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Forderungen des Berufsverbandes der Datenschutzbeauftragten
Deutschlands (BvD) e.V. zur 2. Phase der Novellierung
des Bundesdatenschutzgesetzes (BDSG)

BvD-Arbeitskreis ,Die zukinftige Entwicklung des BDSG in Deutschland” *)

Zusammenfassung

Der Arbeitskreis ,Die zukiinftige Entwicklung des BDSG in Deutschland” des BvD hat
sich nach der Bundestagswahl im Frihjahr 1999 gebildet, um die gesetzgeberische
Arbeit zur Novellierung des BDSG zu begleiten.

Der Arbeitskreis (AK) legt hiermit seine ersten Arbeitsergebnisse vor. Schwerpunkte
sind folgende:

» technikorientierte Begriffsbestimmungen (Ziffer 1),

 neue Uberlegungen zur Qualifikation und Tétigkeit des DSB (Ziffer 2),

* Neuregelung der Zusammenarbeit zwischen DSB und Betriebsrat (Ziffer 2.2),
» FErsatz des § 9 und Anlage durch die Schutzziele der IT-Sicherheit (Ziffer 3),
» Zusammenfassen von bereichsspezifischen Regelungen (Ziffer 4),

« Uberlegungen zu einem Arbeitnehmer-Datenschutzgesetz (Ziffer 4.1),

» Verfassungsrang des Datenschutzes (Ziffer 7).

Das vorliegende Manuskript ist die Kurzfassung eines Arbeitspapiers, das der Ar-
beitskreis ,Die zukiinftige Entwicklung des BDSG in Deutschland“ des BvD erstellt
hat. Dieses Papier kann Uber die Kontaktadresse des Arbeitskreises (s. S. 7) bezo-
gen werden.

1 Begriffe im Datenschutzrecht

1.1 Biurgernahe Sprache

Wie kaum ein anderes Gesetz wird das BDSG in der praktischen Arbeit von
Nichtjuristen angewandt. Auf der anderen Seite enthalt gerade das BDSG
eine Vielzahl unbestimmter Rechtsbegriffe. Dies gilt leider auch fur den
BDSG-E.

Deshalb fordert der BvD, dass das BDSG in seinem Wortlaut burgernah,
verstandlich und eindeutig (normenklar) sein muss.

Der AK des BvD hat sich mit den Begriffen des Datenschutzes intensiv be-
schaftigt. Er will im vorliegenden Arbeitspapier das Augenmerk insbesondere
auf den Begriff der Erhebung richten.

*) Autorenliste siehe Anhang 1 auf Seite 7
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Er fordert daher die Aufnahme des Begriffs der Erhebung in den § 3 Abs. 4
als erste Stufe der Verarbeitung, wie es die EU-Richtlinie im Art. 2 b vor-
schreibt und wie es auch dem Verstandnis der Informatik entspricht.

1.2 Begriffe, die sich an der IT-Sicherheit orientieren

21

Der AK hat sich grundlegende Uberlegungen zu den technischen und orga-
nisatorischen MaRnahmen des Datenschutzes gemacht. Auch hier muss ei-
ne einheitliche Sprache von Datenschutzern und Informatikern hergestellt
werden. Dies erfordert u.a. auch die Einfuhrung der Begriffe Verfligbarkeit,
Vertraulichkeit, Integritat und Zurechenbarkeit in den Gesetzestext. Na-
heres ist unter Ziffer 3 ausgefuhrt.

Der Beauftragte fiir den Datenschutz (DSB)

Der Datenschutzbeauftragte ist fachlich und disziplinarisch direkt der Leitung
des Unternehmens bzw. der Behdrde zu unterstellen.

Zu seinen grundlegenden Qualifikationen gehoren

- Fachkompetenz

- Methodenkompetenz

- Sozialkompetenz

- Fihrungskompetenz

- Unternehmerische Kompetenz.

(siehe dazu Anhang 2 auf S. 8 und Anhang 3 auf S.9).

Neben den grundlegenden Qualifikationen sind der Aufsichtsbehérde das
ihm zur Verfugung stehende Zeitbudget, das Fehlen von Interessenskon-
flikten in Verbindung mit sonstigen Tatigkeiten, sowie die organisatorische
Einbindung in das Unternehmen nachzuweisen.

Stellung im Unternehmen
Die Vorschriften sollen in gleicher Weise fur den behordlichen wie auch fur

den betrieblichen Datenschutzbeauftragten gelten.

Es ist anzustreben, dass ein DSB grundsatzlich keine zusatzlichen Aufgaben
erfullen soll. Dies soll auch grundsatzlich fur den externen DSB Geltung ha-
ben. Fur den Prufungskatalog der Aufsichtsbehorde soll dies ein zu kontrol-
lierendes Kriterium sein.

Fir den DSB ist eine Ubernahme der ,Betriebsrateregelung” flr erweiterten
Kiandigungsschutz zu erwirken.
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2.2 Verhaltnis des DSB zum Betriebsrat / Personalrat

3.1

Notwendig ist eine Regelung Uber die Zusammenarbeit beider Stellen im
Sinne einer gemeinsamen Zielsetzung zum Schutz von Mitarbeiterdaten und
zur Wahrung der Rechte der Betroffenen.

Der BvD fordert unabhangig davon ein Kontrollrecht des DSB auch im Be-
reich des Betriebsrates / Personalrates, da dieser Teil der verantwortlichen
Stelle ist. Dazu muss aber im Gesetz festgeschrieben werden, dass Bean-
standungen im Betriebsrats- / Personalratsbereich nicht der Geschaftslei-
tung, sondern dem Betriebsrats- / Personalratsvorsitzenden gegenuber aus-
gesprochen werden.

Ein Vorschlag des BvD zur Neuformulierung des § 4f findet sich im Anhang 2
auf S. 8.

MaBRnahmen der IT-Sicherheit

Es gilt zu verhindern, dass aufgrund technischer Weiterentwicklungen ein
daraus resultierender standiger Gesetzesanderungsbedarf entsteht.

Das Gesetz muss auch die Sprache der Technik sprechen, damit die , Tech-
niker”, die es anwenden sollen, sich darin wiederfinden und es verstehen. Es
soll deshalb, wie schon gesagt, eine einheitliche Sprache von Datenschut-
zern und Informatikern hergestellt werden. Dazu muss die Anlage zu § 9
durch die Schutzziele der IT-Sicherheit Verfugbarkeit, Vertraulichkeit, In-
tegritat und Zurechenbarkeit ersetzt werden.

Diese Schutzziele werden im Datenschutz begrenzt durch die Prinzipien der
Erforderlichkeit, Datenvermeidung und Datensparsamkeit.

Vertraulichkeit

Die Vertraulichkeit bedeutet Zugriff auf personenbezogene Daten und In-
formationen Uber Kommunikationsbeziehungen so zu gestalten, dass sie
ausschliel3lich zur rechtmaRigen Aufgabenerflllung im Rahmen der Zustan-
digkeit verwendet werden.

Vertraulichkeit bezieht sich sowohl auf Daten als auch auf Verbindungsdaten
und die Kommunikation selbst.

3.2 Verfugbarkeit

Die Verfugbarkeit von Inhalten und Kommunikationswegen bedeutet Si-
cherheit gegen Verlust oder Beeintrachtigung der Funktionsfahigkeit von
Systemen. In der heutigen Kommunikationsgesellschaft hangt das Person-
lichkeitsrecht des Menschen auch von der Funktionalitdt von Rechnern und
Netzen ab.
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3.4
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Integritat

Die Integritat von Inhalten zielt auf die Richtigkeit und Vollstandigkeit von
personenbezogenen Daten innerhalb des jeweiligen Sachzusammenhangs
zum Schutz des Betroffenen. Dabei steht die Integritat zwingend unter dem
Vorbehalt der Datensparsamkeit.

Zurechenbarkeit

Die Zurechenbarkeit von Inhalten und Kommunikationspartnern bedeutet
sicherzustellen, dass jederzeit festgestellt werden kann, wer wann welche
Daten in welcher Form verwendet hat (Revisionsfahigkeit). Diese Daten wer-
den protokolliert. Um das Ziel der Datensparsamkeit nicht zu unterlaufen,
durfen Protokolldaten nur fur Zwecke der Datenschutzkontrolle, der Datensi-
cherung oder zur Sicherstellung eines ordnungsgemafen Betriebes einer
Datenverarbeitungsanlage verwendet werden.

Eine Verwendung dieser Daten zu Leistungs- und Verhaltenskontrollen ist
verboten. Man muss sicher sein, dass der Kommunikationspartner auch
wirklich der ist, der er vorgibt zu sein.

Bereichsspezifische Regelungen

Um die Transparenz, Handhabung und Umsetzung des Datenschutzes zu
erleichtern, muss der Gefahr einer Aushohlung des BDSG durch bereichs-
spezifische Regelungen begegnet werden. Deshalb ist ein grofl3er Teil grund-
satzlicher Datenschutzbestimmungen in einem allgemeinen Teil des Daten-
schutzgesetzes zusammenzufassen.

Nur bereichsspezifische Tatbestande sind in besonderen Abschnitten des
Gesetzes oder in speziellen Gesetzen (z. B. Arbeitnehmerdatenschutz) zu
regeln.

Im Ubrigen sind o6ffentliche und nicht-6ffentliche Stellen den gleichen Da-
tenschutzkriterien zu unterwerfen.

Schaffung eines Arbeithehmerdatenschutzgesetzes

Die Arbeitswelt wird zunehmend durch die modernen Formen der Infor-
mations- und Kommunikationstechniken gepragt. Von der Wirtschaft und
Verwaltung werden zur Zeit Fakten geschaffen, die im nachhinein durch den
Gesetzgeber nicht mehr ohne weiteres zu beeinflussen sind.

Daher fordert der BvD die Schaffung eines Arbeithehmerdatenschutz-
gesetzes, wie es von zahlreichen anderen Gruppierungen seit langem ver-
langt wird.
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Stellung des Bundesbeauftragten fir den Datenschutz

Der BvD fordert die Anbindung des Bundesbeauftragten fur den Datenschutz
direkt beim Bundestag mit dem Ziel der Unabhangigkeit und Burgernahe.

Betroffenenrechte

Der BvD fordert die Aufnahme des Rechtes auf Auskunft Gber den Verwen-
dungszweck von Daten in die Betroffenenrechte.

Verfassungsrang des Datenschutzes

Der BvD fordert die Aufnahme des Datenschutzes als Grundrecht in die
Verfassung.

Nachdem die Regierungschefs in Nizza die Aufnahme des Datenschutzes in
die EU-Grundrechtscharta beschlossen haben, so wie dies bereits in der
Mehrzahl der Landerverfassungen geschehen ist, sieht es der BvD nur als
konsequent an, dies auch auf Bundesebene zu tun.

Ulm, den 23. Februar 2001
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Anhang 1:

Mitglieder des BvD-Arbeitskreises
»,Die zukuinftige Entwicklung des BDSG in Deutschland®:

Bernhard Arndt, Datenschutzbeauftragter des Landeswohlfahrtsverbandes
Wirttemberg-Hohenzollern,

Helmut Baudenbach, Datenschutzbeauftragter der MAN AG,

Dr. Lutz Bergmann, Regierungsdirektor a. D., Justiziar des BvD, Mitverfasser
des Handkommentars Datenschutzrecht Bergmann/Mohrle/Herb,

Wilhelm Deml, Datenschutzberater der DeTe Immobilien,

Prof. Dr. Gerhard Kongehl, Professor fur Datenschutz, Datensicherheit und
Technikfolgenabschatzung der Fachhochschule Ulm und Vorsitzender des
BvD,

Rolf Maurer, Konzern-Datenschutzbeauftragter der Daimler-Chrysler MTU,
Dietrich Mildner, Datenschutzbeauftragter der Dornier GmbH,

Lutz Neundorf, Konzern-Datenschutzbeauftragter der ABB und ALSTOM-
Power Deutschland, Vorsitzender des Arbeitskreises ,Die zuklnftige Ent-
wicklung des BDSG in Deutschland“ des BvD,

Roland Schafer, Datenschutzberater und externer Datenschutzbeauftragter

Rolf Warthold, Datenschutzbeauftragter im E.ON-Konzern und Finanzreferent
des BvD,

Gerd Weber, Datenschutzbeauftragter der Hewlett-Packard Deutschland.

Kontaktadresse des Arbeitskreises:
Prof. Dr. Gerhard Kongehl, Féhrenweg 28, D-89275 Elchingen
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Anhang 2:

Formulierungsvorschlag des BvD zum § 4 f des BDSG-E

Der neue § 4 f soll gemafl Vorschlag des BvD wie folgt formuliert werden:

(1) Stellen, die personenbezogene Daten automatisiert verarbeiten und hier-
bei in der Regel mindestens funf Arbeithnehmer standig beschaftigen, haben
unter Beteiligung der Mitarbeitervertretung einen Beauftragten fur den Da-
tenschutz schriftlich zu bestellen.

(2) Zum Beauftragten fur den Datenschutz darf nur bestellt werden, wer zur
verantwortlichen Stelle entweder in einem Dienst- oder Arbeitsverhaltnis
steht (interner Datenschutzbeauftragter) oder wer mit der Stelle einen ent-
sprechenden Vertrag mit einer Mindestlaufzeit von 5 Jahren abgeschlossen
hat (externer Datenschutzbeauftragter).

(3) Der Beauftragte fur den Datenschutz muss die erforderliche personliche
und fachliche Qualifikation und Eignung besitzen Hierzu gehoéren insbeson-
dere Fachkompetenz, Methodenkompetenz, Sozialkompetenz, Flhrungs-
kompetenz, unternehmerische Kompetenz und das Fehlen von Interes-
senskollisionen. Zur Fachkompetenz gehéren dem Stand der Technik ent-
sprechende Kenntnisse in der Informationstechnik und die Fahigkeit, die
Vorschriften dieses Gesetzes und der anderen den Umgang mit personen-
bezogenen Daten betreffenden Rechtsvorschriften anwenden zu kénnen.
Zum Erwerb und zur Pflege dieser Fahigkeiten und Kenntnisse hat die ver-
antwortliche Stelle dem Datenschutzbeauftragten die gebotene Fortbildung
zu ermoglichen und beim internen Datenschutzbeauftragten die entspre-
chenden Kosten zu Ubernehmen.

(4) Der Datenschutzbeauftragte ist dem Leiter oder dem Leitungsorgan der
verantwortlichen Stelle unmittelbar zu unterstellen. Er ist bei Anwendung
seiner Fachkunde auf dem Gebiet des Datenschutzes weisungsfrei. Seine
Bestellung darf nur widerrufen werden auf Verlangen der zustandigen Da-
tenschutzkontrollinstanz oder in entsprechender Anwendung von § 626 des
Blrgerlichen Gesetzbuches; dies gilt auch fur seine Tatigkeit aullerhalb der
Datenschutzaufgaben.

(5) Der Datenschutzbeauftragte darf wegen der Erflllung seiner Aufgaben
nicht benachteiligt werden. Dies gilt fur den internen Datenschutzbeauf-
tragten auch fir die Ausibung von Tatigkeiten aul3erhalb seiner Freistellung
als Datenschutzbeauftragter.

(6) Die verantwortliche Stelle hat den Beauftragten fir den Datenschutz bei
der Ausfihrung seiner Aufgaben zu unterstutzen. Er ist Uber Vorhaben der
Informationsverarbeitung rechtzeitig zu unterrichten. Er ist zur Wahrnehmung
seiner Aufgaben freizustellen und angemessen mit personellen und sachli-
chen Mitteln auszustatten. Mitarbeiter sowie Mitarbeitervertretungen konnen
sich jederzeit an den Datenschutzbeauftragten wenden. Der Datenschutz-
beauftragte kann sich jederzeit an die zustandige Datenschutzkontrollinstanz
wenden.
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Anhang 3:

Kompetenzen des DSB in der Ubersicht

Kompetenzen Kenntnisse und Fahigkeiten

Fachkompetenz Rechtskenntnisse

IT-Kenntnisse
Betriebsorganisationskenntnisse
Controllingfahigkeiten

Methodenkompetenz Erstellung von Datenschutzkonzepten
Durchfihrung von Datenschutzaudits
Didaktische Fahigkeiten

Sozialkompetenz Problem- und Konfliktldsungsfahigkeit
Teamfahigkeit
Verschwiegenheit

Flhrungskompetenz Durchsetzungsfahigkeit
Uberzeugungskraft
Motivationsfahigkeit
Organisationstalent
Zuverlassigkeit

Unternehmerische Wirtschaftliches Denken

Kompetenz Visionares Denken

Planungsfahigkeit
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