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DatenschutzManagementSystem (DSMS)

Marco.Fischer@procilon.de

Projekte & Services

prociLon




Zum Mitmachen

' prociLon

GROUP




N —___
Fahrplan

g
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Schutzziele und Begriffe

Verfugbarkeit

Verhinderung von Systemausfallen; der Zugriff auf
Daten muss innerhalb eines vereinbarten
Zeitrahmens gewahrleistet werden.

Authentizitat
Echtheit und Glaubwaurdigkeit einer Person oder
eines Dienstes mussen Uberprufbar sein.

Vertraulichkeit

Daten dirfen lediglich von autorisierten Benutzern
gelesen bzw. modifiziert werden, dies gilt sowohl
beim Zugriff auf gespeicherte Daten wie auch
wahrend der DatenUbertragung.

Integritat

Daten durfen nicht unbemerkt verandert werden,
resp. es missen alle Anderungen nachvollziehbar
sein.

prociLon




Informationssicherheit - weitere Ausloser

IT-Sicherheitsgesetz
Schutz von Betriebsgeheimnissen
Schutz personenbezogener Daten

EEEEE




IT-Sicherheitsgesetz
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Bundestag beschlieBt das IT-Sicherheitsgesetz

Das IT-Sicherheitsgesetz ist am 25. Juli 2015 in Kraft getreten.

Das Gesetz regelt unter anderem, dass Betreiber sogenannter ,kritischer
Infrastrukturen® ein Mindestniveau an IT-Sicherheit einhalten und dem
Bundesamt flr Sicherheit in der Informationstechnik (BSI) IT-Sicherheitsvorfalle
melden mussen. Tun sie dies nicht, droht ihnen entsprechend der beschlossenen
Anderung der Regierungsvorlage ein BuRgeld.

/1) heise online

Auf Betreiber kritischer Infrastrukturen wie Energieversorger und Anbieter von
Telekommunikations- und Telemediendiensten kommen neue Pflichten zu. Wer
Einrichtungen betreibt, die fur das Gemeinwesen besonders wichtig sind, muss
kunftig Mindeststandards zur IT-Sicherheit einhalten und erhebliche Stérungen
melden.
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Wen betrifft das IT-Sicherheitsgesetz?

,Kritische Infrastrukturen (KRITIS) sind Organisationen oder Einrichtungen mit
wichtiger Bedeutung fur das staatliche Gemeinwesen, bei deren Ausfall oder
Beeintrachtigung nachhaltig wirkende Versorgungsengpéasse, erhebliche
Storungen der oOffentlichen Sicherheit oder andere dramatische Folgen eintreten

wurden.”

Energie Transport und Verkehr
Informationstechnik und Finanz- und
Telekommunikation Versicherungswesen
Gesundheit Staat und Verwaltung
Wasser Medien und Kultur
Ermahrung
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Pflichten aus dem IT-Sicherheitskatalog (z.B. EVU)

« Aufstellen eines Netzstrukturplans mit den zugehorigen
Schutzbedarfen

« Meldung eines Ansprechpartner IT-Sicherheit bis zum 30.11.2015
« EinfUhrung eines Informationssicherheitsmanagement-
systems (ISMS)

« ,Die Bundesnetzagentur erarbeitet hierzu gemeinsam mit der
Deutschen Akkreditierungsstelle (DAKKS) bis voraussichtlich Ende
2015 ein entsprechendes Zertifikat auf der Basis von DIN ISO/IEC
27001 .5y (Quelle Bundesnetzagentur)

« Umsetzungsfrist 31.01.2018

« Benennung von Warn- und Alarmierungskontakten, die jederzeit
erreichbar sind

« Unverzugliche namentliche Meldepflicht von Sicherheitsvorfallen mit
konkreten oder potentiellen Auswirkungen auf den Netz- und
Anlagenbetrieb an das BSI; Weiterleitung an BNetzA

EEEEE




Schutz von Betriebsgeheimnissen
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... das muss jeder selbst entscheiden!

Aber

lhr Haus schutzen Sie ja auch!?




Schutz personenbezogener Daten

prociLon




EU — Datenschutz - Grundverordnung

Ab 25. Mai 2018 deutschesRecht!

f

DIGITAL AGENDA FOR EUROPE
A Europe 2020 Initiative




EU — Datenschutz - Grundverordnung

Dokumentationspflichten

Regelungen im BDSG bisher dazu u.a.:

- Verfahrensverzeichnis, 8 4 e BDSG
- Vorabkontrolle, 8 4d Abs. 5 BDSG Datenschutz-
- Prifung und Einhaltung von ToMS, Anlage 1 zu § 9 BDSG beauftragter muss

' b t d
- Auftragsdatenverarbeitung, 8 11 BDSG Szl el
Gilt auch f. Auftrags-
verarbeiter

Nutzung der
Offnungsklausel mit
neuem BDSG

Mit DSGVO:

- Verzeichnis von Verarbeitungstatigkeiten, Art. 30 DSGVO
- Dokumentation von Verletzungen des Schutzes

personenbezogener Daten (,Data breaches®), Art. 33 Abs. 5 DSGVO
- Datenschutz-Folgeabschatzung, Art. 35 DSGVO

Notwendigkeit: bei Verarbeitungsformen, die ,aufgrund der Art, des Umfangs,
der Umsténde und der Zwecke voraussichtlich ein hohes Risiko fiir die
persénlichen Rechte und Freiheiten®“haben
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BDSG -neu (Entwurf)

§ 67 Durchfuhrung einer Datenschutz-Folgenabschatzung

(4) Die Folgenabschatzung hat den Rechten der von der Verarbeitung betroffenen
Personen Rechnung zu tragen und zumindest Folgendes zu enthalten:

1. Eine systematische Beschreibung der geplanten Verarbeitungsvorgange und
der Zwecke der Verarbeitung,

2. Eine Bewertung der Notwendigkeit und VerhaltnismaRigkeit der
Verarbeitungsvorgange in Bezug auf den Zweck,

3. Eine Bewertung der Gefahren fur die Rechtsguter der betroffenen Personen
und

4. Die Malinahmen, mit denen bestehenden Gefahren abgeholfen werden soll,
einschliel3lich der Garantien, der Sicherheitsvorkehrungen und der Verfahren,
durch die der Schutz personenbezogener Daten sichergestellt und die
Einhaltung der gesetzlichen Vorgaben nachgewiesen werden soll.

(5) Soweit erforderlich hat der Verantwortliche eine Uberpriifung durchzufiihren, ob
die Verarbeitung den MalRgaben folgt, die sich aus der Folgenabschatzung
ergeben haben.




Handwerkszeug
In der Praxis
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Informationssicherheits-
man ag em entsystem
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Information Security Management System

Die freie Enzyklopidie

Das Information Security Management System

(ISMS, engl. fur ,Managementsystem fur Informationssicherheit®)
ist eine Aufstellung von Verfahren und Regeln innerhalb eines
Unternehmens, welche dazu dienen, die Informationssicherheit
dauerhaft zu definieren, zu steuern, zu kontrollieren,
aufrechtzuerhalten und fortlaufend zu verbessern.
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Einfuhrung und Optimierung des ISMS

Die 5 wichtigsten Fragen zur ISMS-Einflhrung

Welche Ziele verfolgt die Organisation mit der Einfihrung eines ISMS?
Welchen Bedarf an Informationssicherheit hat die Organisation?

Welche Anforderungen stellt die Organisation an ein funktionierendes ISMS?
Welchen Anwendungsbereich soll das ISMS anfanglich umfassen?

Welcher Geschaftsplan liegt der ISMS-Einfiihrung zugrunde?

VVYVYVY

Nach der Einfuhrung - Die standige Optimierung des ISMS

Die wichtigsten Einflusse bei der standigen Verbesserung lhres ISMS:
gesetzliche oder regulative Randbedingungen

vertragliche Verpflichtungen Ty
Geschéfts - und Sicherheitsanforderungen e
Geschaftsprozesse

.| Festlegen des ISMS
MalRnahmen, die sich nicht bewahrt haben | ACT | L DO
Umsetzen /
&

.. Instandhalten / )
Neue Risikoklassen Verbessern des ISMS Betreiben des ISMS

Neue Kriterien zur Akzeptanz von Risiken \.“
. . CHECK |
Neue Malnahmen zur Vermeidung von Vorfallen

_ Uberwachen /
Uberpriifen des ISMS

"VVVVVYVYYVY
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ISMS...ein erstes Fazit

Ein ISMS ist kein Programm,

das man installiert, sondern ein Prozess,
der im Unternehmen gelebt werden
Mmuss!
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Erkenntnisse aus bisherigen Projekten

» Management und alle Fachbereiche in das Projekt einbeziehen
» Projektsponsor
» Prozesse und Anforderungen
» Managementrichtlinien

» EinfUhrung ISMS als Projekt etablieren
» Klarung der Verantwortlichkeiten und Ressourcen
» Klarung Projektsteuerung
» Mitarbeiter sensibilisieren

» Projekt- und Dokumentationsumfang nicht unterschéatzen
» ca. 40 Dokumente
» Priufung vorhandener Informationen
» Abstimmung der Zusammenarbeit der Fachbereiche
» Qualitatssicherung gemald ISO
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Schematische Darstellung

1. Kick-off Workshop Y

Individuelle Themen?

§ 2. Installation der Software und Schulung

Individuelle Themen?

3. Analyse des Ist-Zustandes ¥
- : Individuelle Themen?
¥ 4. Technische Dokumentation
Individuelle Themen?
5. Voraudit/Bestandsaufnahme Y
Individuelle Themen?
¥ 6. Auditplanung
Individuelle Themen?
7. Umsetzung ISMS -
Individuelle Themen?
¥ 8. Voraudit
Individuelle Themen? \d
9. Audit ¥

Individuelle Themen?

' prociLon
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Basisdokumente nach ISO 27001

Q.

©®NO O WM~

Projektplan

Verfahren zur ldentifikation der Anforderungen

Liste gesetzlicher, amtlicher, vertraglicher und anderer Anforderungen
Dokument zum ISMS Anwendungsbereich
Informationssicherheitsleitlinie

Methodik zur Risikoeinschatzung und Risikobehandlung

Verzeichnis Risikoeinschatzung

Risikobehandlung Verzeichnis

Bericht zur Risikoeinschatzung und Risikobehandlung

10. Erklarung zur Anwendbarkeit
11.Plan zur Risikobehandlung
12.Prozessbeschreibungen gemal} Prozessstammblatt

prociLon




-
Pflichtdokumente nach ISO 27001 (1)

13.Bring Your Own Device (BYOD) Richtlinien

14.Richtlinien zu Mobilgeraten und Telearbeit

15. Vertraulichkeitserklarung

16. Erklarung zur Akzeptanz von ISMS Dokumenten

17.Inventar der Werte

18. Richtlinie zum zulassigen Gebrauch

19. Richtlinie zur Klassifizierung von Informationen

20. Zugangskontrollrichtlinie

21. Kennwort-Richtlinie

22.Richtlinie zur Anwendung kryptografischer Mal3nahmen
23.Richtlinie zum aufgerdumten Arbeitsplatz und leeren Bildschirm
24. Richtlinie zu Entsorgung und Vernichtung

25.Verfahren zur Arbeit in sicheren Bereichen

26. Betriebsverfahren fur Informations- und Kommunikationstechnik (IKT)
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Pflichtdokumente nach ISO 27001 (ll)

27.Richtlinie zum 35.Verzeichnis der Vorfalle
Anderungsmanagement 36.Plan fiir Training und Awareness

28.Backup-Richtlinie 37.Verfahren fur interne Audits

29.Richtlinie zur 38.Jahrliches Programm fiir interne
Informationsubertragung Audits

30. Richtlinie zur Entwicklungssicherheit 39 Bericht zum internen Audit

31. Spezifikation der 40. Priffliste fur das interne Audit
Sicherheitsanforderungen 41. Protokoll zur Management

32.Sicherheitsrichtlinie fur Lieferanten Bewertung

33. Sicherheitsklauseln fur Lieferanten 42 Verfahren zu Korrekturmafnahmen
und Partner 43. Formblatt KorrekturmalRnahmen

34.Verfahren zum Vorfalls Management
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EU - Datenschutz - Grundverordnung

Dokumentationspflichten

Regelungen im BDSG bisher dazu u.a.:

- Verfahrensverzeichnis, 8 4 e BDSG
- Vorabkontrolle, 8 4d Abs. 5 BDSG Datenschutz-
- Prifung und Einhaltung von ToMS, Anlage 1 zu § 9 BDSG beauftragter muss

' b t d
- Auftragsdatenverarbeitung, 8 11 BDSG Szl el
Gilt auch f. Auftrags-
verarbeiter

Nutzung der
Offnungsklausel mit
neuem BDSG

Mit DSGVO:

- Verzeichnis von Verarbeitungstatigkeiten, Art. 30 DSGVO
- Dokumentation von Verletzungen des Schutzes

personenbezogener Daten (,Data breaches®), Art. 33 Abs. 5 DSGVO
- Datenschutz-Folgeabschatzung, Art. 35 DSGVO

Notwendigkeit: bei Verarbeitungsformen, die ,aufgrund der Art, des Umfangs,
der Umstande und der Zwecke voraussichtlich ein hohes Risiko fur die
persoénlichen Rechte und Freiheiten®haben
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Die Verbindung liegt nahe

ISMS

Informationssicherheitsmanagementsystem

(Verfahren und Regeln innerhalb eines Unternehmens, um die Informationssicherheit dauerhaft zu definieren, zu
steuern, zu kontrollieren, aufrechtzuerhalten und zu verbessern)
ISO 27001 / IT Grundschutz

DSMS

Datenschutzmanagementsystem

Planung, Organisierung, Steuerung und Kontrolle der gesetzlichen
und betrieblichen Anforderungen zum Datenschutz




ISMS is&icein Programm...
...abér i-doit u)

T
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Grundsatzlicher Aufbau

/'

i-doit pro

Dokumentations- und CMDB-L6sung
fur kleine und grofle IT-Umgebungen

VIVA-Modul
(Sicherheit)
JDISC
(Discovery) RfC-Modul
(Change)

prociLon
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Dokumente-Modul

Analyse-Modul

Geratetausch

I-doit mit Dokumente-Modul und VIVA

erleichtert die Fortschreibung des
Information Security Management System (ISMS)

Datenschutz Management System (DSMS)




Recht und Technik




I-doit IT-Services

Netzwerk Andere CMDB-Explorer

Software

my-doit Kontakte Infrastruktur Hardware

Objelktsicht | Standortsicht E

ieh ;: = @ 'q'l.l) & 1 Zuriick

* CMDB Service Groupware & Collaboration Service Komponenten

Q Objekt hinzufiigen |]. Archivieren Q Quickpurge B | Als CSV exportieren @ Link zu dieser Seite

2 Groupware & Collaboration ®4 Service: Groupware & Collaboration (Service Komponenten)
Allgemem . SYS-ID ITS 000000620 Standort
Kontfakizu'.i\'emung Einszzzweck Produktion Kontzkzuwsisung  Marc Zuckerhiigel
. ZEW":E ) Besiehungen Implizit (24), Explizit (0) | Primsre Zugrffs-URL -

y Service Beziehung

J Service Komponenten D Objekt oo

3 Service Logbuch

- Service Typ [ Laptop 001 e

SLA [ Laptop 002 Client

Zugriff [ Laptop 003 Client
O Laptop 004 Client
[l Laptop 005 client
] Laptop 008 Client
[ vLaptop 007 Client
[ Laptop 008 Client
O Laptop 009 Client
[ Laptop 010 Client
] Laptop 011 Client
[ Laptopo1z Client
[ Laptop 013 Client
O Laptop 014 Client
[ Laptop 015 client
] Laptop 016 Client
[ vLaptop017 Client
[ Laptop 018 Client
O vLaptop 019 Client
[ Laptop 020 client
] Laptop 021 Client
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I-doit Dokumentation

i-.'la?lit my-doit Software Infrastruktur Andere Kontakte CHMDB-Explorer _

¥

4ok Dokumente 3 Dokumente Dokumentvorlagen 150 27k Pflichtdokumente A0B3 Inventar der Werte
Dokumente
EI---:;, Dokumentvarlagen I_T:'i Speichern E} Laschen ‘-l Vorschau |=s Dokumentvorlage exportieren e Link zu dieser Seite
1.2 Global
-5 150 27 Basisdokumente Dokumentvorlage erstellen/bearbeiten

= -2 150 27k Pflichtdokumente
=-[' ADB3 Inventar der Werte

L 1 Autor, Eigentiimer und Verteiler Kategarie IS0 27k Pfiichtdokumente E| [
{2 2 Anderungshistorie
{0 3 Zweck, Anwendungsbereich und Anwender Jw Deckblatt Kopfzeile Fubzeile e —
{11 4 Referenzdokumente

=3 5 Inventarliste

D 5.1 Organisationen
{2 5.2 Anwendungen und Datenbanken 2 Anderungshistorie
£ 5.3 Dokumentation
£ 5.4 1T, Kommunikation und weitere Ausstattung 3 Zwedk, Anwendungsbereich und Anwender
L 5.5 Infrastruktur

D 5.6 Ausgelagerte Dienste

Bezeichnung ADEZ Inventar der Werte

1 Autor, Eigentiimer und Verteiler

4 Referenzdokumente

H-[3] 5 prifliste von Werten 5 Inventarliste o7 ¥ @
{2 7 Verwaltung von Aufzeichnungen die zu diesem Do
~-{Z] 8 Giiltigkeit und Dokumenten-Management 5.1 Organisationen o~ 3 @&
-4 150 27 k Dokumentenentwurf i
{23 150 27 k Anleitung 5.2 Anwendungen und Datenbanken ,5) b ]
-l Test

5.3 Dokumentation

~1{4@ Online Repository & XO

5.4 IT, Kommunikation und weitere Ausstattung o~ 3¢ @
5.5 Infrastruktur ,:,/) X @'

5.6 Ausgelagerte Dienste .:,./} X @
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I-doit Dokumentenvorlagen

i.-‘a-liit my-doit Infrastruktur Andere Kontakte CMDB-Explorer m
4y Dokumente & Dokumente Dokumentvorlagen 150 27k Pilichtdokumente ADB3 Inventar der Werte
Dokumente

=3 Dokumentvorlagen [ speichern [ Léschen L, Vorschau |ss Dokumentvorlage exportieren  @e Link zu dieser Seite
-1 Global B
() 150 27 Basisdokumente Dokumentvorlage erstellen/bearbeiten

=1 - 150 27k PAlichtdokumente

EE‘ A083 Inventar der Werte
{22 1 Autor, Eigentiimer und Verteiler Kategorie 150 27k Plichtdokumente
~{2] 2 Anderungshistorie
0] 3 Zweck, Anwendungsbereich und Anwender Kapiteliibersicht Dechkblatt Kopfzeile Fullzeile Optionen
{20 4 Referenzdokumente

B 5 Inventarliste

D 5.1 Organisationen

Bezeichnung ADE3 Inventar der Werte

1 Autor, Eigentimer und Verteiler

-{23 5,2 Anwendungen und Datenbanken 2 Anderungshistorie
-2 5.3 Dokumentation
- 5.4 1T, Kommunikation und weitere Ausstattung 3 Zweck, Anwendungsbereich und Anwender

- 5.5 Infrastruktur

D 5.6 Ausgelagerte Dienste 4 Referenzdokumente

B & Priffliste von Werten 5 Inventarliste &7 3% ©
D 6.1 Personen
{37 6.2 Anwendungen und Datenbanken 5.1 Organisationen o~ 3£ &
-1 6.3 Dokumentation i
-{2 6.4 IT, Kommunikation und weitere Ausstattung 5.2 Anwendungen und Datenbanken o~ X ©

- 6.5 Infrastruktur
D 6.6 Ausgelagerte Dienste

5.3 Dokumentation ,:,,) x '.ej'

{2 7 Verwaltung von Aufzeichnungen die zu diesem Dokument 5.4 IT, Kommunikation und weitere Ausstattung Cv) b4 @‘.
{21 § Giiltigkeit und Dokumenten-Management
B2 150 27 k Dokumentenentwurf 5.5 Infrastruktr " X ©
1.4 IS0 27 k Anleitung

(&) Test 5.6 Ausgelagerte Dienste (,/) X @

;QJ Online Repasitory

6 Priifiiste von Werten
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I-doit individuelle Reports

Infrastruktur Andere Kontakte
ﬁ Report Manager & Report Manager
#7) Reports - -
(= Online Repository I__&, MNeu v |;| Bearbeiten |:_:!, Kategorien [_] Duplizieren I__‘_], Purge @ Link zu dieser Seite
7, Views :
Reports
[ 1 MName « | Kategorie Mit Abfrage-Editor erzeugt Beschreibung
[ 34 Anwendungsbereich Endgerate Anwendungsbereich ISMS Ja
[[] 35  Anwendungsbereich ext. Service Anwendungsbereich ISMS Ja
B 27 Anwendungsbereich Infrastruktur Anwendungsbereich ISMS Ja
[ 4 Anwendungsbereich IT Anwendungsbereich ISMS Ja
[ s Anwendungsbereich Kommunikation Anwendungsbereich 15M5 Ja
[ s Anwendungsbereich Netzwerk Anwendungsbereich ISMS Ja
[T] 29 Anwendungsbereich nicht enthalten Anwendungsbereich ISMS Ja
[ 2 Anwendungsbereich Organisation Anwendungsbereich ISMS Ja
1 25 Anwendungsbereich Prozesse Anwendungsbereich ISMS Ja
[Tl 28  Anwendungsbereich Services Anwendungsbereich ISMS Ja
[ 44 Anzahl aller aktiven Geréte eines Herstellers Global Mein Summiert die Anzahl Gerate aller dokume
D 7 Geschaftsfiihrer Global Ja
1 1 nicht umgesetzte Malnahmen Malinahmen 15M5 Ja
[T 45 Preise Test Ja
D 46 Preise 1 Test Ja
D 15 Risiken Prio 1 Risiko ISMS Ja
D 24 Rigiken Prio 2 Rigiko ISMS Ja
I:‘ 17 Risiken Prio 3 Risiko ISMS Ja
[ 30 Risikobewertung gering Risiko ISMS Ja
D 32 Rigikobewertung hoch Risiko ISMS Ja
[T1 31 Riskobewertung mittel Risiko ISM3 Ja
1 a3 Standort aller Objekte Global Mein Alle Objekte mit deren unmittelbarem St
[[] 18  Umgesetzte Mafinahmen Mabnahmen I1SMS Ja
B 47 Verfiighare Kapazitaten aller Schranke Global Mein Differenz der gesamten Haheneinheiten ;,‘.—;;_
1 40 Wertekategorie Anwendung Wertekategorien ISMS Ja
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I-doit individuelle Reports

f.-‘a?rit my-doit

{2 Report Manager
EI_. Reports

|2 Global

El Test

[Z] wertekategarien 15M3
| Risiko 15M3
] Anwendungsbereich 1SMS
|;| Mafinahmen ISMS
;@ Online Repository
;" Views

Software

Infrastruktur Andere Kontakte CHMDB-Explorer m
)] Report Manager
L_d Neu B Bearbeiten ¢+ [E4 kategorien [_] Duplizieren |__a. Purge @ Link zu dieser Seite
Reports
ID Name 4  Kategorie
O 34 Anwendungsbereich Endgerate Arwendungsbereich ISMS
[ 35 Anwendungsbereich ext. Service Arwendungsbereich ISMS
[ |27 Anwendungsbereich Infrastruktur Arwendungsbereich ISMS
[ 4 Anwendungsbereich IT Arwendungsbereich ISMS
O s Anwendungsbereich Kommunikation Anwendungsbereich ISMS
O s Anwendungsbereich Netzwerk Arwendungsbereich ISMS
E] 29 Anwendungsbereich nicht enthalten Anwendungsbereich ISM5
Ol 28 Anwendungsbereich Organisation Anwendungsbereich ISM5
O] 25 Anwendungsbereich Prozesse Anwendungsbereich ISM5
O] 28 Anwendungsbereich Services Anwendungsbereich ISM5
| 7 Geschaftsfihrer Global
[ 19 nicht umgesetzte Malnahmen Malnahmen ISMS
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I-doit Abbildung von Objektbeziehungen

i'-‘&'éit my-doit Andere Kontakte Software Infrastruktur CMDB-Explorer

san Objektinformation # CMDB  Server =g
Anwendungen = Server »> ZN-Serverli ) & standard Profil IZI & Level 2 IZI (=1 & || -] &j & a L‘é:] 2, b
Beowulf
B In Betrieb
Softwarezuweisung

Objektinformationen = Clusterdienstzuweisung

Objekttyp  Anwendungen | Webduster ist Host fiir.. . MySQL DBMS ]

Name Beowulf

SYSID SYSID_1375106097

CMDB-Status  In Betrieb .
B Betriebssystem B Anwendungen
Webcluster 2 | Beowulf 0]

ﬁ Server
Funktionen ZN-Serverdl ]

san Als Root setzen

7, Obijekttyp ein-fausblenden

B Switch Blades
@ Objekt 6ffnen

Switch Blade 04
Legende -
] anwendungen AI
S wictst o
B[] Bewriebssystem [ O | Achim Admiristrator @) | Cisco Catalyst 6509 B | Switch Blade 01 @  Switch Blade 02 @  switch Blade 03 @  Switch Blade 05
Beziehungen
7| Blade Chassis
| Blade Server
=f| Client - | @ 09.05.2015 09:00 : PCO1 (Typ: "Client”): Ein Eintrag in Kategorie “Softwarezuweisung” wurde(n) geandert [admin istrator]
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(Fiktives!) Verfahrensverzeichnis gemaf3

Bezeichnung des Verfahrens

Fachverfahren Bewohnerparkausweise

X] Das Verfahren ist zur Einsichtnahme bestimmt (§7 Abs.4 L
Aktenzeichen: Wz-2013-11 X neues Verfahren

[] Eshandelt sich um ein gemeinsames Verfahren (§8 Abs.1 |

[] Eshandelt sich um ein gemeinsames Verfahren mit zentral

Erstellungsdatum des Verfahrensverzeichnisses 30. No

1 Name und Anschrift der Daten verarbeitenden Stelle

Name und Anschrift
Stadtverwaltung Musterstadt
RathausstraBe 1

22222 Musterstadt

Fachbereich, Abteilung, ggf. Sachgebiet
Stadtverkehrsbehorde

Kontaktdaten fiir Betroffene

Datenschutzbeauftragter Herr Schutz, Tel. 0111/123-145, dsb@mi

2 Zweckbestimmung und Rechtsgrundlage der Datenver

Zweckbestimmung

Verwaltung von Bewohnerparkausweisen mit Erinnerungsfunktio

Rechtsgrundlage (ggf. nach Art der Datenverarbeitung unterscheiden)
§ 11 Abs. 1 Nr. 3LDSG (zur Umsetzung von § 45 Abs. 1b Satz 1 Ziff
der Verwaltungsvorschrift zur StVO) (siehe Nr. 4 Nr. 1-3, 5-7)

§ 11 Abs. 1 Nr. 1 LDSG (Erinnerungsfunktion) (siehe Nr. 4 Nr. 4)

prociLon

8.2 Technisch-organisatorische MaBnahmen

Verfiigbarkeit (Wie wird gewahrleistet, dass Verfahren und Daten zeitgerecht zur Verfligung
stehen?):

»  Die Daten werden regelmdf3ig gemdl der Datensicherungskonzeption der Stadtverwaltung
Musterstadt auf zentralen Systemen gesichert.

»  Das Verfahren wird auf einem virtualisierten Server betrieben und kann bei einem Ausfall in einem
definierten Zeitraum (Sicherheitskonzeption) wieder hergestellt werden.

Vertraulichkeit (Wie wird gewahrleistet, dass nur befugte Personen auf Daten und Verfahren

zugreifen?):

»  Fir das Verfahren gelten die allgemeinen Regeln zur Zutrittskontrolle fiir Biiro- und Serverrdume
der Stadtverwaltung Musterstadt sowie fiir den Zugang zu Client- und Serversystemen
(Passwortschutz).

» Innerhalb des Verfahrens wird durch eine dokumentierte Berechtigungsvergabe sichergestellt,
dass nur berechtigte Personen auf die Datenbestdnde zugreifen dtirfen. Die Priifung der
Berechtigung erfolgt passwortbasiert.

»  Ubermittlungen von und an Dritte erfolgen verschliisselt.

Integritat (Wie wird gewahrleistet, dass Daten unversehrt, vollstandig, zurechenbar und aktuell

bleiben?):

»  Auf dem Fachverfahrensserver hat nur die technische Administration dieses Servers Zugriff. Sie
stellt sicher, dass das Betriebssystem regelmdBig aktualisiert wird (Schutz vor Verdnderung der
Daten durch Angriffe oder unberechtigten Zugriff).

» Innerhalb des Verfahrens haben nur die fachliche Administration dieses Verfahrens und die
Personen, die die Datenpflege betreiben, Zugriff auf die Datenbestdnde (Schutz vor Verdnderung
durch unberechtigten Zugriff).

»  Ubermittlungen von und an Dritte erfolgen verschliisselt.

Transparenz (Wie wird gewahrleistet, dass die automatisierte Verarbeitung von Daten mit
zumutbaren Aufwand nachvollzogen, tiberpriift und bewertet werden kann):

»  Das Verfahren ist in einer Verfahrensakte, die technischen Systemen in einer Systemakte LDSG-
und DSVO-konform dokumentiert.

»  Die Datenverarbeitung wird innerhalb des Fachverfahrens protokolliert und kann tiber eine
Historien-Funktion dargestellt werden.

Intervenierbarkeit (Wie kann die Daten verarbeitende Stelle nachweisen, dass sie den Betrieb

ihrer informationstechnischen Systeme steuernd beherrscht und dass Betroffene die ihnen

zustehenden Rechte ausiiben konnen?):

»  Das Verfahren und die benétigten IT-Komponenten inkl. des E-Mail und SMS-Versandes werden
durch die Stadtverwaltung Musterstadt betrieben.

»  Der Auftragsdatenverarbeiter wird einmal jGhrlich durch den Datenschutzbeauftragten der
Stadtverwaltung Musterstadt tiberpriift.

»  Das Fachverfahren verfiigt (iber Funktionalitéiten zur Auskunftserteilung, Anderungen, Sperrung
und Léschung von Daten Betroffener.
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Vielen Dank fur lhre Aufmerksamkeit!

procilon GROUP
Leipziger Stralte 110
04425 Taucha b. Leipzig

Schutzenstralle 52
10117 Berlin

Londoner Bogen 4
44269 Dortmund

info@procilon.de
www.procilon.de
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Taucha bei Leipzig
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