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Verfügbarkeit

Verhinderung von Systemausfällen; der Zugriff auf 

Daten muss innerhalb eines vereinbarten 

Zeitrahmens gewährleistet werden.

Authentizität

Echtheit und Glaubwürdigkeit einer Person oder 

eines Dienstes müssen überprüfbar sein.

Vertraulichkeit

Daten dürfen lediglich von autorisierten Benutzern 

gelesen bzw. modifiziert werden, dies gilt sowohl 

beim Zugriff auf gespeicherte Daten wie auch 

während der Datenübertragung.

Integrität

Daten dürfen nicht unbemerkt verändert werden, 

resp. es müssen alle Änderungen nachvollziehbar 

sein.

Schutzziele und Begriffe



Informationssicherheit - weitere Auslöser

IT-Sicherheitsgesetz

Schutz von Betriebsgeheimnissen

Schutz personenbezogener Daten



IT-Sicherheitsgesetz



Bundestag beschließt das IT-Sicherheitsgesetz

Das IT-Sicherheitsgesetz ist am 25. Juli 2015 in Kraft getreten. 

Das Gesetz regelt unter anderem, dass Betreiber sogenannter „kritischer 

Infrastrukturen“ ein Mindestniveau an IT-Sicherheit einhalten und dem 

Bundesamt für Sicherheit in der Informationstechnik (BSI) IT-Sicherheitsvorfälle 

melden müssen. Tun sie dies nicht, droht ihnen entsprechend der beschlossenen 

Änderung der Regierungsvorlage ein Bußgeld.

Auf Betreiber kritischer Infrastrukturen wie Energieversorger und Anbieter von 

Telekommunikations- und Telemediendiensten kommen neue Pflichten zu. Wer 

Einrichtungen betreibt, die für das Gemeinwesen besonders wichtig sind, muss 

künftig Mindeststandards zur IT-Sicherheit einhalten und erhebliche Störungen 

melden.



Wen betrifft das IT-Sicherheitsgesetz?

„Kritische Infrastrukturen (KRITIS) sind Organisationen oder Einrichtungen mit 

wichtiger Bedeutung für das staatliche Gemeinwesen, bei deren Ausfall oder 

Beeinträchtigung nachhaltig wirkende Versorgungsengpässe, erhebliche 

Störungen der öffentlichen Sicherheit oder andere dramatische Folgen eintreten 

würden.“



Pflichten aus dem IT-Sicherheitskatalog (z.B. EVU)

Aufstellen eines Netzstrukturplans mit den zugehörigen •
Schutzbedarfen

Meldung eines Ansprechpartner IT• -Sicherheit bis zum 30.11.2015

Einführung eines Informationssicherheitsmanagement• -

systems (ISMS)

• „Die Bundesnetzagentur erarbeitet hierzu gemeinsam mit der 

Deutschen Akkreditierungsstelle (DAkkS) bis voraussichtlich Ende 

2015 ein entsprechendes Zertifikat auf der Basis von DIN ISO/IEC 

27001.„ (Quelle Bundesnetzagentur)

Umsetzungsfrist • 31.01.2018

Benennung von Warn• - und Alarmierungskontakten, die jederzeit 

erreichbar sind

Unverzügliche namentliche Meldepflicht von Sicherheitsvorfällen mit •
konkreten oder potentiellen Auswirkungen auf den Netz- und 

Anlagenbetrieb an das BSI; Weiterleitung an BNetzA



Schutz von Betriebsgeheimnissen



… das muss jeder selbst entscheiden! 

Aber

Ihr Haus schützen Sie ja auch!?



Schutz personenbezogener Daten



Ab 25. Mai 2018 deutsches Recht! 

EU – Datenschutz - Grundverordnung



EU – Datenschutz - Grundverordnung

Regelungen im BDSG bisher dazu u.a.:

- Verfahrensverzeichnis, § 4 e BDSG

- Vorabkontrolle, § 4d Abs. 5 BDSG

- Prüfung und Einhaltung von ToMS, Anlage 1 zu § 9 BDSG

- Auftragsdatenverarbeitung, § 11 BDSG

Mit DSGVO:

- Verzeichnis von Verarbeitungstätigkeiten, Art. 30 DSGVO

- Dokumentation von Verletzungen des Schutzes 

personenbezogener Daten („Data breaches“), Art. 33 Abs. 5 DSGVO

- Datenschutz-Folgeabschätzung, Art. 35 DSGVO

Datenschutz-

beauftragter muss 

benannt werden

Gilt auch f. Auftrags-

verarbeiter

Nutzung der 

Öffnungsklausel mit 

neuem BDSG

Notwendigkeit: bei Verarbeitungsformen, die „aufgrund der Art, des Umfangs, 

der Umstände und der Zwecke voraussichtlich ein hohes Risiko für die 

persönlichen Rechte und Freiheiten“ haben

Dokumentationspflichten



BDSG -neu (Entwurf) 

§ 67 Durchführung einer Datenschutz-Folgenabschätzung

(4) Die Folgenabschätzung hat den Rechten der von der Verarbeitung betroffenen 

Personen Rechnung zu tragen und zumindest Folgendes zu enthalten:

Eine 1. systematische Beschreibung der geplanten Verarbeitungsvorgänge und

der Zwecke der Verarbeitung,

2.   Eine Bewertung der Notwendigkeit und Verhältnismäßigkeit der

Verarbeitungsvorgänge in Bezug auf den Zweck,

3.   Eine Bewertung der Gefahren für die Rechtsgüter der betroffenen Personen

und

4.   Die Maßnahmen, mit denen bestehenden Gefahren abgeholfen werden soll,

einschließlich der Garantien, der Sicherheitsvorkehrungen und der Verfahren,

durch die der Schutz personenbezogener Daten sichergestellt und die

Einhaltung der gesetzlichen Vorgaben nachgewiesen werden soll.

(5) Soweit erforderlich hat der Verantwortliche eine Überprüfung durchzuführen, ob 

die Verarbeitung den Maßgaben folgt, die sich aus der Folgenabschätzung 

ergeben haben.



Handwerkszeug 

in der Praxis



Informationssicherheits-

managementsystem

- Grundsätzliches -



Information Security Management System

Das Information Security Management System

(ISMS, engl. für „Managementsystem für Informationssicherheit“) 

ist eine Aufstellung von Verfahren und Regeln innerhalb eines 

Unternehmens, welche dazu dienen, die Informationssicherheit 

dauerhaft zu definieren, zu steuern, zu kontrollieren, 

aufrechtzuerhalten und fortlaufend zu verbessern.



Einführung und Optimierung des ISMS

Die 5 wichtigsten Fragen zur ISMS-Einführung

➢ Welche Ziele verfolgt die Organisation mit der Einführung eines ISMS?

➢ Welchen Bedarf an Informationssicherheit hat die Organisation?

➢ Welche Anforderungen stellt die Organisation an ein funktionierendes ISMS?

➢ Welchen Anwendungsbereich soll das ISMS anfänglich umfassen?

➢ Welcher Geschäftsplan liegt der ISMS-Einführung zugrunde?

Nach der Einführung - Die ständige Optimierung des ISMS

Die wichtigsten Einflüsse bei der ständigen Verbesserung Ihres ISMS:

gesetzliche oder regulative Randbedingungen➢

vertragliche Verpflichtungen➢

Geschäfts ➢ - und Sicherheitsanforderungen

Geschäftsprozesse➢

Maßnahmen, die sich nicht bewährt haben➢

Neue Risikoklassen➢

Neue Kriterien zur Akzeptanz von Risiken➢

Neue Maßnahmen zur Vermeidung von Vorfällen➢



ISMS…ein erstes Fazit

Ein ISMS ist kein Programm, 

das man installiert, sondern ein Prozess, 

der im Unternehmen gelebt werden 

muss!



➢ Management und alle Fachbereiche in das Projekt einbeziehen

➢ Projektsponsor

➢ Prozesse und Anforderungen

➢ Managementrichtlinien

➢ Einführung ISMS als Projekt etablieren

➢ Klärung  der Verantwortlichkeiten und Ressourcen

➢ Klärung Projektsteuerung 

➢ Mitarbeiter sensibilisieren

➢ Projekt- und Dokumentationsumfang nicht unterschätzen

➢ ca. 40 Dokumente

➢ Prüfung vorhandener Informationen

➢ Abstimmung der Zusammenarbeit der Fachbereiche

➢ Qualitätssicherung gemäß ISO

Erkenntnisse aus bisherigen Projekten



Schematische Darstellung

8. Voraudit

7. Umsetzung ISMS

9. Audit

5. Voraudit/Bestandsaufnahme

6. Auditplanung

4. Technische Dokumentation

1. Kick-off Workshop

2. Installation der Software und Schulung

3. Analyse des Ist-Zustandes

Individuelle Themen?

Individuelle Themen?

Individuelle Themen?

Individuelle Themen?

Individuelle Themen?

Individuelle Themen?

Individuelle Themen?

Individuelle Themen?

Individuelle Themen?



Projektplan1.

Verfahren zur Identifikation der Anforderungen2.

Liste gesetzlicher, amtlicher, vertraglicher und anderer Anforderungen3.

Dokument zum ISMS Anwendungsbereich4.

Informationssicherheitsleitlinie5.

Methodik zur Risikoeinschätzung und Risikobehandlung6.

Verzeichnis Risikoeinschätzung7.

Risikobehandlung Verzeichnis8.

Bericht zur Risikoeinschätzung und Risikobehandlung9.

Erklärung zur Anwendbarkeit10.

Plan zur Risikobehandlung11.

Prozessbeschreibungen gemäß Prozessstammblatt12.

Basisdokumente nach ISO 27001



13.Bring Your Own Device (BYOD) Richtlinien

14.Richtlinien zu Mobilgeräten und Telearbeit

15.Vertraulichkeitserklärung

16.Erklärung zur Akzeptanz von ISMS Dokumenten

17. Inventar der Werte

18.Richtlinie zum zulässigen Gebrauch

19.Richtlinie zur Klassifizierung von Informationen

20.Zugangskontrollrichtlinie

21.Kennwort-Richtlinie

22.Richtlinie zur Anwendung kryptografischer Maßnahmen

23.Richtlinie zum aufgeräumten Arbeitsplatz und leeren Bildschirm

24.Richtlinie zu Entsorgung und Vernichtung

25.Verfahren zur Arbeit in sicheren Bereichen

26.Betriebsverfahren für Informations- und Kommunikationstechnik (IKT)

Pflichtdokumente nach ISO 27001 (I)



Richtlinie zum 27.

Änderungsmanagement

Backup28. -Richtlinie

Richtlinie zur 29.

Informationsübertragung

Richtlinie zur Entwicklungssicherheit30.

Spezifikation der 31.

Sicherheitsanforderungen

Sicherheitsrichtlinie für Lieferanten32.

Sicherheitsklauseln für Lieferanten 33.

und Partner

Verfahren zum Vorfalls Management34.

Verzeichnis der Vorfälle35.

Plan für Training und Awareness36.

Verfahren für interne Audits37.

Jährliches Programm für interne 38.

Audits

Bericht zum internen Audit39.

Prüfliste für das interne Audit40.

Protokoll zur Management 41.

Bewertung

Verfahren zu Korrekturmaßnahmen42.

Formblatt Korrekturmaßnahmen43.

Pflichtdokumente nach ISO 27001 (II)



EU – Datenschutz - Grundverordnung

Regelungen im BDSG bisher dazu u.a.:

- Verfahrensverzeichnis, § 4 e BDSG

- Vorabkontrolle, § 4d Abs. 5 BDSG

- Prüfung und Einhaltung von ToMS, Anlage 1 zu § 9 BDSG

- Auftragsdatenverarbeitung, § 11 BDSG

Mit DSGVO:

- Verzeichnis von Verarbeitungstätigkeiten, Art. 30 DSGVO

- Dokumentation von Verletzungen des Schutzes 

personenbezogener Daten („Data breaches“), Art. 33 Abs. 5 DSGVO

- Datenschutz-Folgeabschätzung, Art. 35 DSGVO

Datenschutz-

beauftragter muss 

benannt werden

Gilt auch f. Auftrags-

verarbeiter

Nutzung der 

Öffnungsklausel mit 

neuem BDSG

Notwendigkeit: bei Verarbeitungsformen, die „aufgrund der Art, des Umfangs, 

der Umstände und der Zwecke voraussichtlich ein hohes Risiko für die 

persönlichen Rechte und Freiheiten“ haben

Dokumentationspflichten



Die Verbindung liegt nahe

ISMS
Informationssicherheitsmanagementsystem

(Verfahren und Regeln innerhalb eines Unternehmens, um die Informationssicherheit dauerhaft zu definieren, zu 

steuern, zu kontrollieren, aufrechtzuerhalten und zu verbessern)

ISO 27001 / IT Grundschutz

DSMS
Datenschutzmanagementsystem

Planung, Organisierung, Steuerung und Kontrolle der gesetzlichen 

und betrieblichen Anforderungen zum Datenschutz



ISMS ist kein Programm…

…aber i-doit unterstützt Sie!



Grundsätzlicher Aufbau

i-doit pro
Dokumentations- und CMDB-Lösung 

für kleine und große IT-Umgebungen

VIVA-Modul
(Sicherheit)

JDISC
(Discovery) RfC-Modul

(Change)

Dokumente-Modul

Analyse-Modul

i-doit mit Dokumente-Modul und VIVA

erleichtert die Fortschreibung des 

Information Security Management System (ISMS)

Datenschutz Management System (DSMS)

Gerätetausch



Recht und Technik



i-doit IT-Services



i-doit Dokumentation



i-doit Dokumentenvorlagen



i-doit individuelle Reports



i-doit individuelle Reports



i-doit Abbildung von Objektbeziehungen





Informationssicherheitsmanagementsystem

Datenschutzmanagementsystem

Wir unterstützen Sie auf Ihrem Weg von A bis Z(ertifizierung)!



Branchenreferenz – Energieversorger / ÖD

Erstellung einer IT-Sicherheitsrichtlinie gemäß BSI-Vorgaben 

bei der Frankfurter Dienstleistungsholding GmbH

Das wurde erreicht:

✓ Effektive Zertifizierungsvorbereitung

✓ Lückenlose Dokumentation

✓ Schnelle Reaktion auf 

Sicherheitsvorfälle

✓ Vereinfachung der 

periodischen Berichterstattung

✓ Reduzierung des 

Dokumentationsaufwands

Referenzblatt

jetzt  downloaden »

30 ISMS Projekte bei Energieversorgern

20 Projekte zur toolunterstützten 

Dokumentation mit i-doit

https://www.procilon.de/images/Dokumente/Referenzen/procilon_Referenz_FDH_GmbH-Erstellung_einer_BSI_IT-Sicherheitsrichtlinie.pdf
https://www.procilon.de/images/Dokumente/Referenzen/procilon_Referenz_FDH_GmbH-Erstellung_einer_BSI_IT-Sicherheitsrichtlinie.pdf
https://www.procilon.de/images/Dokumente/Referenzen/procilon_Referenz_FDH_GmbH-Erstellung_einer_BSI_IT-Sicherheitsrichtlinie.pdf




Vielen Dank für Ihre Aufmerksamkeit!

procilon GROUP

Leipziger Straße 110

04425 Taucha b. Leipzig

Schützenstraße 52

10117 Berlin

Londoner Bogen 4

44269 Dortmund

info@procilon.de

www.procilon.de 
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Gründung: 2001

Mitarbeiter: 55+

Zentrale: Taucha bei Leipzig

Niederlassung: Berlin, Dortmund 

Kunden: 1000+

IT Sicherheit und IT Compliance im Fokus

Beratungs- und Lösungsanbieter




