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@fg Datenschutz-Prinzipien

‘THE AUDIT COMPANY

Compliance-Sicht

® RechtmaBigkeit der Datenverarbeitung und Verarbeitung
nach Treu und Glauben

Transparenz

Zweckbindung

Datenminimierung
Speicherbegrenzung

Richtigkeit

Personliche Teilhabe und Zugang
Rechenschaftspflicht

Risiko-Sicht
® Integritat und Vertraulichkeit
® Verflgbarkeit (Belastbarkeit)

www.dgs.de DQS GmbH Deutsche Gesellschaft zur Zertifizierung von Managementsystemen
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THE AUDIT COMPANY Datenschutz-Anforderungen
(Kontext der Organisation)
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Datenschutz-Anforderungen
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Legal and
/f:g!{?l;gryinctora> Contractual ractors) > Business factors \ Other factors >
+ Intemational, + Agreements between | |+ Specific + Privacy preferences
national and local and among several characteristics of an af Pl principal
laws different actors envisaged
application or its
context of use

+ Regulations

+ Judicial decisions

+ Agreements with
work councils or
other labour

organizations

« Company policies
and binding
corporate rules

+ Industry guideiines,

codes of conduct,
best practices or
standards

+ Intemal control
systems

+ Technical standards
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www.dgs.de

Quelle: ISO/IEC 29100:2011, Privacy Framework, S. 11
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THE AUDIT COMPANY

Risikoorientierung eines
Datenschutz-
Managementsystems
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Einbindung des DSMS in die
Unternehmenssteuerung
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InformationssicherheitsmaRnahmen (controls, measures)

BO/IT

Quelle: ISACA, Implementierungsleitfaden ISO/IEC 27001:2013
DQ@S GmbH Deutsche ur ifizierung von Mar

Auszug aus einem
Datenschutz-Managementsystems

@ scope & focus Datenschutz-Managementsystem (DSMS)

Ihre Daten - mit Sicherheit! www.scope-and-focus.com
Ea—- P . - . — . o ]

=
V| Prozessiandschaft

ergusa.., Latung ] Lesbung Laitung Laitung vengese... vergaan...
' 1 1
Mun-Ghase Anvmndungs- Anfordarungen Bestallung
bareh dantifizieren ey [SBe Latlinie varzeichnis Foiaibomn
piitan Sefiniaen o erstallen o abschatren o
vergass.., vergass... rr—— Vargess... Laitung Latting osa
1 i 1
Flan-Fhune Dwterachuts wnd Enfubrung und Erklarung zur
Rtk Riwdcun ~ziale ausvahlan Rastreaiin Hatneb des Arvendbarkait
buwmrtes ‘bahandain alczastinrmn DAME basultragen anfartigan
Mitmita, vorgese, Yorgesa, Vorgese,
Da-Phaas
" | langspian Bungrolen atuchatzan
W formutinran umastzae
T I 1 1 1 1
Da-Phase } Datareschite- Zulassiglosits- Tachesch- und
U L cnetatla aubvan. Je—— P —— frans rashia "
DQ@S GmbH Deutsche ur ifizierung von Mar 8

02.05.2017



Lcp

THE AUDIT COMPANY Generelle
Risikoorientierung durch
Artikel 32 DS-GVO

Risikobewertung fir Vertraulichkeit,
EES Verfugbarkeit (Belastbarkeit) und Integritat
‘THE AUDIT COMPANY (Art. 32 DS_GVO)

¢ Do
Umsetzung der

Plan
Risikobeurteilung und Planung

der technischen und technischen und
organisatorischen Manahmen organisatorischen
MaRnahmen
Act
Korrektur und
Anpassung der Check
technischen und Risikobewertung
organisatorischen
MaRnahmen
www.dgs.de DQS GmbH Deutsche Gesellschaft zur Zertifizierung von Managementsystemen
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Risiko fiir die Freiheiten und Rechte
s der Betroffenen

www.dgs.de DQS GmbH Deutsche Gesellschaft zur Zertifizierung von Managementsystemen
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THE AUDIT COMPANY Datenschutz-
Folgenabschatzung
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@@\% Pflicht zur Durchfiihrung eines DPIAs

THE AUDIT COMPANY

Advice of the DPO
[an. 3s{2] Code(s) of conduct.
Manitor performance [art, 35E)
[at. 3801) fe])

Seek the views of
the data subjects
[art 35(9]

Ma DPIA neaded

Processing reviewed
by the controller
fart 35{11)] Pror
consultation

Mo prior
consultation

Quelle: Guidelines on Data Protection Impact Assessment (DPIA) and determining whether
processing is “likely to result in a high risk” for the purposes of Regulation 2016/679
www.dgs.de DQS GmbH Deutsche zur ifizierung von Mar

@@\% Components of the DPIA (recital 90)

THE AUDIT COMPANY

In risk management terms, a DPIA aims at “managing risks” to
the rights and freedoms of natural persons, using the following
three processes, by:

B establishing the context: “taking into account the nature,
scope, context and purposes of the processing and the
sources of the risk”;

B assessing the risks: “assess the particular likelihood and
severity of the high risk”;

® treating the risks: “mitigating that risk” and “ensuring the
protection of personal data”, and “demonstrating compliance
with this Regulation”.

Quelle: Guidelines on Data Protection Impact Assessment (DPIA) and determining whether
processing is “likely to result in a high risk” for the purposes of Regulation 2016/679
www.dgs.de DQS GmbH Deutsche Gi zur ifizi 1g von Mar
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Definitionen aus der DS-GVO

® Note: the DPIA under the GDPR is a tool for managing risks
to the rights of the data subjects, and thus takes their
perspective, like it is done in certain fields (e.g. societal
security), whereas risk management in some other fields
(e.g. information security) is focused on the organization.

B A‘risk” is a scenario describing an event and its
consequences, estimated in terms of severity and likelihood.

®  Article 35 refers to a likely high risk “to the rights and
freedoms of individuals”.

Quelle: Guidelines on Data Protection Impact Assessment (DPIA) and determining whether
processing is “likely to result in a high risk” for the purposes of Regulation 2016/679
DQ@S GmbH Deutsche Gesellschaft zur Zertifizierung von Managementsystemen

Definitionen aus der DIN ISO 31000

® Risiko (en: risk): Auswirkung von Unsicherheit auf Ziele

® ANMERKUNG 1 Eine Auswirkung stellt eine Abweichung
von Erwartungen dar — in positiver und/oder negativer
Hinsicht.

® ANMERKUNG 2 Die Ziele konnen verschiedene Aspekte
umfassen (z. B. Finanzen, Gesundheit und Sicherheit sowie
Umwelt) und auf verschiedenen Ebenen gelten (z. B.
strategische, organisationsweite, projekt-, produkt- und
prozessbezogene Ziele).

® ANMERKUNG 3 Risiken werden haufig durch Bezugnahme
auf potenzielle Ereignisse (2.17) und Auswirkungen
(2.18) oder eine Kombination davon charakterisiert.

® ANMERKUNG 4 Risiken werden haufig mittels der
Auswirkungen eines Ereignisses (einschlieflich von
Entwicklungen) in Verbindung mit der Wahrscheinlichkeit
(2.19) seines Eintretens beschrieben.

DQ@S GmbH Deutsche Gesellschaft zur Zertifizierung von Managementsystemen
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Das Privacy Impact Assessment (PIA)
am Beispiel der ISO/IEC FDIS 29134

@\t ope & focus

Ihre Daten - mit Sicherheit!

Privacy Impact Assessments (PIA)

www.scope-and-focus.com
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Risikomanagementrahmen und
Risikomanagementprozess

a) schafft Werte

Mandat und
b) ist il aller
Organisationsprozesse (4.2)

c) ist Teil der
Entscheidungsfindung

d) befasst sich ausdriick-
lich mit der Unsicherheit

e) ist systematisch, struk-
turiert und zeitgerecht

) stiltzt sich auf die besten
verfiigbaren Informationen

g) ist mafigeschneidert

h) beriicksichtigt Human-
und Kulturfaktoren

1) ist transparent und
grenzt nicht aus

) ist dynamisch, iterativ
und reagiert auf Ver-
anderungen

K) erleichtert die konti-
nuierliche Verbesserung
der Organisation

Grundsitze
(Abschnitt 3)

1

e

Gestaltung des
Rahmens fiir die

Behandlung von
Risiken (4.3) \

Verbessem ng
des R

Risiko-

(4 5]

44)

[+

Uberwachung
und

Uberpriifung
des Rahmens

(.5)

Rahmen
(Abschnitt 4)

Kommunikation und Konsultation (5.2)

Erstellen des
Zusammenhangs (5.3)

(5.4)

¢—¢| Risikoidentifikation (5.4.2) |q—

1»4>| Risikoanalyse (5.4.3) }4—

1»-| Risikobewertung (5.4.4) F_

Risikobewaltigung (5.5)

Prozess
(Abschnitt 5)

Uberwachung und Uberpriifung (5.6)

Quelle: DIN ISO 31000:2011, Risikomanagement — Grundsatze und Leitlinien, S. 7
DQ@S GmbH Deutsche Gesellschaft zur ifizierung von Mar
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THE AUDIT COMPANY Mégliche Datenschutz-
MaRnahmenkataloge

E@“\% Mégliche Quelle fiir

e InformationssicherheitsmaRBRnahmen

Asset management..............

Responsibility forassets......
1 Inventory of assets .............u.
2 Ownership ofassets .............
3 Acceptable use ofassets.......
4 Returnofassets.......ccccoe...ee.

Information classification.....
1 Classification of information..
2 Labelling of Information ........
8.2.3 Handling of assets................

00 00 0O 00 00 0 Q0 CO OO

A

A
i1,
1.
.
.2
2.
2.

Quelle: ISO/IEC FDIS 29151, Code of
practice for personally identifiable information protection
www.dgs.de DQS GmbH Deutsche Gesellschaft zur Zertifizierung von Managementsystemen
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Mogliche Quelle fiir MaBnahmen der
»Organisationskontrolle*
Annex A (nhomative) Extended control set for Pll protection..

A1 General policies for the use and protection of PII........
A.2 Consent andieholCe: cvnsirmmmimssmsrsmmesm
A21 Consenb...eciii i e
A.2.2 CROICR...ccu ittt ca e e e a e e e ana e
A3 Purpose legitimacy and specification.........cccccceeeennns
A.3.1 Pumose [egiimacy........cooeciiiiieniin s srr s enaenns
A.3.2 Pumose specification..........cccoooiiiiiiiiiiii
A4 Collection Imifation ... s
A.4.1  Collection limifation ..........ccceevimrcniiniiisnnecnisnnnen,
A5 Data minimization ............cccooiiiiii i
A.5.1 Minimization

A.6 Use, retention and disclosure limitation......................
A.6.1 Use, retention and disclosure limitation.......................
A.6.2 Secure erasure of temporaryfiles........ccccceevviiiiiiiinnnns

Quelle: ISO/IEC FDIS 29151, Code of
practice for personally identifiable information protection
DQ@S GmbH Deutsche Gesellschaft zur Zertifizierung von Managementsystemen
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