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WIRTSCHAFT TRIFFT AUFSICHT —

POLITIK TRIFFT NICHT!

Rund 200 Teilnehmer besuchen die erste Herbstkonferenz des Landesdatenschutzbe-
auftragten Baden-Wiirttemberg und des BvD in Stuttgart. Der Digitalpolitik hingegen

fehlen die Konzepte.

Liebe Leserinnen und Leser,

die Datenschutzaufsichtsbehdrden der Lander stehen
bereit, um Unternehmen und Behérden zu den neu-
en datenschutzrechtlichen Anforderungen zu beraten.
Insofern besteht der Anspruch — wie auch bisher — als
Ansprechpartner auch schon bei der Planung neuer Ver-
arbeitungen wahrgenommen zu werden und die Unter-
nehmen dabei zu unterstiitzen, die neuen gesetzlichen
Anforderungen angemessen zu berlicksichtigen. Wah-
rend der ,Herbstkonferenz Datenschutz” in Stuttgart,
die der Landesdatenschutzbeauftragte Baden-Wiirttem-
berg, Herr Dr. Brink, und der BvD gemeinsam veranstal-
tet haben, wurde klar, dass dabei noch viel Diskussions-
bedarf besteht, da viele Regelungen insbesondere der
DS-GVO noch nicht so ausgelegt sind, dass Klarheit tiber
den besten Losungsansatz besteht.

Auf jeden Fall hat der Kongress gezeigt, dass Wirtschaft
und Aufsichtsbehorden hier an einem Strang ziehen
mochten, um die Regelungen in angemessener Form
umsetzen zu konnen.

Und was macht die Politik mit dem neuen Datenschutzrecht?

Wenn man sich die politische Diskussion zum Daten-
schutz anschaut, dann gewinnt man leider den Eindruck,
dass viele Akteure das Potential des Themas immer noch
nicht erkannt haben. Da werden ,Datengesetze" im Ver-
kehrsministerium entwickelt, die vollig losgelost vom gel-
tenden Datenschutzrecht und der bisherigen Linie beim
Datenschutz in Europa vor allem Lobbyinteressen be-
riicksichtigen.

Forderprogramme flir innovative technische Lsun-
gen zur Umsetzung des neuen Datenschutzrechts, die
sich zu weltweiten Exportschlagern entwickeln konn-
ten: Fehlanzeige. Diese Losungen kommen dann wie-
der aus Asien oder den USA. Der deutschen Politik fehlt
es hier wieder an der dringend gebotenen Weitsicht.

Und die Digitalpolitik?

Um den digitalen Wildwuchs in der
Politik zu beenden, soll es nun ei- -
nen neuen Ansprechpartner fir Di-
gitales geben — Super, endlich! Aber: /‘w
Bitte nur einen! Nicht dieses Kompe- o
tenz-Wirrwarr wie bisher. Ob das dann ein Mi-

nisterium oder ein Staatsminister im Kanzleramt wird, ist
vollkommen egal. Einen Praktiker, der sich hier auskennt,

darauf kdme es an. Aber leider funktioniert die Politik in
Deutschland schon lange nicht mehr so.

Um gleich noch ein weiteres wichtiges Tatigkeitsfeld an-
zusprechen: Wenn wir bei der Digitalisierung aufholen
wollen, im weltweiten Vergleich, dann miissen endlich
auch die passenden Bildungskonzepte und Lehrerausbil-
dungen her — auch erfahrene Praktiker sollten dabei ein-
gebunden werden! Wenn aber die Schiler hierzulande
den Informatikunterricht nur als verschlafenes Thema
bei einem véllig tiberforderten Lehrer erfahren, darf es
uns nicht wundern, dass wir sie spater fiir dieses The-
ma nicht mehr begeistern konnen. In der Folge fehlen
uns die Fachkrafte fiir die digitale Aufholjagd, die damit
wohl eher mager ausfallen diirfte. Das ist heute die bit-
tere Realitat.

Wie auch immer die nachste Regierung in Deutschland aus-
sieht, hier gibt es fiir die Zukunft des Landes viel zu tun.

Ich wiinsche lhnen eine anregende Lektire.

Thomas Spaeing

BvD-Vorstandsvorsitzende
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EIN NEUES FORMAT FUR DEN DATENSCHUTZ

Der BvD und der Landesbeauftragte fur den Datenschutz und die
Informationsfreiheit Baden-Wirttemberg luden erstmals zur

gemeinsamen Herbstkonferenz.

Unter dem Motto ,Wirtschaft trifft Aufsicht” initiierten
BvD und LfDI BaWii am 26. und 27. Oktober in Stuttgart
die erste Herbstkonferenz {iberhaupt — mit tiberwaltigen-
dem Erfolg. 200 Teilnehmende diskutierten mit Vertre-
tern und Kollegen von Aufsichtsbehérden aus Deutsch-
land, Osterreich, Liechtenstein und der Schweiz tiber die
Vorbereitungen auf den 25. Mai 2018.

Im Zentrum des zweitagigen Austauschs stand die Frage,
wie sich Unternehmen gerade auch mit grenziiberschrei-
tender Datenverarbeitung auf den Wechsel zur DS-GVO
vorbereiten — und welche Unterstiitzung sie benctigen.
Unter anderem sprachen Staatssekretar Martin Jager aus
dem Baden-Wiirttembergischen Innenministerium und
Thomas Kranig, Prasident des Bayerischen Landesamts
fur Datenaufsicht.

Schon jetzt ist klar: Auch 2018 wird es neben dem
BvD-Verbandstag in Berlin wieder eine Herbstkonferenz
in Kooperation mit der Baden-Wiirttembergischen Auf-
sichtsbehorde geben. Thomas Kranig kiindigte bereits
an, die nachste Konferenz als Mitausrichter mit unter-
stiitzen zu wollen.

Nur 15 bis 20 Prozent der Betriebe dirften
die Vorgaben zum Stichtag erfillen

Schnell stellte sich in Stuttgart heraus: Die Mehrzahl der
Unternehmen in Deutschland ist bislang nicht ausreichend
auf die Anderungen vorbereitet, die die DS-GVO zum 25.
Mai 2018 verlangt. ,Nur 15 bis 20 Prozent diirften die Vor-
gaben zum Stichtag erfiillen®, schatzt Baden-Wiirttembergs
oberster Datenschiitzer Stefan Brink. Das sei aber nicht so
schlimm, beruhigt er. Denn viele Unternehmen seien auf
einem guten Weg.

Vor allem groRe Firmen und Konzerne, die bereits in der

TR,

BvD-Herbstknnferenz
Datenschutz

Vergangenheit ein ausgepragtes Datenschutzregime auf-
gebaut hatten, sehen sich fiir den Paradigmenwechsel ge-
wappnet. Die Daimler AG in Stuttgart beispielsweise hat
28 Arbeitspakete definiert, die nach und nach umgesetzt
werden, erldutert Joachim Rielk, Rechtsanwalt und Kon-
zerndatenschutzbeauftragter bei der Daimler AG in Stutt-
gart.

Alles kann nicht bis zum 25. Mai umgesetzt werden,
betont RieB. Dazu gehort beispielsweise auch die Umset-
zung Datenschutz-Folgenabschatzung und der Loschkon-
zepte. Er geht davon aus, dass der Konzern zwei Drittel
der Arbeitspakete bis Mai 2018 umsetzt, ,,die anderen miis-
sen wir fortlaufend implementieren.

Bei der Unternehmensgruppe Procter & Gamble Deutsch-
land sieht es ahnlich aus. Die Grundphase sei abgeschlos-
sen, jetzt versuche der Konzern die Hauptpunkte zum
Beispiel im Consumer-Bereich bis zum 25. Mai zu etablie-
ren, sagt Jorg Becker, Datenschutzbeauftragter des Kon-
zerns in Deutschland. Die Gbrigen Punkte missten dann
nach und nach umgesetzt werden.

Wieles wird uns selbst erst nach und nach klar®, sagt er. Nie-
mand habe Erfahrung mit den neuen Verfahren, wie viel
Zeit auf welche Aufgabe entfalle und wie viel Personen
dafiir eingeplant werden miissten.

Procter & Gamble Deutschland hat fiir die Umstellung auf
die DS-GVO ein Team aufgebaut, zur Umsetzung wiirden
Mitarbeiter speziell im Datenschutz trainiert und >
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in regionale Datenschutz-Teams aufgenommen. ,,Die Um-
stellung ist bei uns Chefsache und wird von den Vorstanden fiir
Deutschland, Osterreich und Schweiz unterstiitzt.

Das ist nicht Uberall so. Von allen Unternehmen, die er als
externer Datenschiitzer berat, habe er nur bei einem die
uneingeschrankte Riickendeckung der Geschaftsfiihrung,
berichtet Ulrich ligner von dem Ulmer Sicherheitsunter-
nehmen ditis. Er beobachtet eine mangelnde Bereitschaft
bei Unternehmen, sich mit den Anforderungen der DS-
GVO auseinanderzusetzen. Entsprechend wiirden kaum
Ressourcen zur Vorbereitung zur Verfiigung gestellt. ,Nur
in einem Unternehmen gibt es eine Assistentin ﬁjr das Thema,
bei allen anderen bin ich Einzelkampfer”, sagt ligner. Es sei
aber die Aufgabe von Geschéftsfiihrern, sich dieser Ver-
antwortung zu stellen.

ligner kann deshalb Kontrollen und BuRgeldern nach dem
25. Mai 2018 auch etwas Positives abgewinnen: ,Ich hoffe,
dass das Verhdngen von BufSgeldern auch in den Medien pub-
liziert wird um das Bewusstsein fiir den Datenschutz und die
DS-GVO zu scharfen.”

Europaweite gleichmaRige Auslegung

Die Aufsichtsbehorden selbst sehen die Situation nicht
ganz so negativ. Viele Unternehmen hatten sich auf den
Weg gemacht, brauchten aber noch etwas lénger, erlau-
tert Baden-Wiirttembergs oberster Datenschiitzer Stefan
Brink. ,,Wenn wir bei Kontrollen feststellen, ein Unternehmen
hat das Problem erkannt und ist dabei, umzustellen, braucht
aber vielleicht noch drei oder sechs Monate langer, dann ist das
besser, als wenn ein Unternehmen sich mit den neuen Anforde-
rungen iiberhaupt nicht auseinandersetzt”, sagt er.

Unternehmen, die das Thema ignorierten, miissten mit
BuRgeldern rechnen. ,,Das verlangt das Gesetz", sagt Brink.
Vor allem miisse die Verordnung europaweit gleichmaRig
ausgelegt werden.

Er geht davon aus, dass die franzosischen und spanischen
Behdrden friih Kontrollen durchfiihren und BuRgelder
verhdngen werden. ,,Dann ist es nicht nur eine Frage der Fair-
ness, dass wir in Deutschland auch ziigig Kontrollen durchfiih-
ren‘, sagt er. Es gehe vielmehr um den gleichmaRigen
Vollzug der europaischen Rechtsgrundlage. ,Wir konnen
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in Deutschland keinen Rabatt geben oder uns zuriickhalten. Da
stehen wir selbst unter Druck, sagt Brink.

Um die Unternehmen bei der DS-GVO zu unterstiitzen,
bietet die Aufsichtsbehdorde Vortrage, Arbeits- und Aus-
legungshilfen und auch branchenspezifische Unterstiit-
zung an.

Brink raumt ein, dass die Aufsichtsbehorden schon etwas
friiher hatten loslegen konnen. Sein Haus biete seit Som-
mer 2017 allgemeine Beratung und Unterstlitzung an.
JVielleicht hatten wir direkt im Sommer 2016 losmarschieren
sollen®, sagt Brink. ,Da miissen wir uns auch an die eigene
Nase fassen.”

JWir mussen Ernst machen”

Barbara Thiel, Landesbeauftragte fiir den Datenschutz
Niedersachsen, hat Anfang November ein Informations-
papier herausgegeben, in dem sie vor allem kleine und
mittlere Unternehmen auf die Dringlichkeit der Umstel-
lung hinweist. ,Wir stehen beratend zur Verfiigung. Auf mei-
ner Homepage finden sich die unterschiedlichsten Informatio-
nen. Und die vielen Vortrage, die ich halte, zeigen, wie grof§
der Unterstiitzungsbedarf bei den Unternehmen ist, sagt sie.

Thiel schatzt, dass sich vor allem kleine und mittlere Un-
ternehmen noch gar nicht mit der neuen DS-GVO ausei-
nandergesetzt haben. Mit den Kammern in Niedersach-
sen ist sie deshalb seit geraumer Zeit im Gesprach, um
Informationsveranstaltungen durchzufiihren, auf denen
erldutert wird, welche Anforderungen die DS-GVO an die
Unternehmen stellt.

Thiel ist fest entschlossen, nach dem 25. Mai 2018 mit
den Kontrollen zu beginnen. ,Wir miissen Ernst machen®,
sagt sie. Die Drohkulisse mit Sanktionen konne nur funk-
tionieren, wenn die Aufsichtsbehorden tatsachlich nach-
priften, welche Punkte die Unternehmen umgesetzt
hatten. ,,Das Datenschutzrecht ist letztendlich nur so gut, wie
es vollzogen und durchgesetzt wird”, sagt sie.

Auch in der Vergangenheit seien Kontrollen betrieben
worden, sagt Thiel. ,,Jetzt haben wir aber einen deutlich er-
weiterten Auftrag.“ Sie hofft, dass ihre Behdrde im Friih-
jahr 2018 Uber die die ersten Priifkonzepte verfiigt, die
derzeit in ihrem Hause entwickelt werden.

,Mittendrin und voll dabei*

Solche Hilfen sind dringend nétig, mahnt BvD-Vor-
standsmitglied Jens Eckhardt an. ,,Die Anforderungen
der DS-GVO sind kompliziert, wenig praxisnah und selbst
wenn man nur Einzelregelungen betrachtet, kommt
man schnell zur Frage: Was bedeutet das eigentlich,
kritisiert der Jurist. Der BvD hat deshalb eine Rei-
he von Auslegungshilfen, Checklisten und weitere
Unterlagen zur Unterstiitzung bei der Umstellung
aufgelegt.

Doch selbst mit Hilfe der Leitfaden konnten fir
Unternehmen keine eindeutigen Verfahrensprozes-
se entwickelt werden, sagt Eckhardt. ,,Die Unterneh-
men iiberlegen sich sehr wohl, ob sie ein Verfahren auf-
setzen, von dem sich spater vielleicht herausstellt, dass
man es viel einfacher und kostengiinstiger regeln kann®,
sagt er.

Allerdings seien viele Unternehmen seiner Erfah-
rung nach auch gut aufgestellt, andere seien jetzt
an dem Punkt, an dem sie eins3hen, dass es nicht
einfacher wird. Deshalb versuchten sie umzuset-
zen, was zum 25. Mai 2018 maglich ist. ,Wir sind
mittendrin und voll dabei®, sagt Eckhardt.

Herbsttagung 2018 mit Aufsichtsbehor-
den aus Bayern und Baden-
Wiirttemberg

Um Unternehmen in diesem intensiven Prozess
weiterhin zu begleiten, wird der BvD regelmaRig
weitere Arbeitshilfen zur Verfligung stellen. Direkt
vor der Umstellung ladt der BvD am 25. und 26.
April zu seiner Jahrestagung 2018 nach Berlin ein.
Er wird unter anderem ein Resiimee der bis dato
erfolgten Vorbereitungen ziehen.

Die Herbstkonferenz 2018 vom 24.10.-26.10.2018
in Stuttgart legt dann den Fokus auf den Stand
der Umsetzungen nach dem Stichtag 25. Mai.
Der 26.10. wird auf Vorschlag von Dr. Stefan Brink
und Thomas Kranig thematisch auf die Belange der
Behorden und Offentlichen Stellen sowie deren
DSB ausgerichtet. Die zweite Ausgabe des neuen
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Formats wird wieder vom BvD in enger Kooperati-
on mit Baden-Wiirttembergs Landesdatenschutz-
beauftragten, Stefan Brink, und — als neuem
Partner — voraussichtlich von Thomas Kranig als
Prasident des Bayerischen Landesamts fiir Daten-
aufsicht gemeinsam initiiert.

Stefan Brink fand zum Abschluss der ersten Herbst-
konferenz in Stuttgart nur lobende Worte: Er habe
Wiel positive Resonanz auf die Tagung, ihre Organi-
sation und inhaltliche Vorbereitung erhalten. Das
habe ihn schnell dazu bewogen, das Format mit
dem BvD weiterzufiihren, sagte er unter groRem
Applaus zum Abschluss.

Alle Informationen zur BvD-Herbstkon-
ferenz Datenschutz inkl. aller bereitge-
stellten Vortrige finden Sie auf unserer
Webseite unter:

Katrin Eggert (Interviews) »//

BvD-News Redaktion ‘ P

Christina Denz (Text )

freie Journalistin

el Heibbanfenens
Buatwrchet s
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VON DER ARTIKEL29-GRUPPE ZUM
EUROPAISCHEN DATENSCHUTZ-
AUSSCHUSS (EDSA) — ZUKUNFT UND
BEDEUTUNG DER WORKING PAPERS

Alexander Filip

Die Europdische Datenschutz-Grundverordnung
(DS-GVO), die ab dem 25. Mai 2018 anwend-
bar sein wird und die EG-Datenschutzrichtlinie
(Richtlinie 95/46/EG; nachfolgend: EG-DSRL)
aus dem Jahr 1995 ablost, verfolgt das Ziel einer
grundsétzlich umfassenden Harmonierung des
Datenschutzrechts in der EU (vgl. Selmayr/Eh-
mann, DS-GVO, Kommentar, 2017, Einfihrung,
Rn. 79). Die Wahl einer Verordnung als Gesetz-
gebungsinstrument spiegelt dieses Ziel des Ge-
setzgebers wider: Eine europaische Verordnung
hat gemdR Art. 288 Abs. 2 des Vertrags Uber
die Arbeitsweise der Europaischen Union (AEUV)

unmittelbare Celtung und bedarf — auRer dort,
wo sie den EU-Mitgliedstaaten ausdriicklich
noch Spielraume zur Konkretisierung und Spe-
zifizierung belasst — keiner weiteren Umsetzung
durch den nationalen Gesetzgeber. Das Ziel der
EU-weiten Harmonisierung des Datenschutz-
rechts wird in mehreren Erwagungsgriinden
der DS-GVO auch ausdriicklich angesprochen,
etwa in ErwGr 10, wonach die Verordnung ein
»gleichmaRiges und hohes Datenschutzniveau*
in der EU gewahrleisten soll. Im Ubrigen diir-
fen die Mitgliedstaaten selbst dort, wo ihnen
die DS-GVO Spielrdaume zur Spezifizierung und

Konkretisierung belasst, dabei nicht von dem Schutzniveau
der DS-GVO abweichen: Eine Absenkung des Schutzniveaus
waére mit dem europarechtlichen Grundrecht auf Schutz
personenbezogener Daten (Art. 8 EU-Grundrechtechar-
ta) nicht vereinbar, wahrend eine Erhohung des durch die
DS-GVO gewahrleisteten Schutzniveaus durch nationales
Recht dem durch die DS-GVO gleichfalls vorgegebenen Ziel
des freien Verkehrs personenbezogener Daten in der EU
(Art. 1 Abs. 3 DS-GVO) zuwiderliefe (Selmayr/Ehmann, wie
oben, Rn. 89).

Die vom Gesetzgeber beabsichtigte Einheitlichkeit des Da-
tenschutzniveaus in der EU erfordert neben der Einheit-
lichkeit der Rechtsvorschriften auch deren unionsweit ein-
heitliche Anwendung. Eine entscheidende Rolle kommt in
diesem Zusammenhang dem Europadischen Datenschutz-
ausschuss (EDSA) zu. Der EDSA wird durch die DS-GVO als
Einrichtung der Europaischen Union mit eigener Rechtsper-
sonlichkeit eingerichtet und besteht aus den Leitern der Da-
tenschutzaufsichtsbehdrden aller EU-Mitgliedstaaten sowie
dem Europaischen Datenschutzbeauftragten bzw. ihren je-
weiligen Vertretern (Art. 68 DS-GVO). Der EDSA ist - ober-
flachlich betrachtet - Nachfolgeeinrichtung der durch die
EG-DSRL von 1995 eingefiihrten so genannten Arti-
kel-29-Gruppe, allerdings ist er mit ungleich weitreichenderen
Aufgaben und Befugnissen als die Art.-29-Gruppe ausgestat-
tet. Der Art.-29-Gruppe kam lediglich eine beratende Funk-
tion zu: Sie konnte nicht-bindende Empfehlungen und Stel-
lungnahmen zu grundsatzlich allen datenschutzrechtlichen
Fragen in der EG abgeben (siehe Art. 29 Abs. 1 UAbs. 2 sowie
Art. 30 EG-DSRL). In diesem Rahmen hat die Art.-29-Grup-
pe seit ihrem Bestehen eine Vielzahl an Stellungnahmen zur
Auslegung und Anwendung des europaischen Datenschutz-
rechts und insbesondere zur EG-Datenschutzrichtlinie ab-
gegeben, allen voran {iber 240 so genannte Arbeitspapiere
(,Working Papers”; kurz: WP), darunter ,Stellungnahmen”
(engl.: opinions), , Erklarungen” (engl.: statements) und , Ar-
beitsdokumente” (engl.: working documents). Neben die-
sen Arbeitspapieren hat die Cruppe noch weitere AuRe-
rungen verdffentlicht, z.B. in der Form von Briefen (engl.:
letters) an verschiedene Institutionen oder auch Unterneh-
men. Die von der Art.-29-Gruppe verdffentlichten Papiere
sind online unter http://ec.europa.eu/justice/data-protec-
tion/article-2g9/documentation/opinion-recommendation/
index_en.htm sowie http://ec.europa.eu/newsroom/just/
item-detail.cfm?item_id=50083 abrufbar (diese Zweitei-
lung ist der derzeit stattfindenden Uberarbeitung der Inter-
net-Présenz der Artikel-29-Gruppe geschuldet).

Viele Unternehmen und andere Rechtsanwender haben die
zahlreichen Vercffentlichungen der Art.-29-Gruppe in den
letzten Jahren aufmerksam verfolgt. Gerade fiir internatio-

nal tatige Unternehmensgruppen mit Aktivitdten in mehre-
ren EU-Mitgliedstaaten waren und sind die Arbeitspapiere
der Art.-29-Gruppe eine wertvolle Auslegungs- und Anwen-
dungshilfe zur EG-DSRL. Sie haben zudem den Vorteil, den
Unternehmen und anderen Anwendern aufzuzeigen, wie
die Datenschutzaufsichtsbehdrden der EU-Mitgliedstaaten
die EG-DSRL mehrheitlich interpretieren und ihnen somit
vor Augen zu fiihren, in welchen Fallen ein bestimmtes
Vorgehen zu ,Problemen mit der Aufsichtsbehdrde® fiih-
ren konnte. In der von zahlreichen Auslegungsfragen und
der daraus folgenden gewissen Rechtsunsicherheit geprag-
ten Materie des Datenschutzrechts waren die Arbeitspapie-
re der Art.-29-Gruppe deshalb ein wichtiges Element zur
Starkung der Rechtssicherheit — selbst wenn sie natiirlich
bei weitem nicht alle Fragen zur Interpretation der EG-DSRL
abschlieRend klaren konnten.

Die Art.29-Gruppe traf und trifft ihre Entscheidungen
mit der Mehrheit der abgegebenen gliltigen Stimmen
(Art. 12 Abs. 1 der Geschaftsordnung / rules of procedure
der Artikel-29- Gruppe; online auf der zweitgenannten der
0.g. beiden Websites abrufbar). Auch wenn die Arbeitspa-
piere der Art.-29-Gruppe somit nicht notwendigerweise im-
mer die Position aller einzelnen Datenschutzaufsichtsbehor-
den in der EU zu einer bestimmten Frage widerspiegeln, so
konnten und kénnen Unternehmen und andere Anwender
doch davon ausgehen, dass die Papiere jedenfalls die vor-
herrschende Sichtweise der Aufsichtsbehorden der EU-Mit-
gliedstaaten zu den betreffenden Anwendungs- und Ausle-
gungsfragen aufzeigen.

Viele Arbeitspapiere der Art.-29-Gruppe befassen sich mit
den grundlegenden Fragen der EG-DSRL, etwa der Defini-
tion und Abgrenzung der Begriffe ,Verantwortlicher” und
~Auftragsdatenverarbeiter” (WP 169), dem auf Datenver-
arbeitungen anwendbaren nationalen Datenschutzrecht
(WP 179), der Einwilligung (WPs 187, 194 und 208), dem
Grundsatz der Zweckbindung (WP 203) oder Fragen der An-
onymisierung (WP 216), um nur einige zu nennen. Ande-
re Arbeitspapiere behandeln speziellere Themen wie etwa
biometrische Daten (u.a. WP 193), Binding Corporate Rules
(u.a. WP 153-155 und WP 195, 1950), Apps (WP 202), Cloud
Computing (WP 196) u.v.m.. Insgesamt sind die Arbeitspa-
piere damit eine wahre Fundgrube an Auslegungs- und An-
wendungshilfen fiir wichtige datenschutzrechtliche Fragen
am MaRstab der EG-DSRL und anderer européischer Daten-
schutzrechtsakte, etwa der e-privacy-Richtlinie.

Umso erstaunlicher ist, dass gerade in Deutschland der Be-
kanntheitsgrad der Arbeitspapiere der Art.-29-Gruppe bei
vielen Unternehmen und anderen Akteuren lange Zeit of-
fenbar nicht sonderlich hoch war. Auch in der Praxis der
deutschen Datenschutzbehdérden war bis vor nicht >
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allzu langer Zeit tendenziell nicht sehr haufig zu
beobachten, dass auf Papiere der Art.-29-Gruppe
und die darin entwickelten Aussagen und Mak-
stabe verwiesen wurde. Deutlich haufiger als an
den Arbeitspapieren der Art.-29-Gruppe orien-
tierten sich die deutschen Aufsichtsbehdrden an
Beschliissen und Positionen der deutschen Da-
tenschutzkonferenz (DSK) oder des sog. Diisseldor-
fer Kreises (d.h. der Arbeitsgruppe der deutschen
Aufsichtsbehérden fir den nicht-6ffentlichen Be-
reich). Dies lasst sich nur teilweise dadurch erkla-
ren, dass die Papiere der Art.-29-Gruppe nach der
EG-DSRL lediglich Empfehlungscharakter haben;
denn das gilt auch fiir AuRerungen der DSK oder
des Dusseldorfer Kreises. Ein wichtigerer Grund
dirfte in der foderalen Struktur der deutschen
Datenschutzaufsicht liegen. Diese fiihrte dazu,
dass die Mehrzahl der deutschen Aufsichtsbehor-
den jeweils nicht selbst - d.h. durch eigene Mit-
arbeiter - an der Erarbeitung und Verabschiedung
der einzelnen Arbeitspapiere auf europaischer Ebe-
ne, d.h. in der Art.-29-Gruppe und deren Fachar-
beitsgruppen (Subgroups), mitgewirkt hat. Viel-
mehr wirken die deutschen Aufsichtsbehdrden in
jeder Facharbeitsgruppe der Art.-29-Gruppe jeweils
»nur” durch einen Vertreter der Bundesbeauftrag-
te fur Datenschutz und Informationsfreiheit (BfDI)
sowie einen (maximal zwei) Vertreter der Aufsichts-
behdrden der Bundeslander mit; in der Art.-29-
Gruppe selbst, dem bisherigen ,,Spitzengremium®
der Aufsichtsbehorden auf EU-Ebene, wirken die
deutschen Aufsichtsbehorden durch die BfDI so-
wie einen Reprasentanten der Aufsichtsbehdrden
der Lander (derzeit den Hamburgischen Beauftrag-
ten fur Datenschutz und Informationsfreiheit) mit,
die gemeinsam eine Stimme haben. An der Erstel-
lung der Arbeitspapiere der Art.-29-Gruppe waren
daher faktisch haufig jeweils nur einige wenige der
deutschen Aufsichtsbehcrden aktiv beteiligt. Kon-
sequenz hiervon war oft, dass diese Papiere jeden-
falls bis vor einiger Zeit nicht unbedingt immer im
Fokus der Aufmerksamkeit und im Bewusstsein
aller deutschen Aufsichtsbehdrden présent waren.
In den letzten Jahren hat sich allerdings die Mit-
arbeit der deutschen Aufsichtsbehérden an der

Erstellung von Arbeitspapieren der Art.-29-Gruppe
stark intensiviert. Inzwischen haben die deutschen
Aufsichtsbehorden ihre Informationsflisse und Ar-
beitsprozesse so angepasst, dass sie nun alle eine
effektive Mdglichkeit zur Mitarbeit an der Entste-
hung der Arbeitspapiere der Art.-29-Gruppe und
damit zur Einflussnahme auf die darin enthalte-
nen Positionen haben. In der Folge dieser Entwick-
lung sind der Bekanntheitsgrad und damit auch
die praktische Relevanz der Arbeitspapiere der
Art.-29-Gruppe auch in Deutschland zuletzt — bei
Aufsichtsbehérden wie bei Unternehmen — doch
merklich angestiegen.

Diese auch in Deutschland zuletzt verstarkte prak-
tische Relevanz der Arbeitspapiere der Art.-29-
Gruppe ist zu begriiRen. Denn spétestens durch
die DS-GVO wird sich auch in Deutschland der
Blick noch mehr als bisher auf Vercffentlichungen
der Aufsichtsbehdrden ,auf europaischer Ebene”
konzentrieren miissen. Dies gilt sowohl fiir die Un-
ternehmen und anderen Stellen, die die DS-GVO
umsetzen mussen, als auch fir die deutschen Auf-
sichtsbehorden. Letzteres schon deshalb, weil die
DS-GVO fiir so genannte grenziiberschreitende Da-
tenverarbeitungen vorsieht, dass sich alle von der
Verarbeitung betroffenen und damit zustandigen
Aufsichtsbehdrden der Mitgliedstaaten miteinan-
der abstimmen miissen. Lassen sich Meinungs-
verschiedenheiten unter den Behérden im kon-
kreten Fall nicht ausraumen, ist eine verbindliche
Entscheidung durch den EDSA im sog. Koharenz-
verfahren herbeizufiihren (Art. 65 DS-GVO). Vor
diesem Hintergrund ist es fir alle Datenschutzauf-
sichtsbehorden in der EU essentiell, so weit wie
moglich ein einheitliches Verstandnis der Vorschrif-
ten der DS-GVO zu entwickeln. Denn andernfalls
muss die einzelne Aufsichtsbehorde in Fallen mit
grenziiberschreitendem Charakter befiirchten, mit
der von ihr zu einer bestimmten Frage vertretenen
Auffassung spatestens im Koharenzverfahren im
EDSA iiberstimmt zu werden. Damit erzeugt das
Kohéarenzverfahren der DS-GVO einen erheblichen
faktischen Druck auf die Aufsichtsbehdrden, auf
ein gemeinsames Verstandnis der Vorschriften der
DS-GVO hinzuarbeiten.

Auch jenseits des Koharenzverfahrens hat der
EDSA gemaR Art. 70 Abs. 1 DS-GVO die Aufga-
be, die einheitliche Anwendung der DS-GVO si-
cherzustellen. Zu diesem Zweck kann er gemdR
Art. 70 Abs. 2 DS-GVO u.a. ,Leitlinien, Emp-
fehlungen und bewahrte Verfahren” bereitstel-
len, etwa zur Feststellung von Verletzungen des
Schutzes personenbezogene Daten, zu Fragen
der Datenldschung, zur naheren Bestimmung der
Kriterien und Bedingungen fiir Profiling, zur Fest-
setzung von GeldbuRen, und darliber hinaus ge-
mal der ,Generalklausel” in Art. 70 Abs 1 lit. e
DS-GVO auch zu allen weiteren Fragen, die fiir die
einheitliche Anwendung der Verordnung relevant
sind. Zwar haben Au@erungen, die der EDSA auf
der Basis des Art. 70 DS-GVO trifft, keinen Ge-
setzescharakter. Jedoch kann man dabei durchaus
von ,soft law" sprechen, da von den Leitlinien,
Empfehlungen, bewahrten Verfahren und weite-
ren AuBerungen des EDSA nach Art. 70 DS-GVO
fur die Praxis eine (deutlich) hohere Lenkungswir-
kung zu erwarten ist als von den bisherigen, auf die
EG-DSRL bezogenen Arbeitspapieren der Arti-
kel-29-Gruppe. Dies deshalb, weil die Rechtsan-
wender und die einzelnen Aufsichtsbehdrden aus
den weiter oben genannten Griinden davon aus-
gehen miissen, dass sich die Datenschutzbehor-
den der EU-Mitgliedstaaten, jedenfalls in ihrer
Mehrheit, in noch starkerem Malke an die Posi-
tionen des EDSA halten werden, als dies bei den
Arbeitspapieren der Art.-29-Gruppe zum bisher gel-
tenden Recht (insbesondere zur EG-DSRL) der Fall
war. Dies schlieRt es freilich nicht aus, dass sich im
Laufe der Zeit zu einzelnen Fragen, ggf. auch in-
folge von Gerichtsentscheidungen, durchaus auch
einmal eine andere Position durchsetzen kann als
die vom den EDSA zunachst vertretene.

Die DS-GVO bringt zwar gegentiiber der EG-DSRL
und den noch bis zum 24. Mai 2018 geltenden na-
tionalen Gesetzen zu deren Umsetzung eine Rei-
he von Anderungen im Hinblick auf das materielle
Datenschutzrecht, das von den Unternehmen und
den anderen Verpflichteten einzuhalten ist. Nicht
wenige Vorschriften der DS-GVO (ibernehmen je-
doch nahezu unverandert oder doch in erhebli-

chem MaRe entsprechende Vorganger-Regelun-
gen der EG-DSRL. Beispielsweise entsprechen die
Datenschutzgrundsatze des Art. 5 DS-GVO zumin-
dest in weiten Teilen den bereits aus der EG-DS-
RL bekannten Grundsatzen. Auch die Definitionen
wichtiger Begriffe wie etwa ,Verantwortlicher",
~Auftragsverarbeiter” oder ,Verarbeitung” ent-
sprechen, jedenfalls im Ergebnis, weitgehend der
EG-DSRL. In solchen Fallen konnen daher Aussa-
gen aus den existierenden Arbeitspapieren der
Art.-29-Gruppe zunachst grundsatzlich auch fir
die Auslegung der entsprechenden ,,Nachfolgevor-
schriften” aus der DS-GVO herangezogen werden.

Aus diesem Grunde kann es fir Unternehmen und
andere Rechtsanwender sehr lohnend sein, die
existierenden Arbeitspapiere der Artikel-29-Grup-
pe zu konsultieren, die eine wahre Fundgrube an
Interpretationshilfen zum bisherigen européischen
Datenschutzrecht, insbesondere zur EG-DSRL, bie-
ten. Dabei ist freilich mit Blick auf die DS-GVO
Sorgfalt geboten, da die Papiere an Stellen, an de-
nen die DS-GVO Rechtsdnderungen gegentiber der
EG-DSRL bringt, natiirlich nicht vollstandig auf die
Rechtslage nach der DS-GVO (ibertragbar sind.

Hinzuweisen ist in besonderem Male noch dar-
auf, dass die Erarbeitung kiinftiger Leitlinien des
EDSA zur Auslegung der DS-GVO bereits seit dem
Inkrafttreten der DS-GVO im Jahr 2016 in vol-
lem Gange ist. Diese Arbeit findet laufend in der
Art.-29-Gruppe statt, die inzwischen bereits meh-
rere ,Guidelines” (Leitlinien) zu zentralen Themen
der DS-GVO veroffentlicht hat, darunter zum Da-
tenschutzbeauftragten, zur Festlegung der feder-
flihrenden Aufsichtsbehdrde bei grenziiberschrei-
tenden Datenverarbeitungen, zur Datenportabilitat
sowie zur Datenschutz-Folgenabschatzung (WP
242rev.01, 243rev.0l, 244rev.o1 und 248rev.o1;
veroffentlicht auf der letztgenannten der beiden
0.g. Websites). Vorgesehen ist, dass der EDSA ab
dem 25. Mai 2018 — also ab dem Zeitpunkt der An-
wendbarkeit der Verordnung — diese und weitere bis
dahin von der Art.-29-Gruppe bereits mit Blick auf
die DS-GVO verdffentlichte und noch zu verdffent-
lichende Auslegungshilfen formlich als ,Leitlinien”
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Anzeige

im Sinne des Art. 70 DS-GVO beschlieRt. Unter-
nehmen und anderen Anwendern kann daher ge-
raten werden, gerade diese speziell auf die DS-GVO
ausgerichteten neueren Verdffentlichungen der Ar-
tikel-29-Gruppe zu konsultieren, um sich auf die
DS-GVO vorzubereiten.

Spétestens mit der Vorbereitung auf die DS-
GVO sollten daher die Vertffentlichungen der

Datenschutz-Manager
Das Datenschutzmanagementsystem fiir den DSB - gemaB3 DS-GVO

Art.-29-Gruppe — und dies schlieft durchaus, je-
denfalls im Grundsatz, auch 3ltere Veroffentlichun-
gen ein, die noch nicht speziell auf die DS-GVO
gemiinzt waren — auch in Deutschland in den Mit-
telpunkt der Aufmerksamkeit aller Unternehmen
und sonstigen Stellen genommen werden, die dem
EU-Datenschutzrecht unterliegen.

Uber den Autor

Alexander Filip

Regierungsdirektor, Referatsleiter beim
Bayerischen Landesamt fiir Datenschutzaufsicht

Sofort einsetzbares System um den Uberblick im Datenschutz zu behalten und

HERAUSFORDERUNG ,,EU-DATEN-
SCHUTZ-GRUNDVERORDNUNG" —
DIE KUNST DER ERFOLGREICHEN

UMSETZUNG

Detlef Klett, Mareike Gehrmann, Julian Klett

Nach einer Umfrage unter mehr als 200 IT- und
Digitalunternehmen im Auftrag des Bitkom" ga-
ben 19 Prozent der befragten Unternehmen an,
sich bislang noch nicht mit der Umsetzung der
EU-Datenschutz-Grundverordnung (DS-GVO) zu
beschéftigen. Nur 34 Prozent der befragten Un-
ternehmen gab an, erste Maknahmen ergriffen
oder bereits umgesetzt zu haben. Erst 42 Pro-
zent der befragten Unternehmen beschaftigten
sich nach der Umfrage tiberhaupt erst mit dem
~Thema“, ohne jedoch zugleich MaRnahmen er-

zum 25. Mai 2018 bemerkenswert. Der nachfol-
gende Beitrag soll deshalb mit Tipps aus der Pra-
xis helfen, die ,Scheu” vor einem solchen Um-
setzungsprojekt zu nehmen.

. Warum fallt der Einstieg in ein DS-
GVO Umsetzungsprojekt so schwer?

Die Umsetzung der DS-GVO stellt viele Unter-
nehmen vor eine grofe Herausforderung. Dies
liegt zum einen daran, dass die DS-GVO fiir da-

Risiken effektiv zu erkennen und zu behandeln BVD

\ EU ;> Inhaltlich ausgearbeitete Struktur, ausgerichtet an gesetzlichen Vorgaben und ST Eum[é
internationalen Normen zur Erfiillung der Anforderungen zur Rechenschaftspflicht

griffen zu haben. tenschutzrechtliche Laien nur sehr schwer ver-
standlich ist. Die Unternehmen wissen also oft
nicht, wie sie einen sinnvollen Einstieg in ein
Umsetzungsprojekt finden konnen. Zum an-
deren lasst sich durch die Umsetzung der Vor-
gaben der DS-GVO alleine kein Gewinn erzie-

len. Folglich fallt es den meisten Unternehmen

Dieses Ergebnis ist mit Blick auf die drohenden
BuRgelder, welche bei VerstoRen in Hohe von
bis zu EUR 20.000.000,00 oder bis zu 4 Pro-
zent des gesamten weltweit erzielten Jahresum-
satzes des vorangegangenen Geschaftsjahres
drohen und die laufende Umsetzungsfrist bis

> Verzeichnis von Verarbeitungstitigkeiten mit mehr als 150 beispielhaften
Verarbeitungen inkl. dokumentiertem Schutzbedarf und anpassbaren Templates

> Logbuch zum einfachen und iibersichtlichen Verwalten sowie nachhaltigem
Dokumentieren der DS-Aufgaben, wie Anfragen, Priifungen, Schulungen,
Datenpannen, offenen Punkten, Terminen und Generieren von Tatigkeitsberichten

* Quelle: https://www.bitkom.org/Presse/Pressein
formation/Jedes-fuenfte-IT-Unternehmen-igno

riert-bislang-Datenschutzgrundverordnung.html »
Anerkannte Priifstelle fiir Recht

> Web-basierte Kollaborationsplattform zur Integration in lhre Systemumgebung,  ynd Technik beim ULD fiir das
optimiert fiir Microsoft SharePoint Datenschutz-Giitesiegel

ditis Systeme — Niederlassung der JMV GmbH & Co. KG Heidenheim e ein Unternehmen des Voith Konzerns
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schwer, fir ein Umsetzungsprojekt Personal
oder Budget bereitzustellen.

Die Anforderungen der DS-GVO bedingen zu-
dem, alle technischen und organisatorischen Da-
tenverarbeitungsvorgange auf den Priifstand zu
stellen. Da eine solche Uberpriifung gelegentlich
nicht nur positive Ergebnisse liefert, besteht bei
einzelnen Verantwortlichen insoweit eine ableh-
nende Haltung. Auch besteht die Befiirchtung,
dass sich im Zuge der Umsetzung der DS-GVO
Zustandigkeiten verschieben oder neu ergeben
kénnten.

Letztlich sind von der Umsetzung eine Vielzahl
von Fachabteilungen in einem Unternehmen
betroffen — vom Datenschutzbeauftragten tiber
die IT, das Marketing und den Vertrieb bis hin
zur Rechtsabteilung. Es sind demnach eine Rei-
he von Akteuren einzubinden. Alleine die Koor-
dination aller Beteiligten stellt die Unternehmen
schon vor eine groRe Herausforderung.

Il. Wie das DS-GVO-Umsetzungspro-
jekt erfolgreich wird

1. Schritt o: Projektinitiierung

Ublicherweise wird empfohlen, ein Umsetzungs-
projekt mit der sogenannten ,Gap-Analyse” zu
starten. Dieser Ansatz berlicksichtigt jedoch
nicht die vorstehend genannten Herausforde-
rungen an den Projekteinstieg. Noch vor Start
des Umsetzungsprojekts sollten deshalb eine
Reihe vorbereitender MaRnahmen vorgenom-
men werden.

Wie bei vielen Projekten sollte zuerst ein Projekt-
leiter bestellt werden, welcher die Fahigkeit und
die Befugnisse hat, das Projekt durchzusetzen.
Dieser muss sich den Riickhalt der Geschafts-
fihrung sichern. Nur mit ihrer Zustimmung und
Forderung wird ein Umsetzungsprojekt namlich
gelingen.

Sodann muss eine realistische Kosten- und Res-
sourcenplanung vorgenommen und von der Ge-
schaftsfiihrung freigegeben werden. Hierbei ist
insbesondere die Frage zu beantworten, ob ex-
terne Berater hinzugezogen werden sollen. Ty-
pischerweise erfolgt die externe Unterstiitzung
durch Juristen. In Betracht zu ziehen ist aber
auch die zusitzliche Hinzuziehung von tech-

nisch/organisatorischen Beratern. Dies hat den
Vorteil, dass neben den Anforderungen an den
Datenschutz zugleich die Anforderungen an die
IT-Sicherheit umgesetzt werden konnen. Au-
Rerdem verfiigen solche Berater regelmaRig
Uber ein tiefes Wissen im Bereich Prozesse und
Organisation.

Nun kann man sich den Vorbehalten der Mit-
arbeiter und Verantwortlichen annehmen. Hier-
zu kénnte ein Workshop zum Thema ,,DS-GVO*
stattfinden, in welchem die Anforderungen und
Auswirkungen der DS-GVO sowie anschlieRend
der Projektverlauf erldutert werden. Im Rahmen
dieses Workshops konnten dann auch die Be-
denken sowie etwaige Verbesserungsvorschlage
der Beteiligten aufgenommen und von der Pro-
jektleitung berticksichtigt werden.

Letztlich ware es winschenswert, wenn die Ge-
schaftsfiihrung in einem angemessenen MaR
dem Projekt Vorrang vor Tatigkeiten des ope-
rativen Geschafts einraumen wirde, um den
Fachbereichen die Umsetzung der DS-GVO zu
erleichtern.

2. Schritt 1: Gap Analyse

Nach dem mittlerweile tblichem Verfahren wird
zundchst richtigerweise eine Gap-Analyse vorge-
nommen. Im Folgenden soll allerdings weniger
die standardisierte Vorgehensweise beschrie-
ben, als vielmehr praktische Tipps und Hilfestel-
lungen zur erfolgreichen Durchfiihrung dieser
Phase gegeben werden.

Im Rahmen einer Gap-Analyse sollen die im Un-
ternehmen bestehenden Datenschutz-Struktu-
ren identifiziert und mit den Anforderungen der
DS-GVO verglichen werden. Hieraus ergibt sich
dann die zuschlieRende Liicke (Gap), welche den
Handlungsbedarf aufdeckt. Die Gap-Analyse er-
folgt also in zwei Phasen:

(1) Interviews

Nach der standardisierten Vorgehensweise er-
folgen nun zunachst firmeninterne Interviews
unter zur Hilfenahme von Fragebogen zur Iden-
tifizierung der bestehenden Datenschutz-Struk-
turen.

Neben der Tatsache, dass die Interviewbo-
gen selbstverstandlich alle Anforderungen der

DS-GVO sowie die technischen und organisatorischen Gege-
benheiten des betreffenden Unternehmens berticksichtigen
miissen, sollte in der Praxis besonderes Augenmerk auf fol-
gende Punkte gelegt werden:

i. Als Basis fUr die Erstellung der Interviewbogen sowie der
Identifizierung der einzubindenden Fachbereiche ist es
unerlasslich, als erstes zu erheben, welche Daten in wel-
chen Systemen verarbeitet werden.

ii. Sodann muss anhand der vorstehend erwahnten Erhe-
bung eine sorgfaltige Auswahl der Gesprachspartner fur
die Interviews vorgenommen werden. Um ein moglichst
vollstandiges Bild zu erhalten, hat es sich bewahrt, zwei
bis drei Personen aus jedem Fachbereich vorzusehen.

iii. Fir die Interviews sollte gentigend Zeit, zirka drei Stun-
den pro Interview, eingeplant werden.

iv. Esist zwingend darauf zu achten, dass der internen Pro-
jektleiter den Interviews beiwohnt, damit dieser einen
volistandigen Uberblick erhalt.

v. Fiir einen reibungslosen Ablauf der Interviews und um
die notwendigen Informationen im Interview erheben
zu kénnen, empfiehlt es sich, den Teilnehmern vorher
den Fragebogen zukommen zulassen, damit diese sich
auf das Interview vorbereiten kdnnen.

vi. Selbstverstandlich ist auf eine vollstandige und nach-
vollziehbare Dokumentation der Interviews zu achten.

vii. Letztlich sollten die ausgefiillten Fragebdgen den Inter-

viewpartnern noch einmal zur Uberarbeitung und Frei-
gabe bereitgestellt werden.
(2) Gap-Analyse Report

Im Rahmen des Gap-Analyse Reports erfolgt eine Auswer-
tung der Interviews in Spiegelung zu den Anforderungen der
DS-GVO, um etwaige Liicken festzustellen. In den von den
Autoren durchgefiihrten Projekten hat sich folgender Auf-
bau des Reports bewahrt:

1. Executive Summary

2. Grundsatzliches
a. Hintergrund
b. Auftrag
c. Beschreibung der Methode

d. Struktur des Reports

DATENSCHUTZ-GRUNDVERORDNUNG (DS-GVO)

3. Rechtlicher Rahmen der DS-GVO
a. Kernziele der DS-GVO
b. Struktur der DS-GVO

c. Erlauterung der wichtigsten Inhalte der DS-GVO

4. Datenschutz-Analyse

Fiir den Kern des Gap-Analyse Reports — also der Daten-
schutz-Analyse — empfiehlt sich eine Darstellung in Tabellen-
form. Dabei werden gegeniibergestellt die Anforderungen
der DS-GVO und die Ergebnisse der Interviews. Aufgrund
dieser Gegeniiberstellung kdnnen dann die Liicken zwischen
der DS-GVO und der firmeninternen Datenschutz-Struktur
identifiziert werden. In einer letzten Spalte empfiehlt es
sich, die identifizierten Liicken gemal ihrer Kritikalitat mit
einem Ampelsystem zu versehen.

Dies kdnnte in Tabellenform so aussehen:

Anforderung Ergebnis Ergebnis

Kritikalitat
DS-GVO Interview Licke anhand
Ampelsystem

3. Schritt 2: Risikoanalyse

Besteht aufgrund der im Gap-Analyse Report identifizier-
ten Liicken die Gefahr, dass eine Schliefung aller Liicken
voraussichtlich nicht bis zum 25. Mai 2018 erreicht werden
kann, kann es sich empfehlen, eine Priorisierung vorzuneh-
men. Grundlage der Priorisierung ist eine Risikoanalyse.
Diese kann anhand folgender Kriterien erfolgen:

* Kritikalitat der jeweils zu verarbeitenden Daten,
* Art der Datenverarbeitung,
* Ort der Datenverarbeitung,

* Intensivitat des Kundenkontakts und damit Hohe der
Wahrscheinlichkeit der Geltendmachung der Betroffenen-
rechte,

* Gegebenenfalls in der Vergangenheit datenschutzrecht-
lich relevante Vorfalle des Unternehmens, welche von den
Datenschutzbehorden verfolgt wurden,

* Hohe der bei einem VerstoR drohenden Bulgelder.
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4. Schritt 3: Umsetzung

Die Umsetzung sollte nun entsprechend der Pri-
orisierung vorgenommen werden. Da die not-
wendigen MaRnahmen an den identifizierten
Liicken ausgerichtet werden miissen, sind sie
sehr unternehmens- und projektspezifisch, so-
dass allgemeine Aussagen grundsatzlich kaum
moglich sind. Dies gilt insbesondere fiir die Im-
plementierung erforderlicher neuer technischer
und organisatorischer Malnahmen. SchlieRlich
ist hierbei zu berlicksichtigen, dass viele An-
forderungen der DS-GVO (z.B. die Betroffe-
nenrechte und Meldepflichten) sowohl durch
technisch-organisatorische als auch durch rein
organisatorische oder rein technische Losungs-
moglichkeiten umgesetzt werden kdnnen.

BvD-NEWS Ausgabe 3/2017

Da vor allem die Einfiihrung neuer technischer
Malnahmen sowie eine gegebenenfalls in die-
sem Zusammenhang erforderliche Neustruktu-
rierung der IT- und Datenverarbeitungssysteme
im Unternehmen oder sogar in der gesamten
Unternehmensgruppe in der Regel viel Zeit und
erhebliche personelle und finanzielle Ressourcen
erfordern, kann es in Einzelfallen empfehlens-
wert sein, zundchst nur (organisatorische) Inte-
rimslésungen einzuftihren. Hierdurch kann zum
einen eine fristgerechte Einhaltung der Anfor-
derungen bis zum 25. Mai 2018 und zum an-
deren eine vergabekonforme und (durchdachte)

technische Gesamtldsung sichergestellt werden.
Denn nicht selten sind bei einer Umstrukturie-
rung der IT- und Datenverarbeitungssysteme
auch weitere rechtliche und wirtschaftliche As-
pekte zu beriicksichtigen.

Die besondere Herausforderung in der Umset-
zungsphase liegt aber vor allem darin, dass die
Malknahmen auf Ebene der Fachabteilungen
stattfinden miissen. Der Projektleitung kommt
hierbei insbesondere die Aufgabe zu, alle Betei-
ligten inklusive der externen Berater zu koordi-
nieren sowie den Stand der Umsetzung nach-
zuverfolgen und gegebenenfalls korrigierend
einzugreifen.

Hierbei muss das Unternehmen ein besonde-
res Augenmerk auf die Dokumentation legen.
Die DS-GVO sieht namlich umfangreiche Doku-
mentationspflichten, insbesondere bei etwaigen
Ermessensentscheidungen beziiglich der Ein-
fiihrung neuer Manahmen, vor. Viele Entschei-
dungen sind deshalb im Rahmen einer gut zu
dokumentierenden Abwagung zu treffen. Denn
sollte in Zukunft der Verdacht eines Daten-
schutzverstoRes vorliegen, wird das Unterneh-
men nur auf Basis einer hinreichenden Doku-
mentation sein datenschutzkonformes Handeln
beweisen kdnnen. Dariiber hinaus wird der Do-
kumentation auch bei etwaigen Datenschutz-
verstolRen im Hinblick auf die Bemessung des
Bulgelds eine zentrale Bedeutung zukommen.
Es ist deshalb fiir jedes Unternehmen unabding-
bar, auch fiir die Zeit nach dem Umsetzungs-
projekt einen Prozess zu etablieren, der eine
umfassende Dokumentation sicherstellt. Dieser
Prozess ist regelmaRig zu Uberpriifen und zu ak-
tualisieren.

Neben der Einflihrung technischer und organi-
satorischer MaRBnahmen wird auch die Anpas-
sung der entsprechenden juristischen Dokumen-
te erforderlich sein. Aufgrund der hohen Anzahl
von Vereinbarungen, die konzernintern sowie
mit Dritten geschlossen werden missen, ist es
essentiell, zunachst eine durchdachte Strategie
fir das Management von Datenverarbeitungs-
vertragen zu entwickeln. Die ,Umformulierung”
der einzelnen Dokumente ist dann nur der zwei-
te Schritt.

Unbeschadet samtlicher vorgenannter MaRnah-
men wird es letztlich jedoch entscheidend sein,

die eigenen Mitarbeiter umfassend und regel-
makig datenschutzrechtlich zu schulen. Denn
um sicherzustellen, dass die implementierten
Malknahmen ,greifen”, bedarf eines grundlegen-
den datenschutzrechtlichen Verstandnisses aller
Mitarbeiter.

lll. Fazit

Die Herausforderungen, mit denen sich die Un-
ternehmen im Rahmen der Umsetzung der DS-
GVO konfrontiert sehen, sind groR. Dennoch
sollte sich schon aufgrund der Hohe drohender
Bulgelder jedes Unternehmen diesen Heraus-
forderungen stellen. Eine strukturierte und gut
geplante Herangehensweise ist dabei Garant fiir
ein erfolgreiches Umsetzungsprojekt.

DQS CAMPUS - eine gute Entscheidung

Datenschutz-Grundverordnung:

Webinare

Uber die Autoren

Was mein Unternehmen zur Umsetzung wissen muss.

Der Countdown zur Umsetzung der Datenschutz-Grundverordnung (DS-GVO) lauft: Der
25. Mai 2018 als Umsetzungsstichtag ist bereits in Sichtweite. Eine frihzeitige Kenntnis
— derneuen Anforderungen ist besonders wichtig, damit noch fehlende Prozesse eingeflhrt
und etwaige Korrekturen an bestehenden Geschaftsprozessen vorgenommen werden
kénnen. In unseren Veranstaltungen vermittelt der Datenschutz-Experte und DQS-Auditor
Stephan Rehfeld, wie die neuen Anforderungen optimal umgesetzt werden kénnen.

Detlef Klett

Rechtsanwalt, FA fiir IT-Recht und Partner der ‘r
internationalen Wirtschaftskanzlei Taylor Wessing
am Standort Dusseldorf

Mareike Gehrmann

Rechtsanwaltin, FAIn fiir IT-Recht und Salary
Partnerin der internationalen Wirtschaftskanzlei
Taylor Wessing am Standort Diisseldorf

Julian Klett

Wissenschaftlicher Mitarbeiter im Team von Detlef Klett
am Standort Dusseldorf

Detlef Klett und Mareike Gehrmann sind spezialisiert auf
die Technologie-Branche und den Bereich Datenschutz.
Dort beraten sie Unternehmen und Behdrden bei der
Umsetzung komplexer Digitalisierungs- und Datenschutz-
projekte sowie zu [T-sicherheitsrechtlichen Fragestellungen.
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CHECKLISTEN ALS HILFSMITTEL ZUR
UMSETZUNG DER DS-GVO'

Michael Punz
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Datenschutz-Grundverordnung (VO [EU] 2016/679)

tps://w

Datenschutz ntsystem: Aufstel
Verfahren und Regeln innerhalb
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Datenschutz ist kein Zustand, sondern ein Pro-
zess. Und dieser Prozess hat viele Verbindun-
gen in die Welt der Informationssicherheit.
Durch diese Komplexitdt ist es von groRer
Wichtigkeit, den Uberblick bei der Umsetzung
der Bestimmungen der DS-GVO in der eigenen
Organisation zu behalten. Aus diesem Grund
hat der ,Verein Osterreichischer betrieblicher
und behordlicher Datenschutzbeauftragter —
Privacyofficers.at* eine kompakte Checkliste
zur Umsetzung der DS-GVO erstellt und pub-
liziert. Im Weiteren erfolgt ein Einblick in den
Aufbau, die Anwendung und die Entstehung
dieser Checkliste.

Aufbau der Checkliste

Diese Checkliste wurde in drei Phasen ge-
gliedert, um die wichtigsten Inhalte der DS-
GVO (Ubersichtlich abzubilden. Die erste Phase

#Vorbereitung® beschreibt sinnvolle Malnah-
men, die im Vorfeld eines Umsetzungsprojek-
tes durchgefiihrt werden sollten. In der zweiten
Phase ,,Umsetzung” geht es um die inhaltliche
Erarbeitung und Umsetzung der gesetzlichen
Bestimmungen aus der DS-GVO. AbschlieRend
fasst die dritte Phase ,Laufende Tatigkeiten®
all jene Tatigkeiten zusammen, die im laufenden
Betrieb des DSMS® — nach Abschluss des Umset-
zungsprojektes — beachtet werden sollten.

In jeder Phase sind mehrere Arbeitspakete ent-
halten. Alle Arbeitspakete beinhalten jeweils
in kompakter Form eine Beschreibung des Ar-
beitspakets, eine Zielsetzung sowie eine Be-
schreibung der durchzufiihrenden Tatigkeiten.
Weiterfiihrende Informationen (z.B. aus Geset-
zen, Normen usw.) kdnnen dann aus den eben-
falls in den Arbeitspaketen enthaltenen Referen-
zen, entnommen werden.

Zielgruppe

Die Checkliste wurde primar mit dem Fokus er-
stellt, einen managementtauglichen Uberblick
tiber die Anforderungen der DS-GVO zu geben.
Somit zielt diese Checkliste u.a. auf Geschafts-
fuhrer, IT-Leiter, Informationssicherheitsbeauf-
tragte, Datenschutzbeauftragte, Projekt-Mana-
ger und Entscheidungstrager, die sich mit der
Umsetzung der DS-GVO-Bestimmungen befas-
sen, ab.

Historie

Die erste Version der Checkliste wurde am 24.
Mai 2017 (somit ein Jahr vor dem Celtungsbe-
ginn der DS-GVO) unter einer Creative Com-
mons 4.0-Lizenz verdffentlicht und wurde an-
schlieRend um die wichtigsten Bestimmungen
aus dem Osterreichischen Datenschutz-Anpas-
sungsgesetz 2018* sowie um diverse inhaltliche
Anderungen und Referenzen erganzt.

Die Uberarbeitete Version der Checkliste (der-
zeit in der Version 2.0) wurde am 9. Septem-
ber 2017 unter den gleichen Lizenzbedingungen
publiziert und wird derzeit aufgrund der groRen
Nachfrage ins Englische Ubersetzt.

Anwendung der Checkliste
in der Praxis

Bei der Strukturierung der Checkliste wurde da-
rauf geachtet, dass die Anordnung der Phasen
und Arbeitspakete in chronologischer Reihen-
folge abgebildet wurde. Somit kann eine Orga-
nisation diese Checkliste auch als rudimenta-
ren Projektstrukturplan fiir die Umsetzung der
DS-GVO verwenden. Allerdings sollte hierbei be-
achtet werden, dass einige Arbeitspakete lédnge-
re Durchlaufzeiten haben (z.B. Verfahrensver-
zeichnis erstellen) und daher empfohlen wird,
mehrere Arbeitspakete parallel zu bearbeiten.
Jedes Arbeitspaket enthalt auch einen Kurzsta-
tus, ob sich das Arbeitspaket gerade ,in Arbeit"
befindet oder ,erledigt” ist.

In ausgewahlten Arbeitspaketen wurden auch
Kontrollfragen integriert, um die jeweiligen ge-
setzlichen Anforderungen besser einordnen zu
konnen. Dadurch soll auch ein besseres und pra-
xistauglicheres Verstandnis iiber die zentralen
Inhalte der DS-GVO hervorgerufen werden.

Kontrollfragen

Beispiel: Datenschutz-Grundsatze

Im Arbeitspaket 2.4 ,Einhaltung der
Datenschutz-Grundsatze sicherstellen
sind nicht nur die Datenschutz-Grund-
satze definiert, sondern es wurden auch
jeweils Kontrollfragen hinterlegt, wie bei-
spielsweise zum Datenschutz-Grundsatz
»Datenminimierung“:

Werden tatsachlich alle diese personen-
bezogenen Daten bendtigt oder kann der
gleiche Zweck auch mit weniger bzw. ohne
personenbezogene Daten erreicht werden?*

Inhalt der Checkliste

Phase 1: Vorbereitung

In der ersten Phase geht es vorwiegend darum,
entsprechende SensibilisierungsmaRnahmen hin-
sichtlich der DS-GVO fir das verantwortliche
Management in der Organisation zu schaffen
und die ersten Schritte fiir ein erfolgreiches
Projekt vorzubereiten. Dabei sollen nicht die
Konsequenzen bei VerstoRen im Vordergrund
stehen, sondern es sollen die Vorteile fir eine
Organisation betont werden, die sich durch eine
angemessene Umsetzung der gesetzlichen Be-
stimmungen ergeben (z.B. positive mediale Be-
richterstattung, Unterscheidungsmerkmal zur
Konkurrenz, neue Marktchancen usw.).

In einem weiteren Schritt wird der Projektauf-
trag finalisiert, in dem Ziele und Nicht-Ziele
vereinbart, Projektphasen und Arbeitspakete
definiert, Meilensteine erarbeitet und das Pro-
jektteam und Budget festgelegt werden.

Der Aufbau eines DSMS ist ein organisations-
tibergreifendes Projekt. Daher ist es notwen-
dig, Schliisselpersonal aus den Fachbereichen zu
schulen, welches als Multiplikator (z.B. fiir die
Erhebung von Informationen fiir das Verfah-
rensverzeichnis) oder zur selbstandigen Uber-
nahme von Arbeitspaketen eingesetzt werden
kann.

Phase 2: Umsetzung

Die Umsetzungsphase nimmt den groliten Zeit-
und Ressourcenaufwand ein. In einem ersten
Schritt werden alle Verarbeitungstatigkeiten
identifiziert und zentrale Fragestellungen, wie
z.B. die Frage nach dem Zweck der Datenver-
arbeitung und der Herkunft der Daten, beant-
wortet. AnschlieRend konnen die gesammelten
Informationen strukturiert in ein Verfahrensver-
zeichnis zusammengefiihrt und in diesem doku-
mentiert werden. Das Verfahrensverzeichnis ist
das zentrale Element eines DSMS und ist u.a.
auf Anfrage der Aufsichtsbehdrde zur Verfligung
zu stellen.

Fiir bestimmte Verarbeitungstatigkeiten ist
eine Datenschutz-Folgenabschatzung durchzu-
flihren, wenn definierte Kriterien aus Art. 35
DS-GVO oder dem Working Paper 248 »

http://ec.europa.eu/newsroom/document.
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der Art. 29-Gruppe zutreffen. Auch die Einhal-
tung der Datenschutz-Grundsdtze ist entspre-
chend sicherzustellen. Hierzu kénnen die in der
Checkliste enthaltenen Kontrollfragen herange-
zogen werden (siehe Infobox).

Auf Basis der Implementierungskosten, des
Stands der Technik, der Umstande und der
Zwecke der Verarbeitung sowie der Risiken fiir
die Rechte und Freiheiten natirlicher Personen
werden anschlieBend technische und organisa-
torische MaRnahmen festgelegt und dokumen-
tiert. Hierzu dient als Basis die international
anerkannte Norm ISO/IEC 27001:2013, aus der
die wichtigsten Anforderungen in die Checkliste
Uberfiihrt wurden.

Eine zentrale Anforderung der DS-GVO ist der
Schutz personenbezogener Daten der Betroffe-
nen. Daher sind die Betroffenenrechte entspre-
chend in der eigenen Organisation praxistaug-
lich abzubilden und zu dokumentieren. Hierzu
zdhlen das Recht auf Auskunft, Berichtigung,
Loschung, Einschrankung der Verarbeitung, Da-
tenUbertragbarkeit sowie das Recht auf Wider-
spruch. Dariiber hinausgehend ist ein Einwilli-
gungsprozess zu implementieren und auch die
Informationspflichten sind entsprechend zu ad-

ressieren.

Sofern externe Dienstleistungen bezogen wer-
den, sind die Auftragsverarbeiter entsprechend
auf Datenschutz zu verpflichten. Bereits bei der
Auswahl und Beauftragung des Auftragsverar-
beiters sind bestimmte Rahmenbedingungen si-
cherzustellen und schriftlich zu vereinbaren.

Neu hinzugekommen sind die beiden Anfor-
derungen ,,Data Protection by Design” (Daten-
schutz durch Technikgestaltung) und ,Data
Protection by Default" (Datenschutz durch da-
tenschutzfreundliche Voreinstellungen). Diese
beiden neuen Grundsatze sind in der Organisati-
on zu berlicksichtigen und z.B. in den Beschaf-
fungsprozess zu integrieren.

Trotz eines DSMS kann es zu Datenlecks kom-
men, denn eine 100%ige Sicherheit gibt es be-
kanntlich nicht. Gerade in solchen Situationen
ist es von grofter Wichtigkeit zu wissen, wie am
besten vorzugehen ist. Dieser Ablaufplan ist im
Data-Breach-Prozess zu dokumentieren, sodass
dieser im Notfall ohne Verzogerung ausgefiihrt
werden kann.

Last but not least werden in der Daten-
schutz-Policy verbindliche und zentrale Daten-
schutzvorgaben aus Organisationssicht erarbei-
tet, die vom verantwortlichen Management in
Kraft zu setzen sind. Mitarbeiter sind auf die
DS-GVO-Vorschriften und die erarbeiteten Be-
stimmungen zu sensibilisieren.

Fazit

D load d hecklist
Um die DS-GVO umzusetzen und ein praxistaug- R

liches, und vor allem dauerhaftes DSMS aufzu-
bauen, ist die von Privacyofficers.at erstellte
Checkliste ein geeignetes Hilfsmittel, welche
einen Ubersichtlichen MaRnahmenplan in drei
Phasen ermdglicht. Die Checkliste ist der rote ficers_Checkliste_Umsetzung_DSGVO_
Faden, der sich durch das Projekt zieht. Jeder im v2.0.pdf

Projektteam bekommt sozusagen einen ,,Hand-
werkskoffer”, mit dem er selbstandig arbeiten
kann und die Ubersicht tber das Umsetzungs-
projekt behalt. Privacyofficers.at wiinscht lhnen
gutes Gelingen bei der Umsetzung der Bestim-
mungen aus der DS-GVO und hofft, dass Sie
diese Checkliste dabei bestmdglich unterstiitzt.

Die kompakte Checkliste zur Umsetzung
der DS-GVO kann unter folgendem Link

heruntergeladen werden:

https://www.privacyofficers.at/Privacyof

Uber den Autor

Michael Punz

IT-Sicherheitsbeauftragter (CISO) bei
x-tention Informationstechnologie GmbH in Wels und
Vorstandsmitglied im ,Verein Gsterreichischer betriebli-
cher und behérdlicher Datenschutzbeauftragter

P Privacyofficers.at

priviicyofficers
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aktuell gehalten werden, indem neue Verarbei- nischen und organisatorischen
Mafinahmen.

Nutzen Sie jetzt 2B Advice PrIME,
um eine Datenschutzfolgen-
abschatzung nach der DSGVO
durchzufthren.

tung lhrer personenbezogenen
Daten. Erheben Sie Verarbei-
tungen direkt online bei den
Fachverantwortlichen und passen

tungstatigkeiten nicht nur identifiziert, sondern

2°Advice ©®

Sie die Eingabemaske individuell
r - lhrem Corporate Design an.
®

Die Software,
die lhnen hilft,

auch ehestmdglich in das Verfahrensverzeich-
nis aufgenommen werden. Durch regelmaRige
Uberpriifungen und Audits kénnen die Wirk-
samkeit und Effizienz des DSMS sichergestellt
und punktuelle Verbesserungen aufgezeigt wer-
den. AbschlieBend wird empfohlen, Kontakte
mit Behorden und Betroffenen zu pflegen, um
im Anlassfall entsprechende Kommunikationska-
nale zur Verfligung zu haben.

|
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den Datenschutz
effizient zu
managen.

Entwickelt von Datenschutzprak-
tikern fur Datenschutzpraktiker
bietet 2B Advice PrIME Ihnen alle
notwendigen Datenschutzwerk-
zeuge aus einer Hand.

o SCHULUNGEN KOSTENLOSER WEBCAST
An jedem letzten Freitag des
Monats bieten wir Innen eine
kostenlose Online-Schulung

(14 -15 Uhr) an.

Anmeldung unter
https://www.2b-advice.com/prime

Sensibilisieren Sie die Mitarbeiter
lhres Unternehmens fur aktuelle

Anforderungen von Datenschutz
und Dat cherheit. Nutzen Sie
dafir individuell erstellbare
Trainings und Mustervorlagen.

2B Advice GmbH - the privacy benchmark | Joseph-Schumpeter-Allee 25 | 0228 926165-100 | info@2b-advice.com | www.2b-advice.com
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KONZERNDATENSCHUTZ IN DER DS-GVO
— PRAKTISCHE UMSETZUNG IN EINER
UNTERNEHMENSGRUPPE

Timo Ahland

el

o i

Wie gelingt es, fiir eine Unternehmensgruppe
den passenden Plan zu entwerfen, damit die
Geschaftsleitung dem Ziel des europdischen
Gesetzgebers nachkommen und ab dem Stich-
tag 25.5.2018 ihre Verantwortung wahrnehmen
kann, dass im Unternehmen und beim unter-
nehmerischen Handeln die Grundsatze fur die
Verarbeitung personenbezogener Daten ein-
gehalten werden, so wie sie in Artikel 5 Ab-
satz 1 der EU Datenschutz-Grundverordnung
(DS-GVO) festgelegt sind?

Im Kern weisen Artikel 5 und die umfangreichen
Regelungen der DS-GVO, zu der sich auch noch
nationale Umsetzungsgesetze, wie das deutsche
+BGDSG neu” hinzugesellen, den Weg. Aber so

anders als das bisherige Recht sind insbesondere
die Vorschriften der DS-GVO noch unbekannt
und zudem teilweise sehr abstrakt. Trotz erster
Leitfaden der Aufsichtsbehdrden auf europdi-
scher und nationaler Ebene ist noch vieles un-
klar, denn auch diese tasten sich an die DS-GVO
heran und die Aufgabe, das Unternehmen auf
das neue Recht und die gednderten Rahmenbe-
dingungen vorzubereiten, lsst sich als ,,moving
target” beschreiben. Dies verlangt dem Prakti-
ker bei der Projektplanung und -durchfiihrung
eine gute Portion Agilitat ab. Die Komplexitat
des Vorhabens, sich auf die DS-GVO vorzuberei-
ten, erhoht sich fiir eine Unternehmensgruppe
um ein Vielfaches, noch dazu wenn diese euro-
pa- oder gar weltweit tatig ist. Ein Patentrezept
zur erfolgversprechenden Vorgehensweise gibt
es dabei nicht, es hangt von der individuellen
Ausgangslage jedes Unternehmens ab.

Wie geht man unternehmens-
tibergreifende Themen an?

Eine gute Kenntnis der Geschaftsaktivitdten und
ein Uberblick tiber die Konzernstruktur in allen
relevanten Landesgesellschaften erscheinen als
Ausgangslage unerlasslich, um den passenden
Plan zu fassen. Insoweit unterscheidet sich ein
Projekt zum Datenschutz und der DS-GVO-Vor-
bereitung nicht von vielen anderen Projekten.

Es erscheint sinnvoll, vor Ort zu beginnen und
dann den Blick europa- und weltweit zu weiten:

Welche Strukturen und Aufgaben bestehen na-
tional, handelt es sich dabei um den Hauptsitz
der Unternehmensgruppe, existieren Niederlas-
sungen? Welche Aktivitaten (Vertrieb, Produkti-
on, Forschung & Entwicklung), Verwaltung (HR,
Finanzen, Einkauf, Recht, Compliance, Logistik
usw.), gibt es bei wem und sind diese zentral-
oder dezentral aufgestellt. Handelt es sich bei
den Niederlassungen um selbstandige oder un-

selbstandige, gibt es Dienstleistungsgesellschaften
(shared service center), die fur die Unternehmens-
gruppe zB Rechnungs- oder Personalwesen betreu-
en oder sind bestimmte Aufgaben ausgegliedert
bzw. ,outgesourct?

Die gleichen Fragen stellen sich hinsichtlich der
Struktur der Unternehmensgruppe innerhalb und
auRerhalb der EU (Hauptsitz, Niederlassungen, Ak-
tivitaten), insbesondere auch vor dem Hintergrund
eines auch in der DS-GVO fehlenden Konzernpri-
vilegs fiir konzerninterne Datennutzungen, -trans-
fers oder -verarbeitungsvorgange.

Eine wesentliche Rolle spielt die Grundausrichtung
— strukturierter Konzern mit eigensténdigen Lan-
desgesellschaften, Holdingstruktur mit Divisionen,
oder Matrixorganisation — national, regional, glo-
bal. Was ist mit Partnerschaften, Joint Ventures
und Konsortien? Hier empfiehlt sich eine Analyse
mit den Gesellschaftsrechtlern, um die grundlegen-
de Frage - wer ist Verantwortlicher, gemeinsamer
Verantwortlicher, Auftragsverarbeiter — zu klaren.
Dies hilft sodann essentielle Folgefragen zu beant-
worten, u.a.:

Wo ist die federfiihrende Aufsichtsbehdrde fur die
Unternehmensgruppe in der EU angesiedelt?

Welche Gesellschaft muss zukiinftig einen Da-
tenschutzbeauftragten bestellen, gemalk Art. 37
DS-GVO oder eventuell existierender spezielle-
rer nationaler Vorgaben wie § 38 ,BDSG neu” in
Deutschland?

Wie identifiziert man die wesentlichen
Themen und priorisiert sie richtig?

Einerseits weisen die Antworten zu Struktur, Rol-
len, Aufgaben usw. den Weg zur Identifizierung
der wesentlichen Themen und zur Priorisierung.
Daneben ergeben sich diese aus den betriebenen
und geplanten Geschaftsmodelllen) und -aktivita-
ten. Orientierungshilfe bietet die Kldrung folgen-
der Fragen:

* Was fiir Daten werden von wem erhoben, ge-
speichert, verarbeitet (bzw. erworben, weiter-
gegeben usw.)

* Welche Daten sind geschaftsnotwendig, wel-
che relevant, welche verzichtbar / ,nice to
have” - heute und morgen, Stichworte: Digi-
talisierung und Vernetzung

* National, EU, ex EU — ggf. bestehen natio-
nal unterschiedliche Schwerpunkte aufgrund
tw. variierender Rahmenbedingungen in den
EU-Mitgliedsstaaten, unterschiedliche Aus-
pragung der Geschaftsaktivitaten, GroRe und
Komplexitdt der Niederlassungen von Ort zu
Ort, Land zu Land.

Eine wesentliche Rolle spielt auch der individuelle
Datenschutz-Compliance-Reifegrad der Organisa-
tion(en) national, in der EU und dariber hinaus,
feststellbar u.a. anhand folgender Aspekte:

* Sind eine Datenschutzorganisation, ein Da-
tenschutzmanagementsystem und z.B. ein
aussagekraftiges und aktuelles Verfahrensver-
zeichnis vorhanden?

* Existieren Richtlinien, Prozesse und werden
diese gelebt?

* Wie hoch ist der Sensibilisierungsgrad von ver-
antwortlicher Geschaftsleitung, Management
und Belegschaft?

* Gibt es definierte Stakeholder, Koordinatoren,
Ansprechpartner — national, EU, ex EU?

* Ist das Thema rechtliche Compliance und ins-
besondere der Datenschutz als eines der de-
finierten Compliance-Themen etabliert oder
neu?

Ein wesentlicher Indikator fiir die Priorisierung der
Vorgaben und Themen diirfte, insbesondere aus
Risikomanagement-Gesichtspunkten, der zukiinfti-
ge (maximale) Sanktionsrahmen sein. Drohen fiir
VerstoRe eher maximal 4 % als 2 % des Vorjah-
resumsatzes. Hierzu bieten zahlreiche Praxisleitfa-
den und Literatur detaillierte Ubersichten.

Daneben sind aber auch wegfallende Anforderun-
gen zu beachten: in Deutschland zB die Vorga-
be des bisherigen § 5 BDSG zur Verpflichtung auf
das Datengeheimnis, die Pflicht zur behdrdlichen
Meldung bzw. Genehmigungsvorbehalte fiir Da-
tenverarbeitungsverfahren und internationale Da-
tentransfers in einzelnen EU-Mitgliedsstaaten wie
Frankreich, Osterreich oder Spanien.

Nach personlichem Benchmarking diirften in je-
dem Fall die folgenden zehn Themenbereiche re-
levant sein, wobei Priorisierung und Umfang von
Unternehmen zu Unternehmen variieren werden:

>
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« Betroffenenrechte (Rechte auf Auskunft, Ver-
gessenwerden, Loschung, Korrektur, Daten-
tibertragung) und Informationspflichten

.

Klarung der Rechtsgrundlagen der Datenver-
arbeitung, Einwilligungserklarungen und ggf.
Anpassungen (analog und digital - websites,
zu beachten hierbei die noch ausstehende EU
E-Privacy-Verordnung)

.

Prozess zur Meldung von Verarbeitungstatig-
keiten, Datenschutzfolgenabschatzung und
Verzeichnis der Verarbeitungstatigkeiten als
Herzstlick des dokumentierten und risikoba-
sierten Datenschutz-Management-Systems

.

Prozess zur internen Erfassung, Bearbeitung
und Meldung von Datenschutzvorfllen

Check und ggf. Anpassung der technischen
und organisatorischen MaBnahmen (erweiter-
te Dimension: Risiko fiir Betroffene tritt zu
den Risiken firs Unternehmen hinzu)

Check und ggf. Anpassung der Auftragsverar-
beitungsvertragsmuster und Auftragsverarbei-
tungsvertrage

Aktualisierung der Datenschutzkonzernrichtli-
nie(n)

sofern erforderlich: Absicherung der interna-
tionalen Datentransfers im Konzern und zu
Dritten

Benennung von Datenschutzbeauftragten im
EU-Ausland, sofern erforderlich (und Meldung
an Behdrden per 25.05.2018)

+ Sensibilisierung und Training der Beschaftigten

Wen bezieht man intern ein und wie?

Was unweigerlich zur Frage fihrt, wen man intern
in das Projekt einbeziehen sollte und in welcher
Rolle. Sofern vorhanden, kommt der vorhandenen
Datenschutzorganisation des Unternehmens in
den meisten Fallen die flihrende Rolle bei der Vor-
bereitung der Unternehmen auf die DS-GVO zu.
Ob sie dabei die Projektleitung tibernimmt, oder
die fachliche Fiihrung, kommt sicher auf die Stel-
lung, GroRe und Expertise im Einzelfall an.

Zur Datenschutzorganisation gesellen sich in ei-
ner Unternehmensgruppe sodann alle ihr im wei-
testen Sinne zuzurechnenden funktionalen Daten-

schutzkoordinatoren, definierten Ansprechpartner,
lokalen Datenschutzbeauftragten, jeweils — soweit
vorhanden oder nun ggf. zu installieren — national
und international, abhangig von der konkreten Un-
ternehmensstruktur.

Wesentliche Unterstiitzer sind sodann Complian-
ce- und Rechtsabteilung, IT, IT Sicherheit, Ein-
kauf, Revision, Qualitatssicherung sowie mdgliche
Schnittstellenverantwortliche in den Geschaftsbe-
reichen wie z.B. funktionale Compliancemanager.
Die Kommunikationsabteilung spielt eine wichtige
Rolle bei der Erstellung des Kommunikationsplanes
intern und extern.

Von wesentlicher Bedeutung ist selbstverstand-
lich, die Aufmerksamkeit und Unterstiitzung durch
die Unternehmensleitung sowie die Leitung von
Standorten und Niederlassungen national und in-
ternational zu gewinnen. Vom ,tone from the top"
durfte im Einzelfall stark die Bereitschaft der Ge-
schaftsfunktionen abhangen, sich im Projekt aktiv
zu engagieren und damit der Erfolg des Projektes
insgesamt. Deshalb ist es wichtig, die Geschafts-
leitung und das Management von Beginn an ins
Boot zu holen und ihnen ihre Verantwortung ge-
mak Art. 5 Abs. 2 DS-GVO transparent zu machen.

Ob sie der Projektleitung ein Mandat zum Zugriff
auf Personal aus ihrem Verantwortungsbereich ge-
wahren oder direkt konkrete Projektmitglieder be-
nennen, hangt vom Einzelfall ab. Wichtig ist, dass
diese Personen einen Uberblick tiber ,ihre Funkti-
on“ und eine gute Anbindung an die Leitung ha-
ben, um in die Funktion hineinwirken zu kdnnen
und dass sie mit addquatem Zeitbudget ausgestat-
tet sind.

Und wie bringt man das Thema DS-GVO
sodann an die Geschaftsfrau und den
Geschaftsmann?

Natiirlich hangt dies entscheidend vom einzelnen
Unternehmen und dessen Kultur ab, wie es sich
mit Neuerungen und Veranderungen auseinander-
setzt und welche Bedeutung die Verarbeitung von
Daten und damit der Datenschutz fiir das Geschaft
haben. In einem stark ,datengetriebenen” Unter-
nehmen mit globaler Matrixorganisation, in dem
personenbezogene bzw. -beziehbare Daten nahe-
zu in allen Geschéftsprozesse eine grole bis unver-
zichtbare Rolle spielen, kann ein integrativer An-

satz Erfolg versprechend sein:

* Aufzeigen des Themas und seiner Bedeutung,
der zu erwartenden Veranderungen, Neuerun-
gen und Verscharfungen durch die DS-GVO
durch die Datenschutzexperten.

Adressieren der notwendigen Unterstiitzung
durch die Geschéftsprozessverantwortlichen
bei der Identifikation der konkreten Auswir-
kungen auf die bestehende Geschaftsprozesse
und geplante Geschaftsaktivititen, da diese
Jhr Geschaft am besten kennen.

Gemeinsame Planung der notwendigen Mak-
nahmen fir die Anpassung der Geschaftspro-
zesse, mit dem Ziel geringstmoglicher bzw.
keiner Geschaftsunterbrechung, um den Un-
ternehmenserfolg als gemeinsames Hauptziel
nicht zu gefdhrden.

Vorzug fiir zentrale und unternehmensweit
einheitliche Vorgehensweisen, Prozesse, Tools
und Muster, um ein einheitliches Daten-
schutz-Management-System zu schaffen.

Gemeinsame Entscheidung iiber Verantwort-
lichkeiten, d.h. darliber wer was bis wann
macht.

Dabei geltende Grundsitze fiir alle MaRnah-
men: pragmatisch, I0sungsorientiert, risiko-
basiert, praktikabel und agil (wg. des ,moving
targets” DS-GVO)

Wichtig ist es, ein klares Commitment aller Pro-
jektbeteiligten im gemeinsamen Kick Off als Start-
punkt zu erzielen und die gemeinsamen Ziele zu
definieren.

Wahrend der Projektarbeit empfehlen sich sodann
regelmafige formale und dokumentierte Repor-
tings Uber den Fortschritt, aber auch kurze inoffi-
Zielle Pulschecks mit dem Topmanagement, ad hoc
oder von Zeit zu Zeit, um gegenseitig Feedback
zu geben und Realitdtschecks durchzufiihren: Was
sind die aktuelle Prioritdten des Geschafts, passt
der Projektplan dazu, wie stark sind die Belastun-
gen fiir die im Projekt Mitarbeitenden.

Benotigt man externe Unterstutzung
und wenn ja, woflir?

Auch die Frage, ob externe Unterstiitzung fiir die
Vorbereitung des Unternehmens auf die DS-GVO

bendtigt wird, wird jeweils im Einzelfall in Abhan-
gigkeit von Aspekten wie Reifegrad der Daten-
schutz-Compliance, Ausstattung und Kompeten-
zen der Datenschutzorganisation am Hauptsitz
und in den Niederlassungen im In- und Ausland,
verfligbare interne Kapazitdten und Ressourcen
zu beantworten sein. Weitere indikatoren, ob und
wenn ja woflir externe Unterstiitzung bendtigt
wird, dirften sein:

* Wird Projektmanagement- und/oder Daten-
schutz(rechts)expertise bendtigt?

* Ist eine Gap-Analyse zur Standortbestimmung
vorgesehen?

* Bendtigt die Datenschutzorganisation Entlas-
tung bei Projektaufwandsspitzen/ beim Tages-
geschaft oder sonstigen Aktivitdten, um sich
auf die DS-GVO konzentrieren zu kdnnen?

« Soll die Verpflichtung Externer zur eigenen
Qualitatssicherung dienen oder werden ggf.
strategische Partner ggii. den internen Funk-
tionen oder in den Niederlassungen benctigt,
insbes. falls dort keine eigene Datenschutzrolle
existiert?

Zudem bedarf es bei Einschaltung verschiedener
Externer z.B. durch Zentrale und Auslandsnie-
derlassungen einer engen Abstimmung der inter-
nen Verantwortlichen mit allen beteiligten exter-
nen Beratern iiber die Gesamtprojektziele, sodass
es nur dort, wo es aufgrund nationaler Sonderre-
gelungen geboten ist oder wo es fiir die Unter-
nehmensgruppe gesamthaft betrachtet unkritisch
ist, zu lokalen Abweichungen und Sonderwegen
kommt.

Empfiehlt sich die Kontaktaufnahme mit
der Aufsichtsbehdrde und wie stellt man
diese her?

Die Kontaktaufnahme mit den Aufsichtsbehdrden
ist eindeutig zu empfehlen. Einmal etabliert, kann
dieser Kontakt fortan beidseitig fir eine kontinu-
ierliche Beratung genutzt werden. Grundlage hier-
fiir ist nach bisherigem Recht § 38 BDSG, zukiinftig
Art. 31, 57 DS-GVO.

Im ersten Schritt gilt es, sich kennen zu lernen und
das Geschaftsmodell des Unternehmens zu erkla-
ren. Hilfreich kann es sein, sich mit Unternehmen
aus demselben Bundesland zu vernetzen, >
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Stakeholder wie Kammern und Verbande einzubin-
den und gemeinsam den Kontakt zu suchen oder an
Veranstaltungen der Behdrde und ERFA-Kreis-Tref-
fen teilzunehmen. Durch die Begegnung von Be-
hordenvertretern und Schliisselpersonen der Un-

Praxis, den es klug zu nutzen gilt. Dies gibt uns
die Moglichkeit, selbst zu interpretieren und Neues
zu entwickeln. International ausgerichteten Unter-
nehmensgruppen ermoglicht die DS-GVO erstmals,
eine gemeinsame europaische Datenschutzsicht zu

ternehmen wie Datenschutzbeauftragten, CISO entwickeln.
und Geschaftsfihrung kann die Basis fiir den Di-
alog iber bedeutsame Themen und Fragestellun-
gen wie die Ausgestaltung praktikabler Losungen
fur die Implementierung der DS-GVO-Vorgaben

Und: Wir sind nicht allein. Tauschen wir uns mit
anderen Rechtsanwendern und den Aufsichtsbe-
horden aus und gleichen wir ab, was die anderen

machen.
gelegt werden.
Gesamtfazit und Ausblick
Die DS-GVO stellt alle Unternehmen und insbe- Uber den Autor
sondere international tatige Untemehm.ensgrup— Timo Ahland
pen vor groe Herausforderungen. Dabei handelt ist Volljurist und seit 2013 bestellter L o
es sich um einen Marathon, der nicht bis zum betrieblicher Datenschutzbeauftragter der deutschen

Landesgesellschaft des international ausgerichteten

. . . . e . Unternehmensverbandes Boehringer Ingelheim, dem
wird. Es ist gebOten Jetzt zu identifizieren, was bis groRkten familiengefiihrten forschenden Pharmaun-

Wirksamwerden am 25.05.2018 abgeschlossen sein

zu diesem Stichtag umgesetzt sein muss und was ternehmen mit Hauptsitz in Deutschland. Dariiber
Iéngerfristig 2u implementieren ist. Dabei muss hinaus koordiniert er fiir den Clobal Data Privacy

| . den. d bis auf Wei . Officer des Konzerns die Zusammenarbeit der Da-
akzeptiert werden, dass es Dis aut VVeiteres gewlsse tenschutzbeauftragten und -experten in der Region
Unsicherheiten bei der Vorbereitung auf den neu- Europa und ist mit seinem Team Teil der Task Force
en Rechtsrahmen gibt und dies kann auch kommu- zur Vorbereitung des Unternehmensverbandes auf
.. die DS-GVO.
niziert werden.
Aber: Darin liegt auch eine groe Chance: Gibt =N Boehri
es (noch) keine klaren Vorgaben und Standards, "I o€ rlqger

iV Ingelheim

dann schafft dies auch Bewegungsspielraum in der

Anzeige

- Interne & externe Datenschutzbeauftragte -

Sie suchen eine Haftpflicht-Versicherung? Sie mdchten lhre bestehende Police vergleichen?

Berufs-Haftpflichtversicherung fur interne und externe DSB — in Zusammenarbeit mit dem BvD entwickelt

Als Berater schiitzen Sie Unternehmen vor Haftungsanspriichen - wir schiitzen Sie. -
_inkl. DS” e
Kungssy en
— hOheerDbee(;seﬁen Kondition®
ZuV

- exclusives Wording fir BvD-Mitglieder (auf Berufsbild DSB zugeschnitten)
- Tatigkeit ,Auditor fir Datenschutz’ beitragsfrei eingeschlossen
- niedrige Einsteigerpramie sowie professionelle Beratung

Fur nadhere Informationen rufen Sie uns gerne an: 06174 - 96843-0 oder unter www.bvdnet.de (Mitgliederbereich)

4 |

Butz - Versicherungsmakler GmbH Ansprechpartner: Herr Jared Butz Tel: 06174 - 96843-0 Fax: 06174 - 96843-29
info@butz-versicherungsmakler.de www.butz-versicherungsmakler.de

AUFTRAGSVERARBEITERHAFTUNG NACH
DER DS-GVO — WAS ANDERT SICH IN
DER PRAXIS?

Thomas Kahl

Die Haftung fiir Datenschutzversto@e im Rah-
men der Auftrags(daten)verarbeitung (AV) ist
kein ,neues” Thema der EU-Datenschutz-Grund-
verordnung (DS-GVO). Die Neuerungen der DS-
GVO riicken das Thema jedoch in ein neues
Licht. Schon jetzt fiihrt die Neuordnung der
Verantwortlichkeit des Auftragsverarbeiters un-
ter der DS-GVO zu erheblichen Diskussionen
und Verhandlungs(mehr)aufwand im Rahmen
der Anpassungen bestehender und Verhandlung
neuer AV-Vertrage.

1. Auftragsverarbeiterhaftung —
Ist da was neu?

Die Antwort lautet: JA!

Spielten - in der Regel eher moderat ausfallen-
den — BuRgelder oder die Haftung fiir Scha-
densersatzanspriiche Betroffener in der Ver-
gangenheit keine oder nur eine untergeordnete
Rolle fiir Auftragsverarbeiter, riickt die Daten-
schutz-Haftung des Auftragsverarbeiters weiter
in den Fokus der Beteiligten, was auf drei Griin-
de zurlickzufihren ist:

Erstens ordnet Art. 82 DS-GVO die Verant-
wortlichkeiten zwischen Auftragnehmer und
Auftraggeber im Rahmen der Auftragsverarbei-
tung gemalk Art. 28 DS-GVO grundlegend neu,
wobei insbesondere der unklare Wortlaut enor-
me Unsicherheiten fir betroffene Unternehmen
erzeugt, die sich — je nach Interpretation der
Regelungen — einer enorm weitreichenden Haf-
tung ausgesetzt sehen.

Zweitens fihrt der erhohte Sanktionsrahmen
der DS-GVO mit Bulgeldern von bis zu 20 Mil-
lionen Euro oder 4 % des weltweiten Vorjah-
resumsatzes des Unternehmens zu deutlich ge-
stiegenen Risiken fiir den Auftragsverarbeiter,
wobei Buligelder nunmehr direkt gegen den
Auftragsverarbeiter verhdngt werden kénnen
(vgl. Art. 58 (2) lit. i) DS-GVO).

Drittens fihrt die erhdhte ,,Awareness” bei Da-
tenschutzaufsichtsbehdrden und Unternehmen
zu einem erhohten Durchsetzungsrisiko.
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2. Haftung des Auftragsverarbeiters —
Was gilt heute?

Nach aktueller Rechtslage lastet die Haftung
fur DatenschutzverstoRe im Rahmen der Auf-
tragsdatenverarbeitung weitestgehend auf den
Schultern des Auftraggebers. So ordnet § 7
BDSG an, dass lediglich die verantwortliche Stel-
le gegentiber dem Betroffenen fUr die unzuldssi-
ge oder unrichtige Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten Schadens-
ersatz zu leisten hat.

Das BDSG kennt jedoch keinen gesonderten
Betroffenen-Anspruch gegen den Auftragsda-
tenverarbeiter im Fall von Datenschutzversto-
Ren (vgl. § 11 Abs. 1 Satz 2 BDSC), wovon Falle
des sog. ADV-Exzesses selbstverstandlich aus-
genommen sind. BuRgelder werden regelmaRig
gegen den Auftraggeber, nicht den Auftragneh-
mer verhangt (vgl. § 43 Abs. 1 lit. 2b) BDSG).

Hiervon unberiihrt blieb in der Vergangenheit
zwar die Haftung des Auftragsverarbeiter ge-
geniiber dem Betroffenen nach allgemeinen de-
liktischen Grundsatzen (§§ 823 ff. BGB in Ver-
bindung mit §§ 30, 31 BGB), deren Bedeutung
jedoch wegen fehlender Beweiserleichterungen
(vgl. § 280 Abs. 1 S. 2 BGB) regelmaRig gering
waren.

3. Haftung & Auftragsverarbeitung —
Was andert sich?

Art. 82 DS-GVO weitet zunachst den “Basis-
schutz” flir Betroffene erheblich aus. Betroffe-
nenanspriiche konnen in Zukunft auch gegen
den Auftragsverarbeiter geltend gemacht wer-
den (vgl. Art. 82 Abs. 1 DS-GVO). Dabei folgt
Art. 82 Abs. 1 DS-GVO dem Grundsatz der Ver-
schuldenshaftung, sieht jedoch in Abs. 3 eine
Verschuldensvermutung zu Gunsten des Betrof-
fenen vor. Der Auftragsverarbeiter wird in seiner
Haftung jedoch in gewissem Umfang privilegiert
und haftet nur, sollte er entweder rechtmaRi-
ge Weisungen nicht befolgt oder gegen die ihn
betreffenden Vorgaben der DS-GVO verstoRen
haben (vgl. Art. 82 Abs. 2 S. 2 DS-GVO). Wel-
che VerstoRe hiervon genau erfasst werden, ist
unklar. Im Wesentlichen dirfte es sich hierbei
jedoch um die Pflichten aus dem Auftragsver-
arbeitungsvertrag bzw. Art. 28 DS-GVO sowie

die weiteren ,direkten Verantwortlichkeiten
z.B. aus Art. 32 DS-GVO (Sicherheit der Verar-
beitung) handeln.

Erganzt werden die Grundsitze um eine ge-
samtschuldnerische Haftung fiir Auftraggeber
und Auftragnehmer, die die effektive Durchset-
zung der Anspriiche des Betroffenen gewahrleis-
ten soll (vgl. EG 146). Unklar scheint, ob der Auf-
tragsverarbeiter auch ohne einen tatsachlichen
Verantwortungsbeitrag in die gesamtschuldne-
rische Haftung einbezogen werden kann. Eine
entsprechende Interpretation iiberzeugt jedoch
wenig. Dem diirften neben dem Wortlaut be-
reits Sinn und Zweck der Regelung entgegen-
stehen, da regelmaRig ein ausreichender Schutz
u.a. Uber die Verschuldensvermutung (Abs. 3)
erreicht werden diirfte und flr eine derart weit-
reichende Haftung auch eines Nichtverantwort-
lichen kein Raum sein diirfte. Folgerichtig muss
der Auftragsverarbeiter zumindest fUr ,irgendei-
nen, wenn auch untergeordneten Teil der gel-
tend gemachten Schaden nach Art. 82 Abs. 2
und 3 DS-GVO verantwortlich sein, um in die
Gesamtschuldnerschaft gem. Abs. 4 einbezogen
werden zu konnen. Kann er sich exkulpieren,
bleibt ihm dies erspart. Kann er es nicht, muss
er ggf. in die volle Haftung gegentiber dem Be-
troffenen gehen, wenn dieser das fordert und
sich auf den sog. Innenregress verlassen.

Abs. 5 regelt, wie dieser Innenausgleich zwi-
schen Auftraggeber und Auftragnehmer (oder
zwischen anderen Beteiligten wie z.B. zwei Ver-
antwortlichen) zu erfolgen hat, wobei sich die
Quotelung am Verantwortungsbeitrag zu ori-
entieren hat. (Wohl) Deutlich einschneidender
wird sich jedoch die bereits angesprochene Di-
rektverantwortlichkeit fiir BuRgelder auswirken
(vgl. Art. 58 (2) lit. i) DS-GVO), die Auftrags-
verarbeiter zukiinftig ggf. deutlich Sfter in die
Schusslinie der Behorden bringen konnte, als
dies bislang regelmaRig der Fall war.

4. Beschrankung der Auftragsverarbei-
terhaftung — Was geht (noch) unter
der DS-GVO?

Im Hinblick auf das unter der DS-GVO deutlich
erweiterte Pflichten- und Haftungsprogramm
des Auftragsverarbeiters stellt sich die Frage,
welche Grenzen die Beteiligten bei der Ausge-

staltung der Haftung im Innenverhaltnis zu be-
achten haben und ob Haftungsbeschrankungen
zu Gunsten des Auftragsverarbeiters nicht ggf.
sogar generell im Widerspruch zu tragenden
Grundprinzipien der DS-GVO stehen und des-
halb ausgeschlossen sein miissen.

4.1 Was spricht dagegen?

Gegen die Mdglichkeit von Haftungserleichte-
rungen zu Gunsten des Auftragsverarbeiters lie-
Ren sich folgende Erwagungen ins Feld fiihren:

Haftungserleichterungen kénnten das ,neue”
Haftungskonstrukt der DS-GVO aufweichen und
verwassern. Es lieRe sich argumentieren, dass so
die Befolgung der strengen Vorgaben der DS-
GVO mangels effektiver vertraglicher Sanktions-
moglichkeiten nicht mehr gewahrleistet ware
und eine wesentliche Zielsetzung der Verord-
nung - die Schaffung eines hohen Datenschutz-
niveaus (vgl. EG 10) - vereitelt wiirde.

4.2 Haftungsbeschrankungen bleiben
maoglich

Ein genereller Ausschluss von Haftungsbe-
schrankungen im Innenverhaltnis scheint jedoch
nicht sachgerecht und wird in Grenzen des gel-
tenden Rechts (dazu sogleich) weiterhin maglich
bleiben.

Erstens enthalten weder Artikel 82 noch Arti-
kel 28 DS-GVO ausdriickliche Verbote oder An-
haltspunkte, die auf entsprechende Restriktio-
nen hindeuten.

Zweitens bestehen neben der vertraglichen
Haftung des Auftragsverarbeiters weitere emp-
findliche (Sanktions-)Mechanismen, um diesen
zur Einhaltung der DS-GVO zu motivieren, ins-
besondere durch Ordnungsmalnahmen und
BuRgelder. Abweichende Abreden zur Haftung
im Innenverhaltnis haben hierauf keinen Ein-
fluss.

Drittens werden Betroffene durch Regelungen
zum Innenverhaltnis regelmalig nicht benach-
teiligt, so dass die Durchsetzbarkeit der Betrof-
fenenanspriiche hierdurch nicht erschwert wer-
den dirfte.

5. Haftungsregelungen nur unter Be-
achtung allgemeiner Grundsatze

Die Frage der Maglichkeit von Haftungserleich-
terungen bestimmt sich damit vielmehr nach
den anerkannten Grundsdtzen des nationalen
(Zivil-) Rechts.

Die wesentlichen Grenzen zieht dabei das deut-
sche AGB-Recht in den §§ 305 ff. BCB, an de-
nen sich formularmaRig vereinbarte Klauseln zur
Haftung messen lassen miissen. Ausschliisse in
Formularvertragen fur einfach fahrldssige Verlet-
zung von Kardinalpflichten sowie grob-fahrlds-
sige Pflichtverletzungen werden regelmaRig an
§ 309 Nr. 7 lit. b) BGB scheitern, der auch im
Unternehmerverkehr  Indizwirkung  entfaltet.
SummenmaRige Beschrankungen der Haftung
in Formularvertragen sind bereits heute schwer
bis kaum wirksam umzusetzen. Sollten Auftrags-
verarbeiter eine Beweislastumkehr in Formular-
vertragen zu ihren Gunsten vereinbaren wollen,
konnte dies u.a. wegen § 280 Abs. 1 S. 2 BGB
(Verschuldensvermutung) an § 309 Nr. 12 BGB
bzw. § 307 BGB scheitern. Im Ubrigen bleiben
das Verbot Uberraschender Klauseln sowie das
Transparenzgebot zu beachten (§ 305¢ BGB), die
insbesondere bei Uiber verschiedene Vertragsbe-
standteile ,verteilte" Haftungsregelungen eine
gewisse Sorgfalt erfordern, um keine intranspa-
renten und folglich nicht mehr durchsetzbaren
Regelungskonstrukte zu schaffen. Auf Grund
der beschriebenen Beschrankungen durch die
§§ 305 ff. BGB werden Auftragsverarbeiter auch
zukiinftig auf individuelle Haftungsbeschrankun-
gen setzen.

Individualvertraglich setzen die §§ 134, 138
und 242 BCB die maBgeblichen Grenzen. Mit
Ausnahme eines Haftungsausschlusses fiir vor-
satzliche DatenschutzverstoRe dirften Haf-
tungsbeschrankungen zu Gunsten des Auf-
tragsverarbeiters nach den bislang anerkannten
Crundsédtzen  individualvertraglich  vereinbart
werden konnen, wobei insbesondere die Frage
der Haftung des Auftragnehmers fiir gegen den
Auftraggeber verhingte Bulgelder auf Grund
der insoweit unklaren Regelungen der DS-GVO
zu Diskussionen fithren wird. >
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Der vorliegende Beitrag geht
auf einen Vortrag des Verfas-
sers bei der Herbstakademie der
Deutschen Stiftung fiir Recht
und Informatik (DSRI) 2017 zu-
ruck, der als schriftlicher Beitrag
im Tagungsband Jiirgen Taeger
(Hrsg.), Recht 4.0 — Innovatio-
nen aus den rechtswissenschaft-
lichen Laboren, Edewecht 2017,

verdffentlicht wurde.
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6. Folgen fur die Vertragspraxis

Die erweiterte Haftung des Auftragnehmers so-
wie die (weiterhin) bestehende Mdglichkeit, die-
se sachgerecht im Auftragsverarbeitungsvertrag
zu beschranken, fiihrt schon jetzt zu einem er-
hohten Verhandlungsbedarf bei der Umstellung
von Alt-Vertragen und dem Neuabschluss von
Auftragsverarbeitungsvertragen gemall Art. 28
DS-GVO.

Folgende Punkte werden Auftragsverarbeiter zu
beachten haben, um die ,,neuen Haftungsrisi-
ken sinnvoll in den Griff zu bekommen:

Da Auftragsverarbeiter bei Nichtbeachtung
rechtmaRig erteilter Weisungen nach Art. 82
Abs. 2 DS-GVO verantwortlich sind, werden kla-
re Regelungen im Umgang mit Weisungen des
Auftraggebers erforderlich, z.B. zu ggf. vorzu-
nehmenden Priifungen des Auftragsverarbeiters
inklusive einer etwaigen Remonstrationspflicht,
der ausreichenden Dokumentation und zum
Umgang mit Weisungen, bei denen die Rechts-
maRigkeit unklar oder umstritten ist.

Auftragsverarbeiter werden versuchen, Beweis-
erleichterungen zu ihren Gunsten zu verhandeln,
wobei die beschriebenen Grenzen des AGB-
Rechts zu beachten sein werden. Vertraglich
sollte insoweit geregelt werden, welche Nach-
weis-Mittel zur Dokumentation der Complian-
ce und des erforderlichen SorgfaltsmaBstabs
genutzt werden kénnen und welche Priif-Stan-
dards fiir den konkreten Fall am geeignetsten
erscheinen (z.B. Vorlage von spezifischen Testa-
ten, spezielle Cloud-Zertifizierungen, besondere
Prifintervalle).

U.A. wegen Art. 82 Abs. 4 DS-GVO werden
Auftragsverarbeiter  vermehrt  Modifikatio-
nen der Haftungsverteilung im Innenverhaltnis
und Freistellungen einfordern, wobei zumin-
dest in Formularvertragen Vorsicht geboten
ist, da insbesondere letztere Klauseln z.B. als
tiberraschend eingestuft werden konnten (vgl.
§ 305 c BGB).

In jedem Fall sollten prazise Regelungen zum
Umgang und zur Abwicklung von Drittansprii-
chen aufgenommen werden, z.B. welcher Betei-
ligte bei der Verteidigung in den ,Lead” gehen
soll, wer welche Kosten Ubernimmt und wie der
Abstimmungsprozess im Detail erfolgt.

SummenmaRige Haftungsbeschrankungen spe-
ziell fiir DatenschutzverstoRe werden weiterhin
haufig gefordert und verhandelt werden, wobei
hierfiir meist individuelle Verhandlungen erfor-
derlich sein werden, um den Beschrankungen
des AGB-Rechts zu entkommen.

Im Ubrigen werden insbesondere Auftragneh-
mer, die eigene Vertragsmuster verwenden, auf
eine klare Struktur der Haftungsregelungen ach-
ten mussen, wenn diese zwischen Hauptvertrag
und A(D)V-Vertrag verteilt sind, um nicht Gefahr
zu laufen, dass einzelne oder im Ernstfall sogar
alle Haftungsregelungen wegen Intransparenz
undurchsetzbar werden.

7. Fazit

Auftragsverarbeiter werden unter der DS-GVO
einmal mehr besonders gefordert. Die gute Nach-
richt: Trotz der verschdrften Haftungsanforderun-
gen wird sich im Rahmen der Auftragsverarbei-
tung auch zukiinftig ein sinnvoller Ausgleich im
Hinblick auf die Verantwortlichkeiten der Beteilig-
ten finden lassen, wenn und soweit die beschrie-
benen ,Spielregeln” beachtet werden und die
Beteiligten es schaffen, sich auch auf interessen-
gerechte Losungen zu verstandigen.
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BESCHAFTIGTENDATENSCHUTZ NACH
DEM NEUEN BDSG

Tim Wybitul und Kai Wendt

Am 27. April 2017 hat der Bundestag das neue
Bundesdatenschutzgesetz (BDSG-neu) verabschie-
det. Zusammen mit der EU-Datenschutz-Grund-
verordnung (DS-GVO) soll es ab dem 25. Mai 2018
anwendbar sein. Mit dem BDSG-neu sollen un-
ter anderem die zahlreichen Offnungsklauseln der
DS-GVO ausgefillt werden.

I. Wie steht das BDSG-neu zur DS-GVO?

Angelegenheiten erlaubt die DS-GVO den Mitglied-
staaten jedoch ausdriicklich die Konkretisierung
von Vorschriften durch nationale Rechtsvorschrif-
ten. Dazu gehdrt auch der fiir Unternehmen in der
Praxis sehr relevante Themenbereich des Beschaf-
tigtendatenschutzes.

1. Welche Vorgaben macht die DS-GVO
zum Beschaftigtendatenschutz?

Die DS-GVO st als EU-Verordnung gemaR Art. 288
Abs. 2 AEUV unmittelbar anwendbar. Sie wirkt da-
her direkt und ist ohne weitere nationale Umset-
zungsgesetze verbindlich. Somit werden bisherige
nationale Regelwerke im Bereich des Datenschut-
zes durch die DS-GVO verdrangt. In ausgewahlten
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Art. 88 DS-GVO ermaoglicht es dem nationalen Ge-
setzgeber, Datenschutzfragen im Beschaftigungs-
bereich in eigener Verantwortung zu konkretisieren.
Zu den Anwendungsbereichen des Beschaftigten-
datenschutzes zahlt die DS-GVO u.a. die Einstel-
lung, Erfiillung des Arbeitsvertrages und die Been-

digung von Arbeitsverhaltnissen. Eine wesentliche
Abweichung von den grundsatzlichen Vorgaben der
DS-GVO st nicht zuldssig. Art. 88 Abs. 1 DS-GVO
enthalt vielmehr die Vorgabe, dass auch nationale
Regelungen den Schutz der Rechte und Freiheiten
von Mitarbeitern im Zusammenhang mit Daten-
verarbeitungsvorgangen gewahrleisten sollen. Die
Umsetzung in das nationale Recht soll die allge-
meinen Vorschriften der DS-GVO lediglich spezifi-
zieren. Nach Art. 88 Abs. 2 DS-GVO umfassen die
Vorschriften zudem angemessene und besondere
MaRnahmen zur Wahrung der menschlichen Wiir-
de, der berechtigten Interessen und der Grundrech-
te. Insbesondere sollen die Mitgliedstaaten bei den
Vorschriften ein Augenmerk auf die Transparenz
der Verarbeitung, auf die Ubermittlung von Daten
in Unternehmensgruppen bzw. in einer Gruppe von
Unternehmen, die eine gemeinsame Wirtschaftsta-
tigkeit ausfiihren, sowie auf Uberwachungssysteme
am Arbeitsplatz legen.

Die Umsetzung von Offnungsklauseln in nationales
Recht soll in der Regel in Form von Rechtsvorschrif-
ten erfolgen. Art. 88 Abs. 1 DS-GVO nennt aller-
dings auch ausdriicklich Kollektivvereinbarungen als
Alternative zu Rechtsvorschriften fir die Rechtma-
Rigkeit der Verarbeitung. Daher kdnnen etwa auch
Betriebsvereinbarungen weiterhin die Verarbeitung
personenbezogener Daten regeln bzw. erlauben.

2. Umsetzung des Beschaftigtendaten-
schutzes im BDSG-neu

Das BDSG-neu konkretisiert die Vorgaben zum Be-
schaftigtendatenschutz in § 26 BDSG-neu. Im We-
sentlichen gleicht § 26 Abs. 1 BDSG-neu dem vor-
herigen § 32 Abs. 1 BDSG, erweitert diesen aber um
Regelungen zur Verarbeitung personenbezogener
Daten fiir betriebsverfassungsrechtliche Zwecke.

§ 26 Abs. 1 Satz 1 BDSG-neu erlaubt die Daten-
verarbeitung, soweit diese zu Zwecken der Be-
griindung, Durchfiihrung und Beendigung des Be-
schaftigungsverhaltnisses sowie zum Zweck der
Erfillung gesetzlicher, tarifvertraglicher und auf
Kollektivvereinbarung  basierender  Pflichten er-
forderlich ist. § 26 Abs. 1 Satz 2 BDSG-neu regelt
die Datenverarbeitung zur Aufkléarung von Strafta-
ten. Hinzugekommen sind insbesondere die Rege-
lungen zur Einwilligung im Beschaftigungsverhalt-
nis (§ 26 Abs. 2 BDSG-neu), zur Verarbeitung von
besonderen Kategorien personenbezogener Daten

(§ 26 Abs. 3 BDSG-neu) und Regelungen zur
Datenverarbeitung auf Grundlage von Kollektivver-
einbarungen (§ 26 Abs. 4 BDSG-neu). § 26 Abs. 7
BDSG-neu regelt zudem, dass sich die Vorschriften
des Beschaftigtendatenschutzes nicht nur auf die
automatisierte Verarbeitung erstrecken, sondern
auf alle Verarbeitungsvorgange, somit auch auf die
nicht-automatisierten.

II. Inhaltliche Vorgaben von
§ 26 BDSG-neu

Zwar gleicht § 26 BDSG-neu dem bisher gelten-
den § 32 BDSG, dennoch wurden einige Neuerun-
gen und Konkretisierungen mit eingebracht. Mit
Blick auf die kommende Rechtsprechung, ldsst die
Regelung jedoch noch einige Fragen offen und viel
Raum zur Interpretation und Auslegung. Der folgen-
de Abschnitt stellt einige der Kerndnderungen der
Vorschrift und die Auswirkungen fiir die Praxis dar.

1. Datenverarbeitung muss fiir Zwecke
des Beschaftigungsverhaltnisses
erforderlich sein

Nach § 26 Abs. 1 Satz 1 BDSG-neu dirfen Daten
von Beschéftigten verarbeitet werden, wenn dies
fir die Zwecke des Beschaftigtenverhltnisses er-
forderlich ist. Das BDSG-neu enthalt allerdings kei-
ne Definition fir die Erforderlichkeit. Die Geset-
zesbegrlindung gibt jedoch klare Hinweise darauf,
wie Arbeitgeber den Begriff der Erforderlichkeit im
Rahmen von § 26 BDSG-neu auslegen miissen. Der
Gesetzgeber orientiert sich an der Rechtsprechung
des EuGH und des BAG. Im Rahmen der Priifung
sind daher die widerstreitenden Grundrechtspo-
sitionen zur Herstellung praktischer Konkordanz
gegeneinander abzuwagen (vgl. BT Drs. 18/11325,
S. g7). Der Arbeitgeber muss einen Mittelweg fin-
den, der beiden Positionen gerecht wird, ohne eine
Seite zu sehr einzuschrénken. Entsprechend muss
die Verarbeitung fiir die vom Arbeitgeber verfolg-
ten Zwecke geeignet, das mildeste von mehreren
gleichermalien effektiven Mitteln und angemessen
sein. Eine Datenverarbeitung ist angemessen, so-
lange die Interessen der Mitarbeiter nicht deutlich
tiberwiegen, also nicht weit auRerhalb von verniinf-
tigerweise zu erwartenden Verarbeitungen liegen.

»
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2. Welche Vorgaben gelten bei der
Aufklarung von Straftaten?

Gemal § 26 Abs. 1 Satz 2 BDSG-neu diirfen wie bis-
her Daten von Mitarbeitern auch zur Aufdeckung
von Straftaten verarbeitet werden. Dazu missen
dokumentierte und tatsachliche Anhaltspunkte
den Verdacht begriinden, dass der Mitarbeiter eine
Straftat begangen hat. Die Verarbeitung muss er-
forderlich und verhaltnismaRig sein. AuBerdem darf
das schutzwiirdige Interesse des Beschaftigten
nicht Uberwiegen. Beobachtet der Arbeitgeber im
Rahmen einer gerechtfertigten Uberwachung eines
konkreten Arbeitnehmers, dritte Arbeitnehmer bei
der Begehung von Straftaten, kann er diese Daten
ebenfalls verarbeiten.

Das BDSG-neu enthalt, wie schon unter der aktu-
ellen Rechtslage nach dem BDSG, keine konkrete
Regelung zu Datenverarbeitungen bei Anhaltspunk-
ten fUr eine schwerwiegende Pflichtverletzung. Das
BAG nimmt in seiner Rechtsprechung an, dass die-
se Verarbeitungen zur ordnungsgemalen Durch-
fihrung des Arbeitsverhaltnisses gemal § 32 Abs. 1
Satz 2 BDSG erforderlich sind, da der Arbeitgeber
hier seine Rechte zur Leistungs- und Verhaltenskon-
trolle wahrnimmt. Das BAG hat hierzu mittlerwei-
le Klarheit geschaffen und eine gegenteilige Ent-
scheidung des LAG Baden-Wiirttemberg (Az. 4 Sa
61/15) aufgehoben (vgl. BAG Urt. v. 29.06.2017 —
2 AZR 597/16). Eine Klarstellung durch den Gesetz-
geber ware zwar zu begriiRen gewesen, ist aber fiir
die Praxis entbehrlich. Das LAG Baden-Wirttem-
berg hatte in der Vorinstanz noch vertreten, dass
Kontrollen zur Aufdeckung von Pflichtverletzun-
gen unterhalb der Schwelle von Straftaten durch
§ 32 Abs. 1 Satz 2 BDSG gesperrt und dementspre-
chende MaRBnahmen damit rechtswidrig seien. Das
BAG stellt dagegen zu Recht fest, dass pauschale Ver-
arbeitungsverbote weder mit der Gesetzessystema-
tik noch mit Unionsrecht vereinbar sind. Vielmehr
miisste in jedem Fall eine VerhaltnismaRigkeits-
prifung vorgenommen werden, wobei auch bei
der Aufklarung von schwerwiegenden Pflichtverlet-
zungen ahnlich strenge Voraussetzungen zu stellen
sind wie bei dem Verdacht einer Straftat.

3. Datenverarbeitung auf der Grundlage
von Einwilligungen von Beschaftigten

§ 26 Abs. 2 BDSG-neu bestimmt die Vorausset-
zungen einer wirksamen Einwilligung im Beschaf-
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tigungsverhaltnis. Demnach ist eine wirksame
Einwilligung in Datenverarbeitungen nur maglich,
wenn die Freiwilligkeit der Einwilligung besonders
berlicksichtigt wurde. Der Arbeitnehmer hat ge-
rade in einem Arbeitsverhaltnis eine gewisse Ab-
hangigkeit vom Arbeitgeber. Diese Abhangigkeit
konnte die Freiwilligkeit der Einwilligung beein-
trachtigen. § 26 Abs. 2 BDSG-neu stellt beispielhaft
dar, wann auch im Arbeitsverhéltnis eine freiwillige
und damit wirksame Einwilligung vorliegen kann.
Hat der Arbeitnehmer durch die Einwilligung einen
rechtlichen oder wirtschaftlichen Vorteil erlangt
oder verfolgen beide Parteien gleichgelagerte Inte-
ressen, kann demnach eine freiwillige Einwilligung
vorliegen. Die Einwilligung bedarf grundsatzlich der
Schriftform, auBer wenn wegen besonderer Um-
stande eine andere Form angemessen ist (z.B. in
elektronischer Form). Der Arbeitnehmer ist ferner
in Textform Uiber den Zweck der Verarbeitung so-
wie Uber sein Widerrufsrecht aufzuklaren.

Die Artikel-29-Datenschutzgruppe (Art.-29-Gruppe)
hat erst im Juni 2017 in ihren Leitlinien zum Be-
schaftigtendatenschutz (WP 249) eine Einwilligung
im Beschaftigungsverhltnis als sehr kritisch beur-
teilt. Dariiber hinaus rat die Art.-29-Gruppe Arbeit-
gebern sogar grundsatzlich von einer Einwilligungs-
I6sung ab. Das BAG geht allerdings davon aus, dass
auch in einem Arbeitsverhaltnis der Betroffene frei
entscheiden konne und eine Einwilligung grund-
satzlich moglich sei (BAG Urt. v. 11. Dezember 2014
— 8 AZR 1010/13).

Daher ist bei Einwilligungslosungen die Wahrung
der Freiwilligkeit besonders zu beachten. Zusatzlich
sollte die Einwilligungserklarung sehr deutlich und
transparent darstellen, welche Verarbeitungsvor-
gange zu welchem Zweck vorgenommen werden
sollen. Zweifel an der Freiwilligkeit der Einwilligung
diirften hier zu Lasten des Arbeitsgebers ausgehen.
Insgesamt sollten Arbeitgeber mit Einwilligungslo-
sungen daher eher sparsam umgehen.

4. Datenverarbeitung auf der Grundlage
von Kollektivvereinbarungen

Die DS-GVO benennt explizit Kollektivvereinba-
rungen als mogliche Rechtsgrundlage und auch
§ 26 Abs. 4 BDSG-neu enthélt Voraussetzungen fiir
die Datenverarbeitung auf Grundlage von Kollekti-
vvereinbarungen. Die Vorschrift legitimiert damit
Datenverarbeitungsvorgange auf Grundlage von

Kollektivvereinbarungen. Alle Erlaubnistatbesténde
miissen angemessene und besondere Schutzmal3-
nahmen im Sinne des Art. 88 Abs. 2 DS-GVO um-
fassen. Um angemessene Malnahmen zu treffen,
ist auch hier grundsatzlich eine Interessenabwa-
gung erforderlich. Pauschale Verarbeitungsverbote
zu Gunsten der Arbeitnehmer sind genauso unzu-
lassig wie pauschale Einwilligungen in Datenverar-
beitungen. Das BAG hat festgestellt, dass sich aus
§ 75 Abs. 2 Satz 1 BetrVG die Pflicht der Parteien
ergibt, dass auch Regelungen in Kollektivvereinba-
rungen immer einer VerhaltnismaRigkeitspriifung
unterliegen (BAG Urt. v. 09.07.2013 — 1 ABR 2/13 (A)).

Arbeitgeber und Betriebsrate sollten daher aktuel-
le Vereinbarungen darauf kontrollieren, ob sie den
neuen Vorschriften geniigen. Gegebenenfalls noti-
ge Anpassungen sollten sie zeitnah vornehmen, da
die neuen Regelwerke keine Ausnahmeregelungen
fur bestehende Vereinbarungen vorsehen.

5. Konzernprivileg

Weder die DS-GVO noch das BDSG-neu enthal-
ten ein ausdriickliches Konzernprivileg, sodass Da-
teniibermittlungen in einer Unternehmensgrup-
pe oder einer Gruppe von Unternehmen die eine
wirtschaftliche Einheit darstellen, immer eine
Rechtsgrundlage benctigen. Erwagungsgrund 48
der DS-GVO erkennt jedoch an, dass die Verarbei-
tung von Beschaftigtendaten im Konzern durchaus
ein berechtigtes Interesse darstellen kann. Gemal3
Art. 26 DS-GVO besteht zusatzlich die Mdglichkeit,
dass verbundene Unternehmen Daten als gemein-
same Verantwortliche verarbeiten. Die teilneh-
menden Unternehmen missen dazu transparent
festlegen, wer welche Rechte und Pflichten eines
Verantwortlichen wahrnimmt.

Ill. Aktuelle Rechtsprechung zum Be-
schaftigtendatenschutz

Der EGMR hat jlingst geurteilt, dass auch im Fal-
le eines Verbotes der privaten Internetnutzung
die Verldufe von Chats nicht generell iberwacht
werden dirfen (EGMR, Urteil v. 05.09.2017, Az.:
61496/08). Eine Uberwachung von Arbeitnehmern
muss demnach immer verhdltnismakig und zu-
satzlich an geeignete Verfahrensgarantien gebun-
den sein. Nach Ansicht des EGMR gehdren dazu
(Rn. 121.):

* klare und verstandliche Hinweise auf die Mdglich-
keit einer Uberwachung;

* angemessene Information des Arbeitnehmers
tiber den Umfang der Uberwachung;

* Vortrag legitimer Griinde fir die Uberwachung
des Mitarbeiters durch den Arbeitgeber;

« Uberpriifung, ob mildere MaBnahmen den Zweck
erfullt hatten;

* Abwagung der Folgen der Uberwachung fur den
Mitarbeiter sowie eine strikte Zweckbindung der
gewonnen Daten;

* geeignete  MalBnahmen, um einen unkontrol-
lierten Zugriff, insbesondere ohne Kenntnis des
betroffenen Mitarbeiters, auf die Daten zu ver-
hindern.

Das BAG entschied im Juli 2017 in einem ahnli-
chen Fall (iber den Einsatz von sogenannten ,,Key-
loggern” (BAG, Urteil v. 27.07.2017, Az.: 2 AZR
681/16). Eine solche Software darf nach Auffas-
sung des BAG nur bei einem durch konkrete Tatsa-
chen begriindeten Verdacht einer Straftat oder ei-
ner schwerwiegenden Pflichtverletzung eingesetzt
werden. Der Einsatz solcher Technologien zu pra-
ventiven Zwecken, die einen erheblichen Eingriff in
das Personlichkeitsrecht der Mitarbeiter darstellen,
sei unverhaltnismaRig.

Beide Urteile zeigen, dass es keine starren Voraus-
setzungen fiir die Verarbeitung gibt, wie hier im
Rahmen einer Uberwachung, sondern grundsatz-
lich eine sorgfaltige einzelfallbezogene Priifung er-
forderlich ist. Diese Prinzipien gelten unverandert
fur die DS-GVO sowie das BDSG-neu fort.

IV. Schritte zur Umsetzung der Anfor-
derungen von § 26 BDSG-neu im Unter-
nehmen

Um auch nach Anwendbarkeit der DS-GVO und des
BDSG-neu auf der sicheren Seite zu sein, sollten
Unternehmen alle internen Datenverarbeitungsvor-
gdnge auf den Priifstand stellen. Insbesondere soll-
ten die Unternehmen Folgendes priifen:

* Welche Datenverarbeitungen fiihren sie derzeit
durch und stehen diese im Einklang mit den
kommenden Voraussetzungen? Dabei sollte vor
allem ein Schwerpunkt auf die Priifung der Erfor-
derlichkeit der Verarbeitung gelegt werden. ~ »
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Dies gilt auch fiir Datenverarbeitungen durch den
Betriebsrat. Auch dieser muss sich zukiinftig an
den Vorgaben der DS-GVO und des BDSG-neu
messen lassen.

Ist der Verantwortliche in der Lage, die sonstigen
Rechte und Pflichten aus der DS-GVO zu gewahr-
leisten? Dies gilt insbesondere im Hinblick auf
die in Art. 5 DS-GVO festgelegten Datenschutz-
grundsdtze, wie die Prinzipien der Zweckbin-
dung, Datenminimierung und Transparenz. Der
Verantwortliche muss zudem sicherstellen, dass
er den Informationspflichten nach der DS-GVO
nachkommt und die Betroffenenrechte hinrei-
chend wahrt.

Anpassung  bestehender  Betriebsvereinbarun-
gen an die umfassenden Vorgaben der DS-GVO.
Kiinftig mussen die Betriebsparteien sicherstel-
len, dass Betriebsvereinbarungen angemessene
und besondere SchutzmaRnahmen im Sinne
des Art. 88 Abs. 2 DS-GVO enthalten. Hierbei
sollten Unternehmen auch die Grundsitze fir
die Verarbeitung personenbezogener Daten aus
Art. 5 DS-GVO im Auge behalten. In der Praxis
kommt hier einige Arbeit auf Unternehmen zu.

Genligen die bestehenden Einwilligungen den
neuen Anforderungen oder miissen sie magli-
cherweise angepasst werden?

V. Fazit

Die neuen Regelungen unterscheiden sich inhaltlich
nicht grundsatzlich vom bisherigen Recht. Es kom-
men allerdings einige neue Anforderungen hinzu.
Daher miissen Unternehmen ihre bisherigen Pro-
zesse und Strukturen zum Datenschutz griindlich
tberpriifen und anpassen. Vor allem wegen sonst
drohender Schadenersatzforderungen sowie még-
licher GeldbuRen von bis zu 20 Mio. Euro (oder
bis zu 4 Prozent des globalen Vorjahresumsatzes)
sollten Arbeitgeber Anforderungen der DS-GVO
sorgfaltig und rechtzeitig umsetzen. Eines der we-
sentlichen Ziele von Projekten zur Umsetzung der
DS-GVO muss darin liegen, sich in kiinftigen Ge-
richtsverfahren gut gegen Vorwiirfe mangelnden
Datenschutzes verteidigen zu konnen. Unterneh-
men sind daher gut beraten, ihre Dokumentations-
systeme zum Datenschutz an den prozessualen An-
forderungen kiinftig drohender Rechtsstreitigkeiten
auszurichten.

Uber die Autoren

Tim Wybitul

ist Partner bei Hogan Lovells Frankfurt
und berat Unternehmen umfassend zum
Datenschutz. Der Bundesgerichtshof und
das Bundesarbeitsgericht zitierten seine
Veréffentlichungen in mehreren Entscheidungen.

Kai Wendt

ist wissenschaftlicher Mitarbeiter bei

Hogan Lovells Frankfurt. Er arbeitetan g >
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SICHERHEIT DER VERARBEITUNG NACH
DER EUROPAISCHEN DATENSCHUTZGRUND-
VERORDNUNG. WAS ANDERT SICH,

WAS BLEIBT?

Helmut Eiermann

Im Rahmen der Vereinheitlichung des europdi-
schen Rechtsrahmens flir den Datenschutz an-
dern sich die Regelungen zu den Anforderungen
an die Sicherheit der Verarbeitung personenbezo-
gener Daten. Neben einer verdnderten Terminolo-
gie werden Instrumente wie Risikoanalyse, Sicher-
heitsmanagement, Verhaltensregeln, Zertifizierung
oder Datenschutzfolgeabschatzung  vorgegeben.
Der Beitrag stellt dar, in welchem Umfang bisheri-
ge Vorkehrungen erhalten bleiben konnen und wo
sich Anderungen ergeben.

Sicherheit der Verarbeitung

Die Regelungen der Europaischen Datenschutz-
grundverordnung  (DS-GVO) zur Sicherheit der
Verarbeitung ersetzen die bisherigen  tech-
nisch-organisatorischen Vorgaben in § 9 Bundes-
datenschutzgesetz (BDSG) (,20 Cebote"). Die we-
sentlichen Anforderungen dazu finden sich in den
Artikeln 5, 25 und 32. Fir die Interpretation rele-
vante Uberlegungen sind u.a. den Erwagungsgriin-
den 78, 83, 84 zu entnehmen.

Danach muss durch geeignete technische und or-
ganisatorische MaBnahmen eine angemessene Si-
cherheit gewahrleistet werden. Anders als bislang
im BDSG wird, wie derzeit bereits in einer Reihe
von Landesdatenschutzgesetzen, dabei ausdriick-
lich insgesamt, d.h. nicht nur bezogen auf Ver-
schliisselung und  Pseudonymisierung, auf den
Stand der Technik Bezug genommen. Was unter
»Stand der Technik” zu verstehen ist, wird in der
Grundverordnung zwar nicht konkretisiert, jedoch
ist dieser Begriff nicht ganzlich neu. Letztlich geht
es hierbei um technische Malknahmen, deren Ge-
eignetheit und Effektivitdt erwiesen ist. Dabei ist
dem Begriff ,Stand der Technik* implizit, dass es
sich jeweils um eine zum aktuellen Zeitpunkt vor-
genommene Bewertung handelt, die an technische

Entwicklungen und sich neu ergebende Risiken an-
zupassen ist.

Die an Art und Zweck der Verarbeitung sowie an
den Implementierungskosten orientierte Bewer-
tung entspricht weitgehend den bisherigen Ver-
haltnismaRigkeitstiberlegungen und stellt insoweit
keinen neuen Ansatz dar. Konkrete MaRnahmen,
wie in Form der bisherigen Kontrollen der Anlage
zu § 9 BDSG, werden, mit Ausnahme der beiden
Datenschutzinstrumente Pseudonymisierung und
Verschlisselung, in Art. 32 Abs. 1 DS-GVO nicht
genannt. Damit sind die Vorgaben zunachst abs-
trakter als bislang.

In der Terminologie verwendet die DS-GVO in
Art. 32 jedoch klassische Begriffe der IT-Sicherheit
bzw. die klassischen Schutzziele Vertraulichkeit, In-
tegritdt und Verfligbarkeit. Insoweit kann auf hier-
fUr relevante Systematiken wie die Grundschutzka-
taloge® des Bundesamts fiir Sicherheit in der >
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Informationstechnik (BSI) daher zunichst auch
weiterhin zuriickgegriffen werden. Diese geben
hinsichtlich der fiir die jeweiligen IT-Szenarien in
Betracht kommender MaRnahmen den Stand der
Technik (s.o0.) wider.

Auch wenn zu erwarten ist, dass der kiinftige Eu-
ropaische Datenschutzausschuss Leitlinien oder
Verhaltensregeln zur Konkretisierung der Anforde-
rung an die Sicherheit der Verarbeitung formulie-
ren wird, ist doch davon auszugehen, dass diese
sich inhaltlich und methodisch an anerkannten
Standards der [T-Sicherheit (z.B. 1SO 27001) ori-
entieren, da europaische Gremien wie die ENISA
in ihren Empfehlungen ebenfalls auf diese zurlick-
greifen, die BSI-Empfehlungen auch auf internati-
onaler Ebene Eingang in entsprechende Systema-
tiken gefunden haben (Common Criteria) und die
bereits vorhandenen Zertifizierungsmdglichkeiten
nach BSI-Grundschutz auch die ISO 27001 einbe-
ziehen. Insoweit ergibt sich hinsichtlich des Bau-
kastens an MaRnahmen die fiir eine angemessene
Sicherheit der Verarbeitung nach Art. 32 DS-GVO
zu ergreifen sind, keine grundsatzlich neue Situ-
ation. Solange seitens des Europaischen Daten-
schutzausschusses  keine anderweitigen Vorga-
ben gemacht werden, kann, jedenfalls im Bereich
des normalen Schutzbedarfs bzw. eines normalen
Risikos, auf die Gefahrdungs- und MaRnahmenka-
taloge des BSI-Grundschutzes zurtickgegriffen wer-
den. Um den Anforderungen des Datenschutzes zu
geniigen, sind Uber den Aspekt der IT-Sicherheit
hinaus weitere Gesichtspunkte in den Blick zu neh-
men (s.u.).

Neben den bekannten Begrifflichkeiten aus der
IT-Sicherheit verwendet DS-GVO den Begriff der
Belastbarkeit (engl. ,resilience”). Nahere Angaben,
welche Malnahmen zur Belastbarkeit positiv bei-
tragen, nennt die DS-GVO dazu nicht. Auch wenn
in diesem Zusammenhang Aspekte der Wider-
standsfahigkeit z.B. gegeniiber Angriffen oder der
raschen Wiederherstellung nach Beeintrachtigun-
gen des Betriebs eine Rolle spielen diirften, und
damit die entsprechenden SchutzmaRnahmen hin-
sichtlich Verfligbarkeit, Integritat und Vertraulich-
keit, bleibt abzuwarten, welche weitergehenden
Gesichtspunkte fir eine ausreichende Belastbarkeit
i.S.d. Grundverordnung kiinftig zu berticksichtigen
sein werden.

Risikoanalyse

Auch wenn im Rahmen der Angemessenheitsbe-
wertung von Datenschutz-MaBnahmen  Gefahr-
dungen und Risiken bislang schon in den Blick zu
nehmen waren, ergeben sich hier durch die Da-
tenschutzgrundverordnung  malgebliche  Ande-
rungen. Von Bedeutung ist kiinftig ausdriicklich
ein (formalisierter) risikobasierter Ansatz, d.h. die
Ausrichtung der erforderlichen MaRnahmen an der
Eintrittswahrscheinlichkeit und Schwere der mit
der Verarbeitung verbundenen Risiken. Dabei sind
insbesondere folgende Risiken in den Blick zu neh-
men:

* unbeabsichtigte/unrechtmaRige Vernichtung
und Veranderung,

* unbeabsichtigter/unrechtmaRiger Verlust,
+ unbefugte Offenlegung,

. unbefugter Zugang zu personenbezogenen
Daten,

* Wahrnehmung von Betroffenenrechten

Dies begriindet die Notwendigkeit einer starker als
bislang formalisierten Risikoanalyse. Die Beurtei-
lung der Risiken fiir die Rechte und Freiheiten ist
ein wesentlicher Teil der Anwendung der DS-GVO.
Das fiir den Datenschutz spezifische Risiko besteht
darin, dass in Rechte und Freiheiten Betroffener
starker eingegriffen wird, als es rechtlich zuldssig
ist. Die DS-GVO benennt in Erwagungsgrund 75
beispielhaft Verarbeitungsvorgénge, die besonders
schwer wiegen: die Verarbeitung sensibler Daten
sowie die Profilerstellung oder -nutzung durch Be-
wertung personlicher Aspekte.

Aus den Erwagungsgriinden 75 und 94 Satz 2 DS-
GVO ergibt sich, dass der Begriff des Risikos fiir
Rechte und Freiheiten natiirlicher Personen Beein-
trachtigungen bezeichnet, die sich aus einer Verar-
beitung ergeben kénnen. Das Risiko muss sowohl
aus der Beurteilung

e der Eintrittswahrscheinlichkeit und der Schwere
eines moglichen Schadens, als auch

* der Schwere der Beeintrachtigung der Rechte
und Freiheiten, die sich aus der Verarbeitung
selbst ergibt,

abgeschatzt werden. Beeintrachtigungen sind nur
gerechtfertigt, wenn das Risiko so weit wie mog-

lich durch AbhilfemaRnahmen gemindert und
begrenzt wird. Weiterhin konnen Beeintrachti-
gungen der Rechte und Freiheiten natlirlicher
Personen Schaden zur Folge haben. Als solche
kommen physische, materielle oder immateri-
elle Schaden in Betracht (Erwéagungsgrund 7).
Der Schadensbegriff ist somit nicht auf mone-
tare bzw. materielle Schaden begrenzt. Bei-
spiele mdglicher Schaden sind Diskriminierung,
Identitatsdiebstahl oder -betrug, finanzieller
Verlust, Rufschadigung, wirtschaftliche oder
gesellschaftliche Nachteile, Erschwerung der
Rechtsaustibung und Verhinderung der Kontrol-
le durch betroffene Personen.

Die DS-GVO verwendet die Unterscheidungen
JRisiko” (z. B. Erwégungsgrund 76) und ,hohes
Risiko" (u.a. Art. 35, 36). Daneben findet sich die
Formulierung ,voraussichtlich nicht zu einem Ri-
siko fiihrend.” (Art. 27 Abs. 2 lit. a und Art. 33
Abs. 1 DS-GVO). Da es vollstandig risikolose Ver-
arbeitungen nicht geben kann, diirfte die For-
mulierung ,,nicht zu einem Risiko fiihrend” so
verstanden werden, dass mit der Verarbeitung
lediglich geringe Risiken verbunden sind. Ziel der
Risikobeurteilung ist es daher, die Risiken nach
den Abstufungen ,,geringes Risiko", ,Risiko” und
»hohes Risiko” zu bestimmen.

Nach der Auswahl der den Risiken entgegen-
wirkenden bzw. diese minimierenden MaRnah-
men ist das verbleibende Restrisiko abzuschat-
zen und der Umgang damit zu bestimmen. Ist
das Restrisiko tragbar, kann die Verarbeitung
durchgefiihrt werden. Dabei ist zu berticksich-
tigen, dass sich die Einschdtzung des Restrisi-
kos {iber die Zeit oder durch bestimmte Ereig-
nisse andern kann und darauf reagiert werden
muss. Liegt das Restrisiko im Bereich ,hohes
Risiko”, muss vor Beginn einer Verarbeitung
eine Konsultation der Aufsichtsbehérde erfolgen
(Art. 36 DS-GVO).

Die Entscheidung, ob ein Restrisiko getragen
wird, liegt wie bereits heute beim Verantwortli-
chen. Er muss genau priifen (und wegen Art. 5
Abs. 2 DS-GVO als Nachweis flr die Aufsichts-
behorde dokumentieren), ob alle ihm nach dem
Grundsatz der VerhaltnismaRigkeit mdglichen
MaRnahmen zur Eindammung des Risikos ergrif-
fen wurden.

Standard Datenschutzmodell

Um den Anforderungen des Datenschutzes zu
gentigen, sind iiber den Aspekt der IT-Sicher-
heit hinaus weitere Gesichtspunkte in den Blick
zu nehmen. Bislang ist dies im Baustein 1.5
.Datenschutz™ der BS| [T-Grundschutzkataloge
dargestellt, der iiber technisch-organisatorische
Punkte hinaus die Zulassigkeit der Datenverar-
beitung, die Wahrnehmung der Betroffenen-
rechte oder die Datensparsamkeit anspricht. Bei
der Festlegung der Bereiche, in denen geeigne-
te Schutzmallnahmen zu treffen sind, sowie fur
die Risikoanalyse und Datenschutzfolgeabschat-
zung empfiehlt sich kiinftig eine Orientierung an
dem von der Datenschutzkonferenz entwickel-
ten ,,Standard Datenschutzmodell*.

Dieses beschreibt eine Methodik zur Daten-
schutzpriifung auf der Basis einheitlicher Ge-
wahrleistungsziele. Es fut auf dem Eckpunk-
tepapier ,Ein modernes Datenschutzrecht fUr
das 21. Jahrhundert” der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander
vom 18. Marz 2010. Das Modell greift die klas-
sischen Ziele der IT-Sicherheit auf und erganzt
diese um datenschutzbezogene Schutzziele:

* Verfligbarkeit

* Integritat

* Vertraulichkeit

* Transparenz

* Intervenierbarkeit

* Nichtverkettbarkeit

* Prinzip der Datensparsamkeit

Das Standard-Datenschutzmodell orientiert sich
methodisch am IT-Grundschutz des Bundesam-
tes fur Sicherheit in der Informationstechnik,
Uberflihrt  datenschutzrechtliche Anforderun-
gen in einen Katalog von Gewahrleistungszie-
len, gliedert die betrachteten Verfahren in die
Komponenten Daten, [T-Systeme und Prozes-
se und arbeitet mit drei Schutzbedarfsabstu-
fungen. Es berlicksichtigt die grundlegenden
Datenschutzprinzipien  Zweckbindung, ~ Erfor-
derlichkeit, Wahrnehmung der Betroffenen-
rechte und Transparenz der Verarbeitung. Ein
auf die Gewahrleistungsziele ~abgestimmter
MaRnahmenkatalog ist in Vorbereitung.  »
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Das Modell gibt eine Methode an die Hand, um
mit Hilfe von Schutzzielen rechtliche Daten-
schutzanforderungen sowie technische und orga-
nisatorische Funktionen und SchutzmaRnahmen
in ein systematisch bestimmbares Verhaltnis zuei-
nander zu setzen. Es ermoglicht den Verantwortli-
chen, geeignete Malnahmen zu planen und umzu-
setzen und fordert damit die datenschutzgerechte
Gestaltung von IT-Verfahren. Im Rahmen der in
Art. 40 DS-GVO vorgesehenen Verhaltensregeln
soll das Standard-Datenschutzmodel von deut-
scher Seite als PriifmaRstab bei der Umsetzung der
Europaischen Datenschutz-Grundverordnung vor-
geschlagen werden.

Datenschutzmanagement

Art. 32 Abs. 1 Buchstabe d) der Grundverordnung
schreibt ein Verfahren zur regelmaRigen Uberprii-
fung, Bewertung und Evaluierung der Wirksamkeit
der technischen und organisatorischen Malnah-
men zur Gewahrleistung der Sicherheit der Ver-
arbeitung vor. Dies bedeutet, dass, dhnlich wie
im Bereich der IT-Sicherheit durch ISO 27001 be-
schrieben, der Verantwortliche ein Datenschutz-
Management-System implementieren muss, bei
dem im Wege eines regelmaRigen Planungs-,
Umsetzungs-, Uberpriifungs- und Handlungszyk-
lus Risikoentscheidungen und daraus abgeleitete
SchutzmaRnahmen evaluiert und erforderlichen-
falls angepasst werden. Methodisch wird man hier,
solange auf europdischer Ebene keine anderweiti-
gen Vorgaben gemacht werden, auf die genannte
ISO 27001 bzw. die Empfehlungen des BSI-Stan-
dards 200-1 zurlickgreifen konnen.

Rechenschafts- und Dokumentations-

pflicht

Die bisherige Empfehlung der Datenschutzauf-
sichtsbehorden,  Schutzbedarfsfestlegungen und
darauf ausgerichtete MaRnahmen in einem Sicher-
heitskonzept zu dokumentieren, erhalt durch
Art. 5 Abs. 2 DS-GVO kiinftig eine ausdriickli-
che rechtliche Grundlage. Danach muss der Ver-
antwortliche die Einhaltung der Grundsétze fiir
die Verarbeitung personenbezogener Daten nach
Art. 5 Abs. 1 DS-GVO, d.h. u.a. die RechtmaRig-
keit der Verarbeitung, Zweckbindung, Datenmini-
mierung sowie eine angemessene Sicherheit der
Verarbeitung nachweisen kénnen (,,Rechenschafts-
pflicht”). Dies erfordert eine priifbare verfahrens-
bezogene Dokumentation. Mit Blick auf die Privi-
legierung nach Art. 32 Abs. 3 DS-GVO, bzw. den
damit leichter zu fihrenden Nachweis der Daten-
schutzkonformitat, werden kiinftig genehmig-
te Verhaltensregeln ebenso wie Zertifizierungen
an Bedeutung gewinnen und vorhandene Ansat-
ze (z.B. Code of Conduct der Versicherungswirt-
schaft) fortfiihren. Hierfur darf vermutet werden,
dass sich Zertifizierungsverfahren und -kriterien an
den Vorgaben des seinerzeit von der Europaischen
Union im Rahmen des eTEN-Programms gefrder-
ten Europaischen Datenschutzglitesiegels ,,Europe-
an Privacy Seal - EuroPrise” orientieren.

Uber den Autor

Helmut Eiermann

ist stellvertretender Landesbeauftragter
fur den Datenschutz und die Informationsfreiheit
in Rheinland-Pfalz und Leiter des dortigen
Bereichs Technik.

Der Landesbeauftragte fiir den
DATENSCHUTZ und die
INFORMATIONSFREIHEIT
Rheinland-Pfalz

VORGEHEN BEI DATENSCHUTZ-
FOLGENABSCHATZUNGEN

Dr. Michael Friedewald und Dr. Nicholas Martin

Die EU Datenschutz-Grundverordnung (DS-GVO) schreibt in bestimmten Fallen eine Datenschutz-Folgenabschdtzung
(DSFA) vor. Sie lst die bisherige Vorabkontrolle ab. Da Verstd e gegen den die DSFA regelnden Art. 35 DS-GVO mit
Geldbu Ren von bis zu €10 Millionen oder 2% des Jahresumsatzes belegt werden konnen, ist die Pflicht zur DSFA ernst
zu nehmen. Dieser Aufsatz gibt Hilfestellung.

Was ist eine DSFA und wann ist sie
erforderlich?

Die DSFA ist ein Prozess um Risiken fiir Rechte und
Freiheiten natirlicher Personen, die aus Verarbei-
tungen personenbezogener Daten entstehen, zu
identifizieren, zu bewerten und einzudammen. Sie
ist durchzufiihren wenn Art, Umfang, Umstande
und Zwecke einer Verarbeitung ,voraussichtlich”
zu einem ,hohen Risiko” fir Rechte und Freihei-
ten natirlicher Personen filhren (Art. 35 Abs. 1
DS-GVOQ). Zu beachten ist, dass die DS-GVO nicht
abschlieRend festlegt, wann von einem ,hohen Ri-
siko" auszugehen ist. Als Orientierungshilfe werden
nur Regelbeispiele genannt. Fiir die Datenschutz-
praxis bedeutet dies, dass Prozesse innerhalb des
Projekt- und Risiko-Managements etabliert werden

sollten um verlasslich zu bewerten, ob eine DSFA
ndtig ist. Um Fahrlassigkeitsvorwiirfe zu vermei-
den, sollten gerade bei Entscheidungen gegen die
Durchfiihrung einer DSFA die Griinde hierfiir do-
kumentiert werden. Unter Umstanden entféllt die
Pflicht zur DSFA auch bei Verarbeitungen mit ho-
hem Risiko (hierzu Art. 35 Abs. 10).

Die Rechtspflicht, bei Verarbeitungen mit vor-
aussichtlich hohem Risiko eine DSFA durchzufiih-
ren, gilt auch fiir Verarbeitungen, die bereits vor
Mai 2018 begonnen wurden. Eine Ausnahme bil-
den Verarbeitungen, die bereits von einer Daten-
schutz-Aufsichtsbehdrde im Rahmen der Vorab-
kontrolle (prior checking) gepriift wurden. Hier
hat die Artikel-2g Datenschutzgruppe festge-
legt, dass die Verarbeitung auch ab Mai 2018 »
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weiterbetrieben werden darf, vorausgesetzt,
dass sie seit der Vorabkontrolle nicht verandert
wurde.

Hohes Risiko

Zur Erkennung eines wahrscheinlich hohen Risi-
kos hat der Verantwortliche drei Entscheidungs-
hilfen zur Orientierung: die Regelbeispiele der
DS-GVO, eine von den Aufsichtsbehdrden noch
zu erstellende Muss-Liste und die Stellungnah-
me der Artikel-29 Gruppe zur Risikoerkennung.*

Von zentraler Bedeutung ist, dass die Risikobe-
trachtung aus Perspektive der betroffenen Per-
sonen erfolgt, nicht aus der der Organisation
wie im Fall der IT-Sicherheit. Die Risiken, die die
DSFA aufdecken soll, kdnnen ebenso aus bestim-
mungsgemalem Handeln der Organisation wie
aus Angriffen Unbefugter hervorgehen. Zudem
zielt die DSFA auf den Grundrechtsschutz ab.
Risiken durfen daher nicht anhand der Zahl der
Betroffenen oder moglicher finanzieller Risiken
fir die Organisation bewertet werden, sondern
nur anhand von Schwere und Eintrittsrisiko fir
den Einzelnen.

Regelbeispiele in der DS-GVO

Art. 35 Abs. 3 filhrt drei Félle an, die eine DSFA
erforderlich machen:

* Systematische umfassende, auf automati-
sierter Verarbeitung griindende Bewertung
personlicher Aspekte natlirlicher Personen,
die rechtswirksam ist oder Personen erheblich
beeintrachtigt (z.B. Scoring, Profiling, auto-
matisierte Einzelentscheidungen)

* Umfangreiche Verarbeitungen besonderer
personenbezogener Daten nach Art. g Abs. 1
(z.B. ethnische Herkunft) oder Daten Uber
Verurteilungen und Straftaten nach Art. 10

+ Systematische umfangreiche Uberwachung
offentlich zuganglicher Bereiche

* Auch die Verwendung neuer Technologien legt
nach Art. 35Abs. 1 das Vorliegen hoher Risiken
nahe.

Muss-Liste der Aufsichtsbehorden

Art. 35 Abs. 4 verpflichtet die Aufsichtsbehor-

den, Listen mit Verarbeitungen zu erstellen, die
eine DSFA erfordern. Diese Listen befinden sich
noch in Bearbeitung. Die Behdrden sind auch
ermachtigt, Listen mit Verarbeitungen, die kei-
ne DSFA bendtigen, zu veroffentlichen. Es ist
aber unwahrscheinlich, dass sie hiervon Ce-
brauch machen werden.

Kriterien der Artikel-29 Gruppe

Die Artikel-29 Gruppe hat eine Stellungnah-
me mit Kriterien vorgelegt, die auf hohe Risi-
ken hindeuten.? Hierzu zéhlen Bewertung, Sco-
ring, Prognosen und Profiling; automatisierte
Entscheidungen; systematische Uberwachung;
sensible Daten; umfangreiche Datenmengen;
Kombination von Datensatzen; Daten Schutz-
bediirftiger; Einsatz innovativer Technologien
oder Organisationsformen; und Verarbeitungen,
die verhindern, dass Personen Rechte austiben,
Dienstleistungen beanspruchen oder Vertrage
abschlieRen konnen.

Liegt keines der genannten Kriterien vor, muss
der Verantwortliche allgemein priifen, ob ein
hohes Risiko aus der geplanten Verarbeitung
entstehen konnte.

Rolle des Datenschutzbeauftragten

Die Durchfiihrung der DSFA ist laut Art. 35 Abs. 1
die Aufgabe des Verantwortlichen. Die Aufga-
ben des Datenschutzbeauftragten (DSB) bei
der DSFA beschranken sich nach Art. 39 Abs. 1
DS-GVO auf die Beratung des Verantwortlichen
— letzterer ist verpflichtet, diesen Rat einzuho-
len — und auf die Uberwachung ihrer Durchfiih-
rung. Ferner ist er Anlaufstelle fiir die Aufsichts-
behorde (Art. 39 Abs. 1), etwa im Rahmen der
vorherigen Konsultation nach Art. 36 DS-GVO.
Wie Laue u.a. ausflhren, zwingt das dem DSB
u.U. einen schwierigen Spagat auf: er muss den
Verantwortlichen beraten, aber die Aufsichts-
behorden ev. auch tber vom Verantwortlichen
nicht beachtete Empfehlungen informieren.

In der Praxis diirfte dem DSB eine groRRe Rolle
bei der Durchfiihrung der DSFA zukommen. Un-
klar ist, ob er selber die DSFA durchfihren soll-
te. Zwar kann der Verantwortliche die Durch-
fihrung an Dritte delegieren, einer Delegation
an den DSB steht aber dessen Weisungsunab-

hangigkeit und Pflicht, die Durchfihrung zu
tiberwachen, entgegen. Schlieflich kann er sich
schlecht selbst Uiberwachen. Andererseits diirfte
es kleinen Organisationen schwer fallen, intern
neben dem DSB weitere Datenschutzexperten
fur die DSFA zu benennen. Die Stellungnahme
der Artikel-29 Gruppe zum DSB [Gst dieses Pro-
blem insofern, als dass sie die Breite seiner Be-
ratungsbefugnis betont. Fragen, zu denen der
Verantwortliche den DSB konsultieren soll, sind
u.a. ob eine DSFA ndtig ist und korrekt durchge-
flhrt wurde sowie welche DSFA-Methode und
Schutzmalnahmen zu wahlen sind. Wo der Ver-
antwortliche dem Rat des DSB widerspricht soll
er dies schriftlich begriinden.* Praktisch kommt
dies der Durchfiihrung der DSFA durch den DSB
nahe. Eine personliche Haftung des DSB fiir die
Durchfiihrung einer DSFA und die Richtigkeit
der Ergebnisse besteht nicht.

DSFA Prozess

Die DS-GVO definiert keinen Prozess fir die
Durchfiihrung einer DSFA. Art. 35 legt nur fest,
dass sie vor Beginn der Verarbeitung erfolgen
und mindestens Folgendes beinhalten muss:

* eine systematische Beschreibung der Verarbei-
tung, ihrer Zwecke und ggf. der berechtigten
Interessen des Verantwortlichen,

* eine Bewertung der Notwendigkeit und Ver-
haltnismaRigkeit der Verarbeitung in Bezug
auf den Zweck,

* eine Bewertung der Risiken fiir die Rechte
und Freiheiten der Betroffenen und

* die zur Bewaltigung der Risiken geplanten
MaRnahmen inklusive Nachweis, dass die Ver-
ordnung eingehalten wird.

Der vom ,Forum Privatheit” entwickelte DS-
FA-Prozess erfiillt diese Anforderungen. Er glie-
dert sich in finf — hier verkiirzt dargestellte
— Phasen. Der Prozess ist hier linear beschrie-
ben, in der Praxis ist es aber u.U. notig, einzelne
Schritte wiederholt zu durchlaufen.

1 Vorbereitungsphase

Zuerst wird die Relevanzschwelle gepriift: Muss
eine DSFA durchgefihrt werden? Diese Ent-
scheidung soll anhand der besprochen Entschei-

dungshilfen erfolgen und dokumentiert werden.

Als nachstes wird ein geeignetes Team zusam-
mengestellt. Dieses sollte eine Mischung aus
technischer, juristischer und betriebswirtschaft-
licher Expertise beinhalten, und die fir die Ver-
arbeitungsvorgange verantwortliche Geschafts-
einheit einbinden.

Dann ist der Priifgegenstand zu beschreiben.
Dies beinhaltet erstens die Verarbeitungsver-
fahren, inkl. verwendeter Daten, deren For-
mate, [T-Systeme, Schnittstellen, Prozesse und
Funktionsrollen. Dabei kann auf den bereits
existierenden Verfahrensverzeichnissen aufge-
baut werden. Ein Datenflussdiagramm ist hier-
fur hilfreich. Zweitens ist der Zweck der Verar-
beitung zu definieren, und ihre Notwendigkeit
im Hinblick auf den Zweck zu bewerten: Steht
die Verarbeitung im Verhaltnis zum Zweck oder
kann dieser auch mit weniger grundrechts-
invasiven Verfahren erzielt werden?

Darauf folgt die Identifikation der Akteure und
betroffenen Personen. Diese umfassen alle, die
das Verfahren beeinflussen kénnen sowie Perso-
nen, die mittel- oder unmittelbar von der Ver-
arbeitung betroffen sind. Je nach Anwendung
konnen z.B. Kunden, Mitarbeiter, Patienten
oder unbeteiligte Passanten betroffene Perso-
nen sein.

Im letzten Schritt wird die malgeblichen
Rechtsgrundlage (z.B. EU-Recht, nationale Ge-
setze wie Sozialgesetz) und der Erlaubnistatbe-
stand (z.B. Einwilligung, berechtigte Interessen)
auf der die Verarbeitung beruht, identifiziert.
So kann der Verantwortliche die RechtmaRig-
keit der Verarbeitung nachweisen.

Die Ergebnisse der Vorbereitungsphase sollten
dokumentiert und vom Verantwortlichen als
verbindlich bestatigt werden.

Danach kann ggf. eine Betroffenen-Konsultati-
on nach Art. 35 Abs. g erfolgen. Diese ist nicht
zwingend vorgeschrieben und wird vermutlich
eher die Ausnahme bleiben. Jedoch ist der Ver-
antwortliche geraten, bei der DSFA zumindest
die organisationsinternen Stellen zu konsultie-
ren, die den engsten Kontakt zu den Betroffenen
haben, z.B. Betriebsrat oder Verkaufsabteilung.

>

BvD-NEWS Ausgabe 3/2017 | 43



DATENSCHUTZ-GRUNDVERORDNUNG (DS-GVO)

DATENSCHUTZ-GRUNDVERORDNUNG (DS-GVO)

44

nschutzmodell. https

ntrum.de/uploads/SDM-Metho

BvD-NEWS Ausgabe 3/2017

2 Bewertungsphase

Erster Schritt der Bewertungsphase ist die Identifi-
kation der Schutzziele. Das Standard-Datenschutz-
modell (SDM) der Datenschutzkonferenz® schlagt
sechs Schutzziele vor: Verfiigbarkeit, Integritat,
Vertraulichkeit, Nichtverkettung, Transparenz,
und Intervenierbarkeit sowie Datensparsamkeit.

Daran schlieft sich die Identifikation moglicher
Angreifer, Angriffsmotive und -ziele an. Hier muss
die Betroffenen- und nicht die Organisations-
perspektive eingenommen werden. Zu schiit-
zen sind Rechte und Freiheiten der Betroffenen
— nicht die Organisationsinteressen. Angreifer
sind nicht nur unbefugte Dritte, sondern in ers-
ter Linie regelkonform handelnde interne und
externe Stellen (z.B. Behorden, andere Unter-
nehmen). Risiken entstehen oft aus illegitimen
Uberdehnungen des Zwecks durch den Betrei-
ber selbst oder durch Anfragen dritter Stellen.
Die mit der Durchfiihrung der DSFA Betrauten
mussen hierfir sensibilisiert werden. Dem Da-
tenschutzbeauftragten kommt dabei eine wich-
tige Rolle zu.

AnschlieRend sind das Risiko zu bewerten und
der Schutzbedarf zu ermitteln. Grundsatzlich
richtet sich das Risiko nach der méglichen Scha-
densgroRe und ihrer Eintrittswahrscheinlichkeit.
SchadensgroRe und Schutzbedarf wiederum
hangen von der Sensitivitét der Daten (Eingiffs-
intensitdt) und der Tragweite der Entscheidun-
gen, die auf Basis der Verarbeitung getroffen
werden konnen, ab. Schaden konnen physi-
scher, materieller und immaterieller Natur sein,
z.B. Identitdtsdiebstahl, Diskriminierung und
andere gesellschaftliche Nachteile (Erwagungs-
grund 75 DS-GVO).

Meist sind weder Schadensgrlie noch Eintritts-
wahrscheinlich seris quantifizierbar. Auf Pseu-
do-Berechnungen sollte daher verzichtet und
die Risikobewertungsformel Risko = Schadens-
grofe x Wahrscheinlichkeit nur als Heuristik be-
trachtet werden. Stattdessen sollte der Verant-
wortliche eine nachvollziehbare Argumentation
fir die Risikobewertung anhand der Angiffss-
zenarien und Schutzzielanforderungen vorlegen.

3 MaRBnahmenphase

Auf Basis der Risikobewertung sind passende
Schutzmalnahmen zu identifizieren und um-
zusetzen. Der Arbeitskreis Technik der Daten-
schutzkonferenz hat 2016 den Entwurf eines
ReferenzmalRnahmenkatalogs  vorgelegt, der
Schutzmalinahmen fiir jedes Schutzziel im SDM
definiert. Dieser Katalog wird aktuell Gberar-
beitet. Wichtig ist, ihn nicht als abzuhakende
Checkliste zu verwenden. Stattdessen sind Ver-
arbeitung und Schutzziele samt Wechselwirkun-
gen in ihrer Gesamtheit zu betrachten. Um eine
verlassliche Implementierung zu gewahrleisten
sollten entsprechende Prozesse im Projekt-Ma-
nagement festgeschrieben werden.

MaRnahmen sind auf ihre Wirksamkeit zu tes-
ten. Es sind u.U. mehrere Maknahmen vorzuse-
hen, um das Risiko auf ein akzeptables Niveau
zu senken. Die Tests, Bewertungsergebnis-
se und ev. Restrisiken sind zu dokumentieren.
Wenn hohe Restrisiken verbleiben, die nicht
durch MalRnahmen einddmmbar sind, darf die
Verarbeitung nicht freigegeben werden. In die-
sem Fall ist nach Art. 36 Abs. 1 DS-GVO die Auf-
sichtsbehorde zu konsultieren.

SchlieRlich ist nachzuweisen, dass die Verarbei-
tung die DS-GVO einhalt. Die angefertigte Do-
kumentation der Verarbeitungsvorgange, Risi-
ken und Malknahmen bilden dabei die Grundlage
fur den DSFA-Bericht.

4 Berichtsphase

Der DSFA-Bericht ist auf Verlangen der Auf-
sichtsbehorde vorzulegen. Eine Veroffentlichung
des Berichts ist nicht vorgeschrieben, wird aber
empfohlen. Technische und Geschaftsgeheim-
nisse konnen dabei gekiirzt, negative Details
sollten aber nicht verschwiegen werden.

5 Fortschreibung und Uberpriifung

Die DSFA ist kein einmaliger Prozess. Im Ge-
genteil sind technische, organisatorische und
andere Rahmenbedingungen der Verarbeitung
wahrend des Lebenszyklus des Projekts zu liber-
wachen, und die DSFA ggf. zu wiederholen, falls
Anderungen auf neue Datenschutzrisiken hin-
deuten. Auch ist zu beobachten, ob die Schutz-
malnahmen greifen, oder andere gewahlt wer-

1. VORBEREITUNGSPHASE

* Priiffung Relevanzschwelle

* Priifplanung, u.a. Teambildung

* Beschreibung des Priifgegenstandes

« Identifikation der Akteure und Betroffenen

« Identifikation der maRgeblichen Rechtsgrundlagen

5. FORTSCHREIBUNG UND UBERPRUFUNG

+ im Rahmen des Risiko- und Datenschutz-Managements

4. BERICHTSPHASE

* Erstellung des DSFA-Berichts
* Verdffentlichung des Berichts bzw. einer Kurzfassung
+ (Unabhangige Uberpriifung der DSFA-Ergebnisse)

den miissen. Diese Fortschreibung der DSFA ist
von Art. 35 Abs. 11 mandatiert. Eine Einbindung
der DSFA in das allgemeine Datenschutz- und
Risiko-Management ist daher empfehlenswert.

Weiterentwicklung des DSFA Prozesses

Zur Weiterentwicklung des DSFA Prozesses wird
das Fraunhofer ISI im kommenden Jahr Tests des
besprochenen Prozesses in Unternehmen und
Behdrden durchfiihren. Hierdurch soll der Er-
fahrungsaustausch mit Praktikern forciert wer-
den. Fir Unternehmen und Behordenstellen be-
stehen auch Moglichkeiten, als Test-Partner in
das Projekt aufgenommen zu werden. Bei die-
sen wirden Teile des DSFA Prozesses unter Ex-
pertenbegleitung praktisch erprobt werden. Ko-
operationspartner im BMBF-geforderten Projekt
sind die FH Kiel und das Leibnitz Institut fir In-
formationsinfrastruktur. Weitere Informationen
sind auf der Projekt-Webseite erhaltlich:

www.dsfa.eu

2. BEWERTUNGSPHASE

+ Konsultation von Betroffenen

« Identifikation von Schutzzielen

+ Identifikation méglicher Angreifer, Angriffsmotive und ziele
+ Bestimmung von Eingriffsintensitat und Schutzbedarf

* Bewertung des Risikos

y |

3. MASSNAHMENPHASE

+ Identifikation und Auswahl passender SchutzmaRnahmen

* Implementierung von SchutzmaRnahmen

+ Test und Dokumentation der Wirksamkeit von SchutzmaBnahmen
+ Dokumentation der Bewertungsergebnisse inkl. Restrisiken

* Nachweis der Einhaltung der DS-GVO insgesamt

Uber die Autoren
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Siehe Art. 83 Abs. 5 lit. b DS-GVO.

RECHT AUF LOSCHUNG:
DER RADIERCUMMI DER DS-GVO

Tilman M. Dralle, LL.M.

N

F o

|. Einleitung

Das in Art. 17 der EU-Datenschutz-Grundver-
ordnung (,DS-GVO*) normierte ,Recht auf Lo-
schung” ist vom Grundsatz her nicht neu. Dass
personenbezogene Daten nach einer bestimm-
ten Vorhaltefrist zu l6schen sind, ist bereits de
lege lata so. Aus der datenschutzrechtlichen
Praxis ist jedoch zu berichten, dass insbeson-
dere in puncto Léschen gesetzliche Norm und
gelebte Realitdt stark auseinanderfallen. Um
es pragnant zu fassen: Deutsche Unternehmen
|6schen ihre Datenbestdnde in der Regel nicht
oder nur sehr punktuell; Automatisierte L6-
schroutinen bilden die absolute Ausnahme. Da
die fehlende bzw. mangelhafte Umsetzung der
DS-GVO-Léschpflichten  zukiinftig mit einem
BuRgeld in HShe von bis zu 4% des gesamten,

weltweit erzielten Vorjahresumsatzes geahndet
werden kann, hat das Thema inzwischen eine
ganz eigene Brisanz entwickelt. Vor diesem Hin-
tergrund soll im Folgenden ein Blick auf die mit
Art. 17 DS-GVO verbundenen Herausforderun-
gen geworfen werden.

Il. Die Regelung in Art. 17 DS-GVO

Die dreigliedrige Struktur des Art. 17 DS-GVO ist
relativ Ubersichtlich. In Absatz 1 werden sechs
Loschgriinde definiert, bei deren Vorliegen die
Loschpflicht grundsatzlich greift. In Absatz 2
wird das — in letzter Zeit haufig diskutierte, aber
in der Praxis flr wenige Unternehmen tatséch-
lich relevante — ,Recht auf Vergessenwerden”
statuiert, das bei einer Veréffentlichung perso-

26

BvD-NEWS Ausgabe 3/2017

nenbezogener Daten eine Pflicht zur Informa-
tion anderer Verantwortlicher Uber das Losch-
begehren beinhaltet. Schlussendlich werden in
Absatz 3 funf Ausnahmen von der Lésch- bzw.
Informationspflicht genannt. Die vorliegende
Betrachtung exkludiert das ,Recht auf Verges-
senwerden®, da — wie in der Literatur erkannt —

17

die ,eigentliche Bedeutung des Art. 17 in der

Regelung der klassischen Loschpflichten liegt.

Die sechs Loschgriinde in Art. 17 Abs. 1 DS-GVO
konnen wie folgt zusammengefasst werden:
Entfall der Notwendigkeit zur Zweckerfiillung
(lit. @), Widerruf der Einwilligung (lit. b), Wider-
spruch gegen die Verarbeitung (lit. c), Unrecht-
maRigkeit der Verarbeitung (lit. d), Bestehen ei-
ner anderweitigen Rechtspflicht zur Loschung
(it e), Erhebung personenbezogener Daten ei-
nes Kindes in Bezug auf angebotene Dienste der
Informationsgesellschaft (lit. f). In diesen Féllen
muss unverziiglich, d.h. ohne schuldhaftes Z6-
gern, und unentgeltlich geloscht werden. Wich-
tig ist hierbei, dass das ,Recht auf Loschung"
im Unterschied zu anderen Betroffenenrechten
nicht nur durch einen Antrag der betroffenen
Person geltend gemacht werden kann, son-
dern dass parallel dazu eine antragsunabhangige
Pflicht des Verantwortlichen zur Loschung be-
steht (... und der Verantwortliche ist verpflich-
tet [...] zu 1dschen ...").3

1. Was verlangt ein ,Loschen”
nach der DS-GVO?

Was mussen Unternehmen tun, um DS-GVO-
konform zu l6schen? Die DS-GVO bietet im Ge-
gensatz zum jetzigen BDSG* keine Legaldefiniti-
on. Es kann jedoch mit einiger Sicherheit davon
ausgegangen werden, dass personenbezogene
Daten unkenntlich gemacht werden miissen,
um den Anforderungen der DS-GVO zu ent-
sprechen. Das bedeutet, dass weder organisa-
torische MaRnahmen (wie z.B. eine Arbeitsan-
weisung, dass bestimmte Informationen nicht
wahrgenommen werden diirfen) noch ,Hinwei-
se[], die kennzeichnen, dass ein Text nicht mehr
gelten soll®
tung der Effektivitdt technischer Loschmecha-
nismen z.B. auf Festplatten kdnnen Standards
wie DIN 66399, NIST SP 800-88 und CSEC
2006 herangezogen werden.

ausreichend sind. Fir die Bewer-

IV. Fehlender Einwand der
UnverhaltnismaRigkeit

Im Gegensatz zum Status Quo’ kennt die DS-
GVO keinen Einwand der UnverhaltnismaRig-
keit.® Bei Vorliegen der entsprechenden Vo-
raussetzungen verlangt Art. 17 auch dann die
Loschung, wenn diese mit einem unverhaltnis-
makig hohen Aufwand einhergeht. Daher kon-
nen sich die datenverarbeitenden Anwender
von Hard- und Software nicht (mehr) darauf
berufen, dass eine (Teil-)Loschung aus system-
technischen Griinden nicht mdglich ist. Zwar
hatte die deutsche Bundesregierung urspriing-
lich geplant, den im BDSG verankerten Einwand
der UnverhaltnismaRigkeit durch das ,Daten-
schutz-Anpassungs- und  -Umsetzungsgesetz
EU“ (DSAnpUG-EU) in die ,,DS-GVO-Welt" hin-
tiberzuretten.® Diese geplante Ausnahme vom
Loschgebot war von der Wirtschaft erwartungs-
gemdl begriift worden,* sah sich andererseits
aber auch heftiger Kritik und dem Verdacht der
Unionsrechtswidrigkeit ausgesetzt.™ Sie wurde
in der Folge durch einen Anderungsantrag der
Regierungsfraktionen* auf Fille nicht-automa-
tisierter Datenverarbeitungen beschrénkt (z.B.
Papier-Archive, Mikrofiche). In der Konsequenz
missen datenverarbeitende Unternehmen frih-
zeitig Druck auf die Hersteller und Anbieter von
Hard- und Software ausiiben, um — auch im
Sinne der ,,Privacy by Design“-Anforderungen —
ab dem 25.5.2018 datenschutzgerechte IT-Tech-
nik im Einsatz zu haben.

V. Loschpflicht bei Datensicherungen?

Die Reichweite der Loschverpflichtung aus Art. 17
DS-GVO ist, abgesehen von den in Absatz 3
definierten  Ausnahmetatbestanden,  nicht
a priori beschrankt. Das bedeutet, dass eine Lo-
schung grundsatzlich auf allen Datentragern zu
erfolgen hat. Vor diesem Hintergrund wird in
der Literatur teilweise angenommen, dass sich
die Loschverpflichtung auch auf Sicherheitsko-
pien (Backups) erstreckt.® Folglich miissten Da-
tenldschungen auch auf Tages-, Wochen- und
Monatssicherungen durchgefiihrt werden, und
das selbst dann, wenn es sich lediglich um ein-
zelne Datensdtze handelt.* Allerdings ist in die-
sem Zusammenhang auch Art. 32 DS-GVO (,Si-
cherheit der Verarbeitung“) zu betrachten, »

Kiihling/Buchner, Datenschutz-Grundverord
nung, DS-GVO Art. 17 Rn. 1.

Paal/Pauly, Datenschutz-Grundverordnung,
DS-GVO Art. 17 Rn. 20.

§ 3Abs. 4 S. 2 Nr. 5 BDSG.

Kiihling/Buchner, Datenschutz-Grundverord-
nung, DS-GVO Art. 17 Rn. 40.

So aber wohl Gola, Datenschutz-Grundver-
ordnung, DS-GVO Art. 17 Rn. 8

§ 35 Abs. 3 Nr. 3 BDSG.

® Siehe hierzu insbesondere Cola, Daten:
schutz-Grundverordnung, DS-GVO Art. 17
Rn. 31.

Siehe Gesetzentwurf der Bundesregierung,

Entwurf eines C ng des
Datenschutzrs

016/679 und zur U d

(EU) 2016/680, Drucksache 18/11325, S. 35.

Siehe Stellungnahme des Gesamtverbandes
der Deutschen Versicherungswirtschaft
zum DSAnpUG-EU vom 1.

.2017, S. 10-11;

zum DSAnpUG-EU vom 20.2.2017, S. 12.

Siehe bspw. Stellungnahme der EAID zum

CSU und d

So Ehmann/Selmayr, Datenschutz-Grundver
ordnung, EU-DS-GVO Art. 17 Rn. 34; Kiihling/
Buchner, Datenschutz-Grundverordnung,
DS-GVO Art. 17 Rn. 42.

* Siehe hierzu die Stellungnahme der GDD
zum DSAnpUG-EU vom 22.3.2017, S. 4.

BvD-NEWS Ausgabe 3/2017 | 47



DATENSCHUTZ-GRUNDVERORDNUNG (DS-GVO)

DATENSCHUTZ-GRUNDVERORDNUNG (DS-GVO)

48

Siehe auch DIN 66

Stellungnahme
2um DSAnPUG-EU v
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16-05, Leitlinie zL

ner, Datenschutz-Grundverordnung,

Amadeus Wolff

der den Verantwortlichen u.a. dazu verpflich-
tet, die Verfiigbarkeit der Daten und den Zu-
gang zu ihnen bei einem physischen oder tech-
nischen Zwischenfall rasch wiederherstellen zu
kénnen (Abs. 1 lit. ¢). Ein Sicherungs- und Wie-
derherstellungs-Konzept, das diesen Anforde-
rungen genligt, kann nach hier vertretener Auf-
fassung nur umgesetzt werden, wenn fir die
gemischten (!) Datenbesténde in Backups akzep-
tiert wird, dass die Regelloschfristen zumindest
teilweise Uberschritten werden.” Dabei ist klar,
dass die Uberschreitung der Regelloschfristen
auf das absolut notwendige Malk reduziert wer-
den muss und dass bei einer etwaigen Wieder-
herstellung diejenigen Daten geloscht werden
miissen, deren LOschfrist bereits abgelaufen ist.
So konnen die Loschpflichten aus Art. 17 DS-
GVO und die Datensicherungspflichten gemal
Art. 32 DS-GVO in einen angemessen Ausgleich
gebracht werden.

VI. Loschpflichten bei
Werbewiderspruch

Eine weitere Herausforderung im Bereich des
Rechts auf Léschung in Art. 17 DS-GVO ergibt
sich im Zusammenhang mit personenbezoge-
nen Daten, die auch fiir Direktwerbung verar-
beitet werden. Nach Art. 17 Abs. 1 lit. ¢ DS-GVO
ist der Verantwortliche verpflichtet, personen-
bezogene Daten zu IGschen, sofern die betroffe-
ne Person gemaf Art. 21 Abs. 2 DS-GVO Wider-
spruch gegen eine Verarbeitung zu Zwecken der
Direktwerbung einlegt. Diese Loschverpflich-
tung ist nicht weiter qualifiziert. Sie erfasst
mithin auch solche Fille, in denen eine Rechts-
grundlage fiir die Verarbeitung der betreffen-
den Daten zu anderen Zwecken vorliegt. Art. 21
Abs. 2 und 3 DS-GVO sehen hingegen ein Ver-
arbeitungsverbot nur fiir Zwecke der Direktwer-
bung vor. Eine Verarbeitung zu anderen Zwe-
cken ist damit weiterhin erlaubt. Entgegen einer
prominenten Literaturmeinung’® wird hier der
Standpunkt vertreten, dass die DS-GVO-Losch-
pflicht im Fall eines Werbewiderspruchs nicht
dahingehend ausgelegt werden kann, dass Da-
ten geloscht werden miissen, obwohl fiir ihre
Verarbeitung zu anderen als zu Direktwerbe-
zwecken (z.B. zur Vertragserfiillung) eine or-
dentliche Rechtsgrundlage (z.B. Art. 6 Abs. 1 lit.
b DS-GVO) besteht. Falls die Daten, die zu Wer-

bezwecken verarbeitet werden, in einer eigen-
standigen, separaten Datenverkorperung vorlie-
gen, sind sie selbstverstandlich zu l6schen.

VII. Rechtsunsicherheit bei
Ausnahmetatbestanden

Zusatzlich zu den in Art. 17 Abs. 3 DS-GVO nor-
mierten Ausnahmetatbestanden wurden durch
den deutschen Gesetzgeber unter Ausnutzung
der entsprechenden Offnungsklausel in Art. 23
DS-GVO weitere Ausnahmen vom Recht auf L6-
schung durch das DSAnpUG-EUY definiert. Eine
zentrale Ausnahme, die sich ab dem 25.5.2018
in § 35 Abs. 3 BDSG-neu wiederfinden wird,
sieht vor, dass personenbezogene Daten trotz
Zweckverbrauchs dann nicht geldscht werden
miissen, wenn entgegenstehende satzungsma-
Rige oder vertragliche Aufbewahrungsfristen
existieren. An die Stelle einer Loschung tritt in
einem solchen Fall die Einschrankung der Ver-
arbeitung gemal Art. 18 DS-GVO. Die Ausnah-
mevorschrift in § 35 Abs. 3 BDSG-neu begegnet
jedoch unionsrechtlichen Bedenken. Zunachst
sind satzungsmaRige oder vertragliche Aufbe-
wahrungsfristen keine ,rechtlichen Verpflich-
tungen” i.S.v. Art. 17 Abs. 3 lit. b DS-GVO, da es
sich hierbei nicht um ,Rechtspflichten des ob-
jektiven Rechts",*® sondern um selbst geschaffe-
ne bzw. privatautonom mit Dritten eingegange-
ne Rechtsbindungen handelt. * Darlber hinaus
ist nicht ersichtlich, wie die Ausnahmevorschrift
tber die Offnungsklausel in Art. 23 DS-GVO ge-
rechtfertigt werden kdnnte. ** Vor diesem Hin-
tergrund miissen Unternehmen, die sich auf
satzungsmaRige oder vertragliche Aufbewah-
rungsfristen berufen mochten, bis zu einer et-
waigen Entscheidung durch den EuGH mit einer
gewissen Rechtsunsicherheit leben.

VIII. Informationspflichten, Auskunfts-
recht und Verzeichnis von Verarbei-
tungstatigkeiten: Angabe der
Speicherdauer ,falls moglich®

Zuletzt soll ein Blick auf die Informationspflich-
ten, das Auskunftsrecht sowie das Verzeichnis
von Verarbeitungstatigkeiten im Kontext des
Rechts auf Léschung geworfen werden. Nach
Art. 13 und 14 DS-GVO muss der Verantwortli-
che die betroffene Person u.a. Uber die ,,Dauer,

fur die die personenbezogenen Daten gespei-
chert werden oder — ,falls dies nicht mdglich
ist" — (ber die ,Kriterien fir die Festlegung
dieser Dauer” informieren. Das Auskunftsrecht
nach Art. 15 sowie das Verzeichnis von Verarbei-
tungstatigkeiten nach Art. 30 DS-GVO verlan-
gen eine Angabe der Speicherdauer respektive
Loschfristen ebenfalls nur ,falls mdglich” bzw.
,wenn moglich”. Diese einschrankenden For-
mulierungen sollten jedoch nicht dariiber hin-
wegtauschen, dass zumindest eine Angabe der
Kriterien fiir die Bestimmung der Speicherdauer
zwingend vorgeschrieben wird. Unklar ist dabei
allerdings, wie diese Transparenzanforderung
auszulegen ist. Auf der einen Seite knnten die
Kriterien sehr generisch Uber eine einfache Be-
zugnahme auf das Gesetz (,,... nach den gesetz-
lichen Vorschriften der DS-GVO ...“) oder die
Norm (,,... nach Art. 17 DS-GVO ...“) bezeich-
net werden.® Auf der anderen Seite konnte
von den Aufsichtsbehorden gefordert werden,
fir jede Datenkategorie eine StandardlGschfrist
(z.B. 10 Jahre) sowie einen abstrakten Startzeit-
punkt (z.B. Ende des Vertragsverhaltnisses) zu
benennen. Ungeachtet dieser Auslegungsspiel-
raume steht fest, dass Unternehmen ein detail-
liertes Loschkonzept erarbeiten und damit die
Regelloschfristen aller von ihnen verarbeiteten
personenbezogenen Daten kennen miissen.
Denn nur so kdnnen sie der DS-GVO-Rechen-
schaftspflicht geniigen, die vom Verantwortli-
chen einen Nachweis darUber verlangt, dass die
Verarbeitung — und damit auch die Léschung
— personenbezogener Daten DS-GVO-konform
erfolgt.”

[X. Fazit

Die vorstehende Betrachtung zu Art. 17 DS-GVO
hat eines gezeigt: Die Anwendung des Rechts
auf Loschung birgt fiir datenverarbeitende Un-
ternehmen sowie fiir alle, die sich professionell
mit Datenschutz beschaftigen, echte Heraus-
forderungen. Zundchst sind da Herausforderun-
gen bei der Auslegung der Loschverpflichtungen
(Kapitel 1Il, V, VI, VII): Was verlangt ein
,Loschen” nach der DS-GVO? Gibt es eine un-
verzligliche Pflicht zur Loschung auch auf Ba-
ckups? Miissen personenbezogene Daten bei
einem Werbewiderspruch geléscht werden, ob-
wohl diese Daten auch zu anderen als zu Direkt-

werbezwecken verarbeitet werden? Und: Wie
exakt miissen Speicherdauer bzw. LSschfristen
im Rahmen der Transparenzpflichten angegeben
werden? Zudem gibt es Herausforderungen mit
Blick auf die Vereinbarkeit mit EU-Recht (Kapitel
VII): Sind die im BDSG-neu enthaltenen Ausnah-
men vom Recht auf Léschung mit der DS-GVO
kompatibel? SchlieBlich wurden praktische Her-
ausforderungen bei der Umsetzung des Rechts
auf Loschung aufgezeigt (Kapitel 1V): Wie soll
damit umgegangen werden, dass Art. 17 DS-
GVO keinen Einwand der UnverhaltnismaRigkeit
kennt? Der vorliegende Beitrag hatte zum Ziel,
auf diese Fragen erste Antworten zu geben.

Uber den Autor

Tilman M. Dralle, LL.M.
(Nottingham),

Security Consultant mit Schwerpunkt im Bereich

Informationssicherheit und Datenschutz, TUV Rheinland
i-sec GmbH

A TUVRheinland"

Genau. Richtig.

Beispiel aus Kiihling/Buchner, Daten:

schutz-Grundverordnung, DS-GVO Art. 30
Rn. 22.

Art. 5 Abs. 2

sowie Art. 24 Abs. 1 DS-GVO.
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UNTERSCHREITEN DES
STANDS DER TECHNIK

Entscheidungsspielraume und Rechtsfolgen von Fehlentscheidun-
gen nach Datenschutz-Grundverordnung und IT-Sicherheitsgesetz

Rechtsanwalt Karsten U. Bartels LL.M.

Neue nationale und gemeinschaftsrechtliche
Gesetze sollen kiinftig das Niveau der IT-Sicher-
heit erhohen. Das zentrale Tatbestands-
merkmal fiir die IT-Sicherheit ist dabei
wiederkehrend der Stand der Technik. Der
Stand der Technik findet sich nicht nur in der
Datenschutz-Grundverordnung (DS-GVO), son-
dern ebenso im nationalen [T-Sicherheitsgesetz
(ITSIG) sowie der europédischen Richtlinie zur Ge-
wahrleistung einer hohen Netzwerk- und Infor-
mationssicherheit (NIS-Richtlinie).

Damit dieser objektiv-technische Begriff durch
die Verpflichteten in der Praxis umgesetzt wer-
den kann, enthalten die jeweiligen Normen zu-
satzlich, untereinander vergleichbare, subjektive
Einschrankungen. Dies ermoglicht es Unter-
nehmen (und je nach Anwendungsbereich der
Norm auch Behorden), den Stand der Tech-
nik rechtskonform zu unterschreiten.
Dabei geht es nicht um eine Umgehung eines
gesetzlichen Niveaus oder die Vermeidung frei-
williger Investitionen in [T-Sicherheit. Vielmehr
geht es um die notwendige Rechtssicherheit.
Denn simtliche [T-Sicherheitsmalinahmen je-
derzeit nach dem Stand der Technik umzuset-
zen, erscheint praktisch unmoglich. Zum an-
deren muss den Gesetzesadressaten klar sein,
welche Investitionen direkte Folge von gesetz-
lichen Verpflichtungen sind und welche nicht.
Die subjektiven Kriterien werden maRgeblich fiir
die Einhaltung von Vertragen und die Einstel-
lung von aufsichtsbehdrdlichen Verfahren sein.

Objektives Tatbestandsmerkmal
,,Stand der Technik"

Die DS-GVO fordert von Unternehmen und Be-
horden, dass sie IT-SicherheitsmaRnahmen auf
dem Niveau des Stands der Technik einsetzen.

Zentrale Norm fUr die Sicherheit der Datenver-
arbeitung ist der Art. 32 DS-GVO." Diese Norm
sieht vor, dass Verantwortliche unter Berlick-
sichtigung des Stands der Technik geeignete
technische und organisatorische  MaRnahmen
zu treffen haben, um ein dem Risiko angemes-
senes Schutzniveau zu gewahrleisten. Auch das
IT-Sicherheitsgesetz sieht Malnahmen nach
dem Stand der Technik fiir Betreiber Kritischer
Infrastrukturen vor (§ 8a BSIG). KRITIS-Betreiber
sind verpflichtet, zur Vermeidung von Storun-
gen der Verfligbarkeit, Integritat, Authentizitat
und Vertraulichkeit ihrer IT, angemessene orga-
nisatorische und technische Vorkehrungen zu
treffen, bei deren Auswahl der Stand der Tech-
nik eingehalten werden soll.

Gleiches gilt durch die Umsetzung der NIS-Richt-
linie gemaR § 8c BSIG fiir die Betreiber digitaler
Dienste, bei denen es sich um Online-Marktplat-
ze, Online-Suchmaschinen sowie Cloud-Compu-
ting-Dienste handelt. Betroffen sind Unterneh-
men, die mehr als 250 Personen beschaftigen
und einen Jahresumsatz von Uber EUR 50 Mio.
oder eine Jahresbilanz von tber EUR 43 Mio. ha-
ben. Diese haben geeignete und verhaltnismaRi-
ge technische und organisatorische MaBnahmen
zu treffen, um Risiken fir die Sicherheit der
Netz- und Informationssysteme zu bewaltigen.
Dabei haben sie ebenfalls den Stand der Technik
zu berlicksichtigen. Auch im Falle des § 13 Abs.
7 TMG, der samtliche Unternehmen betrifft, die
beispielsweise eine Website betreiben, ist der
Stand der Technik im Rahmen der Sicherheit fir
Telemedienangebote zu berticksichtigen.

Die genannten Gesetze definieren den Stand
der Technik allerdings nicht. Der Begriff be-
schreibt die im Waren- und Dienstleistungs-
verkehr verfiigbaren Verfahren, Einrichtungen
oder Betriebsweisen, deren Anwendung die

Erreichung der jeweiligen gesetzlichen Schutz-
ziele am wirkungsvollsten gewahrleisten kann.
Es handelt sich damit um die am Markt ver-
fiigbaren Bestleistungen von Manahmen zum
Schutz der IT-Sicherheitsziele. Daraus ergibt sich
eine eindeutige Trennung zwischen dem objekti-
ven Tatbestandsmerkmal des Stands der Technik
und den Einschrankungen des objektiven Tatbe-
stands durch subjektive Faktoren, die im Folgen-
den dargestellt werden.?

Subjektive Einschrankung des
Stands der Technik

Das Tatbestandsmerkmal des Stands der Tech-
nik ist zunachst rein objektiv zu ermitteln.
Allerdings beinhalten die gesetzlichen Regelun-
gen subjektive Einschriankungen. Diese in-
dividuelle Begrenzung ist notwendig, um eine
grundrechtskonforme VerhaltnismaRigkeit her-
zustellen.

Bereits die Ermittlung des Stands der Technik
erweist sich flr viele Unternehmen als kom-
plex. Die Implementierung der konkreten MaR-
nahmen ist aus technischen, organisatorischen,
wirtschaftlichen sowie rechtlichen Gesichts-
punkten haufig nicht zu leisten. Unternehmen
mussen dann im Einzelfall beurteilen, welche
Normen fiir sie gelten und welche Anforderun-
gen diese an sie stellen. Subjektive Einschran-
kungsmoglichkeiten sind gesetzlich zumeist
durch technische und wirtschaftliche Fak-
toren vorgegeben.

Die gesetzlichen Formulierungen zum Stand der
Technik - wie ,zu beriicksichtigen” oder ,soll
eingehalten werden” - sind trotz unterschied-
licher Wortwahl rechtlich ahnlich und fiihren
dazu, dass der Stand der Technik dem jeweiligen
Kompromittierungsrisiko entsprechend in die
Bewertung technischer und organisatorischer
MaRnahmen einbezogen, aber nicht zwingend
umgesetzt werden muss.

Art. 32 DS-GVO und § 13 Abs. 7 TMG sehen wei-
terhin vor, dass bei der Umsetzung technischer
MaRnahmen auch die Implementierungs-
kosten ins Verhltnis gesetzt werden diirfen.
Dies flhrt zu einer wirtschaftlichen Verhalt-
nismaRigkeitspriifung, im Rahmen derer das
Verletzungsrisiko beachtet werden muss. Das
Gesetz gibt zwar keine Anhaltspunkte fiir die

zuldssige Einbeziehung wirtschaftlicher Fakto-
ren vor. Dies erweitert aber eher den Argumen-
tationsspielraum, als ihn zu verengen.

Um den Nachweis der getroffenen Malnahmen
zu gewahrleisten, als auch den Grad des Bertick-
sichtigens darlegen zu konnen, ist eine entspre-
chende Dokumentation erforderlich. Dazu sollte

zunachst die Umsetzung des Tatbestandsmerk-
mals dokumentiert werden und in Bereichen, in
denen der Technologiestand nicht erreicht wird,
die eingesetzten Malnahmen begriindet wer-
den. Dadurch kann eine Beriicksichtigung
belegt werden.

Rechtsfolgen der Unterschreitung des
Stands der Technik

Eine Unterschreitung des Stands der Technik
darf lediglich in rechtskonformer Weise erfol-
gen. Anderenfalls drohen BuBgelder und An-
spriiche von Vertragspartnern.

Vertragliche Pflichten konnen zu erheblichen
Schadensersatzforderungen fihren, z. B.
im Verhaltnis Anbieter — Kunde oder Anbie-
ter - Zulieferer. Dabei ist zu beachten, dass die
IT-Sicherheit zum Risikomanagement der
Geschiftsleitung gehdrt und aufgrund erheb-
licher Auswirkungen auf den Betrieb und auch
dessen Reputation eine personliche Haftung des
Geschéftsfiihrers oder Vorstandsmitglieds auslo-
sen kann. >

Bartels, Backer, Schramm; Der ,Stand der Technik”

m [T-Sicherheitsrecht — Wirkung rwei

griffs und Losungsansatz
; in: Digitale G

r legislativen

eutschen IT-Sicherheits

esamt fiir Sicherheit in der
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Fazit

Die Anforderungen an die gesetzliche IT-Si-
cherheit nach der DS-GVO sind hoch. Wer den
Stand der Technik zu berlicksichtigen hat, muss
ihn objektiv-technisch ermitteln. Er darf aller-
dings subjektiv abwagen, ob und inwieweit er

zung der [T-Sicherheitsmallnahmen technische
und rechtliche Expertise einzuholen.

Das Risiko fiir eine Fehleinschatzung tragt der
Verpflichtete. Die mégliche Unterschreitung des
Stands der Technik sollte also jedenfalls mit der
moglichen Ubererfiillung abgewogen werden.

Seminare und
Lehrgange.

Fur eine gesetzeskonforme und
professionelle Umsetzung
von Datenschutz und Compliance.

Anzeige

den Stand der Technik zulassig unterschreiten
kann.

Eine Unterschreitung des Stands der Technik ist

fur den Normadressaten nur ratsam, wenn ne- Uber die Autoren

ben einer gewissenhaften Bewertung eingesetz- =y
.g g S Karsten U. Bartels LL.M.
ter und einsetzbarer Malknahmen eine umfang- Rechtsanwalt Karsten U. Bartels LLM. .}

reiche Dokumentation erfolgt. Partner bei HK2 Rechtsanwilte, Berlin
Vorstand Bundesverband IT-Sicherheit e. V. (TeleTrusT)

Eine rechtskonforme Unterschreitung
kann dann aber zu erheblichen Einspa-

#aTeleTrusT

Promeers i T Securty.

rungen und organisatorischen Minder-
aufwinden fiihren. Es empfiehlt sich daher,
im Rahmen der gesetzlich notwendigen Umset-

Bundesverband [T-Sicherheil a.V

Datenschutz — Eine Vorschriftensammlung

Sichern Sie sich jetzt umfangreiches und aktuelles Know-how
fur lhre personliche berufliche Entwicklung.

BERUFSVERBAND DER Da-
TENSCHUTZBEAUFTRAGTEN
DeuTscHLANDS (BvD) E. V
(Hrsc.),

»Datenschutz - Eine

4. Auflage 2017

Die Sammlung datenschutzrelevanter Gesetzesstellen wurde als Hand-
werkszeug fiir den betrieblichen Datenschutzbeauftragten konzipiert.
Sie umfasst die wesentlichen Gesetzesvorschriften fiir den Umgang
mit personenbezogenen Daten von Mitarbeitern, Kunden und Ge-

TUV Rheinland bietet ein breit gefachertes Portfolio an Bildungs- und Beratungsdienstleistungen
auf hochstem fachlichen Niveau. Mehr als 7.500 Angebote, liber 2.500 Referenten. Deutschlandweit.

Vorschriftensammlunge« Zum Thema Datenschutz und Compliance bieten wir zahlreiche Seminare und modulare Lehrgéange mit

der Moglichkeit, ein Zertifikat der unabhangigen Personenzertifizierungsstelle PersCert von TUV Rheinland

schaftspartnern.
" 4. Auflage 2017, 960 Seiten, zu erwerben.

Hierzu liefert sie neben den grundsatzlichen Datenschutzvor- A6, broschiert, Bestell-Nr. 60237, )

schriften - Bundesdatenschutzgesetz (BDSC), EU-Datenschutz- Ladenpreis 22,80 EUR (inkl. MwSt., Datenschutz Compllar.lce . .

grundverordnung (DS-GVO) und Bundesdatenschutzgesetz Zgl Vesandloniznl = Datenschutzfachkraft . " Compl!ance Officer (TUV)

neue Fassung (BDSG n. F.) - die jeweils datenschutzrelevanten Die Vorschriftensammlung ist online " DatenSChUthea%‘ftragt?r (TUV) " Compllénce_B?anttagter

Abschnitte und Paragraphen aus iber 60 Gesetzen und Ver- bestellbar unter: = Datenschutzauditor (TUV) .. - Korrup_tlonspravenfﬂon_

ordnungen. www.tuev-media.de/bvd-dev. = Externer Datenschutzbeauftragter (TUV) = Compliance-Organisation
= Datenschutz-Update = Compliance-Risikoanalyse

Die Europaische Datenschutzgrundverordnung DS-GVO  und = EU-Datenschutz-Grundverordung = Interne Untersuchungen

das Bundesdatenschutzgesetz neue Fassung (BDSG n. F.) wer- BvD-Mitglieder finden im Mitgliederbereich unter = Smart Home - Sicherung von Datenschutz = Geldwaschebeauftragter (TUV)

den am 25.05.2018 das heute giiltige Bundesdatenschutzge-
setz ablosen. Fir das Verstandnis und die Auslegung der DS-
GVO spielen die 173 ,Erwagungsgriinde” eine wichtige Rolle,
die ebenfalls in diese Textsammlung aufgenommen wurden. Als
gute Orientierungshilfe dient zudem eine tabellarische Uber-
sicht von Artikeln der DS-GVO und den Erwagungsgriinden zu

https://www.bvdnet.de/arbeitshilfen-fuer-bvd-mitglieder/ und Privatsphare

einen Bestellschein fiir die Bestellung als BvD-Mitglied. Weitere Infos und Anmeldung unter:

Weitere Infos und Anmeldung unter: . .
www.tuv.com/seminare-compliance

www.tuv.com/datenschutz

Weitere Informationen erhalten Sie bei:
TUV Rheinland Akademie GmbH

Am Grauen Stein - 51105 Koln

Sandra Fahling - Tel. 0221 806-3561
sandra.fahling@de.tuv.com

den entsprechenden Paragrafen des BDSG n.F."

A TUVRheinland®

www.akademie.tuv.com Genau. Richtig.
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DATENSCHUTZZERTIFIZIERUNG NACH
DEM TRUSTED CLOUD DATENSCHUTZ
PROFIL FUR CLOUD DIENSTE

Sascha Adler

Lokale Datenverarbeitungsanlagen werden im-
mer haufiger durch Cloud-Dienste ersetzt. Deren
Beliebtheit resultiert insbesondere aus der Ska-
lierbarkeit und der Flexibilitat, die Cloud-Dienste
privaten und gewerblichen Nutzern zur Verfii-
gung stellen konnen.

Inzwischen bieten nicht mehr nur groRe Konzer-
ne Cloud-Dienste an; auch immer mehr kleine
und mittlere Unternehmen halten Cloud Ldsun-
gen flir spezielle Nutzeranforderungen bereit.

Werden auch personenbezogene Daten in der
Cloud verarbeitet, mussen die Cloud-Nutzer
sicherstellen, dass samtliche datenschutzrecht-
lichen Vorgaben Beachtung finden. Zertifizie-
rungen wie das Trusted Cloud Datenschutz-
Profil fir Cloud Dienste (kurz TCDP) konnen hel-
fen, die gesetzlichen Pflichten zuverlassig zu er-
fullen. Auch Cloud-Anbieter kénnen dabei von
einer Zertifizierung profitieren, die ihnen den
Nachweis der Rechtskonformitdt ihres Dienstes
gegeniiber Jedermann ermdglicht.

Auftragsdatenverarbeitung ist
Mittel der Wahl

Bei der Verarbeitung personenbezogener Daten
Dritter sind grundsatzlich sowohl der Cloud-Nut-
zer als auch der Cloud-Anbieter verantwortliche
Stelle. Fiir die Verarbeitung der personenbezo-
genen Daten des — ihm unbekannten — Dritten
wird der Cloud-Anbieter in der Regel nicht iiber
die erforderliche datenschutzrechtliche Recht-
fertigung verfligen. Auch eine Einwilligung des
Dritten hinsichtlich der Verarbeitungsmodali-
taten, die beim Cloud-Anbieter bestehen, ist
kaum praktikabel.

In aller Regel wird daher zwischen dem
Cloud-Nutzer und dem Cloud-Anbieter eine
Auftragsdatenverarbeitung gem. § 11 BDSG
vereinbart. Der Cloud-Anbieter gilt dann nicht

mehr als ,,Dritter” im Sinne von § 3 Abs. 8 S. 3
BDSG und die Verarbeitung wird so behandelt,
als fiihre der Cloud-Nutzer sie unmittelbar selbst
durch. Die Verantwortlichkeit fir die Verarbei-
tung verbleibt so allein beim Cloud-Nutzer. Da-
fir muss der Nutzer nach den Vorgaben des
§ 11 Abs. 2 BDSG eine Vereinbarung iiber die
Auftragsdatenverarbeitung mit dem Cloud-An-
bieter abschlieRen, in der unter anderem auch
die vom Anbieter zu treffenden technischen
und organisatorischen  MaBnahmen  gem.
§ 9 BDSG festzulegen sind.

Da die Verantwortlichkeit fir die Verarbei-
tung beim Cloud-Nutzer verbleibt, muss dieser
sicherstellen, dass die Datenverarbeitung beim
Cloud-Anbieter datenschutzkonform erfolgt und
gem. § 11 Abs. 2 S. 4 BDSG regelmaRig die Ein-
haltung der vom Cloud-Anbieter getroffenen
technischen und organisatorischen MaRnahmen
tiberpriifen. Hierzu werden insbesondere Privat-
personen oder kleine und mittlere Unterneh-
men im Regelfall nicht selbst in der Lage sein.

Zertifizierungen bieten Vorteile

Statt die erforderlichen Kontrollen selbst durch-
zufiihren oder externe Dritte hiermit zu beauf-
tragen, kann etwa auf unabhingige Zertifizie-
rungen zuriickgegriffen werden. Wahrend eines
Zertifizierungsprozesses tiberpriift ein unabhén-
giger Dritter anhand eines Kriterienkatalogs, ob
die gesetzlichen Anforderungen an die gem.
§ 9 BDSG und der Anlage zu § 9 S. 1 BDSG not-
wendigen technischen und organisatorischen
Malnahmen eingehalten werden.

Ist dies der Fall, erwirbt der Cloud-Anbieter das
Recht, seinen Dienst mit dem Zertifikat zu be-
werben. Hierzu werden meist geschiitzte Sie-
gel verwendet, die der Anbieter etwa auf sei-
ner Internetprasenz zeigt. Die Priifung wird
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typischerweise zyklisch wiederholt, damit die
Zertifizierung stets den aktuellen Gegebenhei-
ten entspricht.

Fiir den Cloud-Anbieter ergeben sich verschiede-
ne Vorteile: Er kann sich durch eine oder meh-
rere Zertifizierungen davor schiitzen, laufend
durch eine Vielzahl von Cloud-Nutzern kontrol-
liert werden zu miissen. Gleichzeitig steht ihm
eine werbewirksame Methode zur Verfiigung,
die Datenschutzkonformitdt seines Dienstes
offentlich zu dokumentieren.

Der Nutzer wird durch die Zertifikate in die Lage
versetzt, einen Cloud-Dienst auszuwahlen, bei
dem die Einhaltung der technischen und organi-
satorischen Malinahmen bereits von unabhangi-
ger Seite festgestellt wurde und kann damit sei-
ner Verantwortung zur Kontrolle des Anbieters
ohne zusatzlichen Aufwand gerecht werden.

Der flexible Gesetzesmalistab als
Einschatzungsrisiko

Viele Zertiﬂzierungen verﬂjgen tiber einen ein-
heitlichen, feststehenden MaRnahmenkatalog.
Dies wird jedoch der gesetzlichen Verantwor-
tung des Cloud-Nutzers nicht umfassend ge-
recht: § 9 BDSG sieht die Umsetzung derjeni-
gen MaRnahmen vor, die erforderlich sind, um

IS SOMEONE OTHERS
REQUIRED

den Anforderungen des BDSG zu entsprechen.
Als ,,erforderlich” werden in § 9 S. 2 BDSG sol-
che MaRnahmen definiert, deren ,, Aufwand in
einem angemessenen Verhaltnis zu dem ange-
strebten Schutzzweck steht. Welche Arten von
Malnahmen hierbei in Betracht kommen, ergibt
sich aus der Anlage zu § 9 S. 1 BDSG. Die An-
lage nennt allerdings lediglich abstrakte Zielset-
zungen, etwa die Verhinderung unberechtigten
Zugriffs, die durch die konkret umzusetzenden
MaRnahmen erflllt werden miissen.

Jeder Cloud-Nutzer muss also bewerten, welche
MaRnahmen fiir die jeweilige Datenverarbeitung
erforderlich sind. Diese Bewertung kann von
den Aufsichtsbehdrden iiberpriift werden und
ist von gro@er Tragweite: Weicht die Bewertung
nach unten ab, waren die vorgesehenen MaR-
nahmen also nicht stark genug, um die gesetz-
lichen Anforderungen zu erfiillen, so stellt sich
die Verarbeitung als rechtswidrig dar. Dies kann
zu einem kompletten Verbot der Datenverarbei-
tung flhren, womit im Extremfall ein Betriebs-
stillstand einhergeht. Sind die ergriffenen Mak-
nahmen dagegen starker als erforderlich, sind
zwar keine aufsichtsbehdrdlichen Sanktionen
zu befiirchten; die (iberobligatorischen MaR-
nahmen bieten aber auch keinen Mehrwert und
schlagen gegebenenfalls finanziell zu Buche. »
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Das Schutzklassenkonzept des TCDP

Um Cloud-Nutzern die Bewertung der erforder-
lichen SchutzmaRnahmen zu erleichtern, wurde
im Rahmen des Pilotprojekts ,Datenschutz-Zer-
tifizierung fiir Cloud-Dienste des Bundesminis-
teriums fiir Wirtschaft und Energie das Trus-
ted Cloud Datenschutz-Profil fir Cloud Dienste
(TCDP) entwickelt.

Das TCDP sieht hierzu sog. ,,Schutzklassen” vor.
Das Schutzklassenkonzept ermdglicht es, die in-
dividuellen datenschutzrechtlichen Anforderun-
gen an eine Verarbeitung zu bestimmen und
anhand der ermittelten Anforderungen die Eig-
nung des verwendeten Cloud-Dienstes zu prii-
fen. Hierzu unterscheidet das Schutzklassen-
konzept zwischen Schutzbedarfsklassen und
Schutzanforderungsklassen.

Anhand der Art der Daten und der Umstan-
de der konkreten Datenverarbeitung kann der
Cloud-Nutzer eine Schutzbedarfsklasse ermit-
teln, die seinen individuellen Anforderungen
entspricht. Hierbei ist insbesondere die Sen-
sitivitat der zu verarbeitenden Daten von Be-
deutung. Je einschneidender die Konsequenzen
einer unbefugten Verarbeitung ausfallen wiir-
den, desto hoher ist die Schutzbedarfsklasse zu
wahlen. Das TCDP sieht eine Einteilung in drei
Schutzbedarfsklassen vor. Schutzbedarfsklasse 1
ist flir personenbezogene Daten vorgesehen, bei
denen auch bei unbefugter Verarbeitung meist
nicht mit einem konkreten Nachteil zu rech-
nen ist, etwa Name und Anschrift einer Person.
Schutzbedarfsklasse 3 entspricht dagegen einem
hohen Schutzbedarf fiir Daten, bei deren un-
befugter Verarbeitung es zu schwerwiegenden
Nachteilen fiir den Betroffenen kommen kann.
Beispiele hierfiir sind etwa Patientendaten oder
Informationen zu strafrechtlichen Verurteilun-
gen. Die Einschatzung, welche Schutzbedarfs-
klasse angemessenen Schutz bietet, obliegt da-
bei dem Nutzer.

Spiegelbildlich  zu  den  Schutzbedarfsklas-
sen werden auf der Seite des Cloud-Anbieters
drei Schutzanforderungsklassen definiert. Je-
der Cloud-Anbieter ordnet seinen Dienst einer
Schutzanforderungsklasse zu. Im Rahmen der
Zertifizierung wird dann gepriift und doku-
mentiert, ob der Dienst den Anforderungen der
gewahlten  Schutzanforderungsklasse ~gerecht

wird. Hohere Klassen beinhalten dabei hohere
Anforderungen an die umzusetzenden techni-
schen und organisatorischen Malinahmen.

Der Cloud-Nutzer ist somit in der Lage, an-
hand der von ihm vorgenommenen Ermittlung
des Schutzbedarfs einen Cloud-Dienst der kor-
respondierenden  Schutzanforderungsklasse zu
wahlen und damit sicherzustellen, dass seine
Daten unter angemessenen Bedingungen verar-
beitet werden. Gleichzeitig ist es nicht erforder-
lich, dass der Nutzer samtliche technischen und
organisatorischen MaRnahmen, die der Anbieter
ergreift, daraufhin tberpriift, ob diese seinem
Schutzbedarf entsprechen.

Standardisierung des Vertrages zur
Auftragsdatenverarbeitung

Da das TCDP unter Beteiligung von Industrie,
Aufsichtsbehorden, Prifstellen und Rechtsex-
perten entwickelt und vom Bundesministerium
fur Wirtschaft und Energie gefordert wurde,
konnten die Anforderungen aller Beteiligten an
eine Zertifizierung firr Cloud-Dienste umfassend
beriicksichtigt werden. Das TCDP enthalt so ne-
ben der konkreten Regelung der technischen
und organisatorischen MaBnahmen auch vie-
le weitere Regelungselemente und geht damit
tiber den Umfang rein technischer Zertifizierun-
gen hinaus.

Detailliert geregelt sind insbesondere die Anfor-
derungen an den gem. § 11 BDSG abzuschlie-
Renden Vertrag (liber die Auftragsdatenverar-
beitung. Die vertraglichen Regelungen zwischen
Cloud-Nutzer und Anbieter werden im Rahmen
der TCDP-Zertifizierung daraufhin tberpriift, ob
sie dazu geeignet sind, die gesetzlichen Rechte
und Pflichten der Parteien angemessen abzubil-
den. Hierzu zdhlen insbesondere die notwendi-
gen Regelungen zur Weisungsgebundenheit des
Cloud-Anbieters sowie die hiermit in Verbindung
stehenden Informations- und Mitteilungspflich-
ten.

SchlieRt der Nutzer mit einem TCDP-zertifi-
zierten Cloud-Anbieter einen Vertrag tiber die
Auftragsdatenverarbeitung ab, so kann er sich
darauf verlassen, dass der Vertrag es ihm ermog-
licht, seine gesetzlichen Verpflichtungen ange-
messen zu erflllen.

Vorteil modulare Zertifizierung

Ein weiterer Vorteil des TCDP besteht in des-
sen modularer Konzeption. Die Priifung und
Zertifizierung eines Cloud-Dienstes kann erheb-
lichen Aufwand und damit auch hohe Kosten
verursachen. Zugleich sind einzelne Elemente
eines Cloud-Dienstes haufig stark miteinander
verzahnt und einzelne Komponenten stetigen
Veranderungen unterworfen, etwa wenn neue
Funktionalitdten implementiert werden. Bei sol-
chen Anderungen ist dann haufig eine erneu-
te Bewertung erforderlich, ob die Vorgaben der
Zertifizierung weiterhin erflillt werden.

Das TCDP ermaglicht es, einzelne Module des
Cloud-Dienstes getrennt voneinander zu zer-
tifizieren. Daher muss bei Veranderung einzel-
ner Bestandteile nicht zwingend der gesamte
Dienst neu bewertet werden. Stattdessen kon-
nen die veranderten Bestandteile und deren Zu-
sammenspiel mit den (ibrigen Modulen jeweils
gesondert betrachtet werden. Dies spart bei
Veranderungen in erheblichem Male Kosten,
was insbesondere fir kleine und mittlere Unter-
nehmen, die Cloud-Dienste anbieten, einen be-
deutenden Vorteil darstellt.

Die Weiterentwicklung des TCDP im
Rahmen der Datenschutz-Grundver-
ordnung

Das TCDP stellt derzeit neben ISO-Normen vor
allem auf die Anforderungen des geltenden
BDSG ab, welches im kommenden Friihjahr ab-
gelost wird. Ein Projekt zur Entwicklung einer
Nachfolgezertifizierung auf Grundlage der da-
tenschutzrechtlichen Anforderungen der Daten-
schutz-Crundverordnung (DS-GVO) und des sie
begleitenden neuen BDSG ist aber bereits initi-
iert worden. Ziel dieses Projektes ist es, auch fiir
die Zeit ab Geltung der DS-GVO eine Zertifizie-
rungslosung auf Grundlage des TCDP zu schaf-
fen, wobei auch eine Uberleitung bestehender
Zertifizierungen auf die neue Rechtsgrundlage
ermoglicht werden soll.

Die Rahmenbedingungen der DS-GVO fiir Zer-
tifizierungslosungen zur Datenschutzkonformi-
tat sind wesentlich strenger als die des BDSC.
Art. 42 DS-GVO sieht explizit die Einfihrung
von Zertifizierungsprogrammen vor, wobei un-

ter anderem auch die Einhaltung der Vorgaben
der DS-GVO fiir Auftragsverarbeiter — die den
bisherigen Auftragsdatenverarbeitern des BDSG
funktional entsprechen — adressiert wird.

Hinsichtlich der erforderlichen technischen und
organisatorischen MaRnahmen werden die An-
forderungen der DS-GVO voraussichtlich mit
denen des BDSG vergleichbar bleiben. Auftrags-
verarbeiter sind gem. Art. 28 Abs. 1 DS-GVO
weiterhin zur Umsetzung der notwendigen tech-
nischen und organisatorischen Malknahmen ver-
pflichtet. Welche MaRnahmen erforderlich sind,
ist gegentiber der Anlage zu § 9 S. 1 BDSG zwar
wesentlich unbestimmter, insbesondere Art. 32
DS-GVO und Erwagungsgrund 39 sehen aber
ebenfalls etwa Malnahmen zur Sicherung der
Vertraulichkeit, Integritdt und Verfiigbarkeit der
Daten sowie Zugangs- und Zugriffsbeschrankun-
gen vor. Zudem legt Art. 24 Abs. 1 DS-GVO hin-
sichtlich der VerhaltnismaRigkeit fest, dass bei
den SicherheitsmaRnahmen eine unterschiedli-
che Eintrittswahrscheinlichkeit und Schwere der
Risiken zu beriicksichtigen ist.

Dadurch, dass Zertifizierungsverfahren kiinftig
deutlich stérker reglementiert werden und die-
se gem. Art. 42, 43 DS-GVO nur unter Mitwir-
kung der zustandigen Aufsichtsbehorde und der
staatlichen Akkreditierungsstelle entwickelt und
vergeben werden diirfen, wird sich der Markt fiir
entsprechende Zertifizierungen voraussichtlich
stark verandern. Innerhalb des von der Stiftung
Datenschutz begleiteten Nachfolgeprojekts zum
TCDP werden bereits in der Entwicklungsphase
sowohl Aufsichtsbehorden als auch die Deut-
sche Akkreditierungsstelle beteiligt. Hierdurch
wird sichergestellt, dass die Nachfolgezertifizie-
rung friihestmdglich DS-GVO-konform einge-
setzt werden kann.

Uber den Autor

Ass. iur. Sascha Adler

unterstiitzt die Stiftung Datenschutz bei
samtlichen Fragen zum Trusted Cloud Datenschutz-Profil
TCDP. Er ist Doktorand bei Prof. Dr. Georg Borges.

® STIFTUNG
@ DATENSCHUTZ
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DS-GVO LEGT FOKUS AUF
DATENSICHERHEIT

Christian Volkmer

Die technischen und organisatorischen Mafinahmen miissen stets dem ,,Stand der Technik® entsprechen

Die neue EU-Datenschutzgrundverordnung fordert neben Datenschutz auch die Datensicherheit ein. ,,Sie verlangt
in Artikel 32 eine durchaus komplexe Abwagung zwischen dem maglichen Risiko, dem Stand der Technik und den
Kosten zu treffen*, erlautert Christian Volkmer, geschaftsfiihrender Inhaber des Regensburger Datenschutzanbie-
ters Projekt 29. Daran haben sich ,geeignete” technische und organisatorische Mafnahmen (TOM) zu orientieren Einfacher Umstieg auf Privacysoft
(siehe Kasten: Art. 32 DS-GVO).

. R . : : Datenschutz-Tool von Projekt 29 bietet Migrationssupport
+Ubertragen in die digitale Welt stellen sich hier zwischen den ,allgemein anerkannten Regeln J 3 PP

it Vallir, ; nach DS-GVO sofort einige Fragen®, so der Ex- der Technik” und dem ,,Stand der Wissenschaft

Projekc 29 GmbH & Co. KG \ perte. Zunachst gilt es, das Risiko zu bestim- und Technik”. Die Abgrenzung dieser drei Ge-
men. Wie schutzbeduirftig sind die Daten? Hier neralklauseln flielt und verdndert sich standig. Die Uhr tickt. Nur noch ein paar Monate, bis im Mai 2018 die Regelungen
muss fiir die eigene Organisation der Schutz- Deswegen muss jede Organisation fiir die kor- der EU-Datenschutzgrundverordnung (DS-GVO) einzuhalten sind. Experten
bedarf personenbezogener Daten zum Beispiel rekte Einstufung nach DS-GVO den ,Stand der sind sich einig, dass es ohne ein professionelles Datenschutz-Management-
nach ,normal®, ,hoch” und ,sehr hoch* einge- Technik” bezogen auf ihre Systeme regelmaRig tool wohl kaum méglich sein wird, die komplexen Anforderungen zu erfiillen.
stuft werden. Das Bundesamt fur die Sicherheit neu bewerten. Ziel ist, die technischen und or- Privacysoft, die Datenschutz-Software von Projekt 29, ist schon jetzt optimal
in der Informationstechnik (BSI) hat den Stan- ganisatorischen Malknahmen nachvollziehbar zu auf die DS-GVO vorbereitet. Das System bietet Schnittstellen zum schnellen
dard 100-2 eingefiihrt, der den Schutzbedarf dokumentieren, sodass die Datenschutz-Auf- und einfachen Umstieg aus den meisten anderen L6sungen.
nach den oben genannten Stufen definiert. sichtsbehorde sie im Fall der Falle fundiert und

notfalls gerichtsfest iiberpriifen kann. Durch die neue EU-Richtlinie ist das Datenschutzrecht im Umbruch. Erst nach und nach

kristallisieren sich die Vorstellungen der Aufsichtsbehdrden zur korrekten Umsetzung der

fiir alle gangigen Software-Losungen

Im Zuge einer Risiko-Folgenabschatzung muss

in die Abwagung einflieRen, was schlimmsten- Die Generalklausel ,,Stand der Technik” meint . - . . .
: 5 g . : e Paragrafen heraus. Noch tiber viele Jahre werden Rechtsstreitigkeiten und Gerichtsurteile

falls passieren kénnte, wenn die Daten verlo- das obere Ende des technisch Moglichen und

ren gehen oder unbefugt in die Hande Dritter praktisch Bewahrten. ,Die auf einen Stichtag

gelangen. ,Kann der Datendieb lediglich un- bezogene Abgrenzung zwischen dem ,Stand

erwiinschte Werbemails verschicken, liegt die der Technik’ und den ,anerkannten Regeln

immer wieder Neu- und Nachjustierungen fiir die Praxis bringen. Privacysoft ist deswegen
von vornherein nicht als fertiges Softwarepaket zur einmaligen Installation angelegt, son-
dern als Onlinelosung, die laufend aktualisiert wird. Andern sich die Vorgaben, findet der
Anwender kurzfristig angepasste Vorlagen und Arbeitsabldufe im System. Zu vertretbaren

Sache sicher anders, als wenn er Zugang zum der Technik’ kann durchaus knifflig sein“, sagt . . . . .
monatlichen Mietkosten bleiben Abonnenten stets auf Hohe der Zeit.

Bankkonto des Betroffenen erhalt”, erldutert Christian Volkmer. Deswegen kann es sich bei . . . R . .
.. . Wer aus klassischen Losungen in das modernere System wechseln méchte, muss nicht bei

Volkmer. besonders hohem Risiko sogar empfehlen, ei- u . .
null anfangen”, sagt Privacysoft-Produktmanager Manfred Gerber. Uber eigens angepasste

Schnittstellen lasst sich der oft Uber Jahre aufgebaute und gepflegte Datenbestand impor-
tieren. ,,Damit wird der Umstieg aus zum Beispiel DPROREG, BDSGBasics oder dsbAssist

Das Bayerische Landesamt fiir Datenschutzauf- zum Kinderspiel”, verspricht Gerber. Projekt 29 hat nicht nur Importschnittstellen einge-

nen externen Sachverstandigen die TOM (iber-

. . . . . rifen zu lassen.
Volkmer bleibt zunéchst in der analogen Welt, WEN g||t als ,,Stand der Technik“? P

um das Begriffspaar technische und organisato- i e

. grsp . 8 Welche MaRnahmen sind also ,geeignet” das

rische MaRnahmen zu erlautern. Zum Schutz N .
Risiko abzuwenden? Und zwar unter Berlick-

von Personalakten konnte die technische MaR- . o digt. Die Beamten wollen einen Fragebogen zur damit die Vorbereitung auf alle kommenden Anforderungen durch die DS-GVO reibungslos
sichtigung des ,Stands der Technik” und der

sicht (BayLDA) hat eine Hilfestellung angekiin- baut, sondern liefert auch mit detaillierten Anleitungen den nétigen Migrationssupport,

Verfiigung stellen, der abzuschétzen hilft, ob klappt.
die eigenen TOM dem Stand der Technik ent-
nisatorische MalRnahme eine Richtlinie, wie der mStand der Technik® ist juristisch eine General- sprechen. Weitere Informationen: w P . kt 29

nahme sein, sie in einem verschlossenen Stahl- . )
) »Implementierungskosten®?
schrank aufzubewahren. Dazu gehdrt als orga-

Schlissel zum Schrank verwahrt wird und wer klausel. Was sie konkret meint, ist nirgendwo
Zugang zum Schliissel bekommt. wirklich festgelegt, alleine schon, weil sich die
Technik in der EDV ja rasant weiterentwickelt”,
sagt Volkmer. ,Stand der Technik” liegt dabei

. . . P o .pri ft.d
Fiir die Datensicherheit greift ein Prinzip, das WWW-privacysort.ce

die DS-GVO insgesamt in den Datenschutz ein-

fuhrt. ,Ohne Managementsysteme nach  »
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dem PDCA-Zyklus wird es nicht mehr gehen®,
ist Volkmer Uberzeugt. Erst der standige Pro-
zess aus Planung (P wie Plan), der Umsetzung
im Unternehmensalltag (D wie Do), der regel-

maRigen Evaluierung (C wie Check) — bei TOM
der Bemessung am Stand der Technik — und
letztlich der Verbesserung (A wie Act) fihrt zu

einer Umsetzung im Sinne des neuen europai-
schen Datenschutzrechts. ,Nachdem jetzt so-
wieso alle gefordert sind, ihre Datenschutzpra-
Xis neu zu justieren, lohnt sich die Uberlegung,
auch gleich ein Informationssicherheits-Ma-
nagement einzufiihren®, regt der Experte an.

Spezialsoftware mit Technik-Check

,Unternehmen, Verbande, Freiberufler und de-
ren Datenschutzbeauftragte brauchen Werk-
zeuge, die ihnen Arbeit abnehmen®, sagt Volk-
mer. Darin hat Projekt 29 langjahrig Erfahrung.
Volkmer und seine Mitarbeiter halten aktuell
bundesweit liber 2.500 Mandate als externe
Datenschutzbeauftrage in Organisationen aller
GroRen.

Aus dieser Marktkenntnis heraus hat das Unter-
nehmen eine eigene Software fiir das Daten-
schutzmanagement entwickelt. Das Produkt
Privacysoft integriert bereits jetzt die Vor-
schriften der kommenden DS-GVO.

Auch das Thema Datensicherheit bildet Pri-
vacysoft ab. Basierend auf Experten-Informati-
onen und Hilfestellungen wie dem Fragebogen
des BayLDA stellt die Software Checklisten zur

Verftlgung. Mit automatischer Terminierung,
zum Beispiel einmal jahrlich, hilft das System
beim falligen Technik-Audit.

Besonders nutzlich ist fir die Praxis, dass alle
Updates bei Privacysoft im glinstigen Monat-
spreis enthalten sind. ,Sobald neue Vorschrif-
ten und Ausflihrungsbestimmungen bekannt
werden, setzten wir sie in Privacysoft um. Wer
das Produkt nutzt, ist immer auf Hohe der
Zeit", so Christian Volkmer.

Art 32 DS-GVO (Auszug)

JUnter Beriicksichtigung des Stands der
Technik, der Implementierungskosten und
der Art, des Umfangs, der Umstande und
der Zwecke der Verarbeitung sowie der un-
terschiedlichen  Eintrittswahrscheinlichkeit
und Schwere des Risikos fur die Rechte und
Freiheiten naturlicher Personen treffen der
Verantwortliche und der Auftragsverarbei-
ter geeignete technische und organisatori-
sche SicherheitsmalRnahmen, um ein dem
Risiko angemessenes Schutzniveau zu ge-
wahrleisten; ..."

Anzeige

Mit Privacysoft entspannt zuriicklehnen

Das Allround-Werkzeug fUr
alle Datenschutzaufgaben

L]

. _ B~
Datenschutz und korrektes Datenschutzma-
nagement sind schon jetzt Mammutaufgaben.
Die kommende EU-Datenschutz-Grundverord-
nung (DS-GVO) sattelt noch einmal drauf. Auf
Unternehmen und Organisationen kommen
deutlich mehr Pflichten zu. Die BuBgelder
steigen bis in den achtstelligen Bereich. Die
Regensburger Projekt 29 GmbH & Co. KG stellt
just zu diesem Zeitpunkt mit Privacysoft eine
vollig neue Software zum Datenschutzma-
nagement vor. Fiir die DS-GVO ist das Produkt
bestens prapariert.

L, Wir halten Gber 2.500 Mandate als externe Da-
tenschutzbeauftragte”, sagt Christian Volkmer,
Inhaber von Projekt 29. In ganz Deutschland
betreut und berat sein Unternehmen Verban-
de, Vereine, Arztpraxen und Kammern sowie
Firmen von 10 bis 36.000 Mitarbeitern. Das,
gepaart mit seinem Know-how als Informati-
ker und den Erfahrungen, die er ab 1996 mit
seinem eigenen IT-Systemhaus machte, ,hat
quasi ganz automatisch zu einer eigenen Soft-
ware-Plattform flr das Datenschutzmanage-
ment gefihrt”, so Volkmer. , Zusétzlich angetrie-
ben hat uns, dass wir am Markt keine Lésung
gefunden haben, mit der wir fir unser Geschaft
als externe Datenschutzbeauftragte zufrieden
gewesen waren.”

Privacysoft hat Antworten auf alle Erfordernisse,
mit denen Projekt 29 tagtaglich konfrontiert ist.
AuRerst flexibel unterstiitzt und erleichtert die
Softwareplattform die Arbeit von Verantwort-
lichen fur den Datenschutz bei allen giltigen
gesetzlichen Bestimmungen. Die kommenden
Anforderungen der DS-GVO sind schon berick-
sichtigt. ,Selbstverstandlich flieRen Anderungen
in Gesetz und Rechtsprechung Uber Updates
unmittelbar in die Software ein”, erlautert Volk-
mer.

Den Benutzer empféangt eine zeitgemalie, intui-
tive und leicht bedienbare Benutzeroberflache,
die alle Funktionen Ubersichtlich strukturiert.

.E-f'

-

Wie bei modernen Websites passt sich das re-
sponsive Design automatisch der Bildschirm-
grolRe vom Smartphone bis zum Desktop-PC
an. Ein integrierter Assistent (Wizard) fuhrt die
Anwender durch Workflows. Aktuelle Checklis-
ten, Musterverfahren und Vorlagen helfen, die
Unternehmensprozesse zu beleuchten und zu
bewerten.

Rechtssichere Dokumentation und
umfangreiche Reports

Wirkungsvoll und zeitsparend entsteht bei der
Erfassung, Kontrolle, Steuerung, Analyse und
Optimierung der Arbeitsabldufe aller Daten-
schutzprozesse quasi nebenbei eine revisi-
onssichere Dokumentation der vorhandenen
Verfahren und MaRnahmen. Umfangreiche
Reportfunktionen und der Im- und Export von
Daten in gebrduchlichen Dateiformaten geho-
ren zum Ausstattungsumfang. Die Multiman-
dantenfahigkeit macht es moglich, beliebige
betriebliche oder konzernweite Strukturen dar-
zustellen und zu verwalten.

Auch das Thema Auftragsdatenverarbeitung

(ADV) lasst sich komfortabel abbilden. Neben
der Verwaltung von ADV-Vertragen kénnen mit
Privacysoft auch die technischen und organi-
satorischen MaRnahmen (TOM) von externen
Dienstleistern systematisch geprift und doku-
mentiert werden.

,Nicht nur gesetzliche Vorschrift sondern ein
echtes Anliegen ist uns die Schulung und Sen-
sibilisierung von Mitarbeitern”, betont Christian
Volkmer. Deswegen beinhaltet Privacysoft eine
optionale Funktion, um in Unternehmen fla-
chendeckend Online-Schulungen, Webtrainings
und Webcasts bereitzustellen. Alle Schulungsin-
halte erfillen die Anforderungen des Bundesda-
tenschutzgesetzes (§ 5 BDSG) und der DS-GVO.
Hochst flexibel gestaltet sich die Nutzung von
Privacysoft. Die Software steht als in Deutsch-
land gehostete Cloud-Losung zur Verfligung,
die aktuelle Webbrowser und mobile Endgerate
wie Smartphones und Tablets unterstiitzt. Das
Rechenzentrum ist nach I1SO 27001 zertifiziert.

Weitere Informationen und
Demotermin-Vereinbarung unter
www.privacysoft.de

EPRIVACYSOFT

Die modulare Software-Plattform fur alle

Aufgaben im Datenschutzmanagement.

» Jetzt Online-Prasentation vereinbaren!

Unter Tel. 0941 2986930 erwartet Sie
ein freundlicher Ansprechpartner.

Ostengasse 14, 93047 Regensburg, Tel. 0941 2986930

www.privacysoft.de

< Projekt 29
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DIENSTLEISTER IM GESUNDHEITSWESEN

Barbara Stoferle — Sprecherin des AK Medizin des BvD

Eine moderne Gesundheitsversorgung ist ohne den Einsatz von Dienstleistern nicht denkbar, sei es fiir die Uber-
nahme von spezialisierten Aufgaben, sei es zur Einsparung von Kosten.

Dienstleistungen wie beispielsweise Wartung von medizinischen Gerdten, [T-Support, Arztbriefschreibung, Archi-
vierung fallen aus Sicht des Datenschutzes i.d.R. unter den Begriff der Auftragsdatenverarbeitung. Diese wird
nun in der Datenschutz-Grundverordnung neu geregelt. Daher haben die vier Verbdnde BvD, bvitg, GDD und
GMDS zusammen mit der DKG ihren Muster-AV-Vertrag fiir das Gesundheitswesen an die neue Situation ange-
passt und zusdtzlich Hinweise zum Umgang mit Altvertragen erarbeitet.

Zusatzlich zur neuen DS-GVO haben sich auch Neuerungen beim § 203 StGB ergeben, die Auswirkungen auf den

zuldssigen Einsatz von Dienstleistern haben werden.

|

Auftragsverarbeitung unter
der DS-GVO

BDSG, LDSG und SGB X kennen bisher schon den
Begriff einer Auftragsdatenverarbeitung (ADV).

Bindet man einen Dienstleister, also einen Drit-
ten im Sinne der bisherigen Datenschutzgesetze,
vertraglich entsprechend §11 BDSG oder § 8o
SGB X bzw. vergleichbaren LDSG- bzw. kirchli-
chen Datenschutz-Regelungen als Auftragsda-
tenverarbeiter eng ein, so ist dieser Dienstleister
nicht mehr ein Dritter im Sinne des Gesetzes.
Der Dienstleister ist sozusagen ,verlangerter
Arm“ der verantwortlichen Stelle und handelt

ausschlieBlich weisungsabhangig. Der Auftrag-
geber behilt volle Verfligungsgewalt iiber die
Daten und auch die Verantwortung iber de-
ren Verarbeitung. Es werden zwar Daten an
den Dienstleister {ibergeben. Dies stellt aber aus
Sicht des Datenschutzes keine Dateniibermitt-
lung dar. Damit wird keine gesetzliche Legitima-
tion oder Einwilligung tiber die Ubergabe der Da-
ten zur Ausiibung der Dienstleistung benotigt.
Eine Auftragsdatenverarbeitung gilt an dieser
Stelle als privilegiert.

Ab dem 25. Mai 2018 gilt die EU Daten-
schutz-Grundverordnung (DS-GVO). Auch  hier
findet sich in Art. 28 DS-GVO eine entsprechen-
de Regelung zur Auftragsverarbeitung, die &hn-
lich der ADV eine Auftragsverarbeitung (AV) pri-
vilegiert. Die bisherigen Regelungen im BDSG,
LDSG, SGB X oder den kirchlichen Datenschutz-
gesetzen entfallen bzw. miissen vom jeweiligen
Cesetzgeber an die Anforderungen des Art. 28
DS-GVO angepasst werden.

Bis zum 25. Mai 2018 miissen nun alle beste-
henden Vertrage zur Auftragsdatenverarbeitung
(ADV) gepriift werden, ob sie den neuen Anfor-
derungen zur Auftragsverarbeitung (AV) genii-
gen. Ebenso ist zu betrachten, ob sich bezliglich
anderer Vertrage mit Dienstleistern Anderungen
ergeben werden.

Anderungen bei AV

Auf den ersten Blick mag der Art. 28 DS-GVO
im Vergleich zum ,,alten” § 11 BDSG &hnlich aus-

sehen. Aber genauer betrachtet ergeben sich
durchaus Anderungen, die zwingend beachtet
und umgesetzt werden miissen.

Grundsitzlich gleich geblieben sind die
Merkmale, die fiir eine AV sprechen:

* Weisungsabhangige Tatigkeit

« Verantwortlicher behalt Zugriff auf die Daten
bzw. deren Verarbeitung

* Verantwortlicher bleibt fiir die Rechtsgrund-
lage der Verarbeitung verantwortlich und
behalt die Pflichten fiir die Verarbeitung

« Auftragsverarbeiter fiihrt eine Hilfsfunktion
mit nur geringem Handlungs-, Gestaltungs-
oder Entscheidungsspielraum aus

* Auftragsverarbeiter hat ein Nutzungsverbot
aulerhalb des Auftrags

Wie bisher miissen zwischen Verant-
wortlichem (Auftraggeber) und Auf-
tragsverarbeiter (Auftragnehmer, Dienst-
leister) vertraglich geregelt werden:

+ Gegenstand und Dauer des Auftrags

+ Umfang, Art und Zweck der Verarbeitung
* Art der Daten

* Kategorien betroffener Personen

* Umgang und Cewahrleistung der
Betroffenenrechte

* Pflichten und Rechte des Verantwortlichem

* Art und Umfang der Weisungsbefugnisse des
Verantwortlichen gegeniiber dem Auftrags-
verarbeiter

+ Pflichten des Auftragsverarbeiters

* Kontrollrechte des Verantwortlichen sowie
zugehoriger Pflicht zur Unterstiitzung durch
den Auftragsverarbeiter

* Berechtigung zum Einschalten von Unterauf-
tragsverhaltnissen

* Umgang mit mitteilungspflichtigen VerstoRen
oder VerstoRen gegen vertragliche Regelungen

* Riickgabe bzw. Loschen der Daten bei Auf-
tragsende

Manche dieser Punkte sind verdndert bzw.
spezifiziert worden.

Auf den ersten Blick fallen die neuen Begrifflich-
keiten wie ,Verantwortlicher” statt ,Auftrag-
geber” oder ,Auftragsverarbeiter” statt ,Auf-
tragnehmer” auf, die aber von der Bedeutung
nahezu unverandert geblieben sind.

Die Bedeutung des Begriffs der ,Verarbeitung"
hat sich fiir die Einordnung von Tatigkeiten, die
unter Auftragsverarbeitung fallen, gedndert.

Unter dem BDSG musste sich die ausgelagerte
Tatigkeit auf die Datenverarbeitung oder eine
Phase der Datenverarbeitung (z.B. Erheben oder
Loschen) beziehen. Weisungsabhéngige Tatigkei-
ten, bei denen die Daten als ,,Beiwerk” zur ei-
gentlichen Tatigkeit dem Dienstleister zur Ver-
figung gestellt werden, fielen nach Auffassung
mehrerer Aufsichtsbehdrden' und in der Uber-
wiegenden Meinung der Fachliteratur nicht un-
ter ADV. Typische Beispiel im Krankenhaus hier-
zu war die Speisenversorgung, bei der der Kern
der Tatigkeit die Essensversorgung der Patienten
im Mittelpunkt des Auftrags stand und hierzu
eben als Beiwerk Daten zur korrekten Essensver-
sorgung bendtigt werden.

Unter der DS-GVO ist der Begriff der Verarbei-
tung, auf den sich auch der Art. 28 DS-GVO
bezieht, neu zu interpretieren. In Art. 4 Abs. 1
Nr. 2 DS-GVO wird ,Verarbeitung” ausdriicklich
technikneutral formuliert. Dies wird auch im zu-
gehdrigen Erwagungsgrund 15 ausgefiihrt. Im
Kurzpapier Nr. 5 der DSK zum Thema Daten-
schutz-Folgenabschatzung  steht zum Begriff
Verarbeitung: ,Unter Verarbeitungsvorgéngen
ist die Summe von Daten, Systemen (Hard-
und Software) und Prozessen zu verstehen.”
Hieraus folgend hat die Arbeitsgruppe den
Begriff der Verarbeitung folgendermalen erldu-
tert’:

Der Begriff der Verarbeitung aus der DS-GVO be-
schrénkt im Gegensatz zum BDSG eine Auftragsverar-

beitung nicht auf eine rein technische Unterstiitzung.”

Dies bedeutet, dass bei der Einordnung von aus-
gelagerten Tatigkeiten in AV oder Funktions-
tibertragung nicht nur die Daten bzw. das IT-Sys-
tem zu betrachten sind, sondern der komplette
Prozess. Daraus folgt, dass wesentlich mehr wei-
sungsabhangige Beauftragungen kiinftig unter
die Regelungen einer Auftragsverarbeitung »

emberg.datenschutz.de/

16/03/H_AuftragsDV_Funk

datenschutzgerechte-auftragsdatenverarbe

tung-139458.htm
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fallen werden. In der Praxis wird dies eher eine
Erleichterung als zusétzliche Anforderungen
bringen. Zukiinftig kénnen alle solchen Dienst-
leistungen als  Auftragsverarbeitung entspre-
chend den Vorgaben der DS-GVO gestaltet wer-
den, ohne dass Uberlegungen zur Zulassigkeit
einer Daten(ibermittlung angestellt werden miis-
sen, da diese unter der Begrifflichkeit ,Verarbei-
tung” subsumiert sind und somit als AV im Sinne
von Art. 28 DS-GVO zuldssig sein konnen. Ein
Vertrag mit dem Dienstleister, der ahnlich einem
ADV-Vertrag aufgebaut und in dem der Um-
gang Daten des Patienten geregelt waren, war
bisher schon dringend empfehlenswert; zukiinf-
tig wird flr ein solches Szenario eindeutig ein
AV-Vertrag abgeschlossen. Weiterhin muss be-
dacht werden, dass ohne Auftragsverarbeitung
und entsprechenden Vertrag ein Dienstleister ei-
nen eigenen rechtlichen Erlaubnistatbestand zur
Verarbeitung der Daten bendtigen wiirde, da er
dann ja Dritter im Sinne der DS-GVO ware und
der rechtliche Erlaubnistatbestand des Verant-
wortlichen i.d.R. die Weitergabe von Daten an
Dritten nicht abdeckt.

Exemplarisch flir gednderte vertragliche Re-
gelungen bei AV unter der DS-GVO seien die
Punkte Unterauftragnehmer, technisch-organi-
satorische MaRnahmen und Vertraulichkeitsver-
pflichtung herausgegriffen:

Bei Unterauftragnehmern verlangte die bisherige
Regelung im BDSG lediglich eine Festlegung hin-
sichtlich der Berechtigung zur Begriindung von
Unterauftragsverhaltnissen. Unter der DS-GVO
diirfen Unterauftragnehmer nur nach schriftli-
cher Genehmigung durch den Auftraggeber ein-
geschaltet werden. Auch bei einer allgemeinen
Genehmigung zur Einschaltung von Unterauf-
tragnehmers muss der Auftraggeber bei Ande-
rungen informiert werden. So soll sichergestellt
werden, dass der Auftraggeber als Verantwort-
licher stets informiert ist, durch wen und wie
seine Verarbeitung durchgefiihrt wird.

Die geeigneten technischen und organisatori-
schen MaRnahmen gemal Art. 32 DS-GVO miis-
sen auch weiterhin gemeinsam festgelegt wer-
den. Dabei fallen sowohl der Verantwortliche
als auch der Auftragsverarbeiter unter die Re-
gelung, d.h. im Gegensatz zum BDSG bekommt
der Auftragsverarbeiter eigene Pflichten aufer-
legt. Zudem fallen die relativ starren Vorgaben,

aufgelistet nach Malinahmen, aus der Anlage zu
§ 9 S. 1 BDSG weg. Vielmehr steht zukiinftig
ein risikobasierter Ansatz der zu treffenden MaR-
nahmen inklusive entsprechender Dokumenta-
tions- und Nachweispflichten im Vordergrund.

Der Auftragsverarbeiter muss gemal Art. 28
Abs. 3S. 2 lit. ¢ DS-GVO gewahrleisten, dass alle
mit der Verarbeitung betrauten Personen zur
Vertraulichkeit verpflichtet wurden oder einer
angemessenen gesetzlichen Verschwiegenheits-
pflicht unterliegen.

Neu hinzugekommen unter der DS-GVO
sind:

* Die rdumliche Beschrankung der Auftragsver-
arbeitung, wie sie in § 3Abs. 8 S. 3 BDSG ent-
halten ist, fallt weg. Sind die entsprechenden
Verhaltnisse gegeben, kann eine Auftragsver-
arbeitung kiinftig weltweit erfolgen.

Regelungen zu Vertretungsregelung des Auf-
tragsverarbeiters, wenn ein Drittstaatenbezug
gemdal Art. 3 Abs. 2 vorliegt (Art. 27 DS-GVO).

Die Beschrdnkungen fiir den Datentransfer
in Drittlander (z.B. im Rahmen von Soft-
ware—Pﬂege) sind auch vom Auftragsverarbei-
ter zu beachten (Art. 44 DS-GVO)

Méglichkeit, angemessene technisch-organi-
satorische MaRnahmen durch Einhaltung ge-
nehmigter Verhaltensregeln (Art. 40 DS-GVO)
oder eines genehmigten Zertifizierungsverfah-
rens (Art. 42 DS-GVO) nachzuweisen

Dokumentation und Nachweispflichten der
Verarbeitungen durch den Auftragsverarbeiter

BuRgeldregelungen sind allgemein unter der
DS-GVO erweitert und betreffen Verantwort-
lichen und Auftragsverarbeiter

Haftung des Auftragsverarbeiters

.

Schadensersatzanspriiche der betroffenen Per-
sonen sowohl gegen Verantwortlichen als auch
Auftragsverarbeiter moglich

Fihrung eines Verzeichnisses von Verarbei-
tungstatigkeiten beim Auftragsverarbeiter

.

Die Pflicht zur Bestellung eines Datenschutz-
beauftragten kann auch fir den Auftragsver-
arbeiter gelten (Art. 37 DS-GVO)

Muster-AV-Vertrag fur das Gesund-
heitswesen

Neben diesen Vorgaben bei der Beauftragung
von Dienstleistern kommen im Gesundheitswe-
sen zusitzliche Anforderungen bei der Gestal-
tung eines AV-Vertrags hinzu.

Manche Abwagungen (wie z. B: angemessene
MaRnahmen bei der Sicherheit der Verarbeitung
gemald Art. 32 DS-GVO bemessen sich am Schutz-
bedarf und Schwere des Risikos flr die Rechte
und Freiheiten der betroffenen Personen. Dies
ist bei Gesundheitsdaten wesentlich hoher ein-
zuschdtzen als beispielsweise bei ebenfalls schiit-
zenswerten Gehaltsdaten oder Kundendaten.

Dariiber hinaus gibt es weitere Besonder-
heiten wie beispielsweise

« Sozialdaten,

* Umgang mit §203 StGB sowie dem Beschlag-
nahmeschutz,

* Regelung bzgl. Umgang mit Zuriickbehal-
tungsrecht i.S.v. § 273 BGB,

+ Schadensersatz- und Haftungsfragen,

* Umgang mit Zweckanderung durch den Auf-
tragnehmer, z.B. Weitergabe der Daten nach
Pseudonymisierung/Anonymisierung,

+ ... (die Liste kdnnte noch fortgefiihrt werden).

Betrachtet man die Einsatzszenarien flr eine
Auftragsverarbeitung, so hat ein Kranken-
haus sehr viele Vertrage mit unterschiedlichs-
ten Dienstleistern, angefangen bei Arztbrief-
schreibung, IT-Support, Patiententransport zu
Untersuchungen, Software-Wartung fiir viele
Spezialanwendungen, Speisenversorgung, Reini-
gungsdienstleistung bis hin zu Wartungsvertrage
fir Medizingerate (MRT, CT, Rontgengerat, En-
doskop, Infusionsgeraten) vieler Hersteller.

Daher hat sich im Jahr 2014 eine Arbeits-
gruppe bestehend aus Vertretern von

* Berufsverband der Datenschutzbeauftragten
Deutschlands e. V., BvD (Arbeitskreis ,Medizin)

* Bundesverband Gesundheits-IT e. V., bvitg

* Deutsche Gesellschaft fiir Medizinische In-
formatik, Biometrie und Epidemiologie e. V.,
GMDS (Arbeitsgruppe ,Datenschutz und IT-Si-
cherheit im Gesundheitswesen®)

* Gesellschaft fur Datenschutz und Datensicherheit
e.V., GDD (Arbeitskreis ,, Datenschutz und Daten-
sicherheit im Gesundheits- und Sozialwesen")

zusammengesetzt, um einen Muster-ADV-Ver-
trag fir die besonderen Anforderungen im Ge-
sundheitswesen miteinander abzustimmen.

Hier sind nicht nur die Besonderheiten im Ge-
sundheitswesen abgedeckt, sondern dieses Mus-
ter sollte auch eine Orientierung zur Vereinheit-
lichung bei der Vielzahl von Vertragen geben.

Fir die Anpassung dieses Muster-Vertrages an
die DS-GVO konnte die Deutsche Krankenhaus-
gesellschaft (DKG) mit in die Arbeitsgruppe ge-
holt werden.

So entstand ein an die DS-GVO angepasster
Muster-AV-Vertrag, der die Besonderheiten im
Gesundheitswesen abdeckt. Verbande aller Ak-
teure bei Beauftragungen im Gesundheitswe-
sen haben eine gemeinsame AV-Vertragsvorlage
gestaltet, die umfangreiche Kommentierungen
beinhaltet. Durch alternative und optionale
Formulierungen sind die Interessen sowohl von
Krankenhdusern als Verantwortliche als auch
Dienstleistern oder IT-Herstellern als Auftragsver-
arbeiter vertreten. Der Muster-AV-Vertrag eignet
sich daher fiir viele Einsatzgebiete einer AV im
Gesundheitswesen auch aulerhalb von Kranken-
hausern wie z.B. Arztpraxen, Medizinischen Ver-
sorgungszentren, sozialen Einrichtungen, etc.
Da der Vertrag unter einer Creative Commons-
Lizenz verdffentlicht wurde, darf er unter den
genannten Lizenzbedingungen an die eigenen
Cegebenheiten angepasst und verwendet wer-
den.

Um die Umstellung auf die DS-GVO bei Altver-
tragen zu erleichtern, gibt es zusitzlich eine
Ausarbeitung, die detailliert auf beibehaltene,
gednderte und neue Regelungen zur Auftrags-
verarbeitung unter der DS-GVO eingeht.
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Der Muster-AV-Vertrag ist auf
den Webseiten der beteilig-
ten Verbande zu finden:

BvD:

https://www.bvdnet.de/
bvd-arbeitskreise/arbeits-
kreis-medizin/

bvitg:

http://www.bvitg.de

GMDS:
http://ds-gvo.gesundheitsda-
tenschutz.org/html/adv-ver-
trag.php

DKG:
http://www.dkgev.de/dkg.php/
cat/130/title/Datenschutz___
aerztliche_Schweigepflicht
GDD:
https://www.gdd.de/arbeits-
kreise/datenschutz-und-da-
tensicherheit-im-gesund-

heits-und-sozialwesen/

materialien-und-links
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Schweigepflicht und Auftragsver-
arbeitung

Getrennt zu den datenschutzrechtlichen Vorausset-
zungen sind bei einer AV zusétzlich die Anforderun-
gen des Strafrechts zu beachten. Sowohl das BDSG
(§1 Abs. 2 S. 2) als auch die DS-GVO (Art. ¢ Abs. 3
DS-GVO) schlieRen sich als Befugnisnorm zur Offen-
barung von Privatgeheimnissen aus.

Da bei einer Beauftragung von Dienstleistern
oftmals Patientendaten offenbart werden (mis-
sen) bzw. die Offenbarung nicht ausgeschlossen
werden kann, ist eine spezialgesetzliche Offen-
barungsbefugnis im Sinne des §203 StGB (Verlet-
zung von Privatgeheimnissen, ,,arztliche Schwei-
gepflicht”) erforderlich. (Auf die theoretische
Moglichkeit, ein Einverstindnis des Patienten
einzuholen, wird hier nicht eingegangen, da dies
im Alltag weder praktikabel ist noch immer eine
Freiwilligkeit gegeben ist.)

Die Gesetzeslandschaft bei Zulassigkeit einer
Auftrags(daten)verarbeitung ist sehr unter-
schiedlich. In vielen Landeskrankenhausgesetzen
finden sich Erlaubnistatbestande fir die AV, die
von ,im Krankenhaus selbst” tiber ,Vermeidung
von Storungen im Betriebsablauf* bis hin zu ,er-
laubt bei Einhaltung der datenschutzrechtlichen
Bestimmungen" gehen. AuRerhalb des Kranken-
hausbereiches bzw. in Bundeslandern ohne ent-
sprechendes Krankenhausgesetz gab es bisher
keine Erlaubnistatbestdnde fir die Offenbarung
von Patientendaten im Rahmen einer Auftrags-
(daten)verarbeitung.

Der Gesetzgeber und Aufsichtsbehorden wur-
den immer wieder darauf hingewiesen, dass sich
ein Arzt personlich in die Gefahr begibt, einen
SchweigepflichtsverstoR zu begehen, wenn er
beispielsweise fiir seine Arztpraxis einen profes-
sionellen Dienstleister fir die fachgerechte Be-
treuung der |T-Systeme beauftragt. Immerhin
konnte der Mitarbeiter des Dienstleisters mit
den flr die Tatigkeit erforderlichen Administ-
ratorrechten evtl. in die elektronische Patien-
tenakte Einsicht nehmen. Dass eine professio-
nelle IT-Betreuung in einer Arztpraxis sinnvoll
ist, steht auRer Frage. Oftmals wurden solche
Personen als ,Gehilfen des Arztes angesehen,
was aber vor allem bei externen Personal in
Fachkreisen duRerst umstritten war. Dies fihr-
te im Alltag zu unverstandlichen Situationen,

dass beispielsweise eine externe Arztbriefschrei-
bung datenschutzrechtlich nach Abschluss ei-
nes Vertrags absolut rechtskonform war, beziig-
lich der Schweigepflicht in einem Krankenhaus
in Hamburg zulassig, in bayrischen oder ba-
den-wiirttembergischen Krankenhaus aber eine
Entbindung von der Schweigepflicht durch den
Patienten notwendig war, weil in diesen Bundes-
landern keine gesetzliche Offenbarungsbefugnis
vorhanden war.

Endlich hat der Gesetzgeber diese Liicke ge-
schlossen, in dem der Personenkreis, der dem
§203 StGB unterliegt bzw. eine Offenbarung zu-
|assig ist, erweitert worden ist. Bisher fielen u.a.
der Berufsgeheimnistrager selbst, die berufsma-
Rig tatigen Gehilfen (z.B. medizinische Fachan-
gestellte, Radiologieassistenten) und die zur Vor-
bereitung auf den Beruf tétigen Personen unter
die berufliche Schweigepflicht. Die Weitergabe
von Informationen an diese Personengruppen
durch die Berufsgeheimnistrager ist von vornhe-
rein kein Bruch der Schweigepflicht.

Neu hinzugekommen sind die ,sonstige mitwir-
kende Personen”. Gegeniiber diesem Personen-
kreis ist die Offenbarung befugt, sofern eine sol-
che fiir die Tatigkeit der sonstigen mitwirkenden
Person erforderlich ist. Damit ist die Diskussi-
on, ob Berufsgruppen wie [Tler, Patiententrans-
port-Mitarbeiter, etc. nun Berufshelfer sind oder
nicht, sowie die Unterscheidung zwischen eige-
nem Personal und Personal eines Dienstleisters
hinféllig. Die Personengruppe ,sonstige mitwir-
kende Person” umfasst dies alles.

Voraussetzungen sind:

* Die mitwirkende Person muss in die berufliche
oder dienstliche Tatigkeit der schweigepflich-
tigen Person einbezogen bzw. in die Vorberei-
tung dieser Tatigkeit eingebunden sein. Die
Einbeziehung muss im Einvernehmen mit der
schweigepflichtigen Person geschehen. Dies
gilt auch in mehrstufigen Auftrags- und Unter-
auftragsverhaltnissen.

* Das Offenbaren muss fiir die Inanspruchnah-
me der Leistungen der mitwirkenden Person
erforderlich sein. Werden darliber hinaus
weitere Geheimnisse offenbart, macht der Be-
rufsgeheimnistrager sich strafbar. Seitens des
Gesetzgebers gibt keine Einschrankung ob,
externe Dienstleister werden konnen.

* Der Berufsgeheimnistrager ist verpflichtet,
dafiir Sorge zu tragen, dass die mitwirkenden
Personen angemessen zur Verschwiegenheit ver-
pflichtet wird. Andernfalls macht er sich strafbar.

Das Gleiche gilt fiir mitwirkende Personen, die
wiederum weitere mitwirkende Personen als
Unterauftragnehmer einsetzen. Auch sie mus-
sen den Unterauftragnehmer zur Vertraulich-
keit verpflichten. Tun sie dies nicht, machen
sie sich ebenfalls strafbar.

Um der aus den letzten zwei Absatzen resultie-
renden Sorgfaltspflicht zu genligen, muss der
Auftraggeber / Verantwortliche den Dienst-
leister bzw. der Dienstleister die Unterauf-
tragnehmer vertraglich verpflichten, dass die
mit der Verarbeitung der durch § 203 StGB ge-
schiitzten Daten betrauten Beschaftigten auf
§203 StGB entsprechend verpflichtet werden.
Dieser Passus ist zwingend in den Vertragen er-
forderlich, da ein Versaumnis strafbewehrt ist.

Fiir den Abschluss eines AV-Vertrags bedeutet
diese neue Regelung im § 203 StGB, dass eine
erforderliche Offenbarung nun auch strafrecht-
lich oftmals zuldssig sein kann.

Am 29.06.2017 wurde das Gesetz im Bundestag
verabschiedet und vom Bundesrat wurde in der
Sitzung vom 22. September 2017 kein Einspruch
erhoben. Das Gesetz wurde am 8. November
2018 im Amtsblatt veroffentlicht und trat am
Tag nach der Verkiindigung in Kraft.*

Abgrenzung Funktionsiibertragung

Zur Unterscheidung zur Auftragsverarbeitung
hat sich aus der Literatur der Begriff der Funk-
tionslibertragung gepragt®. Hier werden Daten
an den Dienstleister Ubermittelt, damit dieser
in eigener Verantwortung den Auftrag, oftmals
eine komplexe Funktion, durchfiihren kann. Ty-
pischerweise fiihrt der Dienstleister die zugehdri-
ge Verarbeitung der Daten in eigenen Systemen
unter eigener Verantwortung durch. Der Auf-
traggeber hat also nicht unbedingt Zugriff auf
die Verarbeitung.

Da der Dienstleister im Rahmen einer Funktions-
tibertragung als Dritter anzusehen ist, bendtigt
der Dienstleister hier auch einen eigenen Erlaub-
nistatbestand fiir die Verarbeitung; im Cegen-
satz zur Auftragsverarbeitung kann er sich hier

nicht auf den Erlaubnistatbestand des Auftrag-
gebers stiitzen. Der Auftraggeber braucht einen
Erlaubnistatbestand zur Datenweitergabe an
den Dienstleister, der Dienstleister einen (eige—
nen) Erlaubnistatbestand fur die Verarbeitung
der Daten.

Beispiele im Gesundheitsbereich hierfiir sind La-
borbeauftragungen oder Konsile.

Eine neue Regelung in der DS-GVO in Art. 26
DS-GVO kann im Gesundheitsbereich sehr hilf-
reich sein. Art. 26 DS-GVO kennt ,,Gemeinsam
fur die Verarbeitung Verantwortliche”. Wenn
zwei oder mehr Verantwortliche gemeinsam die
Zwecke der und die Mittel zur Verarbeitung fest-
legen, so sind sie gemeinsam Verantwortliche.
In einer Vereinbarung miissen in transparenter
Form festgelegt werden, wer welche Verpflich-
tungen aus der DS-GVO erfiillt. Anwendungsfal-
le sind hier beispielsweise fiir ein Medizinisches
Versorgungszentrum (MVZ) denkbar, das aus
mehreren rechtlich eigenstandigen Arztpraxen
besteht, die aber gemeinsam einen Patienten
behandeln.

Auch fiir solche Szenarien eignet sich der Mus-
ter-AV-Vertrag fiir das Gesundheitswesen, da
entsprechende Passagen hieraus entnommen
und entsprechend dem Szenario erganzt werden
konnen.

Wie auch bei der Funktionstibertragung miissen
bei gemeinsam fiir die Verarbeitung Verantwort-
lichen die Zulassigkeit einer Dateniibermittlung
nach der DS-GVO sowie einer Offenbarungsbe-
fugnis im Sinne des § 203 StGB gepriift werden.

Uber die Autorin

Barbara Stoferle

ist Sprecherin des AK Medizin.
Die studierte Informatikerin ist seit 1997 als Daten-
schutzbeauftragte und -beraterin tatig. Sie betreut
mehrere Krankenhauser unterschiedlicher GréRe, von
Krankenhausern der Regelversorgung bis zum Klinikum
der Maximalversorgung. An der Hochschule Ulm und an
der Dualen Hochschule Heidenheim ist sie Lehrbe-
auftragte fiir den Datenschutz bzw. medizinischen
Datenschutz.

Simitis/Dammann/Mallmann/Reh, Kommentar

hutzgesetz, Nomos V

btd/11/043/1104306.pdf
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Gleichzeitig soll durch die Revision auch erméglicht
werden, das Datenschutziibereinkommen SEV 108

des Europarats zu ratifizieren.

Guter Uberblick hierzu bei: Seiler, siehe https://
home.kpmg.com/ch/de/home/themen/2017/03/
update-data-protection-act.html, abgerufen
02.10.2017.

* Siehe https://www.admin.ch/gov/de/start/
bundesrecht/vernehmlassungen.html, abgerufen

02.10.2017.

Vgl. Schweizerische Eidgenossenschaft, Botschaft
zum Bundesgesetz iiber die Totalrevision des

Bundesgesetzes iiber den Datenschutz und die

Anderung weiterer Erlasse zum Datenschutz vom

15. Septem!

2017, abgerufen unter: https://www.

ejpd.admin.ch/dam/data/bj/staat/gesetzgebung,
datenschutzstaerkung/bot-d.pdf

Vgl. Schweizerische Eidgenossenschaft, Botschaft
2um Bundesgesetz iiber die Totalrevision des
Bundesgesetzes iiber den Datenschutz und die
Anderung weiterer Erlasse zum Datenschutz, vom
15. September 2017.
“Vgl. Sc rische Eidgenossenschaft, Botschaft
zum Bur setz (ber die Totalrevision des
Bundesgesetzes (iber den Datenschutz und die
/\ndprmg weiterer Erlasse zum Datenschutz, vom

15. September 2017.

Vgl. Schweizerische Eidgenossenschaft, Botschaft
zum Bundesgesetz iiber die Totalrevision des
Bundes-gesetzes iiber den Datenschutz und die
Anderuwg weiterer Erlasse zum Datenschutz, vom

15. September 2017.
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DER AKTUELLE GESETZESENTWURF ZUM
NEUEN SCHWEIZER DATENSCHUTZRECHT
(VE-DSG-CH) UNTER VERGLEICHENDER
BERUCKSICHTIGUNG DES NEUEN EUROPA-
ISCHEN DATENSCHUTZRECHTS (DS-GVO/

GDPR)

Marcel Griesinger und Jutta Sonja Oberlin

1. aktuelle Entwicklung im Schweizer
Datenschutzrecht

Das Schweizer Datenschutzrecht befindet sich
aktuell in der Totalrevision. Neben den Anpas-
sungen des Rechts an die neuen technologi-
schen Gegebenheiten wird durch die Revision
auch die Voraussetzung dafir geschaffen, dass
die Schweiz seitens der EU auch zukiinftig als
adaquater Drittstaat mit einem angemessenen
Datenschutzniveau anerkannt wird.* Dies ist von
hervorgehobener Wichtigkeit, damit grenziiber-
schreitende Datenlibertragungen auch weiter-
hin mdglich sind. Dies ist fiir Schweizer Unter-
nehmen von besonderer Bedeutung.

Der Bundesrat (Regierung) hat im Dezem-
ber 2016 den ersten Vorentwurf zum neuen
Schweizer Datenschutzgesetz veroffentlicht.?
Im Rahmen des Gesetzgebungsverfahrens® lief
die Anhorungsfrist (sog. Vernehmlassung) zum
Vorentwurf bis Ende April 2017. Am 15. Septem-
ber wurde nunmehr der Entwurf des Bundes-
rates (sog. Botschaft) zum Datenschutzgesetz
(inkl. weiterer Dokumente) veroffentlicht.# Das
derzeit geltende Schweizer Datenschutzgesetz
(DSG) erfahrt danach Anderungen in zentralen
Regelungsfeldern. Augenscheinlich ist die Ori-
entierung an der EU-Datenschutzgrundverord-
nung (DS-GVOP, welche das europdische Da-
tenschutzrecht weitgehend vereinheitlicht. Der
aktuelle Entwurf zum neuen Datenschutzgesetz
wird im nachsten Schritt im Parlament beraten.
Seitens des Bundesrats wurde die (optimisti—
sche) Hoffnung gedussert, dass das neue DSG-
CH bis August 2018 in Kraft treten kann.®

2. zentrale Inhalte des Schweizer
Vorentwurfs zum Datenschutzgesetz
(VE-DSG-CH)

Nachfolgend sollen die zentralen Inhalte und
Neuerungen des Vorentwurfs dargestellt wer-
den. Die Zielsetzung der Autoren ist darauf ge-
richtet, dem Leser einen Uberblick tiber die we-
sentlichen Regelungspunkte zu geben:

a. Geltungsbereich

Das neue Schweizer Datenschutzgesetz soll
ausschliesslich dem Schutz natirlicher Perso-
nen dienen. Abweichend vom derzeitigen Da-
tenschutzgesetz sollen Unternehmen zukiinftig
nicht mehr als Datensubjekt angesehen werden.

b. Strafbestimmungen

Im Gegensatz zu den derzeitigen gesetzlichen
Regelungen sieht der VE-DSG-CH empfindliche
Geldstrafen bei Datenschutzverletzungen vor.
Urspriinglich war vorgesehen, dass Geldstrafen
bis zu einer Hohe von 500.000 CHF ausgespro-
chen werden kénnen. Der Strafrahmen wurde
im vorliegenden VE-DSG-CH jedoch auf eine
Hochststrafe von 250.000 CHF abgesenkt, um
die zahlreichen kritischen Stimmen zu besanf-
tigen/

c. Ausweitung des Rechts von Individualperso-
nen

Informations- und Kontrollrechte: Das
neue Schweizer Datenschutzgesetz beinhaltet
zum einen ein erheblich ausgeweitetes Informa-
tionsrecht des Einzelnen, wodurch eine sptirbar
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erhohte Transparenz in der Datenverarbeitung
bewirkt werden soll.® Zum anderen hat der Ge-
setzesentwurf auch deutlich verbesserte Kont-
rollrechte. ¢

Informationspflicht bei automatisierter
Datenverarbeitung: Das neue Recht sieht in
Art. 15 VE-DSG-CH eine Informationspflicht bei
vollstandig automatisierten Einzelentscheidun-
gen vor. Die betroffene Individualperson ist, im
Fall einer Datenauswertung ohne menschlichen
Einfluss, zu informieren, wenn durch den Vor-
gang eine Entscheidung getroffen wird, die eine
rechtliche Auswirkung auf die betroffene Person
hat (bspw. die Entscheidung Uber die Kreditwdir-
digkeit).

Auskunftsrecht und ,Recht auf Verges-
sen werden”: Die Gesetzesvorlage beinhaltet
zudem in Art. 25 VE-DSG das Recht des Daten-
subjekts Auskunft hinsichtlich seiner Daten zu
verlangen. Dariiber hinaus kann der Betroffene
nunmehr auch die Loschung ihn/sie betreffende
personenbezogene Daten verlangen.*

»Recht auf Vergessen werden* fiir Ver-
storbene: Das Recht auf Loschung personen-
bezogener Daten soll zukiinftig nicht mehr nur
fir lebende Personen gelten, sondern vielmehr
auch fiir verstorbene Personen, Art. 12 VE-DSG-CH.

d. Deutliche Ausweitung der Pflichten fiir Unter-
nehmen

Datenschutzfolgeabschdtzung (DPIA): In Abwei-
chung zum aktuellen DSG-CH sieht Art. 16 VE-
DSG-CH zukiinftig das Erfordernis einer Daten-
schutzfolgeabschdtzung vor. Dabei handelt es
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sich um eine Risikobeurteilung der Auswirkun-
gen eines Datenbearbeitungsvorgangs auf die
Privatsphdre des betroffenen Datensubjekts.
Nach Art. 20 Abs. 3 VE-DSG-CH enthalt die Fol-
genabschatzung ,eine Beschreibung der geplan-
ten Bearbeitung, eine Bewertung der Risiken
fur die Personlichkeit oder die Grundrechte der
betroffenen Person sowie die Massnahmen zum
Schutz der Personlichkeit und der Grundrechte.”
Eine solche Folgeabschatzung ist indes nur bei
»hohen” Risiken verpflichtend vorgeschrieben,
vgl. Art. 20 Abs. 1 VE-DSG-CH. In Absatz 2 des
Artikels ist eine nicht abschliessende Aufzahlung
von Fallen enthalten, die ein hohes Risiko i.S.d.
Abs. 1 darstellen.

Data Breach Notification: In Art. 22 VE-
DSC-CH ist nunmehr die Pflicht zur Meldung
von Verletzungen der Datensicherheit geregelt.
Das Erfordernis einer solchen Meldung besteht
nur bei einem hohen Risiko fir die Personlich-
keit oder die Grundrechte der betroffenen Per-
son. Die Meldung hat jedenfalls die Art der Ver-
letzung der Datensicherheit, die Folgen sowie
vorgenommene oder beabsichtige Massnahmen
zu enthalten.

Privacy by design/Privacy by default:
Art. 6 VE-DSG-CH flihrt den Titel ,,Datenschutz
durch Technik und datenschutzfreundliche Vor-
einstellungen®. Die Norm gibt vor, dass die Da-
tenbearbeitung technisch und organisatorisch
so zu erfolgen hat, dass die Vorschriften zum
Datenschutz eingehalten werden. Cleichzeitig
wird der Verantwortliche verpflichtet, mittels
entsprechender Voreinstellungen >

Art. 20 VE-DSG-CH
Art. 13, 19, 20 VE-DSG-CH

** Hierbei sind indes auch die gesetzlichen
Verpflichtungen zu beachten: bspw. miissen Banken
bestimmte Daten entspr. Art. 962 OR Daten bis zu
10 Jahre aufbewahren (Aufbewahrungsfristen auch
n Art. 2 Abs. 3 GwG definiert). In diesem Fall kann
dem Léschungsbegehren erst nach Ablauf dieser
gesetzlichen Frist entsprochen werden.
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2 VE-DSG-CH zur Konkreti

Siehe auch Art. 11 Abs.

sierung der Dokumentatic

Und, wie wir meinen, wen
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sicherzustellen, dass die Bearbeitung der Perso-
nendaten auf das fiir den Verwendungszweck
notige Mindestmass beschrankt ist.

Dokumentation: Weiterhin ist in Art. 11 VE-
DSG-CH die Verpflichtung zur Fiihrung eines
Verzeichnisses der Bearbeitungstatigkeit nieder-

gelegt.™

Erhohte Transparenzpflichten: u.a. ist in
Art. 17 VE-DSG-CH die Informationspflicht bei
der Beschaffung von Personendaten geregelt
(Ausnahmen hierzu in Art. 18 VE-DSG-CH). Zu-
dem ist der Betroffene im Fall automatisierter
Einzelfallentscheidungen nach Art. 19 VE-DSG-
CH uber die Entscheidung zu informieren, wenn
sie mit einer Rechtsfolge verbunden ist oder den
Betroffenen erheblich beeintrachtigt.

e. Starkung der Bedeutung staatlicher Stellen

Durch den neuen Gesetzesentwurf wird schliess-
lich eine deutliche Starkung der Stellung des
Eidgendssischen Datenschutz- und Offentlich-
keitsbeauftragten (EDOB) bewirkt.

Nach dem derzeit geltenden Recht sind die
Moglichkeiten des EDOB darauf beschranke,
gegeniiber Unternehmen blosse Empfehlungen
abzugeben. Der Gesetzesentwurf erweitert die
Befugnis des EDOB insoweit, dass er danach
von Amts wegen oder auf Anzeige hin Untersu-
chungen erdffnen kann, es ihm ermdglicht wird,
erforderlichenfalls vorsorgliche Massnahmen an-
zustrengen und nach Untersuchungsabschluss
sogar Verfiigungen erlassen kann. Anzumerken
ist indes, dass der EDOB auch weiterhin keine
(Verwaltungs-)Sanktionen erlassen kann. Der
Gesetzgeber hat die Zustandigkeit hierflr wei-
terhin der Gerichtsbarkeit zugewiesen.

f. sonstiges

Zertifizierung: Nach Art. 10 VE-DSG-CH sollen
die Hersteller von Datenverarbeitungssystemen
oder -programmen ihre Systeme, Produkte und
Dienstleistungen zukiinftig zertifizieren lassen
kdnnen.

3. Vergleich des VE-DSG-CH mit der
Datenschutzgrundverordnung
(DS-GVO) - wesentliche Abweichungen
/ andere Regelungen

Das VE-DSG-CH ist grundsatzlich mit dhnlichen,
bis sogar deckungsgleichen Grundsatzen und Re-
gelungen wie die DS-GVO versehen. Indes beste-
hen auch Abweichungen. Die zentralen Unter-
scheidungen werden im Folgenden (iberblicks-
massig beschrieben.

Der Schweizer Gesetzgeber sieht keinen exter-
ritorialen Anwendungsbereich des in der Revi-
sion befindlichen Gesetzes vor, was bedeutet,
dass das zukiinftige Schweizer Datenschutzge-
setz nur innerhalb des Schweizer Staatsgebiets
Anwendung findet und nicht auf die generelle
Verarbeitung  personenbezogener Daten von
Schweizer Blrgern auch im Ausland abzielt.
Dies stellt eine Abweichung von der EU Rege-
lung dar, fiir welche der exterritoriale Anwen-
dungsbereich eine der wichtigsten Neuerungen
ab Mai 2018 darstellt. Seitens der EU wird da-
mit darauf abgezielt, dass in Zukunft alle sich
in der EU befindenden Personen im Fall einer
Datenbearbeitung ihrer personenbezogenen Da-
ten aus dem (Nicht-EU)Ausland heraus ebenfalls
geschiitzt werden sollen.

Zudem hat der Schweizer Gesetzgeber auf das
Recht der Datenportabilitat verzichtet, was sich
besonders fur mittelstandische Schweizer Un-
ternehmen als positiv verzeichnen lasst. Das
Recht auf Datenportabilitat lasst fiir die Zukunft
einen erheblichen Aufwand flir die zur Umset-
zung verpflichteten Unternehmen erwarten.
Die DS-GVO beschreibt selbst jedoch keinen ge-
nauen Prozess, wie die Datenportabilitit kon-
kret zu erfolgen hat. Vielmehr bezeichnet die
Verordnung das Vorgehen hierzu schlicht derge-
stalt”, dass dieses gemass Art. 20 DS-GVO vom
Verantwortlichen in einem ,,strukturierten, gan-
gigen und maschinenlesbarem Format” umge-
setzt werden muss.

Die Bussgelder konnen in der DS-GVO bis hin
zu 4% des globalen Jahresumsatzes der gan-
zen Gruppe oder 20000000.- Euro reichen,
je nachdem, welcher Betrag der hohere ist. Die
Schweizer Regulation beschrankt sich hierbei
auf 250000.- CHF.

Im Vergleich zur DS-GVO, in welcher gemass
Art. 37 DS-GVO ein Datenschutzbeauftragter
unter bestimmten Voraussetzungen ernannt
werden muss, begniigt sich das VE-DSG-CH mit
der freiwilligen Ernennung eines Datenschutzbe-
raters. Die freiwillige Ernennung fiihrt jedoch zu
einer Privilegierung bei den Datenschutz-Folge-
abschatzungen. Die Privilegierung besteht dar-
in, dass hier der EDOB sodann nicht mehr kon-
sultiert werden muss.

Neu fiihrt das VE-DSG-CH auch eine Regelung
ein, welche in der DS-GVO ganzlich fehlt. Dies
ist das Recht auf Ldschung von Daten Verstor-
bener. So schiitzt der Schweizer Gesetzgeber
auch die Daten von Verstorbenen und rdumt
Interessengruppen, wie z.B. der Familie, diese
Rechte ein.

Fiir den Anwender in der Rechtspraxis ist da-
riber hinaus die Regelung des Art. 59 VE-
DSG-CH von  entscheidender  Bedeutung.
Art. 59 VE-DSG-CH regelt u.a., dass die Verant-
wortlichen sowie die Auftragsbearbeiter zwei
Jahre nach Inkrafttreten des Gesetzes in der
Lage sein miissen, eine Datenschutz-Folgenab-
schatzung nach Artikel 16 vorzunehmen.

4. Conclusio und Zusammenfassung

Der nunmehr vorliegende Entwurf zum Schwei-
zer DSG beinhaltet — obgleich der vorstehend
dargestellten Abweichungen - eine sehr starke
Angleichung an die Anforderungen der européi-
schen Datenschutzgrundverordnung. Der Geset-
zesentwurf muss nun in einem nachsten Schritt
die parlamentarische Hiirde Uberspringen. Ob
sich in diesem Zusammenhang weitere Ande-
rungen ergeben, bleibt abzuwarten. Dariiber hi-
naus ist auch nicht auszuschliessen, dass der Ge-
setzesentwurf noch ,vor's Volk" kommt, also im
Rahmen einer Volksabstimmung tiber das neue
Schweizer Datenschutzgesetz entschieden wird.

Uber die Autoren

Marcel Griesinger
Rechtsanwalt bei KPMG im Team IT
Advisory, Schwerpunkt in der Beratung
im Wirtschafts- und Datenschutzrecht sowie
im Bereich Compliance

Jutta Sonja Oberlin

CIPM, Compliance Officer Univ.
(Universitat Augsburg), Deutsche
Datenschutzbeauftragte (TOV) ist
Senior Consultant bei der KPMG AG in
Zirich und berat hier als Datenschutzexpertin
im IT Advisory Team
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Dieser Beitrag entstand im Rahmen des Projekts
Vertrauenswiirdige Verteilung von Verschliisselungs-
schltisseln (VWV)* (https://keys4all.de), das vom
Bundesministerium fiir Bildung und Forschung unter
dem Forderkennzeichen 16KIS0354K geférdert wird.

Es ist jedoch grundséitzlich auch mdglich, dass das
Zertifikat neben dem offentlichen Schliissel lediglich
pseudonymisierte Daten wie z. B. eine pseudonyme
E-Mail-Adresse enthalt. Dieser Fall steht jedoch nicht
im Fokus dieser Ausarbeitung.

* Herfert/Selzer/Waldmann, Selbstdatenschutz in
Zeiten massenhafter E-Mail-Uberwachungen, in:
BvD-News 01/2016, S. 57-59.

# Fir nahere Details zu den in diesem Artikel
beschriebenen Projektergebnissen vgl. Blazy/
Gonscherowski/Selzer, Anforderungen des kiinftigen
europdischen Datenschutzrechts an die vertrauens-
wiirdige Verteilung von Verschliisselungsschliisseln
und Fischer/Kunz/Lorenz/Waldmann, Verfahren zur
vertrauenswiirdigen Verteilung von Verschliisse-
lungsschliisseln, beides in: Eibl/Gaedke (Hrsg.):
INFORMATIK 2017, Lecture Notes in Informatics
(LNI), Bonn 2017. Beide Vertffentlichungen

kénnen diber die Projekt-Webseite www.keysaall.de
abgerufen werden.
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DIE VERTRAUENSWURDIGE VERTEILUNG
VON VERSCHLUSSELUNGSSCHLUSSELN
ALS HEMMSCHUH DER E-MAIL-VER-
SCHLUSSELUNG — EIN LOSUNGSANSATZ!

Stephan Blazy, Susan Gonscherowski,
Thomas Kunz, Annika Selzer, Ulrich Waldmann

1. Was ist das Problem?

Mochte der Sender einer E-Mail eine Informati-
on verschliisselt an den E-Mail-Empfanger sen-
den, so bendtigt der Sender den offentlichen
Schliissel des Empfangers in Form eines digi-
talen Zertifikats (im Folgenden: Zertifikat). Ein
Zertifikat bescheinigt die Vertrauenswiirdigkeit
eines offentlichen Schliissels und enthalt neben
dem offentlichen Schliissel i. d. R. auch perso-
nenbezogene Daten, wie z. B. den Namen und
die E-Mail-Adresse des Zertifikatinhabers.? Mit
dem 6ffentlichen Schliissel wird die Information
verschliisselt, d. h. in einen Geheimtext Uber-
fihrt, dann an den Empfanger versandt und
mit Hilfe seines privaten Schliissels wieder in
den Klartext versetzt bzw. entschlisselt. Die Si-
cherheit des Verfahrens hingt dabei auch vom
verantwortungsvollen Umgang mit dem priva-
ten Schlissel ab, der - im Gegensatz zum &f-
fentlichen Schlissel - nur dem Zertifikatsinhaber
bekannt sein darf3

Problematisch ist, dass Personen, die Uber ein
kryptographisches Schliisselpaar verfiigen, hau-
fig Schwierigkeiten dabei haben, das Zertifikat
ihres Kommunikationspartners aufzufinden. So-

mit fehlt Personen, die verschlisselte E-Mails
versenden mochten, die grundlegende Informa-
tion, ohne die eine E-Mail-Verschliisselung nicht
moglich ist.

Um dieses grundlegende Problem der E-Mail-Ver-
schliisselung zu |Gsen, arbeitet seit 2016 ein
Konsortium aus Industrie und Wissenschaft an
dem Projekt ,Vertrauenswiirdige Verteilung von
Verschliisselungsschliisseln” (VVV).4

2. Wie kann das Problem gelost wer-
den?

Zertifikate kdnnen in so genannten Verzeich-
nisdiensten abgelegt werden, die eine Art ,Te-
lefonbuch® fiir Verschlisselungsschlissel  dar-
stellen. Der Sender einer Information kann in
einem solchen Verzeichnisdienst — z. B. durch
die Eingabe der E-Mail-Adresse des Empféngers
— nachschauen, ob sein gewlinschter Kommu-
nikationspartner sein Zertifikat in dem Ver-
zeichnisdienst hinterlegt hat. Die Nutzung von
Verzeichnisdiensten stellt Nutzer in der Praxis
jedoch vor Probleme. Hinzu kommt, dass die
beiden verbreitetsten Verfahren zur E-Mail-Ver-
schliisselung, S/MIME und OpenPGP, hinsicht-

lich der eingesetzten Schliisselformate und
Vertrauensmodelle nicht zueinander kompati-
bel sind. Beide Verfahren sind hinsichtlich der
Schliisselverteilung kompliziert und wenig be-
nutzungsfreundlich.

So stellen S/MIME-Verzeichnisdienste i. d. R.
isolierte Insellosungen” dar, d. h. sie sind nicht
miteinander verbunden und jeder Nutzer kann
in seinem E-Mail-Client nur einen einzigen Ver-
zeichnisdienst einstellen. Ist in diesem Verzeich-
nisdienst das Zertifikat des gewiinschten Kom-
munikationspartners nicht auffindbar, so wird
das Zertifikat nicht automatisch in allen wei-
teren bekannten Verzeichnisdiensten gesucht.
Dies ist in etwa vergleichbar mit der Reichweite
gedruckter Telefonblicher fiir einzelne Stadte im
Gegensatz zu der Onlinevariante eines Telefon-
buches, in dem Telefonnummern weltweit ge-
sucht werden kénnen.

Beim OpenPGP-Standard stellt sich wiederum
das Problem, dass Verzeichnisdienste zwar un-
tereinander synchronisiert werden, dieser Um-
stand jedoch u. a. dazu flhrt, dass ein Zertifikat
nicht mehr manuell durch den Nutzer geloscht
werden oder korrigiert werden kann bzw. nicht
(gut) tberpriifbar ist, ob eine Verdffentlichung
tatsachlich von dem Berechtigten selbst auto-
risiert wurde oder welches der verdffentlichten
Zertifikate (noch) aktuell ist.

Diese wenig praktikablen Losungen sollten durch
ein fiir OpenPGP und S/MIME einheitliches und
benutzerfreundliches Verfahren zum Auffinden
von Zertifikaten abgel6st werden. Genau dies
hat sich das Projekt VVV zum Ziel gesetzt.

3. Wie ist die Losung technisch ausge-
staltet?

VVV macht es méglich, von einer E-Mail-Adres-
se auf den Speicherort eines dazu gehdrigen Zer-
tifikats zu schlieRen. Jeder Nutzer veréffentlicht
sein Zertifikat auf einem Schlisselserver seines
E-Mail-Anbieters. Die Adresse des Schliisselser-
vers wird auf dem DNS-Server der Mail-Domain
in Form eines ,Service Resource Records” hin-
terlegt. Dieser Resource Record ist mittels DNS
Security Extensions” (DNSSEC) geschiitzt, kon-
kret durch eine DNSSEGSignatur des E-Mail-An-
bieters, dessen Signaturschlissel wiederum vom
dariiber liegenden Domain-Inhaber signiert wur-

de usw. bis hin zur Signatur der Root-Domain
des DNS. Auf diese Weise entsteht eine eindeu-
tige Vertrauenskette von signierten Schllisseln
der Domain-Inhaber auf Basis eindeutiger Ins-
tanzen (bestimmt durch die E-Mail-Domain) und
einer einzigen Root-Domain. Die E-Mail-Anwen-
dung tiberpriift die Authentizitdt der Resource
Records durch die Validierung der DNSSECSig-
naturen. Der E-Mail-Anbieter hat die entschei-
dende Rolle inne, da er fiir die Zuordnung von
den Schliisseln zu den E-Mail-Adressen der Nut-
zer biirgt. Damit brauchen die Nutzer nur sol-
chen Instanzen zu vertrauen, denen sie beim
Gebrauch von E-Mail-Adressen ohnehin vertrau-
en: Den Betreibern der grundlegenden Internet-
dienste (DNS) und den E-Mail-Anbietern.

Die beiden wichtigsten Anwendungsfalle der
Schliisselverteilung sind das Vercffentlichen und
das Abrufen von Schlisseln. Nutzer veroffentli-
chen mit Hilfe des VVV-Verfahrens ihre eigenen
Zertifikate. Sie werden mittels der VVV-Losung
fur andere Nutzer automatisch abrufbar, so dass
sich alle Nutzer die Schliissel ihrer Kommunikati-
onspartner leicht beschaffen kdnnen.

Veréffentlichung von Schliisseln: Zur Ver-
offentlichung des Zertifikats weist der Nut-
zer gegeniiber dem E-Mail-Anbieter nach, dass
er auf das E-Mail-Postfach Zugriff hat. Die
E-Mail-Anwendung vermittelt die Nutzer-Au-
thentifizierung und sendet nach erfolgreicher
Authentifizierung das ausgewahlte Zertifikat zur
Veroffentlichung an den E-Mail-Anbieter. Der
Nutzer muss nun den Besitz des zugehdrigen
privaten Schliissels nachweisen. Dazu verschlis-
selt der E-Mail-Anbieter mit dem empfangenen
offentlichen Schlissel einen Verifikationscode.
Nach erfolgreicher Entschliisselung ~sendet
die Anwendung den Verifikationscode an den
E-Mail-Anbieter zurlick, der den Schlissel auf
einem seiner Schlusselserver verdffentlicht. Der
Nutzer kann ein vercffentlichtes Zertifikat je-
derzeit aktualisieren oder auch ersatzlos 16-
schen.s

Abruf von Schliisseln: Der Nutzer verfasst in
seiner E-Mail-Anwendung eine E-Mail und hat
die E-Mail-Verschliisselung aktiviert. Sobald er
eine vollstandige E-Mail-Adresse in das Empfan-
gerfeld eingetragen hat, sucht die Anwendung
mit der E-Mail-Adresse nach dem entsprechen-
den Zertifikat des Empfangers. >

Das Léschen konnte aus verschiedenen Griinden
vom Nutzer gewollt sein, beispielsweise weil der
private Schliissel kompromittiert wurde oder weil
der Nutzer mit seiner E-Mail-Adresse nicht mehr
in einem offen zuganglichen Verzeichnis stehen
mochte. Das Loschen ist also nicht unbedingt mit
einem Widerruf des Schliissels gleichzusetzen.
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Dazu ruft die Anwendung vom DNS-Server des
E-Mail-Anbieters des Empfangers den entspre-
chenden Resource Record ab und tiberpriift die
DNSSEGSignaturen dieses Records. Konnten
die Server-Adressen auf diese Weise verifiziert
werden, so ruft die Anwendung anhand der
E-Mail-Adressen auf den Schliissel-Servern die
Schliissel der Empfanger ab. Schlielich wird die
E-Mail fir die Empfénger verschlisselt und ab-
gesendet.

4. Was muss die Losung aus Sicht des
Datenschutzes beachten?

Die im VVV-Projekt entwickelte Anwendung
stellt. dem Nutzer (iber eine Anwendung die
Zertifikate der Kommunikationspartner zur Ver-
figung. Die im Zertifikat aufgefiihrten Daten
wie Name, Vorname sowie weitere Angaben,
etwa Anschrift oder E-Mail-Adresse — OpenPGP
erlaubt gar das Einfligen von Gesichtsbildern —
stellen personenbezogene Daten dar. Beabsich-
tigt der E-Mail-Anbieter nun im Rahmen einer
Public-Key-Infrastruktur diese Zertifikate zu ver-
walten und zu verteilen, sind die einschlagigen
datenschutzrechtlichen Regelungen zu beachten.

Uber die o. g. Anwendung konnen Inhalte tiber
die Anwendung in Verzeichnisse veroffentlicht
und auch aus elektronischen Verzeichnissen ab-
gerufen werden. Es handelt sich entsprechend
um einen Telemediendienst, der es dem Nut-
zer ermdglicht ein Zertifikat in einem Verzeich-
nis eines E-Mail-Ubertragungsdienstes bereit-
zustellen. E-Mail-Ubertragungsdienste gehdren
zur Kategorie interpersoneller Kommunikations-
dienste, wie sie in Art. 2 Abs. 5 im Entwurf der
Richtlinie des Europaischen Parlaments und des
Rates Uber den européischen Kodex fiir die elekt-
ronische Kommunikation definiert sind. Dieser De-
finition folgt auch der Entwurf der e-Privacy-VO.

Art. 15 e-Privacy-VO-E befasst sich mit der Re-
gelung &ffentlich zugénglicher Verzeichnisse. Die
Hinterlegung des einem Endnutzer zugeordne-
ten Zertifikats in ein providerseitiges Verzeich-
nis und die Mdglichkeit der 6ffentlichen Abfrage
dieser Information mit dem Zweck der Kontakt-
aufnahme fallt in den Anwendungsbereich des
Verordnungsentwurfs. Dies hatte zu Folge, dass
die E-Mail-Anbieter von dem Nutzer als Betrof-
fenen gem. Art. 15 Abs. 1 e-Privacy-VO-E die

ausdriickliche Einwilligung in die Aufnahme des
Verzeichnisdienstes einzuholen verpflichtet sind.
Neben der Aufnahme erstreckt sich die Einwil-
ligung auch auf die Suchfunktionalititen, tber
die der Nutzer im Vorhinein aufzuklaren ist. Den
Nutzern — unabhangig ob sie nun natirliche
oder juristische Personen sind — wird dariiber
hinaus nach Art. 15 Abs. 4 e-Privacy-VO-E das
Recht eingerdumt ihre Zertifikate kostenlos auf
ihre Richtigkeit hin zu iiberprifen und ggf. zu
[6schen. Zusétzlich sind eine Fiille von Vorgaben
gem. DS-GVO einzuhalten. Hierzu zahlen u. a.:

RechtmiRigkeit der Verarbeitung: Die Zer-
tifikate des Nutzers werden vom Anbieter ge-
speichert und bei entsprechenden Anfragen an
die jeweiligen Kommunikationsteilnehmer Uber-
mittelt. Diese Verwaltung der Zertifikate beim
Anbieter stellt eine Verarbeitung i. S. d. Art. 4
Nr. 2 DS-GVO dar und muss fur eine rechtliche
Legitimation einen Tatbestand des Art. 6 Abs.
1 UAbs. 1 DS-GVO erfilllen. Hat der Nutzer ei-
nen Account bei einem E-Mail-Anbieter, liegt als
Rechtsgrundlage bereits ein Vertrag mit dem
Anbieter i. S. d. Art. 6 Abs. 1 UAbs. 1 lit. b DS-
GVO vor. Das Hochladen des eigenen Zertifikats
mit einem vom E-Mail-Anbieter bereitgestellten
Verfahren kann in diesem Fall als konkludente
Vertragserweiterung angesehen werden, auf wel-
che die Verarbeitung gestiitzt werden kann. Die
Verarbeitung personenbezogener Daten Dritter,
z. B. in Form eines signierten Schllissels, ist je-
doch nicht vertraglich erfasst.®

Datenminimierung: In den in Art. 5 DS-GVO
normierten Grundsétzen der Datenverarbeitung
ist in Art. 5 Abs. 1 lit. ¢ DS-GVO die Datenmi-
nimierung festgeschrieben. Hiernach muss die
Verarbeitung personenbezogener Daten dem
Zweck angemessen, erheblich sowie auf das
notwendige Mal} begrenzt sein.

Datenrichtigkeit und Léschung: Gem. Art. 15
und 16 DS-GVO muss der E-Mail-Anbieter eine
Uberpriifung (,Auskunftsrecht”) und Berichti-
gung (,Recht auf Berichtigung”) personenbe-
zogener Daten ermdglichen. Korrespondierend
normiert Art. 17 Abs. 1 DS-GVO den Anspruch
der betroffenen Person auf Loschung ihrer
samtlichen personenbezogenen Daten. Dieses
+Recht auf Vergessenwerden™ greift in den Fal-
len, in denen die Daten fir die urspriingliche
Zweckerreichung nicht mehr notwendig sind,

der Betroffene seine Einwilligung widerruft, die
Befristung auslauft, der Verarbeitung widerspro-
chen wird bzw. diese mit der DS-GVO nicht ver-
einbar ist.

Informationspflichten: Zu den Informations-
pflichten eines E-Mail-Anbieters gehdren haupt-
sachlich Aufkldrung, Auskunft und Benachrich-
tigung der Nutzer. Die DS-GVO stellt auf eine
umfassende Informiertheit des Betroffenen ab.
Die Pflichten des Verantwortlichen gegeniiber
dem Betroffenen gelten unabhangig davon, ob
die Erhebung direkt bei der Person oder an an-
derer Stelle stattfindet. Jedoch erweitert Art. 14
Abs. 1 und Abs. 2 litt. a-d DS-GVO in diesem Fall
den Umfang der Informationspflichten.

Datensicherheit: Die E-Mail-Anbieter miissen
auch fur die Sicherheit der ihnen Uberantwor-
teten personenbezogenen Zertifikatsinformati-
onen Sorge tragen. Den Rahmen hierfiir geben
Art. 5 Abs. 1 lit f und Art. 32 DS-GVO vor.

Nachweis-/Rechenschaftspflichten und
Haftung der E-Mail-Anbieter: Art. 82 Abs. 2
DS-GVO besagt: Jeder an einer Verarbeitung be-
teiligte Verantwortliche haftet fiir den Schaden,
der durch eine nicht dieser Verordnung entspre-
chenden Verarbeitung verursacht wurde. In
Art. 5 Abs. 2 DS-GVO legt der Gesetzgeber aus-
driicklich fest, dass der Verantwortliche die Ein-
haltung der Bestimmungen aus Art. 5 Abs. 1 DS-
GVO nachweisen konnen muss. Entsprechend
dieser Gesetzeslage kann eine betroffene (na-
turliche) Person Schadenersatz verlangen, wenn
der E-Mail-Anbieter nicht nachweisen kann, dass
die Verarbeitungsgrundsatze der Verordnung
eingehalten wurden. Zu den Nachweispflichten
gegeniiber der Aufsichtsbehdrde zahlen die Ver-
fahrensnachweise bzw. Datenschutz-Folgenab-
schatzungen (Art. 35 DS-GVO) und Meldungen
von Verletzungen des Schutzes personenbezo-
gener Daten gem. Art. 33 DS-GVO. Mit Art. 24
DS-GVO erfolgt eine Umkehrung der Beweislast
zu Gunsten des Betroffenen.

5. Wie ist der Stand der Umsetzung?

Das Projekt ,Vertrauenswiirdige Verteilung von
Verschliisselungsschliisseln (VVV) wird unter
der Leitung von Fraunhofer SIT gemeinsam mit
der Universitat Kassel (provet), der Universitdt
der Kiinste Berlin, mailbox.org und dem Unab-

hangigen Landeszentrum fiir Datenschutz (ULD)
bearbeitet.

Da die E-Mail-Anwendung aus Nutzersicht die
zentrale Komponente der E-Mail-Kommuni-
kation ist, implementiert das Konsortium das
VVV-Verfahren derzeit beispielhaft in Form ei-
ner Erweiterung (Plugin) der E-Mail-Anwendung
Thunderbird und nutzt die DNS- und Schlissel-
server des E-Mail-Anbieter mailbox.org. Gemein-
sam mit mailbox.org fiihrt das Fraunhofer SIT
die Implementierungsarbeiten durch und ver-
antwortet dariber hinaus die IT-Sicherheit des
VVV-Verfahrens. Die Projektgruppe provet der
Universitat Kassel und das Unabhangige Landes-
zentrum fiir Datenschutz begleiten das Projekt
aus verfassungsrechtlicher sowie datenschutz-
rechtlicher Sicht. Die Universitat der Kiinste be-
zieht unterschiedliche Nutzergruppen in allen
Phasen des Entwicklungsprozesses mit ein, um
Anforderungen fiir das Bedienkonzept des Plu-
gins zu ermitteln.

Uber die Autoren

Stephan Blazy

Universitat Kassel (Provet)

» s.blazy@uni-kassel.de
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Evelyn Seiffert

Wer jetzt noch nicht mit dem Anpassungs-
prozess begonnen hat, dem lauft die Zeit da-
von. Wer dieses Thema auf die leichte Schul-
ter nimmt (was soll schon passieren), handelt
fahrldssig. Es ist nicht auszuschlieRen, dass die
deutschen Aufsichtsbehdrden fir den Daten-
schutz relativ frithzeitig nach dem 25.05.2018

Unternehmen und andere Stellen einer ersten
Prifung unterziehen, wie sie den Umstieg auf
die neuen Regelungen geschafft haben. Hinzu-
weisen ist in diesem Zusammenhang auf einen
fiktiven Fragebogen des Bayerischen Landesam-
tes flr Datenschutzaufsicht:
https://www.lda.bayern.de/media/DS-GVO_fra-
gebogen.pdf

CGap-Analyse

Die groRte Herausforderung fiir viele Betriebe,
gerade flr die Unternehmen der mittelstandi-
schen Wirtschaft, aber auch fir Vereine, Ein-
zelhandel, Freiberufler, Handwerksbetriebe ist
die Frage: Wie sollen wir mit dem Thema DS-
GVO/BDSG 2018 umgehen und auf welche Wei-
se konnen wir den ,,neuen Anforderungen ge-
recht werden?

https://de.wikipedia.org/wiki/Gap-Analyse

(s. auch Kurzpapier Nr. 8 der deutschen Datenschutzkonferenz — DSK)

(s. auch Kurzpapier Nr. 1 der deut-

schen Datenschutzkonferenz — DSK)

(s. auch Kurzpapier Nr. 5 der deut-
schen Datenschutzkonferenz — DSK)

Dokumentation
Verarbeitungstatig-
keiten/-kategorien

Hohes Risiko

Datenschutz-

. Folgenabschatzung

Rechtsgrundlagen

= i

Risikobewertung

Bewaltigung der

Schutzbedarf I

Risiken durch
TOMs

Sicherheit der
Verarbeitung

Auftrags—
verarbeitung

(s. auch DS-GVO-Kurzpapier
Nr. 1 LDA Bayern)
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Teilprojekt

Teilprojekt

ADV

IT-Sicherheit

Die neue Gesetzgebung bietet einen guten Anlass, die per-
sonenbezogene Datenverarbeitung auf den Prifstand zu
stellen. Zunachst obliegt jedoch der Geschaftsfiihrung,
das Projekt DS-GVO/BDSG 2018 zu starten. Dazu gehort,
eine Person im Unternehmen fiir die Steuerung des gesam-
ten Projektes zu benennen. Der betriebliche Datenschutz-
beauftragte ist allerdings nicht diese Person, so gern die
Geschaftsfiihrung dies auch sehen wiirde. Der betriebliche
Datenschutzbeauftragte ist nicht fiir die Einhaltung und
Umsetzung der datenschutzrechtlichen Anforderungen ver-
antwortlich, war er bisher nicht und ist dies auch in Zukunft
nicht (s. Art. 29-Gruppe, WP 243, Kap. 4.1). Er berét das
Projekt und kann mit seiner Erfahrung helfen, die richtigen
Weichenstellungen vorzunehmen.

Klassische betriebswirtschaftliche Instrumente wie die
Gap-Analyse erleichtern die Bestandsaufnahme, die zu Be-
ginn der Uberpriifung auf dem Weg vom BDSG zur DS-GVO/

zum BDSG 2018 vorzunehmen ist. Der sich daran anschlie-
Rende Priifprozess sollte sich zundchst an den Zweckbestim-
mungen orientieren, die allerdings mit einer Feststellung
tiber die RechtmaRigkeit der Verarbeitungen verbunden ist.
Sofern eine Rechtsgrundlage vorhanden ist, kann der Priif-
prozess fortgesetzt werden, andernfalls ist eine moglicher-
weise zweifelhafte Verarbeitung zu tiberdenken oder sogar
einzustellen.

Mittlerweile wurden zahlreiche Hinweise, Kurzpapiere
(s. u.a. Datenschutzkonferenz - DSK, LDA Bayern), Leitfa-
den, Praxishilfen (z.B. GDD) veroffentlicht. Mit weiteren Hil-
fen ist auch in den ndchsten Monaten verstarkt zu rechnen.
Das Rad muss also nicht neu erfunden werden. Betriebe
und Unternehmen sind zudem gut beraten, auf bereits be-

wahrte Prozesse und Instrumente zuriickzugreifen.

Das Gesamt-Projekt besteht noch aus weiteren Teil-Projekten:

Information/-Benachrichtigung

an den Betroffenen

Betroffenenrechte

Datenpannen e |
o |

* Wie erfolgte sie bisher? Ausnahmen?

* Anpassungsbedarf

* Bisheriges Verfahren, Inhalte

Auskunft
Berichtigung/Widerspruch
Einschranken (Sperren) /L6schen

Datentibertragbarkeit

* Anpassungsbedarf

nterner Meldeprozess
nformation
Aufsichtsbehdrde

Betroffene

* Anpassungsbedarf

Sofern bei der Bestandsaufnahme Auftragsverarbeitung festgestellt wird, empfiehlt sich,
diese Verarbeitungen in das Teilprojekt A(D)V zu verschieben.

(s. auch Kurzpapier Nr. 10 der deut-
schen Datenschutzkonferenz — DSK)

(s. auch DS-GVO-Kurzpapier
Nr. 8 LDA Bayern)
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Dokumentation zur Vorbereitung Anpassungsbedarf DS-GVO

Auswertung des schriftlichen Auftrages nach Anforderungen des § 11 BDSG

Auftragnehmer

Nr. (1 2 3 4

5

5 7 8 9 10 |[11.1 |11.2

Reglungsinhalte Abs. 2: Regelungen:

1. Gegenstand und Dauer

+ = vorhanden

2. Umfang, Art, Zweck der DV, Art der Daten, Kreis der Betroffenen

o = teilweise vorhanden

. technische und organisatorische MaBnahmen

- = nicht vorhanden

. Berichtigung, Loschung und Sperrung

. Pflichten des AN, ins. Kontrollen

. Unterauftragsverhiltnisse

. Kontrollrechte des AG, Mitwirkungspflichten des AN

. VerstoRe AN nzw. der bei ihm beschiftigten Personen

VW (N | oawn | h | w

. Umfang Weisungsbefugnisse

10. Riickgabe Datentriger, Loschung beim AN nach Beendigung

11. Kontrollkonzept

1. Vor Auftragsvergabe
2 RegelmaRig nach Auftragsvergabe
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Ein erster Abgleich mit den noch geltenden An-
forderungen des BDSG und Art 28 DSVGO soll
helfen, Prioritdten festzulegen: Welcher Auftrag
entspricht dem heutigen Recht? Diese stehen
zur Anpassung nicht an erster Stelle. Vielmehr
sollte das primar fiir die Auftrage gelten, die
heute schon nicht den Anforderungen gentigen.

Bisher veroffentlichte Mustertexte:

* Praxisleitfaden  Auftragsverarbeitung  IHK

Niirnberg (08.2017)
https://www.ihk-nuernberg.de/de/media/PDF/

Innovation-Umwelt/Datenschutz-in-der-betriebli

chen-Praxis/praxisleitfaden-zur-ds-gvo.pdf
* Mustervertrag DS-GVO (auch in en) (04.2017)
www.gdd.de

* Mustervertrage Auftragsverarbeitung Gesund-
heitswesen DS-GVO (06.2017)

https://www.bvdnet.de/auftragsverarbeitung-
im-gesundheitswesen-ein-thema-mit-bisher-

vielen-schwierigkeiten/

* Bitkom Auftragsverarbeitung DS-GVO
(05.2017)

www.bitkom.org

Fazit:

Wer diesen Prozess der Uberpriifung und Anpas-
sung durchfiihrt und das noch vor dem Anwen-
dungsdatum 25.05.2018, hat den Vorteil, die
dabei dokumentierten Verarbeitungen zugleich
als Nachweis zu nutzen, die die Rechenschafts-
pflicht nach Art. 5 Abs. 2 DS-GVO erfiillen hilft.

Uber die Autorin

Evelyn Seiffert

ist Diplom-Rechtspflegerin und war
von Juni 1992 bis Marz 2017 beim
Hamburgischen Beauftragten fiir Datenschutz und
Informationsfreiheit tatig. In dieser Zeit priifte Frau
Seiffert eine Vielzahl von Unternehmen unterschied-
licher Branchen, beriet betriebliche Datenschutzbe-
auftragte, Betriebsrdte und Betroffene. Sie ist seit
Uber 15 Jahren als Fachreferentin fiir Datenschutz bei
verschiedenen Veranstaltern mit den Schwerpunk-
ten Datenschutzmanagement/-organisation sowie
datenschutzgerechte Geschaftsprozesse tatig. Frau
Seiffert ist Autorin des Buches ,Datenschutzpriifung
durch die Aufsichtsbehorden (nach BDSG)" sowie
Mitautorin der CD-ROM ,,DS-GVO - Verzeichnis der
wichtigen Verarbeitungstatigkeiten®.

Frau Seiffert ist freie Mitarbeiterin bei einer Rechts-
anwaltskanzlei.

* D.h. nach den Bestimmungen der Verordnung (EU)
2016/679 des Europdischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natlirlicher
Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung
der Richtlinie 95/46/EG, nachfolgend abgekiirzt als
,DS-GVO*" (Artikel 37 bis 39 DS-GVO) und der Richtl
nie (EU) 2016/680 des Europaischen Parlaments und
des Rates vom 27. April 2016 zum Schutz natiirlicher

Personen bei der Verarbeitung personenbezogener

Daten durch die zustandigen Behorden zum Zwecke

der Verhiitung, Ermittlung, Aufdeckung oder Vel

folgung von Straftaten oder der Strafvollstreckung
sowie zum freien Datenverkehr und zur Aufhebung
des Rahr

nachf

beschlusses 2008/977/)l des Rates,
abgekiirzt als ,JI-RICHTLINIE” (Artikel 32
bis 34 JI-RICHTLINIE) sowie des Bundesdatenschutz

gesetzes, nachfolgend abgekiirzt als ,BDSG-NEU“
(8§ 5 bis 7, 38 BDSG-NEU).

* Vergleiche Artikel 37 Abs. 1 DS-GVO

,DER BEHORDLICHE UND BETRIEBLICHE
DATENSCHUTZBEAUFTRAGTE NACH

NEUEM RECHT" —

HANDREICHUNG DES HESSISCHEN
DATENSCHUTZBEAUFTRAGTEN

Yvonne Herzog, Katja Horlbeck

Aufgrund der Europdischen Datenschutzreform
erreichen den Hessischen Datenschutzbeauf-
tragten derzeit eine Vielzahl von Anfragen zur
Rechtsfigur des Datenschutzbeauftragten nach
den Bestimmungen des neuen Rechts".

Der Hessische Datenschutzbeauftragte hat da-
her eine Handreichung erarbeitet, die die Vor-
aussetzungen der Benennung, die personlichen
Anforderungen an den Datenschutzbeauftrag-
ten, seine Aufgaben, Pflichten und Stellung vor
dem Hintergrund der zukiinftigen Regelungen
beleuchtet.

Nachfolgend erhalten Sie eine kurze Zusammen-
fassung der wichtigsten im Arbeitspapier behan-
delten Punkte:

1) Neue Rechtsvorschriften

Die derzeit noch geltenden Regelungen der
§§ 4 f und 4 g BDSG werden mit der unmittel-
baren Geltung der DS-GVO ab dem 25.05.2018
abgelGst. Zentrale Regelungen zur Benennung,
Stellung und zu den Aufgaben des Datenschutz-
beauftragten enthalten sodann die Artikel 37
bis 39 DS-GVO. Zusdtzlich sind fiir betriebli-
che und behordliche Datenschutzbeauftragte
die Vorschriften des BDSG-NEU (8§ 5 bis 7 und
38 BDSG-NEU) und fiir behordliche weiter die
jeweiligen — sich derzeit in Uberarbeitung be-
findlichen — Landesdatenschutzgesetze zu be-
achten.

2) Neu-Regelung ermdglicht keine
erleichterte Abberufung oder Kiindigung
auf der Grundlage des aktuellen Rechts
bestellter Datenschutzbeauftragter

Nach den Vorschriften der §§ 4 f und 4 g
BDSG bestellte Datenschutzbeauftragte kon-
nen in aller Regel nicht mit Verweis auf die
neuen gesetzlichen Bestimmungen abberu-
fen oder gekiindigt werden, wenn sie die ge-
setzlichen Anforderungen auch weiterhin er-
fillen. Arbeitgeber und Dienstherren miissen
ggf. ausreichend Ressourcen (d.h. Fortbil-
dungsmalnahmen, Lehrmaterial, Zeitschriften
etc.) zur Verfiigung stellen, damit sich bereits
bestellte Datenschutzbeauftragte mit der zu-
kiinftigen Rechtslage vertraut machen kdnnen.

3) Benennungspflicht

Offentliche Stellen missen grundsatzlich ei-
nen Datenschutzbeauftragten benennen. Dies
ergibt sich aus Artikel 37 Abs. 1 lit. a DS-GVO
und aus § 5 Abs. 1 BDSG-NEU. Fir betriebliche
Datenschutzbeauftragte gilt neben den Tatbe-
standsvoraussetzungen der Benennung nach
Art. 37 Abs. 1 lit. b und ¢ DS-GVO aufgrund
der Offnungsklausel des Artikel 37 Abs. 4 Satz 1
DS-GVO auch weiterhin die quantitative Be-
nennungspflicht bei mehr als zehn beschaftig-
ten Personen, die standig mit automatisierter
Verarbeitung personenbezogener Daten befasst
sind. Der deutsche Gesetzgeber hat von der
Moglichkeit der Offnungsklausel des Artikel 37
Abs. 4 Satz 1 DS-GVO Gebrauch gemacht und
in § 38 Abs. 1 BDSG-NEU in Erganzung zu Ar-
tikel 37 Abs. 1 DS-GVO weitere Félle der Pflicht
zur Benennung eines Datenschutzbeauftragten
normiert.

4) Benennungspflicht fir Verantwortli-
che und Auftragsverarbeiter®
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Vergleiche Artikel 37 Abs. 2, Abs. 3 DSGVO und § 5
Abs. 2 BDSG-NEU

Vergleiche Artikel 37 Abs. 6 DS-GVO, § 5 Abs. 4
BDSG-NEU, sowie § 4 f Abs. 2 Satz 3 und 4 BDSG

tikel 29 Datenschutzgrupp

29" bereits im Dezem

243

verdffentlicht. Die Art

das un:

er 243, Seite 12

GVO / Working Paper 243, Seite 5
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Nach der DS-GVO und dem BDSG-NEU muss
sowohl der Verantwortliche als auch der Auf-
tragsverarbeiter einen Datenschutzbeauftrag-
ten benennen. Aus deutscher Sicht handelt es
sich mithin um eine Erweiterung der bisher be-
stehenden Bestellpflicht, da Normadressaten
des BDSG aktuell nur die verantwortlichen Stel-
len sind.

5) Verdffentlichungs- und Mitteilungs-
pflicht

Nach Artikel 37 Abs. 7 DS-GVO verdffentlichen
Verantwortliche und  Auftragsverarbeiter die
Kontaktdaten des Datenschutzbeauftragten
und teilen diese der Aufsichtsbehdrde mit. Den
Hessischen Datenschutzbeauftragten erreichen
bereits erste Meldungen, mit denen der in Ar-
tikel 37 Abs. 7 DS-GVO bestehenden Verpflich-
tung Rechnung getragen werden soll. Da die
Meldepflicht gegeniiber den Aufsichtsbehdrden
erst ab dem 25.05.2018 verpflichtend ist, soll-
te hiervon aktuell Abstand genommen werden.
Der Hessische Datenschutzbeauftragte wird
rechtzeitig vor dem 25.05.2018 weitergehende
Informationen beziiglich zu meldender Daten
und zum Meldeprozess veréffentlichen.

6) »Konzernprivileg” fiir Benennung?

Die DS-GVO ermdglicht Verantwortlichen und
Auftragsverarbeitern die Benennung eines Da-
tenschutzbeauftragten flr eine Unternehmens-
gruppe, sofern dieser von jeder Niederlassung
leicht erreicht werden kann. Im Verhaltnis zur
bisherigen Regelung des BDSG handelt es sich
somit um eine Erleichterung der formalen An-
forderungen, da zukiinftig keine separate Be-
stellung fiir jedes einzelne Konzernunternehmen
mehr erfolgen muss. Der Begriff der leichten Er-
reichbarkeit verlangt zum einen Sicherstellung
der personlichen Kommunikation durch ausrei-
chend verfiigbare Kontaktmdglichkeiten, z.B.
die Einrichtung eines Kontaktformulars auf der
Webseite, Bereitstellung einer Telefonnummer
und/oder E-Mail-Adresse, regelmaRige Sprech-
stunden flir Beschaftigte. Zum anderen muss
der Datenschutzbeauftragte in der Lage sein,
mit Aufsichtsbehérden und Betroffenen sprach-
lich zu kommunizieren. Wenn nach deutschem
Recht eine Pflicht zur Benennung eines betrieb-

lichen Datenschutzbeauftragten besteht, kann
somit ein  Konzerndatenschutzbeauftragter
auch auRerhalb Deutschlands fiir deutsche Nie-
derlassungen benannt werden. Entscheidend
ist, dass der Datenschutzbeauftragte aufgrund
seiner Eigenschaften sowie seiner Stellung im
Unternehmen tatsachlich in der Lage ist, fiir
Betroffene und Aufsichtsbehdrden persénlich
als Ansprechpartner zur Verfiigung zu stehen,
d.h., mit ihnen zu kommunizieren und zu ko-
operieren und die ihm von der DS-GVO aufer-
legten Aufgaben zu erfiillen.

7) Interne oder externe Benennung
moglich*

Der Datenschutzbeauftragte kann sowohl Be-
schaftigter des benennpflichtigen Unterneh-
mens sein als auch auf der Grundlage eines
Dienstleistungsvertrages tatig werden. Diese
Wahlfreiheit ist fiir Unternehmen aktuell bereits
gegeben, fiir &ffentliche Stellen wird sie durch
die Vorschriften der DS-GVO und des BDSG-
NEU eingefiihrt.

8) Datenschutzteam und Benennung
juristischer Personen

Neben der Benennung einer einzelnen Person
ist es auch moglich, dass mehrere Personen ge-
meinsam die Aufgaben des Datenschutzbeauf-
tragten wahrnehmen. Nach Ansicht der WP 2g°
ist auch die Benennung einer juristischen Per-
son zum Datenschutzbeauftragten zuldssig.® Die
deutschen Aufsichtsbehdérden vertreten hierzu
aktuell noch unterschiedliche Auffassungen. So-
lange eine verbindliche Klarung durch den Eu-
ropaischen Datenschutzausschuss nicht statt-
gefunden hat, wird empfohlen, die Benennung
einer juristischen Person zum Datenschutzbe-
auftragten vorab mit der zustandigen Daten-
schutzaufsichtsbehdrde abzustimmen.

9) Freiwillige Benennung

Im Falle der freiwilligen Benennung gelten die
Vorschriften des vierten Abschnitts der DS-GVO.
Zu beachten ist aber, dass die zur DS-GVO hin-
zutretenden Privilegien des BDSG-NEU (Abbe-
rufungs- und Kiindigungsschutz, Verschwiegen-
heit und Zeugnisverweigerungsrecht) nach dem

Wortlaut des § 38 Abs. 2 BDSG-NEU nur bei
der verpflichtenden Bestellung zur Anwendung
gelangen.

10) Personliche Anforderungen an den
Datenschutzbeauftragten®

Sowohl die DS-GVO als auch das BDSG-NEU
verlangen, dass der Datenschutzbeauftragte auf
der Grundlage der folgenden drei Voraussetzun-
gen benannt wird:

1. berufliche Qualifikation,

2. Fachwissen auf dem Gebiet des Daten-
schutzrechts und der Datenschutzpraxis,

3. Fahigkeit zur Erfiillung der in der DS-GVO
bzw. BDSG-NEU genannten Aufgaben.

Zu fordern sind hiernach jedenfalls Kenntnis-
se des nationalen und Europaischen Daten-
schutzrechts und ein vertieftes Verstandnis der
DS-GVO, wobei sich das konkret zu fordernde
Fachwissen an der Sensitivitat, Komplexitat und
dem Umfang der Verarbeitungsvorginge ori-
entieren sollte. Neben der beruflichen und der
fachlichen Qualifikation verlangt die WP 29 im
Zusammenhang mit der Fahigkeit zur Erfiillung
der in der DS-GVO genannten Aufgaben, dass
der Datenschutzbeauftragte ein hohes Mal an
personlicher Integritdt und Berufsethik mit sich
bringen muss.®

11) Aufgaben und Pflichten*

Bei einer Gesamtschau der Regelungen der DS-
GVO sowie des BDSG-NEU lassen sich die fol-
genden Kernaufgaben fiir Datenschutzbeauf-
tragte zusammenfassen:

1. Unterrichtung und Beratung,

2. Uberwachung der Einhaltung der DS-GVO
und anderer Datenschutzvorschriften der
Union bzw. der Mitgliedsstaaten (oder
des BDSG-NEU und sonstiger Vorschriften
tiber den Datenschutz)/Zuweisung von Zu-
standigkeiten,

3. Sensibilisierung und Schulung,

4. Beratung und Uberwachung im Zusam-
menhang mit der Datenschutz-Folgenab-
schatzung,

5. Zusammenarbeit mit der Aufsichtsbehdrde,

6. Tatigkeit als Anlaufstelle fiir die Aufsichts-
behorde.

Die DS-GVO bzw. das BDSG-NEU beschreibt
nicht nur einen Aufgabenkatalog, sondern gibt
dem Datenschutzbeauftragten auch gleich eine
Maxime zur Aufgabenerfiillung an die Hand:
Der Datenschutzbeauftragte tragt bei der Er-
fillung seiner Aufgaben dem mit den Verarbei-
tungsvorgangen verbundenen Risiko gebiihrend
Rechnung, wobei er die Art und den Umfang,
die Umstande und Zwecke der Verarbeitung be-
riicksichtigt.

Daneben steht es Behorden und Unternehmen
frei, die Rolle des Datenschutzbeauftragten
strategischer und proaktiver auszugestalten als
dies in der DS-GVO und dem BDSG-NEU vorge-
sehen ist. Die Vorschriften enthalten keine ab-
schlieBende Aufgabenzuweisung.

12) Stellung des Datenschutzbeauftrag-
ten*

Die unabhangige und organisatorisch heraus-
gehobene Stellung des Datenschutzbeauftrag-
ten ist flr eine wirkungsvolle Tatigkeit von aus-
schlaggebender Bedeutung, da er andernfalls
den zuvor beschriebenen Aufgaben und Pflich-
ten nur schwerlich gerecht werden kann.**

Folgende Themenkreise zur Stellung des Daten-
schutzbeauftragten in Behdrden und Unterneh-
men koénnen zusammengefasst werden:

Vergleiche Artikel 37 Abs. 5 DS-GVO und § 5
Abs. 3 BDSG-NEU

Working Paper 243, Seite 12

che Artikel 39 DS-GVO und § 7 BDSG-NEU

* So schon die Bundesbeauftragte fiir den

Datenschutz und die Informati e
Datenschutzbeauftragten in Behorde und Betrieb
Info 4, Seite 18
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ordnungsgemale und friihzeitige Einbin-
dung des Datenschutzbeauftragten,

2. Bereitstellung erforderlicher Ressourcen,

3. Weisungsfreiheit und Unabhangigkeit,

4. keine Benachteiligung: Abberufungs- und
Kiindigungsschutz,

5. unmittelbarer Berichtsweg zur hochsten

che Artikel 83 Abs. 4 lit. a DS-GVO

Fiihrungsebene,
6. Anrufungsrecht der Betroffenen,
7. kein Interessenkonflikt,
8. Zusammenarbeit mit der Aufsichtsbehorde.

Die Weisungsfreiheit des Datenschutzbeauf-
tragten ist Kernstlick seiner Unabhangigkeit.
Sie ist nach der DS-GVO und dem BDSG-NEU
beschrankt auf solche Handlungen, die sich auf
die Auslibung seiner Aufgaben als Datenschutz-
beauftragten beziehen.

Unternehmen und Behorden diirfen dem Da-
tenschutzbeauftragten gegeniiber somit keine
Weisungen in seiner Funktion als Datenschutz-
beauftragter erteilen. Deshalb sind z.B. Vorga-
ben zur Erreichung eines bestimmten Ziels, zur
Art und Weise der Bearbeitung von Beschwer-
den oder zum Austausch mit Aufsichtsbehérden
unzuldssig.

Der deutsche Gesetzgeber hat entschieden, die
Unabhdngigkeit der Datenschutzbeauftragten
zu verstarken. Das BDSG-NEU enthélt daher die
Regelung, dass Abberufungen nur in entspre-
chender Anwendung des § 626 BGB mdglich
und Kiindigungen nur aus wichtigem Grund zu-
lassig sind. Dartiber hinaus ist nach dem BDSG-
NEU die Kiindigung des Arbeitsverhaltnisses
nach dem Ende der Tatigkeit als Datenschutz-
beauftragter innerhalb eines Jahres nach der
Abberufung unzuldssig, es sei denn, die kiindi-
gende Stelle ist zur Kiindigung aus wichtigem
Grund ohne Einhaltung einer Kiindigungsfrist
berechtigt.

Die bereits aus dem aktuellen BDSG bekannten
Privilegierungen bleiben somit bestehen.

13) Sanktionen und Haftung®

VerstolRe gegen die Bestimmungen zum Daten-
schutzbeauftragten kdnnen zukiinftig mit Geld-
buRen von bis zu 10.000.000 € oder im Falle
eines Unternehmens bis zu 2 % seines gesamten
weltweit erzielten Vorjahresumsatzes verhangt
werden, je nachdem, welcher Betrag hoher ist.

Vergleicht man die Regelung des Artikels 83
DS-GVO mit den aktuell anzuwendenden Bul-
geldtatbestanden des BDSG, so zeigt sich, dass
sich mit der Neuregelung eine erhebliche Sank-
tionsverscharfung fiir Verantwortliche und Auf-
tragsverarbeiter ergibt.

Aufgrund des zukiinftigen Aufgabenkatalogs,
der die Kontroll-, Hinweis- und Beratungspflich-
ten der Datenschutzbeauftragten deutlich er-
weitert, wurde in den vergangenen Monaten
vermehrt diskutiert, ob hiermit auch eine wei-
tergehende Haftung und Verantwortlichkeit des
Datenschutzbeauftragen einhergeht.

Die WP 29 hat sich hierzu bereits positioniert
und fihrt aus, dass Uberwachung der Einhal-
tung der gesetzlichen Bestimmungen nicht be-
deute, dass der Datenschutzbeauftragte auch
personlich verantwortlich sei, wenn ein Ver-
stoR gegen datenschutzrechtliche Bestimmun-
gen festgestellt werde. Die Einhaltung des Da-
tenschutzes sei die unternehmerische Pflicht
des Verantwortlichen/Auftragsverarbeiters und
nicht des Datenschutzbeauftragten.*

Die DS-GVO verlagert somit die Pflicht zur Ein-
haltung  datenschutzrechtlicher  Regelungen
nicht einseitig auf die behordlichen und betrieb-
lichen Datenschutzbeauftragten — vielmehr
werden Verantwortlichem und Auftragsverar-
beiter explizit Aufgaben zugewiesen, durch die
der Datenschutzbeauftragte in die Lage ver-
setzt werden soll, seine Aufgaben zu erfillen.

Verantwortlich bleibt daher in erster Linie der
Verantwortliche oder Auftragsverarbeiter.

Unabhangig von der Frage der Umsetzungsver-
antwortung obliegt dem Datenschutzbeauftrag-
ten gleichwohl die Erfiillung der in der DS-GVO
und dem BDSG-NEU genannten Aufgaben, so-
dass unter Umstdnden auch eine personliche
Haftung des Datenschutzbeauftragten in Be-
tracht kommen kann.

Es wird daher dringend dazu angeraten, dass
der Datenschutzbeauftragte eigenstandig Be-
ratungs- und UberwachungsmaBnahmen doku-
mentiert, um nachweisen zu konnen, dass er
die ihm obliegenden Aufgaben ordnungsgemaf}
erflillt.

Fazit:

kritische Auseinandersetzung mit den neuen ge-
setzlichen Bestimmungen. Auf diese Weise kann
Handlungsbedarf erkannt und gegebenenfalls
nachgebessert werden.

Die Handreichung des Hessischen Datenschutz-
beauftragten ,,Der behordliche und betriebliche
Datenschutzbeauftragte nach neuem Recht”
soll Verantwortlichen, Auftragsverarbeitern und
Datenschutzbeauftragten hierbei eine hilfreiche

Ob es die Pflicht zur Benennung, die person-
lichen Voraussetzungen des Datenschutzbeauf-
tragten, seine Aufgaben und Pflichten oder sei-
ne Stellung betrifft — die in Artikel 37 bis 39

Unterstiitzung sein.

Uber die Autorinnen:

DS-GVO enthaltenen Regelungen sowie die er-
gdnzenden Regelungen des BDSG-NEU erfinden
die Rechtsfigur des Datenschutzbeauftragten
nicht neu, sondern kniipfen an bereits bekannte
und bewahrte Regelungen an.

Gleichwohl empfiehlt sich vor dem Hintergrund
der im Detail neuen Regelungen, der Erweite-
rung des Aufgabenkatalogs sowie der erhebli-
chen Haftungsverscharfung eine intensive und

Der Hessische Datenschutzbeauftragte

P https://www.datenschutz.hessen.de

Yvonne Herzog & Katja Horlbeck

https://www.datenschutz.hessen.
de/download.php?download_ID

=373&rdownload_now=1

DER HESSISCHE
DATENSCHUTZBEAUFTRAGTE

ZERTIFZIERUNG — EIN ZWISCHENSTAND

Dr. Niels Lepperhoff

Mit der DS-GVO nimmt der Gesetzgeber einen neuen Anlauf Zer-
tifizierung im Datenschutzrecht zu verankern. Zertifikate konnen
helfen, die Einhaltung verschiedene Vorschriften der DS-GVO
nachzuweisen. Um diese Wirkung entfalten zu konnen, bedarf
es einer Akkreditierung und Genehmigung durch Datenschutzauf-
sichtsbehorde. Mit dem BDSG-Neu hat der deutsche Gesetzge-
ber einen zweistufigen Akkreditierungsprozess etabliert. Eine
Zertifizierungsstelle benGtigt eine Akkreditierung bei der Deut-
sche Akkreditierungsstelle GmbH (DAkks). Dabei mussen neben
den allgemeinen Kriterien auch weitere Vorgaben der deutschen
Datenschutzaufsichtsbehdrden erfiillt werden. Diese Vorgaben
befinden sich aktuell in einer Abstimmung zwischen den Auf-
sichtsbehdrden. An eine erteilte Akkreditierung schlief3t sich die
Zulassung durch die zustdndige Datenschutzaufsichtsbehérde an.
Diese priift dann den der Zertifizierung zugrundliegenden Stan-
dard.

Da die deutschen Datenschutzaufsichtsbehorden ihre Akkreditie-
rungskriterien noch nicht verabschiedet haben, lasst sich aktuell
weder ein Antrag stellen noch absehen, welche Anforderung im
Detail gestellt werden.

Die DSZ Datenschutz Zertifizierungsgesellschaft mbH (DSZ) steht
in engen Kontakt mit der LDI NRW um eine Akkreditierung und
Zulassung vorzubereiten. Grundlage soll eine Uberarbeitete Ver-
sion des Standards DS-BvD-GDD-o1 sein. In einer Arbeitsgruppe
von BvD und GDD wurde der Standard an die Vorgaben der DS-
GVO angepasst. Die grundlegende Struktur wurde beibehalten
und um neue Anforderungen der DS-GVO erganzt. Bspw. wurden
die Betroffenenrechte erweitert. Auf der anderen Seite sind Re-
gelungen entfallen, wenn diese im Lichte der DS-GVO entbehrlich
geworden sind. Das Kapitel zum Sicherheitskonzept wurde deut-
lich entschlackt. Mit dieser (iberarbeitenden Version gehen wir in
die Gesprache mit dem LDI NRW. Bis zum Abschluss der Gespra-
che ist der Standard vorldufig und kann deshalb nicht veréffent-
lich werden.

Uber den Autor

Dr. Niels Lepperhoff

Geschaftsfiihrer DSZ Datenschutz
Zertifizierungsgesellschaft mbH

DSZi

EIN UNTERNEHMEN
VON GDD UND BVD

DATENSCHUTZ
Zertifizierungsgesellschaft n
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GUTACHTEN DES BVD ZU STELLUNG,
PFLICHTEN UND HAFTUNG DES DSB

IN DER DS-GVO

Konrad Menz

Die zum 25.05.2016 in Kraft getretene und ab
dem 25.05.2018 unmittelbar anzuwendende Da-
tenschutz-Grundverordnung fihrt im Hinblick
auf die Stellung des Datenschutzbeauftragten
zu einer rechtlichen Unsicherheit, die Uber die
reinen Fragen der Anderungen im Datenschutz-
recht hinaus auch Fragen des Arbeitsrechts, Zi-
vilrechts und des Strafrechts betrifft.

Um der festzustellenden Rechtsunsicherheit be-
gegnen zu konnen, hat der Berufsverband der
Datenschutzbeauftragten Deutschlands (BvD)
eV. die Einholung einer gutachterlichen Stel-
lungnahme zu den Anderungen der Stellung
des Datenschutzbeauftragten durch die Daten-
schutz-Grundverordnung  veranlasst. Die ent-
sprechende Ausarbeitung wurde am 26.10.2017
im Rahmen der BvD-Herbstkonferenz Daten-
schutz in Stuttgart prasentiert. Die wichtigsten
Erkenntnisse werden nachstehend kurz zusam-
mengefasst.

Der unter Geltung des aktuellen Bundesdaten-
schutzgesetzes bestellte Datenschutzbeauftrag-
te bleibt auch nach Wirksamwerden der Daten-
schutz-Grundverordnung grundsatzlich im Amt.
Die Bestellungen bleiben als Benennungen wirk-
sam, jedoch gilt ab dem 25.05.2018 unmittelbar
die Datenschutz-Grundverordnung.

Arbeitsvertrage der internen Datenschutzbe-
auftragten enden nicht automatisch mit dem
Anwendungsbeginn  der Datenschutz-Grund-
verordnung. Jedoch sind die Voraussetzungen
der Pflichtbestellung, des Kiindigungsschut-
zes sowie des Schutzes gegen Abberufung und
Benachteiligung in der Datenschutz-Grund-
verordnung anders als in dem bis zum Ablauf
des 24.05.2018 geltenden Bundesdatenschutz-
gesetz geregelt. Der deutsche Gesetzge-
ber hat aber zwischenzeitlich mit einem zum
25.05.2018 in Kraft tretenden neuen Bundes-
datenschutzgesetz (namensgleich, nachfolgend

BDSG-neu genannt) dafiir gesorgt, dass die bis-
herigen Regelungen zum Kiindigungsschutz und
zur Pflichtbestellung weitgehend in einer an
die Datenschutz-Grundverordnung angepassten
Form erhalten bleiben.

Fiir den externen Datenschutzbeauftragten gilt,
dass weder die Bestellung noch seine Beauftra-
gung mit dem Anwendungsbeginn der Daten-
schutz-Grundverordnung automatisch enden.
Er haftet auch nicht fiir jeden Datenschutzver-
sto3, kann sich aber auf eine Haftungsprivilegie-
rung, wie sie dem internen Datenschutzbeauf-
tragten zuteil wird, nicht berufen.

Auch die Rolle des Datenschutzbeauftragten er-
fahrt durch die Datenschutz-Grundverordnung
eine Anderung. Von besonderem Interesse ist
hier sicherlich, inwieweit die dem Datenschutz-
beauftragten nach Artikel 39 Abs. 1 lit.b DS-
GVO zugewiesene Aufgabe der ,Uberwachung
der Einhaltung dieser Verordnung” fir ihn haf-
tungs- und sanktionsrechtliche Risiken birgt.
Fiir ein zutreffendes Verstandnis des Begriffs
der ,,Uberwachung“ sind jedoch nicht nur iso-
liert die Terminologie, sondern auch das allge-
mein durch die Datenschutz-Grundverordnung
begriindete Rollenverstandnis zwischen dem
Verantwortlichen (in der Regel die Unterneh-
mensleitung) und dem Datenschutzbeauftrag-
ten mit einzubeziehen. Danach ist festzustellen,
dass im Mittelpunkt der datenschutzrechtlichen
Pflichten der Verantwortliche steht. Der Daten-
schutzbeauftragte selbst {iberwacht lediglich
die datenschutzrechtliche Organisationsstruk-
tur des Unternehmens und berichtet (iber sei-
ne insoweit gewonnenen Erkenntnisse gegen-
iiber dem obersten Management. Die Intensitat
seiner Berichterstattung hat der Datenschutz-
beauftragte hierbei an dem risikobasierten An-
satz, von dem die Datenschutz-Grundverord-
nung auch insoweit gepragt ist (Art. 39 Abs. 2
DS-GVO), auszurichten. Sein durch die Daten-

schutz-Grundverordnung  vorgegebener Pflich-
tenkreis umfasst hingegen in Ermangelung ent-
sprechender Weisungsbefugnisse keine Pflicht
zum aktiven Eingreifen, um einzelne VerstoRe
zu beseitigen oder zu verhindern.

Aus der Datenschutz-Grundverordnung ergibt
sich auch keine unmittelbare sanktionsrechtli-
che Verantwortlichkeit des Datenschutzbeauf-
tragten, etwa als Adressat eines BufRgeldes.
Art. 83 DS-GVO richtet sich nur gegen den Ver-
antwortlichen und den Auftragsverarbeiter. An-
ders als fiir den Compliance-Officer ergibt sich
ein sanktionsrechtliches Risiko flir den Daten-
schutzbeauftragten auch nicht aus einer Ga-
rantenstellung (sanktionierte Untatigkeit, weil
man hatte handeln missen), sofern sich seine
Aufgaben an den origindren Vorgaben der Da-
tenschutz-Grundverordnung ausrichten. Ist der
Datenschutzbeauftragte hingegen bereit, im
Wege der Delegation erweiterte Pflichten und
Befugnisse zu Ubernehmen, so kann sich hier-
aus eine Garantenstellung mit der Folge erge-
ben, dass auch der Datenschutzbeauftragte
eine sanktionsrechtliche Ahndung befiirchten
muss. Zudem ist bei der Delegation zu gewahr-
leisten, dass die zusdtzlichen Aufgaben nicht
zu einem Interessenkonflikt mit den origindren

Aufgaben des Datenschutzbeauftragten aus der
Datenschutz-Grundverordnung fiihren. In  je-
dem Falle ist zur Vermeidung von Unklarheiten
dringend anzuraten, die Delegation vertraglich
zu regeln und fiir die erweiterten Aufgaben eine
Deckungszusage der Versicherung einzuholen.

Auf den fiir die Praxis auRerst relevanten Span-
nungsbogen zwischen der Delegation zusatz-
licher Aufgaben und Befugnisse einerseits und
andererseits den origindren Aufgaben des Da-
tenschutzbeauftragten wurde in der gutachter-
lichen Stellungnahme nicht naher eingegangen,
da dies nicht von dem erteilten Auftrag um-
fasst war. Dieser Thematik — auch unter Wiir-
digung des Art. 38 Abs. 6 DS-GVO — wird bis
zum 25.05.2018 noch im Detail an anderer Stel-
le nachzugehen sein.

Gleichwohl stellt die gutachterliche Stellung-
nahme einen wichtigen Baustein fir die Kla-
rung grundlegender Fragen und die Einordnung
von Risiken und Verdnderungen dar, wie sie
sich mit dem Anwendungsbeginn der Daten-
schutz-Grundverordnung ergeben werden.

Die Studie kann unter www.bvdnet.de abgerufen

werden.

Uber den Autor

Konrad Menz ‘
Rechtsanwalt und Partner der iiberregional '

tatigen Wirtschaftskanzlei Derra, Meyer & Partner

am Standort Ulm, verfiigt iiber eine langjahrige
Erfahrung im Bereich des Wirtschaftsstrafrechts sowie
in BuRgeldverfahren gegen Wirtschaftsunternehmen
und berét zudem praventiv zu Fragen der Compliance.
RegelmaRige Referententatigkeit zum Sanktionsrecht
nach der Datenschutz-Grundverordnung.

d|||P DERRA, MEYER & PARTNER
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SCHULUNGSKONZEPT DES AK

ARBEITSHILFEN
Regina Miihlich/Prof. Bernd Beier

Die Mitglieder des AK Arbeitshilfen erarbeiten Vorlagen,
Checklisten, Konzepte etc. um bei den Aufgaben des Da-
tenschutzbeauftragten zu unterstiitzen und zu erleich-
tern. Mit der Einfiihrung der DS-GVO tut sich ein breites
Feld auf. Viele Prozesse und Dokumente miissen ange-
passt, liberarbeitet und neu erstellt werden. Fiir die The-
men, die den DSB besonders betreffen, wurde ein Arbeits-
kreis installiert, der sich dieser wichtigen Aufgabe widmet.
Zu allererst hat sich der Arbeitskreis den gednderten An-
forderungen an die ,,Schulungsmalnahmen” gestellt.

Die einheitliche EU-Regelung des Datenschutzrechts mit
der DS-GVO hat auch Auswirkungen auf die zukiinftige
Gestaltung der anzusetzenden und entsprechend vorzu-
bereitenden MaRnahmen betreffender Unterweisungen
und Schulungen zum Datenschutz. Mit dem Giiltig wer-
den der DS-GVO zum 25. Mai 2018 sind daher die Anfor-
derungen an die in Zukunft vorzunehmenden Unterrich-
tungs-MaRnahmen in den verantwortlichen Stellen neu
aufzustellen. Die zu ergreifenden Schulungsmalnahmen
miissen dabei in ein entsprechendes ,Datenschutzma-
nagement” eingebettet sein.

Beim Datenschutzmanagement geht es darum, durch un-
ternehmensleitende MalBnahmen den Anforderungen des
Datenschutzes gerecht zu werden. Dabei spielt der Daten-
schutzbeauftragte eine zentrale Rolle. Er ist Bestandteil
eines umfassenden Managements, bei dem weitere Rol-
len Bedeutung haben: die Anwender, die IT-Abteilung mit
der Systemadministration, in der Regel weitere Abteilun-
gen, insbesondere die zustandig sind flir Personal, fiir die
Finanzen, fir den Umgang mit den Kundendaten (Mar-
|<eting). Diesbeziiglich mUissen daher auch die zu planen-
den Schulungsmalnahmen mit im Vordergrund stehen. Je
nach Art des organisatorischen Zusammenhangs sind wei-
terhin die jeweiligen Schnittstellen innen wie nach aulen
von grolRer Bedeutung.

Hier miissen auch die jeweiligen Planungen fiir die einzel-
nen Schulungslevels tiberdacht und konkretisiert werden.

Zum einen ist zunachst eine ,einfache Unterweisungen*
zu entwerfen, als allgemeinen Uberblick fiir die unterste
Ebene der Vermittlung von Datenschutz-Kenntnissen. Da-
neben bzw. dariiber hinaus und dann jeweils aufeinander
aufbauend sollten Schulungsmalnahmen entworfen wer-
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den, die dann im klassischen Seminarunterricht, aber auch
unterstiitzend in digitaler Form zu erarbeiten sind.

Hierzu soll das vom AK Arbeitshilfen entwickelte Schu-
lungs-Schema mit der Einbeziehung der jeweiligen Perso-
nengruppen (Level | bis Ill) eine Hilfestellung bieten. Das
Schema ist natdirlich variabel zu sehen und ggf. auch - in
entsprechenden Sonderfallen - zu erweitern, z.B. speziel-
le ,,Schulungs“malknahmen fiir Vorstande, Geschaftsfiih-
rung, Stabstellen und Betriebsrate.

Die Aufteilung in den vorgeschlagenen drei Levels sind da-
her als ein erster Ansatz zu verstehen, der natiirlich jeweils
auch nach den eigenen Erfahrungen des DSB in der jewei-
ligen Situation des Unternehmens zu bewerten ist.

SchulungsmaRnahmen sind nicht als Einzelaktion zu se-
hen, sondern eingebettet in ein Gesamtkonzept des Un-
ternehmens von Unterweisungen und Schulungen.

Zu beachten ist auch die korrekte Dokumentation der
Veranstaltungen mit Inhalten, sei es elektronisch, Papier-
form, immer an die Nachweispflicht denken, etc.

Die konkretisierte Einbindung der einzelnen Aufgabenge-
biete bzw. Fachbereiche und Zuordnungen sollten aufge-
teilt bzw. beschrieben werden konnen.

Alle Inforamtionen zum Schulungskonzept des AK Arbeits-
hilfen finden Sie auf unserer Website unter:

https://www.bvdnet.de/bvd-arbeitskreise/arbeitskreis-ar-
beitshilfen/

Uber die Autoren

Regina Miihlich
Sprecherin des AK Arbeitshilfen

Prof. Bernd Beier
Mitglied AK Arbeitshilfen

,DATENSCHUTZ GEHT ZUR SCHULE"

IM KAISERBAHNHOF

AK Schule & Initiative ,Datenschutz geht zur Schule”

Ralf Heimburger

Was hatte wohl der letzte deutsche Kaiser dazu
gesagt, dass sich Kapazitaten aus dem ganzen
Land in seinem Bahnhof treffen um dariiber zu
beratschlagen, wie man Geheimnisse schiitzt
und wie es wohl moglich ware, Nachrichten ver-
traulich zu Uberbringen.

Tatsachlich trafen sich ca. 35 Dozenten und Gas-
te der Initiative ,Datenschutz geht zur Schule”
am 17.10.2017 in Potsdam. Der Kaiserbahnhof,
welcher der koniglichen Familie und Kaiser Wil-
helm II. nach seiner Erbauung im Jahr 1909 als
Privatbahnhof diente, war der historische Rah-
men fiir den diesjahrigen Dozententag. Die Initi-
ative ,Datenschutz geht zur Schule” (DSgzS) hat
in diesem Jahr zum vierten Mal (wieder unter-
stiitzt durch die DATEV Stiftung Zukunft) ihre
Dozenten eingeladen um deren ehrenamtliche
Tatigkeit zu unterstiitzen und zu wiirdigen. Die
Veranstaltung bietet neben Fachvortragen auch
die Plattform fir die Teilnehmer um sich auszu-
tauschen und zu netzwerken.

Gastgeber in diesem Jahr war die Deutsche Bahn
AG (DB), genauer gesagt die DB-Akademie fiir
Flihrungskrafte, welche ihren Sitz im Kaiser-
bahnhof hat. Nach einer kurzen BegriiRung
der Teilnehmer durch Rudi Kramer und Frank
Spaeing gab Shirish Pandit als Leiter der DB-Aka-
demie einen Einblick in die Aufgaben und An-
gebote der DB-Akademie im DB-Konzern. Uber
Aufgaben und Hintergriinde zum Datenschutz
bei der DB informierte Chris Newiger in ihrer
Funktion als Konzerndatenschutzbeauftragte
der DB. Wie man den Datenschutz in einer Kon-
zernstruktur organisiert und Herausforderungen
in diesem Kontext meistert, erfuhren die Teil-
nehmer von Frau Newiger aus erster Hand.

»Spiele Apps fiir Kinder” war das Thema des
Vortrages von Danielle Leven von der Stiftung
Warentest. Interessant hierbei war zu erfahren,
wie die Stiftung Warentest bei der Untersu-
chung und Bewertung von Produkten vorgeht.

Frau Leven erlauterte die Testkriterien, wo-
bei die datenschutzfreundliche Umsetzung bei
der Bewertung der Apps eine wesentliche Rol-
le spielte. Das nur wenige Apps diese Kriterien
erfillten, verwunderte die Anwesenden nicht.

Im nachsten Vortrag ,Medienscouts MV ma-
chen Schule” stellte Antje Kaiser als Vertreterin
des Landesbeauftragten fiir Datenschutz und
Informationsfreiheit Mecklenburg-Vorpommern
das Konzept der Medienscouts vor. Schiiler aus-
zubilden und zu coachen, die sich dann in ihren
Schulen engagieren, wird als erfolgsversprechen-
des Konzept gesehen um schnell viele Schiiler
zu erreichen

Stefan Mairose, Leiter Audit und Technischer
Datenschutz bei der DB, vermittelte den Teil-
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nehmern anhand einiger Beispiele einen Eindruck
dariiber, welche Aspekte bei der Konzeption und
Entwicklung von Losungen und Dienstleistungen
der DB im Kontext Datenschutz und Informati-
onssicherheit eine Rolle spielen. ,,Alexa, buche mir
eine Fahrkarte......" war eines der Beispiele.

Die Umsetzung der DS-GVO im DB-Konzern war
Thema des Vortrages von Karen Sokoll. Mit einer
Gegentiberstellung von BDSG und DS-GVO hat
Frau Sokoll fiir die anwesenden Dozenten eindriick-
lich aufgezeigt, in welchen Bereichen sich durch
Anderungen Handlungsbedarf ergibt.

Nach der Mittagspause fand ein gefiihrter Rund-
gang durch den beeindruckend restaurierten Kai-
serbahnhof fir die Teilnehmer des Dozententages
statt. Beim Betreten der Gleishalle mit den Origi-
nal-Waggons aus der Kaiserzeit konnte man sich
fur einen kurzen Moment vorstellen, wie hier vor
100 Jahren die Dampflock qualmte.

Spielerisch ging es danach weiter. Reinhard Muth
und Susanna Wolf von der DATEV eG stellten ein
selbst entwickeltes Brettspiel vor. Das Spiel wurde
mit dem Hintergrund entwickelt spielerisch Wissen
aus den Bereichen ,Datenschutz, Informationssi-
cherheit und Compliance” zu vermitteln. Nachdem
das Spiel vorgestellt und die Regeln erklart waren,
durften alle Teilnehmer in Gruppen selbst Hand
anlegen. Es dauerte nicht lange, dann rollten die
Wiirfel und alle waren vom Spielfieber erfasst. Ein
gelungenes Spiel konnte den Referenten in ihren
Feedback Bogen bescheinigt werden.

Uber verschiedene Bildungsprojekte informierte
Nadine Berneis von DSIN e.V.

DsiN e.V. ist ein Verbund von engagierten Unter-
nehmen und Organisationen, die Schutz, Sicher-
heit und Vertrauen als Kernaufgabe in der Digita-
lisierung betrachten. Frau Berneis stellte u.a. das
Projekt ,BOTTOM-UP“ vor. Hierbei war die Fiille
an Schulungsmaterial fiir die Dozenten interessant.

Parallelen zum Sensibilisierungskonzept von DSgzS
konnten die Dozenten beim Konzept Uber die ,Ver-
mittlung von Datenschutzsensibilisierungen  bei
Grundschulen im Saarland” erkennen. Jorg Zarth
als Vertreter des Unabhangigen Datenschutzzent-
rums Saarland stellte sein Konzept zur Sensibilisie-
rung von Grundschiilern im Saarland vor. Hier zeig-
te sich, dass es interessante Ankniipfungspunkte
fiir einen weiteren Austausch gibt.
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Die durchweg sehr interessanten und informati-
ven Beitrage, die professionelle Organisation und
Betreuung sowie die exzellente Tagungsstatte ha-
ben sicher dazu beigetragen die Spannung und
Aufmerksamkeit bis zum Ende des Dozententages
hoch zu halten. Fir die Teilnehmer des vierten Do-
zententages der Initiative DSgzS war es wieder mal
eine lohnende Veranstaltung — so das Feedback
aus abschlieBenden Gesprachen und Diskussionen.

Fiir nachstes Jahr gibt es bereits Uberlegungen, SO
dass davon ausgegangen werden kann, dass 2018
wieder ein Dozententag stattfinden wird.

Am Vortag des Dozententages hat die Initiative
DSgzS einen Aktionstag an der Leonardo-da-Vin-
ci Gesamtschule in Potsdam durchgefiihrt. 11 Do-
zenten und Gasthorer haben so am Montag, den
16.10.2017, alle anwesenden Klassen (ca. 650 Schi-
ler) sensibilisiert. Eine Fiihrung durch das Neue Pa-
lais im Park Sanssouci in Potsdam fir die Dozen-
ten und ein von der Initiative DSgzS organisiertes
Abendessen (der Dozentenstammtisch) rundeten
den Aktionstag ab.

Uber den Autor

Ralf Heimburger

Mitglied im Arbeitskreis Schule,
Dozent und Mentor der Initiative DSgzS

P dsgzs@bvdnet.de

Datenschutz
geht zur Schule

DATENSCHUTZ GESTALTEN

NEUE RUNDE BEIM NURNBERGER

DATEN-DIENSTAG

Mit Unterstiitzung des BvD setzt das Muse-
um flr Kommunikation in Nlrnberg seine Reihe
»Daten-Dienstag” mit Veranstaltungen zu The-
men rund um den Datenschutz fort. Nach dem
Screening des Kinofilms ,,The Circle als Special ste-
hen unter anderem die Themen Menschenrechte
in der digitalen Welt und Gesundheitsprogramme
von Versicherungen auf der Agenda.

Am 23. Januar ist der Niirnberger Kriminalhaupt-
kommissar Stefan Malek zu Gast. Er spricht Uber
Formen der Radikalisierung im Internet. Zum Sa-
fer Internet Day am 06. Februar 2018 referiert der
Leiter des Career Service der Hochschule Aschaf-
fenburg Emnst Schulten zum Thema ,Tracking im
Web 3.0."

Im Marz diskutiert Andreas Sachs vom Bayerischen
Landesamt fiir Datenschutzaufsicht (BayLDA) mit
den Gasten Uber Datenkraken und Cyperdiebe.
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Zur Niirnberger Web Week im April 2018 geht es
um Trends und Tendenzen in der Marktforschung.
Redner ist Roland Abold von der GfK, die auch die
Einschaltquoten fiir Deutschland erhebt.

Die  friihere  Bundesjustizministerin ~ Sabine
Leutheusser-Schnarrenberger (FDP) beendet die
Reihe am 12. Juni 2018 mit einem Vortrag Uber die
Europaischen Grundrechte und deren Bedeutung
fir die informationelle Selbstbestimmung im digi-
talen Zeitalter.

Der BvD initiierte und unterstiitzt die Reihe seit
ihrem Start 2015, neuer Kooperationspartner ist
das BayLDA. Die Veranstaltungen beginnen jeweils
um 19 Uhr, der Eintritt ist frei.
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BVD BEFRAGT UNTERNEHMEN
ZUM START DER DS-GVO IM MAI 2018

RECHTSHANDBUCH INDUSTRIE 4.0
UND INTERNET OF THINGS

Sassenberg / Faber

90

Der BvD wird zum Start der Datenschutz-Grundverord-
nung (DS-GVO) am 25. Mai 2018 Unternehmen zum
Stand der Vorbereitungen befragen. BvD-Vorstand Tho-
mas Spaeing beflirchtet, dass viele Betriebe ihre Daten-
schutz-Systeme noch nicht rechtzeitig auf die neuen An-
forderungen umstellen werden.

sDann  drohen ihnen  saftige  Geldstrafen, ~sagt er.
,Mir wollen herausfinden, wie weit die Unternehmen die Anfor-
derungen an die neuen Regelungen erfiillen und ob sie noch Un-

terstiitzung von unseren Experten bengtigen.”

Eine Umfrage des Digitalverbands Bitkom unter rund 500
Datenschutz-Verantwortlichen in Betrieben ab 20 Mitar-
beitern fand jlingst heraus, dass bislang nur drei Prozent
der Befragten mehr als die Halfte der notwendigen Vorbe-
reitungen erfiillt haben. Fast jedes zweite Unternehmen
(47 Prozent) hat bis jetzt nur zehn Prozent oder gar keine
Aufgaben in Angriff genommen. Nur 15 Prozent glauben,
dass sie zum 25. Mai die Verordnung vollstandig umsetzen
werden, jedes zweite Unternehmen (54 Prozent) denke,
dass es das nur teilweise schafft.
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Als Griinde fiir die schleppende Vorbereitung fihren die
Verantwortlichen laut Bitkom einen schwer abschatzba-
ren Umsetzungsaufwand, Rechtsunsicherheit und einen
Mangel an praktischen Umsetzungshilfen an. 30 Prozent
sind der Auffassung, dass der zweijahrige Umsetzungszeit-
raum zu kurz sei. Sie wiinschen sich finanzielle Unterstiit-
zungen etwa durch Férderprogramme, Auslegungshilfen
und langere Ubergangsfristen.

Der BvD bietet unter anderem mit Informationsveranstal-
tungen Praxisleitfaden und Stellungnahmen umfangreiche
Unterstiitzung fiir Firmen zum Start der DS-GVO an. Zu-
dem beraten die Verbandsmitglieder Unternehmen bei
der Umsetzung.

Weitere Informationen finden Interessierte auf

www.bvdnet.de.

Rechtshang buch
IndlUstrie 4
Btnd Internet
¥ ofThings
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Das Buch kommt nicht nur in neuer optischer Aufma-
chung als Teil einer neuen Reihe des Verlags, sondern
behandelt wohl erstmalig die unterschiedlichen Berei-
che von Industrie 4.0 und IoT in dieser Komplexitat.
Auch wenn sich das Buch als Rechtshandbuch im We-
sentlichen an Juristen wendet, bearbeitet es die vielen
Facetten eines komplexen Themas und tragt dabei den
unterschiedlichsten Bereichen von Maschinenbau, Pro-
duktion, der Automobilbranche iber Medizin und Ge-
sundheit, Gebaude- und Sicherheitstechnik, elektroni-
schen Bezahlsystemen bis zu Verkaufsautomaten - um
nur einige zu nennen - Rechnung.

Ein groRer Teil des Buches wird dem Thema Daten-
schutz und IT-Sicherheit gewidmet. Innerhalb der ein-
zelnen Kapitel wird im Rahmen der unterschiedlichen
Betrachtungen (iber Vertragsabschliisse beim Rechtsge-
schaft, Informationspflichten bei Verbrauchervertragen
oder der Sammlung von Gesundheitsdaten immer wie-
der auf Datenschutz-Themen eingegangen. An einigen
Stellen finden sich im Buch Checklisten, an vielen Stellen

SASSENBERG / FABER
»Rechtshandbuch Industrie
4.0 und Internet of Things«
C.H.BECK

2017. Buch. XXIV, 538 S.:
mit Abbildungen. Hardcover (In Leinen)
ISBN 978-3-406-70869-5

so genannte Praxis-Tipps, die drucktechnisch gesondert
hervorgehoben sind.

Das Werk umfasst finf Teile. Eine Einflihrung in den
Weg von Industrie 4.0 zum Verstandnis. Einen allgemei-
nen, rechtlichen Teil. In diesem Teil werden die Anforde-
rung des Telekommunikationsrechts, des Datenschutzes
und der IT-Sicherheit behandelt. Der dritte Teil widmet
sich den Besonderheiten bei Vertragsabschliissen und
deren Gestaltung wahrend sich der vierte Teil mit den
Besonderheiten ausgewahlter Branchen beschéftigt. Teil
finf gibt einen Ausblick auf europaische und amerikani-
sche Perspektiven.

In der Einfiihrung stellen die Autoren den Weg von In-
dustrie 4.0 und loT anschaulich dar. Im Kapitel der be-
sonders ausgewahlten Branchen von eHealth, Automo-
tive bis zur Digitalisierung in der Bankenwelt werden in
den rechtlichen Aspekten auch immer die Bereiche des
Datenschutzes berlicksichtigt. Das Buch ist unbedingt
empfehlenswert. Es stellt die unterschiedlichen Facet-
ten eines komplexen Themas, auch fir Nichtjuristen,
anschaulich und verstandlich dar.

Jiirgen Hartz
Stellv. Vorstandsvorsitzender des BvD

BvD™"
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REZENSIONEN

REZENSIONEN

LEITFADEN ZUR DATENSCHUTZ-

GRUNDVERORDNUNG

Lepperhoff, Dr. Niels / Miithlein, Thomas

Leitfaden zur
Datenschutz-Grundverordnung

Detsidfragen und sriie Schirts in des betristichen Pracn

DATANDRTERT

Das Werk ist ein Leitfaden von Praktikern fir
Praktiker — weder beschrankt auf den Daten-
schiitzer mit technischem Hintergrund noch
beschrankt auf den Datenschiitzer mit juristi-
schem Hintergrund. Denn beide Autoren sind
seit vielen Jahren als Praktiker und Datenschutz-
beauftragte titig und haben einerseits einen
technischen und andererseits einen juristischen
Hintergrund.

Deutlicher als der Untertitel des Werkes die Zu-
sammenstellung des Inhalts aufzeigt kann die
Beschreibung des Inhalts kaum erfolgen: De-
tailfragen und erste Schritte in der betrieblichen
Praxis. Es geht also auch um das Warum, aber
vor allem auch um das Wie!

Das Werk konzentriert sich — wie die Herausge-
ber im Vorwort selbst ansprechen — auf die Um-
setzung der DS-GVO in dem betrieblichen und
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LepPERHOFF, DR. NIELS / MUTHLEIN, THOMAS
»Leitfaden zur Datenschutz-Grundverord-
nung«

Datakontext GmbH

1. Aufl. 2017
ISBN-978-3-89577-793-6
44,99 Euro

behdrdlichen Alltag. Ausgehend von der Erfas-
sung des Handlungsbedarfs durch die DS-GVO
aus verschiedenen Perspektiven werden Ansat-
ze zur Umsetzung der Vorgaben der DS-GVO —
auch im Detail — diskutiert. Dementsprechend
folgt das Werk auch nicht dem Ansatz, dem Le-
ser die DS-GVO in der Reihenfolge deren Artikel
sondern thematisch in der Struktur von Umset-
zungsansatzen zu erlautern.

Den Autoren gelingt dies unterstiitzt durch Ta-
bellen und Ubersichten sehr gut. Neben dem
Verstandnis fiir die Anforderungen und deren
Umsetzung schaffen sie aber auch die Grundla-
ge zur Befriedigung des Erklarungsbediirfnisses,
dem derzeit jeder Datenschutzbeauftragte in
seinem Unternehmen ausgesetzt ist.

Ein rundum gelungenes Werk zur Unter-
stiitzung bei der Umsetzung der Vorga-
ben der DS-GVO!

DATENSCHUTZ NACH DER EU-DATEN-
SCHUTZ-GRUNDVERORDNUNG

(Schneider, Jochen)

Jochien Schslder '
Datenschutz
e

B wECE

o=

r

Das Werk ist eine Einfiihrung in die Daten-
schutz-Grundverordnung (DS-GVO). Aufgrund
des Zeitpunkts seines Erscheinens konnte das
DSAnpUG und das BDSG-neu nicht beriicksich-
tigt werden. Auch verzichtet das Werk — wie
der Autor in der Einleitung klargestellt — weit-
gehend auf Internetfundstellen sowie Nachwei-
se aus Literatur- und Rechtsprechung. Das Ziel
ist es den privatwirtschaftlichen Unternehmen
eine fundierte Einfiihrung zu geben.

Um eine leichte Einarbeitung zu ermdglichen,
gibt das Werk an den relevanten Stellen den
Text des Gesetzes wieder, sodass nicht zusatz-
lich noch ein Gesetzestext fir das Verstandnis
herangezogen werden muss. Dies erleichtert
dem Leser die Auseinandersetzung und das Ver-
standnis der nicht immer leicht eingangig for-
mulierten Regelungen der DS-GVO. Dariiber
hinaus werden durch Markierungen hervorge-
hoben Beispiele sowie Tipps, Aufzahlungen und

SCHNEIDER, JOCHEN
»Datenschutz nach der EU-Datenschutz-
Grundverordnung«

VEerLaG C.H. Beck

2017, Seiten 323,
ISBN 978-3-406-70213-6,
24,90 Euro

Checklisten gegeben, welche die Zuganglichkeit
des Themas gerade (auch) fiir den/die Nichtjuris-
ten/in als Leser/in erleichtert.

In den Kapitel 1 bis 11 werden die Regelungen
der DS-GVO dargestellt und eindriicklich in ih-
rem Zusammenhang erklart. Im Rahmen der
Darstellung der Zulassigkeit werden neben den
Regelungen der DS-GVO auch Spezialthemen
der Verarbeitung personenbezogener Daten wie
Direktmarketing, Profiling, Big Data, Cloud-Mo-
delle, RFID, u.a. angesprochen. In Kapitel 12
widmet sich der Autor auf 8 Seiten der Frage
swas tun”. Im letzten Kapitel behandelt er die
BuRgelder und Sanktionen.

Das Werk ist eine gelungene Einflihrung in die
DS-GVO. Von einem der ganz GroRen des EDV-
Rechts und seit vielen Jahren Kennern des Da-
tenschutzrechts war auch nichts anderes zu er-
warten!

Dr. Jens Eckhardt

Fachanwalt fiir Informationstechnologierecht
Datenschutz-Auditor (TUV)

Mitglied im Vorstand des BvD und
Compliance-Officer (TUV)

BvD**
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REZENSIONEN

BIG DATA UND E-HEALTH

Stiftung Datenschutz (Hrsg.)

Wieder tragt die Stiftung Datenschutz mit dem zweiten
Band ihrer Reihe ,DatenDebatten” zur Diskussion um die
Verarbeitung von personenbezogenen Daten in einem be-
sonderen Kontext bei. Die erforderliche gesellschaftliche
Diskussion zur Verwendung personenbezogener Daten au-
Rerhalb der unmittelbaren Patientenbehandlung hat bisher
nur einen engen Fachkreis erreicht, obwohl die Thematik
jeden betrifft oder eines Tages betreffen kann.

Die Fragestellungen umfassen hierbei mehr als nur den Ein-
satz von Praxisverwaltungssystemen in Arztpraxen und
Krankenhdusern. Elektronische Gesundheitskarten, Video-
konferenztechnik bei Ferndiagnosen, Cloud Computing und
Berticksichtigung der Offenlegung von Gesundheitsdetails
bei Versicherungsvertragen mit evtl. Auswirkungen auf das
Solidaritatsprinzip sind nur einige der Stichworte die hierbei
zu nennen sind. Die Moglichkeiten des Technikeinsatzes im
Gesundheitsbereich bergen auch Risiken fiir den Einzelnen,
die es abzuwdgen und durch MaRnahmen maglichst gering
zu halten gilt.

Die Autoren tragen mit unterschiedlichen Blickwinkeln auf
diese Thematiken zu einem vielfaltigen Kaleidoskop der Mei-
nungen bei und regen zum Nachdenken an. Die Spannbreite
der erdrterten Themen ist immens: Sie umfasst den Einsatz
der datenschutzkonforme eAkte, die Problematik der infor-
mierten Einwilligung, aber auch philosophische Ausfiihrun-
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STIFTUNG DATENSCHUTZ (HRSG.)
»,,Big Data und E-Health«

ErRIcH ScHMIDT VERLAG

Band 2 der Reihe Daten Debatten
1. Auflage 2017, 201 Seiten
ISBN-13: 978-3503174911

42,00 Euro

gen zur Begrifflichkeit der Optimierung. Datenschutzrechtli-
che Aspekte zu Big Data im Gesundheitswesen sind ebenso
zu finden wie die Ausfiihrungen zu einem App-gestiitzten
Fitnessprogramm aus Sicht eines Krankenversicherers und
die Chancen der Patientenorientierung durch die Digitali-
sierung durch die Brille des Verbraucherschiitzers. Der ehe-
malige BfDI Peter Schaar widmet sich dem Thema, wie viel
Datenschutz ein digitales Gesundheitssystem braucht und
Thilo Weichert pladiert fiir ein Bund-Lander-Forschungspro-
gramm zu den Herausforderungen der medizinischen For-
schung und des Datenschutzes. Erganzt wird dies durch
Ausfiihrungen zu Herausforderungen im Gesundheitsdaten-
schutz durch Wearables, eine etwas provozierende These
aus Soziologensicht (,Man kann Menschen nicht vor etwas
schiitzen, wonach sie sich sehnen”) bis hin zu ethischen
Uberlegungen zur Erhaltung der Privatsphare im ,,Internet
Panoptikum®.

Die Beitrage sind verstandlich und kurzweilig verfasst und
die Zusammenstellung bietet durch die unterschiedlichen
Blickwinkel einen umfassenden Eindruck iiber die Moglich-
keiten bei gleichzeitigem Einfordern von rechtlichen Leit-
planken, die zu definieren sind. Wer diese definieren miisste
ist der Gesetzgeber, der dazu aber eine gesellschaftliche Dis-
kussion und einen Konsens bendtigt.

Dieser Band der ,,DatenDebatten” liefert eine Basis dazu.
Er empfiehlt sich nicht nur fiir den Datenschutzbeauftrag-
ten im medizinischen Bereich, sondern auch fir jeden, der
bei dieser Thematik auf der Hohe der Zeit informiert sein
mochte. Und nicht nur deshalb, weil er jederzeit betroffen
sein konnte oder es bereits schon ist.

i | N (= lwiopdisch
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REZENSIONEN

EUROPAISCHE DATENSCHUTZ-

GRUNDVERORDNUNG
Gernot Syrow (Hrsg.)

GerNOT Syrow (HRrsG.)
»Europidische Datenschutz-
grundverordnung«
Handkommentar

Nomos Verlag

Europaische o "
enschutzgrund- 1. Auflage 2017, 1456 Seiten
I:Imrtn:brvdnuﬁg : ISBN-13: 978-3848717828
i 128,00 Euro
G ot
Y e
b

Es scheint fast so, als solle das Datenschutzrecht in der
deutschen Rechtsliteratur das Steuerrecht von Platz 1
der Anzahl der Veroffentlichungen verdrangen. Wieder
ein Kommentar, wieder in einem handlichen Format als
Handkommentar gedacht und wieder mit der Darstel-
lung der Datenschutz-Grundverordnung.

Der Herausgeber verfolgt mit diesem Handkommentar
nicht nur das Ziel, die materiellen Neuregelungen im Da-
tenschutzrecht zu interpretieren und Ldsungen fiir die
zahlreichen Anwendungsfragen des materiellen Rechts
zu erarbeiten. Er mochte mit diesem Werk auch kon-
zeptionell die Konsequenzen aus dem Rechtsformwech-
sel von einer Richtlinie zu einer Verordnung aufzeigen.

Der Kreis der Uiber 20 Autorinnen und Autoren setzt sich
mehrheitlich aus Hochschulangehdrigen aber auch aus
Praktikern wie Rechtsanwalten und bestelltem Daten-
schutzbeauftragtem zusammen.

Die Kommentierungen folgen einer einheitlichen Struk-
tur, bei der zunachst die Norm und bezugnehmende Li-
teratur vorgestellt wird, bevor die eigentliche Kommen-
tierung beginnt. Insbesondere der Abschnitt ,,Kritik und
Fortentwicklungsperspektive® féllt dabei positiv auffallt,
auch wenn natiirlich inhaltlich nicht in allen Punkten ge-
folgt werden kann und dieses Kapitel nicht bei allen Arti-
keln Verwendung findet. Die Einfihrung zum Kommen-
tar bietet einen guten und klar strukturierten Uberblick
tiber die Hintergriinde und Abgrenzungsfragen der DS-

GVO, aber auch schon inhaltliche Zusammenfassungen.

Die Begriffsbestimmungen werden ausfiihrlich erlautert,
wobei auffallt, dass die Bearbeiter auch die damit ver-
bundenen relevanten Artikel kommentieren, was dies-
beziigliche Widerspriiche in der Kommentierung aus-
schlieRt.

Erwahnenswert sind beispielsweise die Ausfiihrungen
zum Cloud Computing in Art. 28, zum Loschungsan-
spruch bei Big-Data-Anwendungen in Art. 17 oder zur
Frage der Benennungsmoglichkeit einer juristischen Per-
son als Datenschutzbeauftragter in Art. 37. Hier wer-
den anschaulich die jeweiligen Problematiken und mit
Begriindung die bevorzugte Meinung dargestellt, aber
auch anderen Ansichten Raum gegeben.

Der Kommentar hinterlasst einen fundierten Eindruck,
gerade wenn man neue Gedanken und Ansitze ergan-
zend zu den bisherigen Standardkommentierungen
sucht. Wer Handlungsanweisungen mit eindeutigen
Checklisten sucht, wird hier nicht fiindig. Es werden
aber teilweise umfassende Darstellungen auch von um-
strittenen Themen geboten, die auch fiir vertiefte Be-
fassungen hilfreich sind. Seine GroRe und Handlichkeit
unterstiitzt seine Praktikabilitdt bei Fragestellungen, die
tber Alltagsthemen hinausgehen. Er empfiehlt sich fir
alle, die sich nicht mit der erstbesten Antwort zufrieden
geben wollen.

Und auch im Steuerrecht soll es ja so sein, dass durch In-
terpretationen erst der Rechtsrahmen gebildet wird, so
dass auch dieser Handkommentar eine Bereicherung fiir
jeden Datenschutzanwender darstellen kann.

Rudi Kramer
Rechtsanwalt (Syndikusrechtsanwalt), DATEV eG
Stellv. Vorstandsvorsitzender des BvD
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AUS DEM VERBAND
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TERMINE DER REGIONALGRUPPEN UND

ARBEITSKREISE DES BVD

Die wichtigsten Daten der BvD-Gremien

Die Arbeitskreise und Regionalgruppen sind wichtige Gremien innerhalb des BvD.
Detaillierte Informationen zu den Treffen und den Terminen finden Sie unter:

» www.bvdnet.de/regionalgruppen bzw.

» www.bvdnet.de/arbeitskreise

Unsere nachsten Treffen der Arbeitskreise und Regionalgruppen:

01.12.2017 AK Finanzdienstleistung
RG Karlsruhe

RG Mitte

12.01.2018
18.01.2018

31.01.2018 AK Sozial

06.02.2018 AK Medizin
23./24.02.2018 AK Externe
RG West

RG Ulm

01.03.2018

16.03.2018

Sie mochten zu einem Thema aktiv mitmachen oder in Erfahrungsaustausch mit Kollegen treten?

Termine und Anmeldung finden Sie auf unserer Webseite:

» www.bvdnet.de

BVD-VERBANDSTAGE

25.04./26.04.2018
u.a. mit folgenden Themen:

B Umsetzung der DS-GVO in Unternehmen
B Privacy by design/by default —

Anforderungskriterien aus Kundensicht

B Datenschutz-Compliance

\\

B Beschaftigtendatenschutz

B Einwilligung

BvD-NEWS Ausgabe 3/2017
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USAVE THE DATE

H
erbstkonferenz Datenschutz 2018

nstaltung der Aufsichtsbehc’irden
erg, Bayern ynd dem BvD e v,
24./25. Oktober 2018

Herbstkonferenz mit Plenym

und parallelen Workshops

26. Oktober 2018
Behc'irdentag und
offentliche Stellen

e

Uberblick

Seminare und Workshops
November 2017 / Q1 2018

Termin

06.11.2017

21.11.2017

22.11.2017

24.01.2018

08.03.2018

09.03.2018

15.03.2018

*nur fiir BvD Mitglieder

Seminar/ Workshop

Die ePrivacy-Verordnung - Erganzung zur DS-GVO

Dokumentation nach DS-GVO im Sinne der
Rechenschaftspflicht

Umsetzung des risikobasierten Ansatzes der
DS-GVO in der Praxis

Die Dokumentation von Verarbeitungstitigkeiten
unter der DS-GVO

Die ePrivacy-Verordnung - Ergianzung zur DS-GVO

Die Dokumentation von Verarbeitungstatigkeiten
unter der DS-GVO

Datenschutz-Compliance nach der DS-GVO:
Sicherstellung und Uberwachung

Anzeige

DATENSCHUTZ GESTALTEN
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NH Dusseldorf Nord
Referentin: Kristin Benedikt

NH Dusseldorf Nord
Referent: Bernd Fuhlert

NH Diisseldorf Nord
Referent: Stephan Rehfeld

ABION Hotel Berlin
Referent: Lars Kripko

Novotel Frankfurt City
Referentin: Kristin Benedikt

Novotel Frankfurt City
Referent: Lars Kripko

NH Dusseldorf Nord
Referenten: A. Sachs & M. Gierschmann

Information und Anmeldung unter www.bvdnet.de




SERVICE

DER SERVICE-VERBAND

WICHTIGE KONTAKTE

An dieser Stelle informiert Sie der BVD e. V. Uiber aktuelle Kontakte zu Personen, Institutionen und Anbietern sowie wichtigen Partnern.

Gerne konnen Sie sich hier mit lhrem Angebot, lhren Dienstleistungen und Ihrem Portfolio prasentieren.
Erfahren Sie mehr dariiber und fordern Sie Informationen in der Geschaftsstelle unter bvd-gs@bvdnet.de an. 37. KVD Se Wice COngress
°
Service 4.0 -

Software Marketin
el [ e— heute und morgen

9. & 10. November 2017
Hilton Hotel Munich Airport

Es gibt Dinge, die gehen FUR DEN BESTEN

niemanden etwas an. E I N D R U C I(

www.tpdigitaldruck.de

GERMAN

72 FOLDERFLEX "

Mehr Sicherheit fiir Ihre vertraulichen Daten. EEHE Trend Point Marketing GmbH
www.folderflex.de Salzufer 15/16 (Gebéude D) 110587 Berlin

Spannende Keynotes, toller Special Guest,
intensives Networking, aufschlussreiche Fachsequenzen:

Jetzt anmelden zum 37. KVD Service Congress!

Datenschutz Hier konnte
lhre Anzeige stehen!

Die Seminare der udis: Jetzt Infos anforder n unter:

Alles, was man zum Thema bvd-gs@bvdnet de

Datenschutz wissen muss. .
Zum 37. Mal ladt der Kundendienst-Verband Deutschland e. V. zum Service Congress ein.

Das zweitagige Event hat sich als eines der wichtigsten Veranstaltungen fiir die Dienstleistung
und den Service etabliert und lockt jahrlich tiber 400 Teilnehmer an.

Zu den Highlights gehoren unter anderem:
® eine abwechslungsreiche Ausstellung mit Europas grofiter Servicemesse
® exklusive Einblicke in die Trends und Prognosen der KVD-Service-Studie
® hochwertige Impulse fir Ihr Business: Fachsequenzen und Keynote-Speaker
inspirieren fur mehr Erfolg in Ihrer taglichen Praxis
® Fachsequenz zum ,,Datenschutz - die neue EU-DSGV in Kundendienst und Service* mit

Dr. Christoph Bausewein und Jirgen Hartz
® jede Menge Raum und Gelegenheit zu intensivem Networking mit Kollegen, Partnern und Kunden

® mit Christoph Keese ein Special Guest, der Giber das Congress-Thema hinaus wichtige Impulse einbringt

Auditierung

D S Z DATENSCHUTZ
A Zertifizierungsgesellschaft mbH

EIN UNTERNEHMEN
VON GDD UND BVD

Jetzt informieren
unter www.udis.de

Datenschutz geht zur Schule - DSgzS

Eine Initiative des Berufsverbands der A
Datenschutzbeauftragten Deutschlands (BvD) e.V. DatenSCh utz Zert|f|Z|eru ng
Budapester StraRe 31 - 10787 Berlin unabhangig — transparent — standard-basiert

Telefon (030) 26 36 77 62 - Telefax (030) 26 36 77 63 s
dsgzs@bvdnet.de - www.bvdnet.de/dsgzs WWW. d SZ-au d |t . d e

Weitere Infos & Anmeldung unter www.kvd.de.

QR-Code mit Ihrem Smartphone einscannen und direkt zur Infoseite gelangen.
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Anzeige

Datenschutz im Fokus.
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Die groBe Zeitschrift zum Datenschutz

Die ZD informiert umfassend tiber die relevanten daten-
schutzrechtlichen Aspekte aus allen Rechtsgebieten und
begleitet die nationale sowie internationale Gesetzgebung
und Diskussion um den Datenschutz. Im Mittelpunkt
stehen Themen aus der Unternehmenspraxis wie z.B.

= Datenschutz-Grundverordnung = Konzerndatenschutz

= Beschiftigtendatenschutz = Datenschutz-Folgenab-
schitzung = Compliance m Kundendatenschutz = Telekom-
munikation = Soziale Netzwerke m Datentransfer in Dritt-
staaten = Vorratsdatenspeicherung = Informationsfreiheit
= Profiling und Scoring = Tracking.

Geschaffen fiir die Unternehmenspraxis

Jedes Heft enthalt ein Editorial, Aufsdtze mit Losungsvor-
schldgen, Angaben zur Lesedauer, Abstracts in Deutsch
und Englisch, Schlagwortketten, Entscheidungen mit
Anmerkungen.kungen und aktuelle Meldungen.

ZD - Zeitschrift fiir Datenschutz

7. Jahrgang 2017. Erscheint monatlich mit
14-taglichem Newsdienst ZD-Aktuell und
Online-Modul ZDDirekt.

Jahresabonnement € 235,

Vorzugspreis fiir BvD-Mitglieder,

fir Abonnenten der Zeitschrift MMR und des
beck-online Moduls IT- und Multimediarecht PLUS
sowie fiir ausgewdhlte Kooperationspartner € 175,—.
Vorzugspreis fiir Studenten und Referendare € 109~
Abbestellung bis 6 Wochen vor Jahresende.

Preise jeweils inkl. MwSt. zzgl. Vertriebs-/Direkt-
beorderungsgebiihren Inland (€ 13,30/€ 2,80)

€ 16,10 jahrlich.

Mehr Informationen:
www.beck-shop.de/go/ZD
E- JE

oy

Alles inklusive:

= Online-Modul ZDDirekt —
vollstdndiges Online-Archiv
ab 7D 1/2011

= 14-taglicher Newsdienst ZD-Aktuell
= Homepage www.zd-beck.de
= Fundstellen-Recherche in beckonline.

3 Hefte gratis

Bestellen Sie das kostenlose Schnupper-
abo unter www.beck-shop.de/go/ZD.

)

Erhaltlich im Buchhandel oder bei: beck-shop.de | Verlag C.H.BECK oHG - 80791 Miinchen | kundenservice@beck.de | Preise inkl. MwSt. | 158812 C H BE CK



