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DATENSCHUTZ MEDIENPREIS (DAME) DES BVD

Der Berufsverband der Datenschutzbeauftragten Deutschlands (BvD) e.V. lobt einen
Filmpreis fiir Datenschutz aus.

Damit alle in der komplexen digitalen Welt gleiche Chancen auf den Schutz personlicher Daten haben, muss
Datenschutz verstandlich erklart werden. Die Gesetze miissen bei den Biirgern ankommen, Regelungen
verstandlich und transparent sein. Deshalb lobt der BvD einen Datenschutz Medienpreis aus. Ziel des
Preises ist es, das &ffentliche Interesse fiir das Thema Datenschutz rund um zu frdern. Ausgezeichnet
werden Beitrage, die Datenschutz verstandlich darstellen und zugleich anschaulich erklaren.

Bis zum o1. November konnen sich Filmschaffende, Produktionen, Video-Filmer, Jugendorganisationen,
Medienschaffende, Kreative, Verbinde und Initiativen mit langen oder kurzen Filmen, mit Spiel- oder
Dokumentarfilmen, mit Video-Clips und Animations-Beitragen um den Preis bewerben.

Eine Jury aus Datenschutzexperten, Medienvertretern und Filmschaffenden wird die eingesandten Beitrége
auf fachliche Darstellung, Verstandlichkeit, zielgruppengerechte Ansprache und Originalitat bewerten.

Mitglieder der Jury sind:

Birgit Kimmel, Pdd. Leitung klicksafe.de, Landeszentrale fir Medien und Kommunikation (LMK)
Klaus Miiller, Vorstand des Verbraucherzentrale Bundesverbands (vzbv)

Frederick Richter, Vorstand Stiftung Datenschutz

Thomas Spaeing, Vorstandsvorsitzender des BvD

Barbara Thiel, Vorsitzende der Datenschutzkonferenz (DSK), Landesbeauftragte fiir den Datenschutz
Niedersachsen

Der Preis ist mit 3.000 Euro dotiert und wird im Rahmen der BvD-Verbandstage 2019 in Berlin tibergeben.

Jetzt einreichen!
Einsendeschluss

1. November 2018

EDITORIAL

INITIATOREN

DATENSCHUTZ GESTALTEN

Der Berufsverband der Datenschutzbeauftragten
Deutschlands ~ (BvD) e.V. fordert  und
vertritt  die  beruflichen Interessen  der
Datenschutzbeauftragten in  Behdrden und
Betrieben und setzt sich aktiv fir einen
rechtskonformen Datenschutz ein.

www.bvdnet.de

KOOPERATIONSPARTNER
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Datenschutz
geht zur Schule

BvD*

DATENSCHUTZ GESTALTEN

Die Initiative ,Datenschutz geht zur Schule des
Berufsverbands der Datenschutzbeauftragten
Deutschlands (BvD) e.V. sensibilisiert Schuler-
innen und Schiler bundesweit von den 4.
Klassen bis zur Berufsschule fiir den sicheren und
bewussten Umgang mit dem Internet und den
sozialen Medien.

www.dsgzs.de

klicksafe.de - Die EU-Initiative fur mehr Sicher-
heit im Netz.

In Deutschland ist die Landeszentrale fir Medi-
en und Kommunikation (LMK) Rheinland-Pfalz
gemeinsam mit der Landesanstalt fiir Medien
(LfM) Nordrhein-Westfalen mit der Umsetzung
beauftragt.

www.klicksafe.de

Berufsverband der Datenschutzbeauftragten Deutschlands (BvD) e.V.
Budapester StraRe 31, 10787 Berlin, Telefon: +49 (0) 30 26 36 77 62, Telefax: +49 (0) 30 26 36 77 63
E-Mail: datenschutzmedienpreis@bvdnet.de, Website: www.bvdnet.de

ZWEI| SCHRITTE VOR — EINEN ZURUCK?

Die Verhandlungen zum DS-AnpUG 2 laufen, aber in welche Richtung?

Liebe Leserinnen und Leser,

Seit dem 25. Mai 2018 ist die DS-GVO wirksam. Zwei
Jahre waren zuvor Zeit, um sich mit der Thematik zu be-
fassen. Trotzdem will das Klagen Uber die Unzumutbar-
keiten nicht abreiRen. Gendisslich ausgeweidet von Teilen
der Presse und den Aposteln der Datenfreiheit — nun im
Gewand der Entbirokratisierer.

Die Datenschutzgrundverordnung enthalt zweifelsohne
einige praxisfremd und teils auch weltfremd anmutende
Regelungen, die aber im Kontext gesehen durchaus zu
verstehen sind. Nun haben wir es leider mit einer Viel-
zahl von mehr oder weniger selbsternannten Experten
zu tun, die sich berufen flihlen das neue Datenschutz-
recht auszulegen. Dabei kommt Spannendes und teilwei-
se auch Erschreckendes zum Vorschein.

Wisitenkarten kiinftig nicht mehr zuldssig*

Uber dergleichen haben wir alle schon herzhaft gelacht,
auch iber die einstiindige Belehrung des Anrufers zu
den Informationspflichten. Und auch die leidige Diskus-
sion zum Medienbruch gehort dazu — anstatt zu schau-
en, was fur Verantwortliche und Betroffene am besten
funktioniert — denn genau das will die DS-GVO - wird
munter theoretisiert und mit Anforderungen Uberladen.
Das hilft nicht, dass ist sogar der grolte Barendienst, den
man dem Datenschutz und der DS-GVO derzeit erweisen
kann. Keinesfalls soll Datenschutz kompliziert und unver-
standlich sein — man gewinnt aber derzeit den Eindruck,
dass dies gezielt so dargestellt wird, damit man Munition
sammelt, fiir die Demontage des Datenschutzes bei den
nachsten Gesetzesvorhaben — und damit sind wir beim
DS-AnpUG 2.

Seit Monaten lesen wir: ,,Datenschutzexperten hande-
ringend gesucht — Unternehmen suchen dringend Un-
terstiitzung bei der Umsetzung der Anforderungen” (sie-
he BITKOM-Studie). Selbstredend sucht man nicht den
frisch geschulten Experten mit der 3-Tage Ausbildung,
sondern die qualifizierten und erfahrenen Experten, die
es im Augenblick nicht in ausreichender Zahl gibt. Be-
merkenswert ist dabei, dass sogar von anderen EU-Staa-
ten in Deutschland nach diesen Experten gesucht wird,
denn in den anderen Staaten gibt es diese Experten
noch viel weniger.

Datenschutzbeauftragte seit 1977 im
BDSG verankert

In Deutschland hat der Gesetzgeber
frih erkannt, dass es einen Exper-
ten in den Unternehmen braucht,
der hilft, Gesetz und betriebliche
Praxis zusammenzubringen. Mehr

T
denn je ist dies heute der Fall. Der Un- j‘s

fug, der mit Halbwissen verbreitet wird,

bereitet den Unternehmern schlaflose Nachte.

Die Datenschutzbeauftragten sind es, die in der betrieb-
lichen Praxis aufzeigen, wie die lebensnotwendigen Pro-
zesse auch weiterhin funktionieren und auch, wie Visi-
tenkarten eine Zukunft haben. Dieses Know-how hilft
den Unternehmen pragmatisch vor Ort mit den Anfor-
derungen umzugehen und weiter gute und vielleicht so-
gar bessere Geschafte zu machen. Weltweit gesehen
wird der EU-Datenschutz ja gerade ein Exportschlager.
Leider treffen wir in der Praxis noch immer auf Vorstel-
lungen aus der digitalen Friihzeit: ,Wenn bei uns weniger
als zehn Personen personenbezogene Daten verarbeiten, dann
bin ich doch beim Datenschutz raus! Diese Ansicht ist noch
immer weit verbreitet und natlrlich ist sie falsch. Tat-
sachlich sagt auch die Anzahl der Personen nicht ganz
viel {iber das Risiko der Verarbeitung aus. Hier hilft der
betriebliche Datenschutzbeauftragte. Diese Berufsgrup-
pe leistet gerade Uberragendes, um die Blrokratie in den
Unternehmen im Rahmen zu halten. Machen wir ihnen
diese Arbeit bitte leichter und helfen damit auch den
Unternehmen.

Wie das geht? Mit klaren Standards beispielsweise zur
Qualifikation und der Ausiibung der Tatigkeit als Daten-
schutzbeauftragter, mit schnellen konkreten Auslegun-
gen und Hilfestellungen, wie denen der Aufsichtsbehor-
den oder der Stiftung Datenschutz und natlirlich des BvD.

Ich wiinsche Ihnen eine anregende Lektire.

| Y La )
L X L {
v {

Thomas Spaeing
BvD-Vorstandsvorsitzender
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EDITORIAL 3 VIER WOCHEN DS-GVO - PLADOYER FUR

Zwei Schritte vor — einen zuriick? — Thomas Spaeing

DATENSCHUTZ-GRUNDVERORDNUNG (DS-GVO) EINEN KONSTRUKTIVEN DIALOG

Vier Wochen DS-GVO - Pladoyer fur einen konstruktiven Dialog — Peter Schaar 5
Die Umsetzung der DS-GVO in Deutschland — Thilo Weichert 9 Peter Schaar
Die Europdische Datenschutz-Grundverordnung - eine Evolution, keine Revolution, die jedoch nicht
ignoriert werden sollte — Jutta Sonja Oberlin und Yasmine Deryckere 13
Start-Ups und DS-GVO — Rechtliche Herausforderungen und Besonderheiten Der Start des neuen Europdischen Datenschutzrechts verlief holprig, zumindest in Deutschland. Der Datenschutz
— Kevin Marschall, LL.M. und Stephan Blazy, LL.M. 16 schaffte es sogar auf die Titelseiten auflagenstarker Tageszeitungen, allerdings vorwiegend mit negativen Schlag-
DS-GVO seit Mai 2018 auch fiir Schweizer Unternehmer relevant — Regina Miihlich 22 zeilen. In kaum einem Lokalblatt fehlten Leidensmeldungen ortlicher Vereinsvorstdnde, Handwerker und Un-
MPRESSUM: Erlaubnistatbestand der Vertragsdurchfiihrung — auch Dritte profitieren — Dr. Carlo Piltz 25 ternehmer (iber den mit der Umsetzung verbundenen Aufwand. Auch in Social Media hatten die Kritiker rein
. Transparenz als Strukturentscheidung — Maria Wilhelm 28 zahlenmd Rig die Oberhand. Schliefilich beschdftigte sich der Deutsche Bundestag genau drei Wochen nach dem
Das Fachmagazin des Berufsverbandes Die ISO 27018 im Lichte der DS-GVO — Stefan Staub 32 Wirksamwerden der Datenschutzgrundverordnung mit der Materie — und auch hier gab es viel Kritik. Irgendet-
der Datenschutzbeauftragten Technische und organisatorische MaRnahmen unter der DS-GVO: Herangehensweise und Auslegungen was ist hier offenbar grundlegend schief gelaufen. Was sind die Ursachen dafiir, dass sich jetzt viele iiberfordert
Deutschlands (BvD) e.V. der Gesetzesterminologie in Bezug auf die Datensicherheit — Jutta Sonja Oberlin und Gianni Crameri 34 fiihlen? Und wie kannte eine Abhilfe aussehen?
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fur interessierte Verbande durchgefiihrt, aber auch
diese erst zu einem sehr spaten Zeitpunkt.

Auch die Offentlichkeitsarbeit der unabhdngigen
Datenschutzbehorden {iber die Neuregelungen
war kein Ruhmesblatt. Die immerhin 18 deut-
schen Behorden haben zwar einige gemeinsame
Positions- und Kurzpapiere zu wichtigen Fragen
veroffentlicht. Auf den Websites der Bundes- und
Landesdatenschutzbeauftragten findet man darii-
ber hinaus eine zunehmende Zahl von Leitfaden,
Handreichungen und Anwendungshilfen. Sie haben
allerdings den Nachteil, dass sie vielfach nicht ab-
gestimmt sind und sich in einzelnen Punkten sogar
widersprechen. Im Vergleich zu den Informatio-
nen, Tools und Medieninformationen der Daten-
schutzbehorden anderer Mitgliedsstaaten — etwa
der britischen 1CO oder der franzdsischen CNIL —
nimmt sich die Offentlichkeitsarbeit der deutschen
Datenschutzbehdrden zum neuen Datenschutz-
recht aber eher bescheiden aus.

Interpretationsspielraume

Die DS-GVO enthdlt eine Vielzahl von allgemei-
nen Rechtsbegriffen und auslegungsbediirftigen
Regelungen. Zudem hatten die Regierungen der
Mitgliedsstaaten gegeniiber der Europaischen
Kommission und dem Europdischen Parlament
zahlreiche C)anungsklauseln durchgesetzt, die
durch nationales Recht gefiillt werden konnen
oder sogar miissen. Damit wurde das wichtigste
Ziel der Neuregelung in Frage gestellt, ein einheit-
liches Datenschutzrecht in der gesamten EU. Was
zu beflirchten war, ist inzwischen eingetreten: Die
in nationalen Anpassungs- und Umsetzungsgesetze
fallen sehr unterschiedlich aus. Dies hat zur Kon-
sequenz, dass sich grenziiberschreitend tatige Un-
ternehmen, anders als versprochen, weiterhin mit
den Besonderheiten des nationalen Rechts ausei-
nandersetzen miissen. Fiir groRe Unternehmen
mit leistungsstarken Rechtsabteilungen ist das kein
groRes Problem, fiir kleinere Unternehmen und
StartUps schon.

Bei naherem Hinsehen liefert das im Sommer 2017
beschlossene BDSG vor allem zusatzliche Spiel-
raume fiir die staatliche Datenverarbeitung und
schrankt Betroffenenrechte und Kontrollbefugnis-
se der Datenschutzbehdrden ein. Dort, wo konkre-
te Regelungen erforderlich sind, bleibt das BDSG
aber wenig konkret - etwa beim Datenschutz im

Beschéftigungsverhaltnis. Oder sie fehlen vollig
- etwa beim gebotenen Ausgleich von Meinungs-
freiheit und Datenschutz. Letzteren wollte die
Bundesregierung allem Anschein nach vollig den
Lindern Uberlassen, obwohl es hier durchaus Re-
gelungsnotwendigkeiten im Bundesrecht gibt. Erst
als daran Kritik aufkam, insbesondere im Hinblick
auf den Umgang mit digitalen Fotografien, &uRer-
te sich das Bundesinnenministerium dahingehend,
dass das Kunsturhebergesetz weiterhin anwendbar
sei. Zwar ist diese Klarstellung durchaus vertretbar,
sie lasst allerdings weite Aspekte der Nutzung von
Social Networks offen. Zudem ware es durchaus
moglich und sinnvoll gewesen, das betagte Gesetz
— es stammt aus dem Jahr 1907 — im Sinne der
Abwagung der widerstreitenden Grundrechte an
die Vorgaben der Datenschutzgrundverordnung
anzupassen.

Regelungsliicken gibt es auch bei den in Deutsch-
land besonders zahlreichen bereichsspezifischen
Gesetzesbestimmungen zum Datenschutz. Eine
Reihe davon wurde zwar im letzten Jahr novelliert
— aber ohne die gebotene griindliche parlamen-
tarische Beratung. Wie beim BDSG konzentrierte
sich die GrolRe Koalition auch hier vor allem darauf,
bestehende Befugnisse zur behdrdlichen Datenver-
arbeitung abzusichern. Die Chance zu einer echten
inhaltlichen Weiterentwicklung wurde verpasst.

AuBerst unklar ist die Rechtslage beim Datenschutz
im Internet. So ist fraglich, inwieweit das Teleme-
diengesetz (TMG) noch gilt, denn es ist umstrit-
ten, in welchem Verhaltnis die Vorgaben der nach
wie vor giiltigen europaischen E-Privacy-Richtlinie
und die Bestimmungen der DS-GVO stehen. Die
Datenschutzbehdrden des Bundes und der Lander
vertreten die Position, dass die zentralen TMG-Re-
gelungen zur Zulassigkeit der Verarbeitung nicht
mehr angewendet werden diirfen. Vermutlich wer-
den wir auf verbindliche Antworten bis zu einem
Beschluss Uber die diskutierte E-Privacy-Verord-
nung warten miissen — wenn sie denn Uiberhaupt
kommt. Der Briisseler Trilog dartiber verlauft offen-
bar sehr zah.

Auch bei der Datenschutzaufsicht bei Telekommu-
nikationsunternehmen besteht groRe Unsicher-
heit. Da das Telekommunikationsgesetz (TKG) noch
nicht novelliert wurde, stellt sich die Frage nach
der Zustandigkeit fir die Datenschutzaufsicht und
deren Sanktionsbefugnissen. Die Aufgabenzuwei-

sung fiir die Datenschutzkontrolle an die Bundes-
beauftragte fir den Datenschutz und die Infor-
mationsfreiheit (BfDI) diirfte zwar Bestand haben.
Anders sieht es jedoch in Bezug auf die Verfolgung
von Ordnungswidrigkeiten und die Verhangung
von BuBgeldern aus, die bisher der Bundesnetz-
agentur (BNA) oblagen. Angesichts der klaren Vor-
gaben der DS-GVO stehen diese Befugnisse seit
dem 25. Mai 2018 allein der BfDI zu, denn nur sie
ist eine unabhangige Datenschutzbehdrde. Sollte
die BNA gleichwohl Datenschutzverstole mit BuR-
geldern belegen, wiirde dies mit einem erheblichen
rechtlichen Risiko verbunden sein.

Foderalismus

Die vom Grundgesetz vorgegebene foderale Struk-
tur Deutschlands wirkt sich auch auf den Daten-
schutz aus. Dies muss nicht unbedingt schlecht
sein, denn die Landesbehdrden, denen neben der
Datenschutzkontrolle der 6ffentlichen Stellen der
Lander auch die Aufsicht (iber die Wirtschaft ob-
liegt, sind naher an den Biirgerinnen und Biirgern
und an den lokalen Datenverarbeitern, als es eine
Bundeszentralbehdrde sein kénnte. Angesichts der
durch die DS-GVO bewirkten signifikanten Auswei-
tung der Aufgaben, zusétzlicher Befugnisse und
enger Bearbeitungsfristen sind aber die Nachtei-
le des foderalistisch organisierten Datenschutzes
nicht mehr zu Ubersehen.

Dass die Landesgesetze zum Datenschutz unter-
schiedliche Vorgaben beinhalten, ist nicht neu.
Die DS-GVO hétte zum Anlass genommen werden
konnen, diese Differenzen abzubauen oder zu be-
seitigen. Leider hatten sich die zustandigen Lan-
desministerien aber nicht einmal auf einen Mus-
terentwurf verstandigen konnen. Zudem ist der
Gesetzgebungsprozess in den Landern sehr erst
recht spat in Gang gekommen, so dass bis zum 25.
Mai 2018 ein Teil der Landesdatenschutzgesetze
nicht novelliert war. Das ist ein Problem, denn die
alten, als Vollregelungen ausgelegten Gesetze sind
nach dem Wirksamwerden der DS-GVO zum Teil
nicht mehr anzuwenden.

Bei den bereichsspezifischen Bestimmungen der
Lander sieht es kaum besser aus. Zwar wurden
durch den 21. Rundfunkdnderungsstaatsvertrag ei-
nige medienrechtliche Regelungen upgedatet, je-
doch erfolgte das in einer Weise, die den Vorgaben
der DS-GVO kaum gerecht zu werden vermochte.

Der von der DS-GVO erteilte Gesetzgebungsauf-
trag, fiir einen Ausgleich zwischen Datenschutz
und Informations- und Meinungsfreiheit zu sorgen,
wurde von den Léndern einseitig dahingehend in-
terpretiert, den redaktionell-journalistischen Be-
reich weiterhin pauschal von den wichtigsten
Vorgaben des Datenschutzrechts auszunehmen.
In vielen anderen Bereichen haben sich die Lan-
der nicht einmal auf gemeinsame Vorgaben eini-
gen konnen, etwa im Presserecht. Damit bleibt das
Patchwork unterschiedlicher Datenschutzbestim-
mungen auch hier erhalten.

So stellt sich die Frage, ob das wichtigste zuguns-
ten unterschiedlicher Datenschutzbestimmungen
angefiihrte Argument (iberhaupt greift: Ein Wett-
bewerb der Lander um den besten Datenschutz
(,kompetitiver Foderalismus”). Schon in den letz-
ten zwei Dekaden musste man solche datenschutz-
rechtlichen Innovationen mit der Lupe suchen. An-
gesichts der durch die DS-GVO eingeschrankten
Regelungskompetenzen der Lander werden die
Spielrdaume fiir eine kreative Weiterentwicklung
des Datenschutzes jedenfalls noch geringer.

Die DS-GVO versieht die Datenschutzbehérden mit
starkeren Durchsetzungs- und Sanktionsbefugnis-
sen. Um eine einheitliche Aufsichtspraxis zur ge-
wabhrleisten, enthalt das neue Recht zudem detail-
lierte Vorgaben zur gegenseitigen Kooperation und
zur Kohérenz ihrer Entscheidungen. Eine zentrale
Stellung nimmt dabei der Europdische Datenschut-
zausschuss (EDSA) ein, der von den nationalen Da-
tenschutzbehdrden beschickt wird. Es liegt auf der
Hand, dass es groRer Anstrengungen bedarf, um
die Positionen der Vertreter der Aufsichtsbehdrden
der 28 Mitgliedslander unter einen Hut zu bringen.
In Deutschland mit seinen 18 unabhangigen Daten-
schutzbehorden — Bundesbeauftragte, Landes-
beauftragte und LDA Bayern — (hinzu kommen
die Datenschutzbeauftragten der Kirchen und der
Landesrundfunkanstalten) besteht zusatzlich die
Notwendigkeit zur Vereinheitlichung auf nationa-
ler Ebene.

Die BfDI vertritt Deutschland im EDSA und ist
wzentrale Anlaufstelle fiir grenziiberschreitende
Datenschutz-Angelegenheiten. lhre Stellvertreter/
-in ist vom Bundesrat aus dem Kreis der Leiter-/
innen der Landesdatenschutzbehérden zu wahlen.
Leider hat der BR jedoch den bzw. die Landervertre-
terin nicht gewahlt, so dass die BfDI Deutschland »
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bis auf weiteres allein im EDSA vertritt, aber in Fra-
gen, die in Landerzustandigkeit liegen, an das Vo-
tum der Landesdatenschutzbehorden gebunden ist.

Das neue BDSG hat die Regelungen der DS-GVO
fir die Zusammenarbeit der Aufsichtsbehdrden
im EDSA fiir sinngemaR fiir die Kooperation der
deutschen Datenschutzbehdrden  untereinander
fir anwendbar erklart, allerdings nur, soweit es
um Angelegenheiten geht, die im EDSA verhan-
delt werden. Dies bedeutet, dass die Konferenz der
unabhangigen Datenschutzbehdrden des Bundes
und der Lander (DSK) erheblich aufgewertet wurde
und Entscheidungen zur Datenschutzaufsicht per
Mehrheitsbeschluss treffen kann. Ob dies generell
zu einer Vereinheitlichung der Datenschutzaufsicht
in Deutschland fihrt, bleibt abzuwarten. Absehbar
ist aber schon jetzt, dass das zweistufige Verfah-
ren der Meinungsbildung - auf nationaler und auf
europdischer Ebene - erheblichen Aufwand erzeugt
und die Méglichkeiten Deutschlands, auf die Ent-
scheidungen des EDSA einzuwirken, erheblich ein-
schrankt.

Was jetzt zu tun ist

Angesichts der verbreiteten Verunsicherung brau-
chen wir zunichst eine Kommunikationsof-
fensive der Bundesregierung und der Daten-
schutzbehorden. Es ist Sache insbesondere des
Bundesinnenministeriums, den Kenntnisstand in
der Bevolkerung iber die Bedeutung, die Prinzi-
pien und konkreten Regelungen zum Datenschutz
zu verbessern. Besonders gefragt sind die Daten-
schutzbehorden: Sie missen unmissverstandliche
Antworten auf die zentralen Auslegungsfragen ge-
ben. Auch wenn sich wirkliche Rechtssicherheit
erst mittelfristig einstellen wird, wenn sich eine ge-
festigte Rechtsprechung herausgebildet hat, brau-
chen die Biirgerinnen und Biirger, Vereine und Un-
ternehmen und auch die &ffentlichen Stellen klare
Aussagen der Datenschutzbehdrden dariiber, wie
sie die Rechtsvorschriften verstehen und woran
sie sich in ihrer Aufsichtspraxis orientieren wer-
den. Die 19 von der Datenschutzkonferenz bisher
veroffentlichten ,Kurzpapiere” sind zwar ein guter
Ausgangspunkt, ausreichend sind sie bei weitem
nicht. Notwendig sind abgestimmte, zielgruppen-
orientierte. Anwendungshinweise, Musterformula-
re und elektronische Tools. Statt das Rad immer
wieder neu zu erfinden, sehe ich die dringende

Notwendigkeit zu gemeinsamen Positionierungen.
Wenn ndtig, sollte die DSK auch hier mit Mehrheit
entscheiden.

Die Gesetzgebung muss auf Bundes- und Lan-
desebene ziigig vorangebracht werden. Dies gilt
sowohl fiir die Landesdatenschutzgesetze als auch
fir die spezialgesetzlichen Datenschutzbestim-
mungen. Angesichts der verbreiteten Verunsiche-
rung - etwa bei der Benennungspflicht von Daten-
schutzbeauftragten bei nicht-6ffentlichen Stellen
- sollte hier eine Prazisierung erfolgen, ebenso hin-
sichtlich der Bestimmungen zum Ausgleich von
Meinungsfreiheit und Datenschutz und beim Da-
tenschutz im Internet und in Sozialen Netzwer-
ken. Notwendig sind auch Gesetzeskorrekturen
im Wettbewerbsrecht, die sicherstellen, dass Miss-
brduche von Abmahnmdglichkeiten unterbunden
werden.

SchlieRlich mussen die Datenschutzbehorden
besser ausgestattet werden. Die Ausstattung
der Datenschutzbehérden mit Personal und Sach-
mitteln ist in manchen Bundeslandern so schlecht,
dass sie die vielen ihnen zugewiesenen Aufgaben
nicht ansatzweise erfiillen kénnen. Dies hat zur
Konsequenz, dass ihre Aufsichtstatigkeit nicht ef-
fektiv wahrnehmen kénnen und auch nicht Gber
die notwendigen Beratungskapazitaten fiir Biirger,
Vereine, Unternehmen und Kommunen verfiigen.

Es bleibt zu hoffen, dass alle Beteiligten méglichst
bald in einen konstruktiven Dialog kommen
und die notwendigen Schritte unternehmen, da-
mit das neue Europaische Datenschutzrecht seine
zentrale Aufgabe erfiillt: Die datenschutzrechtliche
Flankierung der Digitalisierung, die ohne entspre-
chende Leitplanken sehr schnell zu einer Sackgasse
werden konnte. Datenschutz und informationelle
Selbstbestimmung sind zentrale Grundrechte des
Informationszeitalters - das dirfen wir bei aller Kri-
tik an dieser oder jener Regelung nicht aus dem
Auge verlieren!

Uber den Autor

Peter Schaar

Bundesbeauftragter fiir den Datenschutz a.D.
Vorsitzender der Europdischen Akademie fiir
Informationsfreiheit und Datenschutz (EAID), Berlin

P www.eaid-berlin.de

DIE UMSETZUNG DER DS-GVO IN DEUTSCHLAND

Thilo Weichert

Die Umsetzung der Europdischen Datenschutz-Grundverordnung (DS-GVO) ist — zumindest fiir Datenschiitzer — spannend wie ein Kri-
mi: Die Einfiihrung dieses grundsdtzlichen Gesetzeswerks mit Auswirkungen auf unseren Alltag und unsere Wirtschaft ist in der Rechts-
geschichte der EU einzigartig. Gesetze werden nicht einfach beschlossen und dann exekutiert, schon gar nicht, wenn es um Grund-
rechtsschutz geht. Uberraschungen — positive wie negative — gab und gibt es zu Hauf. Das Wechselspiel zwischen Europa, Deutschland
und den Bundesldndern, zwischen Politik und Rechtsprechung, zwischen Datenschutzaufsicht, Wirtschaft und Verwaltung sowie
Betroffenen, produziert iiberraschende Ergebnisse. Wenige Tage nach dem Wirksamwerden der DS-GVO kann gesagt werden, dass die

DS-GVO ein Erfolgsmodell ist und das Zeug zu mehr hat.

Vor der DS-GVO

Der DS-GVO geht eine Erfolgsgeschichte des Datenschut-
zes in Deutschland voraus, der fur die DS-GVO in starkem
MaR bestimmend war. Die Initiativen hierfiir gingen nie
von der Bundespolitik aus, sondern von der Wissenschaft,
der Rechtsprechung und den Bundeslandern. 1970 erliel
Hessen das weltweit erste Datenschutzgesetz und war
unter dem Einfluss von Spiros Simitis wegweisend und
inspirierend. Das 1971 verdffentlichte Gutachten ,Grund-
fragen des Datenschutzes” von Wilhelm Steinmidiller und
anderen legte die wissenschaftliche Grundlage fiir die wei-
tere Gesetzgebung. Das Urteil des Bundesverfassungsge-
richts zur Volkszahlung 1983 und spater dessen Urteil zur
Online-Durchsuchung 2008 haben den Datenschutz ver-
fassungsrechtlich auf eine solide moderne Grundlage ge-
stellt.

In den goer Jahren wurde die Notwendigkeit einer europa-
ischen Harmonisierung des Datenschutzes angesichts der
Informatisierung des EU-Binnenmarktes immer drangen-
der. Datenschiitzer in Deutschland — ich eingeschlossen —
befiirchteten ein Verhdkern des Grundrechtsschutzes auf
dem freien Markt. Dazu kam es nicht. Die Rechtsform der
Richtlinie ermoglichte Harmonisierung wie auch nationa-
le experimentelle Sonderwege, etwa in Deutschland mit

dem betrieblichen Datenschutzbeauftragten. Es wurden
rechtliche Standards festgeschrieben, die international
Anerkennung fanden. Die Flexibilitat der Richtlinie ermdg-
lichte es zugleich, nationalen Besonderheiten gerecht zu
werden. Zu flexibel waren aber die Ausweichmdglichkei-
ten etwa von US-Internet-Unternehmen, die sich insbe-
sondere Irland als datenschutzfreie Oase auswahlten. Zu
unflexibel erwies sich die Richtlinie bzgl. ihrer Anpassungs-
fahigkeit an die rasante technische Entwicklung.

Nach der EG-Richtlinie 1995 war es Schleswig-Holstein,
das unter dem Einfluss von Helmut Bdumler im Jahr 2000
innovative und moderne Elemente ins Datenschutzrecht
einfihrte: Das dortige Landesdatenschutzgesetz enthielt
einen umfassenden Verarbeitungsbegriff, eine Regelung
zu Datenvermeidung und Datensparsamkeit, sah Giitesie-
gel- und Auditverfahren und ein strukturiertes Verfahren
bei der Einfiihrung neuer Informationstechnik (IT) mit Do-
kumentation, Test und Freigabe vor, regelte den techni-
schen Datenschutz technikneutral Uber Schutzziele, be-
nannte explizit spezielle Sicherungsmalnahmen wie z. B.
die Verschliisselung, normierte gemeinsame Verfahren,
mobile Systeme und die Internetverdffentlichung, privi-
legierte die pseudonyme Datenverarbeitung und erganzte
das Aufsichtsregime um Service-, Beratungs- und Zertifi-
zierungsfunktionen. In der Praxis kamen Forschungs-  »
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aktivitaten der Aufsichtsbehdrde hinzu. Vieles von
dem, was 2000 in Schleswig-Holstein Gesetz und
Praxis wurde, war damals weltweit einzigartig und
findet sich heute in der DS-GVO wieder. Keines die-
ser Instrumente wurde von der Bundespolitik bei
der Ausarbeitung der DS-GVO offensiv gefordert,
einiges wurde — zumeist nur symbolisch — aufge-
griffen (z. B. Datensparsamkeit, Audit, Definition
der Pseudonymisierung).

Die Verabschiedung der DS-GVO

Mit der Diskussion iiber die DS-GVO 2012 verlagerte
sich der Fokus nach Briissel bzw. nach Europa. Die
zustandige Kommissarin Viviane Reding und der Be-
richterstatter im EU-Parlament Jan-Philipp Albrecht
sorgten dafiir, dass Sabotageversuche von Gegnern
digitaler Grundrechte und von Wirtschaftslobbyis-
ten abgewehrt und eine fortschrittliche Gesetzge-
bung vorangetrieben wurden. Die deutsche Politik
profilierte sich mit Angriffen auf die Plane und mit
Verzogerungsaktionen. Es sollte eine Richtlinie sein,
nicht eine direkt anwendbare Verordnung. Der Bun-
desrat demonstrierte per Subsidiaritatsriige sein
provinzielles Datenschutzverstandnis. Das Bundes-
innenministerium machte sich zum Sprachrohr von
Wirtschaftsinteressen und favorisierte privatwirt-
schaftliche Selbstregulierung und die Beseitigung
des Gesetzesvorbehalts im nichtoffentlichen Be-
reich. Noch wenige Tage vor dem Abschluss des Tri-
logs zwischen Kommission, Parlament und Rat der
EU Ende 2015 propagierte die Spitze der Bundes-
regierung mit Angela Merkel (CDU), Siegmar Gabri-
el (SPD) und Alexander Dobrindt (CSU) — in erklar-
ter Opposition zur DS-GVO — die Aufweichung des
Zweckbindungsgrundsatzes und ,,Datenreichtum®,
um das ,0l des 21. Jahrhunderts", also personen-
bezogene Daten, fiir die Wirtschaft leichter nutz-
bar zu machen. Besonders perfide war die — im
Ergebnis erfolglose — Argumentation der Bundes-
regierung gegen die DS-GVO, mit dieser gingen die
Errungenschaften des angeblich so fortschrittlichen
deutschen Datenschutzes verloren.

Die europaischen Institutionen einigten sich nicht
nur auf ein Prézisierung der Datensparsamkeit und
der Zweckbindung, sondern auf weitere zeitgema-
Re Instrumente des digitalen Grundrechtsschutzes
in einer globalisierten Informationsgesellschaft: har-
monisierte verbindliche Regelungen, Marktortprin-
zip, One-Stop-Shop fiir Unternehmen und Betrof-

fene, verbesserte Betroffenentransparenz, ,Privacy
by Default” und ,,Privacy by Design“, generelle An-
wendbarkeit der Datenschutz-Folgenabschatzung,
rechtssicherere Drittlands-Datentransfers, verbes-
serte Beschwerde- und Rechtsschutzmaglichkeiten,
wirksame Sanktionen.

Kontroll- und Sanktionskompetenz

Die deutsche Politik versuchte nun, Uber eine ex-
tensive Interpretation der Offnungsklauseln das zu-
riickzuholen, was sie gegeniiber dem européischen
Cesetzgeber nicht verhindern konnte: eine effekti-
ve Datenschutzkontrolle und -sanktionierung. Bei
der zeitgleich mit der DS-GVO verabschiedeten
Datenschutzrichtlinie fir Polizei und Justiz wurde,
statt wirksame Abhilfeinstrumente vorzusehen, auf
die zahnlose Beanstandung fokusiert. Nicht nur
gegeniiber Post- und Telekommunikationsunter-
nehmen, sondern auch im gesamten Gffentlichen
Bereich wurden die Sanktionsmdglichkeiten auf
symbolische Rechtsakte reduziert, indem nicht nur
BuRgelder, sondern auch die zwangsweise Durch-
setzung von rechtskraftigen Anordnungen ausge-
schlossen wurde. Das Vorbild dafiir gab der Bund
mit seinem BDSG; die Landesgesetzgeber schlossen
sich gerne nicht nur dieser Fehlinterpretation des
europaischen Rechts an.

Jeder Sanktion muss Kontrolle vorausgehen. Die ak-
tuellen Strategien, sich der aufsichtlichen Kontrolle
zu entziehen, erinnern erschreckend an vergleichba-
re Versuche in der Frilhzeit des Datenschutzes. So
bleibt die Geheimdienstkontrolle eingeschrankt wie
bisher. Landesbeauftragte beanstandeten immer
wieder zu Recht massenhafte RechtsverstoRe von
Finanzémtern z. B. in Form von Auskunftsverweige-
rungen, die durch Erlasse des Bundesfinanzministe-
riums gedeckt waren. 2017 wurden diese VerstoRe
durch eine Anderung der Abgabenordnung formal
legitimiert; zugleich entledigte man sich der Kont-
rolle durch die Landesdatenschiitzer und Ubertrug
die Aufgabe der zahnlos agierenden Bundesbeauf-
tragten. Der Staatsanwaltschaft wurde, entgegen
der Rechtsstellung in Deutschland, justizielle Unab-
hangigkeit zugesprochen. In Niedersachsen wurde
gar das gesamte strafrechtliche Ermittlungsverfah-
ren, auch wenn es von der Polizei gefiihrt wird, von
der Datenschutzkontrolle ausgenommen.

Einen besonderen Coup landete die Anwaltschaft,
die sich unter Verweis auf eine Offnungsklausel

mit dem § 29 Abs. 3 BDSG unter Berufung auf ihr
Mandantengeheimnis  der  Datenschutzkontrolle
entziehen kann. Dieser Kontrollausschluss erfasst
samtliche Berufsgeheimnistrager, z. B. auch die
Arzteschaft mit ihrem Patientengeheimnis. In Ba-
den-Wiirttemberg wurden auch die ffentlichrecht-
lichen Notare von der unabhéngigen Datenschutz-
kontrolle befreit. Dass es sich bei der Verarbeitung
von Berufsgeheimnissen sowie bei strafrechtlichen
Ermittlungen um personlichkeitsrechtlich beson-
ders intensive Eingriffe handelt und insofern das
BVerfG eine besonders intensive Priifung einforder-
te und Art. 8 Abs. 3 GRCh kontrollfreie Rdume aus-
schlieflt, lieR die jeweiligen Gesetzgeber kalt.

Effektiver Datenschutz wird auch durch die sys-
tematische Uberforderung von Aufsichtsbehdrden
verhindert. Das bisherige Personal und die bereit
gestellten Ressourcen geniigten schon bisher nicht
zur wirksamen Aufgabenerfiillung. Die erlangten
Zuwiéchse wegen der DS-GVO in den Haushalten
stehen zumeist in keinem Verhaltnis zu den zu-
satzlichen Aufgaben. Besonders profiliert sich hier
die Politik Hamburgs, deren Aufsichtsbehdrde in
Deutschland fiir Google, Facebook und viele wei-
tere groRe Unternehmen zustandig ist. Sie soll ihre
Aufgabe kiinftig mit insgesamt 25 Stellen stemmen,
was ein unmogliches Ansinnen darstellt. Dem ge-
genlber wurde eine lammfromme Bundesbeauf-
tragte vergleichsweise (ippig ausgestattet. Der Ver-
dacht dréngt sich auf, dass so Zahnlosigkeit mit
Ressourcenzuwachs belohnt wurde.

Es besteht die begriindete Gefahr, dass sich nicht
nur die Bundeslander, sondern auch andere EU-Mit-
gliedslander die Bundesgesetzgebung zum schlech-
ten Vorbild nehmen. Animiert von Antidaten-
schutzpropaganda verschlechterte kurz vor dem
25.05.2018 die OVP/FPO-Mehrheit in Osterreich
ein schon verabschiedetes Datenschutzgesetz, mit
dem Ziel, Sanktionsmdglichkeiten weiter zu redu-
zieren.

Die leidige Foderalismusdebatte

Harmonisierungsdruck ~ war  ein  Motor ~ der
DS-GVO-Gesetzgebung. Hierfiir gibt es nun admi-
nistrativ in den Art. 6o ff. DS-GVO Kooperations-
und Koharenzregeln. Viele Bundespolitiker, insbe-
sondere bei der CDU, versuchen nun, im Einklang
mit Wirtschaftsforderungen die foderale Kontrolle
zu zentralisieren. Schon in den Jahren 2011/2012

wurde die Aufsicht wesentlicher Sozialbereiche (Ar-
beitslosenverwaltung, Krankenkassen) von den Lan-
dern auf den Bund iibertragen. Die nachste Kompe-
tenzbeschneidung der Landeraufsicht erfolgte 2017
fir die Finanzverwaltung. Die Vertretung Deutsch-
lands im  Europdischen  Datenschutzausschuss
(EDSA) wurde der sachlich weitgehend unzustandi-
gen Bundesbeauftragten (BfDI) iibertragen. Und die
Stellvertretung im EDSA wird gemdl § 17 Abs. 2
BDSG — unter Missachtung der Unabhangigkeit der
Aufsicht — politisch vom Bundesrat besetzt.

Bei den ersten Divergenzen zwischen der BfDI und
der Landesaufsicht nach dem 25.05.2018 in Bezug
auf die Erstellung von Blacklists bzw. Whitelists zur
Durchfiihrung von Datenschutz-Folgenabschatzun-
gen gemal Art. 35 DS-GVO wurde sofort wieder
die Forderung nach nur einer Datenschutzaufsicht
in Deutschland erhoben. Wer in diesen Chor ein-
stimmt, Ubersieht, dass der Foderalismus den Da-
tenschutz bisher mehr voranbrachte, als dass er ihn
behinderte.

Von den kurz vor oder nach dem 25.05.2018 verab-
schiedeten Landesdatenschutzgesetzen gehen aber
keine Fortschritte aus. Der Versuch einer Koordinie-
rung der Landesgesetzgebung wurde friihzeitig ab-
gebrochen. Heraus kamen bzw. kommen Gesetze,
deren Einheitlichkeit dort am groRten ist, wo grund-
rechts- und europarechtswidrige Normen des BDSG
kopiert werden. Es bleibt weiterhin die Chance fiir
die Lander, beim digitalen Grundrechtsschutz inno-
vativ voranzuschreiten. Soweit Landesgesetzgeber
wegen der terminlichen Zwangslage eine Evaluati-
on des neuen Datenschutzrechts nach zwei Jahren
zusagten, sollten sie dabei den Blick nicht nur nach
hinten, sondern vor allem nach vorne richten.

Eine weit verbreitete Praxis bestand in der Vergan-
genheit darin, die Leitung der Aufsichtsbehorden
mit Personen zu beauftragten, deren mangelnde
fachliche Kompetenz durch die Perspektive politi-
scher Gefiigigkeit ,kompensiert” wurde. Dem hat
Art. 53 Abs. 2 DS-GVO ein wenig dadurch vorge-
beugt, dass Qualifikation, Erfahrung und Sachkunde
gefordert werden. Weiterhin fordert Art. 53 Abs. 1
DS-GVO die Benennung in einem ,transparenten
Verfahren”. Bisher wurden die ,Mitglieder” zumeist
in Hinterzimmern ausgekungelt. Hieran soll sich
aber gesetzlich nichts andern: Ausschreibungen und
ein offentliches Auswahlverfahren sind nirgendwo
in Deutschland vorgesehen, wohl aber, dass die
Wahl ,,ohne Aussprache” erfolgt. >
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Die geflihlte Praxis

Zeitlich kurz vor der direkten Anwendbarkeit der
DS-GVO erlebten wir ein erstaunliches Phanomen:
Rechtsanwalte, Unternehmensberater und professi-
onelle Datenschiitzer mussten Uberstunden schie-
ben. Zwar waren die Regeln lange bekannt, mit
ihrer Umsetzung befassten sich viele erst wenige
Wochen vor dem Tag, ab dem — vermeintlich — Ab-
mahnungen oder BuRgelder drohten. Der Panik vor
dem 25.05.2018 und letztlich vor dem Datenschutz
allgemein wurde befeuert durch Geschaftemacher,
die mit den starken Sanktions- und Abmahnmag-
lichkeiten dafiir warben, die Aufgabe des Daten-
schutzes auf sich outzusourcen und damit oft fur
tiberteuertes Geld in wenig kompetente Hande zu
tibertragen.

Die absolut Uberzogene und mit Falschinformatio-
nen gespickte Angstmache hatte einen positiven
Effekt: Sie trug dazu bei, dass sich viele Unterneh-
men erstmals Uberhaupt mit Datenschutz beschaf-
tigten. Wer sich bisher an das Recht gehalten hat,
muss auch in Zukunft wenig befiirchten: Aufsichts-
behdrden sind nicht nur aus Kapazitatsgriinden
dem VerhaltnismaRigkeitsgrundsatz - verpflichtet.
Als zusatzliche von Abmahnvereinen feststellbare
Pflichtverletzung kommt bei Internetprésenz allen-
falls die Informationspflicht nach Art. 12 ff. DS-GVO
in Betracht, die einzuhalten kein Hexenwerk ist. Die
Abmahnpraxis der Verbraucherverbande zielte nicht
auf kleine Webseitenbetreiber, sondern auf die ganz
GroRen; hieran wird sich mit der DS-GVO nichts an-
dern.

Ausblick

Der aktuell dem Datenschutz entgegen gebrachte
Respekt sollte erhalten bleiben. Insofern sind Auf-
sichtsbehdrden und  Verbraucherorganisationen,
aber auch Betriebsrate, Nichtregierungsorganisatio-
nen und die Betroffenen gefordert. Offizielle politi-
sche Riickenstarkung ist nur begrenzt zu erwarten,
wohl aber dffentliche und mediale Unterstiitzung.

Viele Potenziale der DS-GVO warten noch auf ihre
Aktivierung. Dies gilt fiir die Datenschutzzertifizie-
rung, die 18 Jahre, nachdem sie in Schleswig-Hol-
stein eingefiihrt wurde, noch nicht abgehoben hat.
Ohne eine unabhangige, transparente und fachlich
seridse Zertifizierung werden kiinftig viele Daten-
schutzpflichten nicht verlsslich umgesetzt werden
kdnnen.

Verhaltensregeln aus regulierter Selbstregulierung
spielten in der deutschen Datenschutzpraxis bisher
nur eine untergeordnete Rolle. Dies sollte sich kurz-
fristig andern. Hierliber konnen Entlastungen fur
kleine und mittlere Unternehmen (KMU) bewirkt
und die Generalklauseln des Art. 6 DS-GVO bran-
chenspezifisch prazisiert werden.

Die Weiterentwicklung des Rechts der Digitalisie-
rung kann und darf mit der DS-GVO nicht stehen
bleiben. Europa muss die Datenschutzregeln fiir die
EU-Institutionen und in der E-Privacy-Verordnung
fur den Bereich der Telekommunikation Uberarbei-
ten. Die EU kann aber nur im Rahmen ihrer wei-
terhin beschrankten normativen Befugnisse tétig
werden. lhre Innovationskraft ist zudem durch den
sehr weitgehenden Einigungszwang begrenzt. Hier
sind eher nationale Initiativen nétig, die bei Bewah-
rung von Briissel iibernommen werden kdnnen und
sollten. Dies gilt z. B. fiir den Beschaftigtendaten-
schutz. Die foderale Struktur Deutschlands sollte
als Chance wahrgenommen werden. Es ist unrealis-
tisch, dass eine neue Foderalismusreform unter den
Vorzeichen der Digitalisierung in Angriff genommen
werden wird. Insofern sollten sich Bund und Lan-
der auf das Instrument von Staatsvertragen besin-
nen, das sich im Medienbereich bewzhrt hat. Uber
Bund-Lander-Staatsvertrage zu Digitalisierungsthe-
men, etwa flr eine Forschungsinfrastruktur, kon-
nen einheitliche Standards festgelegt werden, die
regional wie national diskutiert werden miissen und
dadurch letztlich ein hohes Akzeptanzpotenzial ha-
ben.

Uber den Autor

Thilo Weichert

Mitglied des Netzwerk Datenschutz-
expertise; war 2004 bis 2015 Leiter des
Unabhangigen Landeszentrums fiir Datenschutz
Schleswig-Holstein

» www.netzwerk-datenschutzexpertise.de
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DIE EUROPAISCHE DATENSCHUTZ-
GRUNDVERORDNUNG - EINE EVOLUTI-
ON, KEINE REVOLUTION, DIE JEDOCH
NICHT IGNORIERT WERDEN SOLLTE

Jutta Sonja Oberlin und Yasmine Deryckere

1. Einleitung

Im April 2016 hat die Européische Union (im Fol-
genden LEU“) einer umfassenden Reform des
Regelwerks zum Datenschutz in Europa zuge-
stimmt. Dieses neue Datenschutzinstrument fiir
Europa, die Europaische Datenschutz-Grundver-
ordnung (,DS-GV0O"), ist am 25. Mai 2018 an-
wendbar geworden und stellt das Datenschutz-
recht auf ein neues Fundament.

Obwohl die DS-GVO auf der friheren Richtlinie
95/46/EG aufbaut, ist sie mit ihren gg Artikeln
und 173 Erwdgungsgriinden zu den bestehen-
den Grundsdtzen wesentlich umfangreicher und
flhrt eine Reihe neuer Anforderungen fiir die
Unternehmen ein, um den aktuellen digitalen
Gegebenheiten gerecht zu werden und darlber
hinaus die Rechte von Individuen zu starken.
Diese regulatorische Evolution wird sich auf-
grund des exterritorialen Anwendungsbereiches
auch auf Unternehmen ausserhalb der EU aus-
wirken, soweit diese Daten von in der EU ansas-
sigen Personen bearbeiten oder Datensubjekte
Uberwachen.

Zusatzlich zu der bisher verfiigbaren Literatur,
begannen mehrere Datenschutzbehérden, ein-
schlieRlich der Artikel-29-Datenschutzgruppe?,
Interpretationen und Empfehlungen zur Anwen-
dung der DS-GVO zu erarbeiten und damit, ne-
ben dem eigentlichen Gesetzestext, den Min-
deststandard flr Unternehmen zu setzen, um
den Datenschutz so hoch wie moglich in der
unternehmerischen Managementagenda® zu po-
sitionieren.

Die DS-GVO bedeutet fir Unternehmen nicht
nur einen organisatorischen und finanziellen
Mehraufwand, sondern es werden auch die Vor-

teile des digitalen Zeitalters aufgezeigt. Trotz
Vorteilen droht das Gesetz dennoch mit einer
strikten Durchsetzung der DS-GVO, falls Unter-
nehmen sich nicht an diese halten.

Die Verordnung zielt darauf ab, die Entwick-
lung von sich verdndernden Geschaftsprozes-
sen zu einem datenschutzfreundlichen Ansatz
zu begleiten und ermaglicht es Unternehmen
sich auf Datenspeicherung, Datensicherheit und
Transparenz von Datenverarbeitungsaktivitaten
zu konzentrieren. Anstatt die DS-GVO in Frage
zu stellen, missen Unternehmen diese Chan-
cen nutzen und das gesetzliche Rahmenwerk als
vertrauensbildende Massnahme fiir ihre Kunden
verstehen, nicht aber als Showstopper der un-
ternehmerischen Tatigkeit.

Starkere gesetzliche Rahmen-
bedingungen

Mit der Anwendbarkeit der Regulation stellen
sich Unternehmen nun die Frage, warum sie die
DS-GVO ernst nehmen sollten. Auch wenn die
Ermittlungen zur Einhaltung der DS-GVO zwi-
schen sechs und acht Monaten dauern werden
und einige Datenschutzbehdrden nach dem 2s.
Mai 2018 eine Nachfrist einrdumen konnten,
ist der Ansatz ,Laissez-faire, lassez-passer” eher
naiv.3

Wie in den Erwagungsgriinden ausgefiihrt, be-
steht das libergeordnete Ziel der DS-GVO darin,
einen starken, kohdrenten und harmonisierten
Datenschutzrahmen innerhalb der Europaischen
Union zu schaffen, der ein hohes Schutzniveau
fir personenbezogene Daten gewahrleistet,
welches durch starke VollzugsmaRnahmen un-
terstiitzt wird.* Letztere werden durch >
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Art. 58 DS-GVO normiert. In diesem Artikel wer-
den alle Ermittlungs-, Korrektur- und Beratungs-
befugnisse der Datenschutzbehdrden geregelt.
Zu diesem Zweck haben einige EU-Mitgliedstaa-
ten bereits begonnen, ihre Datenschutzbehor-
den zu reformieren; so zum Beispiel Belgien mit
dem Gesetz zur Einrichtung der Datenschutzbe-
hérde in 2017.5

Fiir einige Behorden stellen die Vollstreckungs-
befugnisse eine Neuheit im Datenschutzrecht
dar. Diese weiteren Befugnisse der Behdrden
lassen aber auch Zweifel erwachsen, ob diese
tiberhaupt im Stande sind die grundlegend neu-
en Aufgaben erfiillen konnen. In der DS-GVO
heil3t es erganzend, dass jede Entscheidung, mit
der die Datenschutzbehorden Korrekturbefug-
nisse austiben, Gegenstand einer Beschwerde
vor den nationalen Gerichten sein kann.® Daher
kénnen sich Unternehmen nicht hinter der Tat-
sache verstecken, dass eine nationale Behdrde
tiber ungenligende Ressourcen bzw. Verfahrens-
malnahmen verfligt. Dies zeigt exemplarisch
das kiirzlich ergangene Urteil des belgischen Ge-
richtshofs, mit dem Facebook eine GeldbuRe in
Héhe von 100 Millionen € auferlegt wurde

Fiir grenziiberschreitende Fille, in denen meh-
rere Datenschutzbehorden beteiligt sind und
widerspriichliche Auffassungen oder gar Strei-
tigkeiten zwischen den Datenschutzbehorden
bestehen, ist der Europaische Datenschutz-
ausschuss (im Folgenden ,EDPB), der die Ar-
tikel-29-Datenschutzgruppe ~ ersetzt, befugt
verbindliche Entscheidungen zur Durchsetzung

einer einheitlichen Anwendung der DS-GVO zu
treffen.® Um eine zeitnahe Beilegung von Strei-
tigkeiten zu gewahrleisten, wird ein harmoni-
siertes [T-System® eingerichtet (wie anlasslich
des ,,Computer Privacy and Data Protection (Cp-
DP)“-Kongresses 2018 kommuniziert),.*®

Abgesehen von seinen verbindlichen Entschei-
dungsprozessen wird der EDPB in der Lage sein,
Stellungnahmen abzugeben und Leitlinien zu er-
stellen.” Dies folgt dem Vorgehen der frilheren
Artikel-29-Datenschutzgruppe, die eine Schliis-
selrolle bei der Vorbereitung der Anwendung der
DS-GVO durch die Verdffentlichung von Leitlini-
en gespielt hat. Diese Leitlinien sind zwar unver-
bindlich, sie sind jedoch &ffentlich zugénglich,
da ihre Mitglieder am besten geeignet sind, zu-
satzliche Rechtssicherheit in Bezug auf die Aus-
legung der DS-GVO zu schaffen.

Ein weiterer wichtiger Hinweis ist der Gestal-
tungsraum, den die DS-GVO den EU-Mitglied-
staaten zur Verfligung stellt, um beispielsweise
strengere Bestimmungen fiir Gesundheits- und
Beschaftigungsdaten zu erlassen.” Bisher ha-
ben nur Deutschland und Osterreich nationale
Gesetze verabschiedet, wahrend andere Mit-
gliedstaaten ihre lokalen Gesetze noch anpas-
sen miissen. Es wird jedoch erwartet, dass diese
Lénder bis Ende Mai folgen werden.

Starkere Durchsetzungsmaoglichkeiten

Ein Schlisselelement der DS-GVO besteht da-
rin, deren Durchsetzungsmalnahmen zu stér-
ken. Die Datenschutzbehérden und Gerichte der
EU-Mitgliedstaaten sind nun befugt, erhebliche
Durchsetzungsmalnahmen zur Untersuchung
des Verdachts des nicht-Datenschutz-konfor-
men Verhaltens, einschlieRlich der Durchsu-
chung von Geschaftsraumen, durchzufiihren
und private Raumlichkeiten mit einem Haftbe-
fehl (sogenannte Dawn Raids) durchsuchen zu
lassen. Verstosse konnen hierbei mit bis zu 4%
des weltweiten Umsatzes des vorangegangenen
Geschéftsjahres geahndet werden.

Die mit der Unkenntnis der Datenschutzbe-
stimmungen verbundenen Risiken sind nach
heutigem Ermessen ernst zu nehmen. Neben
moglichen Konsequenzen wie erheblichen BuR-
geldern, ist auch ein hoheres Reputationsrisiko

zu verzeichnen. Langwierige Untersuchungen
und anschliessende Rechtstreitigkeiten, ein-
schlieRlich Sammelklagen, konnen die Reputati-
on eines Unternehmens fiir einen ldngeren Zeit-
raum schadigen.

Eine stérkere Durchsetzung der Regulation, so-
wie aber auch die damit einghergehenden Be-
mihungen der Unternehmen compliant zu sein,
erhoht die Vertrauenswiirdigkeit und Glaubwiir-
digkeit von Verbrauchern und Mitarbeitern*# und
kann so eine Kundenabwanderung abwenden.

Conclusio

Angesichts der oben genannten schwerwiegen-
den Folgen der Nichteinhaltung empfehlen wir
Unternehmen eine Datenschutzstrategie festzu-
legen, um kurz-, mittel- und langfristig die Ein-
haltung der DS-GVO sicherzustellen, und eine
Datenschutz-Governance-Struktur zu schaffen
sowie wenn erforderlich einen Datenschutzbe-
auftragten zu definieren (wer wird konsultiert
und ist verantwortlich, rechenschaftspflichtig
(bedingt!)) - alles auf einem risikobasierten An-
satz. Dariiber hinaus sollten Unternehmen alle
Prozesse identifizieren, welche die Verarbeitung
personenbezogener Daten (auch «alte» Datenbe-
stande!) betreffen, und regelmalig Uberpriifen,
ob die Vertrage des Unternehmens mit Liefe-
ranten und Subunternehmern der DS-GVO oder
anderen relevanten Datenschutzbestimmungen
entsprechen. Fiir alle Unternehmen ist es &u-
Rerst wichtig, ein Verstandnis dafiir zu entwi-
ckeln, welches Verhalten unter der DS-GVO zu-
lassig ist und welches nicht; insbesondere dann,
wenn die unternehmerischen Kerntatigkeiten
darin bestehen, sensible Daten oder personen-
bezogene Daten in groRem Umfang zu verarbei-
ten.

Ein praktischer Weg zur Forderung des Ver-
standnisses von Arbeitnehmern bzgl. der DS-
GVO und deren damit zusammenhingenden
Pflichten besteht darin, Datenschutzschulungen
und Sensibilisierungsworkshops  durchzufiihren
und die Umsetzung von Datenschutzrichtlini-
en und -verfahren (VerstoRe gegen personliche
Daten, Rechte von betroffenen Personen, Risi-
koklassifizierung, Datenschutzfolgenabschatzun-
gen), die speziell auf dieses Unternehmen zuge-
schnitten sind, zu kontrollieren. Dies minimiert

nicht nur das Risiko, von vornherein nicht kon-
form zu sein, sondern dient dies auch als Be-
weis- und Nachweisfunktion, wenn ein Unter-
nehmen spater auf mogliches nicht-konformes
Verhalten hin untersucht wird. Beweise fiir kon-
forme Verarbeitung von Daten, Risikometho-
den, Datenschutzrichtlinien und -verfahren kon-
nen bei einem Verstoss von den behdrdlichen
Investigationstatigkeiten als positiv berticksich-
tigt werden und zu einer Milderung der Geld-
buRe fihren.

Ab dem 25. Mai 2018 ist die DS-GVO fir alle
Lander in ihrem territorialen Geltungsbereich
anwendbar. Es ist eher naiv, ihre Umsetzung zu
ignorieren, und der Ansatz sollte immer auf dem
folgenden Compliance-Leitspruch abzielen:

Lieber an der Préventive arbeiten als an der Verfol-
gung, Sanktionierung und Schadensbehebung.

Uber die Autorinnen

Jutta Sonja Oberlin h
CIPM, CO (Universitat Augsburg), .
zertifizierte Datenschutzbeauftragte, Master

of Compliance, studierte Rechtswissenschaften an der
Universitat Zirich (UZH) ist Managerin im Cyber Securi-
ty Team bei der Deloitte AG in Zirich. Auch doziert sie
zum Thema EU Datenschutz und BDSG an der Universi-
tat Augsburg. lhre Expertise umfasst die Beratung von
datenschutzrechtlichen Sachverhalten und Problemati-
ken unter diversen Regulationen wie die DS-GVO und
weiteren internationalen Bestimmungen.

Yasmine Deryckere

CIPP/E, LLM, ist Senior Consultant im
Cyber Security Team bei der Deloitte AG
in Zirich. Sie studierte Rechtswissenschaften

in Belgien und berit cross industry Kunden beziiglich
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START-UPS UND DS-GVO — RECHTLICHE
HERAUSFORDERUNGEN UND BESONDER-
HEITEN

Kevin Marschall, LL.M. und Stephan Blazy, LL.M.

Die Datenschutz-Grundverordnung (DS-GVO) ist hei iR diskutiert, auch bei Start-Ups. Fiir sie stellt sich die Frage
nach dem Umgang mit der Verordnung. Dass Start-Ups generell unter die Verordnung fallen ist unkritisch. Be-
sonders Dokumentations- und Rechenschaftspflichten, Datensicherheit, Datenschutz-Folgenabschdtzung und die
Bestellung eines betrieblichen Datenschutzbeauftragten (bDSB) sind von Brisanz.

Blirokratie als Erleichterung —
Notwendigkeit flr Start-Ups?

Mssen Start-Ups Uiberhaupt
dokumentieren?

Das Ziel von Dokumentationspflichten ist die
Herstellung von Transparenz bei der Datenverar-
beitung. Hierdurch kann die Einhaltung der Vor-
gaben unterstiitzt und diese auch gegeniiber
der Aufsichtsbehdrde demonstriert werden. Die
zentrale Vorschrift ist Art. 30 DS-GVO, wonach
grundsétzlich jeder Verantwortliche ein Ver-
zeichnis Uber alle Verarbeitungstatigkeiten zu
fihren hat, die seiner Zustandigkeit unterliegen.

Von Bedeutung ist, ob Start-Ups Uiberhaupt do-
kumentieren missen, da Art. 30 Abs. 5 DS-GVO
Ausnahmen vorsieht. Diese waren ausweislich
des Wortlauts urspriinglich zur Entlastung von
KMU gedacht. Diese miissen nicht dokumentie-
ren, wenn sie weniger als 250 Mitarbeiter be-
schéftigen. Dies diirfte auf nahezu alle Start-Ups
zutreffen. Hiervon gibt es jedoch gravierende
Riickausnahmen, wenn die Datenverarbeitung

voraussichtlich ein hohes Risiko fiir die Rechte
und Freiheiten der betroffenen Personen birgt,
wenn sie nicht nur gelegentlich erfolgt oder die
Datenverarbeitung sich auf besonders schiit-
zenswerte Daten wie Gesundheitsdaten oder
auf strafrechtliche Verurteilungen und Strafta-
ten bezieht. Entscheidend ist das Geschaftsmo-
dell und die Datenverarbeitungen sowie deren
Art und Umfang. So muss ein Start-Up, das eine
App im Bereich der Telemedizin anbietet, beson-
dere Arten von Daten der Patienten verarbeiten
und ist dann auch Adressat der Pflicht. Ebenso
muss dokumentiert werden, wenn die Datenver-
arbeitung nicht nur gelegentlich erfolgt. Sofern
ein Start-Ups regelmaRig Kunden- oder Mitar-
beiterdaten verarbeitet, erfolgt die Verarbeitung
schon regelmakig und nicht nur gelegentlich.

Die Dokumentationspflichten sind von allen
Start-Ups zu erflillen. Diese mdgen zwar be-
sonders aus Sicht junger Unternehmen lastig er-
scheinen. Die Dokumentation interner Prozesse
ist aber u.a. als Wettbewerbsvorteil zu begrei-
fen. Auch schon innerhalb eines Investor-Pitchs
kann ein solides Datenschutz-Konzept Investo-
ren (iberzeugen, da jedes Unternehmen mit Ein-
haltung rechtlicher Vorgaben steht und fllt.

Was ist besonders wichtig bei der
Dokumentation?

Die Inhalte der Dokumentationspflicht sind in
Art. 30 Abs. 1 lit. a bis g DS-GVO festgelegt.

+ Name und Kontaktdaten des Start-Ups sowie
ggf. die des Datenschutzbeauftragten

* Zwecke der Verarbeitung

—> Die Zwecke miissen fUr alle Datenverarbei-
tungsprozesse gesondert festgelegt und doku-
mentiert werden; ein One-Size-Fits-All-Kon-
zept  (,Generalzweck”) ist unzureichend.
Mégliche Zwecke sind beispielsweise ,Vertrieb
von Produkten®, ,,Durchfiihrung der Zahlungs-
verarbeitung” oder ,,Marketing zur Kundenge-
winnung"”

Beschreibung der Daten- und Betroffenenka-
tegorien (Kategorisierungserfordernis)

— Dies schlieRt Daten von Kunden, Websei-
tenbesuchern, Dienstleistern und Beschaftig-
ten mit ein. Diese Kategorien sollten mit den

betreffenden Datenarten verkniipft werden.
Hierdurch wird auch bei Erganzungen sichtbar,
welche Daten flir welche Kategorien verarbei-
tet werden.

Kategorien von Empfangern der Daten

— Hier muss gefragt werden, ob und an wel-
che Empfanger (z.B. Dienstleister, Steuerbera-
ter etc.) Ubermittelt werden soll; es reicht aus,
wenn diese Ubermittlung nur beabsichtigt ist.
Zu ,Empfangern” zdhlen nicht die rein inter-
nen Empfanger der Daten.

Ubermittlungen der Daten in Drittlander

—> Sofern die Daten in Drittlinder (auRerhalb
der EU) tbermittelt werden sollen, was haufig
bei der Nutzung von Cloud-Storage-Diensten
so ist, sind auch diese und die Rechtsgrundla-
gen der Ubermittlung zu dokumentieren.

Fristen fiir die L6schung verschiedener Daten-
kategorien

— Diese Angabe ist nur mitaufzunehmen,
wenn es dem Start-Up (iberhaupt mdglich ist,
eine solche Léschfrist zu bestimmen. So kann
schon keine Frist zur Loschung bestimmt wer-
den, wenn der Zeitpunkt der Erreichung des
Verarbeitungszwecks, wie etwa bei einem lau-
fenden Vertragsverhaltnis, unbestimmt ist.

Allgemeine Beschreibung der Sicherheitsmalk-
nahmen zum Schutz der Daten

—> Hier kann im Vorfeld eine Art ,,Mind-Map"
iiber die jeweiligen Prozesse detailliert ausgear-
beitet und mit den betreffenden Maknahmen
versehen werden. Diese Ubersicht sollte ge-
pflegt werden und ,mitwachsen".

Start-Ups im Auftragsverarbeitungs-
Bereich

Auch Auftragsverarbeiter miissen diese Pflich-
ten modifiziert mit Bezug zum Auftragsverhalt-
nis erfiillen. So ist es verbreitet, dass Start-Ups
externe Ressourcen, wie CIoud—Computing, nut-
zen. Andererseits konnen auch Start-Ups selbst
als Auftragsverarbeiter, z.B. im Rahmen eines In-
stant-Messaging-Service, fungieren. Sie mussen
dann den Verantwortlichen auch in zahlreichen
Féllen — etwa bei der Evaluation von etwaigen
Schutzverletzungen/Datenpannen  — >
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unterstiitzen. Eine Vermischung beider Rollen
ist ebenfalls moglich.

Datensicherheit als Grundgerist jedes
Unternehmens

Plant ein Start-Up personenbezogene Daten
zu verarbeiten, muss es die Sicherheit der Da-
ten, Systeme und Prozesse gewahrleisten kon-
nen. Fiir diesen ,Dreiklang” geben Art. 5 und
32 DS-GVO den Rahmen vor. Die hiernach zu
ergreifenden technischen und organisatorischen
MaRnahmen haben sich an dem jeweiligen
Zweck der Verarbeitung, dem Stand der Tech-
nik sowie dem Risiko der Datenverarbeitung fiir
die Betroffen zu orientieren. Sie missen ferner
geeignet sein, um einer missbrauchlichen Ver-
arbeitung, dem unbeabsichtigten Verlust, der
Schadigung oder Zerstorung personenbezoge-
ner Daten vorzubeugen.

Malnahmen und zu beriicksichtigende
Aspekte

Wie solche Malknahmen ausgestaltet sein kon-
nen, verdeutlicht der Beispielkatalog in Art 32
Abs. 1 DS-GVO. So sind ein effektives Risikoma-
nagement fiir die Sicherheit der Verarbeitung
ebenso entscheidend wie Vertraulichkeit, Inte-
gritat, Verfligbarkeit und Belastbarkeit der Sys-
teme und Dienste. Auch die Pseudonymisierung
und Verschliisselung personenbezogener Daten
sowie die Fahigkeit der Datenwiederherstellung
miissen die ergriffenen Malnahmen abdecken.
Derartige Sicherheitsvorkehrungen sind unab-
hangig von BetriebsgroRe, aber abhingig vom
Risiko, zu ergreifen. Fiir junge, speziell datenge-
triebene Unternehmen ist allerdings der damit
verbundene Kostenfaktor mitunter eine Belas-
tung. Auch wenn gemal Art. 32 DS-GVO die
Implementierungskosten mit in die Waagscha-
le einzubringen sind, darf nicht iibersehen wer-
den, dass Folgekosten der Implementierung un-
beriicksichtigt bleiben. Bei der Finanzplanung
sollten daher auch die Wartungskosten bertick-
sichtigt werden. Dies kann im Extremfall auch
zu einer risikosenkenden Veranderung der Da-
tenverarbeitungsprozesse fiihren, da die zu im-
plementierenden MaRnahmen mit Absenkung
des Risikos abnehmen.

Innerbetriebliche Schutzbedarfs-
feststellung

Um zu beurteilen welche SchutzmaRnahmen
genau zu ergreifen sind, muss das Start-up zu-
nachst den Schutzbedarf der Daten ermitteln.
Hierflr sind zwei unterschiedliche Bewertungs-
faktoren maRgeblich. Der erste Faktor bemisst
sich an der Sensitivitat der personenbezogenen
Daten. Art. 9 und 10 DS-GVO legen etwa be-
sondere Kategorien von Daten fest. Der zweite
Faktor konturiert sich an dem Gefahrdungspo-
tenzial, das den Betroffenen aus dem jeweiligen
Verarbeitungskontext erwdchst. Die MaRnah-
men orientieren sich daher maRgeblich an dem
Risiko, das durch die Verarbeitung entsteht.

Datenpannen — Was ist zu tun?

Eine weitere Herausforderung fir Start-Ups
ist die Meldepflicht bei Schutzverletzungen.
Schutzverletzungen sind nach Art. 4 Nr. 12 DS-
GVO Vernichtung, Verlust, Veranderung, unbe-
fugte Offenlegung und Zugang der personen-
bezogenen Daten. Eine Verletzung darf nicht
bagatellisiert werden, sondern das Start-Up muss
grundsatzlich nach Art. 33 und 34 DS-GVO die
Aufsichtsbehérde und bei einem hohen Risiko
auch die Betroffenen informieren, deren Daten
von der Verletzung betroffen sind. Hervorzuhe-
ben ist hierbei, dass die Hurde fir die Annah-
me einer Schutzverletzung und die Meldung
an die Aufsichtsbehorde niedrig ist. Durch die
Schutzverletzung muss ,lediglich ein Risiko (!)
fur die Rechte und Freiheiten der Betroffenen
bestehen; nur bloRe Unannehmlichkeiten, wie
etwa die erneute Zurverfiigungstellung der Ad-
ressdaten nach einem Serverabsturz (ohne vor-
handenes Back-Up) — ohne Dritteinwirkung —
diirfte hiervon ausgenommen sein.* Demnach
ware etwa auch ein nicht gesichertes Spei-
chermedium mit personenbezogenen Daten,
das unauffindbar bleibt, als meldepflichtige
Schutzverletzung zu deklarieren. Gerade auch
ein unbefugter Zugang oder die Offenlegung zu
bzw. von Daten gegeniiber Unberechtigten ist —
etwa ohne zureichende Zugriffskonzepte — eine
haufige Form der Schutzverletzung. Diese kann
durch raumliche Open-Office-Konzepte in sog.
Start-Laps/Inkubatoren noch beglinstigt wer-
den, da sich hier mehrere Start-Ups dieselben
Raumen und Infrastrukturen teilen.

Zeit als wesentlicher Faktor

Da Start-Ups selten eine [T-Abteilung mit einem
IT-Sicherheitsbeauftragten haben, ist ein risi-
koadaquater Schutz der Verarbeitung von Re-
levanz. Nur durch ein schnelles Handeln nach
Feststellung der Schutzverletzung kann die
72h-Grenze, innerhalb derer eine (Erst-)Meldung
an die Behdrde erfolgen muss, eingehalten wer-
den. Hieran zeigt sich deutlich, wie wichtig ein
angemessenes  Sicherheitskonzept fiir Start-
Ups ist. Auch schon durch weniger aufwandige
Schutzvorkehrungen (z.B. Verschlisselung von
Daten) konnen sie sich schiitzen.

Abschatzung der Folgen? Risiken erken-
nen und handeln!

Liegt in der jeweiligen Verarbeitung — z.B. beim
Einsatz von personenzugehdrigen Geo-Tra-
cking-Systemen — ein hohes Risiko fir die
Betroffenen so ist unabhangig von der Un-
ternehmensgroRe auch eine Datenschutzfolgen-
abschatzung durchzufiihren.

Besonderes Risiko durch neue Technolo-
gien und Geschaftsfelder

Fiir junge und innovative Unternehmen ist von
Relevanz, dass in Art. 35 Abs. 1 DS-GVO explizit
Datenverarbeitungsformen durch ,neue Techno-
logien” ein hohes Risiko zugemessen wird. Hier-
bei diirften sich alle Start-Ups auf dem Gebieten
der technologischen Vernetzung wie dem loT-,
Autonomik- oder Big-Data-Bereich und Co. an-
gesprochen fiihlen. Im Einzelfall ist jedoch im-
mer auf das konkrete Risiko fiir den Betroffenen
abzustellen, welches ihm durch den Einsatz der
jeweiligen Technologien widerfahrt. Das Risiko
konturiert sich nicht ausschlieRlich an der Men-
ge oder Art der Daten, sondern besonders an
dem Informationsgehalt Uber das Individuum,
der sich aus ihrer Verarbeitung und dem Kon-
text ergibt. Es geht also darum, Risiken fiir die
Betroffenen bereits wahrend der Business- und
Technikkonzeption zu erkennen und durch die
Erkenntnisse der Folgenabschétzung einzudam-
men. Liegt das Betatigungsfeld z.B. im Profiling,
Scoring, Tracking, der (groRflachigen) Uberwa-
chung &ffentlicher Platze oder in der Verar-
beitung besonderer Kategorien von Daten so
ist stets eine Datenschutz-Folgenabschatzung

durchzufiihren. Einen Uberblick tiber die Pflicht
zur Durchfiihrung einer Folgenabschatzung bie-
ten auch die kirzlich veroffentlichen Blacklists
der Aufsichtsbehorden.?

Einfluss von Datenschutzgrundsatzen

Besteht eine Pflicht zum Handeln, stellt sich
anschliefend die Frage wie man genau zu Wer-
ke gehen soll. Als junger Unternehmer kann es
nicht schaden iber die wichtigsten Mindest-
prifelemente im Bilde zu sein. Zentral sind hier
die Grundsatze der Verarbeitung personenbezo-
gener Daten gem. Art. 5 Abs. 1 DS-GVO wie
etwa RechtmaRigkeit der Verarbeitung oder die
Speicherbegrenzung. Mochte das Unternehmen
beispielsweise eine App entwickeln, so muss die
Datenverarbeitung im Lichte dieser Grundsatze
analysiert werden und die Grundsétze bei der
Produktgestaltung beachtet werden (Privacy by
Design und by Default). Wie das Risiko der Da-
tenverarbeitung fiir den App-Nutzer erwachst,
muss in der Folge bewertet werden konnen.
Dem sind die ergriffenen Sicherheits- und Ein-
démmungsmalnahmen
Mit ihnen muss sich das Risiko beherrschen las-

gegeniiberzustellen.

sen. Allgemeingehaltene Checklisten helfen hier-
bei kaum, da die Verarbeitungsvorgange und Ri-
siken je nach internen Prozessen stark variieren.

Kommen die Grinder letztlich zu dem Schluss,
dass sie die hohen Risiken nicht einddmmen
kénnen ist zudem gemaR Art. 36 DS-GVO die
Aufsichtsbehorde zu konsultieren. Diese wird
dann Empfehlungen aussprechen. Zur Prifung,
ob eine erneute Folgenabschatzung durchzu-
fuhren ist, etwa wenn sich substanzielle Abwei-
chungen im Hinblick auf die Risiken fiir die Be-
troffenen ergeben, bietet sich eine synoptische
Gegeniiberstellung der Schnittmengen und Risi-
ken beider Verfahren an. Haben sich die ,Rah-
menbedingungen” und das Risiko nicht erhdht,
kann eine erneute Abschatzung unterbleiben.

Datenschutzbeauftragter —
Pflicht oder Kuir?

Nach der Verordnung kommt es bei der Bestell-
pflicht auf die von den Datenverarbeitungen
ausgehenden Risiken fiir die Betroffenen an2
Hierbei muss die Kerntatigkeit der Start-Ups
gerade aufgrund ihres Wesens, Umfangs  »

Datenschutz/Liste_Verarbeitungsvorgaenge.
pdf?__blob=publicationFile&rv=2.

S. Marschall/Miller, ZD 2016, 415 ff.
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und ihrer Zwecke auf eine regelmaRige oder sys-
tematische Beobachtung von Betroffenen aus-
gerichtet sein. So waren beispielsweise solche
Start-Ups zur Bestellung verpflichtet, die — ins-
besondere bei neuen Technologien — Profilbil-
dungen, Bewertungen oder Katalogisierungen
der Betroffenen vornehmen, wie etwa bei Start-
Ups, die das Verhalten von Nutzern elektroni-
scher Dienste, wie Apps, aufzeichnen, auswer-
ten und zu kommerziell nutzbaren Ergebnissen
aufbereiten. Dies gilt insbesondere dann, wenn
im Rahmen der Kerntatigkeit besondere Daten-
arten verarbeitet werden, was im Bereich We-
arable-Computing-Systems der Fall sein kann.
Besteht hiernach keine Bestellpflicht fiir Start-
Ups, so miissen diese aber auch das nationale
Recht beachten. Nach § 38 BDSG-neu ,gelten”
die bisher bestandenen Regelungen weitgehend
fort. Hiernach ist auch bei mind. 10 Personen
die standig mit der Datenverarbeitung betraut
sind ein bDSB zu bestellen; ebenso, wenn eine
Datenschutz-Folgenabschétzung durchzufiihren
ist. Start-Ups miissen im Falle einer personel-
len Erweiterung oder einer Ausdehnung beste-
hender Datenverarbeitungen aufs Neue doppelt
priifen, ob eine Bestellung verpflichtend ist.

Eine ,Eigenbestellung” zum bDSB als Geschéfts-
fihrer ist aufgrund von Interessenskonflikten
nicht mdglich. Jedoch kann es eine Alternative
sein, sich die Dienstleistung extern einzukaufen.

Checkliste

Bestandsaufnahme und Dokumentation
folgender Inhalte:

O Welche Verarbeitungsprozesse werden zu
welchen Zwecken vorgenommen?

O Welche Datenarten und welche Kategorien
von Betroffenen werden im Rahmen des Ge-
schaftsmodells grundsatzlich und prognostisch
verarbeitet?

O Wo liegt die Kerntitigkeit des Start-Ups?
Branchenbestimmungen?

O Sind das Ceschaftsmodell und die Kernti-
tigkeit mit einem besonderen Risiko fiir die Be-
troffenen verbunden?

O Welche SicherheitsmaRnahmen missen
mindestens zur Begegnung dieser Risiken im-
plementiert werden?

* Bezugnahme zu Schutzverletzungen als Orien-
tierungspunkt hilfreich

* Wie hoch sind die Implementierungskosten
der MaRnahmen?

* Beurteilung des Verhaltnisses von Risiko und
MaRnahmen — werden diese angemessen ab-
gedeckt oder muss ich notfalls die Art und den
Umfang der Datenverarbeitung anpassen/re-
duzieren?

Wie erhalte ich Kenntnis von Schutzverlet-
zungen?

O Wer wird in die Bewertung des Vorfalls ein-
gebunden?

O Ist Hilfe von Extern, auch von der Auf-
sichtsbehorde, erforderlich?

O Existiert ein Kommunikations- und Hand-
lungskonzept im Umgang mit Schutzverlet-
zungen?

Fazit: GroRe Herausforderungen,
aber machbar!

Die Verordnung stellt gerade Start-Ups vor gro-
Re Herausforderungen. Ob sich seitens der Politik
— wie derzeit diskutiert* — noch Erleichterungen
fiir kleine Unternehmen ergeben, ist fraglich. Ein
bDSB hilft nachhaltig, die Vorgaben angemessen
umzusetzen. Insbesondere auch eine friihzeitige
Zusammenarbeit mit der zustandigen Aufsichts-
behdrde kann jungen Unternehmen ebenfalls
helfen, sich im Bereich des (neuen) Datenschutz-
rechts einzufinden.

Uber die Autoren

Kevin Marschall, LL.M.

Stephan Blazy, LL.M.

sind Geschaftsfiihrer und Griinder der '
GDPC GbR einer auf Datenschutz und
Informationssicherheit spezialisierten
Unternehmensberatung mit Sitz in Kassel.

Sie beraten Unternehmen und Behdrden insbesondere
bei der Umsetzung der DS-GVO und fungieren auch
als externe DSB.

» www.gdpc.de
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DS-GVO SEIT MAI 2018 AUCH FUR
SCHWEIZER UNTERNEHMER RELEVANT

Regina Miihlich

Revision des Schweizer Datenschutz-

gesetzes geplant

Zahlreiche Schweizer Unternehmen sind im-
mer dann betroffen, wenn sich EU-weit et
was tut. Seit 25. Mai 2018 ist die neue Da-
tenschutz-Grundverordnung (DS-GVO) fiir alle
Mitgliedsstaaten der Européischen Union giiltig.
Die DS-GVO regelt den einheitlichen Schutz fiir
den Umgang mit personenbezogenen Daten in
der EU. Unternehmen, die personenbezogene
Daten von EU-Blrgern verarbeiten, mulssen sich
ausgehend vom Anwendungsbereich an die Re-
gelungen der DS-GVO halten. Dies gilt fir Un-
ternehmen mit Sitz auRerhalb der EU und so-
mit auch fir solche in der Schweiz — sobald
sie Daten von EU-Biirgern verarbeiten oder als
Auftragsverarbeiter in Vertragsbeziehungen zu
EU-Unternehmen stehen.

Ausschlaggebend: Das Marktortprinzip

GemaR Art. 3 Abs. 2 DS-GVO (Raumlicher An-

wendungsbereich) findet die Verordnung Anwen-
dung, sobald ein nicht in der Union niedergelas-
sener Verantwortlicher oder Auftragsverarbeiter
personenbezogene Daten von betroffenen Per-
sonen, die sich in der Union befinden, verarbei-
tet. Man spricht hier vom so genannten ,Markt-
ortprinzip“. Davon betroffen sind somit unter an-
derem Betreiber von Online-Portalen, Versand-
handler, Exporteure sowie jegliche Dienstleister,
die Leistungen in der Europadischen Union anbie-
ten und dabei personenbezogene Daten verar-
beiten.

Kommt 2018: Schweizer Revision des
Datenschutzgesetzes

Die Schweiz gilt als sicheres Drittland im Sin-
ne der Datenschutzrichtlinie 95/46/EG. Nach
EU-Kriterien bietet die Schweiz ein angemesse-
nes Schutzniveau fiir die Ubermittlung perso-
nenbezogener Daten von der EU in die Schweiz.
Um auch zukiinftig nach Art. 45 DS-GVO (Da-
teniibermittlung auf der Grundlage eines Ange-
messenheitsbeschlusses) Uiber ein angemessenes
Schutzniveau fiir die Ubermittlung personenbe-
zogener Daten nach EU-Kriterien zu verﬂigen,
hat die Schweiz bereits Ende 2016 eine Revisi-
on des eigenen Datenschutzgesetzes (DSC) be-
schlossen. Einige Parallelen zwischen der DS-
GVO und dem DSG, wie etwa im Bereich des
so genannten Verzeichnisses der Bearbeitungsta-
tigkeiten oder der Datenschutz-Folgenabschat-
zung, sind vorhanden. Ziel der geplanten Neue-
rungen ist es, das Schweizer Datenschutzniveau
dem der EU anzugleichen. Diese konnte aber
noch eine Weile dauern.

Die Staatspolitische Kommission des Nationalra-
tes entschied im Januar 2018, dass die Totalrevi-
sion in zwei Teilschritten aufzuteilen sei: die not-
wendige Umsetzung der Schengen-Vertrage und
im Anschluss die Totalrevision des Datenschutz-
gesetzes. Die Kommission kénne so der groRen

Komplexitat der Thematik gerecht werden.

Dokumentationspflicht (Art. 19) laut Schwei-
zer DSG heute

Bereits heute ist der Verantwortliche und der Auftrags-
bearbeiter laut Art. 19 DSG verpflichtet, seine Datenbear-
beitungsvorgange an das Register zu melden. Welche An-
gaben zukiinftig dokumentiert werden miissen, sieht das
DSG in seiner jetzigen Form im Gegensatz zur DS-GVO der
Europaischen Union nicht vor: Die Dokumentation muss
jedoch so ausgestaltet sein, dass der Verantwortliche
und der Auftragsbearbeiter ihren Informations- und Mel-
depflichten nachkommen kdnnen. Die bis dahin bliche
Meldung an das Register soll zukiinftig entfallen (Ausnah-
me: Bundesorgane). Die Dokumentationspflicht gilt lan-
deriibergreifend als zentrales Element zur Verwirklichung
einer transparenten Datenbearbeitung. So muss zum Bei-
spiel dem Auskunftsersuchen einer betroffenen Person
gem. Art. 20 VE-DSG jederzeit nachgekommen werden
kénnen. Ein VerstoR gegen die Dokumentationspflicht
wird sanktioniert (Art. 51 Bst. F VE-DSG Verletzung der
Sorgfaltspflichten).

Neu 2018: Verzeichnis der Bearbeitungstatig-
keiten (Art. 11 im DSG Entwurf)

Damit personenbezogene Daten durch den Verantwortli-
chen und den Auftragsbearbeiter wirkungsvoll geschiitzt
werden kénnen, muss ermittelt werden, in welchen Fallen
personenbezogene Daten — beispielsweise von Mitarbei-
tern, Bewerbern, Kunden, Lieferanten, etc. — erhoben,
bearbeitet und genutzt werden. Im ersten Schritt ist da-
fir eine Listung aller Systeme, Tools und Verfahren, in
welchen und bei denen personenbezogene Daten auto-
matisiert und/oder nicht-automatisiert bearbeitet und ge-
speichert werden, zu erstellen. Die Verantwortlichen und
Auftragsbearbeiter werden darliber hinaus verpflichtet,
ein Verzeichnis ihrer Bearbeitungstatigkeiten zu fiihren.

Das Verzeichnis des Verantwortlichen muss gemalé Satz 2
mindestens nachstehende Angaben enthalten:

* Die Identitdt des Verantwortlichen,
* den Bearbeitungszweck,

+ eine Beschreibung der Kategorien betroffener Perso-
nen und die Kategorien bearbeiteter Personendaten.

* Die Kategorien der Empfangerinnen und Empfanger,

+ wenn moglich die Aufbewahrungsdauer der Personen-
daten oder die Kriterien zur Festlegung dieser Dauer.

+ Wenn mdéglich eine allgemeine Beschreibung der MaR-
nahmen zur Gewahrleistung der Datensicherheit nach
Art. 7 und

+ falls die Daten ins Ausland bekanntgegeben werden, die
Angabe des Staates sowie die Garantien nach Art. 13.

Ubersicht der Bearbeitungstatigkeiten schafft
Klarheit

Wie das Verzeichnis der Bearbeitungstatigkeiten im De-
tail gestaltet und durchgefiihrt werden soll, dazu liefert
der vorliegende Gesetzesentwurf keine konkreten Vor-
gaben. Im Rahmen der Dokumentationspflichten sind
jedoch entsprechende Informationen vorzuhalten, um
zum Beispiel im Fall des Auskunftsersuchens der betroffe-
nen Person den Informationenpflichten nachkommen zu
kénnen. Des Weiteren ist der Verantwortliche verpflich-
tet, die betroffene Person zu informieren, wenn die Be-
arbeitung einem Auftragsbearbeiter Uibertragen wird. In
diesem Zug muss der Verantwortliche der betroffenen
Person ebenso die Daten oder Kategorien von Daten mit-
teilen, die bearbeitet werden. Darliber hinaus stiftet eine
Ubersicht der Bearbeitungstatigkeiten im Hinblick auf die
Einhaltung des Datenschutzes vielfachen Nutzen. So wer-
den Datenflisse im Unternehmen ermittelt und definiert.
Die Ubersicht dient dartiber hinaus als Grundlage fiir die
Erflillung der Betroffenenrechte (Art. 20), fiir die Erstel-
lung des Losch- und Aufbewahrungskonzepts (Art. 17)
oder ebenso als Informationsgeber fiir die Meldung von
Verletzungen des Datenschutzes (Art. 17). AuRerdem ver-
langt das Marktortprinzip aus der DS-GVO zwingend nach
einer Erstellung des Verzeichnisses der Verarbeitungstatig-
keiten gemdR Art. 30 DS-GVO (Accountability) fiir einen
nicht in der Union niedergelassenen Verantwortlichen.

Wenn ein Auftrag aus der EU einen
Schweizer Auftragsverarbeiter trifft...
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Anzeige

Wichtiges Datenschutzwissen fiir Ihre Kollegen

Mitarbeiterinformation
zum Datenschutz

Im Rahmen einer Auftragsverarbei-
tung mit einem EU-Auftraggeber (Cont-
roller) hat der Schweizer ~Auftragnehmer
(Prozessor) ein Verzeichnis von Verarbeitungsté—
tigkeiten gemal Art. 30 Abs. 2 DS-GVO zu fiih-
ren. In dieser Ubersicht sind alle durchgefiihrten
Tatigkeiten der Verarbeitungen im Auftrag eines
Verantwortlichen (Controller) zu dokumentieren.
Der Auftragnehmer hat zusatzlich auch im not-
wendigen Umfang bei der Erstellung des Ver-
arbeitungsverzeichnisses mitzuwirken und den
Auftraggeber dabei zu unterstiitzen. Spatestens
auf Anfrage beziehungsweise im Rahmen von
Kontrollen durch den Auftraggeber ist diese Do-
kumentation vorzulegen.

Wahrscheinlich gibt es vor der Verabschiedung
des neuen Schweizer Datenschutzgesetzes noch
die eine oder andere Anpassung. Fiir Schweizer
Unternehmen mit Geschaftsbeziehungen in die
EU empfiehlt es sich — unabhéngig von der zen-
tralen Bedeutung innerhalb der beiden Gesetze

Kommen Sie lhrer Verpflichtung zum Datenschutz nach
und schulen Sie lhre Mitarbeiter mit der kompakten
Infobroschiire. Jetzt auch in englischer Sprache!

Profitieren Sie von unseren BVD-Staffelpreisen:

-> Einzelpreis fiir BVD-Mitglieder 6,98 €/5Stk.
-> 10-50 Stk. fiir BVD-Mitglieder 4,87 €/Stk.
-> 51-100 Stk. fiir BVD-Mitglieder 4,13 €/Stk.
-> 101-500 Stk. fiir BVD-Mitglieder

2,17 €/Stk.

— mit der geforderten Dokumentation zu begin-
nen. Ein Unternehmen, das sich an die Daten-
schutz-Grundverordnung halt, kann auch in der
Schweiz beruhigt sein. Die DS-GVO sollte ausrei-
chend sein, um auch die personliche Integritat
eines Schweizer Blirgers zu schiitzen.

Uber die Autorin

Regina Miihlich
Geschéftsfiihrerin der
AdOrga Solutions GmbH

Datenschutzbeauftragte, Datenschutz-Auditorin,
Qualitdtsmanagementbeauftragte, 1SO 27001
Vorstandsmitglied BvD e. V.

Autorin u. a. ,Datenschutz 2018" Forum Verlag
Herkert GmbH

» www.AdOrgaSolutions.de
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INDIVIDUALISIEREN

Sie lhre Infobroschiire mit

Ihrem eigenen Firmenlogo und
den Kontaktdaten des Daten-
schutzbeauftragten! Bestellen

A Jetzt HIER bestellen — exklusiv mit BVD-Rabatt: IEGIEGIUIIIIEINE S

Broschiire einfach per Mail:

ERLAUBNISTATBESTAND DER VERTRAGS-
DURCHFUHRUNG — AUCH DRITTE

PROFITIEREN.

Dr. Carlo Piltz

h____‘__

Einleitung

Der Erlaubnistatbestand der Vertragsdurchfih-
rung (Art. 6 Abs. 1 lit. b) DS-GVO) ist, neben
der Interessenabwagung, fiir Unternehmen oft
das Mittel der Wahl, wenn es um die Legitimati-
on der Verarbeitung personenbezogener Daten
geht. Jedoch wurde in der Literatur bisher kaum
eine praxisrelevante Alternative des Erlaub-
nistatbestandes nach Art. 6 Abs. 1 lit. b) DS-
GVO naher diskutiert. Per se wiirde man davon
ausgehen, dass diese Norm sich stets nur auf
das direkte Vertragsverhaltnis zwischen dem Be-
troffenen und dem Verantwortlichen bezieht.
Dabei erlaubt die Vorschrift auch auRerhalb die-
ses Sachverhalts liegende Verarbeitungen durch
Dritte. Es geht um eine Verarbeitung, die zwar
zur Durchfiihrung eines Vertrags erforderlich ist,
jedoch von einem Verantwortlichen unternom-
men wird, der gerade nicht Vertragspartner des
Betroffenen ist. In dem nachfolgenden Beitrag
soll diese Alternative des Erlaubnistatbestan-

des der Vertragsdurchfiihrung naher beleuchtet
werden.

Erlaubnistatbestand des Art. 6 Abs. 1
lit. b) DS-GVO

Nach Art. 6 Abs. 1 lit. b) DS-GVO ist die Ver-
arbeitung rechtméRig, wenn sie fiir die Erfil-
lung eines Vertrags, dessen Vertragspartei die
betroffene Person ist oder zur Durchfiihrung
vorvertraglicher MaRnahmen erforderlich ist,
die auf Anfrage der betroffenen Person erfol-
gen. Zwar erwahnt die DS-GVO nur die ,Erfil-
lung" des Vertrages. Jedoch wird allgemein da-
von ausgegangen, dass hiervon nicht etwa nur
der konkrete Leistungsaustausch, sondern auch
vertragliche Anderungen oder auch die Abwick-
lung des Vertrages umfasst sind.* Nach dem ein-
deutigen Wortlaut der Norm muss der Betrof-
fene Vertragspartei sein. Jedoch ergibt sich aus
dem Gesetz nicht die Anforderung, dass der »

Y] www.datenschutz-aktuell.de/mib-bvd/ R A
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Betroffene die einzige Vertragspartei sein muss.
Umfasst sind daher potentiell auch mehrseitige
Vertrage.

Vertragspartner des Betroffenen

Art. 6 Abs. 1 lit. b) DS-GVO schweigt komplett
dazu, wer Vertragspartner des Betroffenen sein
muss. So verlangt das Gesetz nicht, dass nur der
Verantwortliche und der Betroffene Parteien
des Vertrages sein miissen. Das Vertragsverhalt-
nis muss nicht zwischen dem Verantwortlichen
(der Daten verarbeitet) und dem Betroffenen
bestehen.” Es muss sicherlich einen Vertrags-
partner des Betroffenen geben. Der Vertrags-
partner des Betroffenen und der die Daten ver-
arbeitende Verantwortliche missen aber nicht
personenidentisch sein.?

Auch ErwG 44 DS-GVO stellt keine anderen
Anforderungen an die Eigenschaft von Verant-
wortlichen als Vertragspartner des Betroffenen.
Nach ErwG 44 DS-GVO sollte die Verarbeitung
von Daten als rechtmalig gelten, wenn sie fiir
die Erfilllung oder den geplanten Abschluss ei-
nes Vertrags erforderlich ist. Es werden keine
weiteren Ausfiihrungen zu den beteiligten Ver-
antwortlichen und deren vertragliche Stellung
gegeniiber dem Betroffenen gemacht. Daher
spricht auch die recht allgemeine Vorgabe des
ErwG 44 DS-GVO dafir, dass auch solche Ver-
antwortliche personenbezogene Daten auf der
Grundlage von Art. 6 Abs. 1 lit. b) DS-GVO ver-
arbeiten diirfen, die nicht Vertragspartner des
Betroffenen sind.

Dafiir, dass auch sonstige Dritte den Erlaub-
nistatbestand des Art. 6 Abs. 1 lit. b) DS-GVO fur
sich nutzbar machen kénnen, spricht auch, dass
der Gesetzgeber der DS-GVO an anderer Stelle
sehr wohl ausdrticklich vorsieht, dass der Verant-
wortliche und der Betroffene einen Vertrag ab-
geschlossen haben miissen. Nach Art. 22 Abs. 2
lit. a) DSVGO ist Art. 22 Abs. 1 DS-GVO und
damit das Verbot der automatisierten Entschei-
dung mit erheblichen Konsequenzen fiir den
Betroffenen dann nicht anwendbar, wenn die
Entscheidung ,fiir den Abschluss oder die Er-
fillung eines Vertrags zwischen der betroffenen
Person und dem Verantwortlichen erforderlich
ist”. Hier verlangt der Gesetzgeber ausdriicklich,
dass der datenverarbeitende Verantwortliche

Vertragspartner der betroffenen Person ist. Die-
se Voraussetzung wird in Art. 6 Abs. 1 lit. b) DS-
GVO nicht aufgestellt und, mit Blick auf Art. 22
Abs. 2 DS-GVO, ist davon auszugehen, dass dies
bewusst geschah.

Erforderlichkeit

Natiirlich muss die jeweilige Datenverarbei-
tung fiir die Erfiillung des Vertrages erforder-
lich sein. Dies ist dann der Fall, wenn sie zur
Erfillung von Pflichten oder zur Wahrnehmung
von Rechten aus einem mit dem Betroffenen
geschlossenen Vertrag vorgenommen und hier-
fir bendtigt wird.# Es muss ein unmittelbarer
Zusammenhang mit dem konkreten Zweck des
Vertragsverhaltnisses bestehen.’ Erforderlichkeit
bedeutet aber nicht ,absolut zwingende Not-
wendigkeit”, wonach nur solche Verarbeitungen
zuldssig waren, ohne die die Durchfiihrung des
Vertragsverhdltnisses nicht méglich ware.® Auch
hier ist jedoch zu beachten, dass das Merkmal
der ,Erforderlichkeit” nicht an den Status als
Vertragspartner eines bestimmten Verantwort-
lichen ankniipft. Der Betroffene muss auf jeden
Fall Vertragspartner sein. Auf der anderen Ver-
tragsseite konnen aber durchaus mehrere, ge-
trennt voneinander agierende Verantwortliche
ein Interesse daran haben, eine Verarbeitung
durchzufiihren, um den Vertrag des Betroffenen
erfillen zu kdnnen, obwohl sie nicht selbst Ver-
tragspartner sind. So kann etwa der eingeschal-
tete Spediteur Adressdaten des Betroffenen (als
Kaufer) erhalten und diese Daten verarbeiten,
um dem Betroffenen das von ihm bestellte Pro-
dukt nach Hause zu liefern’

Was konkret fiir die Durchfiihrung des Vertrages
erforderlich ist, ergibt sich stets aus dem Inhalt
des jeweiligen Vertrages. Umfasst ist in jedem
Fall die Erfiillung sowohl von Primér- als auch
Sekundarpflichten.® Die Verarbeitung ist jeden-
falls immer dann erforderlich, wenn der Vertrag
ohne sie nicht so erfilllt werden kdnnte, wie die
Parteien sich geeinigt haben.

Fir die hier beschriebenen Konstellationen ist
zu beachten, dass der dritte Verantwortliche
die Erforderlichkeit seiner Verarbeitung an dem
Zweck eines Vertrages auszurichten hat, dessen
Vertragspartei er gerade nicht ist, sondern sein
eigener Vertragspartner (z.B. sein Auftragge-

ber). Art. 6 Abs. 1 lit. b) DS-GVO kann also als Erlaubnistat-
bestand entlang vertraglicher Ketten dienen. Freilich nur,
soweit als verbindendes Kettenglied stets die Erforderlich-
keit der Durchfiihrung des Vertrages mit dem Betroffenen
dient.

Zusatzliche Anforderung an die Einschaltung
Dritter?

Zum Teil wird verlangt, dass, soweit der Verantwortliche
nicht selbst an dem Vertrag beteiligt ist, der Vertragspart-
ner ihn zumindest in die Vertragsanbahnung oder -durch-
fihrung eingeschaltet haben muss (,Funktionsiibertra-
gung"), damit die Verarbeitung gerechtfertigt ist. Aus dem
Cesetz ergibt sich diese Anforderung nicht. In der Praxis
wird sie aber wohl stets erfilllt sein, wenn eine Verarbeitung
des Dritten auf Art. 6 Abs. 1 lit. b) DS-GVO gestiitzt wer-
den soll. Denn die Einschaltung des Dritten, etwa des oben
erwahnten Spediteurs, wird im Rahmen der Vertragsdurch-
fihrung erfolgen.

Zusitzliche, also (iber die in Art. 6 Abs. 1 lit. b) DS-GVO
definierten, Anforderungen sind nicht zu erfiillen. Auch der
dritte Verantwortliche, der nicht Vertragspartei ist, muss
als Verantwortlicher die Voraussetzungen des Erlaubnistat-
bestandes erfiillen.

Praxisbeispiele

In der Praxis wird eine Verarbeitung auf der Grundlage
des Art. 6 Abs. 1 lit. b) DS-GVO Uiberall dort in Betracht
kommen, wo der Dritte gerade nicht als Auftragsverarbei-
ter agjert.” Wenn also kein Auftrag zur Verarbeitung per-
sonenbezogener Daten vorliegt, sondern eine Weitergabe
von Daten fiir die Durchfiihrung einer bestimmten Tatig-
keit einen notwendigen Annex, aber gerade nicht Haupt-
gegenstand eines Auftrages darstellt. Wann eine Auftrags-
verarbeitung vorliegt, wird in der Praxis freilich stets von
den konkreten Umsténden (etwa auch der Weisungsgebun-
denheit) abhangen. So kann man im Rahmen der Weiter-
gabe von personenbezogenen Daten fiir Reparaturen (Er-
fillung von Gewahrleistungsanspriichen aus dem Vertrag),
die Bearbeitung von Reklamation, die bereits erwahnte Lie-
ferung durch Speditionen oder auch Weitergabe von Daten
an einen Rechtsanwalt zur Geltendmachung von Vertrag-
sanspriichen die Datenverarbeitung durch diese Dritte auf
der Grundlage von Art. 6 Abs. 1 lit. b) DS-GVO begriinden.
Ebenfalls umfasst kann die Weitergabe von Daten im Kon-
zern an Tochter- oder Schwestergesellschaften sein, so z. B.
bei dem Betrieb eines konzernweiten CRM-Systems, in dem
alle vertragsrelevanten Daten von Kunden vorgehalten und
fur die Vertragsdurchfiihrung genutzt werden. Dem Grunde

nach lassen sich hier all jene Falle erfassen, in denen der Ver-
tragspartner des Betroffenen, im Rahmen seiner vertragli-
chen Pflichten, Dienste Dritter in Anspruch nimmt.

Schluss

Es zeigt sich, dass die Einschaltung anderer Parteien in der
Praxis nicht nur ein Fall der Auftragsverarbeitung sein muss,
sondern vielfach eine Weitergabe von Daten an einen ei-
genstandig verantwortlichen Dritten darstellt, der sich fir
die Legitimation seiner Datenverarbeitungen auf den Ver-
trag des Betroffenen mit einem anderen Verantwortlichen
stlitzen kann. Die gesetzlichen Anforderungen sind hierbei
nicht hdher, als jene, die fiir den direkten Vertragspartner
zu beachten sind. Bisher fihrt diese Variante des Erlaub-
nistatbestandes der Vertragsdurchfiihrung aber eher noch
ein Schattendasein.

Uber den Autor

Dr. Carlo Piltz

Rechtsanwalt, Reusch Rechtsanwaltsgesellschaft
mbH, Berlin

Teamleader Cyber Security & Datenschutz
Zertifizierter Datenschutzbeauftragter (TUV®)
Certified Information Privacy Professional/Europe
(CIPP/E)

» www.reuschlaw.de

g reuschlaw

Legal Consultants
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Transparency

TRANSPARENZ ALS STRUKTUR-

ENTSCHEIDUNG

Maria Wilhelm

Die praktische Umsetzung der Datenpannenmeldung und Informationspflichten der

Datenschutz-Grundverordnung (DS-GVO)

Die seit dem 25. Mai 2018 geltende Daten-
schutz-Grundverordnung  stellt neue Heraus-
forderungen an  personenbezogene Daten
verarbeitende Stellen, indem sie eine Struktur-
entscheidung flr eine transparente Verarbei-
tung personenbezogener Daten trifft. Viele
Themenbereiche der Verordnung wurden im
Rahmen der Umsetzung kontrovers diskutiert,
doch kaum ein Thema beherrschte die Diskus-
sion derart nachhaltig, wie die Reichweite der
Transparenzpflichten. In Verbindung mit der in
Art. 5 Absatz 2 DS-GVO festgelegten Rechen-
schaftspflicht zwingen die Transparenzanforde-
rungen der Verordnung nicht nur zur Umset-
zung einzelner Pflichten, sie setzen vielmehr
datenschutzkonforme  Organisationsstrukturen
und Prozesse und somit ein funktionstiichtiges
Datenschutz-Management voraus. Wie dies von
verantwortlichen Stellen zu leisten ist und wel-
che Hilfestellungen von den européischen Auf-
sichtsbehorden geleistet werden, soll Gegen-
stand dieser Darstellung sein.

. Orientierungshilfen der Aufsichtsbe-
horden

gruppe noch das entscheidende Fachgremium
auf europdischer Ebene war wurden von den
europdischen Aufsichtsbehorden fiir die vorlie-
gend dargestellte Problematik zwei maRgebliche
Cuidelines erlassen, die vom Europaischen Da-
tenschutzausschuss nach dessen Errichtung am
25. Mai 2018 bestatigt wurden.’ Fiir den Bereich
der Datenpannenmeldungen der Art. 33 und 34
DS-GVO geben die “ Guidelines on Personal data
breach notification under Regulation 2016/679
(WP250)" und fiir den Bereich der allgemei-
nen Informationspflichten der Art. 13 und 14
DS-GVO geben die “Guidelines on transparen-
cy under Regulation 2016/679 (WP260)" Orien-
tierung. Beide Dokumente sind unter anderem
auf Internetseiten von nationalen Aufsichtsbe-
horden zuganglich.” Diese Handreichungen ge-
ben auch zur praktischen Umsetzung der Ver-
ordnung wertvolle Informationen und werden
durch die nationalen DSK-Kurzpapiere und in-
dividuelle Leitfaden der Aufsichtsbehdrden er-
ganzt.

IIl. Die Datenpannenmeldung (Art. 33,
34 DS-GVO) als Prozess

Neben dem Wortlaut der Verordnung selbst
lohnt sich der Blick in die auf européischer Ebe-
ne abgestimmten Orientierungshilfen. Bereits
zu der Zeit in der die Artikel-29-Datenschutz-

Ist die notwendige Informationsbasis bezlig-
lich des grundlegenden Systems der Daten-
schutz-Grundverordnung bei der verantwort-
lichen Stelle vorhanden, so kdnnen davon

DATENSCHUTZ-GRUNDVERORDNUNG (DS-GVO)

ausgehend in strukturierter und organisierter
Weise auch die Transparenzpflichten erfiillt wer-
den.

1. Meldung von Datenpannen an die
Aufsichtsbehorde (Art. 33 DS-GVO)

Die Meldung von Datenpannen an die Aufsichts-
behdrde nach Art. 33 DS-GVO und die Meldung
von Datenpannen an die betroffenen Personen
nach Art. 34 DS-GVO sollten hierbei als Prozes-
se betrachtet werden, die als solche in die Or-
ganisationsstruktur integriert und implemen-
tiert werden miissen. Dies gilt umso mehr als
die grundsatzliche Frist zur Meldung von Daten-
pannen an die Aufsichtsbehorde nach Art. 33
DS-GVO nur 72 Stunden ab Bekanntwerden
des Vorfalls betragt. Liegt innerhalb dieser Frist
das Wochenende, so kann es entscheidend da-
rauf ankommen, ob vorab gekldrt wurde, wer
wann und an wen welche Berichtswege ein-
halten muss und welche Person innerhalb der
Stelle die gesetzlich vorgeschriebene Risikoprii-
fung und schlieRlich die tatsachliche Meldung
an die Aufsichtsbehérde vornimmt. Innerhalb
dieser 72-stlindigen Frist ist im Rahmen einer
negativen Risikoprognose zu priifen, ob die ein-
getretene Datenpanne ,voraussichtlich nicht zu
einem Risiko fir die Rechte und Freiheiten na-
tlirlicher Personen fihrt”. Fiir die Durchfiihrung
der Risikopriifung kénnen andere bereits fiir die
verantwortliche Stelle eingerichtete Risikoprii-
fungsprozesse fruchtbar gemacht werden. Die
europaischen Guidelines weisen jedoch explizit
auf die Unterschiede zu der Risikopriifung im
Hinblick auf die Priifung von Datenpannen und
der Risikopriifung im Rahmen von Prozessen zur
Datenschutz-Folgenabschatzung hin. Orientie-
rung konnen daher auch die beziiglich der Da-
tenschutz-Folgenabschatzung
Papiere geben.* Hat eine Stelle bereits einen
solchen belastbaren Priifprozess eingerichtet,
so kann sie diesen ebenfalls fiir die Risikopri-
fung beziiglich der Datenpannenmeldung nut-

abgestimmten

zen. Hierbei ist nicht jede Datenpanne an die
Aufsichtsbehtrde zu melden. Die européische
Guideline gibt diesbeziiglich in einer Tabelle Pra-
xisbeispiele an die Hand und stellt dar, ob in
einzelnen Fallen Meldungen an die Aufsichtsbe-
hérde und/oder die betroffene Person erfolgen
missen. Im Fall des Diebstahls eines nach dem

Stand der Technik verschliisselten Datentragers
ist, wenn die personenbezogenen Daten noch
an anderer Stelle im System (Backup) der ver-
antwortlichen Stelle vorhanden sind, nach dem
Europdischen Datenschutzausschuss weder eine
Meldung an die Aufsichtsbehdrde noch an die
betroffene Person erforderlich.s

2. Meldepflicht gegeniiber den betrof-
fenen Personen

Art. 34 DS-GVO setzt hinsichtlich der Melde-
pflicht hohere Anforderungen als Art. 33 DS-
GVO. An den Betroffenen muss nur eine Mel-
dung erfolgen, wenn voraussichtlich ein “hohes
Risiko fiir die personlichen Rechte und Freiheiten na-
tiirlicher Personen anzunehmen ist. Die beiden
Meldepflichten stehen zueinander somit in ei-
nem Stufenverhaltnis.

3. Faktoren innerhalb der Risikoprii-
fung

Sowohl im Rahmen der negativen Risikoprog-
nose nach Art. 33 DS-GVO als auch nach der
positiven Risikoprognose sind jedoch dieselben
Faktoren zu beriicksichtigen. Hierunter fallen
spezifische Umsténde des Falles (Wahrschein-
lichkeit des Risikoeintritts, Schwere der Verlet-
zung, Potentielle Auswirkungen etc.), die Art
der Verletzung sowie die Natur, Sensibilitat und
Menge der betroffenen Daten. Zudem sind der
Identifizierungsaufwand bezliglich einzelner Per-
sonen, die Schwere der Konsequenzen fiir Per-
sonen, der spezieller Charakter der betroffenen
Personen, die Anzahl der betroffenen Personen
wie auch die Natur und Rolle des Verantwortli-
chen innerhalb der Priifung zu beriicksichtigen.®
Gerade fur kleine Einheiten kann es sinnvoll
sein, das Verzeichnis der Verarbeitungstatigkei-
ten nach Art. 30 DS-GVO als Arbeitsgrundlage
um die fiir die Risikopriifung relevanten Punkte
zu erweitern und die Risikopriifung von dieser
Basis ausgehend zu erfiillen.

IIl. Informationspflichten (Art. 13, 14
DS-GVO) — strukturiertes Herangehen
ist entscheidend

Eine weitere strukturelle und organisatorische
Herausforderung stellt die Erfiillung der »

determining whethe

2 high risk" for the purp

(WP248); siehe auf deutscher Ebene DSK, Kurzpapie
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Informationspflichten der Art. 13 und 14 DS-
GVO dar. Hierbei kdnnen Synergieeffekte ge-
nutzt werden. Viele der in diesen Vorschriften
aufgezdhlten obligatorischen  Informationsge-
halte finden sich auch in den inhaltlichen An-
forderungen an das Verzeichnis aus Art. 30
DS-GVO. Es ist daher sinnvoll, die eigenen Infor-
mationserklarungen aus dem Verzeichnis gemaR
Art. 30 DS-GVO zu entwickeln. Es gibt jedoch
nicht eine allgemeine alle Verarbeitungsprozes-
se der jeweiligen Stelle abdeckende Informati-
onserklarung. Deshalb empfiehlt sich das Bilden
von Anwendungsfallen, sogenannten *
ses”. Solche Szenarien konnen beispielweise die
Durchfiihrung eines Bewerbungs- oder Einstel-
lungsverfahrens oder auch der Vertragsschluss
und die Vertragsabwicklung in der Kundenbezie-
hung sein. Fiir jeden dieser Anwendungsfalle gilt
es eine standardisierte Informationserklarung zu
entwickeln, wie sie Art. 13 DS-GVO fiir die Da-
tenerhebung bei der betroffenen Person und
Art. 14 DS-GVO fiir die Erhebung an anderer
Stelle vorschreibt. Durch ein solches strukturier-
tes und effektives Vorgehen kann der zu inves-
tierende Arbeitsaufwand in einem vertretbaren
und angemessenen MaR gehalten werden.

‘use ca-

1. Informationen bei geschaftlichen
Kontaktlisten

Aufgrund des allgemeinen Ansatzes der Verord-
nung gibt es mehrere Félle, in denen die Um-
setzbarkeit im Einzelfall diskutiert wurde. Ge-
rade die oft in Unternehmen vorgehaltenen
Geschéftskontakte oder Zuliefererlisten erfor-
dern aufgrund ihrer teilweisen eine Vielzahl an
Personen umfassenden GroRRe die Einrichtung
standardisierter Informationsprozesse. Es kann
daher sinnvoll sein, fur Nachrichten an Kon-
takte, die in diesen Listen verarbeitet werden,
vorgefertigte Vorlagen zu verwenden. So kann
eine E-Mail-Vorlage erstellt werden, die unter-
halb der Signatur die notwendigen Hinweise
enthalt. GleichermaRen kann ein einheitliches
Briefpapier mit datenschutzrechtlichen Hinwei-

2. Die Internetseite als ,Schnittstelle”
mit der AuRenwelt

Da die Internetseite des Verantwortlichen die
Schnittstelle nach aullen darstellt, wurden auch
diesbezligliche Datenschutzhinweise diskutiert.
Neben dem nicht erfiillten Auskunftsbegeh-
ren sind diese Datenschutzhinweise einer der
zentralen Punkte, an dem ein nicht existentes
Datenschutzmanagement der AuRenwelt of-
fenbar wird. Umso wichtiger ist es, auch die-
se Herausforderung anzugehen. Aufgrund des
verspateten Erlasses der ePrivacy-Verordnung,
bezliglich der die Stellungnahme des Rates der
Europaischen Union noch aussteht, sind auch
im Telemedienbereich vorrangig die Grundsat-
ze der Datenschutz-Grundverordnung heranzu-
ziehen.® In diesem Kontext ist von Bedeutung,
dass iber die Einbindung von Cookies in die je-
weilige Seite informiert wird, auch wenn diese
Cookies von Drittanbietern stammen. Ebenso
ist liber die Einbindung von Analytikprogram-
men zu informieren. Je nach konkreter Ausge-
staltung der Verarbeitungsprozesse besteht im
Einzelfall weiterer Informationsbedarf, so bei-
spielsweise im Fall der Weitergabe von perso-
nenbezogenen Daten zu Werbezwecken. Im
Bereich der Social-Media-Plugins ware es unter
anderem wichtig, dass diese sicher in die In-
ternetseite eingebunden sind. Dies kann durch
die sogenannte ,Doppel-Klick-Losung” geleis-
tet werden. Die Frage nach der Befugnis oder
auch Rechtsgrundlage der Datenverarbeitung ist
hierbei grundsatzlich separat von der Frage der
Erfillung der Transparenzanforderungen zu be-
urteilen. Eine transparente Datenverarbeitung
alleine fuhrt folglich nicht zu einem automati-
schen Vorliegen der notwendigen rechtlichen
Befugnis.

Seit dem 25. Mai 2018 finden sich im Internet
zahlreiche Datenschutzerklarungen und auch
die Aufsichtsbehdrden stellen entsprechende In-
formationen zur Verfiigung, an denen man sich
orientieren kann. Dennoch muss jeweils im Ein-

1. Ausblick

Mit der kontinuierlichen Anwendung der Da-
tenschutz-Grundverordnung und der in diesem
Rahmen ergehenden Entscheidungen wird zu-
nehmend mehr Rechtssicherheit in diesem Be-
reich erzeugt werden. Auch die Abstimmungsar-
beiten zwischen den Aufsichtsbehérden werden
sowohl auf europdischer Ebene Uber den Euro-
paischen Datenschutzausschuss und dessen Ar-
beitsgruppen als auch Uber die Arbeitskreise der
deutschen Datenschutzkonferenz fortgesetzt
werden. Sobald es in diesem Bereich weite-
re Ergebnisse gibt, werden die deutschen Auf-
sichtsbehdrden dariiber informieren. Auf die-
se Weise kann die neue Strukturentscheidung
hinsichtlich der Verantwortlichkeiten im daten-

Anzeige

DATENSCHUTZ

schutzrechtlichen System zielfiihrend realisiert
werden. Hierdurch werden Betroffene befahigt,
ihre Rechtspositionen selbstbestimmt und aktiv
durchzusetzen.

Uber die Autorin

Maria Wilhelm

Stuttgart, Landesbeauftragter fir den
Datenschutz und die Informationsfreiheit,
Referentin der Stabsstelle Europa

Landesbeauftrages
Datenschutzund
Informationsfreiheit
Baden-Warttermberg

Datenschutz-Manager

Das Datenschutzmanagementsystem flir den DSB - EU ready

> Sofort einsetzbares System um den Uberblick im Datenschutz zu behalten und

Risiken effektiv zu erkennen und zu behandeln

zelfall gepriift werden, welche Verarbeitungen
konkret durchgefiihrt werden und welche Kom-
ponenten genau in der Datenschutzerkldrung > Verzeichnis von Verarbeitungstatigkeiten mit mehr als 220 beispielhaften

enthalten sein missen. Verarbeitungen inkl. dokumentiertem Schutzbedarf und anpassbaren Templates

sen erstellt werden. In einem weiteren Schritt
miissen die Mitarbeiter angewiesen werden fiir
die Erstellung von Nachrichten an Kontakte aus

P— p e diesen Listen die gefertigten Vorlagen zu ver-
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> Web-basierte Kollaborationsplattform zur Integration in Ihre Systemumgebung,
optimiert fiir Microsoft SharePoint
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Hier sei auf die entsprechenden Seiten im

Internet, z.B. beuth.de, hingewiesen.
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DIE I1SO 27018 IM LICHTE DER DS-GVO

Stefan Staub

Ein wesentlicher Aspekt der DS-GVO und damit eine Neuheit im Datenschutzrecht ist der risikobasierte Ansatz.
Dies und Art. 42 DS-GVO schlagen damit den Bogen zu Normen, die schon in der Vergangenheit das Risiko als
zentrales Element behandelt haben. Insbesondere die Normenreihe der 1SO-27000 Familie beschdftigt sich mit
Risikomanagement im Umgang mit Informationen und schldgt ihrerseits den Bogen zum Datenschutz. Ein Mit-
glied dieser Normenfamilie soll hier kurz betrachtet werden.

Einleitung

Dem geneigten Leser ist sicher bereits Art.
42 DS-GVO ins Auge gefallen und — wer sich
noch an die Zeit des BDSG erinnert — auch die-
se Rechtsnorm hatte den hehren Versuch ge-
startet ein Datenschutzaudit auf den Weg zu
bringen (§9a BDSG-alt). Selbst Historiker werden
keine antiken Reste eines solchen Datenschut-
zaudits vorfinden. Der Gesetzgeber hatte stets
Wichtigeres zu regeln, als ein solches Gesetz zu
erlassen.

Nun versucht es der europdische Normengeber
ein erneutes Mal und bindet mehrere Parteien
ein, um das Vorhaben auf den Weg zu bringen.
Harren wir der Dinge, die da kommen werden...

DARDS
N S aC

Die ISO 27018

Bis zu diesem Zeitpunkt miissen wir jedoch
nicht in Bewegungslosigkeit verfallen. Das in-
ternationale Gremium fUr Standards hat uns zu-
mindest mit der ISO 27001 eine Norm an die
Hand gegeben, mit der sich sehr gut und nicht

nur behelfsmaRig auch der Datenschutz mana-
gen lasst. Fiir ein Teilgebiet — namlich das Anbie-
ten von &ffentlichen Cloudldsungen im Bereich
der Auftragsverarbeitung — bietet die ISO 27018
einen veritablen Ansatz eine zertifizierte Dienst-
leistung am Markt etablieren zu konnen.

Die DIN ISO/IEC 27018:2017-08 ist sozusagen
eine Spezialnorm zur 1SO 27002 und bietet kon-
krete Anforderungen zu technischen und orga-
nisatorischen Malknahmen beim Betreiben eines
ISMS nach 1SO 27001. Damit eignet sich die DIN
ISO/IEC 27018:2017-08 nicht fiir eine alleinige
Umsetzung und kann nicht als alleinige Grundla-
ge fir eine Zertifizierung herangezogen werden.
Sie beschreibt vielmehr sinnvolle und notwendi-
ge MaBnahmen im Kontext einer &ffentlichen
Cloud|osung als Auftragsverarbeitung. Die Norm
ist analog den anderen 1SO27xxx Normen aufge-
baut und integriert sich die ISO 29100 (privacy
framework).> Ebenso wie die Mutternorm ISO
27001 ist sie aufgeteilt in einen sog. Kapitelteil
mit einer Einteilung von Manahmenkategorien
und einem normativen Anhang, welcher die er-
weiterten MaRnahmen des Anbieters zum Da-
tenschutz beschreibt.

Im ersten Teil der Norm werden insbesondere
die Organisation der Informationssicherheit, di-
verse Kategorien von Sicherheit aber auch die
datenschutzspezifischen Themen wie Lieferan-
tenbeziehungen und Informationssicherheits-
vorfalle (siehe dazu Art. 33 und Art. 34 DS-GVO)
und BCM-MaRnahmen beschrieben (siehe Art
32 lit b) und c) DS-GVO). Dieser Teil dient also
zunéchst der Spezifizierung der Informationssi-
cherheit beim Angebot einer ffentlichen Cloud-
I6sung.

Der eigentliche datenschutzspezifische Teil wird
im Anhang A abgebildet. Hierbei werden typi-
sche Pflichten eines Auftragsverarbeiters auf-

gezeigt und geregelt, ebenso wie die allgemeinen
Prinzipien der Verarbeitung personenbezogener
Daten wie Zweckbindung, Datenvermeidung und
-sparsamkeit, Transparenz, Betroffenenrechte und

Bleibt die Liicke fiir andere Dienstleistungen, die
unter den Art. 28 DS-GVO fallen. Hier muss man
die Entwicklung weiterhin abwarten.

Aus meiner Sicht wiirde sich eine europdische und

Verantwortlichkeiten. . . .. . .
damit kleinere LGsung flr die Zertifizierung nach

Art. 42 DS-GVO anbieten. Eine solche Norm und
das dariiberliegende Regelwerk fiir Akkreditierung
und Zertifizierung wéren dann DS-GVO-konform,
einheitlich in Europa und zumindest im Vergleich

Kritische Betrachtung

Fiir den Datenschutzprofi wird die Norm keine
neuen Erkenntnisse bieten und bei kritischer Be-
trachtung kann man sich des Eindrucks nicht er-
wehren, dass der Aufbau der Norm weder dem al-
ten Datenschutzrecht und seiner Systematik noch
dem Neuen folgt. Ob dies in der praktischen Um-
setzung eine Relevanz entfaltet, kann sich erst
im konkreten Umgang mit der Norm zeigen. Das
Hauptwerk muss weiterhin die 1SO 27001 bleiben.
Darauf sei ein Augenmerk gelenkt, wenn Markt-
teilnehmer mit Aussagen wie ,zertifiziert nach ISO
27018" werben. Es kann nur nach 1SO 27001 in
Verbindung mit 1SO 27018 auditiert und zertifiziert

zu einer globalen Losung schlagkraftiger und flexi-
bler. Ob ein nationaler Alleingang dagegen zielfiih-
rend ist, wage ich zu bezweifeln. M.E. wére dies
wieder der Weg zuriick in mittelalterliche Klein-
staaterei.

Uber den Autor

Stefan Staub

ist Mitbegriinder und Geschaftsfiihrer der
Verimax GmbH. Zu seinen fachlichen Kern-
kompetenzen zahlen der Datenschutz im Konzern,
internationaler Datenschutz und die Implementierung
werden. von ISMS und BCM. Dariiber hinaus berat er Geschafts-
fihrungen und Vorstande zum Thema strategischer
Datenschutz und Information Risk Management.

Ein weiterer Kritikpunkt - und dieser ,ziert" alle
Normen - ist die Aktualitdt gegenUiber gesetzgebe-
rischen Aktivitaten. Es ergibt sich durch die kom-
plexe internationale Zusammenarbeit, dass nur in
gréReren Abstanden eine Neufassung verabschie-
det werden kann. Im Zweifel schmélert dies auch

1 Ziefel schmert i @ verimax
die Aussagekraft eines verdffentlichten Zertifikats. Wit Sicherheit gut beraten

» www.verimax.de
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TECHNISCHE UND ORGANISATORISCHE
MASSNAHMEN UNTER DER DS-GVO:
HERANGEHENSWEISE UND AUSLEGUN-
GEN DER GESETZESTERMINOLOGIE IN
BEZUG AUF DIE DATENSICHERHEIT

Jutta Sonja Oberlin und Gianni Crameri

|. Einleitung

Seit dem 25. Mai 2018 ist die DS-GVO mit all
ihrer Wirkung in Kraft getreten. Unternehmen,
welche unter die Anwendbarkeit fallen, mussten
sich schon seit 2016 und missen sich auch in
Zukunft, mit den juristischen, sowie aber auch

technischen Anforderungen der Regulation aus-
einandersetzen.

Hier reicht es nun nicht mehr, sich «nur» auf
die juristische Komponente des Gesetzes zu ver-
lassen sondern missen die Gesetzesanwender
stets die juristische, sowie auch die technische
Komponente beriicksichtigen. Dies bedeutet,
dass Juristen, welche im Datenschutz arbeiten,
sich immer mehr als Schnittstelle zwischen Ge-
setz und IT zu sehen haben. Sie interpretieren
das Gesetz und konnen die Interpretation bes-
tenfalls direkt in die Unternehmenspraxis um-
setzen.

1. Bedeutung technischer und or-
ganisatorischer MaRnahmen in der
DS-GVO

Datenschutzrechliche Sachverhalte verkniipfen
immer haufiger rechtliche Aspekte mit den da-
zugehdrigen IT-Aspekten.

Der Hintergrund ist, dass Unternehmen bei
Verstossen gegen Datensicherheitsbestimmun-
gen mit bis zu 2% ihres globalen Jahresumsat-
zes bestraft werden konnen®. Dennoch besteht
nur geringer Anlass zur Sorge, denn technische
Praventionsmittel stehen bereits in den Startlo-
chern, welche auch den gesetzlichen Anforde-
rungen standhalten kénnen.

Zudem gibt es weitere technische Instrumente
aus der juristischen «Zauberkiste», mit denen
man unter Umstanden eine ganzliche ,Nichtan-
wendung” der Verordnung erwirken kénnte.
Hierbei ist es aber dringlichst zu empfehlen, dass
die Rechtsanwender das Gesetz nicht so weit

auslegen und im verniinftigen Masse die Risiko-
abschatzung abwagen.

Unter bestimmten Voraussetzungen, wie bei-
spielsweise die Anwendung neuer Technologi-
en, welche voraussichtlich ein hohes Risiko fur
die Rechte und Freiheiten natirlicher Personen
zur Folge haben?, verlangt die die DS-GVO von
Unternehmen eine Risikobeurteilung gemafR
Art. 25 Abs. 1 DS-GVO, welche noch vor der
Implementierung neuer digitaler Datenverabei-
tungsmethoden umgesetzt werden muss. Eine
solche  Risikobeurteilung, vom  Gesetzgeber
auch als «Privacy by Design» bezeichnet, soll-
te entsprechend griindlich, in Form eines As-
sessmentprotokolls, dokumentiert werden. Dies
stellt somit einen formellen Teil eines Sicher-
heitskonzeptes dar3 Das Gesetz definiert hier-
bei keine expliziten Mindestanforderungen, so
dass der Rechtsanwender im Sinne des Verhalt-
nismassigkeitsprinzips den Begriff der Angemes-
senheit fiir sich auslegen muss. Diese Auslegung
darf stets im Rahmen des risikobasierten Ansat-
zes geschehen, bei welchem Klassifizierung der
Daten, die Verwendung bestimmter Technologi-
en, die Risiken fiir das Datensubjekt, Umstande
und Zwecke der Verarbeitung eine Rolle spielen.

Die Datensicherheit ist vor allem durch die tech-
nischen und organisatorischen Malnahmen be-
stimmt, welche vom Verantwortlichen gemass
Art. 24 DS-GVO zu implementieren, kontrollie-
ren und nachzuweisen sind.

Grundsatzlich ist Datensicherheit* unter geson-
derten Prinzipien sicherzustellen. Diese Prinzipi-
en beziehen sich auf die technischen MaRnah-
men, welche im besten Fall den folgenden drei
Schliisselattributen entsprechen: Vertraulich-
keit, Integritat und Verfiigbarkeit.

Integritat

sicherheit

Vertraulichkeit Verfigbarkeit

Prinzipien der Informationssicherheits

Wie in der Abbildung zu sehen ist, sind die Ma-
nahmen der Informationssicherheit nur dann
effektiv, wenn diese komplett, mit den drei
Schllsselattributen, in den verschiedenen Si-
cherheitsmechanismen integriert werden. Si-
cherheitsmechanismen bzw. konkrete Malinah-
men konnen einerseits physische Kontrollen
sein, wie z.B. Schldsser, Uberwachungskameras,
organisatorische MaRnahmen, wie die Meldung
eines Verstosses und Training, oder technischen
MaRnahmen, wie Firewalls, Antivirus Software
und Access Logs.®

Im Gesetz” werden zudem die auslegungsbe-
diirftigen MindestmaRnahmen genannt, welche
ein angemessenes Schutzniveau bieten sollen.
Zu beachten ist hier, dass diese MindestmaR-
nahmen aus Art. 32 DS-GVO nicht konkretisiert
sind und vor allem nicht den technischen Stan-
dard bzw. Grad der einzelnen MaRnahme auf-
zeigen. So gibt es beispielsweise verschiedene
Verschlisselungstechniken, welche sodann auf
ihre Angemessenheit hin beurteilt und imple-
mentiert werden missen.

Im Folgenden der MaRnahmenkatalog
aus Art. 32 DS-GVO:

* Pseudonymisierung und Verschliisslung perso-
nenbezogener Daten;

* MaRnahmen zur Gewahrleistung der Vertrau-
lichkeit, Integritat, Verfligbarkeit und Belast-
barkeit von Datenverarbeitungssystemen und
-diensten?;

* Fahigkeit zur Wiederherstellung von perso-
nenbezogen Daten bei physischen oder tech-
nischen Zwischenfallen in kurzer Zeit;

. Uberwachungs- und KontrollmaRnahmen mit
dem Ziel die Wirksamkeit ergriffener Manah-
men regelmakig zu evaluieren®.

Je nach Risikoeinschatzung und  Evaluati-
on der Angemessenheitsfrage kann hier
von ,state of the art technical and organi-
satorial measures” gesprochen werden.  »

Siehe dazu Art. 35 DS-GVO.
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,State of the art“ bedeutet in diesem Fall, dass
jeweils die fortschrittlichsten technischen MaR-
nahmen getroffen werden, um die Datensicher-
heit zu gewahrleisten. Dabei kann es sich um
die fortschrittlichsten Verschliisselungstechni-
ken, Zugriffs- und Zugangskontrollen, Firewalls
usw. handeln.

Die Norm EN45030 definiert den
»Stand der Technik” wie folgt™:

,Stand der Technik: Entwickeltes Stadium der
technischen Moglichkeiten zu einem bestimmten
Zeitpunkt, soweit Produkte, Prozesse und Dienstleis-
tungen betroffen sind, basierend auf entsprechenden
gesicherten Erkenntnissen von Wissenschaft, Technik
und Erfahrung.

2. Wichtige MaRnahmen zur Sicher-
stellung notwendiger Datensicherheit

Die wichtigsten MaRnahmen zur Datensicher-
heit sind die Pseudonymisierung, Verschliisse-
lung und Anonymisierung. Diese werden im Fol-
genden naher erlautert:

Die Verschliisselung und Anonymisierung von
Daten sind wichtige Techniken, um verschie-
denste Anforderungen der DS-GVO umzuset-
zen. Eine dieser Anforderungen ist in den Grund-
satzen flr die Verarbeitung personenbezogener
Daten gemal Art. 5 Abs. 1 lit. f DS-GVO zu fin-
den, welcher besagt, dass Daten nur in der Wei-
se verarbeitet werden diirfen, wenn eine ange-
messene Sicherheit personenbezogener Daten,
sowie der Schutz vor unbefugter und unrecht-
méssiger Verarbeitung durch geeignete techni-
sche und organisatorische Malknahmen gewahr-
leistet wird. Als solche angemessene technische
Sicherheit kann beispielsweise eine ,state of the
art"-Verschliisselungsmethode verstanden wer-
den, welche Daten vor unrechtmadssiger Verar-
beitung schiitzen soll.

Das Verarbeiten von Daten unter der DS-GVO,
umfasst nach Art. 4 Ziff. 2 sémtliche Vorgén-
ge, mit oder ohne Hilfe automatisierter Ver-
fahren, welche im Zusammenhang stehen mit
dem Erheben, Erfassen, Organisieren, Ordnen,
Speichern, Anpassen oder Verandern, Ausle-
sen, Abfragen, Verwenden, Offenlegen, Ver-
breiten, Bereitstellen, Abgleichen, Verkniipfen,
Einschranken oder aber auch das Léschen und
Vernichten.

2.1 Pseudonymisierung

GemaR Art. 4 Ziff. 5 DS-GVO umschreibt das
»Pseudonymisieren Verarbeitungsvorgang von
personenbezogenen Daten in einer solchen
Weise, dass diese nicht mehr einem bestimm-
ten Datensubjekt (d.h. einer spezifischen be-
troffenen Person) zugeordnet werden kdnnen,
ohne dass zusétzliche Informationen bereitge-
stellt werden. Letztere werden bei dieser Tech-
nik gesondert gespeichert und aufbewahrt. Sie
unterliegen besonderen technischen, sowie or-
ganisatorischen MaRnahmen, um eine Zuord-
nung der personenbezogenen Daten natiirlicher
Personen zu vermeiden. Im Gegensatz zu «An-
onymisierung» werden Daten nicht absolut und
unwiderruflich «unkenntlich» gemacht, sondern
vielmehr so entkoppelt, dass eine Zuordnung zu
einer natiirlichen Person — ohne weitere Anga-
ben - nicht maglich ist.

Verarbeitungsvorgange im Sinne der Pseudony-
misierung  beinhalten ~ Segregationskennungen
(z. B. Name, Foto, E-Mail-Adresse, Telefonnum-
mer) und andere Daten (z. B. Kontostand, Kre-
ditwiirdigkeit). Die Identifizierung beispielsweise
von Kontoinhabern ist nur mit einer sogenann-
ten «Mapping»-Tabelle maglich, mit der Pseudo-
nyme ihren entsprechenden Werten zugeordnet
werden kénnen.

Dies bedeutet, dass es sich bei der Pseudonymi-
sierung um eine reversible Datenschutztechnik
handelt.

Pseudonyme konnen beispielsweise durch einen
Zufallszahlengenerator erzeugt werden.

Trotz der Umschreibung in Art. 4 Ziff. 5 DS-GVO
besteht eine gewisse Unsicherheit, ob pseudo-
nymisierte Daten als anonymisiert oder doch als
personenbezogen gelten. Hierzu bestehen un-
terschiedliche Auslegungsansétze. Nach dem
bisher noch theoretischen, relativen Ausle-
gungsansatz®, konnen pseudonymisierte Da-
ten nicht mehr als personenbezogene Daten
betrachtet werden, jedoch auch nicht als ano-
nymisierte Daten. Dies ist laut der Artikel-29-Ar-
beitsgruppe ein ,haufiger Fehler*4, welcher bei
der Beschreibung solcher Techniken auftritt. Im
Gegensatz dazu bilden die Aussagen und Stel-
lungnahmen des EU-Gesetzgebers sodann den
absoluten Auslegungsansatz. Dieser be-
sagt, dass pseudonymisierte Daten stets perso-

nenbezogene Daten sind. Erwagungsgrund 26
DS-GVO statuiert zugleich, dass, wenn es auch
nur schon theoretisch moglich sei Daten einer
natlrlichen Person zuzuordnen®, diese als Infor-
mationen Uber eine identifizierbare natlirliche
Person angesehen werden miissen.*® Nach die-
sem absoluten Ansatz gemal Art. 6 Abs. 4 lit. e
DS-GVO ist die Pseudonymisierung nur eine ge-
eignete SchutzmaBnahme und keine Mdglich-
keit die Anwendbarkeit des Gesetzes zu umge-
hen.

Pseudonymisierte Daten, welche nicht mehr
einer identifizierten oder identifizierbaren na-
tiirlichen Person zugerechnet werden konnen,
minimieren ,,nur” das Risiko fur die betroffenen
Personen und helfen den Verantwortlichen und
Datenverarbeitern einschlagige Datenschutzbe-
stimmungen zu erflllen.

Um pseudonymisierte Daten, welche in ihrer
Urform offensichtliche personenbezogene Da-
ten waren, in einer gesetzeskonformen Wei-
se in einer «Cloud» zu speichern, diirfen dem
Cloud-Provider diese Daten nicht in der Urform
vorliegen, denn dann hitte dieser die Moglich-
keit die Daten zu lesen oder aber auch die Pseu-
donymisierung umzukehren und somit auf per-
sonenbezogene oder gar spezielle Kategorien
von Daten zuzugreifen.

2.2 Datenverschlisselung
(Data Encryption)

Neben der Pseudonymisierung existieren weite-
re reversible Datenverarbeitungsverfahren — mit
anderen Worten Datenverschliisselungsverfah-
ren - mit denen sensible oder personenbezoge-
ne Daten in nicht-personenbezogene Daten um-
gewandelt werden konnen.

Moglich ist auch, dass das Pseudonym das Er-
gebnis der Verschlisselung darstellt, welches
durch Anwendung eines kryptographischen Al-
gorithmus entsteht. Die Identifikatoren, wel-
che es zur Verschliisselung bendtigt, konnen
mit Hilfe eines geheimen Entschliisselungskeys
(«decryption |<eys») generiert werden. Verschliis-
selte personenbezogene Daten sind eine tech-
nische Moglichkeit, um nicht-autorisierten Per-
sonen den Zugriff auf personenbezogene Daten
zu verwehren. Ziel ist es, dass nur eine berech-
tigte Person in der Lage ist, die beispielsweise

in der Cloud gespeicherten Daten zu entschliis-
seln. Diese Datenverarbeitungstechnik scheint
eine der vielversprechenden Losungen zu sein,
um einen angemessenen Datenschutz insbe-
sondere in Cloud-Computing-Umgebungen zu
gewahrleisten. Wenn ein Verantwortlicher die
Daten vor dem Hochladen in einer Cloud ver-
schliisselt, werden die Daten aus der Sicht des
Verantwortlichen als personenbezogene Daten
angezeigt (sozusagen in der Urform), da dieser
den decryption key besitzt.”

Um personenbezogene oder sensible Daten
tiber Datenverschliisselung sicherheits-konform
in eine Cloud zu ibertragen, ist es wichtig, dass
nur der Datenverantwortliche den geheimen
decryption key*® besitzt. Ohne diesen kann der
Datenverarbeiter® die Daten nicht ohne weite-
res lesen. Stets muss auch der Fall eines «Trouble
Shootings» bedacht werden. Unter Umstanden
erfordert ein Trouble Shooting den Zugriff des
Auftragsverarbeiters (beispielsweise eines Cloud
Providers) auf die Klardaten, um feststellen zu
konnen in welchem AusmaR oder ob tberhaupt
Daten beschadigt sind. In einem solchen Fall
muss der Cloud Provider Zugriff auf die Daten
des Verantwortlichen bekommen, um Daten zu
reparieren oder auf Richtigkeit einzusehen. Hier
wirde ,state of the art” bedeuten, dass der Auf-
tragsverarbeiter nicht ohne weiteres, auch nicht
im Falle eines Trouble Shootings, auf die Daten
des Verantwortlichen zugreifen kann. Der Pro-
zess des Datenzugriffes sollte fiir beide Parteien
einen mehrstufigen Authentifizierungsprozess
darstellen, welcher nach mehreren positiven Be-
statigungen und autorisierten Zugangsberechti-
gungen, dem Auftragsverarbeiter der decrypti-
on key bereitgestellt wird. Dieser muss sodann
nur fUr die Zeit des Trouble Shootings dem Auf-
tragsverarbeiter Ubertragen werden und nach
dem Trouble Shooting neu codiert werden.

Beispielsweise bietet die Microsoft Custom
Lockbox eine vollstandige Kontrolle des Ver-
antwortlichen {iber die eigenen, in der Cloud
gehosteten, Daten. Diese Lockbox ermdglicht
eine nahezu komplette Vermeidung von Inter-
aktionen zwischen Microsoft Mitarbeitern und
Daten des Verantwortlichen. Microsoft bezeich-
net dies als ,Zero-Steady-Access”. Dies bedeu-
tet, dass kein Microsoft Mitarbeiter einen stan-
digen Zugriff auf die Daten in der Cloud hat. »

LARD CHRISTO.

Cloud Accountability:

Z.B. Cloud Anbiete
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Falls ein Microsoft Mitarbeiter nun doch fir den
Fall eines Trouble Shootings Zugang zu den Da-
ten bendtigt, ist hier ein mehrstufiger Akkre-
ditierungs- und Sicherheitsprozess vorgesehen,
bei welchem sowohl ein verantwortlicher Mitar-
beiter von Microsoft, als auch explizit der Kun-
de?® zustimmen mussen. Der Kunde, der auch
gleichzeitig Datenverantwortlicher ist, kann die-
se Anfrage jederzeit ablehnen. Falls jedoch Zu-
gang gewahrt wird, ist dieser zeitlich limitiert
-, Just-in-time access".

In der DS-GVO wird der Begriff “Verschlsse-
lung” selbst nicht definiert, aber dennoch von
mehrere Bestimmungen wie ein Schutzinstru-
ment gegen Datenschutzverstdsse angesehen

-« flir die Rechte und Freiheiten natiirlicher Perso-
nen treffen der Verantwortliche und der Auftragsver-
arbeiter geeignete technische und organisatorische
Mafnahmen, um ein dem Risiko angemessenes
Schutzniveau zu gewdhrleisten; diese Mafinahmen
schliessen unter anderem folgendes ein: (a) die
Pseudonymisierung und Verschliisselung personenbe-
zogener Daten ...,

Gemass Art. 34 Abs. 3 lit. a DS-GVO betreffend
der Umsetzung von ,.geeignete technische und
organisatorische Massnahmen" ist die Benach-
richtigung der Datensubjekte, welche von einer
Verletzung des Schutzes personenbezogener
Daten betroffen sind, gemaR Abs. 1 der Norm*
nicht erforderlich, wenn die folgende Bedingung
erfullt ist:

3. Rechtmassigkeit der Datenverarbei-
tung

Die Rechtmassigkeit der Datenverarbeitung ist
vornehmlich der Hauptgrund fiir den Einsatz
von Verschlisselungetechniken, insbesondere
wenn die Organisation personenbezogene Da-
ten verarbeiten muss, ohne die Bestimmungen
von Art. 6 Abs. 1 lit. a bis f DS-GVO zu erfiil-
len.® Gemass Art. 6 Abs. 4 lit. e DS-GVO ist
eine rechtmassige Datenverarbeitung maglich,
indem

o...] geeignete Schutzmechanismen verwendet
werden, die Verschliisselung oder Pseudonymisierung
umfassen konnen.

Die Verarbeitung spezieller Kategorien von Da-
ten gemass Art. 9 Abs. 1 DS-GVO wird nicht in
einem dquivalenten Artikel wie Art. 6 Abs. 4lit. e
DS-GVO aufgearbeitet.

Gemal der absoluten juristischen Ausle-
gungsmethode™ ist die rechtmaRige Verar-
beitung spezieller Kategorien von Daten nicht
moglich unter der Verwendung ,geeigneter
technischer und organisatorischer MaRnahmen"
— beispielsweise Verschlisselung. Der relative
Ansatz wiirde es jedoch ermdglichen, sensible
Daten in der Cloud zu speichern, wenn die Ver-
schliisselung auf hochstem technischen Niveau
«state-of-the-art» vorhanden ist.

Der relative Ansatz verlangt hinsichtlich der
Verschliisselungsmethode und der daraus re-

GemaR diesem relativen Auslegungsansatz gel-
ten ,state of the art” verschlisselte Daten den
anonymisierten Daten als dquivalent. Folglich
gelten die Datenschutzbestimmungen der DS-
GVO nicht als anwendbar, sofern es unwahr-
scheinlich ist, dass der Datensatz von einer Per-
son entschliisselt wird, die nicht den decryption
key besitzt.

Fiir die praktische Umsetzung der neuen Anfor-
derungen stellt sich vor diesem Hintergrund die
Frage, welcher Verschliisselungsgrad gewahlt
werden muss, um die Anwendbarkeit der DS-
GVO zu vermeiden. Hier gilt es sich frihzeitig
mit den verschiedentlichen Mdglichkeiten ver-
traut zu machen und gegebenenfalls externe
Beratung einzuholen.

4. “State of the Art” Verschlisselung

Moderne Verschliisselungstechnologien ermogli-
chen heutzutage ohne gréReren Aufwand eine
Verschliisselung auf Applikationsebene. Das be-
deutet, dass Daten nur dann in ihrer Urform
dargestellt werden, wenn sie auch tatsachlich in
diesem Format benctigt werden. Ansonsten lie-
gen dem Auftragsverarbeiter die Daten nur ver-
schlisselt vor. Auf diese Weise wird eine Tren-
nung zwischen dem Datenverantwortlichen und
dem Auftragsverarbeiter hergestellt. Am besten
lasst sich die Funktionswiese einer modernen
Verschliisselungstechnologie anhand der nach-
stehenden Darstellung erklaren.

mationen von Personen mit dem Nachnamen
Miiller zu suchen. Die Suchabfrage beginnt, in-
dem die Applikation den Suchbegriff «Mdiller»
mit Hilfe des Verschliisselungskeys verschlisselt.
Der verschliisselte Suchbegriff wird nun tber das
(6ffentliche) Internet zur Datenbank des Drittan-
bieters geschickt. Die Datenbank wird nach dem
Suchbegriff abgesucht. Falls die Suche erfolg-
reich war, Ubermittelt die Datenbank Uber das
offentliche Internet vier Datenfelder (ID, Vor-
name, Nachname und Krankheit) an die Appli-
kation zurlick. Im vorliegenden Beispiel werden
jedoch nur die Datenfelder «Vorname», «Nach-
name» und «Krankheit» verschlisselt ibermit-
telt, wahrend das Datenfeld «ID» weiterhin un-
verschlisselt versendet wird. Sobald die Daten
nun die Applikationsebene erreichen, werden sie
mit Hilfe des decryption keys entschlisselt und
dem Benutzer, hier dem Auftragsverarbeiter, in
der Urform angezeigt.

Der groe Vorteil dieses Verfahren ist, dass die
Daten sowohl wahrend der Ubertragung als
auch wahrend der Speicherung in der Daten-
bank stets verschlisselt und nicht im Klartext
einsehbar sind. Daher kann nur der Datenver-
antwortliche die Daten im Klartext sehen, nicht
jedoch der Datenverarbeiter. Der Verschliisse-
lungskey bleibt wahrend des ganzen Prozesses
im Besitz des Datenverantwortlichen, wodurch
die Sicherheit des Schliisselverwaltungsprozes-
ses gewahrleistet ist.

Beim Betrachten der Darstellung fallt auf, dass
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Conclusio:

Wir schliessen daraus, dass im Falle eines Ver-
stolBes mit entsprechender Verschlisselung die
Benachrichtigung an die betroffene Person we-
gen einer Verletzung der personlichen Daten,
nicht erforderlich ist.

aber nie.

Das Sicherheitsniveau wird insbesondere durch
folgende Parameter determiniert:

1. Die Starke des Verschliisselungsalgorithmus;

2. Die Lange des Verschliisselungskeys
(cencryption keys»)?7;

3. Die Sicherheit des Schliisselverwaltungspro-
zesses.

“der Verantwortliche hat geeignete technische und sultierenden Ergebnisse, dass der Verschliisse- Datenverantwortlicher --Datenverarbeiter-==========mm=mmmmmm————————————— .
. . . . X . Verschlisselungsschlissel ™ ,/ \
organisatorische Sicherheitsvorkehrungen getroffen lungsgrad®, d.h. die Art der Verschliisselung, i \
- . ] 1
und diese Vorkehrungen auf die von der Verletzung ausreichend beruckSlchtlgt wird. Der Verschliis- iAbfrage i
betroffenen personenbezogenen Daten angewandt, - !
. . selungsgrad muss auf dem neuesten Stand der ! |
D insbesondere auf solche, durch die personenbe- hkc® sein. damit das Risiko e 101 Ao Maller  Lupus 01 opes  iaissse |
- ) zogene Daten fiir alle Personen, die nicht zum Technik* sein, damit das Risiko eines Daten- . h i
o e Vet Zugang zu den personenbezogenen Daten befugt schutzverstoles bzgl. einer unbefugten Verar- Rl I Rl R | 102 aovxc  Opi65  Oxw7328y !
Daten vor sind, unzuganglich gemacht werden, etwa durch beitung als duRerst unwahrscheinlich zu qualifi- | W — \ b /
i 7 . K . . . . Klartext . Geheimtext 7
Verschliisselung. Zieren ist. Eine absolute Sicherheit gibt es dabei ~ Trommme et mmmmme oo et oo === -

Funktionsweise einer modernen Verschliisselungstechnologie

Die Darstellung beschreibt eine Suchabfrage an
eine Cloud-Datenbank, welche von einer Dritt-
partei gehostet ist (z.B. Cloudprovider). Die An-
frage erfolgt mithilfe einer Applikation, welche
unter der Kontrolle des Datenverantwortlichen
steht. In diesem Beispiel verwendet die Anwen-
derin die Applikation, um nach Krankheitsinfor-

der Geheimtext in der Spalte «Nachname» so-
wohl fir Alice wie auch Bob gleich ist (hier
«opr65»). Der Geheimtext in der Spalte «Krank-
heit» ist fiir Alice und Bob jedoch unterschiedlich,
obwohl beide Im Klartext den Eintrag «Lupus»
haben. Diese unterschiedliche Darstellung zeigt
zwei verschiedene Verschliisselungsarten >
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auf: die deterministische Verschliisselung und
die zufillige Verschliisselung. Die deterministi-
sche Verschliisselung (verwendet fiir den Daten-
eintrag «Nachname») generiert immer denselben
Geheimtext fiir jeden angegebenen Klartext.
Bei der zufalligen Verschliisselung wird hingegen
stets ein anderer Geheimtext generiert, auch
wenn der Klartext derselbe ist (hier der Eintrag
«Miiller»). Die zuféllige Verschliisselung bietet
eine hohere Sicherheit, ist jedoch mit Nachtei-
len wie bspw. fehlenden Such- oder Gruppie-
rungsmaoglichkeiten verbunden.

“State of the Art” Verschliisselungstechnologi-
en unterstiitzen normalerweise die aktuellen
Verschliisselungsalgorithmen wie zum Beispiel
AES128 und AES256. AES steht flir Advanced
Encryption Standard. Die nachfolgende Zahl
gibt Aufschluss lber die Linge des Verschliisse-
lungskeys, in diesem Beispiel 128 bit bzw. 256
bit (1 Bit entspricht einer Ziffer von entweder
«» oder «o»; 128 Bit Algorithmen setzen sich
veteris paribus aus einer Folge von 128 1-ern und
o-ern zusammen). Beide Verschlisselungsalgo-
rithmen sind in den USA zugelassen, um staat-
liche Dokumente der zweithochsten (AES128)
und héchsten (AES256) Geheimhaltungsstufe zu
verschlisseln.

Falls jemand versucht den Verschliisselungskey
von Daten, welche mit Hilfe von AES256 Ver-
schliisselungstechniken  verschliisselt wurden,
zu «knacken», bspw. mit Hilfe einer sogenann-
ten «Brute-Force»-Methode (ausprobieren aller
Méglichkeiten) und des besten Supercomputers
(Tianhe-2) unrechtmassig zu entschliisseln, wiir-
de es im Durchschnitt 9.63%10% Jahre dauern
(man beachte, dass das Alter des Universums
auf 1.4%10* Jahre geschatzt wird).

4.1 Conclusio Verschlisselung

Durch die Verschliisselung kann ein angemes-
senes Mall an «Anonymisierung» erreicht wer-
den. Es werden keine personlichen Daten in
einer Cloud gespeichert, solange der Auftrags-
verarbeiter nicht im Besitz des Schliissels ist
— zumindest wird dies so unter dem relativen
Auslegungsansatz = subsumiert. Unternehmen
miissen daher sicherstellen, dass die genann-
ten Sicherheitsstufen eingehalten werden. Der
relative Ansatz besagt, dass angemessene Ver-

schliisselungstechniken zu der Moglichkeit ei-
ner Nichtanwendbarkeit der DS-GVO fihren
konnten, falls diese nach dem neusten Stand
der Technik durchgefiihrt wird. So exemplarisch
die Forschungsergebnisse* von Prof. Dr. Gerald
Spindler von der Universitdt Gottingen. Darin
wird die Anwendbarkeit der DS-GVO durch den
Einsatz einer ,state-of-the-art"-Verschliisselung
verneint.* Einige Elemente der DS-GVO kénnen
als absoluter Ansatz fir den materiellen Anwen-
dungsbereich der DS-GVO interpretiert werden.
Dieser absolute Ansatz stellt jedoch keine ab-
solute Sicht im rechtlichen Sinne dar, solange
der EuCH und die EU-Kommission keine Stel-
lungnahme bzw. Entscheid abgegeben haben,
die den materiellen Anwendungsbereich erwei-
tert und die These hinsichtlich der Nicht-An-
wendbarkeit «State-of-the-Art» -verschlisselter
Daten untermauert.

Bis dahin mussen alle betroffenen Unternehmen
ihren Grad der Verschliisselung ermitteln und
die damit verbundenen Risiken (beispielsweise in
einer Datenschutz—FoIgenabschétzung) beurtei-
len. Dazu gehdrt auch die Beurteilung des tech-
nischen Grads ihrer Verschllsselung.

5. Anonymisierte Daten

Neben der Pseudonymisierung und der Ver-
schliisselung mochten wir eine dritte Form der
Datensicherheit im Kontext dieses Beitrags vor-
stellen: Die Anonymisierung. Diese stellt eine ir-
reversible Datenverarbeitungstechnik dar.

Anonymisierten Daten finden bei Anonymi-
sierung von Identifikatoren Anwendung, d.h.
wenn alle Elemente, die mdglicherweise einen
Riickschluss auf die Identitdt der Personen zu-
lassen, entfernt oder dauerhaft verandert wer-
den (z. B. durch Loschen oder Aggregieren von
Daten). In diesen Fillen konnen diese Daten
nicht mehr einer bestimmten oder bestimmba-
ren Person zugeordnet werden. Solche Daten
gelten nicht mehr als Gegenstand der DS-GVO,
da die Grundsatze des Datenschutzes nicht fiir
anonyme Informationen gelten und die Daten
schlichtweg auch nicht mehr als personenbe-
zogene Daten angesehen werden. Damit wer-
den Informationen, die keine Riickschlisse auf
identifizierte oder identifizierbare natirliche
Personen zulassen, von den neuen EU-Rege-

lungen ausgenommen. Diese Ausnahme ist bei-
spielsweise wichtig fiir empirische Projekte, For-
schung und Studien, da die Verordnung nicht
fur die Verarbeitung anonymisierter Daten im
Rahmen von statistische Erhebungen oder fiir
andere Forschungszwecke Anwendung findet.*

6. Schlussfolgerungen fiir Unterneh-
men

Die DS-GVO stellt fir viele Unternehmen ein
datenschutzrechtlicher Einschnitt dar, der mit
einem enormen Mehraufwand verbunden ist.
Gleichzeitig erhchen die Anforderungen und
MaRnahmen zur Gewahrleistung einer standi-
gen Datensicherheit die Komplexitat der ge-
samthaften Umsetzung des Gesetzes. Fir die
meisten Unternehmen ergeben sich vor diesem
Hintergrund weitergehende Aufgaben.

In einem ersten Schritt sollten sie zunachst ei-
nen Abgleich ihres Sicherheitslevels mit dem ak-
tuellen Stand der Technik vornehmen, um gege-
benenfalls Nachbesserungsbedarf zu ermitteln
und die Licken sodann schlieRen zu kénnen.
Sofern die Sicherheitslevel angepasst werden
mussen ist zu entscheiden, ob dem relativen
oder dem absoluten Auslegungsansatz gefolgt
werden soll. Sofern der relative Ansatz gewahlt
wird, muss die [T-Abteilung des Unternehmens
sicherstellen, dass der Verschliisselungsgrad
hoch genug ist, um ein dhnliches Niveau wie bei
der Anonymisierung zu erreichen.

Der Entscheid zugunsten eines Ansatzes soll-
te auf einem risikobasierten Ansatz beruhen,
der die spezifischen Auswirkungen fir die ge-
samte Organisation bewertet und abwagt. Da-
bei spielen die technischen Gegebenheiten eine
sehr groRRe Rolle. In der Praxis zeigt sich bislang,
dass diese Entscheidung von groRerer Komplexi-
tat gepragt ist und hohes Fach- bzw. Experten-
wissen erfordert. Experten kénnen dabei helfen
unter einem Risiko basierten Ansatz die richti-
ge Verschliisselungstechnik auszuwahlen und zu
implementieren.

Eine weiterer Komplexitatsgrad ergibt sich durch
den Datenaustausch mit Landern ausserhalb der
EU®. Werden Daten in solche Lander transfe-
riert, miissen zusétzlich gemaR Art. 46 DS-GVO
rechtliche Garantien gewahrleistet sein. Dies
kann mit EU-Standardvertragsklauseln bzw. Bin-

ding Corporate Rules (Datentransfers innerhalb
einer Unternehmensgruppe) erfolgen. Auch hier
empfiehlt sich die friihzeitige Beratung durch
Datenschutzexperten.

Uber die Autoren f; \
Jutta Sonja Oberlin “
CIPM, CO (Universitat Augsburg), zertifizierte .
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VIDEOBEWEIS" AUCH IM STRASSEN-
VERKEHR? — RECHTLICHE UND PRAKTI-
SCHE KONSEQUENZEN DER BGH-ENT-
SCHEIDUNG ZUM EINSATZ VON

DASHCAMS

Dr. Wolf-Tassilo Bohm und Isabelle Brams

Zweck und Probleme von Dashcams
im StraRenverkehr

Die Zulassigkeit von Videoaufzeichnungen mit-
tels sog. ,Dashcams” ist schon seit lingerer
Zeit ein kontrovers diskutiertes Thema. Unter
Dashcams versteht man kleine Videokameras,
die zumeist am Armaturenbrett (Dashboard)
oder Riickspiegel eines Fahrzeugs befestigt wer-
den und aus der Perspektive des Fahrers das
Verkehrsgeschehen aufzeichnen. Sie dienen
dazu, insbesondere den Hergang von Unfallen
und andere Vorkommnisse im StraRenverkehr
zu Beweiszwecken festzuhalten.

Der praktische Nutzwert von Dashcams liegt auf
der Hand. Frei nach dem Sprichwort, ,ein Bild
sagt mehr als tausend Worte" konnten audio-
visuelle Aufzeichnungen aufwendige Beweisver-
fahren bei Haftungsprozessen vielfach entbehr-
lich machen. Dies gilt insbesondere fiir zeit- und
kostenintensive Sachverstandigengutachten.

Es iiberrascht somit nur wenig, dass sich Dash-
cams einer immer groReren Beliebtheit erfreuen.
Einer aktuellen Umfrage des Branchenverbandes
Bitkom zufolge besitzen 8% der Befragten be-
reits eine Dashcam, wahrend weitere 13% sich
in Zukunft auf jeden Fall eine anschaffen wollen
und weitere 25% dies in Erwagung ziehen.!

Der Einsatz von Dashcams stellt die Nutzer je-
doch vor datenschutzrechtliche Probleme, da
das Aufzeichnen des StraBenverkehrsgesche-
hens in das grundrechtlich geschiitzte Recht
auf informationelle Selbstbestimmung der an-
deren Verkehrsteilnehmer eingreift. Denn die-
se werden regelmaRig gegen ihren Willen, ohne

ihre Kenntnis oder jedenfalls ohne Mdglichkeit
sich hiergegen zu verwehren, gefilmt. Ferner
setzen Dashcams auch Arbeitnehmer im Trans-
port- oder Logistikgewerbe bzw. die Fahrer von
Dienstwagen einer Form der Uberwachung am
Arbeitsplatz aus.

Grundsatzurteil des BGH

Der Bundesgerichtshof (BGH) hat am 15. Mai
2018 ein Urteil erlassen, das wegweisende Aus-
fihrungen zum Einsatz von Dashcams im Stra-
Renverkehr enthélt.”

In dem vom BGH entschiedenen Fall waren zwei
Verkehrsteilnehmer beim Abbiegen kollidiert.
Der genaue Unfallhergang war zwischen den
Parteien streitig. Die Dashcam-Aufzeichnung
des Klagers legte nahe, dass den Klager an der
Unfallverursachung kein Verschulden traf. Die
Vorinstanzen hatten die Aufzeichnungen jedoch
nicht als zulassiges Beweismittel erachtet. Das
permanente Aufzeichnen des StraRenverkehrs
sei rechtswidrig. Daher kénnten die Aufzeich-
nungen auch nicht im Prozess verwertet wer-
dens

Der BGH stimmte den Vorinstanzen nunmehr
dahingehend zu, dass der Einsatz der Dashcam
im vorliegenden Fall datenschutzrechtlich unzu-
lassig gewesen sei. Das bloRe Beweisinteresse
des Autofahrers rechtfertige keine permanen-
te und anlasslose Uberwachung des gesamten
StraRenverkehrs.

Der BGH zog daraus jedoch andere Schliisse als
die Vorinstanzen. Die Aufzeichnungen seien vor
Gericht als Beweismittel verwertbar. Eine da-

tenschutzwidrige Beweiserhebung fiihre nicht
automatisch auch zu einem Beweisverwer-
tungsverbot im Zivilprozess. Vielmehr sei tiber
die Frage der Verwertbarkeit in jedem Einzelfall
gesondert zu entscheiden. Das Prozessgericht
habe eine umfangreiche Interessenabwagung
vorzunehmen, die simtliche Umstande des Ein-
zelfalls berlicksichtige. Im vorliegenden Fall fiel
die Abwagung zugunsten des geschadigten Kla-
gers aus.

Der BGH kam somit zu dem Schluss, dass die
Dashcam-Aufzeichnungen zugunsten des Kla-
gers zu verwerten seien. Diese Entscheidung
wird fir die Praxis voraussichtlich weitreichende
Folgen haben. Aus dem Urteil lassen sich inso-
fern drei wesentliche Erkenntnisse ableiten:

Mehr Rechtssicherheit und mehr
Risiken

Bis zur Entscheidung des BGH hatten Instanz-
gerichte vielfach uneinheitliche Entscheidun-
gen zur datenschutzrechtlichen Zulassigkeit und
Verwertbarkeit von Dashcam-Aufzeichnungen
erlassen.* Das Urteil des BGH sorgt insofern fiir
mehr Rechtssicherheit. Allerdings verwies der
BGH ausdriicklich darauf, dass die Frage der Ver-
wertbarkeit von Dashcam-Aufzeichnungen im
Einzelfall auf der Grundlage einer Interessenab-
wagung zu beantworten ist. Eindeutige Krite-
rien fir die Interessenabwagung gibt der BGH
aber nicht vor. So bleibt der Einsatz von Dash-
cams fUr Privatpersonen und Unternehmen wei-
terhin mit erheblichen Risiken verbunden.

Datenschutzwidrigkeit anlassloser und
permanenter Aufzeichnungen

Der BGH stellt ausdriicklich klar, dass das an-
lasslose und permanente Aufzeichnen des Stra-
Renverkehrs mittels einer Dashcam regelmaRig
datenschutzrechtlich unzulassig ist. Es fehlt in-
sofern an einem datenschutzrechtlichen Erlaub-
nistatbestand.

Die Entscheidung des BGH erging noch zur
Rechtslage vor Inkrafttreten der DS-GVO.
§ 6b Abs. 1 Nr. 3 BDSG a.F. enthielt zwar einen
Erlaubnistatbestand fiir Videoaufzeichnungen
Sffentlich zugdnglicher Raume (zu denen auch
der offentliche StraRenverkehr zahlt). Die Norm

setzte jedoch grundsatzlich voraus, dass die ver-
antwortliche Stelle ein iiberwiegendes Interes-
se an der Datenverarbeitung geltend machen
konnte. Daran wird es beim dauerhaften Ein-
satz von Dashcams wohl im Regelfall fehlen. Ins-
besondere kann das bloRe Beweisinteresse des
Autofahrers den anlasslosen und permanenten
Eingriff in die Personlichkeitsrechte der anderen
Verkehrsteilnehmer nicht rechtfertigen.

Diese Grundsdtze lassen sich auch auf die
Rechtslage unter der DS-GVO (ibertragen. Zwar
sieht auch das BDSG n.F. einen Erlaubnistatbe-
stand flr bestimmte Formen der Aufzeichnun-
genvor (vgl. § 4 BDSG n.F.). Die Norm setzt aber
ebenfalls eine Interessenabwagung im Einzelfall
voraus, die in Fallen anlassloser und permanen-
ter Aufzeichnungen wohl im Regelfall nicht zu-
gunsten des Autofahrers ausfallen wiirde.

Die datenschutzrechtliche Zulassigkeit von Dash-
cam-Aufzeichnungen kénnte anders zu be-
urteilen sein, wenn Dashcams das Verkehrs-
geschehen nicht dauerhaft aufzeichnen, »

“Vgl. beispielhaft LG Frankenthal, Urteil vom 30.
Dezember 2015 — 4 0 358/15, NJOZ 2016, 1195;
OLG Niirnberg — Hin
2017 — 13 U 851,

chluss vom 10. August

3597
Urteil vom 20. Februar —10 104/16, BeckRS
2017, 119419; LG Traunstein, Urteil vom 1. Juli 2016

-3 0 1200/15, ZD 2017, 239.
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sondern nur punktuell den Unfallzeitpunkt. So
existieren beispielsweise Dashcams, die nur fiir
einen voreingestellten Zeitraum Aufzeichnun-
gen anfertigen und diese dann immer wieder
tiberschreiben (sog. ,Loop“-Aufzeichnungen).
Diese Dashcams speichern die Aufzeichnungen
nur dann, wenn der Fahrer abrupt abbremst
oder der Airbag des Autos ausgelost wird. Zwar
werden auch in diesen Fallen die Personlichkeits-
rechte anderer Verkehrsteilnehmer bertihrt. Der
Eingriff wiegt aber wegen der kurzen Aufzeich-
nungsdauer weniger schwer.’ Es spricht daher
Vieles dafir, dass Gerichte und Datenschutzauf-
sichtsbehorden diese Form der Aufzeichnung
wohl eher als datenschutzrechtlich zulassig er-
achten konnten.

Verwertbarkeit rechtswidriger Dash-
cam-Aufzeichnungen

Aus der Rechtswidrigkeit der Beweiserhebung
folgt im Zivilprozess nicht automatisch ein pro-
zessuales Verwertungsverbot.® Uber die Frage
der Verwertbarkeit ist stets auf Grundlage einer

umfassenden Interessens- und Giiterabwagung
nach Malgabe der Umstande des Einzelfalls zu
entscheiden. Auch im Hinblick auf die Verwert-
barkeit von Dashcam-Aufzeichnungen ist dies
die richtige Losung. Pauschale Wertungen wiir-
den den Umstdnden des Einzelfalls nicht hinrei-
chend Rechnung tragen.

Im Rahmen der Abwagung sind die Interes-
sen des Beweisfihrers, der sich auf die Dash-
cam-Aufzeichnungen stiitzen mochte, und die
gegenlaufigen Interessen des Beweisgegners zu
einem angemessenen Ausgleich zu bringen. Der
Beweisfiihrer muss sich nach der Entscheidung
des BCH in einer Art ,Beweisnot” befinden. Da-
bei kommt es auch darauf an, ob dem Beweis-
flhrer weitere Beweismittel, wie beispielsweise
Zeugen, zur Verfligung stehen.

Rechtsfolgen fiir die Verwender von
Dashcams

Der BGH hat keinen Freibrief fir den Einsatz
von Dashcams erteilt. Vielmehr missen Privat-
personen und Unternehmen, die Dashcams nut-
zen wollen, umfassende datenschutzrechtliche
Vorgaben einhalten, um sich nicht erheblichen
Haftungsrisiken auszusetzen. So mussen sie un-
ter anderem umfangreiche technische und orga-
nisatorische Vorkehrungen treffen. Zu den da-
tenschutzrechtlich erforderlichen MaRnahmen
kann auch die Benennung eines Datenschutz-
beauftragten (Art. 37 Abs. 1 lit. b) DS-GVO) so-
wie die Durchfiihrung einer Datenschutz-Fol-
genabschdtzung (Art. 35 Abs. 3 lit. ¢) DS-GVO)
zahlen. Dashcam-Aufzeichnungen sind auch im
Verzeichnis der Verarbeitungstatigkeiten und im
Rahmen des Loschkonzepts zu berticksichtigen.
Bislang fehlen klare Vorgaben, wie Autofahrer
und Unternehmen datenschutzrechtliche Trans-
parenz- und Hinweispflichten gegeniiber den
gefilmten Verkehrsteilnehmern erfiillen kénnen.

Es ist nicht auszuschlieRen, dass die zustandi-
gen Datenschutzaufsichtsbehdrden  Zuwider-
handlungen in Einzelféllen mit entsprechenden
BuRgeldern sanktionieren. Im Extremfall kann
die datenschutzrechtswidrig erlangte Aufzeich-
nung sogar strafbar sein, etwa wenn das Vi-
deomaterial im Internet veroffentlicht wird (vgl.
§ 201a StGB sowie §§ 22, 33 Abs. 1 KunstUrhG).

Auf diesen Umstand hat auch der BGH explizit
hingewiesen.

Von besonderer Bedeutung sind die daten-
schutzrechtlichen  Anforderungen fiir Unter-
nehmen, die ihre Dienstwagenflotte mit Dash-
cams ausrusten wollen. Hierbei steht vielfach
nicht nur das Beweisinteresse im Vordergrund.
Mittels Dashcams-Aufzeichnungen kénnten Un-
ternehmen auch angestellte Berufskraftfahrer
und andere Nutzer von Dienstwégen kontrol-
lieren. Dabei wére es dem Arbeitgeber grund-
satzlich moglich, das gesamte Fahrverhalten des
Mitarbeiters zu kontrollieren, z.B. die gewahlte
Fahrtroute, Pausenzeiten oder das allgemeine
Verkehrsverhalten (etwa abruptes Abbremsen,
dichtes Auffahren oder Geschwindigkeitstiber-
schreitungen). Dass ein solches Vorgehen Mit-
arbeiter einem erheblichen Uberwachungsdruck
aussetzen konnte, liegt auf der Hand. Es ist in-
soweit damit zu rechnen, dass Gerichte Uber-
wachungsmalinahmen mittels Dashcams als
schwerwiegenden Eingiff in die Personlichkeits-
rechte der betroffenen Mitarbeiter werten wiir-
den.

UberwachungsmaRnahmen am Arbeitsplatz wa-
ren in Vergangenheit schon vielfach Anlass fiir
arbeitsgerichtliche Verfahren. Dies gilt etwa fiir
die Videotiberwachung am Arbeitsplatz® oder
Torkontrollen®. In jlingster Vergangenheit hat
sich das Bundesarbeitsgericht (BAG) auch mit
dem verdeckten Einsatz von sog. Keylogger-Pro-
grammen*® befasst.”

Gerade das zuletzt zitierte Urteil des BAG weist
Parallelen zu einer mdglichen Uberwachung von
Mitarbeitern mittels Dashcams auf. So befand
das BAG, dass der anlasslose und zeitlich nicht
begrenzte Einsatz von Keylogger-Program-
men einen unverhaltnismakigen Eingriff in das
Recht auf informationelle Selbstbestimmung
der betroffenen Arbeitnehmer darstelle und so-
mit nicht mit datenschutzrechtlichen Vorgaben
vereinbar sei. Hieraus gewonnene Erkenntnisse
unterldgen einem Beweisverwertungsverbot.”
Es ist wohl damit zu rechnen, dass das BAG bei
UberwachungsmaRnahmen mittels Dashcams
ahnliche MaRstabe anlegen wiirde.

Fazit

Die Entscheidung des BGH sorgt fiir mehr Klar-
heit und Rechtssicherheit beim Einsatz von Dash-
cams im StraRenverkehr. Die anlasslose und
pauschale Aufzeichnung des Verkehrsgesche-
hens mittels einer Dashcam diirfte regelmakig
datenschutzwidrig sein. In diesem Fall drohen
BuRgelder wegen DatenschutzverstoRRen, Scha-
densersatzforderungen und andere Nachteile.
Autofahrer und Unternehmen miissen sich vor
diesem Hintergrund die Frage stellen, ob und
wie sie den Einsatz von Dashcams datenschutz-
konform gestalten kdnnen, um Haftungsrisiken
moglichst zu minimieren. Wollen Unternehmen
Dashcams in dienstlich genutzten Fahrzeugen
einsetzen, sind zudem einschlagige Informa-
tions- und Mitbestimmungsrechte der Arbeit-
nehmervertretungen zu beachten.

Datenschutzrechtswidrig erlangte Aufzeichnun-
gen flihren aber nicht automatisch auch zu ei-
nem prozessualen Beweisverwertungsverbot.
Vielmehr bedarf es einer Interessenabwagung
im Einzelfall. Im Rahmen der Abwégung finden
nicht nur die Beweisinteressen des Beweisfiih-
rers, sondern auch die Intensitdt des Eingiffs
in die Personlichkeitsrechte des Beweisgegners
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BAYERISCHES VERWALTUNGSGERICHT
ENTSCHEIDET UBER EINSATZ VON
FACEBOOK-MARKETING-TOOL

Kristin Benedikt

Fast jede Website setzt Tools von Drittanbietern ein. Mithilfe der Tools erhoffen sich Betreiber von Websites die
Reichweite zu messen, die Benutzerfreundlichkeit zu steigern, Kunden zu gewinnen oder iiber Werbeeinnahmen
den Dienst zu finanzieren. Doch spdtestens seit dem 25. Mai 2018 ist die Verunsicherung grof, ob und unter
welchen Bedingungen solche Dienste datenschutzkonform eingesetzt werden diirfen. Jetzt gibt es zumindest teil-
weise Klarheit. Piinktlich zur Geltung der DS-GVO entschied ein bayerisches Verwaltungsgericht iiber den daten-
schutzkonformen Einsatz eines Werbe-Tools.

1. Worum es in der Entscheidung

geht

Das Bayerische Landesamt flir Datenschutzauf-
sicht hatte schon vor einiger Zeit den Einsatz
eines Marketing-Tools von Facebook gepriift.
Nach Ansicht der Behdrde setzten einige Un-
ternehmen das Marketing-Werkzeug ,,Facebook
Custom Audience tber die Kundenliste” rechts-

widrig ein. Zu den haufigsten Verst6Ren zahlten
u.a., dass

« die Datenschutzbestimmung keine oder feh-
lerhafte Informationen zum Einsatz des Tools
enthielten,

* kein Opt-Out-Verfahren zur Verfligung gestellt
wurde und

« der Einsatz des MarketingTools weder auf
eine wirksame Einwilligung des Betroffenen
gestiitzt werden konnte, noch eine Rechts-
grundlage den Einsatz des Werbe-Tools erlaubte.

Das Ergebnis der Priifung war Uberraschend,
denn die Aufsichtsbehdrden haben in der Ver-
gangenheit wiederholt auf die Anforderungen fiir
einen zulassigen Einsatz hingewiesen.!

Nachdem die Priifung ausgewertet wurde, setz-
ten die meisten Unternehmen die Anforderun-
gen der Datenschutzaufsichtsbehrde um oder
stellten die Datenverarbeitung ein. Nur wenige
Unternehmen waren anderer Meinung und sa-
hen keinen VerstoR gegen geltendes Daten-
schutzrecht. Daraufhin erlieR die Aufsichtsbe-
hérde eine Anordnung und verbot den weiteren
Einsatz des Werbe-Tools und forderte auf, die
laufenden Werbe-Kampagnen zu beenden.

2. Wie das Gericht entschied

Gegen diese Anordnung klagte ein Unterneh-
men. Nunmehr liegt eine Entscheidung im Eil-
verfahren vor, in der das Gericht die Auffassung
der Datenschutzaufsicht bestatigt: das Marke-

ting-Tool wurde rechtswidrig eingesetzt.?

Zunachst flihrte das Gericht in technischer Sicht
aus, dass das Hash-Verfahren SHA-256 nicht ge-
eignet sei, die Kundendaten zu anonymisierten.
Diese Aussage kann auch auf andere Verfahren
libertragen werden, wie z.B. dem Offline-Tra-
cking, bei dem die MAG-Adressen in Hash-Werte
umgewandelt werden.

Die Konsequenz: Wenn das Hash-Verfahren
nicht zu einer Anonymisierung fiihrt, handelt es
sich weiterhin um personenbezogene Daten, so-
dass samtliche Anforderungen des Datenschut-
zes zu beachten sind.

AuRerdem entschied das Gericht, dass:

« zwischen Facebook und dem werbetreiben-
den Unternehmen keine Auftragsverarbeitung
vorliegt, weil Facebook weisungsunabhangig
ist und ber die wesentlichen Verarbeitungs-
schritte selbst entscheidet,

* aus diesem Grund das Hochladen der Kun-
denliste eine Ubermittlung darstellt und ei-
ner Rechtsgrundlage oder einer Einwilligung
bedarf,

* Verantwortliche den Einsatz des Tools nicht
auf die Interessenabwagung stiitzen konnen,
weil die Interessen der Betroffenen Uberwie-

gen.

Daraus folgt, dass ein rechtmaRiger Einsatz nur
nach voriger informierter Einwilligung des Be-
troffenen zulassig ist.

Uber Facebook Custom Audience kdnnen Verant-
wortliche Werbekampagnen auf Facebook verdf-
fentlichen. Dazu erstellt das Unternehmen eine
Liste von Kunden oder Interessenten. Die Liste
enthalt personenbezogene Daten wie z.B. Name,
Wohnort, Telefonnummer und E-Mail-Adresse
und wird im Facebook-Konto des Unternehmens
hochgeladen. Facebook gleicht die Kundenliste
mit samtlichen Facebook-Nutzern ab, um zu er-
mitteln, welcher Facebook-Nutzer auch Kunde
des Unternehmens ist. Im Anschluss startet das
Unternehmen eine Werbekampagne und kann
liber Facebook optional eine Zielgruppe fiir diese
Werbekampagne festlegen. Nun wird die Kam-
pagne Facebook-Nutzern angezeigt, die entwe-
der auch Kunde des Unternehmens sind bzw. zur
Zielgruppe der Werbekampagne gehcren.

Welche Facebook-Nutzer die Werbung erhalten,
erfahrt das Unternehmen nicht. Lediglich die Fa-
cebook-Nutzer kdnnen in ihrem Facebook-Profil
nachvollziehen, welche Werbung sie erhalten.
Ein Geheimnis bleibt auch, wieso ein bestimmter
Nutzer in einer konkreten Zielgruppe aufgenom-
men wurde und weshalb er die Werbung ange-
zeigt bekommt.

3. Was das fiir andere Tools bedeutet

Weit verbreitet ist die Auffassung, dass Ver-
antwortliche fir Werbezwecke samtliche On-
line-Tools, insbesondere Tracking-Tools einsetzten
diirfen, ohne eine Einwilligung des Betroffenen
einzuholen. Begriindet wird dies haufig damit,
dass in Erwagungsrund 47 der DS-GVO Direkt-
werbung als berechtigtes Interesse ausdriick-
lich genannt ist. Aus diesem Grund gehen viele
Verantwortliche davon aus, dass Tracking-Tools
gem. Art. 6 Abs. 1 lit. f) DS-GVO rechtméRig sei-
en und eine Einwilligung des Betroffenen nicht
erforderlich ist. Doch diese Schlussfolgerung ist
nicht korrekt.

Verantwortliche sollten sich bewusst machen,
dass Art. 6 Abs. 1 lit. f) DS-GVO eine umfangrei-
che Interessenabwagung voraussetzt. Im Grunde
handelt es sich um eine drei-stufige Priifung, bei
der folgendermalen vorzugehen ist:

1. Berechtigte Interessen des Verantwortlichen
ermitteln, z.B. Interesse eines Online-Shops an
Werbung fiir gezielte Sonderangebote,

2. Interessen oder Grundrechte des Betroffenen
ermitteln, z.B. Interesse, einen Online-Dienst
zu nutzen, ohne dass ein webseiteniibergrei-
fendes Nutzungsprofil erstellt wird,

3. Interessen gegeneinander abwiegen, z.B. (iber-
wiegt das Interesse des Betroffenen, wenn an-
hand des Nutzungsverhaltens individuelle Prei-
se festgelegt werden und der Betroffene die
Kriterien fiir die Preisbildung nicht kennt.

Fiir die Interessenabwagung gelten auch nach
der DS-GVO dieselben Grundsdtze wie schon
nach der Datenschutz-Richtlinie. Verantwort-
liche konnen sich daher noch an der Stel-
lungnahme der Art.-29-Gruppe zum Begriff
des ,berechtigten Interesses” orientieren? »
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4. Was noch zu berlicksichtigen ist

Neben der Entscheidung des Verwaltungsge-
richts ist beim Einsatz von Werbe-Tools vor al-
lem die Entscheidung des Europaischen Gerichts-
hofs zu ,,Facebook-Fanpages" relevant. Der EuGH
entschied, dass Betreiber einer Facebook-Fanpa-
ge gemeinsam mit Facebook datenschutzrecht-
lich verantwortlich sind.

Die Aufsichtsbehdrden werden sich nun mit der
Frage auseinandersetzen miissen, ob und wie-
weit die Entscheidung auf andere Sachverhal-
te im Internet Ubertragbar ist. Konkret geht es
dabei um die Einbindung von Drittinhalten wie
Schriftarten, Kartendiensten, Videos, Social-Plu-
gins oder den Einsatz von Zahlpixeln fiir Werbe-
zwecke.

Einen wichtigen Hinweis dazu gibt es bereits:
Der Generalanwalt hat in seinem Schlussantrag
in Sachen Facebook-Fanpages klargestellt, dass
es ,keinen grundlegenden Unterschied zwischen
dem Fall eines Fanpage-Betreibers und dem des
Betreibers einer Website, der den Code eines
Webtracking-Dienstleisters in seine Website ein-
bindet"” gibt.®

Wiirden die Aufsichtsbehdrden dieser Auffassung
kiinftig folgen, hatte das weitreichende Konse-
quenzen, denn nahezu jede Website nutzt mitt-
lerweile Dienste von Drittanbietern bzw. bindet
Tracking-Code ein.

5. Was Verantwortliche jetzt dringend
tun sollten

Verantwortliche sollten beide Entscheidungen
unbedingt zum Anlass nehmen und den derzei-
tigen Einsatz samtlicher Tools auf Websites prii-
fen. Uberpr[jft werden sollte insbesondere, ob

+ die Datenverarbeitung nur aufgrund einer Ein-
willigung zulassig ist,

+ die Einwilligung die neuen Anforderungen der
DS-GVO erfiillt, vor allem muss sichergestellt
sein, dass keine Nutzungsdaten erhoben wer-
den bevor der Nutzer eingewilligt hat,

+ die Informationspflichten gem. Art. 12 ff. DS-
GVO erfiillt sind und

* ein Opt-Out-Verfahren zur Verfiigung steht
und technisch korrekt implementiert ist.

Diese Anforderungen wurden zwar konkret fiir
das Marketing-Tool ,,Facebook-Custom-Audien-
ce” aufgestellt. Es handelt sich aber um allge-
meingiiltige Pflichten, die auch fiir andere Wer-
be-Tools gelten.

Denn eines sollten sich Verantwortliche verdeut-
lichen: Im Gegensatz zu [T-Sicherheits- oder Be-
rechtigungskonzepten, die nur (iber ein internes
Audit gepriift werden kdnnen, knnen VerstoRe
gegen die o.g. Anforderungen von jedermann -
egal ob von Behdrden, Wettbewerbern oder Be-
troffenen gepriift werden. Die Wahrscheinlich-
keit, dass VerstoRe festgestellt werden, ist somit
ungleich hoher.
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Die toM (technische und organisatorische Mafinahmen) werden im Datenschutzrecht zur Beschreibung des
Datenschutzniveaus in der eigenen Organisation bentigt und dann auch zur Kommunikation des erforderlichen
Datenschutzniveaus bei Vertragen zur Auftragsverarbeitung. Wir haben in Deutschland im Gffentlichen und
nicht-offentlichen Bereich nunmehr seit Jahrzehnten Praxiserfahrungen mit den toM, haben aber noch keine

praktikable Losung bei der Anwendung der toM gefunden.

Ein Ausweg aus dieser Misere kann der Einsatz eines Reifegradmodells bieten. Der Einsatz des VDA Information
Self Assessments dient hier als Ideengeber. Ein aktuelles Projekt des BITKOM soll im Laufe des Jahres als Best
Practice dienen, wie dann ein solches Informationssicherheits-Audit auf den Datenschutz angewendet werden

kann.

Bisherige Praxis

Unter BDSG-2001 wurde in der Praxis vom Da-
tenschutzbeauftragten der verantwortlichen
Stelle haufig irgendeine Checkliste ausgewahlt
und konsequent eingesetzt. Mogliche Vorlagen
waren zum Beispiel:

« Checkliste der GDD (Dr. Miinch)
* Checklisten der Aufsichtsbehdrden
* Anhang A der 1SO 27001

* IT-Grundschutzkataloge unter Beachtung der

Einschrénkung der Tabelle ,Malknahmen und
Datenschutz-Kontrollziele zu Baustein 1.5 Da-
tenschutz"

Hierbei wurde das Kriterium der Erforderlichkeit des § g
BDSG-2001 bei einer MaBnahmenauswahl haufig gar nicht
betrachtet. Auch eine Bestimmung des Schutzzwecks wur-
de nicht vorgenommen. Aus diesem Grund konnte durch
den Datenschutz auch keine MaBnahmenauswahl getroffen,
stattdessen lediglich der IST-Zustand in der Organisation be-
schrieben werden. Haufig konnte auch beobachtet werden,
dass eine Checkliste der toM durch die Datenschutz-Abtei-
lung parallel zu anderen Regelungen zur Informationssicher-
heit gepflegt wurde.

Fazit zur bisherigen Praxis:

* Bei der MalRnahmenauswahl (toMs) muss
unbedingt risikoorientiert vorgegangen
werden, da sonst eine MalRnahmenauswahl
nur zufallig das erforderliche Datenschutzni-
veau abdeckt. Sollten Malknahmen getrof-
fen werden, die unter dem erforderlichen
Datenschutzniveau liegen, wurden nicht die
erforderlichen Investitionen ergriffen und es
drohen bei einem Datenschutzvorfall oder ei-
ner -priifung BuRgelder. Sollten MaRnahmen
ergriffen worden seien, die tiber dem erfor-
derlichen Datenschutzniveau liegen, dann
wurde zu viel investiert.

Es sollen fiir den Bereich der Informationssi-
cherheit der toMs nur Checklisten verwendet
werden, die auch in der EDV der Organisa-
tion verwendet werden. Die Pflege dieser
Informationen soll an die EDV delegiert
werden, damit hier kein zusatzlicher Pflege-
aufwand entsteht und die Checkliste immer
aktuell ist. Es bietet sich hier an, auf natio-
nale oder internationale Standards zurtick-
zugreifen.

Beschreibungsart und -tiefe

Da dem Datenschutzbeauftragten in den Checklisten zu
den toM in Extremfallen nur Stichworte zur Verfligung ge-
stellt wurden, waren die Beschreibungen der toM in der
Vergangenheit oft mangelhaft. In den heutigen Vertrégen
zur Auftragsverarbeitung konnen noch diese archaischen,
einsilbigen Beschreibungen gefunden werden. Hier ein Pra-
xisbeispiel (Auszug):

Zugriffskontrolle

* Verwaltung von Berechtigungen

+ Differenzierte Berechtigungen

* Profile

* Rollen

* Dokumentation von Berechtigungen

Sehr interessant diirfte eine Auslegung dieser toM in einem
Schadenfall oder durch ein Gericht werden. Wie soll zum
Beispiel die Malknahme ,,Profile” beim Einsatz von Mobil-
telefonen ausgelegt werden? Was bedeutet ,differenzierte
Berechtigungen” in der Praxis?

Fazit zur bisherigen Praxis:

* Es sollten nur Checklisten zur Dokumenta-
tion der toMs eingesetzt werden, die auf
gut dokumentierten MaRnahmenkatalogen
basieren, damit moglichst keine oder wenige
Auslegungsfragen entstehen.

Auswahl von toM fur Auftragsverarbeitungen

Die verantwortliche Stelle hat nunmehr das eigene Da-
tenschutzniveau mit Hilfe einer wilkiirlich gewahlten
toM-Checkliste einigermaRen erfolgreich beschrieben. In
der Praxis fordert der Auftraggeber vom Auftragnehmer die
toM an und akzeptiert sie oder auch nicht. Teilweise bitten
Auftraggeber den Auftragnehmer eigene Checklisten zu den
toM auszufiillen, damit ein Vergleich der vom Auftragneh-
mer getroffenen MaRnahmen und der vom Auftraggeber
geforderten MaRnahmen erleichtert wird. Allerdings wird
hier nur die Zuordnung der MaRBnahmen erleichtert, eine
Auswertung des Manahmenniveaus muss hier immer noch
manuell durch den Auftraggeber durchgefiihrt werden.

Ein Prozess zur Auswahl eines Auftragnehmers
kann nun folgendermaRen aussehen:

1. Beide Parteien miissen unabhangig voneinander ihre toM
beschrieben haben.

2. Beide Parteien konnen nun ihrer toM abgleichen:

Auftraggeber

Auftragnehmer

Beschreibung der erforderli- | Beschreibung der ergriffe-
chen toMs nen toMs
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3. Sollte die toMs vom Auftraggeber und vom Auftragneh-
mer deckungsgleich sein oder das Schutzniveau beim
Auftragnehmer eventuell sogar groRer sein als gefordert,
kann aus Sicht des Datenschutzes kontrahiert werden.

Fazit zur bisherigen Praxis:

+ Damit die getroffenen und geforderten Mak-

nahmen einfacher verglichen werden kon-
nen, sollen die Maknahmen

+ in einer identischen Reihenfolge beschrieben
werden und fiir die MaRnahmenausgestal-
tung sollte

* ein einfach zu vergleichendes System ange-
wendet werden (Levels-Definitionen).

Audits am Beispiel des VDA ISA

Als Grundlage fiir die Beschreibung der Informationssi-
cherheit im VDA ISA 4.x dient der Anhang A der ISO/IEC
27001:2013. Es wird also die aufgestellte Forderung erfiillt,
dass ein gut dokumentierter Standard eingesetzt wird und
dass dieser Standard auch in EDV-Abteilungen akzeptiert
wird. Auf Basis einer Risikoanalyse wurde allerdings nur eine
begrenzte Anzahl an Malinahmen aus dem Anhang A ausge-
wahlt. Zusatzlich wurden Malnahmen erganzt, die in dem
Anhang A nicht vorhanden sind. Insgesamt enthalt der An-
hang A 133 MaRnahmen. Im VDA ISA werden aber nur ca.
51 Malinahmen abgefragt.

Anpassung der MaRnahmenliste an den konkre-
ten Anwendungsfall

Diese Liste von 51 MaRnahmen muss noch weiter fiir den
konkreten Anwendungsfall angepasst werden. So ist eine
Maknahme ,,SchutzmaRnahmen im Anlieferungs- und Ver-
sandbereich natiirlich nicht sinnvoll, wenn es keine physi-
sche Anlieferung und es keinen physischen Versand gibt.
Damit nun aber die ISA-Listen vergleichbar bleiben, werden
aus den Listen keine MaRnahmen gestrichen, stattdessen
wird der sogenannte Zielreifegrad auf null gesetzt. Somit
bleibt die Zuordnung der MaRnahmen in den Katalogen
identisch, die Malknahme wird aber aus der Bewertung he-
rausgenommen.
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Aufbau der MaRnahmen

Alle Malnahmen sind identisch aufgebaut. Dies soll am Bei-
spiel der MaBnahme 6.3 des VDA ISA erldutert werden.

Die Manahmenumsetzung wird als Frage dargestellt:

Inwieweit gibt es eine Richtlinie zur Nutzung von mobilen End-
gerdten und deren Remote Zugriff auf Daten der Organisation?

AnschlieRend wird eine Referenz auf den Anhang A
der ISO/IEC 27001:2013 zur weiteren Erlauterung ge-
geben:

(Referenz zu 1SO 27001: Control A6.2.1 und A6.2.2)
Danach wird das Ziel dieser Frage klar definiert:

Der Umgang mit mobilen Endgeraten - insbesondere in unge-
schiitzten Umgebungen - ist mit erhohten Risiken verbunden
(z. B. Verlust, Diebstahl, Infektion mit Malware). Damit die auf
dem Gerdt abgelegten Informationen geschiitzt sind, miissen tech-
nische Schutzmafnahmen umgesetzt werden. Weiterhin sollten
die Mitarbeiter auf die Gefahren im Umgang mit mobilen Endgerd-
ten sensibilisiert werden.

AnschlieRend werden die zur MaRBnahmenerfiillung er-
forderlichen Aspekte nach Schutzbedarfen beschrie-
ben:

Hierzu muss gehoren:

+ Die Nutzung von mobilen Endgerdten (z. B. Smartphones,
Notebooks) ist geregelt.

Hierzu sollte gehdren:

+ Eine Richtlinie unter Beriicksichtigung der folgenden Aspekte
ist erstellt:

- Registrierung mobiler Endgerdte

- Anforderungen an den physischen Schutz (u. a. gegen
Diebstahl, Ausspahen von lnformationen)

- Einschrénkungen bei der Installation von Software

- Anforderungen an die Versionierung von Software fiir mo-
bile Endgerdte und das zugehorige Patch-Management

- Zugangsbeschrdnkungen zu bestimmten lnformations—
diensten

- Verschliisselungstechniken

- Datensicherung (Backup)
- Schutz vor Schadsoftware
- Remote Loschverfahren

- Nutzung von Web-Services und Web Apps

- Verfahren bei Verlust des mobilen Endgerdts

+ Unterzeichnung einer Verpflichtungserkldrung durch die Nut-
zer zum Umgang mit Besonderheiten bei der Arbeit mit mobi-
len Endgerdten in Abhangigkeit des Schutzbedarfs, wie z. B.
Diebstahlschutz, Installation von Software, Verhinderung der
Einsehbarkeit auf Informationen selbst (Sichtschutz), Verwen-
dung einer geschiitzten Umgebung (z.B. geschlossener Raum,
kein Gffentlicher Ort), Umgang mit Authentifizierungsmitteln.

Hierzu kann gehdren:
Keine.

Zusdtzlich bei hohem Schutzbedarf:
Keine.

Zusdtzlich bei sehr hohem Schutzbedarf:

Keine.

Neben den Aspekten werden Reifegrade nach
Level bewertet:

Reifegrade:

Der VDA ISA sieht vor, dass die Umsetzung mittels eines
Reifegrad-Modells bewertet wird, die in diesem Tabellen-
blatt definiert werden.

Vereinfacht sind die Reifegrade wie folgt abgestuft:

Level 0: Die Umsetzung der Anforderungen ist unvollstdndig. Es
existiert kein Prozess bzw. der Prozess erreicht nicht die erfor-
derlichen Ergebnisse.

Level 1: Die je nach Schutzbedarf der Informationen notwen-
digen Anforderungen sind durchgefiihrt. Ein Prozess existiert
und ldsst erkennen, dass er funktioniert. Er ist jedoch nicht
vollstdndig dokumentiert. Es kann daher nicht sichergestellt
werden, dass er immer funktioniert.

Level 2: Der Prozess zur Erreichung des Ziels ist gesteuert. Er
ist dokumentiert und Nachweise (z. B. Dokumentationen) sind
vorhanden.

Level 3: Der Prozess zur Erreichung des Ziels ist etabliert, die
Prozesse sind verkniipft, um existierende Abhdngigkeiten abzu-
bilden. Die Dokumentation ist aktuell und wird gepflegt.

Level 4: Anforderungen aus Level 3, dariiber hinaus finden
Messungen der Ergebnisse (z. B. KPI) statt und machen den Pro-
zess somit vorhersagbar.

Level 5: Anforderungen aus Level 4, dariiber hinaus werden
zusdtzliche Ressourcen (z. B. Personal und Geld) optimierend
eingesetzt. Es findet eine kontinuierliche Verbesserung des Pro-
zesses statt.

14 System scquaicn, development -~

Diese Reifegrade kénnen dann durch den Anwender gra-
phisch ausgewertet werden:
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Ausblick: Arbeitskreis des BITKOM

Aktuell passt eine Arbeitsgruppe in des BITKOM einen ent-
sprechenden toM-Katalog auf Basis internationaler Normen
auf den Datenschutz an, mit den beschriebenen Zielen:

* Moglichkeit des risikoorientierten Einsatzes des toM-Ka-
taloges

* Akzeptanz auch in der EDV-Abteilung fiir den Bereich der
Informationssicherheit

* Riickgriff auf einen gut dokumentierten Malnahmenka-
talog

* Einfache Auswertung der Ergebnisse

Die Arbeitsergebnisse werden voraussichtlich im Herbst die-
ses Jahrs vorliegen.

Uber den Autor

Stephan Rehfeld
Externer Datenschutzbeauftragter
der scope & focus Service-Gesellschaft mbH

» www.scope-and-focus.com

Q scope & focus
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DAS NEUE DATENSCHUTZRECHT DER
KATHOLISCHEN KIRCHE

Steffen Pau und Stephanie Melzow

Die Katholische Kirche in Deutschland wendet mit dem ,Gesetz iiber den Kirchlichen Datenschutz (KDG) ein
eigenes Datenschutzrecht fiir die kirchlichen Stellen an. Sie hat — ebenso wie die Evangelische Kirche Deutsch-
lands mit ihrem ,,Gesetz iiber den Datenschutz der Evangelischen Kirche in Deutschland* (DSG-EKD) — von der
Maglichkeit des Art. 91 Abs. 1 DS-GVO Gebrauch gemacht und ein eigenes Datenschutzrecht fiir die kirchlichen

Einrichtungen erlassen.

Trotz der Ahnlichkeiten zur DS-GVO sollten sich betriebliche Datenschutzbeauftragte mit den neuen Regelungen
des KDG vertraut machen, da dieses Gesetz die Rechtsgrundlage in den kirchlichen Einrichtungen ist, fiir die sie

benannt sind.

Rechtlicher Rahmen

Bis zum 24. Mai war in den kirchlichen Einrich-
tungen der Katholischen Kirche die ,,Anordnung
tber den kirchlichen Datenschutz (KDO)“ an-
wendbar, die zusammen mit einigen Spezialrege-
lungen die datenschutzrechtlichen Sachverhalte
der kirchlichen Stellen regelte.

Damit die Kirchen im Bereich des Datenschut-
zes auch weiterhin ihr durch das Grundgesetz ga-
rantiertes Selbstbestimmungsrecht wahrnehmen
konnen, ist in Art. g1 DS-GVO die Mdglichkeit
fur die Kirchen enthalten, schon bestehende Da-
tenschutzregelungen an die neuen Vorgaben der
DS-GVO anzupassen und mit dieser ,in Einklang”
zu bringen. Dies ist mit der Uberarbeitung der
KDO zum neuen KDG geschehen.

Damit stellt das KDG zukiinftig die Grundlage fiir
den Umgang katholischer Einrichtungen mit per-
sonenbezogenen Daten dar.

Daneben gibt es nach § 57 KDG weitergeltende
datenschutzrechtliche Regelungen der jeweiligen
(Erz-)Diozese in anderen kirchlichen GCesetzen,
soweit diese den Regelungen des KDG nicht ent-
gegenstehen.

Grundlagen des KDG

Da sich das KDG im Einklang mit der DS-GVO
befindet, sind auch die Grundlagen und Grund-
prinzipien des Datenschutzes in beiden Gesetzen
gleich. Auf wenige Besonderheiten sei hier hin-
gewiesen:

§ 2 Abs. 3 KDG erinnert daran, dass die Wahrung
des Beicht- und Seelsorgegeheimnisses und an-
derer dort genannter Verschwiegenheitspflich-
ten unberiihrt bleiben.

Der Anwendungsbereich des KDG bezieht in
§ 3 KDG alle kirchlichen Stellen ein, unabhangig
davon, ob es sich um verfasst kirchliche Stellen

(z.B. die Didzesen oder die |<irchengemeinden) oder
um Einrichtungen der Caritas handelt. Auch kirchli-
che Korperschaften, Stiftungen, Anstalten, Werke,
Einrichtungen und sonstige kirchliche Rechtstrager
ohne Riicksicht auf ihre Rechtsform sind vom An-
wendungsbereich umfasst.

Bei den Begriffsdefinitionen sind die ,besonderen
Kategorien personenbezogener Daten in § 4 Nr. 2
KDG definiert. Die Zugehdrigkeit zu einer Kirche
oder Religionsgemeinschaft gilt dabei nicht als be-
sondere Kategorie personenbezogener Daten (vgl.
§ 4 Nr. 2 Satz 2 KDG).

Bei der Einwilligung erscheint das KDG mit seinem
Schriftformerfordernis in § 8 Abs. 2 Satz 1 KDG
strenger als die DS-GVO, die in Art. 7 Abs. 1 DS-
GVO vorgibt, dass der Verantwortliche die Einwilli-
gung nachweisen kdnnen muss.

Inwieweit hier im taglichen Umgang mit der Einwil-
ligung wirklich Unterschiede bestehen werden, wird
sich zeigen. Zu beachten ist dabei aber, dass § 8
Abs. 2 Satz 1 KDG als Ausnahme von dem Schrift-
formerfordernis selbst ,eine andere Form” der Ein-
willigung auf Grund besonderer Umsténde vorsieht
und die Nachweispflicht der DS-GVO wahrschein-
lich in vielen Fallen auch zu einer textlichen oder
schriftlichen Fassung der Einwilligung fiihren wird.

Betriebliche Datenschutzbeauftragte

Fur den Bereich der verfassten Kirche sind nach dem
KDG zwingend betriebliche Datenschutzbeauftrag-
te zu benennen (vgl. § 36 Abs. 1 KDG). Die anderen
kirchlichen Stellen haben einen solchen gemalk § 36
Abs. 2 KDG zu benennen, wenn entweder mindes-
tens zehn Personen standig mit der Verarbeitung
personenbezogener Daten beschaftigt sind oder die
Kerntatigkeit des Verantwortlichen in der Durch-
fihrung von Verarbeitungsvorgangen besteht, die
eine umfangreiche regelmafige und systematische
Uberwachung der betroffenen Personen erfordern
oder die Kerntatigkeit in der umfangreichen Verar-
beitung besonderer Kategorien personenbezogener
Daten oder von Daten (ber strafrechtliche Verur-
teilungen und Straftaten gemaR § 12 KDG besteht.

Selbst fiir den Fall, dass keine gesetzliche Benen-
nungspflicht eines betrieblichen Datenschutzbe-
auftragten besteht, hat der Verantwortliche die
Erfillung der datenschutzrechtlichen Vorgaben in
anderer Weise sicherzustellen (§ 36 Abs. 8 KDG).

Die betrieblichen Datenschutzbeauftragten sind
den Leitungen der Einrichtungen unmittelbar zu
unterstellen, sind in ihrer Aufgabenwahrnehmung
weisungsfrei und diirfen wegen der Erfiillung ihrer
Aufgabe nicht benachteiligt werden, § 37 Abs. 1
KDG. Sie wirken auf die Einhaltung datenschutz-
rechtlicher Vorschriften hin. Um dies zu erreichen
ist die Beratung des Verantwortlichen von groler
Bedeutung. AuRerdem gehdrt es zu den Aufgaben
des betrieblichen Datenschutzbeauftragten, die
Mitarbeiter, welche mit der Verarbeitung personen-
bezogener Daten beschaftigt sind, mit den Erfor-
dernissen zur Einhaltung des Datenschutzes ver-
traut zu machen.

Fir betroffene Personen ist der betriebliche Daten-
schutzbeauftragte stets unmittelbare Anlaufstelle
(vgl. § 37 Abs. 3 KDG). Er genieRt Kiindigungsschutz
nach § 37 Abs. 4 KDG soweit keine auRerordent-
liche Kindigung in Betracht kommt. Der Verant-
wortliche stellt sicher, dass der betriebliche Da-
tenschutzbeauftragte durch die  Wahrnehmung
anderer Aufgaben und Pflichten nicht in einen Inte-
ressenkonflikt gerat (vgl. § 37 Abs. 5 KDG).

Die betrieblichen Datenschiitzer unterstiitzen die
Leitungen der Einrichtungen wie bisher bei der Er-
fullung ihrer Pflichten zur Beachtung gesetzlicher
Vorgaben. Damit die Datenschutzbeauftragten ihre
Aufgaben erfiillen konnen, sind sie in die betriebli-
chen Prozesse und Informationsflisse einzubinden.
Um ihre Aufgaben, welche sich detailliert aus § 38
KDG ergeben, wahrnehmen zu kénnen, bedarf es
der bereits erwahnten Fachkunde. Um diese zu er-
werben und zu erhalten sollte es den betrieblichen
Datenschutzbeauftragten stets ermdglicht werden
sich weiterzubilden.

Meldung an die Datenschutzaufsicht

Sofern zukiinftig UnregelméRigkeiten bei der Ver-
arbeitung personenbezogener Daten auftreten,
sind diese unter den Voraussetzungen des § 33
KDG an die Datenschutzaufsicht zu melden. Die
moglicherweise notwendige Meldung des Sach-
verhaltes an die betroffenen Personen regelt
§ 34 KDG. Hier stellen die Diczesandatenschutzbe-
auftragten auch die Mdglichkeit zur Meldung der
Sachverhalte Uber deren Internetseiten bereit. »
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Hinweis auf Praxis-
hilfen/Arbeitshilfen/

Muster:

Die Konferenz der Di6zesanda-
tenschutzbeauftragten der Ka-
tholischen Kirche Deutschlands
gibt eine Schriftenreihe ,Praxis-
hilfen zum Umgang mit den
Bestimmungen des neuen KDG
heraus. Derzeit sind 16 Themen
der Schriftenreihe veroffent-
licht. Aktuell sind 18 Broschiiren
zu den zentralen Themen des
KDG vorgesehen. Sie sollen als
erste Orientierung dienen, wie
nach Auffassung der Diézesan-
datenschutzbeauftragten  das
neue Gesetz in der Praxis ange-
wendet werden sollte. Die Bro-
schiiren stehen zum Download
auf der Homepage des Katho-
lischen  Datenschutzzentrums
unter Infothek zur Verfligung:

www.katholisches-daten-
schutzzentrum.de

AuRerdem erweitert das Ka-
tholische Datenschutzzentrum
das Informationsangebot auf
der Homepage standig. Zum
Beispiel findet sich dort eine
Liste mit hdufig gestellten Fra-
gen rund um das Thema KDG
und weitere Informationen in
Arbeitshilfen oder Mustern.

BvD-NEWS Ausgabe 2/2018

Auftragsverarbeitung

SchlieBt eine kirchliche Einrichtung einen Auf-
tragsverarbeitungsvertrag, so hat sie ihre Pflich-
ten in den Vertrag einzubringen. Dies bedeutet,
dass im Vertrag auf die Regelungen des KDG Be-
zug genommen wird. Sollte der nichtkirchliche
Auftragnehmer der Auftragsverarbeitung eine
rein KDG-bezogene Auftragsverarbeitungsrege-
lung nicht mittragen, so sind losungsorientier-
te Wege zu suchen, den Verpflichtungen beider
Vertragspartner gerecht zu werden.

Datenschutzaufsicht

Die Katholische Kirche hat eigene Datenschut-
zaufsichtsbehorden im Sinne von Art. g1 Abs. 2
DS-GVO mit den Didzesandatenschutzbeauf-
tragten an der Spitze eingerichtet.

Die kirchlichen Datenschutzaufsichten sind im
KDG fir ihren Zustdndigkeitsbereich mit ver-
gleichbaren Befugnissen ausgestattet wie die
Landesdatenschutzbeauftragten. Sie beraten die
kirchlichen Einrichtungen, bearbeiten Beschwer-
defélle und fiihren Priifungen in den kirchlichen
Einrichtungen durch.

Dabei haben immer mehrere (Erz-)Didzesen einen
gemeinsamen  Diozesandatenschutzbeauftrag-
ten bestellt. Daneben hat die Deutsche Ordens-
obernkonferenz zwei gemeinsame Ordensda-
tenschutzbeauftragte fiir die Aufsicht tiber die
papstlichen Orden in Deutschland bestellt. Eine
aktuelle Liste mit den Anschriften der Didzesan-
datenschutzbeauftragten ist auf der folgenden
Seite hinterlegt: www.dbk.de (Uber uns > VDD
> Dokumente)

Rechtsweg

Jede natiirliche oder juristische Person hat die
Moglichkeit gegen einen sie betreffenden Be-
scheid der Datenschutzaufsicht den gerichtli-
chen Rechtsweg zu beschreiten (vgl. § 49 KDG).
Ebenso kann eine nicht mit dem KDG in Einklang
stehende Verarbeitung von personenbezogenen
Daten gerichtlich tberpriift werden, wenn die
nach dem Gesetz zustehenden Rechte der be-
troffenen Person verletzt wurden.

Einzelheiten zum Gerichtsverfahren regelt die
.Kirchliche Datenschutzgerichtsordnung (KDS-

GO)". Diese Gerichtsordnung sieht ein Gericht
erster Instanz (das Interdidzesane Datenschutz-
gericht) und ein Gericht zweiter Instanz (das
Datenschutzgericht der Deutschen Bischofs-
konferenz) vor und regelt die Einzelheiten zur
Einleitung und Durchfiihrung des Verfahrens vor
diesen Gerichten.

Fazit

Das kirchliche Datenschutzrecht ist mit der
EU-Datenschutz-Grundverordnung in  Einklang
gebracht worden. Es bestehen im Detail Un-
terschiede, die in der taglichen Arbeit beachtet
werden miissen.

Als extern benannter betrieblicher Datenschiit-
zer kdnnen viele Kenntnisse aus dem Bereich der
DS-GVO bei der Bearbeitung von Sachverhalten
nach dem KDG herangezogen werden.

Die Didzesandatenschutzbeauftragten stellen
Uber ihre Internetseiten viele Informationen,
Praxishilfen, ~ Formulierungshilfen, Checklisten
und Muster zum kirchlichen Datenschutz zur
Verfligung. Sie beantworten im Rahmen ihrer
beratenden Tatigkeit auch gerne Fragen der be-
trieblichen Datenschutzbeauftragten.

Uber die Autoren Q'G

Steffen Pau

Jurist, Leiter des Katholischen b’
Datenschutzzentrums in Dortmund und
Diézesandatenschutzbeauftragter fiir die

nordrhein-westfilischen (Erz-)Bistiimer.
. -
Stephanie Melzow |

Juristin, Referentin im Katholischen
Datenschutzzentrum Dortmund
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P info@kdsz.de

P www.katholisches-datenschutzzentrum.de
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SESSION TRACKING: SO KONNEN IHRE
USER ,MAN-IN-THE-MIDDLE-ATTACKEN"

STOPPEN

Dennis Okpara, Al Lakhani, Calvin Hoenes, Dr. Daniel Schellenberg

Zusammemcassung

Fragen Sie sich auch immer mal wieder wie Sie
lhr Identitdts- und Authentifizierungs-Manage-
ment auf das hochste Sicherheits-Niveau brin-
gen? Das ist nicht ganz einfach, insbesondere
wenn Sie eine Vielzahl von Usern haben, da Sie
diese nicht alle gleichzeitig aktiv schiitzen kon-
nen. Was, wenn jemand lhren Usern die Zu-
gangsdaten ,weg-phisht“? Oder was tun Sie,
wenn einer lhrer User Opfer einer sogenannten
Man-in-the-Middle-Attacke”  (MitM-Attacke)
wird? Und was passiert, wenn lhr Zugangsma-
nagement nicht den strengen Richtlinien wie
bspw. der DS-GVO entspricht?

Viele Unternehmen stellen von 1-Faktor-Au-
thentifizierung (1FA) auf Multi-Faktor-Authenti-
fizierung (MFA) um, um Richtlinien wie bspw.
der DS-GVO zu entsprechen und Hackerangriffe
besser abwehren zu konnen. Das ist grundsatz-
lich ein guter Schritt. Aber wenn sich nun doch
jemand bei Ihnen ,,einhackt”, ware es dann nicht
groRartig, wenn lhre User das selber feststellen
kénnten und dann auch noch diese Verbindung
des Hackers unterbrechen kénnten? Genau das
ermdglicht Session Tracking. Und deshalb ist
MFA mit Session Tracking der einfachen MFA
ohne Session Tracking weit iberlegen. Durch
MFA mit Session Tracking — auch “kontinuier-
liche MFA" — wird sowohl der Zugangspunkt
lhrer User gesichert als auch jede einzelne Ses-
sion kontrollierbar gemacht. Somit konnen Sie
. Man-in-the-Middle-Attacken" (MitM-Attacken)
stoppen.

Dieser Artikel erkldrt was Session Tracking ist
und warum Sie es zusammen mit MFA einsetzen
sollten, um ,kontinuierliche MFA" zu erreichen.

Multi-Faktor-Authentifizierung (MFA):
was ist das eigentlich?

MFA ist nach der Definition von NIST ,ein Au-
thentifizierungssystem, das mehr als einen
Faktor zur erfolgreichen Authentifizierung ein-
“* Dabei gibt es 4 unterschiedliche Authen-
tifizierungsfaktoren:

setzt.

1. Wissen (z.B. lhr Passwort, also etwas, was Sie
wissen),

2. Besitz (z.B. Ihr Smartphone, also etwas, was
Sie haben),

3. Inhédrenz oder Biometrie (z.B. Ihr Fingerab-
druck also etwas, was Sie sind) oder

4.ein kontextabhangiges Attribut (z.B. ein Ort,
an dem Sie sich gerade aufhalten wie bspw.
ein bestimmtes Bijrogebéude).

Wenn Sie als User lediglich einen Faktor zur Au-
thentifizierung verwenden miissen, also bspw.
die Eingabe eines Passwortes, um sich in lhrem
PC einzuloggen, ist dies eine 1-Faktor-Authen-
tifizierung (1FA). Wenn Sie mehrere Faktoren
einsetzen mussen, handelt es sich um 2-Faktor-
oder Multifaktorauthentifizierung. Ein Bsp. fir
Multi-Faktor-Authentifizierung (MFA) ist, wenn
Sie zusdtzlich zur Eingabe lhres Passwortes
bspw. einen 6-stelligen Token per SMS erhalten
und diesen ebenso eingegeben muissen.

Warum ist Session Tracking Ne)
effektiv?

Session Tracking ist die Fahigkeit, eine aktivierte
Session (oder Verbindung) zu kontrollieren. D.h.
die Anwenderin kann sehen welche Verbindun-
gen aktiv sind und kann auRerdem auf mdgliche
Ereignisse reagieren. Bspw. konnte ein User eine
Verbindung, manchmal sogar fernbedient, be-

enden. Dies kann dann wertvoll sein, wenn ein User
eine Verbindung erkennt, die nicht durch ihn selbst
gestartet wurde. Somit kann eine durch einen Hacker
aktivierte Verbindung sofort unterbrochen werden
und so moglicherweise ein groer Schaden fiir den
User oder den Serviceanbieter abgewendet werden.
Dies ist ohne Session Tracking nicht maglich. Ein Ha-
cker konnte sich lhre Zugangsdaten stehlen und dann
unbemerkt in hrem Account agieren. Selbst wenn Sie
es bemerken wiirden, haben Sie als User ohne Ses-
sion Tracking keine Mdglichkeit die Verbindung des
Hackers sofort zu unterbrechen. Session Tracking er-
moglicht auch dies. Bei der Kombination von MFA mit
Session Tracking spricht man von ,kontinuierlicher
MFA". Ein Beispiel flr eine kontinuierliche MFA ist
IDEE OneClick (www.getidee.de). Bei dieser Losung
kann die Anwenderin sich sicher einloggen (Webseite
oder mobile App) und jede Session beobachten und
auch mit ihrem Handy wieder fernbeenden.

Welche Typen von Session Tracking gibt
es?

Man kann Session Tracking in 3 Typen einordnen:
Physisches Session Tracking, In-System Session Tra-
cking und fernbedientes Session Tracking.

Physisches Session Tracking sind solche Losungen, die
voraussetzen, dass ein Hardware-Token aktiviert
bleibt. Bspw. der Einsatz einer Smart Card fir das
PC-Login, bei der die Smartcard mit dem PC authenti-
fiziert verbleiben muss. Sobald die Smartcard entfernt
wird, wird die Session beendet.

In-System Session Tracking sind die Losungen bei denen
die Anwenderin sich in einen Webservice wie bspw.
Facebook einloggen muss, bevor sie die authentifi-
zierte aktive Session sehen und verwenden kann.

Fernbedientes Session Tracking sind die Losungen, bei
denen die Anwenderin eine Session tracken und be-
enden kann, ohne physisch mit dem System verbun-
den zu sein. Fernbedientes Session Tracking ist die
einzige Kategorie, bei der die Anwenderin einen un-
authorisierten Zugriff sofort bemerken und darauf
reagieren kann. Insbesondere kénnen durch fernbe-
dientes Session Tracking Phishing-Angriffe vermieden
sowie Man-in-the-Middle-Attacken gestoppt werden.

MFA — Sicherheitsschwachen und -risiken

Session Tracking erhoht die Sicherheit von — »

HOW TDO STOR
MAN IN THE MIDDLE
ATTACKS

HOW A MITM ATTACK WORKS

NEs: s, maZDank com

P Fenande, I Do O

mitan

HOWTO STOPIT?

With Session Tracking:

End Session?
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Verbindungen immens.Ohne Session Tracking
kénnen MFA-Losungen auf herkémmliche Art
und Weise gehackt werden. Hardware Token,
Software Token / Einmalpassworter, Push-Be-
nachrichtigungen, Smartcard, Biometrie, FIDO
U2F und kontextbasierte Losungen sind ohne si-
cheres Session Tracking verwundbar.

Die meisten Faktoren konnen auf herkdmmliche
Weise relativ einfach durch Social Engineering
wie Phishing oder Spear-Phishing, Keylogger,
Screen Capture, MitM-Attacken, Diebstahl oder
durch Ausnutzen von Schwachen in der Authen-
tifizierungslésung kompromittiert werden.

Vorteile von Session Tracking in Kom-
bination mit MFA: , kontinuierliche
MFA"

Session Tracking ist eines der wichtigsten Si-
cherheits-Features, die jede MFA-LGsung anbie-
ten sollte, um den ,,State of the Art" an Sicher-
heitsniveau zu erreichen. Session Tracking bietet
der Anwenderin nicht nur die nutzerfreundli-
chen Moglichkeiten, ihre Session zu monitoren
und fernbedient zu beenden, sondern Session
Tracking ist die aktuellste und einzige Methode
Phishing und Man-in-the-Middle-Attacken zu
blockieren. Ohne Session Tracking kann eine An-
wenderin gar nicht feststellen, ob ihre Zugangs-
daten gestohlen wurden und fremd eingesetzt
werden. Mit herkdmmlichen Losungen kann die
Anwenderin nicht einmal zu dem Zeitpunkt, zu
dem sie feststellt, dass eine verdachtige Aktivi-
tat in ihrem Konto stattfindet, etwas unterneh-
men, um diese bdsartige Attacke zu stoppen
oder zu blockieren.

Die Autoren dieses Artikels empfehlen fiir hohes
Sicherheitsniveau den Einsatz von kontinuier-
licher MFA, also dem Einsatz von Session Tra-
cking in Kombination mit MFA.

IDEE OneClick mit kontinuierlicher
MFA

IDEE GmbH bietet starke Authentifizierung &
Blockchain-Identitats-Losungen.  IDEEs  starke
Authentifizierungslosung heilt IDEE OneClick.
Mit IDEEs OneClick und der kontinuierlichen
MFA haben User immer Kontrolle ber ihre
Sessions. Die Anwenderin kann entscheiden,
welches Device den Zugang autorisieren kann.
Ebenso kann sie unautorisierten Zugang sofort
in Echtzeit feststellen und kann sowohl Phis-
hing- als auch Man-in-the-Middle-Attacken so-
wie Replay-Attacken blockieren.

Dieser innovative Ansatz von IDEE zur sicheren
Authentifizierung ermdglicht wahrend einer ge-
samten Session immer das gleiche, hochste Ni-
veau an Sicherheit, Anwenderfreundlichkeit und
Privatsphare. Dies wird u.a. erreicht, weil IDEE
Passworter, Benutzernamen und Tokens kom-
plett ersetzt.

IDEE OneClick unterstiitzt Challenge-Respon-
se-Verfahren, digitale Logon-Zertifikate, sichere
PUSH-Authentifizierung, ,on-the-fly-one-time-
key-Erstellung (OTK), ohne dabei die geheimen
Schlissel oder ,,Seeds” auf dem Authentifizie-
rungs-Server oder auf dem Smartphone zu spei-
chern. Das bedeutet, dass in dem ungewohn-
lichen Fall einer Datenschutzverletzung des
Authentifizierungsservers oder der OneClick-
App keine Anwender-Geheimnisse exponiert
werden wiirden.

Mit IDEE OneClick wird das Risiko der unsiche-
ren Speicherung von Anwenderschlisseln auf
dem Authentifizierungsserver eliminiert. Die
Anwenderin kontrolliert ihre Daten immer voll-
standig selbstandig.

Keine Passworter! Keine Benutzer-
namen! Keine Tokens!
Lernen Sie mehr Uber starke Authentiﬁzierung,

sichere Autorisierung & Blockchain-Identitat auf

www.getidee.de.

Uber die Autoren

Dennis Okpara

Security Engineer, IDEE GmbH. Dennis hat
einen Masterabschluss in Information Security
von der Royal Holloway, University of London.

Al Lakhani

CEO & Griinder der IDEE GmbH. Vorher
griindete und fiihrte Al die Forensic
Investigation Practice bei Alvarez & Marsal
weltweit. Er arbeitete auch fir E&Y und PWC. Al
hat an der Universitét von Texas in Austin Computer

Science studiert.

bei der Adcuram Group, Alvarez & Marsal und @
Roland Berger Strategy Consultants mit einem

Fokus auf Restrukturierung und Value Enhancement fiir

Private Equity Portfoliounternehmen. Daniel studierte an

der ebs in Oestrich-Winkel und promovierte an der Univer-
sitat zu Potsdam.

Calvin Hoenes

UX Engineer, IDEE GmbH. Calvin hat einen
Bachelorabschluss von der LMU in Minchen
in Computer Science.

Dr. Daniel Schellenberg
VP Germany der IDEE GmbH. Arbeitete frither

P www.getidee.de

IDEE

Welche technischen Schwachstellen haben
Authentifizierungs-Faktoren?

Passworter kénnen durch Brute-Force-Angriffe tiberwunden
werden oder mit Hilfe von Sniffing, Social Engineering,
Malware oder sogar durch Diebstahl vom Backend des Service
Providers geknackt werden. Verizons ,2017 Data Breach In-
vestigation Report™ stellt fest, dass 81% aller Datenschutzver-
letzungen in 2017 entweder durch gestohlene oder schwache
Passworter verursacht wurden.

SMS wurde als Methode einen Authentifizierungscode durch
den ,Signalling System #7-Breach” (SS7) als unsicher gebrand-
markt¥4, als die SMS zu einer durch Hacker kontrollierte
Nummer umgeleitet wurde. AuRer dem SS7-Breach kann eine
SMS durch eine bosartige App auf einem Mobiltelefon gelesen
werden. ,,Spear Phishing” kann wie beim durchgesickerten
NSA-Report® dazu eingesetzt werden, den Code von der
Anwenderin zu bekommen. Aulerdem konnen SMS sogar auf
einem gesperrten Telefon gelesen werden. Deshalb hat NIST
SMS in ihren Digitalen Identitatsrichtlinien® als unsicherer
herunter gestuft.

Tokens / Einmal-Passworter (EP) sind fiir unterschiedliche
Attacken anfallig. Bei der Eingabe des Einmal-Passworts (EP)
auf dem Webservice kann es durch Phishing, Man-in-the-
Middle-Attacken, Keylogger oder Screen Capture abgefangen
werden. Das von Kuba Gretzky entwickelte Evilginx” ist ein
Beispiel hierfiir. Ebenso kann der Schliissel zur Erstellung des
gemeinsamen Schliissels, den man zur Erstellung eines EPs
benétigt, kann ebenso gestohlen werden. AuRerdem besteht
das Risiko, dass ein EP vom Backend eines Service Providers
entwendet wird wie bspw. im Onelogin-Breach?.
Biometrische Authentifikatoren konnen zwar schwieriger ge-
stohlen werden, bieten aber auch einige Sicherheitslicken fiir
Hacker. Falls eine biometrische Authentifizierung fehlschlagen
sollte, ermdglichen es die meisten biometrischen Authen-
tifizierungslésungen, mit Hilfe eines Passwortes oder eines
Recovery Keys ein Konto wieder herzustellen. Manchmal wird
als alternativer Faktor eine registrierte Emailadresse oder eine
Telefonnummer verlangt. Da in diesem Fall dieser alterna-
tive Faktor eingesetzt wird, um den biometrischen Faktor
zuriickzusetzen, hangt das Sicherheitsrisiko von der Sicherheit
des Recovery Keys ab. Falls der Recovery Key in Form eines
Passworts, eines SMS-Codes, einer Email oder ahnlichem
eingesetzt wird, handelt es sich zwar um eine nutzerfreundli-
che, aber unsichere Losung. Dann bestehen namlich die oben
beschriebenen Schwachstellen.

Auch der Einsatz eines FIDO U2F Hardware Tokens als zweiten
Faktor kann diese Probleme aufweisen. Beim U2F wird die
Domain der Anwenderin gepriift. Ein Angreifer kénnte einen
gestohlenen U2F Token einsetzen, falls der erste Faktor, wie
bspw. ein Passwort, abgefangen wird, um so Zugang zum
Konto der Anwenderin zu bekommen.

In jedem der oben beschriebenen Falle erhalt eine Anwend-
erin Zugang zu bspw. einer Webseite oder einem PC, wenn
die unterschiedlichen Faktoren erfolgreich validiert werden.
Allerdings ist es fiir die Anwenderin nicht méglich festzu-
stellen, ob ein kompromittierter Faktor eingesetzt wurde,
d.h. ein Faktor, der von einem Hacker manipuliert wurde.
Anders ausgedriickt, obwohl MFA den Hackern das Handwerk
erschwert, kann MFA weder Phishing- noch Man-in-the-Midd-
le-Attacken stoppen.
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Kinder fordern besseren Datenschutz fur ihre Generation

Mehr Kinderangebote im Internet ohne Wer-
bung und Suchmaschinen fiir Kinder - das sind
zwei Forderungen, die Schiilerinnen und Schii-
ler der Kastanienbaum-Grundschule aus Berlin
nach einem Workshop aufstellten. Auf der Dia-
log-Konferenz ,,Datenschutz fiir Kinder” wieder-
holten sie ihre Forderungen — und stellten an
die Fachleute jede Menge weiterer Fragen, zum
Beispiel: ,Warum sammeln Unternehmen Uber-
haupt Daten?”

Zu der Konferenz unter dem Motto ,Ich sehe
Daten, die Du nicht siehst ...“ hatte die Bundes-
beauftragte fiir den Datenschutz und die Infor-
mationsfreiheit, Andrea VoRhoff, mit dem BvD,
dem Verein ,,Deutschland sicher im Netz“ und
dem Institut flir Medienforschung und Medien-
padagogik der Technischen Hochschule Koln am
3. Juli in der Landesvertretung Niedersachsen
beim Bund geladen.

Im Mittelpunkt standen bei aller Datenschutz-
und Digital-Kompetenz der Fachleute die rund
60 Schilerinnen und Schiiler, die sich in einem

Projekttag auf den Tag vorbereitet und dabei viel
gelernt hatten. ,Ich wusste nicht, dass Whats-
App zu Facebook gehort”, sagte die 11-jahrige
Kalina. Aber selbst wenn sie jetzt ihren Account
[6schen wiirde - ,blieben meine Daten wahr-
scheinlich weiter gespeichert”, sagt sie. Sie und
ihre Klassenkameradinnen fanden den Projekt-
tag wichtig — und toll, dass sie zur Veranstal-
tung, durch die ,Wissen macht Ahh“-Moderator
Ralph Caspers gefiihrt hatte, eingeladen worden
waren.

Alita darf mit ihren zehn Jahren noch kein
WhatsApp benutzen, das haben ihr die Eltern
verboten. Sie behilft sich unter anderem mit
dem sozialen Video-Dienst HangOut. Nach dem
Workshop im Rahmen der BvD-Initiative ,,Da-
tenschutz geht zur Schule® ist sie gar nicht mehr
so sicher, ob sie WhatsApp tiberhaupt noch will.
Die gleichaltrige Bele hat zwar kein Smartphone,
sitzt aber dennoch taglich am Computer ihrer
Eltern — oder an der Playstation.

Kalina, Alita und Bele haben Eltern und teils al-
tere Geschwister, die nach Einschatzung der
Kinder in Sachen Datenschutz fit sind. Das ist
nicht selbstverstandlich. Fir den Leiter der
Deutsch-Skandinavischen ~ Gemeinschaftsschu-
le Berlin, Jacob Chammon, sind die Eltern sogar
die ,schwierigsten Partner” im Netzwerk der Da-
tenschutz-Erziehung. Sie statten ihre Kinder mit
Handies und Smartphones aus, aber die Schu-
le solle die Aufkldrung iiber Datenschutz und
digitale Entwicklung leisten, kritisierte er. Da-
bei mussten alle daran arbeiten, Kinder zu kri-
tischen, bewussten und miindigen Nutzern der
neuen Medien zu entwickeln.

BvD-Mitglieder besuchen seit 2009 ehrenamt-
lich im Rahmen der Initiative ,,Datenschutz geht
zur Schule” Klassen ab Stufe 5 sowie berufsbil-
dende Schulen. Sie klaren dartber auf, wie die
Kinder und Jugendlichen sich vor Datenklau und
Datenmissbrauch schiitzen und mit der Verarbei-
tung ihrer personenbezogenen Daten umgehen
konnen. Seit Jahren steigt die Nachfrage nach

Sensibilisierungsveranstaltungen, ,,aber wir kdnnen das nicht
mehr stemmen®, sagte BvD-Vorstandsvorsitzender Thomas
Spaeing auf dem Podium. Er pladierte fiir eine Verstetigung
von Medienbildung und Datenschutz im Unterricht, fiir ent-
sprechende Weiterbildungen fiir Lehrkréfte und eine bessere
Ausstattung an den Schulen.

Die ehrenamtlichen Dozenten der Initiative ,Datenschutz
geht zur Schule” des BvD lieferten mit den speziell fiir die
Schulen aufbereiteten Materialien eine ,Inspiration®, sagte
der Medienbeauftragte der Kastanienbaum-Grundschule, Al-
exander Baldus. ,Allerdings miissten sie an die Bediirfnisse
und Bedingungen der jeweiligen Klassen angepasst werden."

Auch seiner Erfahrung nach ,wissen die Eltern oft gar nicht
Bescheid”. Deshalb schweben ihm Eltern-Schiler-Abende
zum Thema Datenschutz per Smartphone, Tablet und Com-
puter vor. Und er ist hoffnungsvoll, dass in einigen Jahren
das Thema Datenschutz und Umgang mit Daten Eingang in
die Rahmenlehrplane finden werde.

Seine Schilerinnen und Schiiler nahmen derweil in den Pau-
sen an einer ,,Datenschutz-Rallye” teil, an Stationen, wo sie

ihr Wissen testen, Passworter checken und Fotos furs In-
ternet auswahlen konnten. Dabei zeigten sich die Kinder
und Jugendlichen durchaus versiert. Das beeindruckte auch
Andrea VoRhofT.

Die Konferenz habe viel mehr gebracht, als sie erhofft hatte,
sagte sie zum Abschluss. Eine Konferenz zum Thema ,,Da-
tenschutz fiir Kinder sei unter der Mitwirkung von Kindern
»genau das Richtige” gewesen. Durch die intensive Vorbe-
reitung an den Schulen sei bei dem Thema ,viel mehr raus-
gekommen, als wir es theoretisch auf einer Tagung hatten
diskutieren konnen”. Besonders hob sie die Forderungen der
Schiilerinnen und Schiiler nach mehr Datenschutz fiir Kin-
der im Internet hervor — und ihren Wunsch, sich bei Proble-
men an Ansprechpartner werden zu konnen.

Dass Jungs tibrigens in Sachen Internet und Datenschutz
mehr wissten als Madchen, weisen Kalina, Alita und Bele
weit von sich. ,Nee, echt nicht, sagt Bele selbstbewusst.
Und Kalina fihlt sich mittlerweile in Sachen Datenschutz
kompetenter als ihr &lterer Bruder.

BvD-News Redaktion

AUFSICHTSBEHORDE
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DER SPUR DER DATEN FOLGEN

»Projekt Freiheit 2.0" in Stuttgart

Baden-Wiirttembergs Datenschutzbeauftragter Stefan Brink und der Konzept-Kiinstler Florian Mehnert reali-
sierten in Stuttgart die Kunstinstallation ,Freiheit 2.0“. Mit einer Tracking-App und dazugehdriger Ausstellung,
einer bunten ,,Datenspur durch die Innenstadt, der Umfirmierung von Geschdften und einem Symposium luden
sie Biirger und Verbraucher ein, iiber Freiheit im Zeitalter von Big Data zu diskutieren. Der BvD war als Partner

und Sponsor mit dabei.

Fir Kinder war sie eine Roller-Bahn, fiir Radfah-
rer Wegemarkierung und fiir viele Erwachsene
eine ungewohnte bunte Spur durch Stuttgarts
belebtes Gerberviertel. Die farbigen Kreidespuren
auf den Biirgersteigen liefen von 26 Geschaften,
die auf ihren Firmenschildern den Namen ,,Frei-
heit” trugen sowie von der katholischen Kirche
St. Maria auf den HauptstraRen zusammen und
flhrten als breite Kreidebahn zum Kunst- und
Kulturort StadtPalais.

Brink und sein Team hatten vor der Eréffnung
des Partizipations-Projekts am 2. Juni die Kreide-
bahnen mit Kiinstler Florian Mehnert frilh mor-
gens aufgemalt. 5o Kilometer Farbstreifen zeich-
neten sie auf die Blirgersteige. Dabei kamen sie
mit vielen Passanten und Geschaftsleuten ins
Gesprach.

»Das war schon eine tolle Gelegenheit, mit den
Anwohnern iber Datenstrome und Datenspuren im
Internet zu sprechen®, sagte Brink.

Der Austausch, die Teilhabe der Stuttgarter und
aller Menschen, die sich fiir die Spuren, die wir
taglich per Smartphone oder Computer im In-
ternet hinterlassen, stand im Mittelpunkt des
Kunst-Projekts, dass gleich vier Opitonen zum
Mitwirken anbot. Mehnert hatte zum einen eine
Self-Tracking-App entwickelt, mit der Interessier-
te anonymisiert ihre taglichen Wege aufzeich-
nen lassen konnten. Diese Wege projizierte er
auf eine Karte, die er online unter
freiheit2-o.de/Tracking.html

verdffentlichte. Im StadtPalais projezierte er die
Karten als Installation auf drei Leinwande, wo sie

als abstrakte Formen und Muster sichtbar wur-
den.

Zudem gewann Mehnert 26 Geschfte fiir das
Projekt. Fiir sie entwickelte er Firmenschilder
nach dem bestehenden Design, erganzte sie je-
doch um den Begiff ,Freiheit” im Firmennamen.
So entstanden ,,Mdbel fir Freiheit”, ein ,Barber
Shop of Freedom®, ein Kino der Freiheit und eine
~Drogerie der Freiheit”. An der Kirche St. Maria
wehte die Fahne des Projekts ,,Freiheit 2.0", ,weil
wir einen Raum fir das Aushandeln von Partizi-
pationsprozessen anbieten wollen, wie Pastoral-
referent Andreas Hofstetter-Sttraka sagte.

Die Schilder waren erst auf den zweiten Blick er-
kennbar. Mehnert ging es um eine ,,subtile Ver-
anderung”, wie er den BvD News sagte. Wie die
Datenspuren selbst sei die Verdnderung nahezu
unsichtbar und dennoch bezeugten sie eine ,ein-
schneidende Veranderung”.

Mit seinem Kunst-Konzept rannte Mehnert in
Stuttgart offene Tiiren ein. Brink und er ken-
nen sich bereits seit 2015. Als Brink nach seinem
Amtsantritt in Stuttgart Datenschutz zum ,,Kul-
turgut” ausrief, erinnerte er sich an Mehnerts
Ansatz, mit Kunst Menschen zur Reflexion (iber
Datenschutz und Datenstrome anzuregen.

,Bei der Umstellung auf die Datenschutz-Grundver-
ordnung (DS-GVO) informierten wir vor allem Unter-
nehmen, Verbande und Vereine", sagte Brink. ,,Aber
die Biirgerinnen und Biirger, fiir die die neuen Regeln
eigentlich gemacht wurden, kamen dabei eindeutig
zu kurz", sagte er vor der ErSffnung des Projekts.

Deshalb sei er von Anfang an von dem Partizipa-
tionsprojekt begeistert gewesen. Auch das Kul-
turamt und das StadtPalais als zentraler Veran-
staltungsort zogen mit. Und der (BvD).

Er unterstiitzte ,Freiheit 2.0" als Sponsor und
mit einem Vortrag von BvD-Vorstandsvize Jiir-
gen Hartz unter dem Titel ,,Nicht alles was geht
- geht!”
forme Anwendungen von Mitarbeiter-Uberwa-
chung und Compliancefragen.

Uber die Grenzen und datenschutzkon-

»Datenschutz will keine Entwicklungen verhin-
dern, sondern die Beteiligten beraten und bei der
datenschutzkonformen Umsetzung unterstiitzen,
damit fiir Verbraucher und Wirtschaft kein Schaden
entsteht”, sagte Hartz.

Das unterstrichen auch Brink und Mehnert.

Wir wollen keine politische Diskussion iiber
Datenschutz, sondern wir wollen die Menschen un-
terstiitzten, sich selbst eine Meinung zu bilden und
iiber Datenschutz, Datenstréme und Datenspuren im
Internet zu refkletieren”, sagte Mehnert.

Bei den Biirgerinnen und Biirger Stuttgarts zu-
mindest stieR die Aktion auf breite Beteiligung.

»Das zeigt, dass die Information dariiber, was mit
unseren Daten passiert, noch viel intensiver werden
muss", sagte Brink.

Und Mehnert erganzt:

,Datenschutz braucht Demokratie und ein neues
Ausverhandeln unserer personlichen Freiheiten vor
dem Hintergrund von Big Data und seinen Geschdfts-
modellen.”

Brink: ,,Datenschutzer sind keine
Technologie-Feinde” (Interview)

Datenschutz greifbar und Datenstréme sichtbar
machen - das war das Ziel des Projekts Freiheit
2.0, das Baden-Wiirttembergs oberster Daten-
schiitzer Stefan Brink gemeinsam mit dem Kon-
zeptkUnstler Florian Mehnert in Stuttgart reali-
sierte. Neben Vortragen, Diskusions-Panels und
Formate mit Biirgerbeteiligung flhrten vom 2.
bis 24. Juni bunte Leitlinien durch die Stadt zum
Hauptveranstaltungsort, dem Stuttgarter Stadt-
Palais. 26 Unternehmen und eine Kirche nahmen
teil.

Die Aktion verstand sich als Kunstinstallation mit
begleitenden Kolloquium, ,,denn Giber Kunst lasst
sich das abstrakte Thema Datenschutz viel bes-
ser transportieren als Uber eine Behdrde®, sagte
Brink im Interview mit den BvD-News. Er hatte
den baden-wiirttembergischen Konzeptkiinstler
Florian Mehnert bereits 2015 kennengelernt, ge-
meinsam entwickelten sie das Konzept fiir Frei-
heit 2.0.

,Wichtig war, die Themen Datenschutz, Big Data
oder Datenschutz-Grundverordnung nicht aus Sicht
der Verantwortlichen, sondern aus der Perspektive
der Betroffenen und Verbraucher anzubieten®, sagt
Brink.

Fiir ihn ist Datenschutz ohnehin ein Kulturgut,
dass in unterschiedlichen Kulturkreisen ganz an-
ders verstanden wird. ,,Auch wie Datenschutz
praktiziert wird, ist eine Frage des kulturellen
Kontextes", sagte Brink. So sei die Videotiber-
wachung offentlicher Rdume in den USA we-
nig strittig, weil dort die Frage der Privatheit
sich auf das eigene Haus oder die eigene Woh-
nung als Riickzugsort des Invididuums bezdge.
In Deutschland hingegeben gebe es die Vorstel-
lung einer Privatheit im Gffentlichen Raum. »

Foto: © Christina Denz
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Deshalb werde hierzulande die Aufzeichnung
von Videos an offentlichen Platzen ganz anders
wahrgenommen.

Brink selbst zog mit Mehnert und seinem Team
aus und malte die bunten Linien in Stuttgart am
friihen Morgen auf.

»Das war eine tolle Gelegenheit, mit den Menschen
ins Gesprdch zu kommen und zu erkldren, dass Da-
tenschutz fiir sie gemacht ist - nicht als Technik-Ver-
hinderer", sagte er.

Wichtig ist fir Brink, sich mit den neuen Kom-
munikationsformen etwa in den Sozialen Medien
auseinanderzusetzen und den Nutzern Hilfestel-
lungen und Tipps zu geben. ,Wir Datenschiitzer
sind keine Bilderstlirmer®, sagt er. Es gehdre zur
informationellen  Selbstbestimmung der Men-
schen aller Altersgruppen, zu entscheiden, wel-
che Kommunikationsformen sie wahlten. ,,Dabei
wollen wir die Leute unterstiitzten, dass sie dort
nicht in Datenschutz-Fallen tappen.”

BvD-News Redaktion

Foto: © Christina Denz

Weiterfiihrende Informationen auf der BvD-Web-
site oder im BvD-Blog unter:
https://www.bvdnet.de/freiheit-2-0-was-hat-big-
data-mit-freiheit-zu-tun/

Florian Mehnert: Eine soziale
Skulptur fur den Datenschutz

Der Konzept-Kiinstler Florian Mehnert be-
schaftigt sich seit der Jahrtausendwende mit
Fragen von Datenspuren und Datenschutz.
+Damals haben mich alle ausgelacht, wenn
ich sagte, dass wir auf der Google-Maschine
durch unsere Suchanfragen etwas tiber uns
verraten”, sagte er den BvD-News.

Der AnstoR fiir die Beschaftigung mit der
Veranderung von Privatsphére erlebte Meh-
nert durch die NSA-Affare, ausgelost durch
den ,Whistleblower” Edward Snowden. Mit
seinen ,Waldprotokollen®, bei denen Meh-
nert Menschen im Wald aufnahm, sorgte er
2013 fiir Aufsehen. ,Ich wollte zeigen, was
passiert, wenn wir keine Privatsphare mehr
haben®, sagte Mehnert.

Seine Arbeit ,Freiheit 2.0 versteht er als
»soziale Skulptur, die entsteht, in dem viele
Menschen teilhaben, ihre Bewegungsdaten
tiber die gleichnamige APP per GPS ano-
nymisiert aufzeichnen lassen und diese als
farbige Routen in eine virtuelle Landkarte
eingespeist werden. Mittlerweile zeigen
Mehnerts Karten abstrakte Netzwerke iber
ganz Europa hinweg.

»Nur wenn die Biirgerinnen und Biirger
mitmachen, kann daraus Kunst werden®,
sagt er. Als politische Arbeit versteht er
Freiheit 2.0" aber nicht. ,Wir wollen nicht
agitieren, nicht etwas verbieten oder for-
dern. Vielmehr sollen die Leute selbst tiber
ihre Haltung reflektieren®.

Den Begriff der Freiheit sieht Mehnert im
Zug der Datenschutzdebatten vernach-
lassigt. ,Wir reden ldngst nicht mehr von
Freiheit, sondern nur noch von Schutz vor
Datenkraken®, sagt er. Das zeigt auch die
Versionsnummer 2.0. ,In der Wirtschaft sind
wir langst bei Industrie 4.0 angekommen,
da hinken wir mit der Auseinandersetzung
des Freiheitsbegriffs hinterher.”

OHNE VERTRAUEN GEHT ES NICHT

Klaus Muller

Die Weisheit ,Vertrauen zu gewinnen dauert Jah-
re, es zu verlieren Sekunden® ist gerade im digita-
len Zeitalter bedeutender denn je. Leider muss man
aber inzwischen feststellen: In der digitalen Welt
wurde Vertrauen nicht Uber Jahre geschaffen, son-
dern Uber Jahre hinweg zerstért. Ein Grund ist die
Wildwestmanier, mit der bisweilen personenbezo-
gene Daten verarbeitet wurden.

Trotzdem sind viele Menschen Uberrascht, wie skru-
pellos Unternehmen, wie beispielsweise Facebook
und Cambridge Analytica, mit ihren Daten umge-
hen. Und die bisherigen Erkenntnisse diirften nur
die Spitze des Eisbergs sein. Vor dem britischen Par-
lament gab eine ehemalige Geschéftsfihrerin von
Cambridge Analytica zu Protokoll, dass das Unter-
nehmen mit einer Vielzahl von Apps Daten von Fa-
cebook erfasst hat. Daher gehe sie davon aus, dass
die Zahl der betroffen Nutzer weitaus hher liegt.

Inzwischen wurden von Facebook neben Cambrid-
ge Analytica auch mehrere andere Unternehmen
gesperrt, die auf der Plattform Apps anboten. Das
Unternehmen CubeYou sammelte zum Beispiel tiber
eine App, getarnt als wissenschaftliches Quiz, Daten
von Millionen Menschen fiir Marketing-Zwecke. Die
Anzahl vergleichbarer Apps konnte nach Experten-
schatzungen in die Tausende gehen.

Es ist zu vermuten, dass diese Daten missbrauch-
lich verwendet wurden — die Ermittlungen der bri-
tischen Datenschutzbehorde werden hier Klarheit
liefern. Es ist auch zu vermuten, dass Facebook die-
sem Missbrauch tatenlos zugesehen hat.

Im Zuge der Berichterstattung kamen in den ver-
gangenen Wochen noch eine Reihe weiterer kriti-
scher Praktiken ans Licht:

Uber die Facebook-Suchfunktion war es méglich,
offentliche Profilinformationen automatisiert im
grollen Stil abzugrasen. Das Unternehmen selbst
geht davon aus, dass die Daten aller 2,2 Milliarden
Nutzer durch Dritte erfasst wurden.

AulRerdem wurde bekannt, dass Facebook aktiv
auf die Inhalte von privaten Nachrichten zugreift,
die von Nutzern zum Beispiel liber den Messenger

verschickt werden. Besonders kritisch ist aber, dass
die Datensatze von Cambridge Analytica nach Fa-
cebook-Angaben auch die Inhalte von Nachrichten
der betroffenen Personen enthalten konnten.

Dariiber hinaus soll Facebook iber Jahre hinweg
auf die Telefon und SMS-Protokolle der Nutzer von
Android-Telefonen zugegriffen haben — selbst wenn
diese Kommunikation nicht tiber Facebook gefiihrt
wurde. Natirlich waren davon nicht allein die Besit-
zer der Telefone, sondern alle ihre Kontakte betrof-
fen, die davon selbstverstandlich nichts wussten.

Diese Falle von Datenmissbrauch sind exemplarisch,
Ausnahmen sind sie gewiss nicht. Die Einschatzung
der beteiligten Unternehmen fllt indes einfach
aus: Der Verkauf der Daten von App-Betreibern
an Cambridge Analytica sei rechtswidrig gewesen.
Es ware ein Fehler gewesen, nicht friiher tiber die
Verarbeitung der Daten durch Cambridge Analyti-
ca zu informieren. AuRerdem hatten Nutzer ja »
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grundsatzlich der Datenverarbeitung durch Drit-
te mit den Geschaftsbedingungen zugestimmt.

Nicht nur Verbraucherschiitzer bezweifeln, dass
diese Einwilligungen tatsachlich wirksam waren.
Erst vergangenes Jahr bestatigte das Kammerge-
richt Berlin die Auffassung des Verbraucherzen-
trale Bundesverbands (vzbv), dass in Facebooks
App-Zentrum die Nutzer nicht ausreichend uiber
Umfang und Zweck der Datenweitergabe infor-
miert werden.

Facebook und Datenschutz schlieRen
sich aus

Facebook hat angekiindigt, Apps tiberpriifen zu
wollen und neue Datenschutzeinstellungen ein-
zurichten. Cleichzeitig muss aber klar sein, dass
neue Datenschutzeinstellungen kaum helfen
werden, da Facebook aufgrund seines Geschéfts-
modells selbst der grote Datensammler ist.

Facebook hat ein System aufgebaut, das dem
Datenschutz diametral entgegensteht. Dieses
System bietet keine Transparenz. Weder Face-
book selbst noch Nutzerinnen und Nutzer schei-
nen hierliber ansatzweise eine Kontrolle zu ha-
ben. Gleichzeitig wascht das Unternehmen seine
Hande in Unschuld.

Damit steht Facebook leider nur beispielhaft fiir
eine Denkweise und Haltung, die sich bei vie-
len Digital-Unternehmen breit macht. Auch im
Online-Werbemarkt wurde ein dhnliches System
geschaffen, bei dem die Datenfliisse kaum noch
kontrollierbar sind. Kaum ein Webseitenbetrei-
ber kann sagen, zu welchen Zwecken die Daten
verwendet werden, die die auf seiner Seite ein-
gebundenen Plugins und Tracking-Dienste sam-
meln, und wer alles darauf zugreifen kann.

Seit Jahren warnen viele zivilgesellschaftliche Ak-
teure davor, dass es groRe Risiken birgt, wenn
die Interessen von Verbrauchern im Internet
nachverfolgt und umfassende Profile gebildet
werden. Seit Jahren wird ihnen entgegen gehal-
ten, dass Unternehmen doch ordentlich mit den
Daten umgehen wiirden und dass personalisierte
Werbung harmlos sei.

Der Skandal um Cambridge Analytica zeigt nun
aber, zu welchen Zwecken solche Profile miss-
braucht werden kénnen: Von der Manipulation
von Individuen, der Steuerung von gesellschaft-
lichen Stimmungen, Kampagnen, in denen wis-

sentlich falsch informiert wird, bis hin zur Beein-
flussung von Wahlergebnissen. Dies ist nicht nur
eine Gefahr flr einzelne Verbraucher, sondern
auch fiir unseren gesellschaftlichen Zusammen-
halt und unsere Demokratie.

Nur wenig Verbraucher vertrauen der
digitalen Wirtschaft

Es ist also nicht verwunderlich, dass es um das
Vertrauen von Verbrauchern in die digitale Wirt-
schaft nicht gut bestellt ist. Der Branchenver-
band Bitkom hat zu der Frage reprasentative
Umfragen durchgefiihrt — zuletzt im Jahr 2017,
also noch vor dem Facebook-Skandal. Demnach
vertraute nur jeder Dritte Internetnutzer in
Deutschland der digitalen Wirtschaft beim Um-
gang mit personenbezogenen Daten. Mit nur 15
Prozent brachten Nutzer schon damals sozialen
Netzwerken das geringste Vertrauen den entge-
gen.

Knapp drei Viertel der Befragten befiirchte-
ten zudem, dass ihre Computersysteme durch
Schadprogramme infiziert wiirden. Und Uber
die Halfte der Befragten sorgte sich davor, dass
personliche Daten ohne ihr Wissen genutzt und
weitergeben werden konnten.

Spatestens diese Zahlen, die den gravierenden
Vertrauensverlust belegen, hatten ein Weckruf
sein sollen. Und der Vertrauensverlust hat Kon-
sequenzen: Zwei Drittel der Internetnutzer ga-
ben gegenliber dem BITKOM an, dass sie aus
Sicherheitsgriinden auf bestimmte Online-Akti-
vitdten verzichten. Etwa jeder Zweite versendet
keine vertraulichen Informationen oder wichti-
gen Dokumente per E-Mail.

Diese Zahlen sind dramatisch. Zwar werden die-
se Dienste und Anwendungen derzeit trotzdem
verwendet. Wirtschaften mit Weitblick sieht je-
doch anders aus. Denn die Menschen handeln
nicht so, weil ihnen der Schutz ihrer Personlich-
keit egal ware. Die Nutzung moderner Kommu-
nikationsmittel und vieler digitaler Dienste ist
heutzutage eine notwendige Bedingung fiir eine
Teilhabe am gesellschaftlichen Leben. Kurz ge-
sagt: Sie haben heute gar keine andere Wahl.
Cleichzeitig haben Verbraucher aber kaum mehr
die Maglichkeit, ihre Privatsphare zu schiitzen.

Die derzeitige Situation im Netz, in der es heute
faktisch keine Privatsphare mehr gibt, ist nicht

tragbar. Darliber sind sich Verbraucher, zivilge-
sellschaftliche Organisationen, Aufsichtsbehor-
den, die Europaische Kommission und das Euro-
paische Parlament einig.

Digitale Produkte und Anwendungen bieten
fraglos viele Chancen. Diese Chancen werden wir
aber auf Dauer nur in vollem Umfang realisieren
konnen, wenn die Menschen solchen Diensten
und Technologien tatsachlich vertrauen. Daher
ist Vertrauen in der digitalen Welt unerlasslich.

Die Datenschutzgrundverordnung
ist ein erster wichtiger Schritt

Um diese Probleme anzugehen, waren beispiels-
weise die Anpassungen des Wettbewerbs- und
Kartellrecht wichtig. Aber auch die Reformen
beim Datenschutz und bei der Vertraulichkeit
der Kommunikation sind wesentliche Bausteine.
Auch wenn Vieles beim Alten bleibt, gibt es doch
einige wichtige Neuerungen:

Die EU-weite Harmonisierung durch die Daten-
schutzgrundverordnung (DS-GVO) ist ein groRer
Cewinn fiir Verbraucher in Europa, aber auch
fur Unternehmen. Ganz im Geiste eines einheit-
lichen européischen Binnenmarkts senken diese
gemeinsamen Datenschutzregelungen Kosten
flr Unternehmen und schaffen Rechtssicherheit.
Gleichzeitig wird durch die europaweit einheitli-
che Anwendung kiinftig verhindert, dass Unter-
nehmen mit ihrem Firmensitz in die EU-Lander
mit dem niedrigsten Datenschutzniveau auswei-
chen kénnen. In der Vergangenheit war dies eine
grofle Hiirde flr Verbraucher bei der Durchset-
zung ihrer Rechte.

Das Marktortprinzip schafft darliber hinaus Klar-
heit, welches Recht gegeniiber internationalen
Unternehmen ohne Sitz in Europa anwendbar
ist. Die europdischen Datenschutzgesetze schaf-
fen damit gleiche Bedingungen fiir alle Marktak-
teure. Das ist besonders wichtig in der digitalen
Welt und ihrem grenziiberschreitenden Charak-
ter.

Auch die Starkung der Einwilligung durch die
Datenschutzgrundverordnung ist richtig. Denn
oft war unklar, ob die Einwilligung zur Daten-
verarbeitung tatséchlich eine echte Wahlfreiheit
darstellte. Problematisch ist dabei insbesondere
auch die mangelnde Verstandlichkeit von Daten-
schutzerklarungen. Oder auch sogenannte Ta-

ke-it-or-leave-it-Ansatze, bei denen Verbraucher
mit einer Einwilligung pauschal einer Vielzahl von
Verarbeitungen zustimmen sollten. Diesen Prob-
lemen soll mit der Datenschutzgrundverordnung
begegnet werden.

Dass einige groRe Unternehmen die Vorgaben
der Datenschutzgrundverordnung, wie beispiels-
weise das Kopplungsverbot, zu ignorieren schei-
nen, ist dabei sehr kritisch zu bewerten. Im-
merhin: Hier wurden bereits erste Beschwerden
gegen Unternehmen wie Facebook, Google, Ap-
ple, Amazon, LinkedIn, Instagram und WhatApp
bei den Aufsichtsbehorden eingereicht — und
auch der vzbv wird die Praktiken tberpriifen.

Ein zweiter Schritt ist notig:
Die ePrivacy—Verordnung

Um die Probleme des digitalen Marktes zu I6sen
und das Vertrauen von Verbrauchern zu starken,
ist die DS-GVO alleine aber nicht genug. Die Vor-
schriften der DS-GVO miissen konkretisiert wer-
den — etwa durch die ePrivacy-Verordnung, die
derzeit in Brissel verhandelt wird. Die DS-GVO
stellt dabei eine rote Linie dar, hinter der die
ePrivacy-Verordnung in keinem Fall zurlickblei-
ben darf.

Viele Ansdtze der ePrivacy-Verordnung sind
gut und richtig. So sollen kiinftig sogenannte
,Over-The-Top-Kommunikationsanbieter” (OTT),
wie beispielsweise der Facebook Messenger oder
Skype, von der ePrivacy-Verordnung erfasst wer-
den. Bisher fallen nur klassische Telekommunika-
tionsanbieter unter die Regelungen. Dies stellt
aber wegen des Bedeutungszuwachses der neu-
en Kommunikationsdienste kein ausreichendes
Schutzniveau mehr dar.

Richtig ist auch, dass kiinftig eine Verarbei-
tung von elektronischen  Kommunikationsin-
halten oder Verbindungsdaten nur auf Grund-
lage eines gesetzlichen Erlaubnistatbestands
oder mit Einwilligung aller betroffenen Nut-
zer moglich sein soll. Eine Verarbeitung der
Informationen auf Basis einer durch die Un-
ternehmen  vorgenommenen Abwagung zwi-
schen ihren berechtigten Interessen und den
schutzwiirdigen Interessen der Verbraucher soll-
te in diesem sensiblen Bereich nicht zulassig sein.
Aber der Schutz darf nicht bei den Kommu-
nikationsdaten aufhéren. Die Gerdte von »

BvD-NEWS Ausgabe 2/2018 ‘ 69



GESELLSCHAFT GESELLSCHAFT
Verbrauchern sind — wie es der verstorbene Vi- Bundesregierung nicht fiir datenschutzfreundli- vasivem Tracking beruht und in die Privatsphare innovative europaische Unternehmen dar.
zeprasident des Bundesverfassungsgerichts Win- che Voreinstellungen von Webbrowsern einsetzt. der Nutzer eingreift. Darunter sind Suchmaschi- Die DS-CVO und die ePrivacv-Verordnung sind

. ) . ) e i - u i ivacy- ung si
fried Hassemer einmal formulierte — so etwas nenanbieter, die mit kontextbezogener Werbung . ) 4 g .
Wie ein ausgel Cehirn. Durch die hohe Re- g ks arbei g e die Gelegenheit, das verlorene Vertrauen in die

gelagertes Gehirn. Durch die hohe Re oder gesponsorten Links arbeiten und Entwic . .
. , Chancen der neuen Datenschutz- . . digitale Gegenwart und Zukunft wieder herzu-
levanz der auf Endgerdten gespeicherten Infor- Reveluncen ler von angebotsiibergreifenden Abomodellen. collen. Das wird eine Grundbedi fir d
. . e . . . ) stellen. Das wird eine Grundbedingung fiir den
mationen fiir die Personlichkeit und Privatsphare geung Es gibt aber auch ein Unternehmen aus der Ad- , . oo g
L . . ) . ) Erfolg datenintensiver Geschéaftsmodelle in Euro-
der Nutzer und den damit einhergehenden GCe- Die Geschehnisse der vergangenen Monate ver- Tech-Branche, das ein System entwickelt, mit D S die Ch der Di
0 e e . . o . a sein. Denn nur so kdnnen die Chancen der Di-
fahren ergibt sich ein hohes Schutzbeduirfnis fiir leiten dazu, den Fokus auf Facebook zu richten. dem auf Basis bisheriger Strukturen die Daten pa et : .
; . . . ) Ll gitalisierung in vollem Umfang realisiert werden.
diese Informationen. Zur Wahrheit gehort jedoch auch: Die neuen Re- von tatsachlich einwilligenden Nutzern vermark-
Wenn Unternehmen also kinftie auf die End gelungen betreffen jedes Unternehmen und jede tet werden konnen, die Daten der anderen Nut-
erite der Nutzer eifert wjlen o etwa Institution, die personenbezogene Daten verar- zer jedoch geschiitzt bleiben.
utzer zugrei , u . . . . .
8 ) . 8 . beiten. Die derzeitigen Reformen im Bereich des . . . . -
Standortinformationen abzurufen oder um die o Es ist klar, dass es diese Geschaftsmodelle in der Uber den Autor
. Datenschutzes und der Vertraulichkeit der Kom- ) .
Interessen der Nutzer im Internet nachzuvoll- . . Vergangenheit schwer hatten. Denn bisher funk- KI Miill
ziehen, muss es eine freiwillige und informierte munikation sind ohne Zueifel eine gesamtgesel- tionierte es ja auch mit einem System, bei dem el

o ge ! schaftliche, gewaltige Herausforderung. Es wird , - . ySTem, ) Vorstand Verbraucherzentrale

Einwilligung der Verbraucher fiir jeden konkreten auch Ceschiftsmodelle seben. die erundlesend die Gewinne abgeschopft, aber die Kosten fir Bundesverband (vzbv)

Fall geben. Besonders eingriffsintensive Praktiken iberdacht oder oar auf f eber’w werj;en m"fsen die Gesellschaft externalisiert wurden. Doch die-
. U u Ussen. . - .

sollten verboten werden. Schon bisher war nach 8 8% se Unternehmen mit ihren neuen Visionen zei- verhraucherzentmle

EU-Recht eine Einwilligung der Nutzer notwen- Aber die Reformen bieten auch Chancen: Nach gen, dass es Gegenentwiirfe gibt. Der Markt wird

dig, wenn Daten auf ihren Endgerdten gespei- der DS-GVO wird die ePrivacy-Verordnung die Losungen auf die geanderten Rahmenbedingun- ’;;3: dﬁ!l’t’fb t’f

chert oder von diesen abgerufen wurden. Dieses bisherigen Regelungen fiir die Vertraulichkeit der gen finden. Dies stellt besonders eine Chance fiir _

Recht ist in Deutschland allerdings bisher nicht Kommunikation EU-weit vereinheitlichen, kon-

richtlinienkonform umgesetzt worden. kretisieren und der Datenschutzaufsicht endlich

Wenn sich die deutsche Bundesresierung im EU Mittel zur effektiven Durchsetzung des Rechts

ich die deu u ierung i - . .

glerung an die Hand geben. Anzeige

70

BvD-NEWS Ausgabe 2/2018

Rat nun dafir ausspricht, Anbietern zu erlauben,
die Nutzung ihrer Angebote von einer solchen
Einwilligung abhéngig zu machen, ist das nicht
akzeptabel. Damit unterlauft sie die DS-GVO und
spielt groRen Unternehmen wie Google und Fa-
cebook in die Hande. Denn den Konzernen wiir-
de es aufgrund ihrer Marktmacht leichter als klei-
neren Anbietern fallen, ihren Nutzern eine solche
Einwilligung abzuringen.

In der ePrivacy-Verordnung sollten auRerdem
die Prinzipien des ,data protection by design
and by default” auch fiir Hersteller von Kom-
munikationssoftware  verbindlich = festgeschrie-
ben werden. Eine Eurobarometer-Umfrage der
EU-Kommission zeigt klar, dass sich Verbraucher
datenschutzfreundliche  Voreinstellungen ihrer
Kommunikationssoftware wiinschen. go Prozent
der Internetnutzer in Deutschland sprachen sich
fiir solche Voreinstellungen in ihren Webbrows-
ern aus. Die Umfrage zeigt auch, dass besonders
Altere, Personen mit niedrigerer Bildung sowie
Menschen, die das Internet wenig verwenden,
seltener Anderungen der Datenschutzeinstellun-
gen ihrer Software vornehmen. Datenschutz-
freundliche Voreinstellungen schiitzen also in
erster Linie besonders verletzliche Verbraucher-
gruppen. Umso bedauerlicher ist es, dass sich die

AuRerdem fiihren hohe Standards dazu, dass
Produkte Uber ihre Qualitdt und nicht lediglich
tiber ihren Preis bewertet werden. Beispiele in
den Bereichen der Produktsicherheit oder der
IT-Sicherheit zeigen, dass dies Innovation be-
giinstigen kann. Darliber hinaus schaffen hohe
Standards Vertrauen. So ist Deutschland wegen
seines Datenschutzniveaus der weltweit belieb-
teste Cloud-Standort fiir Unternehmen.

Normalerweise beginstigen Innovationen immer
Kunden. In den vergangenen Jahren verschob
sich dies im Falle der digitalen Welt jedoch weg
von den Nutzern hin zu den Werbetreibenden.
Durch die europdischen Neuregelungen kénn-
te sich dieses Ungleichgewicht wieder aufldsen
und Wege fiir neue, datenschutzfreundliche Ge-
schaftsmodelle offnen. Wichtig dabei ist, dass
sich Europa nicht zu sehr an den Geschaftsmo-
dellen der Amerikaner orientiert, sondern eigene
Visionen entwickelt.

So sind in den vergangenen Jahren und Mona-
ten auch viele neue Startups entstanden, die auf
die DS-GVO und die ePrivacy-Verordnung reagie-
ren. Fiir den Online-Bereich zeigen beispielsweise
bereits verschiedene europdische Unternehmen,
dass es Alternativen zu Werbung gibt, die auf in-
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DATENSCHUTZSCHULUNG —
AUF DIE INNOVATIVE ART

Dr. Niels Lepperhoff und Dipl. Ing. Harald Mais

Selten hat ein Thema landesweit so hohe Wel-
len geschlagen, wie das Wirksamwerden der
Datenschutz-Grundverordnung  (DS-GVO).  Es
wurde viel spekuliert und manches vollkommen
fehlinterpretiert. Doch die seit Monaten anhal-
tende Debatte rund um die DS-GVO ist auch ein
ausgesprochen Uberzeugendes Pladoyer fiir ein
absolut effizientes Lernformat.

Datenschutz

Willkomman zum E-Leaming

Cacier ca &0 Minuien

Sensibilisieren fiir den Datenschutz:

Eine anspruchsvolle Aufgabe

Mitarbeiter zum Thema Datenschutz zu sensi-
bilisieren und zu schulen war schon immer eine
anspruchsvolle Aufgabe und wird es auch wei-
terhin sein. Die Verantwortung fiir diese Schu-
lungen liegt grundsatzlich bei der Unterneh-
mens- oder Behdrdenleitung. In der Regel sind
Datenschutzbeauftragte an der Gestaltung und
teilweise auch an der Durchfiihrung der Schu-
lungen beteiligt — oft sogar malgeblich. Haufig
werden sie von Unternehmen schon im Vorfeld
zu Meetings eingeladen, in denen sie die Neu-

erungen der DS-GVO zunachst kurz verdeut-
lichen und dann die Prasenzschulungen dazu
gemeinsam planen. So professionell diese Ko-
operation auch sein mag, so sehr verursacht sie
zusatzliche Arbeit. Arbeit in einer Phase, in der
ein Datenschutzbeauftragter eines zweifelsfrei
nicht hat: Zeit.

Aus alt mach neu?

Nicht selten wird von Datenschutzbeauftragten
verlangt, ,mal kurz zu erzihlen, was sich mit
der DS-GVO denn so alles dndert” — manches
Mal zwischen Tiir und Angel und wenn mog-
lich, ,bitte in funf Minuten.” Eine Wunschvor-
stellung, die so und auf die Schnelle nicht er-
fulle werden kann — und natirlich auch nicht
erflillt werden sollte, da zu vieles Wichtige auf
der Strecke bleiben kénnte. Und auch wenn die-
se Forderung unverkennbar auf die Neuerun-
gen der DS-GVO zielt, zeigt die Erfahrung doch,
dass eine nicht zu unterschatzende Zahl an Ge-
schaftsfihrern und Mitarbeitern das alte Daten-
schutzrecht kaum bis gar nicht kannte. Fir den
Datenschutzbeauftragten bedeutet das: Noch
bevor die Neuerungen aufgezeigt werden kon-
nen, steht eine Erlduterung der alten Daten-
schutzprinzipien und -grundlagen an. Eine wei-
tere, zusatzliche und zeitraubende Arbeit.

Ausschlaggebend ist die Zielgruppe

Welche Datenschutzprinzipien und -grundlagen
in der Praxis tatsachlich relevant sind, hangt
zudem von dem Titigkeitsfeld und Verantwor-
tungsbereich der jeweiligen Person ab. Bei ei-
nem Geschaftsfiihrer steht eventuell Art. 5 mit
starker Betonung der RechtmaRigkeit und Re-
chenschaft im Zentrum. Die Mitarbeiter der
Marketingabteilung brauchen vielleicht hinge-
gen eine Mixtur aus Zweck, Rechtsgrundlage
und Loschfrist — mit dem wichtigen Bestandteil,
dass die Informationspflichten nach Art. 13 und

14 DS-GVO umzusetzen sind und insbesondere
§ 7 UWG nicht vergessen werden sollte. Genau
diese beiden Beispiele zeigen: Es gibt nicht die
eine, allgemeingiltige und allumfassende Infor-
mation zur DS-GVO. Die Informationen miissen
Zielgruppenorientiert erstellt und — genauso
wichtig — auch richtig adressiert sein.

Unschlagbare Argumente

Eine klassische Form der Datenschutzschulung
ist die Prasenzveranstaltung mit einem Vortrag
zum Datenschutz und der Gelegenheit Fragen
zu stellen. Das Format ist bewahrt und bringt
den Datenschutzbeauftragten in einen direkten
Kontakt mit seinen ,,Schiitzlingen. Es stoRt je-
doch schnell an Grenzen, wenn viele Menschen
in kurzer Zeit zu schulen sind oder diese auf
mehrere Standorte verteilt sitzen. Die Fragen
erlauben zwar ein individuelles Eingehen auf
den Fragesteller. Gleichwohl bleibt der Vortrag
meistens allgemein gehalten.

Mit dem digitalen Lernen steht eine alternative
Form der Wissensvermittlung bereit. Das digi-
tale Lernen erlaubt zeitsparend, kostenglinstig
und umweltschonend wichtige Wissensinhalte
an die richtigen Stellen zu transferiert. Durch
seine Modularitdt wird eine differenziertere
Wissensvermittlung moglich.

Das 3-Phasen-Prinzip

Ein gutes E-Learning-Programm funktioniert
nach einem ganz einfachen Prinzip: (fir das The-
ma) sensibilisieren, (iiber das Thema) informieren
und aktivieren und (das Gelernte) kontrollieren.
In der ersten Phase wird die Aufmerksamkeit
der Lerner gewonnen und mithilfe von Quizfra-
gen ihr Vorwissen aktiviert. Haben sich die Ler-
ner fiir das Thema gedffnet, werden die zent-
ralen Themen des Lerngegenstandes interaktiv
prasentiert — und das in einem abwechslungs-
reichen Medienmix. Es wird darauf geachtet,
dass der Lerner nicht nur ,berieselt” wird und
die Rolle des Zuschauers Uibernimmt, sondern
im hochsten MaRe in das E-Learning eingebun-
den wird und explorativ sowie aktiv die Lernin-
halte entdeckt. Die richtige Wahl des Wordings
und der Tonalitat helfen dabei, dass der Lerner
sich nicht auf einem ,fremden Terrain“, sondern
thematisch ,,zu Hause" fihlt. Die Regel ist im-

mer ,die Sprache der Zielgruppen” zu sprechen
und die Inhalte diesen immer anzupassen. Ein
weiterer Punkt ist die Nahe zur Praxis: Die Ler-
ninhalte werden praxisnah an die Arbeitsrealitat
der Lerner ausgerichtet, wodurch eine hohe
Motivation und
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Identifizierung mit dem Thema stattfindet. In
der dritten Phase folgt dann die Wissensabfra-
ge mithilfe eines Abschlusstests, der sowohl den
Lernern selbst als auch dem Unternehmen ein
Feedback zum Wissensstand liefert. Ob und wie
viel das E-Learning vom Lerner bearbeitet wur-
de, ist fiir das Unternehmen durch das Learning
Management System mit einem Klick kontrol-
lierbar. Und der Vorteil bei gesetzlichen Aufla-
gen von Schulungsthemen: Die Lerner kénnen
ihre Zertifikate als Nachweise ausdrucken.  »
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Wie entsteht eigentlich ein Daten-
schutz Lernprogramm?

In einem Kick-off-Meeting treffen der Daten-
schutzbeauftragte und die E-Learning-Exper-
ten zusammen. Dabei werden grundsatzliche
Fragen zu den Inhalten, der didaktischen Kon-
zeption und grafischen sowie technischen Um-
setzung gekldrt und Ideen ausgetauscht. Auf
dieser Basis entsteht das Konzept fiir das Lern-
programm. In enger Zusammenarbeit mit dem
DSB schreibt ein Autor erst ein Grobkonzept,
dann ein Feinkonzept und schlieRlich ein detail-
liertes Drehbuch. Auf Grundlage des Drehbuchs
bereiten die Programmierer und Grafiker die In-
halte multimedial auf, denn nur mit einem gut
gelayouteten Lernprogramm werden die Inhalte
lebendig und das Lernen fangt an Spal zu ma-
chen. Danach wird das Lernprogramm von ei-

Die wichtigsten Vorteile von E-Learning im Uberblick:

Unternehmen

konnen neues Wissen im Unterneh-
men zeitnah multiplizieren

Mitarbeiter

Lerninhalte

nem professionellen Sprecher vertont und auf
die visuellen Inhalte (Bilder/Texte/Grafiken) ab-
gestimmt. Nach bestandener Qualitatssiche-
rung und Endabnahme durch den DSB erhalt
dieser das fertige Lernprogramm.

Der optimale Mix: Blended Learning

Doch E-Learning muss Prasenzlernen nicht
komplett ersetzen, sondern kann als erganzen-
de Malnahme genutzt werden. Die Kombina-
tion aus E-Learning und Présenzlernen (Blen-
ded Learning) kann in einem Blended Learning
Konzept zusammen mit dem Unternehmen er-
arbeitet werden. Wichtig ist hier wieder der ziel-
gruppengerechte und didaktisch sinnvolle Auf-
bau der beiden Lernformate. Beispielsweise ob
eine Schulung mit einem Prasenzseminar star-
ten sollte, damit sich die Lerner und Dozenten

Datenschutzbeauftragte

erhalten attraktive Qualifizierungs-
maRnahmen und Weiterbildungsmaég-
lichkeiten

sind auf die Bedarfe und Bediirfnisse
der Unternehmen individuell
zugeschnitten

werden bei gleichzeitigem hohem
Schulungsbedarf entlastet

erreichen die Zielgruppe direkt

sind rdumlich und zeitlich flexibel und
kénnen orts- und zeitunabhingig
lernen

sind immer aktuell und kénnen schnell
und regelmaRig aktualisiert werden

stellen die Schulungsteilnahme durch
elektronische Verfahren sicher

integrieren innovative Schulungs- und
Qualifikationsmoglichkeiten in den
Arbeitsalltag

haben durch den anonymen Raum
weniger Hemmnisse

sind immer fiir Lerner verfiigbar

erhalten eine einfache Steuerung,
welche Zielgruppe welche Inhalte
erhalt

agieren umweltfreundlich, da
Reisekosten fiir Mitarbeiter entfallen

erhalten leichten Zugang zu
Informationen

sind interaktiv

kénnen schnell auf Anderungen im
Datenschutzrecht reagieren

reduzieren Ausfallzeiten durch
wegfallende Reisen zu Schulungsorten

kénnen ihr Lerntempo selbst
bestimmen und im eigenen Rhythmus
lernen

bieten maRgeschneiderte Lernmetho-
den (Text, Ton, Video etc.)

sorgen durch die digitale Teilnahmedo-
kumentation juristisch vor

kénnen eine groRe Anzahl an
Mitarbeitern / beliebig viele Nutzer
gleichzeitig bzw. zu gleichen Themen
schulen

konnen ihre Medienkompetenz
steigern

konnen mit Prasenz-Lernangeboten
verkniipft werden

kénnen sich auf die identische
Vermittlung von Lerninhalten an die
Zielgruppen verlassen

konnen in verschiedenen Sprachen
schulen

kénnen Zertifikate erlangen

bieten eine Auswahl an unterschiedli-
cher medialer Aufbereitung

konnen iiber integrierte Testsysteme
statistische Auswertungen erstellen

konnen auch auRerhalb von
Biirozeiten auf Wissen zugreifen

bieten ihren Mitarbeitern bedarfsge-
rechte Méglichkeiten an Qualifikatio-
nen

Kurs kann bei konkreten Fragen
erneut durchlaufen werden (,,Nach-
schlagewerk”)

BvD-NEWS Ausgabe 2/2018

kennenlernen und austauschen oder eher mit einem
E-Learning-Programm, in dem die Lerner sich bereits
mit der Theorie eines Themas selbstgesteuert be-
schaftigen konnen, sind Aspekte, die in einem Blen-
ded Learning Konzept analysiert werden.

Modularisierung der Inhalte

Umfassendere Themenbereiche kdnnen auch modula-
risiert werden, sodass die Lerner in kiirzeren Lernein-
heiten noch selbstgesteuerter lernen kénnen. Dabei
werden die Lerneinheiten (Module) systematisch auf-
einander aufgebaut und individuell auf die Lerner an-
gepasst.

Einbindung in bestehende Prozesse und
Systeme

Digitalen Lernens erfolgt technisch auf einer Lern-
plattform. Diese kann intern im Unternehmen oder
im Rahmen einer Auftragsverarbeitung extern be-
trieben werden. Beiden Versionen gemeinsam ist,
die Moglichkeit zur Integration in die betrieblichen
Ablaufe. Eine Kopplung mit einem Personalinformati-
onssystem erlaubt bspw. die automatische Einladung
neuer Mitarbeiter zum Kurs. Basierend auf der Positi-
on kann automatisch eine Zuweisung zu den relevan-
ten Kursen erfolgen.

Der Teilnahmeerfolg kann automatisch hinterlegt
werden. Einige Unternehmen koppeln zudem den
Zugang zu [T-Cerdten an das erfolgreiche Absolvie-
rend des Kurses.

Uber die Autoren

Dr. Niels Lepperhoff

Geschéftsfihrer der Xamit Bewertungsgesellschaft
mbH und der DSZ Datenschutz Zertifizierungsgesell-

schaft mbH (einem Gemeinschaftsunternehmen des BvD
e.V. und der GDD e.V.).

Dipl. Ing. Harald Mais

Griindungsmitglied und Mitglied der
Geschéftsfiihrung von Fischer, Knoblauch und
Co. Medienproduktionsgesellschaft (FFM) mbH

P h.mais@fkc-online.com
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BVD VERBANDSTAGE 2018 - EIN RUCKBLICK

Datenschutzrechtliche Zeitenwende — Kopfzerbrechen inklusive

|

fH TAGE
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Die BvD-Verbandstage 2018 standen
ganz im Zeichen der DS-GVO

DSTAGE

Genau vier Wochen vor dem Start der Daten-
schutz-Grundverordnung  (DS-GVO) waren in
Berlin rund 200 Datenschutzbeauftragte zu den
BvD-Verbandstagen 2018 zusammengekom-
men. In dem mittlerweile traditionellen BvD-Ta-
gungshotel ELLINGTON drehte sich unter dem
Motto ,Wegweisend im Datenschutz” alles
um die ,datenschutzrechtliche Zeitenwende®,
wie BvD-Vorstand Thomas Spaeing zum Auf-
takt des wichtigen Branchentreffs sagte. Aber
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vier Wochen vor dem Start in die neue Daten-
schutz-Epoche waren eben noch viele Fragen
ungeklart. ,Das bereitet uns auch Kopfzerbre-
chen®, sagte Spaeing, unter anderem, weil es fr
die vielen Einzelpunkte der DS-GVO ,noch kei-
nen Praxischeck gibt",

Worliber sich die Fachleute und Experten einig
waren: Unter dem Eindruck des Facebook-Da-
tenskandals, bei dem ein Unternehmen massen-
weise Daten von Facebook-Nutzern missbrauch-
te, hatte sich der Wind gedreht. ,Wir horen
mittlerweile viel Zuspruch zur Grundverord-
nung”, sagte die Bundesbeauftragte fiir den Da-
tenschutz und die Informationsfreiheit, Andrea
VoRhoff, in einem GruBwort. Der Vorfall zeige,
wie notwendig und wichtig nachhaltiger Daten-
schutz sei.

Lebendiger Austausch fiir die DS-GVO

Dr. Nina Wunderlich, Leiterin Zentrales Rechts-
referat im Bundeswirtschaftsministerium, be-
tonte, der Facebook-Datenskandal mache deut-
lich, welche Verantwortung Unternehmen fiir
die Daten ihrer Kunden und Nutzer triigen. Sie
wertete die DS-GVO als ,,groe Errungenschaft”,
die Wettbewerbsverzerrungen innerhalb der EU
weitestgehend bereinigt habe. Das Regelwerk
insgesamt bezeichnete sie als ,angemessenen
Ausgleich zwischen den Wirtschaftsinteressen
einerseits und dem Recht von Verbrauchern an-
dererseits".

Vor allem vor dem Hintergrund neuer Entwick-
lungen wie ,,Smart home" oder ,,Smart City" und
automatisiertem Fahren sei es wichtig, die Aus-
kunftsrechte von Biirgern und das Recht auf Ver-
gessen zu starken, zugleich aber solche Entwick-
lungen zu erméglichen.

Aber auch Wunderlich raumte ein: Die DS-GVO
stellt uns alle und die Unternehmen vor die He-

rausforderungen, ein effektives Datenschutz-
management zu prasentieren”. lhr Haus hatte
gemeinsam mit dem Deutschen Industrie- und
Handelskammertag (DIHK) und den ortlichen
IHK im Vorfeld des 25. Mai eine Roadshow durch
die Republik initiiert. Der Kontakt mit Unter-
nehmern und Biirgern habe gezeigt, dass es
iiber den 25. Mai hinaus einen ,lebendigen Aus-
tausch” mit den Aufsichtsbehorden, Verbanden
und europdischen Partnern geben miisse. ,Dann
kdnnen sich die Chancen der DS-GVO voll entfal-
ten”, sagte sie.

Von Loschkonzepten und Melde-
pflichten

In den weiteren Vortragen und Workshops ging
es um spezielle Aspekte der DS-GVO, etwa uber
die Frage, wie die [T-Sicherheit im Zuge der Um-
stellung gewahrleistet sein muss. Uber die der-
zeit noch bestehenden Diskrepanzen zwischen
der geplanten ePrivacy-Verordnung und der DS-
GVO sprach Ministerialrat Winfried Ulmen vom
Bundeswirtschaftsministerium.

Maria Wilhelm, Referentin der Stabsstelle Europa
beim Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit Baden-Wirttem-
berg, diskutierte mit den Fachleuten (iber die
Informations- und Meldepflichten nach der DS-
GVO. Ministerialrat Michael Will vom Bayeri-
schen Innenministerium zeigte Anderungen der
Landesdatenschutzgesetzte vor dem Hinter-
grund der DS-GVO auf. Weitere Themen waren
die Einwilligung nach der DS-GVO, Datenschutz
im Medizin-Sektor, Loschkonzepte nach der DS-
GVO und Datenschutz-Compliance.

Informationen zu den BvD-Verbandstagen 2018
erhalten Sie unter:
https://www.bvdnet.de/bvd-verbandstag/
Interessierte konnen die Vortrage auf

https://www.bvdnet.de/termin/bvd-verbands-
tag-2018/ nachlesen.

VoRhoff bedankt sich fiir gute
Zusammenarbeit

Die Bundesdatenschutzbeauftragte Andrea VoRk-
hoff konnte nicht an den BvD-Verbandstagen
2018 teilnehmen, wurde aber per Video ins Plen-
um iibertragen. Sie zeigte sich iiberzeugt,  »

BVD-
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Datenschutz-Soft-
ware-Forum

Renommierte Software-Un-
ternehmen  und  Entwickler
prasentierten im Rahmen der
BvD-Verbandstage 2018 den
Entwicklungsstand ihrer  Sys-
teme und erlduterten Hand-
habung und Nutzen in Fach-
vortragen. Besucher erfuhren,
welche aktuellen Produkte auf
dem Markt angeboten werden
und in wie weit die Daten-
schutz-Grundverordnung in die
Entwicklung bereits beriicksich-

tigt wurde.

Themen-Uberblick
waren:

* Lizenzmodelle

* Kostenstruktur

* Eignung fiir Beratungsunter-

nehmen

» Einbindung in Konzernstruk-

turen

 Webversion fiir externen

Zugriff

* Anwendung unter DS-GVO

* Umsetzung Risikofolgeab-

schatzung

« Anpassung der Ubersicht der

Verarbeitungen

+ Umstellung Priifkataloge

Auftragsverarbeitung

* Nachweis der RechtmaRigkeit
der Datenverarbeitung

« Priifkataloge fur Privacy by
Design/Default

* Beriicksichtigung Normen/
Gesetze

* Verfiigbare Sprachversionen

P hteps://www.bvdnet.de/
termin/datenschutz-soft

ware-forum-2/

dass die DS-GVO als ,, Anfangs-Werkzeugkasten”
dem Datenschutz weltweit zu mehr Wirkung

verhelfen werde.

VoRhoffs Amtszeit endet im Dezember 2018. Sie
dankte dem BvD fiir die gute Zusammenarbeit
und zeigte sich vor allem von der Bildungsarbeit
des Verbands und der Initiative ,Datenschutz

geht zur Schule” begeistert.

Gemeinsam mit dem BvD und dem Verein
,Deutschland sicher im Netz (DsiN) lud sie am
3. Juli zur Dialogkonferenz ,,Datenschutz fiir Kin-
der” Fachleute und Bildungsexperten nach Ber-
lin ein. Auch BvD-Vorstand Thomas Spaeing und
der Sprecher des BvD-Arbeitskreises Schule, Rudi
Kramer, waren mit dabei. (siehe Bericht S. 62).
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Zum Abschluss war BvD-Vorstand Spaeing tiber-
zeugt, dass auch in den Wochen nach dem
Start der DS-GVO ,nichts Schlimmes passie-
ren“ werde. Die Aufsichtsbehdrden seien ko-
operativ und selbst an Aufklarung interessiert.
Allerdings mahnte Spaeing eine schnellere Bear-
beitung noch offener Gesetzesfragen an. ,Wir
warten noch immer auf das Beschéftigtendaten-
schutz-Gesetz", sagte er, ,auf die ePrivacy-Ver-
ordnung und eine Novelle des Telemediengeset-
zes". Diese dirften unter anderem Themen der
BvD-Verbandstage 2019 sein, die vom 5. bis 6.
Juni in Berlin stattfinden. Traditionell im ELLING-
TON HOTEL BERLIN.

> https://www.bvdnet.de/bvd-verbandstag/
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ERFOLGS-MOTOR DAME

Wie der BvD Filme- und Videomacher mit dem

Datenschutz-Medienpreis fordert

Kein Wunder, dass Monica Oliveira begeistert
ist. Mit ihren Kolleginnen Natalia Rasstrigina
und Leslie Iseli hat sie fiir den Clip ,Social En-
gineering” den ersten Datenschutz-Medienpreis
(DAME) 2017 gewonnen. Aber auch von der In-
tention des Preises schwarmt Oliveira. “Der Preis
ist eine geniale Sache", sagt sie. Denn das Thema
Datenschutz ,ist brandaktuell und wird immer
wichtiger” in der schnell voran schreitenden Digi-
talisierung. Menschen, die nicht taglich damit zu
tun hatten, fehle Wissen und Information. Der
Preis biete die Mdglichkeit, Datenschutz einfach
zu erklaren, ;50 dass die Botschaft klar verstand-

lich ankommt”.

Aber noch aus einem anderen Grund ist Oliveira
begeistert. Denn das Team hat durch den Preis
eine Kooperation mit dem Thiiringer Landesbe-
auftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) geschlossen: Danach soll
der kurze Clip, der ohne Worte auf die Gefahren
des Geo-Trackings in den sozi-
alen Netzwerken hinweist, in
der Mediathek eines Schulpor-
tals zum Download angeboten
werden. ,,Dadurch kommen wir
an eine Zielgruppe, die fir die
Thematik sensibilisiert werden
soll“, sagt Oliveira. ,Das war
von Anfang an unsere Absicht.”

INSCHUTZ
IENPREIS (1%

Auch die Filme der beiden wei-
teren Nominierten, die zur
spannenden  Preisverleihung
am 25. April nach Berlin einge-
laden waren, wurden fir das
Schulportal angefragt. Danach
kénnen Lehrkrafte sowohl die
finfteilige ~ Animations-Serie
,Sicher surfen einfach erklart”
von Alexander Lehmann als
auch den Aufklarungsfilm ,,Da-
tenschutz - Fast wie Sex" von

EDIENPREIS
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Tom Schildhauer fiir den Unterricht herunterla-
den. ,,Das finde ich sehr cool, auf diese Weise
Schiiler zu erreichen®, sagt Schildhauer. ,,Das ist

viel wert"”,

»Datenschutz ist unumganglich”

Schildhauer nahm mittlerweile ein Studium fir
Entwicklung und Produktion von Computer-Spie-
len auf. Sein Know-how ber Datenschutz halt
er dabei fir unerlasslich. ,Ich bin einer der we-
nigen, die beim Thema Datenschutz Impulse bei
der Entwicklung von Computerspielen setzen
konnen®, sagt er. Dabei miissten die Teilnehmen-
den an Online-Spielen viele personliche Daten
preisgeben. ,,Da ist das Thema Datenschutz un-

umganglich.

DATENSCHUTZ
MEDIENPREIS

EMILAUIL
|

[DAME)

NPREIS (DAME)

JATENscHuTz ™

VIEDIENPREIS [DAME)
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des Berufsverbands der Datigs

8o

Alexander Lehmann hat bereits den nachsten
Film zum Thema Datenschutz fertiggestellt.
Fir die Initiative ,Deine Daten, Deine Rech-
te" produzierte er zehn Erklarvideos zur Daten-
schutz-Grundverordnung  (DS-GVO),  darunter
den Animationsfilm ,,Update fiir Deine Freiheit".

»Seit zehn Jahren beschéftige ich mich in Filmen
mit Datenschutz”, sagt Lehmann, ,da werden
noch einige Beitrage folgen”. Lehmann hofft
durch die Nominierung auf eine groRere Be-
kanntheit, nicht nur fir sich und sein Team, son-
dern auch fir das Thema Datenschutz. Denn im
Zug des Starts der DS-GVO am 25. Mai habe es
zwar viel Aufkldrung fiir Unternehmen und Selb-
standige gegeben, wie sie sich auf die neuen Re-
geln vorbereiten. ,,Aber der normale Biirger ist
dabei zu kurz gekommen®, sagt er.

ATENSCHUTZ
MEDIENPREIS (DAME
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DAME — ,Das hat viel ausgelost"

Uber eine Kooperation mit weiterer Perspekti-
ve freut sich auch der 18-jahrige Kevin Lehmann
vom Verein Juuuport, Er hatte den ersten ,Son-
derpreis Jugend” fiir seinen Rap-Video ,Daten
unter Artenschutz” erhalten. Jetzt sollen weitere
Videos u.a. mit der Initiative ,,Datenschutz geht
zur Schule” des BvD im Rahmen der Forderung
der DATEV-Stiftung Zukunft folgen. Kevin kom-
ponierte und textete bereits die nachsten Songs,
die sich um die Themen Datenklau, Cybermob-
bing und Datenschutz drehen. Die Songs werden
»€in bisschen anders” sein, ,damit es nicht lang-
weilig wird", verspricht er.

Kevin macht nachstes Jahr Abitur, aber fir den
Verein Juuuport, fiir den er als einer von rund
30 bundesweit tatigen Scouts Jugendliche bei
Problemen mit dem Internet berat, will er treu
bleiben.

Uber Kevins Erfolg freut sich auch Lennart Sérn-
sen, Sprecher von Juuuport, einer bundesweiten
Beratungsplattform fir Jugendliche, die iibers
Internet Mobbing oder Abzocke erleben miis-
sen. ,Der Preis hat die Resonanz fir unsere Ar-
beit erhoht", sagt Sornsen. ,Das hat viel ausge-
6st.” Juuuport will sich noch mehr auf Videos
konzentrieren, weil sie beispielsweise Ulber die
Video-Plattform YouTube ihre Zielgruppe errei-
chen.

Video als Informationsmedium

Das war auch einer der Gedanken, die BvD-Vor-
stand Thomas Spaeing sich fiir den Wettbewerb
fur Film- und Videobeitrage zum Thema Daten-
schutz begeistern lieR. ,Videos sind heute ein
wichtiges Informationsmedium, nicht nur fiir
junge Leute, sagt er. ,Mit unserer DAME wollen
wir Filmemacher und Video-Autoren ermutigen,
Datenschutz-Themen auf Video-Kanalen zu ver-
breiten und damit zur Aufklarung tiber komplexe
Datenschutz-Sachverhalte beizutragen.”

Von den 25 Einreichungen fiir die erste DA-
ME-Runde war die Juy begeistert, der neben
Spaeing noch Birgit Kimmel (pddagogische Leite-
rin der EU-Initiative klicksafe bei der Landeszen-
trale fir Medien und Kommunikation Rheinland
Pfalz), Klaus Miiller (Vorstand Verbraucherzent-
rale Bundesverband), Frederick Richter (Vorstand
Stiftung Datenschutz) und die Landesbeauftrag-

te fUr den Datenschutz Niedersachsen, Barbara
Thiel, angehorten. Sie sind auch in der zweiten
Runde der DAME mit dabei.

Datenschutz lebendig und spannend

Die eingereichten Beitrage hatten gezeigt, dass
Datenschutz nicht verstaubt und trocken sein
muss, sagt Frederick Richter von der Stiftung
Datenschutz. ,,Datenschutz kann lebendig und
spannend erzahlt werden.” Neben Kino-Filmen
und TV-Reportagen habe es auch viele ,sehr
emotionale oder witzige Stories” gegeben, sagt
Landesdatenschutzbeauftragte Thiel.

Spaeing hofft fir die zweite DAME-Runde auf
eine ahnliche Bandbreite. ,,Die Nominierten und
die Preistrager konnen sich darauf verlassen, dass
wir uns als Berufsverband der Datenschutzbeauf-
tragten fiir ihre Filme und Clips einsetzen, auch
Uber den Preis hinaus".

Interessierte Filmschaffende, TV-Autoren oder
Video-Nachwuchsfilmer kénnen sich noch bis
o1. November 2018 fir die zweite Runde des
mit 3.000 Euro dotierten Datenschutz-Medien-
preises bewerben. Der ,Sonderpreis Jugend ist
mit 500 Euro dotiert. Die DAME 2018 wird auf
den BvD-Verbandstagen vom 5. bis 6. Juni 2019
auf einer feierlichen Gala in Berlin Uberreicht.
Drei Nominierte werden zu der Verleihung ein-
geladen, der oder die Gewinner dann am Abend
bekannt gegeben.

Die Bewerbungsunterlagen erhalten Interessierte
unter Datenschutz-Medienpreis auf der Internet-
seite

https://www.bvdnet.de/datenschutzmedienpreis/

BvD-News Redaktion
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Jetzt fiir DAME 2018 bewerben:
Teilnahmebedingungen und Bewerbungsbogen

https://www.bvdnet.de/datenschutzmedienpreis/
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And the Winner DAME 2017 is ...
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»Social Engineering” von Monica Oliveira erzahlt ohne
Worte von den Gefahren, die Jugendlichen durch eine unbe-
wusste Preisgabe von Daten in den Sozialen Netzen drohen.
Der kurze Clip wurde fiir die Schweizerische Akademie der Wis-
senschaften (SADW) erstellt.

,Datenschutz unter Artenschutz® Kevin Lehmann von
der Beratungsplattform JUUUPORT.de. Der 18-jahrige Schiiler
aus Oldenburg iiberzeugte die Jury mit seinem selbstgeschrie-
benen Rap ,Daten unter Artenschutz”, den er zum Abschluss
der Veranstaltung live performte.

,Datenschutz — Fast wie Sex“ von Tom Schildhauer. Der
animierte Erkldrfilm widmet sich mit Augenzwinkern und ein-
gangigen Vergleichen der Frage, welche Daten Verbraucher
taglich im Netz oft unwissend von sich preis geben.

»Sicher surfen einfach erklart” von Alexander Lehmann.
Die s-teilige Animations-Serie erklart niedrigschwellig und
leicht verstandlich, wie jeder Einzelne seine Daten schiitzen
kann. Die Reihe erschien fiir eine Ausstellung des Zentrums
fur Kunst und Medien (ZKM) Karlsruhe, auf ,Spiegel Online"
und im ORF.
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VORTAGSREIHE DATEN-DIENSTAG

Ruckblick

Seit 2015 bietet der BvD zusammen mit dem Mu-
seum flir Kommunikation in Niirnberg die Vortra-
greihe ,Daten-Dienstag — Privatheit im Netz?“ an.
In 2018 kam als Mitveranstalter noch das Bayeri-
sche Landesamt fiir Datenschutzaufsicht (BayLDA)
hinzu.

Von Anfang an hatte die Reihe das Ziel, der ge-
sellschaftlichen Diskussion um die Bewahrung der
Werte im Internet und deren Schutz einen Raum
zu geben. Entsprechend vielfaltig waren Redner
und Themen ausgewahlt. Begann im Januar 2015
der damalige BITKOM-Président Prof. Dieter Kempf
mit seinen Gedanken zu der Frage ,;sind Daten die
Wahrung von morgen?*, so folgte darauf der Prasi-
dent des BayLDA Thomas Kranig mit Ausfiihrungen
dariiber was man selbst mit eigene Bildern und de-
nen anderer im Netz machen darf.

Betrachtet man die Diskussionen der letzten Mo-
nate: Ein immer noch aktuelles Thema. Wie sich
Jugendliche im Social Web verhalten beleuchtete
Niels Briiggen vom Institut fiir Medienpadagogik in
Miinchen und Bernd Fuhlert schilderte die Moglich-
keit, sich gegen Rufmord im Netz zu wehren.

Einen Ausflug ins Berliner Museum fiir Kommuni-
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kation machte die Reihe im Mai 2015 mit Sabine
Leutheusser-Schnarrenberger mit ihren Erfahrungs-
berichten aus dem Beirat von Google zur Umset-
zung des EuGH-Urteils zum ,,Recht auf Vergessen®”.

Malte Spitz referierte zu seinen Erfahrungen und
Recherchen mittels Selbstauskiinften auch im Ver-
gleich zu den USA, die er im gleichnamigen Buch
veroffentlichte.

Das Thema ,,Europdische Kriminalitatsbekdmpfung
und Datenschutz” des Bayerischen Landesdaten-
schutzbeauftragten Dr. Thomas Petri erhielt im
September unerwartete Aktualitat, als es Uberle-
gungen gab internationale Dateien der Polizei fiir
die Verwaltung der Fliichtlinge zu verwenden.

Im Herbst 2015 wurde die Reihe des Daten-Diens-
tags auch um das Symposium des BvD zum Daten-
schutzbeauftragten in der DS-GVO erweitert, be-
vor mit dem Vortrag von Prof. Dr. Matthias Brand
zum Thema Cybermobbing das Vortragsjahr 2015
abgeschlossen wurde.

Flir 2016 wurden weitere sechs Termine im Rah-
men der Vortragsreihe angeboten, die durch Dr.
Wulf Kamlah mit einer Darstellung der Schufa aus
datenschutzrechtlicher Sicht er6ffnet wurde.

Kevin Marschall informierte in seinem Beitrag ,was
die Versicherung nicht wei...“ zu den datentech-
nischen Moglichkeiten, Versicherungsbetrug auf-
zukldren und der Leiter Konzerndatenschutz der
BMW Group Werner Bednarsch stellte das Daten-
schutzmanagementsystem des Unternehmens dar.

Den Blickwinkel auf Straftaten im Netz, denen Ju-
gendliche ausgesetzt sind, scharfte der Kriminolo-
ge Thomas Gabriel Riidiger und die Unternehmerin
und Autorin Yvonne Hofstetter reflektierte ihre
Wahrnehmungen und Erkenntnisse zu kiinstlicher
Intelligenz. Fallbeispiele aus der Wissenschaft zur
Forensischen Informatik bei der Verbrecherjagd
steuerte Prof. Dr. Felix Freiling bei.

Fiir den Zeitraum September 2017 bis Juni 2018 au-

AUS DEM VERBAND

Rerten sich dann mit André Pallinger aus der Ge-
schaftsleitung von Payback mit Unterstiitzung
durch den DSB von Payback zu den Aspekten der
Kundenbindung und Mag. Dr. Christoph Tschohl zu
Menschenrechten in der digitalen Welt.

Wie man ein Geschaftsmodell zu Gesundheitsak-
tivitdten bei der Generali Versicherung gestaltet,
erldutere Astrid Koida von der Vitality Deutsch-
land. Uber die Formen der Radikalisierung im Inter-
net berichtet der Kriminalhauptkommissar Stefan
Malek. Sehr anschaulich stellte Ernst Schulten die |
Trackingmaglichkeiten im Netz dar. Andreas Sachs
vom BayLDA informierte (iber die Mdglichkeiten
des Datenschutzes im Netz. Wie Marktforschung
funktioniert refererierte Dr. Roland Abold von der
GfK Niirberg. Den Abschluss bildete fiir das Bay-
LDA Thomas Kranig mit einem Uberblick, was sich
im Europaischen Datenschutzrecht nun wirklich an-
dert.

Die Besucher des Daten-Dienstages hatten jeweils
nach den Vortrage die Gelegenheit, Fragen zu stel-
len, aus denen sich oftmals lebhafte Diskussionen
entwickelten. Viele der Themen erreichten die Mit- Daten-pienst,q Privatheit ;

te der Gesellschaft erst mit Einflihrung der DS-GVO Aﬂ!ﬂfﬂh i
mit der offentlich gefiihrten Diskussion um das Sintritt frej
Verhaltnis von §§ 22, 23 Kunsturhebergesetz und '

DS-GVO oder die Frage nach der praxisnahen Um- P N %
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fortgefiihrt werden miissen, stehen wir doch erst 5y

am Anfang der Erkenntnisse, wie sich unsere Gesell- I'.'
schaft durch die technischen Moglichkeiten veran- = -
dern kann und wird. .
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Rudi Kramer
Rechtsanwalt (Syndikusrechtsanwalt),
DATEV eG, und Sprecher AK Schule des BvD
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BETRIEBLICHER DATENSCHUTZ SCHRITT FUR
SCHRITT - GEMASS EU-DATENSCHUTZ-GRUNDVER-
ORDNUNG: LOSUNGEN ZUR PRAKTISCHEN UM-
SETZUNG TEXTBEISPIELE, MUSTERFORMULARE,

I REGINA MUHLICH, Boris Maskow, SASCHA CHEC|<L|STEN

KuHrAu, DR. JaAN K. KOCHER, MARTIN AGETHEN,

LL.M., KATHARINA SCHREINER, PEER LAMBERTZ Grit Reimann
»Datenschutz 2018«

DATENSCHUTZ 2018

Regina Miihlich, Boris Maskow, Sascha Kuhrau, Dr. Jan K. Kocher, Martin
Agethen, LL.M., Katharina Schreiner, Peer Lambertz

FORUM VERLAG HERKERT GMBH Die Autorin ist nicht nur durch die Erst=  GRIT REIMANN

auflage bekannt, sondern durch die Pub- »Betrieblicher Datenschutz Schritt fiir Schritt - ge-
lizierung systematischer Aufbereitungen miR EU-Datenschutz-Grundverordnung: Losungen
zu zahlreichen DIN-Normen und Anforde-  zur praktischen Umsetzung Textbeispiele, Muster-

Auflage 2018
292 Seiten
ISBN-13: 978-3-96314-008-2

:'. EPUB 65,00 Euro i

Betrighlicher Datenschutz

rungskatalogen wie Qualitdtsmanagement formulare, Checklisten«
(DIN I1SO goo1), Energiemanagement (DIN Hrsg.: DIN e.V.

PDF ¢

Das Autoren-/ Herausgeberteam setzt sich aus re-
nommierten Praktikern zusammen, die als externe
Datenschutzbeauftragte agieren bzw. in der Rechts-
beratung auch zu Datenschutzfragen tatig sind. Das
Werk bietet einen fundierten Einstieg und Uberblick
iber die relevanten Fragestellungen. In insgesamt
sechs Kapiteln wird das Thema umfassend dargestellt:
Einfihrung und Neuerungen im Uberblick, Beschaf-
tigtendatenschutz, Datenschutzbeauftragter, IT-Si-
cherheit und Datenschutz, Umgang mit personenbe-
zogenen Daten in der Praxis und am Schluss: Rechte
der betroffenen Person — Rechts-, Haftungs-, und
Zahlungsfolgen bei VerstoRen. Die Ausfiihrungen sind
praktikerorientiert, klar struktiert und bringen dem
Leser selbst komplexe Sacherhalte anschaulich nahe.

Zu den rechtlichen Darstellungen finden sich oftmals
Beispiele, die durch Praxistipps angereicht werden.
Zusammen mit Kontrollfragen, die sich an einzelne
Ausfiihrungen anschlieRen, helfen Checklisten die
Umsetzung der gewonnenen Kenntnisse in der Praxis
sicherzustellen.
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Natiirlich kdnnen durch Umfang und Zielrichtung des
Werkes nicht alle Fragenstellungen in aller Tiefe erdr-
tert werden. Sie werden aber angesprochen und Lo-
sungsmoglichkeiten angeboten. Positiv hervorzuhe-
ben ist zudem, dass sich auch immer wieder Hinweise
und Ausfiihrungen zu den Besonderheiten des kirchli-
chen Datenschutzes finden.

Nicht nur deshalb erweist es sich als umfassendes
Kompendium, das (iber den Einstieg hinausgeht.

Am Ende werden im Anhang die Kontaktdaten der
deutschen Aufsichtsbehdrden inkl. der kirchlichen Da-
tenschutzaufsichtsbehorden veroffentlicht. Uber eine
Zip-Datei konnen zudem von den Seiten des Verlages
die erforderlichen Rechtsgrundlagen heruntergeladen
werden. Das Werk ist auch als eBook und in einer
Print-/Digital-Kombination erhaltlich.

Es empfiehlt sich fiir den Einsteiger wie auch erfahre-
nen Praktiker und eignet sich sowohl fiir den Einstieg
wie auch fiir erfahreneren Experten.

Vurlﬂ en Sehrit fir Schvit - gemal !
g xl-s zbfunr:“:,m,i'f:::::w:' ISO s0001), Arbeits- und Gesundheits-

schutz (DIN 1SO 18001, Umweltmanage-
ment (DIN ISO 14001), Gesundheitsma-
nagement (DIN 1SO 45001). Dem Aufbau
des Werkes kommt die Erfahrung der pro-
movierten Didaktikerin zugute.

In 15 Kapiteln werden die Einleitung, der Aufbau der DS-
GVO, die Darstellung personenbezogener Daten und aus-
gewahlte Inhalte, Ausflihrungen zum Datenschutzbeauf-
tragten, technische und organisatorische MaRBnahmen,
Datenschutz-Folgenabschatzung inkl. Risikobewertung und
Schutzstufenkonzept, betriebliche Regelungen, Auftrags-
verarbeitung, Drittstaatenthematik, Datenschutz im Per-
sonalwesen, vertragliche Regelungen mit Dienstleistern,
Schulungen und Unterweisungen, Datenschutzkonzepte,
Mindestregelungen und Sanktionen behandelt.

Mit Beispielen und Checklisten werden die einzelnen The-
men anschaulich behandelt. Positiv hervorzuheben sind bei-
spielsweise die Empfehlungen zur Gestaltung von Regelwer-
ken zum Datenschutz.

Dass Zuordnungen des Dritten Teil des BDSG (2018) zur
Umsetzung der DS-GVO erfolgen, konnte in einer spate-
ren Auflage korrigierend behandelt werden, im Ergebnis
ist es inhaltlich noch vertretbar, z.B. Verpflichtungen nach
§§ 53 oder 47 BDSG (2018) zum Datengeheimnis und zu
den Allgemeinen Grundsatzen fiir die Verarbeitung perso-
nenbezogener Daten auch fiir die Umsetzung der DS-GVO

VERLAG BEUTH, BERLIN

vollstandig tiberarbeitete und erweiterte 2. Auflage 2018
202 Seiten

ISBN-13: 978-341027981

68,00 Euro

Das Werk ist auch als eBook erhaltlich.

darzustellen, obwohl diese Paragrafen sich ausschlieBlich auf
die Umsetzung der RL 680/2016 beziehen und die DS-GVO
hier keine Offnungsklauseln vorsieht. Bei manchen Empfeh-
lungen konnte ein Hinweis helfen, dass eine andere Gestal-
tungsmoglichkeit in der herrschenden Meinung diskutiert
wird, wie (iber Einwilligungen der Beschaftigten zur Uber-
mittlung der erforderlichen Beschaftigtendaten an Reise-
dienstleister fiir die Buchung von Dienstreisen.

Insgesamt liegt ein didaktisch gelungenes Werk vor, das die
essentiellen Aufgaben im Datenschutz anspricht und durch
Checklisten direkte Hinweise zur Umsetzung an die Hand
gibt. Dadurch eignet es sich sehr gut, Lehrbiicher, Monogra-
phien und Kommentare zur DS-GVO sinnvoll zu erganzen.
Es empfiehlt sich fiir den Einsteiger, aber auch ftr Praktiker
zur Heranziehung zu Einzel- und konkreten Umsetzungsfra-

gen.

Uber einen Webzugang erhalt der Leser tiber einen im Buch
hinterlegten Zugangscode noch weiteres Zusatzmaterial.
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SOZIALRECHTSHANDBUCH (SRH)

Ruland / Becker / Axer (Hrsg.)

Das Werk umfasst alle As-
pekte des Sozialrechts.
Es ist untergliedert in 5
Teile: Grundlagen, Sozial-

leistungstrager — Sozial-

: leistungen —  Verfahren,

SRH Sozialrechts- Sozialversicherung, die
handbuch {SRH] sonstigen  Bereiche des

Sozialrechts und interna-
tionales,  supranationales
und  zwischenstaatliches
Sozialrecht. Der Sozialda-
tenschutz wird in § 10 des
1 Nomes zweiten Teils auf 8o Seiten
M abgebildet und durch die
Autoren Wolfgang Binne
und Carsten Kremer eror-
tert. Die Darstellung des
Sozialdatenschutzes untergliedert sich in insgesamt
25 Abschnitte. Erfreulich ist, dass bereits die Ande-
rungen, die sich durch die Umsetzung der DS-GVO
ergeben, weitestmoglich beriicksichtigt ~ werden,
wobei die Ausflihrungen primar die Rechtslage vom
Stand August 2017 wiedergeben. Wo es moglich ist,
wird aber auf die Anderungen in den SGB, die zum
25.05.2018 wirksam wurden, eingegangen.

So widmen sich bei allen relevanten Punkten eigene
Abschnitte den Anderungen durch die DS-GVO wie
bei der Darlegung der Begriffsbestimmungen, der Zu-
|assigkeit des Erhebens von Sozialdaten, der allgemei-
nen Vorgaben fiir die Verarbeitung, der Zulassigkeit
der Ubermittlung und der Rechte der Betroffenen.
Auch bei der Auftragsverarbeitung schlieRen sich Aus-
flihrungen an, die die Anderungen des § 8o SGB X
und die Zusammenhange zur DS-GVO erldutern. Es
werden zudem auch die sich aus der Ausgestaltung
der Einschrankung der Betroffenenrechte durch die
Anderungen im SGB X ergebenden Fragen kritisch an-
gesprochen.
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RuLAND / BEckeR / AXER (HRsG.)
»Sozialrechtshandbuch (SRH)«

Nomos VERLAGSGESELLSCHAFT, BADEN-BADEN

6. Auflage 2018

1.725 Seiten

ISBN-13: 978-3-8487-2792-6
180,00 Euro

Es ist davon auszugehen, dass mit der Umsetzung der
DS-GVO im Sozialdatenschutzrecht oftmals erst neue
Fragestellungen entstehen, die einer rechtssicheren
Beratung entgegenstehen. Hier bietet das Werk eine
solide Basis, um Losungsansatze zu erarbeiten.

Das Sozialrechtshandbuch ist all denen zu empfeh-
len, die einen umfassenden Uberblick zum Sozialrecht
suchen, aber auch denjenigen, die eine qualifizierte
Darstellung der Aspekte des Sozialdatenschutzes er-
warten. Durch die Einbettung in das umfassende Ge-
samtwerk wird gewahrleistet, dass alle Fragen rund
um das Sozialrecht behandelt werden.

Rudi Kramer
Rechtsanwalt (Syndikusrechtsanwalt),
DATEV eG, und Sprecher AK Schule des BvD
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TERMINE UND KONTAKTE

TERMINE DER REGIONALGRUPPEN UND
ARBEITSKREISE DES BVD

Die wichtigsten Daten der BvD-Gremien

Die Arbeitskreise und Regionalgruppen sind wichtige Gremien innerhalb des BvD.
Detaillierte Informationen zu den Treffen und den Terminen finden Sie unter:

P www.bvdnet.de/regionalgruppen bzw.

» www.bvdnet.de/arbeitskreise

Die nachsten Treffen unserer Arbeitskreise und Regionalgruppen:

08.10.2018 RG Karlsruhe
18.10.2018 RG Mitte

04.09.2018 RG Ost
06.09.2018 NERUEN

AK Soziale
AK Medizin
20.09.2018 RG Gutersloh
20.09.2018 AK EVU

AK Externe

19.10.2018 RG Ulm
RG Miinchen
RG Nirnberg
27.11.2018 RG Ost
RG Gitersloh

12.09.2018

17.-18.09.2018 26.10.2018

26.10.2018

21.-22.09.2018 29.11.2018

Sie mochten zu einem Thema aktiv mitmachen oder in Erfahrungsaustausch mit Kollegen treten?

Termine und Anmeldung finden Sie auf unserer Webseite:

» www.bvdnet.de

VERNETZEN SIE SICH MIT UNS:
» www.bvdnet.de
XING: https://www.xing.com/companies/berufsverbandderdatenschutzbeauftragtendeutschlands
TWITTER: www.twitter.com/bvd_datenschutz
BLOG: www.bvdnet.de/themen/bvd-blog/
RSS-Feed: https://www.bvdnet.de/feed/

BVD-STELLENBORSE
Sie suchen ausgewiesenes Datenschutz-Knowhow fiir lhr Unternehmen? Mit einer Anzeige in der BvD-Stellenbdrse finden

Sie zertifizierte Datenschutzbeauftragte fiir eine Festanstellung oder als externe Berater. Zur Stellenbdrse:

» https://www.bvdnet.de/bvd-stellenboerse/
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Anzeige

Uberblick
Seminare - 2. Halbjahr 2018

Termin

07.09.2018

25.09.2018

26.09.2018

08.10.2018

08.11.2018

09.11.2018

22.11.2018

*nur fir BvD Mitglieder

Seminar/ Workshop

Marketing & Werbung nach DS-GVO

Beschiftigtendatenschutz

DS-GVO konforme Gestaltung der Webseite

Betroffenenrechte & Auskunftspflichten
Die ePrivacy Verordnung — Seminar
Die ePrivacy Verordnung — Workshop

Datenschutz-Compliance nach DS-GVO -
Workshop

DATENSCHUTZ GESTALTEN

Ort

NH Collection Berlin Mitte
Referent:
Dr. Jens Schulze zur Wiesche

NH Hotel Frankfurt Niederrad
Referentin: Katja Horlbeck

NH Collection Berlin FriedrichstralRe
Referent: Heiko Schoéning

Novotel Frankfurt City
Referent: Thomas Kahl

NH Collection Frankfurt City
Referentin: Kristin Benedikt

NH Collection Frankfurt City
Referentin: Kristin Benedikt

Le Meridien Grand Hotel Niirnberg
Referenten: Markus Gierschmann,
Andreas Sachs

Information und Anmeldung unter www.bvdnet.de

SERVICE

WICHTIGE KONTAKTE

An dieser Stelle informiert Sie der BVD e. V. Uber aktuelle Kontakte zu Personen, Institutionen und Anbietern sowie wichtigen Partnern.
Gerne konnen Sie sich hier mit lhrem Angebot, lhren Dienstleistungen und Ihrem Portfolio prasentieren.

Erfahren Sie mehr dariiber und fordern Sie Informationen in der Geschéftsstelle unter bvd-gs@bvdnet.de an.

Software

Es gibt Dinge, die gehen

niemanden etwas an.

£ FOLDERFLEX "

Mehr Sicherheit fiir Ihre vertraulichen Daten.

www.folderflex.de

Datenschutz

Die Seminare der udis:
Alles, was man zum Thema
Datenschutz wissen muss.

Jetzt informieren
unter www.udis.de

Datenschutz geht zur Schule - DSgzS

Eine Initiative des Berufsverbands der
Datenschutzbeauftragten Deutschlands (BvD) e.V.
Budapester Strale 31 - 10787 Berlin

Telefon (030) 26 36 77 62 - Telefax (030) 26 36 77 63
dsgzs@bvdnet.de - www.bvdnet.de/dsgzs

Hier konnte lhre Anzeige stehen!
Jetzt Infos anfordern unter:
bvd-gs@bvdnet.de

Marketing

FUR DEN BESTEN
EINDRUCK
www.tpdigitaldruck.de

HE NN Trend Point Marketing GmbH
BreitenbachstraBe 24-29 113509 Berlin

Datenschutz

ALLE PFLICHTEM - -

ALLES ERKLART -

ALLES NACH PLAN * ‘ .
i ;

Die ca.50 Pflichten e ®
dos EL-Datenschutzes PRIVAZYPLAN®

sind machbar,

unseren
Praxisleitfaden!

I Mutzen Sie hierfur

i www.privazyplan.eu

Auditierung

DSZ

DATENSCHUTZ
Zertifizierungsgesellschaft mbH

EIN UNTERNEHMEN
VON GDD UND BVD

Datenschutz Zertifizierung:

unabh&ngig — transparent — standard-basiert

www.dsz-audit.de
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BvD Beitrittserklirung SERVICETOD AY

Bitte in Druckschrift ausfillen, unterschreiben und per Fax an DATENSCHUTZ GESTALTEN
030 /2636 7763, E-Mail: bvd-gs@bvdnet.de oder Post an:

T o [ . a‘i_uq.

EU-DSGVO - Den Service
datenschutzkonform gestalten

Wie sind Sie auf uns auf-

merksam geworden?* SERVI CE TO DAY

an

[ Xing
Berufsverband der 5 Twitter 3 P
Datenschutzbeauftragten Deutschlands (BvD) e.V. O \B}vD-NetV\:ts EU-DSGVO — Den Service
Budapester Str. 31 E In?;?rl:gta ung datenschutzkonform gestalten
10787 Berlin [ andere SERVICETODAY
[ personl. Empfehlung ; . v
Anrede: Vorname: Name: . P el *-'7_ ».
Firma: | ; : | ry _::UEE:::-LESEF:
Stralle:
Postleitzahl: Ort:
Telefon*: E-Mail*:

*Freiwillige Angaben. Bitte beachten Sie, dass die Verbandskommunikation iiberwiegend via E-Mail und Telefon verlauft.

Ich beantrage eine:

Verfiigbar als App fiir iOS und Android

Einzelmitglied- botael Mitgliedschaft botag | Anzahl | UREENL L oder online im Web-Browser:
schaft J Unternehmen DSB
ahr Jahr gesamt 3 o . . . .
interner/behdordlicher Externer Daten- d M
Datenschutzbeauf- 150,00 € schutzberater 250,00 € 1-2 Dle WIChtlgsten TI pps u n el n u ngen

tragter

|:| Student (bis 27 Jahre — 50,00 €

Nachweis erforderlich)

(bis 2 Berater)

Unemenmenab | 1,c 00 zur Datenschutz-Grundverordnung.

3 externen Beratern | .
je Berater

Criemanmen it | oo In der Sonderausgabe der SERVICETODAY.

O O

|:| Rentner / Pensionare | 75,00 € internen DSB ab . .
. - von Anzahl Mitarbeiter
3 Mitarbeiter

AG6R, Kliniken,
[ ]| Hochschulen, 250,00 € |
Universitaten, etc. .. .
(**Der Jahresbeitrag kann vorab angefragt werden und wird Ihnen schriftlich mitgeteilt) EXleISIV in der SERVICETO DAY App und onllne:
Bei einer Firmenmitgliedschaft wird das Stimmrecht ausgelibt durch: ... Direkt herunterladen und informieren.
I:I Informationen per E-Mail an die o. g. E-Mail-Adresse durch den BvD Uber Veranstaltungen, welche der BvD (mit-) organi-
siert oder an denen der BvD sonst (bspw. durch Referenten oder Vortrage) beteiligt ist und/oder fur welche die Mitglieder § » Exklusives Interview mit EU—VerhandIungsfijhrerJan Philipp Albrecht
Verglinstigungen erhalten, erwiinscht. Eine Verpflichtung des BvD zur Information hiertiber an die Mitglieder wird dadurch . . X
nicht begriindet. g » Sabrina Brameshuber von Bitkom Consult zu Custom Audiences

» Die DSGVO im Service bei SAP-Anwendern

I:I Ich méchte die Zeitschrift DuD - Datenschutz & Datensicherheit abonnieren und stimme der Weiterleitung der Daten an

den Verlag zum Bezug der Zeitschrift DuD - Datenschutz & Datensicherheit zu. Sofern ein Abonnement abgeschlossen » Datenschﬂtzerjl'jrgen Hartz im Portrat
wird, ist dieses direkt und allein mit dem Verlag geschlossen. Vorzugspreis fiur BvD-Mitglieder: 139,25 € netto zzgl. Ver- § . . .. .
sandkosten 16,82 € netto. g » Datenschutz im Personalbereich: Darauf mussen Recruiter achten
; » Experten von Eversheds Sutherland zur Datenschutzgrundverordnung im Arbeitsverhaltnis
[_] 1ch zahle via Rechnung [ ] 1ch zahle via Lastschriftverfahren . . » Serview-Experte Torsten Schneider zum Bundesdatenschutzgesetz
(Bitte fiillen Sie das Formular zur Erteilung einer Einzugserméchtigung und eines SEPA- .
Lastschrift-Mandats aus und fligen es der Beitrittserklarung bei) » Dr' Jens ECkhardt Uber Buﬁge|der
Ich bin (freiwillige Angaben): :
I:I interner DSB I:I externer DSB » und vieles mehr
Anzahl betreuter Unternehmen: . . . . .
Anzahl Mitarbeiter der betreuten Unternehmen gesamt: Jetzt im App Store von iOS und Android, bei Amazon und online unter

Ich erkenne die Satzung (www.bvdnet.de) und die in der Satzung genannten Ziele des Vereins an.
Meinen Mitgliedsbeitrag Gberweise ich nach Erhalt meiner Beitrittsbestatigung auf das dort angegebene Konto.

Ort Datum Unterschrift DER SERVICE-VERBAND
Pliesterbecker Strate 16546284 Dorsten | Tel: 02362 . 9873 - 0| Fax: 02362 . 9873 - 98 | E-Mail: gs(@kvd.de | Internet: www.kvd.de
BvD e.V. Beitrittsformular — Stand: 2018



Anzeige

Datenschutz im Fokus.

DATENSCHUTZ

agsher Ba Pl 3 badus vt Pt [ Pms Mumss Foul S Sarir hebossn B [ e Spims b Ties Wkt

ZD - Zeitschrift fiir Datenschutz
8. Jahrgang 2018. Erscheint monatlich mit
14-taglichem Newsdienst ZD-Aktuell und
Online-Modul ZDDirekt.

i AR T

MK OLAS GUGGIMNBIAGER
Dusterichuts darch Blsckehaln - sine groBs Chance

ten el

Stk builn AN PHIRIFP AUBRECHT /T WIYBITLR

gﬂfﬁ Mﬁﬂwjﬁm* m"i"_”‘_ﬁ?ﬂ""' Jahresabonnement € 245,—
ST —— GORE COHL, ST | THORAAS KA VOTZUgSPreiS fiir BvD-Mitglieder,
piri e B i e fur Abonnenten der Zeitschrift MMR und des
Reicbise fnsa RARIARA SCHIATE [ JORAS VON DIALL AR beck-online Moduls IT- und Multimediarecht PLUS

Catanichutz-Folgenabschitrung - versisien und

il sowie fiir ausgewahlte Kooperationspartner € 185,—.
Mot [ or Cases m Bffonsichan Raum Vorzugspreis fiir Studenten und Referendare € 119,—
- Loy e Abbestellung bis 6 Wochen vor Jahresende.
A : S — Preise jeweils inkl. MwsSt. zzgl. Vertriebs-/Direkt-
. ' * beorderungsgebiihren Inland (€ 13,80/€ 5,-)
Dighae Aitrescheum E A mmm €18,80 jahrlich.
s s (4

=, Mehr Informationen:
e www.beck-shop.de/go/ZD

E
Die groBe Zeitschrift zum Datenschutz Alles inklusive:

Die ZD informiert umfassend tiber die relevanten daten- = Online-Modul ZDDirekt -
schutzrechtlichen Aspekte aus allen Rechtsgebieten und vollstdndiges Online-Archiv
begleitet die nationale sowie internationale Gesetzgebung abZD 1/2011

und Diskussion um den Datenschutz. Im Mittelpunkt = 14-taglicher Newsdienst ZD-Aktuell

stehen Themen aus der Unternehmenspraxis wie z.B.

= Datenschutz-Grundverordnung = Konzerndatenschutz

= Beschiftigtendatenschutz = Datenschutz-Folgenab-
schatzung = Compliance = Kundendatenschutz = Telekom-

= Homepage www.zd-beck.de
= Fundstellen-Recherche in beckonline.

munikation = Soziale Netzwerke m Datentransfer in Dritt- 3 Hefte gratis
staaten = Vorratsdatenspeicherung = Informationsfreiheit Bestellen Sie das kostenlose Schnupper-
= Profiling und Scoring = Tracking. abo unter www.beck-shop.de/go/ZD.

Geschaffen fiir die Unternehmenspraxis

Jedes Heft enthalt ein Editorial, Aufsdtze mit Losungsvor-
schlagen, Angaben zur Lesedauer, Abstracts in Deutsch
und Englisch, Schlagwortketten, Entscheidungen mit
Anmerkungen und aktuelle Meldungen.

)

Erhaltlich im Buchhandel oder bei: beck-shop.de | Verlag C.H.BECK oHG - 80791 Miinchen | kundenservice@beck.de | Preise inkl. MwSt. | 158812 C H BE CK



