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Rolls-Royce
Ein Weltklasse-Team

Kerngeschaftsfelder

% Civil
J:é‘;{-) Aerospace

Umsatz 2017: 15,1 Mrd. GBP

Civil
Aerospace
53 %
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Rolls-Royce Power Systems AG

zweitgroRter Geschaftsbereich des

Rolls-Royce-Konzerns

Kerngeschaftsfelder

Umsatz nach Region

Nord- und Siidamerika 23 %

Mittlerer Osten,
Afrika und
Zentralasien 6 %
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Rolls-Royce Power Systems AG

Suzhou

: Singapore

» 5 Kontinente

» 24 Lander

» 60 Gesellschaften : :
> Ca. 70 Prozessverantwartliche o
> Ca. 130 Manager s

> Ca. 10.000 Mitarbeiter
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Rolls-Royce Power Systems AG

Die Projektaufgabe

Implementierung der EU-Datenschutz-
Grundverordnung (DS-GVO) bis zum 25.05.2018
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Rolls-Royce Power Systems AG

Der Losungsweg

1. Entscheidung zur Einfuhrung eines
Datenschutzmanagementsystems (DSMS)

» Umgesetzt nach international anerkannter und im

Konzern etablierter Vorgehensweise in Anlehnung an
ISO/IEC 27001

» Dokumentation erfolgt nach dem PDCA-Zyklus (Plan,
Do, Check, Act)
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Rolls-Royce Power Systems AG

Der Losungsweg

2. Etablierung einer globalen Konzernrichtlinie

» Festlegung, was zur Umsetzung der EU-Datenschutz-
Grundverordnung erforderlich ist

» Schutz personenbezogener Daten von Beschaftigten und
Geschaftspartnern

» Ausrollung und Implementierung weltweit
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Rolls-Royce Power Systems AG

Der Losungsweg

3. Etablierung von zugehorigen Handlungsanweisungen

» Festlegung fur unterschiedliche Zielgruppen
(Beschatftigte, IT, HR, Facility Management,
Dienstleistermanagement) wie Datenschutz weltweit
umgesetzt wird
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Rolls-Royce Power Systems AG

Der Losungsweg

4. Konkrete Hilfestellung im Arbeitsalltag

» Zurverfugungstellung von Formularen, Checklisten,
etc.

» Anpassung des bestehenden Online-Tools auf die
DS-GVO

» Schulung der Fuhrungskrafte und Mitarbeiter
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Rolls-Royce Power Systems AG

Der Losungsweg

5. Zuordnung der Verantwortlichkeiten und Aufgaben

sSchlusselrollen:
» Konzerndatenschutzbeauftragte

» Datenschutzkoordinator
» Prozessverantwortlicher

» Ressourcen-Verantwortlicher (IT, HR, Facility
Management)
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Rolls-Royce Power Systems AG

Der Losungsweg

6. Risikobasierter Ansatz

Weshalb die Anlehnung an ISO/IEC 270017
» international etabliert

» Prozesse werden erfasst und dokumentiert

» Risikobewertung erfolgt bei der ISO/IEC 27001 durch
den Fachbereich, beim DSMS durch den Datenschutz
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Rolls-Royce Power Systems AG

Der Losungsweg

6. Risikobasierter Ansatz

Den Unternehmensprozessen wird in Abhangigkeit der
moglichen Beeintrachtigungen fur die Rechte und
Freiheiten der Betroffenen ein Schutzbedarf zugeordnet

Schutzbedarf
Prozesse
(Verarbeitungstatigkeiten) — Vertraulichkeit Integritat Verfiigbarkeit
- Bewerbungsprozess

- Einstellungsprozess
- Fuhren der Personalakte
- etc. ...
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Rolls-Royce Power Systems AG

Der Losungsweg

» Aus dem Schutzbedarf folgen Kontrollziele fur die mit
den Prozessen verbundenen Ressourcen

» Aus Kontrollzielen werden konkrete technische und
organisatorische MaBnahmen abgeleitet

Ressourcen umzusetzende Schutzmalinahmen
Anforderungskatalog Teil Il

Physische Infrastruktur »| Gebaude, Raume, Behaltnisse z.B. Buro HR
IT-Systeme & Anwendungen Server, Anwendungen, etc. z.B. Fileserver
Organisation Mitarbeiter, Personal z.B. Mitarbeiter HR
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Rolls-Royce Power Systems AG

Der Losungsweg

Abgrenzung von Datenschutz- und Unternehmensrisiken

Datenschutzrisiken Unternehmensrisiken

Im Fokus
Die einzelne Person

Geschutzt werden
Die Personlichkeitsrechte

Risiko
Verletzung der Rechte und
Freiheiten von Personen
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Was haben wir bis zum 25.05.2018 “™"""
erreicht

> Globale Konzernrichtlinie seit 01.05.2018 international
Implementiert

» Zentrales Online-Tool fur weltweiten Einsatz gerustet

» Fuhrungskrafte und Mitarbeiter wurden geschult
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Rolls-Royce Power Systems AG

Vorteile

» Schaffung von einheitlichen Standards weltweit
» Risikobasierter Losungsansatz:

» Risiko analysieren

= Schutzbedarf festlegen

= Anforderungen an Ressourcen definieren

» alle Prozesse in dem Online-Tool dokumentieren
= umgesetzte Anforderungen regelmalfig auditieren
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Rolls-Royce Power Systems AG

Vorteile

» Erfullung der Dokumentations- und
Nachweispflichten im Sinne der EU-DSGVO

» Standardisierter Losungsansatz kann fur weitere
zukunftige Bedarfe und Anforderungen innerhalb des
Konzerns verwendet werden

» Nutzung der Synergien im Unternehmen
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Rolls-Royce Power Systems AG

Aktuelle Herausforderungen

» Weiterfuhrung des Verzeichnisses von Verarbeitungs-
tatigkeiten

» Etablierung der datenschutzkonformen Prozesse

» Vertiefende Schulungen fur Prozessverantwortliche
und Datenschutzkoordinatoren

» Regelmaliige Auditierung
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Aktuelle Herausforderungen

Rolls-Royce Power Systems AG

Handlungsempfehlungen
erstellen

* Dokumentation und
Gewichtung der Soll-
Ist-Abweichungen

» Vorschlag einer
bewerteten
MaRnahmenliste

e Prasentation der
Ergebnisse

e Diskussion der
nachsten Schritte
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Grundlagen
schaffen

Organisatorische und
formale Grundlagen fur
ein DSMS aufbauen

DS-Organisation inkl.
Definition von
Verantwortlichkeiten
und Aufgaben

DS-Richtlinien und

entsprechende
Arbeitshilfen

Dauer ca. 1 Jahr

Organisation in Kraft
setzen und bekannt
machen

DS-konforme
Prozesse etablieren
(Integration des
DSMS in die tagliche
Arbeit)

Mitarbeiter
informieren und
aufklaren

DSMS

betreiben /

* Prifen, dokumentieren,
empfehlen und aufklaren

* Anfragen (intern, extern)
bearbeiten

» Schulen und sensibilisieren
* DSMS fortschreiben

» Jahresbericht erstellen und
dem Vorstand vorstellen
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Rolls-Royce Power Systems AG

Vielen Dank!
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