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‘Delete’ - 'lgnore’ - 'Delete’ - "Delete’

,content-Moderation ist wichtig — Wir brauchen sie um die
Menschen zu beschutzen®

Beispiel Social Media
Facebook

<HD <
TRAILER Loschen —

,Wie machen wir das nun?“

Kino: The Cleaners - im Schatten der Netzwelt

Fakten
https://www.youtube.com/watch?v=00bDAZL Qg0
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Betroffenenrechte "Das Loschen dient zur Umsetzung
mehrerer Gewahrleistungsziele”
Datenschutzgrundverordnung
Transparenz Art. 5Abs. 1a
Zweckbindung Art. 5Abs. 1b
“. Datenminimierung Art. 5Abs. 1¢
@ o Richtigkeit Art. 5 Abs. 1 d
Speicherbegrenzung Art. 5 Abs. 1e
Vertraulichkeit, Integritat Art. 5 Abs. 1 f
RechtmaBigkeit Art. 6 Abs. 1 a bis f

Informationsrechte Art. 13und 14

Auskunftsrecht Art. 15

Recht auf Loschung Art. 17

Netzwerkdurchsetzungsgesetz, Bundesdatenschutzgesetz
und viele weitere...
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Rechtsvorschriften
"Grundsatzlich sind verantwortliche Stellen zur
regelmaRigen Kontrolle des Datenbestandes angehalten
und mussen von sich aus rechtzeitig loschen, berichtigen
oder sperren.”

Aufbewahrungsfristen

§ 257 HGB, § 325 Abs. 2a HGB, § 238 Abs. 1
HGB, § 14b Umsatzsteuergesetz, § 147 AO, § 6
KHBV, § 7 Abs. 2 AUG, § 16 Abs. 2 ArbZG, § 25
DEUV, § 39b Abs. 6 und § 41 Abs. 1 EStG, § 57a
Abs. 2 StvZ0, § 13 und 9 Abs. 3 HAGDV 1, § 43
Abs. 5 IfSG, § 50 Abs. 2 JArbSchG, § 22 Abs. 3 Nr.
2 LadSchlG, § 4 Abs. 2 Nr. 8 LStDV, § 28 f SGB IV,
§ 19 Abs. 2 MuSchG ...

=
.I_.

Vertragliche Grundlagen, Arbeitsanweisungen...
z.B. Vereinbarung zur Auftragsverarbeitung
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Verantwortliche Stelle Wie sieht Ihr Loschkonzept aus?

Sicherstellung der Betroffenenrechte

- Standardisierte Prozesse erstellen, z.B.Loschkonzept

- Checklisten fur die Betroffenenrechte erstellen
- - f ff

Nachweisbare Dokumentation

- Verzeichnis von Verarbeitungstatigkeiten erstellen
- Nachweis von Loschung etablieren

Transparenz gegeniiber Betroffenen

- Erstellung von Informationspflichten welche Daten und
wofur die Daten einer Person benatigt werden

- Rechte der Betroffenen zuganglich machen
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Verantwortliche Stelle "Um Daten wirksam zu loschen sind MalRnahmen

in allen drei Ebenen erforderlich!

Daten

- ldentifizierung der Datenbestande
- Schutzbedarf und Datenkategorien bestimmen

Systeme

- Loschvorgange mussen technisch realisierbar sein

- Loschung ohne Beeintrdchtigung der Intergritat
anderer Datenbestande

- Uberwachung der Loschfristen mit Zeitstempelsystem

- Festlegung der manuellen oder automatischen Loschung
- Festlegung von Abweichungen von der Regelloschfrist
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Loschkonzept
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Wofur ein Loschkonzept ?

Warum?

Erfullung der rechtlichen Pflichten zur Loschung
personenbezogener Daten und Ubertragung auf das
gesamte Unternehmen

Wer?

Geschaftsleitung + Fachverantwortliche



| RHENUS

lLoGIsTICS

Phasen der Loschregeln

Wie stellt man Loschregeln auf ?

1. Phase 2. Phase

Abgrenzung der Datenkategorien Bestande sehr sensibler Daten hoch
priorisieren

Bestimmung von Datenkategorien mit kurzen

Standardldschfristen Loschfristen hoch priorisieren

Datenkategorien den Loschklassen  Datenkategorien mit groRen

zuordnen Bestanden, die Loschfrist
Uberschritten haben, moglichst bald
bereinigen

Dokumentation aller Loschregeln
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Schutzklassen und Datenkategorien bilden

Schutzklassen und Datenkategorien bilden

Normal Alle dffentlich zuganglichen Daten
(z.B. N%me. Vorname)

Hoch Finanzdaten, Personaldaten etc.

Sehr hoch Daten unter Art. 9 und Art. 10

DSGVO sowie Daten auf die z.B.
Mitarbeiter keinen direkten Zugriff
haben

Zusammenfassung von pbD zu einer Datenkategorie:

z.B. Rechnungen (Name, IBAN, Steuernummer efc.)
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Loschklassen

Matrix zur Risikominimierung

Standardioschfristen
Sofort 2 Jahre 6 Jahre 10 Jahre >10 Jahre
Z.B. bei Umfragen

Ab und Auswertungen

Erhebung (Frist kann variieren)
Handelsbnefe Handelsbucher Rentenversicherungstrager
Geschéaftspapiere, Inventare
sonstige Unterlagen Personalakten
kaufmannischer/steu Bilanzen, Abschlusse

Ab Ende erlicher Bedeutung Berichte

Vorgang Arbeitsanweisungen

Organisationsunteriag
en, Buchungsbelege

Rechnungen
Z B. bei der
Ab Ende Zusage eines
Beziehung Bewerbers
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Auftragsverarbeiter "Obacht -

wenn sie Dienstleister fur das Loschen einsetzen!"

Vereinbarung nach Art. 28 DSGVO

- Zuordnung von Verantwortlichkeiten

- hinreichende Garantien

- dokumentierte Weisungen

- Regelungen der Unterauftragsverhaltnisse

- MaRnahmen nach Art. 32 DSGVO

- Bestatigung der Wirksamkeit

- Dokumentation der Loschergebnisse/
Vernichtungsprotokolle
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"Uberzeugen Sie sich - Wie ldscht Ihr Dienstleister?!"

MaRBnahmen nach Art. 32

- Schutzniveau aus Loschkonzept =
Schutzklasse nach Sensibilitat

- Schutzklasse = Summe aller technischer
und organisatorischer Malinahmen

- Uberpriifung der Schutzklasse (TOMs)

mittels Checkliste; Bestatigung durch
Zertifikate
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Praktische Losungen
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“Wo finde ich was ?"

DIN 66398: Leitlinie zur Entwicklung eines
Loschkonzepts

DIN 66399 1-3 /SO 21694: Standards fur die
Vernichtung von Datentrdgern

SDM Standard-Datenschutzmodell: Baustein 60
“Loschen und Vernichten"

AB Rheinland-Pfalz: Ermittlung des Schutzbedarfs
personen-bezogener Daten fur den Prozess
Datentragervernichtung

GDD: Datenschutzgerechte Datentragervernichtung
nach dem Stand der Technik
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Wir beraten Sie gern

Gerhard Friederici

Leitung Sicherheit und Qualitat
Datenschutzbeauftragter

7~ Tel.: +49 2301 29 2359

’ E-Mail: gerhard.friederici@de.rhenus.com




