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Datenschutz in KMUs, Vereinen und Verbänden
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Datenschutzaufsicht
One-Stop-Shop und Megabuße

DS-GVO – was bedeutet das für alle?1

DS-GVO – was bedeutet das für KMUs, Vereine und Verbände?2

3

BayLDA – was haben wir auf Lager?4

Agenda

DS-GVO – was macht die Aufsicht daraus?
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DS-GVO – was bedeutet das für alle? 

 Verantwortlichkeit (Art. 4 Nr. 7 DS-GVO)

 "Verantwortlicher" [ist] die natürliche oder 
juristische Person, Behörde, Einrichtung oder 
andere Stelle, die allein oder gemeinsam mit 
anderen über die Zwecke und Mittel der 
Verarbeitung von personenbezogenen Daten 
entscheidet; 
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Grundsätze der Verarbeitung pbD
Art. 5 Abs. 1

Verantwortlicher muss rechtmäßigen 
Datenumgang nachweisen 

(Rechenschaftspflicht, Art. 5 Abs. 2)

1

Quelle: Kranig, Sachs, Gierschmann, 
Datenschutz-Compliance nach der 
DS-GVO

Beweislastumkehr

Abs. 1: Personenbezogene Daten müssen 
a) auf rechtmäßige Weise ... („Rechtmäßigkeit, Transparenz“);
b) für festgelegte, eindeutige und legitime Zwecke … („Zweckbindung“);
c) dem Zweck angemessen und erheblich … („Datenminimierung“);
d) sachlich richtig und erforderlichenfalls … („Richtigkeit“);
e) in einer Form gespeichert werden, die die Identifizierung … („Speicherbegrenzung“);
f) in einer Weise verarbeitet werden, … („Integrität und Vertraulichkeit“);

Abs. 2: Der Verantwortliche ist für die Einhaltung des Absatzes 1 verantwortlich und muss 
dessen Einhaltung nachweisen können („Rechenschaftspflicht“).

DS-GVO – was bedeutet das für alle? 
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Grundsätze der Verarbeitung pbD
Art. 5 Abs. 1

Verantwortlicher muss rechtmäßigen 
Datenumgang nachweisen 

(Rechenschaftspflicht, Art. 5 Abs. 2)

Verantwortung des Verantwortlichen
Art. 24

DV by design 
& by default

Art. 25

Sicherheit 
der Verarb.

Art. 32

Auftrags-
verarbeiter

Art. 28

Verzeichnis
Art. 30

DS-Folgen-
abschätzung

Art. 35, 36

Verletzung
Art. 33, 34

Datenschutzbeauftragter
Art. 37 - 39

1

2

Quelle: Kranig, Sachs, Gierschmann, 
Datenschutz-Compliance nach der 
DS-GVO

Beweislastumkehr

neu

DS-GVO – was bedeutet das für alle? 
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Rechte der betroffenen Person
Art. 12 - 23

Transparente Information, 
Kommunikation und Modalitäten

Art. 12

Erhebung
Art. 13, 14

Verletzung
Art. 34

Auskunft
Art. 15

Berichtigung
Löschung

Einschränkung
Art. 16 - 19

Datenüber-
tragbarkeit

Art. 20

Widerspruch
Art. 21

Automat. 
Entscheid.

Art. 22

Information Kommunikation

3

nicht neu, aber …

Quelle: Kranig, Sachs, Gierschmann, 
Datenschutz-Compliance nach der 
DS-GVO

DS-GVO – was bedeutet das für alle? 
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Planung

Durchführung

Bewertung

Verbesserung

Quelle: Kranig, Sachs, Gierschmann, 
Datenschutz-Compliance nach der 
DS-GVO

PDCA-Zyklus

Selbstkontrolle

DS-GVO – was bedeutet das für alle? 

Datenverarbeitung 

Sicherstellung der 
Betroffenenrechte

Datenschutz-
verletzungen

Datenschutz-
Managementsystem

Nein, aber …
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Grundsätze der Verarbeitung pbD
Art. 5 Abs. 1

Verantwortlicher muss rechtmäßigen 
Datenumgang nachweisen 

(Rechenschaftspflicht, Art. 5 Abs. 2)

Verantwortung des Verantwortlichen
Art. 24

DV by design 
& by default

Art. 25

Sicherheit 
der Verarb.

Art. 32

Auftrags-
verarbeiter

Art. 28

Verzeichnis
Art. 30

DS-Folgen-
abschätzung

Art. 35, 36

Verletzung
Art. 33, 34

Datenschutzbeauftragter
Art. 37 - 39

Rechte der betroffenen Person
Art. 12 - 23

Transparente Information, 
Kommunikation und Modalitäten

Art. 12

Erhebung
Art. 13, 14

Verletzung
Art. 34

Auskunft
Art. 15

Berichtigung
Löschung

Einschränkung
Art. 16 - 19

Datenüber-
tragbarkeit

Art. 20

Widerspruch
Art. 21

Automat. 
Entscheid.

Art. 22

Information Kommunikation

1

2

3

DS-GVO – was bedeutet das für alle? 
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Auch Vereine und kleine 
Unternehmen sind  „voll und ganz“ 

von der neuen Datenschutz-
Grundverordnung betroffen

… wie auch bisher schon vom Bundesdatenschutzgesetz !!

DS-GVO – was bedeutet das für alle? 
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Datenschutzaufsicht
One-Stop-Shop und Megabuße

DS-GVO – was bedeutet das für alle?1

DS-GVO – was bedeutet das für KMUs, Vereine und Verbände?2

3

BayLDA – was haben wir auf Lager?4

Agenda

DS-GVO – was macht die Aufsicht daraus?
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Ehmann / Kranig

Erste Hilfe zur 
Datenschutz-

Grundverordnung

Zielgruppe: 
Inhaber kleinerer Unternehmen; 
Vereinsvorsitzende; Datenschutz-
verantwortliche in kleineren 
Unternehmen und in Vereinen; 
datenschutzinteressierte 
Vereinsmitglieder.5,50 EUR
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.

.

.
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DS-GVO – was bedeutet das für KMUs, Vereine und Verbände? 
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Ein Datenschutzbeauftragter ist nach der DS-GVO zu 

benennen, wenn

 die Kerntätigkeit des Verantwortlichen oder des 
Auftragsverarbeiters in der umfangreichen
Verarbeitung besonderer Kategorien von Daten 
gemäß Artikel 9 oder … 

 Art. 9: … religiöse oder weltanschauliche Überzeugungen 
oder … Gesundheitsdaten 

 Kerntätigkeit
 umfangreich
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Keine Pflicht zur Benennung 
eines Datenschutzbeauftragten
nach DS-GVO
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Ein Datenschutzbeauftragter ist nach BDSG zu benennen, 

wenn

 in der Regel mindestens 10 Personen ständig mit der 
automatisierten Verarbeitung personenbezogener 
Daten beschäftigt sind (§ 38 Abs. 1 Satz 1 BDSG-neu) 
oder 

 Daten verarbeiten, die wegen eines hohen Risikos für 
die betroffenen Personen eine Datenschutz-
Folgenabschätzung erfordern (§ 38 Abs. 1 Satz 2 
BDSG-neu – absolute Ausnahme).
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Zu den 10 Personen zählen nicht mit: 

 Bereichsleiter im Sportverein (soweit dort nicht 
eigene Mitgliederverwaltung stattfindet),

 Kassenkraft bei ALDI & Co 
 „Verkäuferin“ in Apotheke
 Außendienstler mit Tablet für Kundenadresse

„ständig beschäftigt“
 d.h. überwiegender Anteil der Beschäftigung
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(in aller Regel) auch 
keine Pflicht zur Benennung 
eines Datenschutzbeauftragten
nach BDSG
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ABER: Zu den 10 Personen zählen nicht mit: 

 Hier müssen Aufsichtsbehörden 
noch ein Stück „Rechtssicherheit“ 
schaffen
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DS-GVO – was bedeutet das für KMUs, Vereine und Verbände? 
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DS-GVO – was bedeutet das für KMUs, Vereine und Verbände? 
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Muster für 
Verpflichtung

der Beschäftigten; 

kann auch für 
Funktionäre 

verwendet werden
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DS-GVO – was bedeutet das für KMUs, Vereine und Verbände? 
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 Informationspflichten (Art. 13, 14) beinhalten:

 Name (Firmenname) und Kontaktdaten des Verantwortlichen
 Kontaktdaten des Datenschutzbeauftragten (falls vorhanden)
 Zwecke der Datenverarbeitung
 das berechtigte Interesse, sofern die Datenerhebung aufgrund eines 

berechtigten Interesses erfolgt
 ggf. die Empfänger(kategorien)
 bei Übermittlung in Drittländer: die Arten verwendeter „Garantien“ (z.B. 

Standarddatenschutzklauseln)
 geplante Speicherdauer 
 die Betroffenenrechte (Auskunft, Löschung,…)
 Beschwerderecht bei der Datenschutzaufsichtsbehörde
u.a. 
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Umsetzungsmöglichkeiten: 
Vertragsangebot
Aufnahmeantrag, Datenschutzordnung, 
Satzung, Info Mitgliederversammlung 
(Protokoll)
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 Informationspflichten: Datenschutzerklärung:

 … es muss beschrieben 
sein, was auf Webseite
passiert 

 BayLDA erarbeitet z.Zt. 
Orientierungshilfe

Gut für die Orientierung, was geht
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 Betroffenenrechte (Auszug)

 Recht auf Auskunft
 Recht auf Berichtigung
 Recht auf Löschung
 Recht auf Widerruf einer Einwilligung
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 Informationspflichten für das Impressum:

Angaben gemäß § 5 TMG:
Verein e.V.
Hauptstr. 1
12345 Musterstadt

Vertreten durch:
vertreten durch den 1. Vorstand Klaus Mustermann

Kontakt:
Telefon: 030/1234567-0
Telefax: 030/1234567-99
E-Mail: Vostand@verein.de

Registereintrag:
Registernummer: 12345
Registergericht: Musterstadt

Telemediengesetz (TMG)
§ 5 Allgemeine Informationspflichten

(1) Diensteanbieter haben für 
geschäftsmäßige, in der Regel gegen 
Entgelt angebotene Telemedien 
folgende Informationen leicht 
erkennbar, unmittelbar erreichbar 
und ständig verfügbar zu halten

…..
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DS-GVO – was bedeutet das für KMUs, Vereine und Verbände? 
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Sobald keine gesetzliche Grundlage (z.B. 
steuerliche Aufbewahrungspflicht) mehr für die 
Speicherung von personenbezogenen Daten 
besteht, sind diese zu löschen. In der Regel ist 
dies bspw. erst der Fall nach Ausscheiden eines 
Vereinsmitglieds. 
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DS-GVO – was bedeutet das für KMUs, Vereine und Verbände? 
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 Sicherheit der Verarbeitung (Art. 32) 

 Sind unter Berücksichtigung des Stands der Technik … geeignete 
technische und organisatorische Maßnahmen getroffen, um ein 
dem Risiko angemessenes Schutzniveau zu gewährleisten; …

 Virenschutz
 Firewall
 Zugangskontrolle (Passwort, offene Ordner, nicht „Familien-PC)
 .
 Umgang mit Gesundheitsdaten erfordert besondere 

Beachtung
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DS-GVO – was bedeutet das für KMUs, Vereine und Verbände? 
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 Auftrags(daten)verarbeitung, Art 28

 Ist die Verarbeitung personenbezogener Daten 
„outgesourct“? (Webseite, Beitragseinzug, 
Werbeaktionen)

 Wenn Ja, gibt es dafür ausreichende Verträge zur 
Auftragsdatenverarbeitung ? 
(Muster siehe: www.lda.bayern.de) 

http://www.lda.bayern.de/
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DS-GVO – was bedeutet das für KMUs, Vereine und Verbände? 
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Hacking

Verlust

Diebstahl

Fehlversand

Softwarefehler

Schadcode

Fehlentsorgung

Vernichtung Verlust

Sonstiges?

Beispiele für
Meldepflicht

72 Stunden
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DS-GVO – was bedeutet das für KMUs, Vereine und Verbände? 
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… kaum vorstellbar, dass das für 
„normale Vereine“ (wie z.B. Sport-
oder Kulturverein) oder „normale 
KMUs“ relevant werden kann 
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DS-GVO – was bedeutet das für KMUs, Vereine und Verbände? 

Nein, weil in „unserem Musterverein“ keine 

Videoüberwachung betrieben wird, aber wenn 
Videoüberwachung, besteht natürlich Info-Pflicht 
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 Rechtmäßigkeit der Videoüberwachung (Art. 6):
(1) Die Verarbeitung ist nur rechtmäßig, wenn mindestens 

eine der nachstehenden Bedingungen erfüllt ist:  

 a) – e) 

 f) die Verarbeitung ist zur Wahrung der berechtigten 
Interessen des Verantwortlichen oder eines Dritten 
erforderlich, sofern nicht die Interessen oder 
Grundrechte und Grundfreiheiten der betroffenen 
Person, die den Schutz personenbezogener Daten 
erfordern, überwiegen, insbesondere dann, wenn es 
sich bei der betroffenen Person um ein Kind handelt. 
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... Mitgliederverwaltung
… Umgang mit Bildern
... Sanktionen

… und was sonst noch zu beachten ist
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Anforderungen für Mitgliederverwaltung

 Häufige Frage: 
Brauche ich eine Einwilligung, um die Daten 
meiner Mitglieder  zu verwalten? 

Klare Antwort: NEIN
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Anforderungen für Mitgliederverwaltung

 Rechtmäßigkeit (Art. 6 ff. DSGVO) bedeutet:

 Einwilligung 

 Vertrag 

 …  

 …

 berechtigte Interessen

Satzung



Bayerisches Landesamt für

Datenschutzaufsicht
BayLDA

46

... Mitgliederverwaltung
… Umgang mit Bildern
... Sanktionen

… und was sonst noch zu beachten ist
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Grundsatz: 

Erforderlich ist die Erlaubnis des Fotografen bzw. 
Urhebers, sein Bild verwenden und veröffentlichen 

zu dürfen 

und 
bei Fotos oder Filmen von Personen die 

grundsätzlich Rechtsgrundlage (z.B. Einwilligung) 
der abgebildeten Person.

Umgang mit Bildern
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 Rechtmäßigkeit bedeutet u.a.:
(1) Die Verarbeitung ist nur rechtmäßig, wenn mindestens 

eine der nachstehenden Bedingungen erfüllt ist:  

 a) Die betroffene Person hat ihre Einwilligung gegeben 
 b) – e) 

 f) die Verarbeitung ist zur Wahrung der berechtigten 
Interessen des Verantwortlichen oder eines Dritten 
erforderlich, sofern nicht die Interessen oder 
Grundrechte und Grundfreiheiten der betroffenen 
Person, die den Schutz personenbezogener Daten 
erfordern, überwiegen, insbesondere dann, wenn es 
sich bei der betroffenen Person um ein Kind handelt. 

Umgang mit Bildern
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 Verarbeitung von Bildern im Rahmen von Interessen-
abwägung ist möglich; Schutzinteresse der betroffenen 
Personen überwiegt in jedem Fall bei 

 von Bildern aus der Intimsphäre,
 diskriminierenden Bildern (Party, Nacktfoto), 
 aber nicht immer bei Kindern.

Sonderfall: 
 Bilder von Arbeitnehmern (Rspr. BAG),

Umgang mit Bildern
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 Dem Schutz der betroffene Personen ist hinreichend 
Rechnung zu tragen insbes. durch transparente 
Information und Widerspruchsmöglichkeit, z.B. durch

 Hinweis, dass Fotos angefertigt werden, 
 für welchen Zweck Fotos gemacht werden, 
 ob, und wenn ja, wo Fotos veröffentlicht werden 

sollen und 
 an wen sich betroffene Person bei Datenschutzfragen 

wenden kann (Widerspruch, Löschung u.a.) 

Umgang mit Bildern



Bayerisches Landesamt für

Datenschutzaufsicht
BayLDA

51

Homepage BayLDA
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... Mitgliederverwaltung
… Umgang mit Bildern
... Sanktionen

… und was sonst noch zu beachten ist
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Art. 83 DS-GVO

bis 10.000.000 EUR oder 2 % Weltjahresumsatz    
(„formelle Verstöße“)

bis 20.000.000 EUR oder 4 % Weltjahresumsatz   
(„materielle Verstöße“)

 Jede Aufsichtsbehörde stellt sicher, dass die Verhängung von 
Geldbußen … in jedem Einzelfall wirksam, verhältnismäßig und 
abschreckend ist. (Art. 83 Abs. 1 DS-GVO)

Sanktionen
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Datenschutzaufsicht
One-Stop-Shop und Megabuße

DS-GVO – was bedeutet das für alle?1

DS-GVO – was bedeutet das für KMUs, Vereine und Verbände?2

3

BayLDA – was haben wir auf Lager?4

Agenda

DS-GVO – was macht die Aufsicht daraus?
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Sitz unserer Behörde ist 

Ansbach.
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…  was macht die DS-GVO 
mit der Datenschutzaufsicht
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24 Planstellen

Der Freistaat 
Bayern hat 

12,7 Mio. 
Einwohner 

Der Freistaat 
Bayern hat 

ca. 700.000
Unternehmen 

Bayerisches Landesamt für Datenschutzaufsicht
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BayLDA 
Statistik

2013 2014 2015 2016 2017
2018

(01.01-22.10)
2018 2018

Abweichung 
2017(22.10) 

zu 2018
Trend

Summe
davon

bis 25.Mai
davon 

seit 25.Mai

Beratungen 
Vereine, 

Unternehmen
1733 1821 1850 2003 2974 7051 3834 3217 + 40771)

Beratungen
Privatpersonen

799 991 977 1065 1104 853 399 454 -251

Beschwerden 925 953 1103 1424 1707 2708 731 1977 + 1001

Bußgeld-
verfahren

53 64 94 79 78 104 49 55 + 26 

„Datenpannen“ 32 21 28 85 150 1658 92 1566 + 1508

1) zzgl. Hotline

… oder, was macht die DS-GVO mit der Datenschutzaufsicht

Was macht die Datenschutzaufsicht mit der DS-GVO ?
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 Wir müssen raus und prüfen!! 

 09.2018: Prüfung Rechenschaftspflicht von (erstmal drei) Großunternehmen

 10.2018: Cybersicherheit: Verschlüsselungstrojaner bei Arztpraxen (erstmal 8 Praxen)

 10.2018: Prüfung Rechenschaftspflicht von (15) „Mittelständlern“

 10.2018: Erfüllung der Informationspflichten in Bewerbungsverfahren (bei erstmal 15 
Unternehmen) 

 10.2018: Cybersicherheit: Patch-Management bei (gepl. 15) Online-Diensten

 11.2018: Cybersicherheit: Erkennung von Datenschutzverletzungen bei internationalen 
Sub-Dienstleistern (gepl. 5 Großunternehmen)

 12.2018: ??

DS-GVO - was macht die Datenschutzaufsicht daraus ?
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 Wir müssen Prioritäten setzen:

 Bearbeitung von Beschwerden
 Anfragen aus dem europäischen Ausland
 Genehmigung von Zertifizierungen
 Genehmigung von BCR
 Kontrollen (anlasslose)
 Sanktionsverfahren

 und nicht mehr (im bisherigen Umfang)
 Beratungen

DS-GVO - was macht die Datenschutzaufsicht daraus ?
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Datenschutzaufsicht
One-Stop-Shop und Megabuße

DS-GVO – was bedeutet das für alle?1

DS-GVO – was bedeutet das für KMUs, Vereine und Verbände?2

3

BayLDA – was haben wir auf Lager?4

Agenda

DS-GVO – was macht die Aufsicht daraus?
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Unsere neuen Flyer
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Unser neuer Flyer
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Hier kommt 
noch was

Hier steht 
schon was 
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… und für weitere Fragen 
aus dem Vereinsbereich …

Hotline des BayLDA

0981-531810
bis 30.10.2018
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Unser „Leitbild“  Bemühen um europäisches Verständnis (wie 
machen es die anderen?)

 Klare und vollziehbare Hinweise (dabei Kirche 
im Dorf lassen)

 Nur das fordern, was wir bereit sind, auch 
zwangsweise durchzusetzen, wenn es nicht 
befolgt wird

 Sensibilisieren durch echte Prüfungen (und 
dabei lernen, wie man es gut machen kann.)

 …
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Vielen Dank für Ihre Aufmerksamkeit

Thomas Kranig, Bayer. Landesamt für Datenschutzaufsicht

www.lda.bayern.de

http://www.lda.bayern.de/
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HACKER

APT

NSA

PRISM AES-256

TLS 1.2

STARTTLS

FORWARD SECRECY FIREWALL

BSI GRUNDSCHUTZ ?

CYBERSÖLDNER

APPS

TROJANER

BACKDOOR

HYDRA

METASPLOIT

W3AF

ITIL ISO 27001

CLOUD

PHISHING

HTTPS

PGP BSI

ENISA

ISIS12

ROOTKIT

XSS

SQL INJECTION

WAF

ZERO-DAY EXPLOIT
IDS

IPS

DLP

CSRF

WATERHOLE ATTACK

JAVA

BYOD

MDM

BOTNETZ

DDOS

HACKTIVISMUS

SPIONAGE

DATENSCHUTZ

SPAM AKTENVERNICHTUNG

DIEBSTAHL

S/MIME

QUANTENCOMPUTER

SPOOFING

IPV4

IPV6

FIPS

CRIME

BEAST

OSCP

BCRYPT

MD5PBKDF2

EV-ZERTIFIKAT

BDSG

FACEBOOK

GOOGLE

ANDROID

IOS

WINDOWS XP

EXPLOIT

VPN
IPSECDMZ

DARKNETNMAP

RSA

AUTHENTIFIZIERUNG

AUTORISIERUNG

NOTFALLKONZEPT

AWARENESS

BEDROHUNGSLAGE

SCHWACHSTELLE

MITM

TOMS

IT-GRUNDSCHUTZ


