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Datenschutz und
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Agenda

Wann kommt es zur Einleitung eines BuRgeldverfahrens?
Wer ist Adressat eines solchen Verfahrens?
Auskunftsverweigerung bei jur. Personen?

Welcher Verschuldensmal3stab gilt?

A

In welchen Fallen wird ein Bul3geld verhangt und wie hoch
wird das BulRgeld ausfallen?
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Grundsatzliches:

Baden-Wirttemberg

Wann kommt es zur Einleitung eines Bul3geldverfahrens

Weder DSGVO noch BDSG enthalten (bis auf wenige Ausnahmen)
Regelungen zum BulRgeldverfahrensrecht.

sowohl DSGVO als auch BDSG enthalten aber Verweisungen, z.B.:
e Art. 83 Abs. 8 DSGVO

,Die Auslibung der Befugnisse... gemdfs diesem Artikel muss angemessenen

Verfahrensgarantien gemdfs dem Unionsrecht und dem Recht der
Mitgliedsstaaten... unterliegen.”

* §41 Abs. 1 BDSG

,Ftir Verstofse nach Art. 83 (DSGVO) gelten...die Vorschriften des Gesetzes (iber
Ordnungswidrigkeiten sinngemdps.”
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‘ D.h. das Verfahrensrecht bei BuRgeldern bestimmt sich
malgeblich nach dem OWiG und uber die Verweisung
gem. § 46 Abs. 1 OWIiG nach der Strafprozessordnung.

Verfahrens-
vorschriften

(Einzelne Vf.-Vorschriften ergeben sich aus DSGVO und BDSG)
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‘ D.h. im datenschutzrechtlichen BulRgeldverfahren gilt:
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Grundsatz:

Verantwortlicher (Legaldefinition in Art. 4 Nr. 7 DSGVO)
Auftragsverarbeiter (Legaldefinition in Art. 4 Nr. 8 DSGVO)

Wer ist Adressat eines Bul3geldverfahrens

‘ d.h. Adressaten konnen natiirliche oder
juristische Personen sein
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A. personelle Reichweite

(Bei juristischen Personen / Unternehmen)

74 N
Rechtstragerprinzip Funktionstragerprinzip
- Bei Handeln von gesetzl. Vertretern - unmittelbare Verbandshaftung, d.h.
oder Leitungspersonen kann die Geldbul3e Haftung fiir das Handeln jedes
gegen das Unternehmen festgesetzt werden Mitarbeiters moglich (auBer Exzess)
(§ 30 OWIiG) - Keine Kenntnis des GF/Organs notig

- oder bei Verletzung der Aufsichtspflicht
(§ 130 OWiIG)

= bisherige Zurechnung
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B. organisatorische Reichweite

(Bei juristischen Personen / Unternehmen)

"4

Rechtstragerprinzip

- grds. nur das Unternehmen, dem d.
gesetzl. Vertreter/Leitungspersonen

angehort

- ,Durchgriffshaftung” auf den Konzern
nach den Voraussetzungen des

§ 30 Abs. 1 Nr. 5 OWiG maoglich

N

Funktionstragerprinzip

- weite Auslegung von ,,Unternehmen”
(jede wirtschaftl. tatige Einheit - egal

welche Rechtsform oder Personenzahl)
- ,Durchgriffshaftung” auf den Konzern,
wenn Gesellschaft ggii. anderen weisungs-
befugt ist, Koordinierungsfunktion tiber-

nimmt oder einen tatsachlich
bestimmenden Einfluss auslibt

(EuGH Urt. v. 18.01.17 — C-623/15 P)
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MaRstab fiir die Aufsichtsbehorde?
4 \

Rechtstragerprinzip oder Funktionstragerprinzip ?

wird derzeit abgestimmt

(Tendenz: Umsetzung des Funktionstragerprinzips)
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Wunsch des europadischen VO-Gebers - Funktionstragerprinzip

- in organisatorischer Hinsicht:

wegen unterschiedlicher Verwendung der Unternehmensbegriffe in der engl.

Fassung (Art. 83 - ,undertaking” statt wie Art. 4 — ,enterprise”) und der
Hinweis in EG 150 S. 3 sowie das Effizienzgebot (effet utile)

- in personeller Hinsicht:

bei Art. 83 wird nur auf , Auftragsverarbeiter” bzw. ,Verantwortliche” als
Adressaten abgestellt und nicht darauf, ob der ,Verantwortliche” durch seine
vertretungsberechtigten Organe oder durch , einfache” Mitarbeiter handelt

10
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Auskunftsverweigerungsrecht bei juristischen Personen
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Natlirliche Personen:

Art. 58 Abs. 4
DSGVO

,Einklang mit
Charta”

Art. 48 Abs. 2
EU-GR-Charta

,2Achtung
Verteidigungs-
rechte”

12
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Juristische Personen:

EuGH v. 18.10.1989,
EuG v. 20.02.2001

,nur partielles
SchweigeR”

§ 40 Abs. 4S. 2

§ 40 Abs. 4S.1

BDSG BDSG

beschranktes

Auskunftspflicht

l SchweigeR

13
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Juristische Personen:

Partielles SchweigeR

gem. EuG/EuGH

Beschranktes SchweigeR
§ 40 Abs. 4 S. 2 BDSG

-grundsatzl.
Auskunfts-Anspruch
nach DSGVO

-im BDSG wiederholt

- EuGH (U.v. 18.10.1989)
Partielles SchweigeR fur jur.
Personen, abgeleitet aus Art. 48
EU-GR-Charta

- EuG (U.v. 20.02.2001)

Anerkennung eines absoluten AuskunftsVwR
geht Uber das hinaus, was zur Erhaltung der
Verteidigungs-rechte erforderlich ist.

-a.A. EGMR (U.v. 24.05.1994)
AuskunftsVwR fir j.P. folgt
(unbeschrankt) aus Art. 6 EMRK

- Leitungsperson kann
Auskunft nicht verweigern,
wenn nur gegen die j.P.
Geldbulde verhangt werden
soll

- Unberechtigte
Auskunftsverweigerung ist
Zugangsverweigerung und
damit bulRgeldbewehrt
gem. Art. 84 Abs. 4 DSGVO
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VerschuldensmaRstab

Natiirliche und juristische Personen:

- BuRgeld gem. Art. 83 Abs. 2 S. 2 DSGVO setzt Vorsatz oder Fahrlassigkeit
des Verantwortlichen oder des Auftragsverarbeiters voraus.

Verschuldensunabhadngige Haftung, wie teilweise in der Lit. vertreten
(hierzu Kihling/Buchner DS-GVO, 2. Auflage 2018, Art. 83 Rn. 35) verstoRt
gegen das deutsche Schuldprinzip, das integrationsfest ist.

- Mal3stabe fiir Fahrlassigkeit bei Unternehmen (nicht abschlieRend):
* Grolle,
* Artder wirtschaftl. Tatigkeit,

 Art und Umfang der Datenverarbeitungsprozesse
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Haufigkeit und Hohe der BuRgelder

16
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Grundsatzlich:
Nicht jeder Datenschutzverstof3 fuihrt zur Einleitung
eines BuRgeldverfahrens

Nicht jedes Bul3geldverfahren endet mit der
Verhangung einer Geldbufe
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Kriterien, die die Einleitung eines Bul3geldverfahrens
wahrscheinlich erscheinen lassen (nicht abschlief8end):

18
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Kriterien, die die Verhangung eines BuRgeldes
wahrscheinlich erscheinen lassen (nicht abschlielend):

Einleitung eines BuRRgeldverfahrens

GroRer
Betroffenenkreis/

GroRe Datenmenge

MehrfachverstoRe

19
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Grundsatz:
Entscheidet die Buflgeldstelle, dass ein BuRgeldver-
fahren eingeleitet wird, so droht haufig ein Buf3geld.

ABER:

Absehen von Bul3geld in Einzelfillen trotz eingeleitetem
BuRgeldverfahren moglich!

(insbesondere bei besonders positivem , Nachtatverhalten®,
mangelndem Verfolgungsinteresse der Betroffenen u.a.)
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Haufigkeit von BuRgeldverfahren in Zukunft?

Haufigkeit der BuRgelder

vor DSGVO: mit DSGVO:
Zustandigkeit WFelbe e

beim RP Beschwerden mit
Karlsruhe BulRgeldpotential

ca. 250 BuBgeldstelle des

BulRgeldVT. LfDi personell

oro Jahr deutlich starker
besetzt als RP

Folge: zukiinftig deutliche Zunahme von BG-VA. !
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1. Bu3geldrahmen:

Hohe der BuRgelder

vor DSGVO:

Zwischen 5,- Euro (§ 17 Abs. 1, 1.HS OWiG) und — je nach Verstof$ — 50.000,- /
300.000,- Euro (§ 42 Abs. 3 BDSG a.F.).

seit Wirksamwerden der DSGVO:
Zwischen 5,- Euro (§ 17 Abs. 1, 1.HS OWiG) und — je nach Verstof — 10 Mio. / 20

Mio. Euro bzw. 2% / 4% des weltweiten Jahresumsatzes (Art. 83 Abs. 4 und Abs.
5 DSGVO).

D.h. neue Hochstgrenze (ohne Umsatz) ist das 66fache der alten Grenze,

bei Umsatzbezug und grolsen Firmen entsprechend mehr.
r\ (Beispiel Daimler AG: Konzernumsatz im Jahr 2017 betrug 164,3 Mrd. €,
d.h. Hochstgrenze fur Buldgeld betragt 6,572 Mrd. €)

(Quelle: Gewinn- und Verlustrechnung, abrufbar auf geschaeftsbericht2017.daimler.com)
22
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2. BuBgeldhohe im konkreten Fall:

Grundsatzlich:

Infolge der deutlich angehobenen Obergrenze fir die Buligelder sind nach
dem Wunsch des europaischen VO-Gebers deutlich hohere Buldgelder zu
verhangen = Gesetzl. Umsetzungsauftrag der dt. Aufsichtsbehorden

(Art. 83 Abs. 1 DSGVO — ,jede Aufsichtsbehdrde stellt sicher...”).

Eine Umrechnungsformel von BDSG(alt) auf DSGVO gibt es nicht.

Einen Buligeldkatalog fiir ,StandardverstoRRe” gibt es nicht.

(Die Erstellung eines solchen Katalogs wird aber diskutiert.)

Aus der Bu3geldstelle des LfDI BW:

Vielzahl von Verfahren anhangig, vorwiegend noch im Ermittlungsstadium.
Einige Verfahren, die nach vorlauf. Bewertung des derzeitigen Standes der
Ermittlungen die Verhangung eines fiinfstelligen BulSgeldes erfordern.
Mehrere Verfahren, die nach vorlauf. Bewertung ein sechsstelliges

BulRgeld erfordern.

Derzeit noch kein Verfahren im Mio.- oder Mrd.-Euro-Bereich. 23
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Fazit:

Bei Vorliegen von datenschutzrechtlichen Ordnungswidrigkeiten
werden, sofern deshalb ein BulRgeldverfahren eingeleitet wird,
kunftig deutlich haufiger BuRgelder verhangt werden, die in aller
Regel deutlich héher sein werden, als die Buligelder in der
Vergangenheit. Der obere Bereich des BulSgeldrahmens wird
dabei aber nur im Ausnahmefall erreicht werden.
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Wer haftet?

= Naturliche und juristische Personen. Juristische Personen wohl unter
Anwendung des funktionalen Unternehmensbegriffs.

Verschuldensmal3stab?

= Keine verschuldensunabhangige Haftung.
(mindestens Fahrlassigkeit erforderlich)

Verteidigungsrechte?

e Juristischen Personen steht nur ein eingeschranktes
Auskunftsverweigerungsrecht zu.

Wann wird ein BuRgeldverfahren eingeleitet?

* Nicht bei jeder Pflichtwidrigkeit, sondern vorrangig bei schweren VerstoRen.

Wie hoch werden die Geldbuf3en?

= Deutlich hoher als in der Vergangenheit, aber ein Schropfen der
Privatwirtschaft mit den Mitteln des Datenschutzes ist nicht zu beflirchten.

Zusammenfassung:

{\ Das scharfe Schwert eines Buldgeldes nach Art. 83
DSGVO wird verantwortungsvoll eingesetzt!
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Vielen Dank fuir lhre Aufmerksamkeit!

RiLG Benjamin BaRler
Leiter der BulRgeldstelle beim LfDI BW
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