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EDITORIAL

DIE DS-GVO LERNT LAUFEN

Liebe Leserinnen und Leser,

lange haben wir auf den Startschuss geschaut und so
schnell kann die Zeit vergehen: Die DS-GVO lernt laufen
und feiert demnachst schon ihren ersten Geburtstag. Je-
der von uns hat ein bewegtes Jahr hinter sich — und der
Datenschutz eine Phase hdchster Aufmerksamkeit in Un-
ternehmen und Institutionen, aber auch in der Medien-
landschaft. Fiir den Datenschutz ist viel Gutes getan wor-
den, einiges war mehr schadlich als hilfreich, aber eines
lasst sich nicht von der Hand weisen. Datenschutz hat
heute eine andere Bedeutung als noch vor wenigen Jah-
ren. Wichtige Prinzipien der DS-GVO haben FuR gefasst,
im Umgang mit personenbezogenen Daten — wichtiger
Wegbegleiter dabei ist der betriebliche oder behordliche
Datenschutzbeauftragte. Es hat sich gezeigt, dass der
Datenschutzbeauftragte allein durch die Wahrnehmung
seiner gesetzlichen Aufgaben zum Cestalter des Daten-
schutzes in Unternehmen und Institutionen wurde. Dies
setzt jedoch voraus, dass er die Gelegenheit zu direkter
Kommunikation im Unternehmen und aktiver Teilnahme
an Abstimmungen und Planungen wahrnimmt und seine
Fachkompetenz einbringt. Die Zeiten fiir die Versender
von ,One-size-fits-all-Checklisten” diirften endgiltig zu
Ende gehen. Dies zeigen auch die Beschwerden von Un-
ternehmen, die solchen ,,Beratern” zunachst auf den Leim
gegangen sind, bald aber feststellen mussten, dass diese
nicht wirklich weiterhelfen konnten.

Die Bedeutung von Know-how und Fachkunde zeigt sich
umso mehr, wenn wir einen Blick auf das Hauptthema un-

von Maschinenlernen in Big-Data-Umgebun-
gen durch Kiinstliche Intelligenz weitere
Geschafts- und Verarbeitungsmodelle,
deren Vereinbarkeit mit dem Daten-
schutz erst noch zu bewerten ist.

Mit diesem Themenschwerpunkt

auf den Verbandstagen mochten

wir zeigen, wie der aktuelle Stand

in diesem Bereich ist und dass die
DS-GVO durchaus geeignete Instru- &
mente bereit halt, um auch den Einsatz j‘s
neuer Technologien unter Wahrung der -
Rechte und Freiheiten der betroffenen Perso-

nen zu ermoglichen.

Neben spannenden Vortragen bieten die Verbandstage
die zweite DAME-Preisverleihung, die wiederum mit sehr
spannenden Preistragern und Initiativen aufwarten kann.
Ganz nebenbei wird der BvD dieses Jahr auch 30 Jahre
alt. Dies zwar erst im Oktober, trotzdem erlauben wir
uns auch zu den Verbandstagen schon ein wenig zu fei-
ern. Dabei ist der BvD nicht alt sondern in seinen besten
Jahren (die dauern ja bekanntlich langer an) und hat eine
Menge an Ideen und Themen zu bieten, wie Sie dem Pro-
gramm der Verbandstage entnehmen kénnen.

Ich wiinsche lhnen eine interessante Lektlire und hoffe,
wir sehen uns im Juni zu den Verbandstagen!

» serer diesjahrigen BvD-Verbandstage werfen: , Kiinstliche I Hita'f
- Intelligenz und die DS-GVO — (klein Konflike?“. Nachdem . .
die Digitalisierung in weite Teile der Unternehmensprozes- Thomas Spaeing
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CHANCEN UND RISIKEN DER DS-GVO

Dr. Lambert Gneisz und Mag. Andreas Schiitz, LL.M.

Mit Uber 4.000 Anderungsantragen war die DS-
GVO im Europaischen Parlament das am intensivs-
ten diskutierte Gesetz aller Zeiten! Heftige Diskus-
sionen begleiten den Umgang mit der DS-GVO oft
bis heute, wenn es darum geht das Gesetz dem
Praktiker verstindlich zu machen, es sinnvoll an-
zuwenden und seinen Nutzen fir die Wirtschaft
zu realisieren.

Was bedeutet die DS-GVO in der betrieblichen Pra-
xis, am Beginn des zweiten Quartals im Jahr 2019?
Wie kann die betriebliche Datensicherheit geset-
zeskonform angehoben und abgesichert werden,
um nicht das Risiko der massiv formulierten Stra-
fen bei Nichteinhaltung einzugehen? Welche wirt-
schaftlichen Vorteile sind fiir Unternehmen bei in-
telligenter Erfiillung der neuen Rechtsvorschriften
moglich? Zu diesen Fragen kamen zahlreiche wei-
tere dazu:

* Gilt die DS-GVO auch fiir Ein-Personen-Unter-
nehmen (EPU) und Vereine?

* Wie kann das erforderliche DS-GVO-Wissen in
der Organisation verankert werden?

* Ist die verscharfte Geschaftsfiihrerhaftung der
starkste ,,Motivator” zur DS-GVO-Compliance?

Dieser Artikel stellt erfolgsbewdhrte MaRnahmen
zur Erfiillung von DS-GVO-Anforderungen dar. Er
soll fir den Entscheidungstrager eine Hilfe sein,
Chancen und Risiken bei der Bewaltigung der Da-
tenschutzverpflichtungen zu verstehen und erfolg-
reich zu bewaltigen.

Insbesondere werden die betrieblichen Vorteile be-
leuchtet, die fiir Unternehmen bei einer professio-
nellen DS-GVO-Umsetzung etwa zu einer Verbes-
serung der Wettbewerbssituation erreicht werden
kénnen.

1. Gilt die DS-GVO auch fur EPU
und Vereine?

Trotz der Hoffnung auf Ausnahme oder glinstigere
Regelungen hinsichtlich kleinerer Unternehmens-
strukturen wie EPU und gemeinniitziger Vereine
treffen auch diese die Bestimmungen der DS-GVO
sowie grundsatzlich auch nationale datenschutz-
rechtliche Bestimmungen.

Auch wenn sich insbesondere fiir Vereinskoope-
rationen oder Fund-Raising Spezialfragen (Dirfen
gleichartige Vereinigungen (iber einem Dachver-
band Interessentendaten austauschen? >
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Was geschieht mit Daten nach Vereinsauflo-
sung? etc.) ergeben, ist es fiir den Datenschutz
letztendlich unerheblich, ob Daten aus kommer-
ziellen oder gemeinniitzigen Zwecken ermittelt,
verwendet oder Ubermittelt werden.

Da die Ausnahmeregelungen der DS-GVO ab-
schlieRend sind und EPU und Vereine (unab-
hangig ihrer CroRe) auch nicht miteinbeziehen,
haben sich diese somit in gleichem MaR an die
DS-GVO zu halten wie Unternehmen.

2. Wie teuer sind IT-Risiken?

Fast alle Ceschaftsprozesse erfordern heute die
[T-Nutzung. Risiken, die aus dem Einsatz der In-
formationstechnologie im Unternehmen stam-
men, verdienen daher besondere Betrachtung
und besonderen Schutz. In der betrieblichen
Praxis bietet schon alleine dieser Punkt wert-
volle Maglichkeiten durch DS-GVO-Compliance
das Unternehmensrisiko verbessert abzusichern.
Denn das typischerweise spontane Eintreten
von [T-Risiken, etwa durch die stark ansteigende
Anzahl von Cybercrime-Féllen, kann unerfreulich
rasch zu sehr wesentlichen bis hin zu existenziel-
len Schwierigkeiten flihren.

Ein risikoorientiertes Management der Infor-
mationstechnologie ist heute mehr denn je
unabdingbar und kann nur Hand in Hand mit
der Erflillung der DS-GVO-Pflichten gesehen

werden. Stark wachsend in ihrem Risikogehalt
sind etwa die Herausforderungen des Outsour-
cings und der Nutzung von IT-Services aus der
Cloud. Ob im Gesundheitswesen, im bargeldlo-
sen Zahlungsverkehr oder bei dem Betrieb von
kritischer Infrastruktur.

Daher sind in DS-GVO-Projekten, abgesehen
von der Geschaftsfiihrung, der Personalleitung
und der Rechtsabteilung zwingend auch der
Chief Information Officer (CIO) der IT-Services
einzubinden. Zu beachten ist dabei, dass der
CI0 nicht zum Datenschutzbeauftragten er-
nannt werden sollte.

3. DS-GVO-Risiken kalkulieren
und als Kosten sichtbar machen

Es empfiehlt sich, erwartete Risiken z. B. als
Ergebnis einer Datenschutz-Folgenabschatzung
(DSFA) in kaufmannischen GroRen, etwa in ab-
gezinsten Barwerten zu kalkulieren und dafiir in
den zukiinftigen Bilanzen vorzusehen.

Dieses Vorgehen, das auch der Gesetzgeber
durch dessen Auftrag zur unternehmerischen
Sorgfalt erwartet, wird empfohlen. Es beein-
flusst erfahrungsgemal das Bewusstsein und
die Aufmerksamkeit von Entscheidungstrégern
in Organisationen positiv.

4. Vorgehen zur Risikoerfassung
und Risikobewertung

Risiken lassen sich nicht ausschlieRen, daher sind
organisatorische Vorbereitungen fiir das Risiko-
management zu treffen. In Abstimmung auf die
Anforderungen der DS-GVO empfiehlt sich ein
Vorgehen in fiinf Schritten:

+ Identifikation von Risiken (Gap Analysis), z.B.
in Zusammenarbeit mit externen Beratern

* Technische Bewertung von Risiken (Risk
Analysis), u.a. mit Benchmarks

* Unternehmerische Bewertung von direkten
Risiken (Business Impact Analysis)

* Bewertung von rechtlichen Haftungsrisiken
(Legal Impact Analysis)

* Bewertung von rechtlichen sonstigen Risiken
(Public Impact Analysis)

5. Mogliche betriebliche Vorteile
aus DS-GVO-Aktivitaten

6. Die Gefahr der
Wahrnehmungsschwelle

Positive Effekte von DS-GVO-Projekten sollen
unbedingt in die kaufmannische Gesamtbe-
trachtung integriert werden.

Zu vier {ibergeordneten Nutzenkategorien:
* Sicherheit

* Kosten

* Wettbewerb

+ Compliance

kénnen zwolf mogliche Veranderungsvorteile zu
jedem DS-GVO-Projekt erfasst und in ihrer Ent-
wicklung dokumentiert werden:

1. Erhohte Sicherheit im IT-Betrieb

2. Vermeidung von Kosten durch Produkti-
onsausfalle (unproduktive Zeiten)

3. Qualitatssicherung durch  Qualitdtsma-
nagement

4. Kostensenkung durch Prozessoptimierun-
gen

5. Erhdhung von Produktivitdt und Wert-
schopfung

6. Ausbau des Vorsprungs gegeniiber dem
Mitbewerb

7. Positives Zeichen an Mitarbeitende fir
mehr Mitarbeitermotivation und Loyalitat

8. Erhdhung der Rechtssicherheit im Allge-
meinen

9. Anhebung des Compliance-Niveaus
10. Absicherung der Geschaftsfihrerhaftung

11. Verbesserung des Images am Markt, wie
z.B. Employer Branding

12. Erhohung des Vertrauens von Eigentii-
mern, Kapitalgebern, Aufsichtsrat und na-
tionalen Datenschutzbehdrden.

Risiken sind fiir Unternehmer ,das tagliche
Brot". Daher besteht die latente Gefahr, dass
neue Risikothemen (bersehen oder unter-
schatzt werden, oder beides. Zwar werden Ri-
siken auch durch die beste vorausschauende
Planung nicht zu vermeiden sein. Doch kdnnen
und miissen ihre Auswirkungen durch vorberei-
tende MaRnahmen zur Risikosteuerung nach-
weislich verringert werden. Die professionelle
Umsetzung der DS-GVO-Vorgaben, etwa jener
aus Artikel 32, ist dafiir eine sehr gute Gelegen-
heit, auch mit hohem risikopolitischem Nutzen.

Sollte ein Schaden eintreten, so wird es bei der
Beurteilung von Haftungsfragen wesentlich sein
belegen zu knnen, welche adaquaten Aktivita-
ten zur Schadensvermeidung vorab getroffen
wurden. Darin liegt eine Verantwortung der Ge-
schaftsfiihrung. Insbesondere, da in der Litera-
tur auch die Meinung vertreten wird, dass ein-
zelne Regelungen der DS-GVO als Schutzgesetze
anzusehen sind. Das hat zur Folge, dass Pflicht-
verletzungen im Datenschutzbereich auch den
Geschaftsfuhrer haftbar machen konnten, wenn
dieser die Grundsatze der ,fachlich einwandfrei-
en Leitung eines Unternehmens” verletzt. Auch
kann sich dieser nicht auf mangelndes Wissen
oder mangelnde Fahigkeiten berufen, da er die
Geschaftsfihrerfunktion sonst nicht hatte tiber-
nehmen dirfen.

Durch die professionelle Planung eines Daten-
schutzprojektes kann den Gefahren der fahr-
lassigen  beziehungsweise vorsatzlichen  Ge-
schaftsfiihrerhaftung begegnet werden. Jede
Organisation hat die Mdglichkeit, durch Vorbe-
reitungsmalnahmen in einem vom jeweiligen
Unternehmen gewlinschten Ausmal, ein neu-
es Sicherheitsniveau zu schaffen und erfolgreich
auszubauen!

7. Projektablauf

Die vielfdltigen Anforderungen der DS-GVO
konnen zumeist nicht zeitgleich und vollstan-
dig erfiillt werden. Das Unternehmen muss da-
her abschdtzen und priorisieren, welche Verar-
beitungen von personenbezogenen Daten das
gr6fte Risiko flr den Geschaftsbetrieb des  »
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Unternehmens und / oder die Rechte der be-
troffenen Personen darstellen sowie welche Risi-
ken am wahrscheinlichsten zu hohen Geldbulen
fuhren kdnnen. Im Anschluss an diese Einschat-
zung sind die Ressourcen entsprechend umfang-
reich und vor allem zeitnah bereitzustellen. Da
die Vorbereitung auf die DS-GVO eine griindli-
che Analyse, moglicherweise auch eine Restruk-
turierung sehr vieler interner Prozesse erfordert,
ist es hochst empfehlenswert rasch auf die An-
forderungen von technischen und organisatori-
schen MaRnahmen (TOMs) zu reagieren.

8. DS-GVO-Implementierung
mit ,Gap Analysis"

Zur Feststellung des datenschutzrechtlichen
Handlungsbedarfs eines Unternehmens sollten
zuerst rechtliche, organisatorische und [T-tech-
nische , Liickenanalysen durchgefiihrt werden.
Dabei ware die gegenwartige Datenschutz-
Compliance mit den Anforderungen der DS-GVO
abzustimmen. Der nachste Schritt besteht in ei-
ner Risikoanalyse, mit bereichsiibergreifenden
und daher fir Entscheidungstrager sehr rele-
vanten kaufménnischen Bewertungen von ju-
ristischen, technischen und organisatorischen
Risiken in einer Zusammenschau. Unbedingt be-
trachtet werden missen in dieser Phase auch
die Risiken der personlichen Haftung und in wel-
chen denkbaren Schadensféllen diese wie schla-
gend werden konnten.

9. Projektsteuerung und Ressourcen-/
Budgetplanung

Die Kosten eines DS-GVO-Projekts konnen als
Investition (,Einzahlung”) in eine , Datenschutz-
risiko-Versicherung” verstanden werden.

Wie die betriebliche Praxis zeigt, waren auch zu
Jahresende 2018 nur wenige Organisationen auf
die immerhin bereits seit April 2016 bekannten
DS-GVO-Anforderungen vollstandig vorbereitet.
Warum war das so? Die erforderlichen Ressour-
cen waren oft intern schlichtweg nicht gegeben.

Eine zweckmaRige Losung, zumindest zur Bear-
beitung der ,,grolten DS-GVO-Brocken™ ist die
Zusammenarbeit mit dafiir qualifizierten exter-
nen Partnern, wie Rechtsanwalten, Unterneh-
mensberatern, |T-Consultants. Zwei Griinde

sprechen vor allem dagegen zu glauben, sich
in dieser Situation, wie der berlihmte Baron
Minchhausen ,am eigenen Schopf aus dem
Schlamm ziehen” zu kdnnen:

Die Materie ist schlichtweg zu komplex, um sie
in wenigen Tagen zu erlernen.

Die mdglichen operativen und strategischen
Schéden sowie die umfassenden Haftungsrisiken
sind zu massiv, um sie ,,auf die leichte Schulter”
zu nehmen.

10. Im Uberblick: Umsetzung
einer Datenschutz-Struktur

Die DS-GVO enthadlt eine Reihe zusatzlicher we-
sentlicher Anforderungen im Verhaltnis zum bis-
her geltenden Recht:

1. Starkere Rechte der betroffenen Personen
(z.B. auf Information, Auskunft und Berichti-
gung/Léschung; das Recht auf Dateniibertrag-
barkeit; das Recht auf Widerspruch gegen be-
stimmte  Datenverarbeitungstatigkeiten; ~ das
+Recht auf Vergessenwerden” — die Verpflich-
tung der Verantwortlichen, Auskunfts- oder
LGschantrage an dritte Datenempfanger wei-
terzuleiten; strengere Anforderungen an Einwil-
ligungserkldrungen etc.).

2. Strengere organisatorische Anforderun-
gen (z.B. die Verpflichtung, ein Verfahrensver-
zeichnis von internen Datenverarbeitungstatig-
keiten zu erstellen und fortan zu fihren; die
Notwendigkeit, in verschiedenen Fillen eine
Datenschutz-Folgenabschatzung  durchzufiih-
ren ggf. und einen Datenschutzbeauftragten
zu benennen; Datenschutz durch Technik (,,pri—
vacy by design“) und Datenschutz durch daten-
schutzrechtliche Voreinstellungen (.privacy by
default”); die Verpflichtung zur Verkniipfung
personenbezogener Daten mit dem Zweck ih-
rer Erhebung und der Ermdchtigungsgrundla-
ge fiir ihre Verarbeitung; die Dokumentation
von Datenlibermittlungen; Erstellung diverser
Loschungskonzepte etc.).

3. Strengere Meldepflichten (z.B. die Verpflich-
tung im Falle einer Verletzung des Schutzes per-
sonenbezogener Daten binnen 72 Stunden die
Datenschutzbehdrde sowie ggf. die betroffenen
Personen zu informieren).

4. Hohere CyberSicherheitsanforderungen an
die IT

5. Strengere vertragliche Anforderungen (mit
externen Service-Providern, Auftragsverarbei-
tern und unter Umstanden auch innerhalb der
Unternehmensgruppe).

Um allen Verpflichtungen nachzukommen, von
denen massive kaufmannische Risiken ausgehen
koénnen, muss das Unternehmen eine robustere
Datenschutzstruktur einfihren.

11. Datenschutz—Management—System

Die DS-GVO sieht eine Reihe von Anforderungen
vor, die ohne ein umfassendes Datenschutz-Ma-
nagement-System schwierig zu bewaltigen sind.
Ein solches System sollte unternehmensweit
eingefiihrt werden, da datenschutzrechtliche
VerstoRe selbst kleiner Niederlassungen zu ho-
hen GeldbuRen fiir eine gesamte Unterneh-
mensgruppe fiihren kdnnen.

Viele der Verpflichtungen aus der DS-GVO kon-
nen in der Praxis nur implementiert werden,
wenn entsprechende  Konzepte, Richtlinien
und Standardvorgehensweisen (kumulativ sog.
»Standard Operating Procedures”, ,SOPY) zur
Qualitatssicherung eingefiihrt werden. Dies be-
trifft insbesondere die Rechte betroffener Per-
sonen, die Meldepflichten bei der Verletzung
des Schutzes personenbezogener Daten und die
Datenschutz-Folgenabschatzungen.

Dariiber hinaus miissen Mitarbeiter in Bezug
auf ihre sich aus der DS-GVO ergebenden Ver-
pflichtungen und Verantwortlichkeiten geschult
werden. Das Unternehmen hat angemessene
MaRnahmen zu ergreifen, um die Einhaltung
der Anforderungen der DS-GVO nachzuweisen.
Diese Malnahmen sollten regelmaRig tiberpriift
und aktualisiert werden.

12. Restmee

Aufgrund der hohen Anzahl von Vereinbarun-
gen, die unternehmensintern sowie mit Drit-
ten geschlossen werden miissen, ist eine durch-
dachte Strategie flr das Management von
Datenverarbeitungsvertragen zu definieren und
umzusetzen.

Dabei ist eine externe professionelle Begleitung
der effektivste Weg, um fiir die gegebenen gro-
Ren Risiken das gewtiinschte Sicherheitsniveau
etablieren und halten zu kdnnen und weiters,
um die genannten mehrdimensionalen Wert-
schopfungsvorteile aus professionell umgesetz-
ten DS-GVO-Projekten realisieren zu konnen.
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E-EVIDENCE: UNPRAKTIKABEL UND
RECHTLICH ZWEIFELHAFT

Peter Schaar

In der Europdischen Union wird mit Hochdruck
an zwei Rechtsakten gearbeitet, die Unterneh-
men dazu verpflichten sollen, Anordnungen von
Strafverfolgungsbehdrden anderer Mitgliedstaaten
zur Sicherung und Herausgabe elektronisch ge-
speicherter Daten zu verpflichten. Es handelt sich
dabei um eine ,Verordnung (iber Europische He-
rausgabeanordnungen und  Sicherungsanordnun-
gen flir elektronische Beweismittel in Strafsachen”
(e-Evidence-VO) und eine ergdnzende Richtlinie
fur die Bestellung von Vertretern zu Zwecken der
Beweiserhebung in Strafverfahren. Das E-Eviden-
ce-Paket ist das europdische Gegenstiick zu dem
bereits im Sommer 2018 in Kraft getretenen US-
CLOUD Act, der den US-Strafverfolgungsbehcrden
den Zugriff auf elektronische Daten erlaubt, die
auRerhalb des US-Territoriums gespeichert sind.

10 | BvD-NEWS Ausgabe 1/2019

Parallel zu dem Gesetzgebungsprozess in der EU
gibt es spatestens seit Mai 2018 Diskussionen auf
hochster Ebene zwischen der EU und den USA
tiber den gegenseitigen Datenzugriff von Strafver-

folgungsbehdrden. Am os. Februar 2019 hat der
Europdische Rat der Kommission das Mandat zur
Aufnahme von Verhandlungen mit der US-Regie-
rung zum Zweck einer entsprechenden Koopera-
tionsvereinbarung auf Cegenseitigkeit erteilt. Vor
diesem Hintergrund ist eigentlich klar, dass es bei
dem e-Evidence-Paket um mehr geht als um die
Erleichterung des Zugriffs fir Strafverfolgungsbe-
horden innerhalb des EU-Binnenmarkts.

Der im Friihjahr 2018 von der Europadischen Kom-
mission vorgelegte Entwurf wurde im Dezem-
ber 2018 leicht modifiziert vom Rat gebilligt.

So fehlt nur noch die Positionierung des Européi-
schen Parlaments, damit der ,Trilog” zwischen den
drei maRgeblichen EU-Gremien beginnen kann. Da-
mit ist in diesem Sommer zu rechnen. Der Euro-
paische Datenschutzausschuss hat eine kritische
Stellungnahme zu den Entwiirfen abgegeben, die
jedoch fiir die lbrigen EU-Organe keine bindende
Wirkung hat. Auch seitens der europdischen Wirt-
schaft, insbesondere von den Telekommunikations-
unternehmen und von den Internetprovidern, gibt
es massive Kritik an dem Vorhaben.

Eine Polizeibehorde oder Staatsanwaltschaft, die
bei ihren Ermittlungen - etwa in einer Betrugssa-
che - auf in einem anderen Mitgliedsland gespei-
cherte Daten zugreifen mdchte, muss sich bisher
an die Behdrden des Staates wenden, wo die Da-
ten verarbeitet werden. Wie mit diesem Ersuchen
umgegangen wird, richtet sich nach dem Recht des
Staates, auf dessen Territorium die Server stehen.
Die Prozeduren hierfiir richten sich nach den jeweils
anwendbaren internationalen Rechtshilfeabkom-
men. Die entsprechenden Priifungen sind vielfach
zeitaufwendig und sie fihren nicht immer dazu,
dass die angeforderten Daten freigegeben werden.
Seit kurzem gibt es zudem die Europaische Ermitt-
lungsanordnung (EEA), die das bisherige Verfahren
erheblich beschleunigen soll, aber weiterhin die Ein-
schaltung der Behorden des Vollstreckungsstaates
vorsieht, der auch fiir die Durchsetzung auslandi-
scher Ermittlungsanordnungen zustandig bleibt.

Die e-Evidence-Verordnung soll den Strafverfol-
gungsbehdrden nun den Erlass grenziiberschrei-
tender Sicherungs- und Herausgabeanordnungen
ermoglichen, die fiir die betreffenden Unterneh-
men verbindlich sind, ohne dass dabei eine Behor-
de des Vollstreckungsstaats oder desjenigen Staats
beteiligt ist, dessen Biirger der Betroffene ist. Fiir
die Nichtbefolgung von Anordnungen drohen den
Unternehmen hohe BuRgelder.

Gravierende Grundrechtseinschrankung

Die geplanten Rechtsakte sind in mehrfacher Hin-
sicht bedenklich: Die EU-Verordnung ware direkt
anwendbares Recht in den Mitgliedsstaaten und
bediirfte keiner Umsetzung in nationales Recht. In-
sofern ware sie der parlamentarischen Mitentschei-
dung der nationalen Parlamente entzogen, obwohl
es sich beim Strafrecht und den strafprozessualen
Vorschriften um eine stark durch nationales Verfas-

sungsrecht gepragte Materie handelt - in Deutsch-
land hat vor allem das Bundesverfassungsgericht
staatlichen Befugnissen immer wieder strikte Gren-
zen gesetzt. Aus diesem Grund hat der Europaische
Gesetzgeber darauf verzichtet, die Strafverfolgung
in den Geltungsbereich der DS-GVO einzubezie-
hen. Stattdessen gilt fiir diesen Bereich eine Da-
tenschutzrichtlinie, die es den Mitgliedsstaten aus-
driicklich erlaubt, zusatzliche Vorkehrungen zum
Schutz personenbezogener Daten festzulegen.

Die Verordnung bewirkt einen erheblichen Ein-
schnitt in die Grund- und Biirgerrechte, denn Si-
cherungs- und Herausgabeanordnungen miissten
von den Anbietern elektronischer Dienste unmit-
telbar befolgt werden, mit entsprechenden Konse-
quenzen fiir die Personen, deren Daten betroffen
waren. Dies soll geschehen, obwohl sich die nati-
onalen Rechtsordnungen weiterhin im Hinblick auf
die Strafbarkeit, die Hohe von Strafandrohungen
und strafprozessuale Sicherungen stark unterschei-
den.

Handlungen, die im Anordnungsstaat strafbar
sind, nicht aber in dem Staat, in dem die Verar-
beitung stattfindet, kdnnten so Gegenstand einer
Herausgabeverpflichtung sein. Anordnungen zur
fortgesetzten Speicherung und Herausgabe von
Teilnehmer- und  Zugangsdaten kénnen sogar fiir
jede Art von Straftaten erlassen werden. Die vor-
gesehene Vorgabe, Inhalts- und Transaktionsdaten
nur bei Straftaten, die im Anordnungsstaat mit ei-
ner Freiheitsstrafe im Hochstmall von mindestens
drei Jahren geahndet werden, ist wenig geeignet,
die Bedenken zu zerstreuen. Ein Blick in das deut-
sche Strafgesetzbuch zeigt, dass dieses Kriterium
auf eine Vielzahl von Straftaten zutrifft und nicht
etwa nur auf Verbrechen oder andere schwere
Straftaten.

Dies ist in anderen Mitgliedstaaten nicht anders.
So wird Abtreibung in Polen mit einer Freiheitsstra-
fe von bis zu drei Jahren bestraft. Die Vorausset-
zung zur Herausgabe ware damit erflllt. Ein deut-
scher Anbieter miisste die Daten an die polnische
Strafverfolgungsbehorde herausgeben, die in einem
Abtreibungsfall ermittelt. Der Anbieter eines elekt-
ronischen Buchhaltungsdienstes oder ein Cloudpro-
vider, bei dem der Arzt einen Account hat, konnten
Adressaten entsprechender Herausgabeanordnun-
gen sein. >
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Anschaulich wird diese Problematik auch beim Fall Ob das Fax und der darauf enthaltene Stempel Angesichts der gravierenden Auswirkungen ware es
des ke-atalams-chen Exilpolitikers Puigdemont, g«igen emerJustl.zbehorde echt_ ist, |st.ange5|cht.s' der S(.Ehr 2 begru@en, das§ sich d.|e Z|V||gese||sc.haft starker Uber den Autor
den ein spanischer Haftbefehl wegen , Aufruhr” er- kurzen Fristsetzungen (in bestimmten Fallen sind mit dieser Materie auseinandersetzt, ihre Beden-
gangen war. Nach dem Beschluss des OLG Schles- die Unternehmen verpflichtet, die Daten innerhalb ken offensiv vertritt und gegeniiber den nationalen Peter Schaar
wig erfiillte das Tatgeschehen nach deutschem  von sechs Stunden zu liefern!) kaum zu tiberpriifen. Regierungen und den européischen Gremien vor- Vorstand Europaische Akademie fiir
Recht keinen vergleichbaren Straftatbestand. Der Entsprechend grok ist die Gefahr, auf eine gefalsch- bringt. Informationsfrefheit und Datenschuez e.V. (EAID)
von Spanifen e-rlassene Européis_che Haftbefehl durf- te Heraus.gabeanordnung hereinzufallen und ohne Die Entscheidungstriger in Brissel und den eu- b www.caid-berlin.de
te gegen ihn in Deutschland nicht vollstreckt wer-  Rechtfertigungsgrund personenbezogene  Daten ; . .
. 4o . . i, . - . . ropdischen Hauptstadten sehe ich in der Pflicht,
den. CGleiches gilt fiir Belgien, wo sich der Politiker an Dritte zu Ubermitteln. Bei Nichtbefolgung der . . .
. - . - . die rechtlichen und praktischen Bedenken ernst
inzwischen aufhalt. Nach der e-Evidence-VO wa- Anordnung drohen dem Unternehmen erhebliche . .
i . . . . zu nehmen und zu beriicksichtigen. Starke Zwei-
ren die deutschen oder belgischen Provider trotz-  finanzielle und strafrechtliche Konsequenzen. Der . ;
. . . fel sind angebracht, ob das Gesetzgebungspaket in
dem zur Herausgabe entsprechender elektronischer  so bewirkten erheblichen Verletzung der Grund- e .
. . . ) seiner jetzigen Form auf dem Priifstand der Verfas-
Dokumente verpflichtet gewesen, ohne dass die rechte des Betroffenen entspricht zudem ein . e ..
o ) . . . . . ) sungsgerichte der Mitgliedstaaten und des Europa-
RechtmaRigkeit durch ein nationales Gericht iiber-  erhebliches Haftungsrisiko fiir den  Provider, . ) p
. . ischen Gerichtshofs bestehen wirden.
priift wiirde. unrechtmaRig Daten herausgegeben zu haben.
Damit wiirden Daten an auslandische Stellen iber- Dabei haben die Unternehmen nur in sehr eige-
mittelt, bei denen inlandischen Behdrden eine ent- schranktem Umfang die Mdglichkeit, die Ubermitt-
sprechende Befugnis nicht zusteht. Auch strafpro- lung der angeforderten Daten abzulehnen, wenn
zessuale Sicherungen im Vollstreckungsstaat —etwa  sie der Ansicht sind, dass ausschlielich aus den in
ein nach deutschem Recht vorgesehener Richter- der Anordnung enthaltenen Informationen hervor-
vorbehalt — wiirden umgangen, wenn das Recht geht, dass sie ,offenkundig” gegen die Charta der
des Anordnungsstaats eine gerichtliche Genehmi-  Grundrechte der Europdischen Union verstoRt oder
gung nicht vorsieht. SchlieBlich wiirden Anforde-  offensichtlich missbrauchlich ist. Anzeige

rungen, die etwa das Bundesverfassungsgericht
aufgestellt hat, z.B. zum Schutz des Kernbereichs
privater Lebensgestaltung, nicht gewahrleistet.

Zumutungen fur Provider

Vollig unzumutbar wiirde zudem die Situation auch
fur die Provider: lhnen werden Pflichten aufer-
legt, die sie in einem rechtsstaatlich einwandfrei-
en Verfahren nicht tiberpriifen kénnen. Nicht nur
Gerichte und Staatsanwaltschaften, sondern jede
vom Anordnungsstaat bezeichnete zustandige Be-
horde kann eine entsprechende Anordnung erlas-
sen. Dies konnen auch Finanz-, Regulierungs- und
Verkehrsbehdrden oder mit entsprechenden Befug-
nissen ausgestattete Geheimdienste sein. In den
EU-Staaten werden demnach sehr viele Behorden
die Befugnis erhalten, grenziiberschreitend die He-
rausgabe von Daten zu verlangen. Den Unterneh-
men ist es nicht einmal mdglich, serids zu priifen,
ob eine Behdrde die entsprechende Befugnis be-
sitzt, ja sogar, ob es sich iiberhaupt um eine Be-
horde handelt. Zwar sollen die jeweiligen Behorden

Massive Kritik aus dem EP und
von den Datenschutzbehorden

Das EP hat im September 2018 eine kritische
Studie zum Kommissionsentwurf verdffentlicht
und am 28. November 2018 hierzu eine offentli-
che Anhérung durchgefiihrt. Zudem hat der Eu-
ropaische Datenschutzausschuss massive Kritik an
den Kommissionvorschagen gelibt. In ihrer Stel-
lungnahme vom 26. September 2018 kritisieren die
Datenschutzbeauftragten der EU-Mitgliedstaaten,
dass die Kommission es versaumt habe, die Not-
wendigkeit des neuen Instruments Uberzeugend
zu begriinden, zumal es verschiedene alternative
Instrumente gabe, die weniger tief in die Grund-
rechte eingriffen, insbesondere die Europdische
Beweisanordnung oder verbesserte Rechtshilfeab-
kommen. Auch die Frage unterschiedlicher straf-
rechtlicher und strafprozessualer Bestimmungen in
den Mitgliedstaaten werde nicht hinreichend be-
riicksichtigt. SchlieRlich sei der vorgesehene Zugriff
auslandischer Behdrden auf von Serviceanbietern

DATENSCHUTZ

Datenschutz-Manager

Das Datenschutzmanagementsystem flir den DSB - EU ready

internationalen Normen

> Sofort einsetzbares System um den Uberblick im Datenschutz zu behalten und
Risiken effektiv zu erkennen und zu behandeln

Inhaltlich ausgearbeitete Struktur, ausgerichtet an gesetzlichen Vorgaben und

eine Validierung durch Schreiben eines Gerichtes
oder einer sonstigen Justizbehtrde nachweisen.
Dafiir soll es jedoch ausreichen, wenn der Absender
ein entsprechendes Dokument per Fax libermittelt.

gespeicherten Daten nicht rechtssicher zu realisie- > Verzeichnis von Verarbeitungstatigkeiten mit mehr als 220 beispielhaften

ren, da die Unternehmen keine effektive Mglich- Verarbeitungen inkl. dokumentiertem Schutzbedarf und anpassbaren Templates
keit hétt?”' die RechtmaCigkeit der Anordnungen > Logbuch zum einfachen und iibersichtlichen Verwalten sowie nachhaltigem

2u beurteilen. Dokumentieren der DS-Aufgaben, wie Anfragen, Priifungen, Schulungen,
Datenpannen, offenen Punkten, Terminen und Generieren von Tatigkeitsberichten = |

> Web-basierte Kollaborationsplattform zur Integration in Ihre Systemumgebung,
optimiert fiir Microsoft SharePoint
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KUNSTLICHE INTELLIGENZ UND DATEN-
SCHUTZRECHT — EIN UBERBLICK

Fritz-Ulli Pieper, LL.M.

. Einleitung

Der Einsatz von ,Kiinstlicher Intelligenz* (,KI)
ist Alltag geworden, sei es beispielsweise im
Vertrieb oder im Kundenservice, aber auch im
Personalwesen oder in der Wissenschaft. Au-
tonome Prozesssteuerung oder selbstlernende
Entscheidungssysteme bieten erhebliche Wett-
bewerbsvorteile. KI-Programmen  liegen kom-
plexe Algorithmen und selbstlernende Syste-
me zugrunde. Unterstiitzt wird dies durch die
Verfiigbarkeit fortschrittlicher Computer und
schneller und groRer Massenspeicher — und ei-
ner groen Menge an Daten (,Big Data“). Die-
se Entwicklung wirft eine Vielzahl rechtlicher
Fragen auf. Das Thema KI wurde dementspre-
chend auch in der juristischen Literatur bereits
vermehrt behandelt. Erst zuletzt sind auch Fra-
gen im Zusammenhang mit dem Datenschutz-
recht immer mehr in das Licht der Offentlichkeit
geriickt. Dies verwundert, bedenkt man, dass
der Einsatz von KI regelmaRig mit dem Einsatz
von groRen Datenbestanden (Big Data) einher-
geht und ferner beispielsweise oft Kunden- oder
Bewerberdaten durch KI-Systeme verwendet
werden. In diesem Zusammenhang liegt es auf
der Hand, dass auch personenbezogene Daten
verarbeitet werden. Doch welche datenschutz-
rechtlichen Besonderheiten ergeben sich beim
Einsatz von KI?

[I. Was ist KI?

ren konnten, als ob sie intelligent waren, nennt
man die schwache KI-Hypothese und die Be-
hauptung, dass Maschinen, die das tun, wirklich
denken (und nicht einfach Denken simulieren)
die starke KI-Hypothese .

Eine (starke) KI kann gegebenenfalls ihr Verhal-
ten verandern, moglicherweise auch Uber die ur-
spriinglich von Auftraggebern, Entwicklern und
Nutzern intendierte Funktionalitat hinaus. Hier-
bei unterstitzt das ,,Maschinelle Lernen”. Im
Gegensatz zur klassischen Programmierung wird
beim maschinellen Lernen der Algorithmus, also
die Rechenanleitung, nicht vollstandig durch
den Programmierer vorgegeben. Stattdessen
lernt der Algorithmus anhand von Trainingsda-
ten (bestenfalls mittels »Big Data"“-Technologi-
en), eine bestimmte kognitive Aufgabe zu sen.*
Das maschinelle Lernen umfasst eine Vielzahl
von Ansdtzen, unter denen die sogenannten
kiinstlichen neuronalen Netzwerke ,artificial
neural networks (ANNs)“ eine bedeutende Rol-
le einnehmen. Ziel ist es, ein System zu entwi-
ckeln, welches durch Training in verschiedenen
(,tiefen”) Schichten eine bestimmte Aufgabe 16-
sen kann.® Hierbei wird angemerkt, dass es auf-
grund der komplexen Berechnungen unmaglich
sei, die hiermit im Zusammenhang stehenden
Logiken im Detail nachzuvollziehen, weswegen
man von einer ,Black Box" sprechen kénne.®

1. Anwendungsbeispiele

Kl ist ein Teilgebiet der Informatik. In der Lite-
ratur zu Kl ist man sich einig, dass es keine ein-
heitliche Definition des Terminus ,Kinstlicher
Intelligenz" gibt. Im “Proposal For The Dartmouth
Summer Research Project On Artificial Intelligence”
wurde das Problem der Kl darin gesehen, eine
Maschine dazu zu bringen, als wiirde sie sich
so verhalten, dass sie als intelligent bezeich-
net wiirde, wenn sich ein Mensch so verhalten
wiirde.” Die Behauptung, dass Maschinen agie-

Intelligente, teils lernende Systeme haben ihre
wissenschaftliche Nische langst verlassen und
sind zuletzt zunehmend in den Fokus der Of-
fentlichkeit geriickt” 1996 verlor der damalige
Schachweltmeister Carri Kasparow die erste
Partie seines Sechs-Partien-Wettkampfs gegen
den IBM-Computer ,Deep Blue” - bis heute
ein Meilenstein in der Geschichte der Compu-
terentwicklung und eine Sensation, denn noch
nie hatte ein Schachcomputer den amtierenden

Schachweltmeister in einer Partie unter Turnier-
bedingungen besiegt.? Ereute Sensation dieser
Entwicklung war der Sieg des Google-Computers
»AlphaGo” Mitte Mérz 2016 gegen den stidkore-
anischen Spitzenspieler Lee Sedol im Brettspiel
+Go". Die Besonderheit: Das Spiel galt bis da-
hin als so komplex, dass es weder fiir Menschen
noch fiir Computer moglich sei, alle Kombinati-
onen durchzurechnen. Kreativitat und Intuition
verhelfen zu einem guten Spiel. Dennoch, der
Computer gewann vier von fiinf Spielen, was
als groer Fortschritt in der Entwicklung selbst
lernender Maschinen und kiinstlicher Intelligenz
gilt.? Im September schaffte es schlieRlich Nvi-
dia, ein selbstfahrendes Auto zu testen, das mit
einem autarken und selbstlernenden Algorith-
mus ausgestattet war. Die Besonderheit: Das
Auto folgte nicht einer einzelnen Anweisung,
die von einem Ingenieur oder Programmierer zur
Verfligung gestellt wurde. Stattdessen stiitzte
es sich ganz auf einen Algorithmus, der sich das
Autofahren selbst gelehrt hatte, indem er einen
Menschen dabei beobachtete. *°

Vermehrt treten auch Anwendungsfélle mit
konkretem Datenschutzbezug auf. Bewerbungs-
verfahren werden immer haufiger durch den
Einsatz von Kl-Software unterstiitzt. Dies kann
Zusammenhange und Auswahlmechanismen zu
Tage fordern, die ganz neue Erkenntnisgewinne
ermdglichen. Es entstehen aber auch neue Risi-
ken, die datenschutzrechtliche Relevanz haben.
Ende 2018 kam beispielsweise heraus, dass eine
Kl-basierte Bewerbungssoftware von Amazon
systematisch Frauen diskriminierte.” Im Kun-
denkontakt werden ferner Chatbots eingesetzt,
die mit dem Kunden interagieren und dessen
Service-Anliegen behandeln. Hierbei merkt der
Kunde nicht einmal unbedingt, dass er mit ei-
nem Bot interagiert. Gleichwohl werden durch
den Bot personenbezogene Daten des Kunden
verarbeitet. Zudem sind die Abldufe des Bots je
nach Situationszusammenhang gegebenenfalls
nicht abschlieRend determinierbar. Auch hier
besteht also ein potentielles Risiko fiir die perso-
nenbezogenen Daten der Kunden. Hier treffen
Autonomie und Intelligenz von Systemen mit
so genannten ,Deep Learning"—Ansétzen Zu-
sammen. Dies verdndert die Art, wie Computer
agieren und ihre Entscheidungen treffen.

IV. Datenschutzrechtliche Auswirkungen

Weder in der deutschen noch der europaischen
Datenschutzgesetzgebung finden sich Vorschrif-
ten, die direkt auf KI Bezug nehmen oder spe-
zifisch Kl-Anwendungsfalle regeln. Im Gegenteil
statuiert die DS-GVO sogar in Erwagungsgrund
15 einen Grundsatz der Technologieneutralitat.
Das Thema wird derzeit eher (noch) in politi-
schen Positionspapieren™ und Expertenkommis-
sionen behandelt. Es fallt bei naherer Priifung
gleichwohl auf, dass die DS-GVO schon jetzt
eine Vielzahl an Vorschriften beinhaltet, die
beim Einsatz von Kl unter Verwendung von per-
sonenbezogenen Daten unter Beriicksichtigung
der technischen Besonderheiten einschlagig sein
konnten. Im Folgenden sollen einige Vorschrif-
ten erlautert werden, deren Anwendung im Zu-
sammenhang mit dem Einsatz von Kl Besonder-
heiten ausgesetzt ist. >

Ausfiihrlich zum Hinte
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Klement in: Simitis/Hornung/Spiecker gen. D6h-
mann, Datenschutzrecht, Art. 7 DS-GVO, Rn. 73,

* Schulz in: Gola, Datenschutz-Grundverordnung,
Art. 6, Rn. 59; Art. 29-Gruppe, Stellungnahme
06/2014 zum Begiff des berechtigten es des
fiir die Verarbeitung Verantwortlichen gemaR Artikel

7 der Richtlinie 95/46/EG, WP217, S. 47.
Daher wird sogar bereits iiber eine gesetzliche

Pflicht zu Schaffung von Nachvollziehbarkeit

kiinstlich intelligenter Entscheidungen diskutiert,

siehe Otto, Telemedicus v. 20.02.2019, http://

timd.in/a/3395

Vgl. instruktiv Hoeren/Niefhoff, RW 2018, 47, 53.
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Beispiel Grundsitze der
Datenverarbeitung:

Bei der Verarbeitung personenbezogener Da-
ten missen die Grundsdtze der Datenverarbei-
tung beriicksichtigt werden. Dies ist unter der
DS-GVO umso relevanter, als ein VerstoRR schon
gegen die Grundsatze einen BuRgeldtatbestand
darstellt (Art. 83 Abs. 5 lit. a) DS-CGVO). Beispiels-
weise miissen Daten fiir festgelegte, eindeuti-
ge und legitime Zwecke erhoben werden (Art.
5 Abs. 1 lit. b) DS-GVQ). Die Zwecke miissen
vorab feststehen. Zudem muss die Datenver-
arbeitung auf das fiir die Zwecke der Verarbei-
tung notwendige Mal beschrankt sein (Art. 5
Abs. 1 lit. ) DS-GVO). Dies kollidiert allerdings
mit dem Grundgedanken von ,selbstlernenden
Entscheidungssystemen” und dem ,,Erkenntnis-
gewinn“-Potential bei kiinstlichen neuronalen
Netzen. Diese sind eher darauf angelegt, gerade
neue Anwendungsfalle auszunutzen und unvor-
hergesehene Erkenntnisgewinne zu generieren.

Beispiel Rechtsgrundlagen:

Eine Einwilligung gemal Art. 6 Abs. 1 S. 1 lit.
a) DS-GVO muss insbesondere bestimmt und
informiert sein. Der Betroffene muss sich ein
zutreffendes Bild der beabsichtigten Datenver-
arbeitung machen konnen, wobei es auf das
Verstandnis des Adressatenkreises des Einwilli-
gungsersuchens ankommt.* Beispielsweise bei
Kunden, Verbrauchern oder Arbeitnehmern als
regelmaRig technischen Laien dirfte es daher
mit einigem Aufwand verbunden sein, ihnen die
Ablaufe sowie die Risiken und Chancen der Ver-
arbeitung mittels einer Kl-Software bestimmt
und informiert zu erldutern. Auch bei der
gemaR Art. 6 Abs. 1 S. 1 lit. f) DS-GVO durch-
zufiihrenden Interessenabwégung ,im engeren
Sinne kann es eine Rolle spielen, ob personen-
bezogene Daten im Zusammenhang mit KI ver-
arbeitet werden. Ein Gewichtungsfaktor in der
Abwagung ist speziell die Art und Weise, in der
Informationen verarbeitet werden, sowie der
Schweregrad potentieller Gefahrenquellen  fiir
den Betroffenen.” Fiir die Interessenabwégung
bedeutet das, dass die Verarbeitung im Zusam-
menhang mit KI-Systemen quasi immer eine Be-
sonderheit darstellt, da hier zum Beispiel beim
Einsatz von Machine Learning potentiell un-
durchsichtige Mechanismen zum Einsatz kom-
men und unvorhergesehene Ergebnisse erreicht
werden (,,Black Box").

Beispiel automatisierte Einzelentschei-
dung im Einzelfall einschlieBlich Profi-
ling:

Haufig wird der Einsatz von Kl auch zur Herbei-
fiihrung einer automatisierten Entscheidung im
Einzelfall gemal Art. 22 DS-GVO dienen. Erwa-
gungsgrund 71 nennt beispielhaft die Ablehnung
eines ,,Online-Kreditantrags oder Online-Einstel-
lungsverfahren ohne jegliches menschliche Ein-
greifen”. In der Tat diirfte Kl insbesondere geeig-
net sein, auf Basis flexibler Datenbestande und
eigener Deep Learning-Erfahrungen, bestimmte
Entscheidungen autark herbeizufiihren und ge-
gebenenfalls in der Folge auch umzusetzen. Der
Verantwortliche muss gemaR Art. 22 Abs. 3 DS-
GVO sowie Erwégungsgrund 71 ,angemessene
MaRnahmen" zum Betroffenenschutz ergreifen.
Insbesondere muss der Betroffene ,spezifisch
unterrichtet” und eine Entscheidung ,erldu-
tert” werden konnen. KI-Entscheidungen sind
aber im Regelfall wenig bis gar nicht nachvoll-
ziehbar.*® Weiterer wesentlicher Fallstrick im Zu-
sammenhang mit dem Einsatz von Kl zur Ge-
nerierung von automatischen Entscheidungen
sind die Betroffenenrechte. Den Verantwortli-
chen treffen Informationspflichten und die be-
troffene Person hat Auskunftsrechte Uber ,aus-
sagekraftige Informationen iiber die involvierte
Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung".
Insbesondere bei den Informationen zur invol-
vierten Logik gibt es unterschiedliche Ansich-
ten, wie weit dies zu verstehen ist. Dies geht
von der Mitteilung des ,Prinzips hinter der Ent-
scheidung bis hin zur ,,Offenlegung des Algo-
rithmus™” — ein Paradebeispiel fiir ein Einfallstor
der Besonderheiten von KI im Zusammenspiel
mit den datenschutzrechtlichen Anforderungen,
und in der Praxis nicht zu unterschatzen, stehen
doch gegebenenfalls sogar Geschaftsgeheim-
nisse auf dem Spiel.

Beispiel Datenschutz-Folgenabschitzung:

Ebenfalls stellt sich die Frage, ob bei der Verar-
beitung personenbezogener Daten unter Einsatz
von KI-Systemen immer eine Datenschutz-Fol-
genabschatzung erforderlich ist. Art. 35 Abs. 1
DS-GVO bestimmt, dass eine solche ,insbeson-
dere bei Verwendung neuer Technologien er-
forderlich ist, da hierbei regelmaRig ein hohes
Risiko fiir die Betroffenen vorliegt. Ein solch ho-
hes Risiko beziiglich der Umstande der Verarbei-

tung konnte aufgrund ihrer Indeterminiertheit
immer dann angenommen werden, wenn Deep
Learning-Ansatze verfolgt werden. Kurz gesagt:
»neuer als KI geht nicht". Der Katalog mit Tatig-
keiten gemaR Art. 35 Abs. 4 DS-GVO der Daten-
schutzkonferenz nennt denn auch den ,Einsatz
von kiinstlicher Intelligenz zur Verarbeitung per-
sonenbezogener Daten zur Steuerung der Inter-
aktion mit den Betroffenen oder zur Bewertung
personlicher Aspekte der betroffenen Person'®
Auch hier zeigt sich, dass beim Einsatz von KI
zumindest immer kurz an eine Datenschutz-Fol-
genabschatzung gedacht werden muss.

V. Ausblick

Die obigen Ausfiihrungen lassen sich — je nach
Anwendungsfall — beliebig weiter vertiefen und
bei genauem Hinsehen auch auf weitere Anfor-
derungen insbesondere der DS-GVO auswei-
ten. Beispielsweise im Hinblick auf die Erfiillung
der Anforderungen der Betroffenenrechte, da
hier Informationen und Mitteilungen ,in prazi-
ser, transparenter, verstandlicher und leicht zu-
génglicher Form in einer klaren und einfachen
Sprache zu Ubermitteln” sind — bei Kl eine ech-
te Herausforderung — oder die Bestellung eines
Datenschutzbeauftragten, wenn durch den Ein-
satz einer Kl eine ,umfangreiche regelmakige
und systematische Uberwachung” durchgefiihrt

wird, ferner in Bezug auf ,Privacy by design®,
insbesondere bei Kl-Softwareentwicklung (Was
ist hier Stand der Technik? Was kdénnten bei
KI geeignete ,Technische und Organisatorische
MaRnahmen* sein?) oder schlieRlich auch im Zu-
sammenhang mit Privilegien fir die Forschung,
da Kl insbesondere auch im Kontext der For-
schung eine grofBe Rolle spielt. Ob und wie hier
die Anwendung der DS-GVO angemessen umge-
setzt werden kann, wird sich sehr bald zeigen.
Verantwortliche sollten sich bewusst sein, dass
die (begriiRenswerte) Entscheidung zum Einsatz
von KI-Systemen gleichwohl potentiell immer
auch datenschutzrechtlich beleuchtet werden
muss.

Uber den Autor

Fritz-Ulli Pieper, LL.M.
Jahrgang 1983, ist Rechtsanwalt und
Fachanwalt fiir Informationstechnologierecht

im Bereich Technologie, Medien und Telekommunikation
bei Taylor Wessing in Diisseldorf. Er berdt nationale und
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Fragen des IT- und Internetrechts, insbesondere zum In-
ternet of Things, Kiinstlicher Intelligenz sowie Big Data.”

P www.taylorwessing.com

TaylorWessing

Datenschutzkonferenz, Liste der Verar

tétigkeiten, fiir die eine Datenschutz

zung durchzufiihren ist, Nr. 11, a

https://www.ldi.nrw.de/mainmenu_Aktuelles/
submenu_EU-Datenschutzreform/Inhalt/EU-Da-
tenschutzreform/DSK_DSFA_Muss-Liste_Versi-

on_1_1_Deutsch.pdf.
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DAS AUTO ALS TOTALER UBERWACHER

DES FAHRERS?

Marion Jungbluth

,Unabhangigkeit' und ,Freiheit’ sind Attribute,
die viele Deutsche dem eigenen Auto zuschrei-
ben. Das vernetzte und automatisierte Auto
wird spatestens in der Mitte dieses Jahrhunderts
fahrerlos Menschen und Giiter transportieren.
Die Hoffnungen, die mit der Automatisierung
und Vernetzung der Fahrzeuge verbunden sind,
sind groR. Fahrt das Auto alleine, beachtet es
alle Verkehrsregeln, bremst schneller und zuver-
|assiger als ein Mensch und spart im besten Fall
durch vorausschauendes Fahren Sprit. Es bleibt
dem Fahrer Uberlassen, welchen Tatigkeiten er
sich wahrend der Fahrt widmet. Fir Autoindus-
trie und Politik sind die Themen Automatisie-
rung und Vernetzung endlich Losungen fiir alte
Probleme wie Verkehrsunfalle, Staus und Schad-
stoffemissionen, die modern, zukunftsfahig und
positiv konnotiert sind. Aber auch Autofahrer
schatzen nach der Continental-Mobilitatsstudie
2018 schon heute die Vorteile der digitalen Ver-
netzung, besonders Navigation, Empfehlungen
entlang der Strecke und Parkanzeigen.

Der Fortschritt am Auto hat seinen Preis. Da-
mit die Systeme sicher fahren kénnen, werden
massiv Daten verarbeitet. Durch (selbstlernen-
de) Programme, in Verbindung mit Kameras und
Sensoren, sind die Fahrzeuge in der Lage Um-
feld, Hindernisse und Verkehrszeichen selbst-
standig zu erkennen. Diese Technik ermdglicht
es, dass Autos bereits heute auf Autobahnen
selbststandig die Spur halten oder iiberholen
kénnen.

Je autonomer ein Fahrzeug unterwegs ist, desto
zuverldssiger miissen die Informationen iiber das
Umfeld des Fahrzeugs sein. Kameras nehmen
Bilder von anderen Verkehrsteilnehmern, aber
auch unbeteiligten Passanten auf, um deren
Verhalten vorherzusehen und um Kollisionen zu
vermeiden. Je hochauflésender die Bilder sind,
desto kritischer wird die Frage des Datenschut-
zes. Denn erstens kdnnen die aufgezeichneten
Passanten nicht erkennen, dass sie aufgenom-

men werden, und zweitens wird es praktisch
unmoglich sein, von diesen eine Einwilligung zu
erhalten. In Verbindung mit Gesichtserkennung
konnen diese Daten jedoch hochsensibel sein.

Die Vernetzung des Autos mit der Infrastruktur
oder mit anderen Fahrzeugen macht den Infor-
mationsaustausch in Echtzeit mdglich. Neben
Informationen uber die StraRenlage, (iber freie
Parkplatze und Benzinpreisvergleiche konnen im
Auto Musik und Videos gestreamt sowie sozia-
le Netzwerke besucht werden. In Zukunft wer-
den diese Informationen und Services durch die
Vernetzung schneller, zuverlassiger und praziser
sein. Die dabei anfallenden Datenmengen lassen
allerlei Ruckschlisse auf den Fahrer zu. Schon
jetzt sammeln manche Autohersteller Fahrzeug-
und Mobilitatsdaten in einem bisher nicht ge-
kannten Umfang. Dabei werden die Daten nicht
nur in der Werkstatt aus einem Speicher aus-
gelesen, sondern auch iber Fernzugriff. Ser-
vices weisen nicht nur auf die ndchste Inspekti-
on hin, sondern warnen proaktiv bei Problemen
am Fahrzeug oder iber Systemfehler. Das Da-
tensammeln ist besonders kritisch, wenn Stand-
ortdaten enthalten sind. Denn daraus |3sst sich
leicht ein Bewegungsprofil erstellen, das viele
Hinweise auf die Lebensweise des Fahrers gibt.
Neben Informationen tber Freizeit- und Konsu-
minteressen, Berufstatigkeit und Arztbesuche
sind auch Rickschliisse auf die Fahrweise und
Gesetzestreue (Geschwindigkeitsijbertretungen
etc.) moglich.

Solange das Fahrzeug nicht ohne Fahrer aus-
kommt und die Fahraufgabe vom Menschen
und der Maschine ausgeiibt wird, besteht die
Herausforderung in der Ubergabe und in der Si-
cherstellung der notwendigen Konstitution des
Fahrers. Dazu werden der Zustand und das Ver-
halten des Fahrers (iberwacht und diese Daten
gespeichert. Auf europdischer Ebene wird gera-
de entschieden, ob eine Reihe zusatzlicher Sys-
teme — wie z. B. Fahrer-Mudigkeitserkennung

und -Aufmerksamkeitstiberwachung — verpflich-
tend in Neufahrzeuge eingebaut werden miissen
(Ceneral Safety Regulation, Draft 17.05.2018),
um die allgemeine Sicherheit zu erhchen. Da-
mit sich die Fahrerin oder der Fahrer im Falle ei-
nes Unfalls entlasten konnen, muss gespeichert
werden, wann das System die Fahrzeugfiihrung
innehatte. Mit dem Ziel der allgemeinen Sicher-
heit wird die Datenverarbeitung im Auto massiv
vorangetrieben. Der Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit, Ul-
rich Kelber, fordert daher zu Recht, dass das vir-
tuelle Leben von Autofahrern besser geschiitzt
werden muss (Tagesspiegel Background, vertf-
fentlicht am o1.01.2019).

Die Datenschutz-Grundverordnung  (DS-GVO)
bildet dabei den regulatorischen Rahmen fiir
personenbezogene Daten. Grundsétzlich sollte
ein automatisiertes und vernetztes Auto da-
bei mit maglichst wenigen personenbezogenen
Daten auskommen (Datensparsamkeit). Alle Da-
ten, die mit der Fahrzeugidentifikationsnummer
(FIN) oder dem Kfz-Kennzeichen oder einer an-
deren elektronischen Identifikation verkniipfbar
sind, gelten bei der Nutzung von Fahrzeugen als
personenbezogen und damit datenschutzrecht-
lich relevant. Darauf hat sich in einer gemeinsa-
men Erklarung die Konferenz der unabhangigen
Datenschutzbehérden des Bundes und der Lan-
der und des Verbandes der Automobilindustrie
(VDA) am 26.01.2016 verstandigt. Mobilitétsda-
ten ohne Personenbezug liegen nur dann vor,
wenn eine funktionierende Anonymisierung die
Verkniipfung zu einer Person dauerhaft auflost.

Mit der DS-GVO sind die Anforderungen fiir
die Verarbeitung von Daten in Fahrzeugen, die
durch das Fahrverhalten oder die Fahrzeugnut-
zung beeinflusst werden und deshalb Riick-
schlisse auf die personlichen Lebensverhaltnisse
der Verbraucher erlauben, festgelegt. Die Au-
tohersteller miissen sich daran messen lassen,
wie sie diese Anforderungen verbraucherfreund-
lich umsetzen. Die informierte Einwilligung darf
nicht mehr in seitenlangen Datenschutzbestim-
mungen verpackt werden, sondern muss durch
technische LGsungen umgesetzt werden. Die
beiden Crundsatze ,Privacy by Design“ und
JPrivacy by Default” sind dabei zu berticksich-
tigen. Einige Automobilhersteller haben schon
die Chancen eines verbrauchergerechten Daten-

schutzes erkannt und ermdglichen die Kontrolle
der Fahrzeugdaten zum Beispiel tiber Online-Por-
tale, Apps oder im fahrzeugeigenen Display. Da-
mit Halter und jeder Fahrer ohne Aufwand sein
informationelles Selbstbestimmungsrecht beim
Autofahren ausiiben kann, miissen mit wenigen
Klicks im Auto Dienste und deren Datenverar-
beitung einfach ab- oder zugeschaltet werden
kénnen.

Das Interesse an Mobilitatsdaten ist groR, denn
mit jeder Information lasst sich Geld verdienen.
Personenbezogene Daten diirfen ausschlieBlich
auf Basis einer informierten Einwilligung und
ohne 6konomischen Zwang verarbeitet werden.
Aber selbst wenn Autohalter im Prinzip selbst
entscheiden kénnen, welche Dienste und Funk-
tionen sie nutzen wollen, ist die Versuchung
grok, Daten preiszugeben, wenn dafiir Komfort-
vorteile, Sicherheitsgewinne oder attraktive Ra-
batte winken.

Telematik-Tarife der Versicherungen basieren auf
Fahrdaten, mit deren Hilfe fahrverhaltensab-
hangige Rabatte berechnet werden. Zwei Tarife
werden derzeit angeboten, sogenannte ,Pay as
you drive”- (PAYD-) und ,Pay how you drive®-
(PHYD-) Modelle. Wahrend bei ,,Pay as you dri-
ve" nur die gefahrenen Kilometer herangezogen
werden, basiert ,Pay how you drive” auf Para-
metern des personlichen Fahrstils. Dabei wer-
den Daten wie beispielsweise Geschwindigkei-
ten, hartes Bremsen, schnelles Beschleunigen,
Uhrzeiten (beispielsweise wie viele Nachtfahr-
ten), Positionen, Abstand zum vorausfahrenden
Fahrzeug, StraRenart (z. B. LandstraBe oder Au-
tobahn), Leerlaufzeiten oder das Wetter (z. B.
Regen und Schnee) aufgezeichnet, an den Ver-
sicherer oder einen externen Dienstleister Gber-
mittelt und ausgewertet. Auf der Basis dieser
Daten wird dann ein Score berechnet, der die
zu erhaltene Pramie oder den Bonus bestimmt.
Damit Verbraucher selbstbestimmt entscheiden
konnen, ob ein Telematik-Tarif ihnen ausreichen-
de finanzielle Vorteile bringt, bendtigen sie zu-
mindest umfangreiche Informationen Gber den
Algorithmus, der den Score im Detail berechnet.

Telematik-Tarife sind mit gravierenden langfristi-
gen Risiken verbunden. Denn die gespeicherten
Daten geben nicht nur Auskunft tiber die Fahrei-
genschaft und -tauglichkeit des >
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Fahrers, sondern verraten auch einiges Uber sei-

ne Personlichkeit. Autofahrer, die beispielsweise
aus beruflichen Griinden haufig nachts fahren
und keinen Einfluss auf ihre Arbeitszeit haben,
wie zum Beispiel Hebammen, konnten benach-
teiligt werden. Oder ein bestimmtes Fahrverhal-
ten konnte als riskant eingestuft werden, ohne
dass dies dem Autofahrer bewusst ist. Langfris-
tig konnten Fahrer wegen ihres risikoreichen
Fahrstils den Versicherungsschutz verlieren oder
zu sehr hohen Versicherungsbeitragen herange-
zogen werden.

Wenn Telematik-Tarife mit Trackingdaten ver-
kniipft werden, entstehen Personlichkeitspro-
file, obwohl das Erstellen totaler Personlich-
keitsbilder durch das Bundesverfassungsgericht
verboten worden ist. Eine besondere Gefahr be-
steht darin, wenn Versicherungen Bereiche von
so genannten Smart-Insurance-Losungen mitei-
nander koppeln sollten. Also die Fahrdaten mit
Vitalititsdaten, die im Tausch fur Nachlasse bei
der Berufs- und Risikolebensversicherung gene-
riert werden oder mit Daten aus dem Smart
Home.

Fiir den Einzelnen ist es schwer, die langfristigen
Folgen von smarten Versicherungstarifen abzu-
schatzen. Das spiegelt sich auch in der Ambi-
valenz von Befragungsergebnissen wieder. Auf
der einen Seite halten es in einer reprasentati-
ven Befragung im Auftrag des Gesamtverbands
der Deutschen Versicherungswirtschaft (GdV)
zwei von drei Deutschen (68 Prozent) fur rich-
tig, wenn vorsichtige Autofahrer belohnt oder
Raser mehr bezahlen miissen und finden es ge-
recht, wenn individuelle Daten wie das Fahr-
verhalten oder Fitness-Werte Einfluss auf Ver-
sicherungspramien haben (Pressemitteilung GdV
28.10.2016). Auf der anderen Seite lehnen in ei-
ner kirzlich vom SINUS-Institut zusammen mit
YouGov erhoben Studie eine Mehrheit der Be-
fragten (68 Prozent) ,Social Scoring’ wie in China
ab. Die groRten Gefahren sehen die Befragten
darin, falsch bewertet zu werden, langfristige
Stigmatisierung und in starkerem Misstrauen in
der Gesellschaft (Statista, 05.02.2019).

Wenn sich der Telematik-Trend durchsetzt,
konnten sich in Zukunft risikobasierte Indivi-
dualtarife am Markt etablieren und das Solidar-
prinzip aushebeln. Die Zunahme solcher Tari-
fe konnte eine Marktdynamik auslésen und in
Zukunft ein sozialer Zwang zur Datenpreisgabe
entstehen. Personliche Informationen Uber das
Fahrverhalten werden dann zunehmend preisge-
geben, um sich von anderen, schlechteren und
damit risikoreicheren Fahrern, zu differenzieren.
Die Folge ware, dass diejenigen, die sich etwa
aus Datenschutzgriinden gegen Telematik-Tarife
entscheiden, mehr zahlen mussten und diskri-
miniert wirden. Besonders Telematik-Tarife, die
Kriterien des Fahrstils und Verhalten des Fahrers
messen und bewerten, bergen grole Risiken fiir
die Privatsphare.

Profilbildung stellt einen Eingriff in die informa-
tionelle Selbstbestimmung dar. Eingeschrankt
wird aber auch die personliche Selbstentfaltung,
denn die Daten basieren auf Verhalten in der
Vergangenheit und kdnnen die Chancen fiir die
Zukunft beeinflussen. Aufgrund der hohen Ri-
siken sollten Telematik-Tarife reguliert und die
Zulassigkeit von bestimmten Tarifgestaltungen
gesetzlich verboten werden. Zumindest muss
geregelt werden, wer, wie und wann Zugriff
auf die Daten hat, wann diese geloscht werden
miissen und wie der Einzelne sich gegen unge-

rechtfertigte oder falsche Bewertungen wehren
kann.

Auch wenn die Vorteile des vernetzten Autos
groR sind, muss die Digitalisierung mit Augen-
mal} vorangetrieben werden. Das Auto darf da-
bei nicht zum totalen Uberwacher des Fahrers
und des Umfeldes werden. Jeder weitere Schritt
in Richtung Vernetzung und Automatisierung
bedarf einer umfassenden Datenschutz- und
Risikofolgenabschatzung. Oder um es mit den
Worten von Ulrich Kelber zu sagen: Auch ,Auto-
fahrer haben ein Recht auf digitale Unversehrt-
heit' (Tagesspiegel Background, o1.01.2019).

Uber die Autorin
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ALS COMPLIANCE SCHOCKTE —
EIN RUCKBLICK AUF 2018

Dr. Niels Lepperhoff

Einleitung

2018 war ein einschneidendes Jahr verbunden
mit vielfaltigen, individuellen Erfahrungen aber
auch Entwicklungen im Datenschutz. Ich moch-
te die Gelegenheit zu einem ganz personlichen
Rickblick und einem kleinen Ausblick nutzen.

Neue Kunden sind nicht
immer wiinschenswert

Je langer ich mich mit der DS-GVO beschaftigte,
desto deutlicher schalten sich ihre vielen kleinen
ineinander greifenden Radchen heraus. Zwei
dieser Radchen, Rechenschaftspflicht und BuR-
geldhéhe, entfalteten 2017/2018 eine iiberzeu-
gende Wirkung. Die Gffentliche Berichterstat-
tung, die sich nicht immer von einer Hysterie
unterscheiden lieR und selten von Sachkenntnis
getriibt war, befeuerte die Panik. Erinnert sei
an abgeschaltete Webseiten oder ,das Ende der
Fotografie”. Aus Angst fingen immer mehr Un-

ternehmen, Vereine und offentliche Stellen an,
sich mit Datenschutz zu beschéftigen.

Flihlbares Zeichen des neuen Interesses am
Datenschutz waren Anfragen nach einem Da-
tenschutzbeauftragten (DSB). Bei uns sind im
ersten Halbjahr 2018 sehr viele Anfragen einge-
gangen, ob wir als DSB zur Verfligung stiinden.
Schnell wurde vielfach klar, dass es sich um Ver-
antwortliche handelt, die schon seit langer Zeit
einen DSB gebraucht hatten. Der Plan des Ge-
setzgebers, den Anteil der Verantwortlichen zu
erhdhen, die sich an das Datenschutzrecht hal-
ten wollen, ging ein Stlick weit auf.

Mehr Kunden sind auf den ersten Blick sehr er-
freulich, hore ich oft. Ja, das trifft fur Guter-
geschafte zu. Vielfach beschlich mich der Ein-
druck, Anfragende wissen nicht, welche Art
von Leistung sie mit ,DSB* einkaufen werden.
Bei gangigen Dienstleistungen wie z.B. Steuer-
beratung ist in den Grundziigen bekannt, was

ein Kunde beitragen sollte und welche Arbeits-
ergebnisse er erwarten kann. Da bereits die
grundlegenden  datenschutzrechtlichen Anfor-
derungen an Unternehmen unbekannt sind, fllt
es DSB suchenden Unternehmen schwer den ei-
genen Anpassungsbedarf abzuschdtzen und die
Arbeit eines DSB einzuordnen. Veranderungen
sind nur dann erfolgreich, wenn die Unterneh-
mensfiihrung des Kunden eine Veranderung will
und unterstltzt. Irritationen auf beiden Seiten
sind noch die mildeste Folge.

Der BvD elV. engagiert sich an vielen Stellen,
den Beruf des DSB bekannter zu machen. An
dieser Stelle meinen ganz herzlichen Dank an
alle Mitwirkenden! Doch werden wir als Berufs-
verband die tieferliegende Ursache nicht alleine
beheben kénnen.

Der Compliance Schock

Ein Blick in die Zahlen macht deutlich: Daten-
schutz geht noch lange nicht alle Unternehmen
etwas an. Der BvD eV. hat Datenschutzauf-
sichtsbehorden befragt, wie viele Datenschutz-
beauftragte gemeldet worden sind. Fir die fol-
gende Berechnung durfte der Autor auf einen
Zwischenstand - zurlickgreifen. Zwischenstand
bedeutet, dass flr finf Bundeslander keine An-
gaben vorliegen. Der BfDI wird in der Auswer-
tung nicht beriicksichtigt, da er mit Blick auf
die Privatwirtschaft nur eine ergdnzende Rolle
einnimmt.

Die gemeldeten Zahlen enthalten teilweise Da-
tenschutzbeauftragte fiir private und offent-
liche Stellen. Wo eine Trennung moglich war,
wurden Datenschutzbeauftragte fiir Gffentliche
Stellen herausgerechnet. Weiterhin geben die
Aufsichtsbehorden an, dass die Zahlen nicht um
doppelte Meldungen bereinigt worden sind. Die
Gesamtzahl von 140.059 Uberzeichnet deshalb
die tatsachlichen Meldungen.

2017 (neuere Zahlen liegen nicht vor) waren
372.599" Unternehmen mit 10 und mehr sozi-
alversicherungspflichtigen Beschaftigten bun-
desweit registriert. Das entspricht 11 % aller
Unternehmen. Davon wurde die Anzahl an Un-
ternehmen aus den Bundesldndern abgezogen,
fur die keine Angaben zu Meldungen vorliegen.
Herangezogen wurden dazu die Unternehmens-

register der jeweiligen Landesstatistikdmter so-
weit wie méglich fir das Jahr 2017, sonst flr
das Jahr 2016. In Summe bleiben 291.040 Un-
ternehmen Ubrig.

Unbeschadet anderer Kriterien hatte jedes die-
ser Unternehmen einen DSB bestellen missen.
Faktisch taten es nur 48 %. Die Zahl der Be-
stellungen sagt selbstverstandlich nichts dari-
ber aus, ob die librigen Datenschutzvorschriften
eingehalten werden.

Fiir Organisationen, die Daten bisher nach Gus-
to und Gefiihl verarbeitet haben, ist es schockie-
rend zu erfahren, dass Gesetze Grenzen setzen
(Abbildung 1). ,Warum brauche ich eine Rechts-
grundlage, die Daten haben wir doch schon?*,
.Daten l6schen geht nicht; wir wissen nicht,
wozu wir die noch brauchen.” Insofern spiegelte
die offentliche Berichtserstattung im Kern die
Irritationen bei verantwortlichen Filhrungskraf-
ten wieder. Ein Unternehmen, das nach zehn
Jahren die Buchfiihrung und Steuererklarung
sentdeckt”, wird ahnlich Uberrascht sein, wel-
che Vorschriften das Handels- und Steuerrecht
kennt. Auch, dass das Geld auf dem Konto teil-
weise dem Finanzamt zusteht...
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Abbildung 1: DS-GVO als Gefahr fiir die Rechtsstaatlichkeit

Schockierte  Personen brauchen persénliche
Ansprache und Begleitung. Es reicht nicht ein
Muster zum Ausflillen zuzuschicken. Das Gegen-
Uber mochte sich erst einmal ausweinen und
weiR anschlieBend — auch beim besten Wil-
len nicht — was das Muster von ihm will (Ab-
bildung 2 zeigt die Kundenanderung im Muster
einer Datenschutzinformation). Schon die Fra-
ge ,Zu welchen Zwecken verarbeitet lhre Ab-
teilung personenbezogene Daten?” Uiberfordert
viele Fiihrungskrafte. Wie wird jemand, der be-
reits die zentrale Zweckfrage als eine Uberforde-
rung empfindet, auf die anderen Radchen der
DS-GVO reagieren? >
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Abbildung 2: Beispiel fiir ein Missverstandnis bei einer Datenschutzinformation nach Artt. 13

und 14 DS-GVO
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Uberforderung fur Geschaftsfihrer und Fiih-
rungskrafte hinterlassen auch bei uns Spuren.
Immer wieder aufs Neue zu erklaren, dass der
Kern des Datenschutzrechtes (Zweckbindung,
Rechtsgrundlage, Léschpﬂicht) seit den 1g70er
Jahren besteht, stumpft ab. Intern lasst sich
tber das GAP zwischen Ist und Soll sprechen.
Problematischer wird es, wenn nach aulen
kommuniziert werden muss, warum Praktiken
mangels Rechtsgrundlage eingestellt werden.
Auf die DS-GVO schieben funktioniert meistens
nicht, da die Rechtsgrundlagen sich im Kern
nicht gedndert haben. Schnell wiirde auffal-
len, dass auch ein Verstol gegen das BDSG-alt
vorlag. Gut, dass die Verjahrungsfrist des OWiG
kurz ist.

Rechtsunsicherheit oder doch
,Tool-Unsicherheit"?

Rechtsunsicherheit und DS-GVO wurden viel-
fach in einem Atemzug genannt. Neue Vor-
schriften werfen immer die Frage auf, wie sie zu
interpretieren sind. Fehlt eine ,dominierende”
Interpretation — gefunden durch héchstrichter-
liche Rechtsprechung oder herrschende Litera-
turmeinung — erdffnen sich Freiraume. Diese
lassen sich fir Unternehmen fruchtbar machen.
Fruchtbar machen bedeutet aber, dass es keine
Checkliste gibt, die blind abgearbeitet werden
kann. Es bleibt nur der miihevolle Weg sich ein
Verstandnis des Gesetzes selbst zu erarbeiten,
bis erste Hilfestellungen aus juristischer Literatur
und Rechtsprechung vorliegen.

Die Klage ,Rechtsunsicherheit” verdeckt eine
deutlich groRere Unsicherheit: die ,Tool-Unsi-
cherheit”. Mit Tool-Unsicherheit meine ich die
Frage, wie lasst sich eine gesetzliche Anforde-
rung praktisch umsetzen. Beispiele: Wie schrei-
be ich eine Datenschutzinformation nach Artt.
13 und 14 DS-GVO konkret? Wann ist eine AVV
zu schlieRen? Wie motiviere ich die IT zu einem
Sicherheitskonzept nach Art. 32 DS-GVO?

Warum ich die Datenschutzinformation als Bei-
spiel fir Tool-Unsicherheit auffiihre, wenn es
doch schon Generatoren im Internet gibt? Weil
sie ein gutes Beispiel fiir das Ineinandergreifen
der Radchen ist. Der Wortlaut von Artt. 13 und
14 DS-GVO verleitet dazu, nur die Zwecke auf-
zunehmen, die hdufig vorkommen. Bei einer
Webseite wird dann das Ausliefern der Websei-
te, die eingebundenen Trackingtools und das
Kontaktformular berticksichtigt. Klingt vollstan-
dig, wird aber im Alltag zu einer spannenden
Situation flhren, wenn ein Sicherheitsvorfall
auftritt und die Logfiles nicht ausgewertet wer-
den diirfen, weil gegen die Zweckbindung ver-
stoRen wiirde. Eine Zweckanderung ist — wenn
tiberhaupt — regelmalig nur bei Kompatibilitat
zulassig (Art. 6 Abs. 4 DS-GVO). Deshalb emp-
fiehlt es sich, alle Zwecke, fur die absehbar die
Daten verwendet werden sollen, zu nennen.
Ich denke hier bspw. an die Wirksamkeitstests,
Uberwachung durch den DSB, Verfolgung von
Regelverletzungen, Aufklarung, Meldung von Si-
cherheitsvorfillen, Priifung durch Betriebsprii-
fer und zivilrechtliche Anspriiche.

Das Zusammentragen der Zwecke, die in gro-
Reren Unternehmen von ganz unterschiedlichen
Personen verfolgt werden, ist die eigentliche
Herausforderung. Die Pflege wird nicht min-
der herausfordernd. Es gilt Prozesse einzufiih-
ren oder zu erganzen, so dass Anderungen von
den einzelnen Beteiligten erkannt und gemeldet
werden.

Ausblick 2019

Die Tool-Unsicherheit zeigt, dass wir bei der Fra-
ge, wie lassen sich die Anforderungen in Orga-
nisationen dauerhaft umsetzen, noch am An-
fang stehen. Einerseits gilt es, das Verstandnis
der Anforderungen aus der DS-GVO auszubauen
und diese Anforderungen in die Prozesse einzu-
bauen. Dauerhaft lassen sich Datenschutzvor-
schriften nur dann verldsslich einhalten, wenn
Compliance das Ergebnis aller Prozesse ist und
keine ,zusatzliche” Aktivitt. Die eigentliche He-
rausforderung liegt deshalb nicht in der Recht-
maRigkeitspriifung, sondern in der Gestaltung
und Begleitung der organisatorischen Verdnde-
rungen.

Veranderungen kosten Kraft und brauchen Zeit.
Fast mochte man begriien, dass 52 % der Un-

ternehmen pflichtwidrig keinen DSB gemeldet
— also vermutlich auch nicht benannt — ha-
ben. Die 48 % sind schon fordernd genug. Ge-
gen diesen Gedanken spricht die Arbeitsteilig-
keit unserer Wirtschaft. Daten flieBen entlang
der Lieferketten durch verschiedene Unterneh-
men. An den Schnittstellen zwischen den betei-
ligten Unternehmen wollen bspw. Zwecke und
Rechtsgrundlagen abgestimmt werden. Manch-
mal muss sogar eine Auftragsverarbeitungsver-
einbarung (AVV) geschlossen werden. Wenn alle
Beteiligten die DS-GVO kennen und einhalten
wollen, findet sich regelmaRig eine L6sung. Kon-
flikte entstehen, wenn eine Seite keine Ahnung
vom Datenschutzrecht hat oder dessen Anwen-
dung verweigert (Abbildung 1).

Wenn ein Anbieter Passworter unverschlisselt
speichert (und sich dann noch hacken lasst),
obwohl seit Jahren eine gehashte, gesalzene
und gepfefferte Speicherung Stand der Tech-
nik ist, sieht es vordergriindig wie ein Einzelfall
aus. Die bekannte Menge an illegal beschaff-
ten Login-Daten inkl. Passwort® weckt Zweifel
am ,Einzelfall“. Von eigenen Erfahrungen aus
Diskussionen mit Unternehmen hier ganz zu
schweigen. Viele ,Einzelfdlle” lassen Vertrauen
in Unternehmen und letztlich in unsere Gesell-
schaftsordnung erodieren.

Wer jetzt sagt, das regelt der Markt schon,
macht es sich entschieden zu einfach. 52 % sind
etwas mehr als die Halfte aller Unternehmen.
Wie soll die eine Halfte der anderen ihren Wil-
len aufdriicken? Ob die Situation in den ibri-
gen EU-Mitgliedsstaaten und bei in der EU-t-
tigen Unternehmen aus Drittstaaten viel besser
ist, darf bezweifelt werden. In der Praxis lassen
sich u.U. keine DS-GVO konformen alternativen
Anbieter finden. Die DS-GVO erflllt den Da-
tenschutzaufsichtsbehdrden den Wunsch nach
Rechenschaftspflicht und eigener Sanktions-
kompetenz. Nutzt diese Instrumente!

Ein wesentlicher Treiber ist die Angst vor ho-
hen BuBgeldern. Sie steht in einem seltsamen
Kontrast zur durchschnittlichen BuBgeldhche
2018. In NRW wurden bspw. durchschnittlich
455 Euro® pro Bescheid verhangt. Betriebswirt-
schaftlich verstandlich ware eine Entscheidung,
das Datenschutzrecht zu ignorieren und das
Bulgeld zu bezahlen. Ein DSB kostet auf jeden
Fall mehr.

Die DS-GVO hat es geschafft, Datenschutz bes-
ser durchzusetzen. Es bleibt zu hoffen, dass die-
ser Erfolg nachhaltig sein wird. Auch wenn man
iber die eine oder andere Regelung geteilter
Meinung sein kann, halte ich sie in Summe fiir
einen Erfolg. Jetzt, wo ernsthaft erwogen wird,
Datenschutzgesetze auch einzuhalten, kommt
der Ruf nach Abschaffung. Verstandlich, nicht
befolgte Gesetzte tun nicht weh und demonst-
rieren doch politische Tatkraft. Dabei wird nicht
nur verdrangt, dass Datenschutz Grundrechts-
schutz, d.h. Demokratieschutz, ist. Erst wenn
Datenverarbeitern  durchgesetzte Schranken
auferlegt werden, ldsst sich langfristig Vertrau-
en von Biirgern in die Datenverarbeitung auf-
rechthalten und unsere Gesellschaftsordnung
bewahren.

Uber den Autor

Dr. Niels Lepperhoff

Geschéftsfiihrer der Xamit Bewertungs-
gesellschaft mbH und der DSZ Datenschutz
Zertifizierungsgesellschaft mbH

(einem Gemeinschaftsunternehmen des BvD e.V.
und der GDD e.V.).
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DIE UMSETZUNG DER DS-GVO IM
UNTERNEHMEN — BERICHT AUS DER PRAXIS

Timo Ahland

DS-GVO im Unternehmen — der ideale
Networking Faktor!

Neulich traf ich einen Kollegen aus der Abteilung der Me-
dizindaten-Analysten, der seit Anfang 2017 als Koordinator
seines Fachbereichs in unserem DS-GVO-Implementierungs-
projekt mitarbeitet. Bei solchen Gelegenheiten bitte ich die
Kollegen immer um Feedback, und er sagte ganz spontan:
,So viele fur mein Netzwerk im Unternehmen weiterfiihren-
de Kontakte wie durch das DS-GVO-Projekt im letzten Jahr
habe ich in den zehn Jahren davor nicht gewonnen — klasse,

IQ

was fiir neue Mdglichkeiten dadurch entstanden sind

Geht es lhnen auch so? Ich habe den Eindruck, die Talsohle
unseres DS-GVO-Implementierungsprojektes ist durchschrit-
ten. Die Botschaften sind offenkundig bei den Kollegen an-
gekommen. Jetzt gilt es, das Momentum zu nutzen und die
eingeschlagenen Pfade und erreichten Erfolge auszubauen.
2019 dirfte sicherlich das entscheidende Jahr dafiir sein, ob
die DS-GVO nachhaltig in den Unternehmen Wirkung entfal-
tet: Wahrend es vor einem Jahr darum ging die Aufmerksam-
keit der Kollegen zu erreichen und die Bereitschaft zu erzeu-
gen, sich mit dem Thema DS-GVO und dem Check sowie der
notwendigen Anpassung und Neuausrichtung der Geschéfts-

Grundprinzipien

_ des
Datenschutzes
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prozesse zu widmen, geht es in vielen Gesprachen jetzt dar-
um, noch bestehende Unsicherheiten durch Beratung abzu-
stellen und konkrete Fragen zu Problemen im Tagesgeschaft
zu beantworten. Ein weiteres Phanomen der Post-DS-GVO-
Ara sind die zahlreichen Mythen, die viele Kollegen tagtag-
lich anbringen: Von der These, dass ja seit der DS-GVO ohne
Einwilligung gar nichts mehr an Datenverarbeitung zu ma-
chen sei, bis zu der Annahme, dass jegliche Excellisten nun-
mehr der Genehmigung durch den Datenschutzbeauftragten
bediirften, ist Vieles dabei, was dringend der Entmystifizie-
rung bedarf. Dabei helfen nach meiner Erfahrung in der tag-
lichen Beratungspraxis wenige aber dafiir gezielte Arbeits-
mittel: eine Ubersicht Uber die gangigen Rechtsgrundlagen
des Art. 6 (bzw. Art. 9 DS-GVO fiir besondere Kategorien
personenbezogener Daten) und als sozusagen zweite Seite
ein und derselben Medaille eine Darstellung Uber die Infor-
mationspflichten. Zusatzlich haben wir auf einer Seite die in
Art. 5 DS-GVO normierten Grundprinzipien Zweckbindung,
Datenminimierung usw. nach dem hier abgebildeten Muster
erstellt. Anhand derer konnen die Vielzahl der gangigsten
Anfragen im Erstgesprach bereits kurz aufgenommen und
eingeordnet werden.
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Vor dem Erstellen von Listen sollten Sie sich folgende Gedanken
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(g9f. PIA anlegen, falls Verarbeitungstéatigkeit im
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In vielen Bereichen laufen gleichzeitig auch groke und kom-
plexe Digitalisierungsprojekte. Wir Datenschiitzer werden ne-
ben der Beratung zur Wahl der richtigen Rechtsgrundlage fiir
die Datenverarbeitung und zu der praktischen Umsetzung
der Informationspflichten, auch mehr und mehr gern und
immer friihzeitiger eingebundene Berater flir Konzepte von
Privacy by Design flr neue Geschaftsmodelle. Nicht zuletzt
durch unsere DS-GVO-Projektarbeit haben wir einen profun-
den und tiefen Einblick in das Unternehmen erhalten. Wir
konnen daher auch zu strategischen Aspekten zur passen-
den Corporate Governance und zur Steuerung flr Geschafts-
modelle und —prozesse mit beraten. Im Angebot pragma-
tischer und losungsorientierter Konzepte liegt neben dem
oben beschriebenen Vorantreiben der Vernetzung der Kolle-
gen ein weiterer messbarer Mehrwert, den wir Datenschiit-
zer im Unternehmen bieten konnen. Damit lasst sich auch
bei bislang eher dem Datenschutz gegeniiber zuriickhalten-
den Unternehmensverantwortlichen punkten.

Der Fortschritt ist spiirbar und viele Kollegen anderer Un-
ternehmen bestatigen diesen Eindruck: Wo vor einem Jahr
noch starke Ablehnung herrschte und nur Probleme gese-
hen wurden, ist mittlerweile ein hohes MaRk an Sensibilitat
und Verstandnis fiir die Notwendigkeit die Verarbeitungsta-
tigkeiten zu identifizieren, zu bewerten und zu dokumen-
tieren getreten. Jetzt konnen wir die neu eingefiihrten
Prozesse flir Verarbeitungsregister, Datenschutz-Folgenab-
schatzung oder zur Meldung von Datenschutzvorfllen bald
auf den Priifstand stellen. Was lauft gut und was bedarf der
Verbesserung? Wozu gibt es mittlerweile konkretere Hand-
lungsempfehlungen der Aufsichtsbehdrden wie der Daten-
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Schutz der Daten
(Zugriffsbeschrédnkung einrichten und aktuell halten)

™
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Datenschutzvertrédge abschlie3en)

schutzkonferenz (DSK) oder des Européischen Datenschutz-
ausschusses? Holen Sie zu diesen Fragen und ganz allgemein
zur Zusammenarbeit mit dem Datenschutz das Feedback der
Kollegen ein — vielleicht haben Sie ja auch schon zum Entste-
hen von Netzwerken beigetragen, aus denen viel Neues und
Kreatives entstehen kann. Sprechen Sie lhre Kollegen an!

Uber den Autor

Timo Ahland

ist Volljurist und seit 2013 bestellter
betrieblicher Datenschutzbeauftragter der deutschen
Landesgesellschaft des international ausgerichteten Unterneh-
mensverbandes Boehringer Ingelheim, dem groRten familien-
gefiihrten forschenden Pharmaunternehmen mit Hauptsitz in
Deutschland. Darlber hinaus koordiniert er fiir den Global Data
Privacy Officer des Konzerns die Zusammenarbeit der Datenschutz-
beauftragten und -experten in der Region Europa und ist mit
seinem Team Teil der Task Force zur Vorbereitung des Unterneh-
mensverbandes auf die DS-GVO.

™~ Boehringer
I "I Ingelheim

BvD-NEWS Ausgabe 1/2019 | 27



DATENSCHUTZPRAXIS

DATENSCHUTZPRAXIS

28

»EINE KURZE NACHFRACGE..." —
DS-GVO-KONFORME IDENTITATS-
PRUFUNG BEI DER ERFULLUNG VON
BETROFFENENRECHTEN

Dr. Carlo Piltz und Melanie Pradel

*Bing”® — eine neue E-Mail:

Fieiar F- Wail L '::.. L)

»Sehr geehrte Damen und Herren,

ich bitte um Auskunft dariiber, ob Sie personenbezogene Daten
iiber meine Person gespeichert haben. Sollte dies der Fall sein,
bitte ich um Auskunft dariiber, welche ...

Mit freundlichen Grii fen, Erika Mustermann

Petrlic, Identitatspriifung

kunftsersuchen nact
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onischen Aus

Manch einem stehen nach dem Lesen der ers-
ten Zeilen dieser E-Mail die Schweilperlen auf
die Stin. Plotzlich filhlt man sich als Verant-
wortlicher hautnah den Anforderungen der DS-
GVO ausgesetzt. Zudem besteht der Zeitdruck,
Betroffenenanfragen grundsatzlich innerhalb ei-
nes Monats zu beantworten (Art. 12 Abs. 3 DS-
GVO). Man bedenke nur die Sanktionsméglich-
keit der Aufsichtsbehdrden, falls diese Uber eine
unzureichende oder verspatete Auskunft an die
betroffene Person informiert wird. Schnell hofft
man auf eine negative Auskunftserteilung und
sucht schon einmal den Namen im System: ,,Eri-
ka Mustermann®. Man bekommt eine Auflistung
mehrerer Damen namens ,Erika Mustermann®.
Um welche Erika Mustermann muss man sich
nun kiimmern? Oder was passiert, wenn die in
der Auskunft angegebenen Daten nicht mit den
Daten im System Uibereinstimmen? Welche Frau
Mustermann fragt an?

Nun vorschnell zu handeln, kann gravierende
Konsequenzen nach sich ziehen. Insbesonde-
re, wenn es sich um sensible Daten handelt,
kann die Offenlegung gegeniiber unberechtig-
ten Dritten schwere Folgen fiir die betroffene
Person selbst haben (z.B. bei Bank-, Zahlungs-
oder Gesundheitsdaten). Auch bei der Ausiibung
der anderen Betroffenenrechte, wie dem Recht
auf Loschung (Art. 17 DS-GVO) oder auch dem
Recht auf Berechtigung (Art. 16 DS-GVO), muss
der Verantwortliche sicherstellen, dass unbe-
rechtigten Dritten keine Daten zu einer anderen
Person Uibergeben werden.

. Pflicht zur Identitatsprifung

Der Landesbeauftragte fiir Datenschutz und In-
formationsfreiheit in Baden-Wiirttemberg (LfDI
BaW) rat deswegen dazu, vor der Durchfiih-
rung der beantragten Malinahmen eine eindeu-
tige Identifizierung der betroffenen Person zu
gewahrleisten. Die DS-GVO sieht in Art. 12 Abs.
6 DS-GVO eine Identitatspriifung bei begriin-
deten Zweifeln an der Identitat der natlrlichen
Person, die den Antrag nach Art. 15 bis 22 DS-
GVO gestellt hat, vor. Dies soll durch das An-
fordern zusatzlicher Informationen, die zur Be-
statigung der Identitét der betroffenen Person
erforderlich sind, geschehen. Wann allerdings
von ,begriindeten Zweifeln auszugehen ist,
darauf gibt die DS-GVO keine Antwort. Zudem
spricht der Wortlaut ,,bei begriindeten Zweifeln*
dem Anschein nach gegen eine grundsatzliche
Pflicht zur Identitatspriifung. Selbst die Daten-
schutzkonferenz nimmt zur Identitatsprifung in
ihrem Kurzpapier Nr. 6 lediglich wie folgt Stel-
lung:

»Es muss sichergestellt werden, dass die zu
beauskunftenden Daten nicht unbefugten Dritten
zur Verfiigung gestellt werden. Hierauf ist auch
insbesondere bei miindlicher oder elektronischer Aus-
kunftserteilung zu achten. Hat der Verantwortliche
begriindete Zweifel an der Identitdt eines Antragstel-
lers auf Datenauskunft, so kann er nach Art. 12 Abs.
6 DS-GVO zusdtzliche Informationen zur Bestatigung
der Identitdt nachfordern (z. B. eine Postadresse bei

elektronischem Auskunftsantrag)”?

Il. Wann liegen ,begriindete Zweifel”
vor?

Gerade bei elektronischen Auskunftsverlangen
ist davon auszugehen, dass allein die angegebe-
ne E-Mail-Adresse zur Identifizierung nicht aus-
reicht. Eine eindeutige Identifizierung kann in
solchen Fallen meist nur durch ein bereits be-
stehendes Nutzerkonto beim Verantwortlichen
mit einer bereits stattgefunden Verifizierung
der E-Mail-Adresse garantiert werden.? Dennoch
wird zum Teil davon ausgegangen, dass bei te-
lefonischen oder elektronischen Auskunftser-
suchen nicht von einer Pflicht zur Identifizie-
rung auszugehen ist.* Es miissen dafiir, nach
dem Wortlaut der DS-GVO, ,begriindete Zwei-
fel* nachgewiesen werden, die dann vorliegen,
wenn beispielsweise dem Verantwortlichen die
E-Mail-Adresse oder die Anschrift der betroffe-
nen Person nicht bekannt ist oder wenn die von
der auskunftsersuchenden Person angegebene
Adresse nicht mit der Adresse der betroffenen
Person im Datenbestand des Verantwortlichen
Ubereinstimmt.> Wirde man dieser Ansicht fol-
gen, bestiinde aber in der Praxis ein reelles Ri-
siko, unbefugt Daten an Dritte zu (ibergeben.
Denn eine Webmail-Adresse ist heutzutage
schnell durch jeden eingerichtet.

Mit dem 2. Datenschutz-Anpassungs- und Um-
setzungsgesetz® (2. DSAnpUG) wurde bei be-
stimmten Auskunftsersuchen eine Identitdts-
prifung bereits zwingend vorgeschlagen. Das
Bundesmeldegesetz soll in § 10 Abs. 1 dahin-
gehend gedndert werden, dass vor Erteilung
der Auskunft an die betroffene Person nach
Art. 15 DS-GVO die Meldebehorde die Identitéat
der betroffenen Person zu Uberprifen hat” Die
Uberpriifung beschrankt sich nicht nur auf elek-
tronische oder telefonische Anfragen, sondern
auf alle Formen der Geltendmachung des Aus-
kunftsrechts.® Noch genauer soll die Identitéts-
prifung bei Auskiinften nach dem Nationalen

Waffenregistergesetz (NWRC) geregelt werden.
Gemall dem angepassten § 19 NWRG ist die
betroffene Person in der Pflicht, ihre Identitat
durch Vorlage einer amtlich beglaubigten Aus-
weiskopie oder einer amtlich beglaubigten Un-
terschrift nachzuweisen.? Begriindete Zweifel
bedarf es also nicht immer, sondern eine Iden-
titdtspriifung kann bereits aufgrund der Sensi-
bilitdt der personenbezogenen Daten und der
Form des Anfrageweges als zwingend erforder-
lich angesehen werden. In solchen Fallen ist die
Identitatspriifung daher die Regel und nicht die
Ausnahme.

Daneben sollte dann von ,begriindeten Zwei-
feln" ausgegangen werden, wenn die Identitdt
der auskunftsersuchenden Person nicht eindeu-
tig durch Abgleich mit vorhandenen Daten ge-
klart werden kann. Auch dann bedarf es einer
Identitatspriifung, um nicht dem Risiko eines
GesetzesverstoRes (z.B. unzulssige Dateniiber-
mittlung an Dritte) ausgesetzt zu sein. Doch wie
genau ist DS-GVO-konform eine solche Identi-
tatspriifung durchzuftihren?

Ill. Moglichkeiten der Identifizierung

Der LfDI BaWi hat diesbeziiglich Anfang Feb-
ruar 2019 Stellung bezogen und Maglichkeiten
zur ,ldentitatsprifung bei elektronischen Aus-
kunftsersuchen nach Art. 15 DS-GVO™° ver-
offentlicht. Generell wird aufgezeigt, wie der
Verantwortliche bei einem Auskunftsersuchen
oder auch bei der Ausiibung anderer Betroffe-
nenrechte im Hinblick auf die Identitatspriifung
vorgehen sollte. Grundsatzlich bestehen ver-
schiedene Methoden zur Identifizierung der be-
troffenen Personen.

Die wohl gangigste und dem Wortlaut der
DS-GVO entsprechende Methode, ist das
Abfragen zusitzlicher Informationen. Da-
bei werden haufig die zusétzlich lber Telefon
oder auch per E-Mail erfragten Daten mit den
in einer Datenbank vorhandenen Informationen
abgeglichen. Das sind meistens die Adress- oder
Geburtsdaten. Diese Methode wird vom LfDI
BaWii nicht grundsatzlich infrage gestellt, den-
noch sollte besondere Vorsicht walten, wenn es
um die Auskunft sensibler Daten i.S.d. Art. g
Abs. 1 DS-GVO geht. Der betroffenen Person
nahstehenden Personen sind durchaus in der »

DSK, Kurzpapier Nr. 6 Auskunftsrecht der betroffe-

nen Person, Art. 15

So Dehmel/Hullen, Auf der

2ukunftsfahigen Datenschut

Paal/Hennemann, in: Paal/Pauly DSGVO BDSG, 2.

Aufl. 2018, D rt. 12 Rn.

BT Drs
BT Dr

BT Drs. 19
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Lage, solche lIdentifizierungsfragen richtig zu
beantworten. In solchen Fillen sollte, nach An-
sicht der Aufsichtsbehorde, von dieser Methode
nicht Gebrauch macht werden.

Eine andere gdngige Form zur Identifizierung
ist die Ubermittlung der Kopie eines Aus-
weisdokuments. Datenschutzrechtlich mag
das erst bedenklich klingen, aber die betroffene
Person darf jene Daten, die nicht zur Identifizie-
rung erforderlich sind, natiirlich schwarzen und
somit unkenntlich machen. Nach Auffassung
des LfDI unterliegen die offengelegten Daten
zudem einer strengen Zweckbindung und diir-
fen nur fir die Identifikation selbst verarbeitet
werden. Die postalische Ubermittlung der Aus-
weiskopie zieht die Behorde der elektronischen
Ubermittlung vor, wobei letztere nur Uber einen
sicheren Zugangsweg durchgefthrt werden soll-
te. Dies muss der Verantwortliche beispielswei-
se durch eine Ende-zu-Ende-Verschliisselung ga-
rantieren. Doch auch bei der Ubermittlung von
Ausweisdokumenten gibt der LfDI zu beden-
ken, dass der Zugang zu dem Ausweisdokument
durch einen nahestehenden, aber unberechtig-
ten Dritten nicht ausgeschlossen werden kann.

Eine weitere, aber noch durchaus unbekannte
Moglichkeit, ist die Identifizierung iiber ei-
nen elDAS-Dienst. Das auf der EU-weiten el-
DAS-Verordnung beruhende Verfahren ist ein

a
(1

(=)

( . ;
L

elektronisches  Identifizierungssystem, das in
Deutschland bisher durch die Online-Ausweis-
funktion des elektronischen Personalausweises
und der sog. De-Mail umgesetzt wurde. Beide
Verfahren basieren auf einer bereits durchge-
fihrten Identitdtspriifung durch eine vertrau-
enswiirdige Stelle, worauf sich der Verantwort-
liche im Rahmen seiner Priifung berufen kann.
Die Online-Ausweisfunktion wird zudem durch
einen zusatzlichen PIN besonders geschiitzt.

Weiterhin ist eine ldentifizierung durch
eine  Post-/Video-ldent-ldentifizierung
mdglich. Im Rahmen des Post-Ident-Verfahrens
wird bei einer Stelle der Deutschen Post durch
einen Mitarbeiter die persénliche Identifizierung
durchgefiihrt.

Der Post-Mitarbeiter priift dabei den Ausweis des
anwesenden Antragstellers, fertigt eine Kopie davon
an und leitet die Bestdtigung der Identitdtsfest-
stellung an den Verantwortlichen weiter, der die
Identitdtsfeststellung in Auftrag gegeben hat”.

Diese Methode wird heutzutage auch im Rah-
men eines Video-Ident-Verfahrens angeboten.
In solchen Fallen kommt es durch einen Vi-
deo-Chat zur Identitatstiberpriifung, wahrend
dessen Aufnahmen der betroffenen Person und
des Ausweises angefertigt werden. Beide Ver-
fahren konnen im Auftrag des Verantwortlichen
oder durch diesen selbst durchgefiihrt werden.
Datenschutzrechtlich betrachtet, ist hier zwar
keine Schwarzung des Ausweises moglich und
auch die Datenschutzbestimmungen des Ver-
antwortlichen sollten in diesem Fall ausreichend
an die Aufnahmen angepasst sein. Dieser hohe
Aufwand, auch von Seiten der betroffenen Per-
son, geht aber nach Ansicht des LfDI mit einer
ausreichend hohen Sicherheit bei der Identifi-
zierung einher.

Die in der Praxis oft einfachste Umsetzung, um
die Identitat der betroffenen Person zu gewahr-
leisten, ist die Identifizierung iiber ein be-
stehendes Nutzerkonto beim Verantwortli-
chen. Besteht ein solches bereits zum Zeitpunkt
des Eingangs des Auskunftsersuchens, kam es
bereits vorab zu einer digitalen Verifikation im
Rahmen der Anmeldung. Jedoch weist der LfDI
darauf hin, dass die eindeutige Identifizierung
und die mit diesem Verfahren einhergehende Si-
cherheit auch von dem vom Nutzer selbst fest-
gelegten Passwort abhangen.

V. Fazit

Zwar besteht nach den Vorgaben der DS-GVO
keine generelle Pflicht zur Identitatspriifung.
Dennoch sollte die Identitét einer anfragenden
Person in der Praxis nicht leichtfertig angenom-
men und im Zweifel lieber einmal mehr als ein-
mal zu wenig nach zusétzlichen Daten gefragt
werden. Uber dem Verantwortlichen hangt hier
stets das Damoklesschwert des Gesetzesversto-
Res wegen einer unzuldssigen Dateniibermitt-
lung an Dritte.

Um dieses Risiko zu minieren bzw. auszuschlie-
Ren, ist es fiir Verantwortliche angebracht, im
Vorhinein zu kldren und intern Prozesse fest-
zulegen, wie die Identitatsprifung grundsatz-
lich durchzufiihren ist. Nach Auffassung des
LfDI darf dabei auch ein gewisser Aufwand
von der betroffenen Person, wie bei der Vi-
deo-Ident-Identifizierung, verlangt werden, um
eine Identifizierung auch von Erika Mustermann
zu gewahrleisten.
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ANFORDERUNGEN AN DIE DATEN-
SCHUTZRECHTLICHE WIRKSAMKEIT

DER EINWILLIGUNG

Prof. Dr. Jurgen Taeger

Verantwortliche, die personenbezogene Daten
auf der Grundlage einer Einwilligung verarbeiten
wollen, missen sich mit den Anforderungen an
eine wirksame Einwilligung vertieft auseinander-
setzen, auch um kein Bulgeld nach Art. 83 Abs. 5
lit. a) DS-GVO zu riskieren. Erfolgt die Daten-
verarbeitung auf der Grundlage einer vor dem
25.5.2019 eingeholten Einwilligung, ist zu prii-
fen, ob diese Einwilligungen den Anforderungen
der Art. 6 Abs. 1 UAbs. 1 lit. a, Artt. 7, 8 und 9
DS-GVO iV.m. Art. 4 Nr. 11 DS-GVO geniigen.
Ist das nicht der Fall, miissen die Einwilligungen
neu eingeholt werden.

Verbot mit Erlaubnisvorbehalt —
Einwilligung als das Verbot
legitimierende Erlaubnis

Nach Art. 8 Abs. 1 der Grundrechte der Euro-
paischen Union (Grundrechte-Charta, GrCh) ge-
niet jede Person das Recht auf Schutz der sie
betreffenden personenbezogenen Daten. Diese
Daten durfen ,,nur nach Treu und Glauben fir
festgelegte Zwecke und mit Einwilligung der be-
troffenen Person oder auf einer sonstigen ge-
setzlich geregelten legitimen Grundlage verar-
beitet werden” (Abs. 2). Festgeschrieben wird
damit das ,Verbot mit Erlaubnisvorbehalt”. Als
Abwehr- und Schutzrecht verpflichtet die GrCh
zu einer Gesetzgebung, die den Schutz der Per-
sonlichkeitsrechte gewahrleistet und die Erlaub-
nisse festlegt, nach denen personenbezogene
Daten verarbeitet werden diirfen. Der EU-Ge-
setzgeber muss daher Sorge dafiir tragen, dass
das Grundrecht auf Datenschutz auch in Privat-
rechtsbeziehungen durch wirksame Regulierung
Wirkung zeigt.

Auch nach dem aus Art. 2 Abs. 1 iV.m. Art. 1
Grundgesetz abgeleiteten Recht auf Informatio-
nelle Selbstbestimmung durften personenbezo-
gene Daten nur mit einer gesetzlichen Erlaubnis
oder einer Einwilligung der betroffenen Person

verarbeitet werden. Schon nach § 4 BDSG a.F.
war die ,,Erhebung, Verarbeitung und Nutzung
personenbezogener Daten ...
weit dieses Gesetz oder eine andere Rechtsvor-
schrift dies erlaubt oder anordnet oder der Be-
troffene eingewilligt hat".

nur zuldssig, so-

Aufgrund seiner grundrechtlichen Schutzpflich-
ten hat auch der europdische Gesetzgeber sei-
nen Ausgestaltungsauftrag, die Freiheitsrechte
zu sichern, angenommen und mit der Europa-
ischen Datenschutz-Grundverordnung (DS-GVO)
ein in den Mitgliedstaaten unmittelbar gelten-
des Recht zum Schutz der Personlichkeitsrechte
bei der Verarbeitung personenbezogener Daten
geschaffen. Die in Art. 5 DS-GVO enthaltenen
allgemeinen Grundsatze des Datenschutzes sind
Ausdruck dieses Verfassungsverstandnisses, das
auch den Verantwortlichen ausreichend Raum
gewahrt, ihre Grundrechte in einem fairen Aus-
gleich mit den Grundrechten der betroffenen
(natlirlichen) Personen zur Geltung zu bringen.

Ganz entsprechend wie vormals § 4 BDSG a.F.
sieht nun Art. 6 DS-GVO vor, dass eine Verarbei-
tung nur rechtmaRig ist, wenn mindestens eine
der in Art. 6 Abs. 1 UAbs. 1 DS-GVO genannten
Bedingungen erfilllt ist. Ist das nicht der Fall,
ware noch zu priifen, ob sich aus einer nationa-
len, aufgrund einer Offnungsklausel der DS-GVO
zuldssigen oder nicht vom Anwendungsbereich
der DS-GVO erfassten Datenschutzregelung
eine Erlaubnis ergibt.

Erlaubnis der Datenverarbeitung
aufgrund einer Einwilligung

Die Liste der sechs Erlaubnistatbestande des
Art. 6 Abs. 1 UAbs. 1 DS-GVO wird von der Er-
laubnis aufgrund einer Einwilligung angefihrt.
Daraus folgt keineswegs eine Rangfolge, son-
dern allenfalls wird damit das Selbstbestim-
mungsrecht besonders hervorgehoben und zum

Ausdruck gebracht, dass die betroffene Person
auch dann in freier Selbstbestimmung die Da-
tenverarbeitung erlauben kann, wenn der Ver-
antwortliche ansonsten keine gesetzliche Legi-
timation vorweisen kann. Die Erteilung einer
Einwilligung ist demnach Grundrechtsausiibung
und keineswegs Grundrechtsverzicht. Beispiels-
weise darf darin eingewilligt werden, dass Da-
ten aus einem Vertragsverhaltnis auch fir an-
dere Zwecke, etwa das Marketing, verwendet
werden. Selbst fiir die Personlichkeitsrechte be-
sonders riskante Verarbeitungen wie die von be-
sonderen Kategorien personenbezogener Daten
(Art. g Abs. 2 lit a) DS-GVOQ), eine ansonsten ver-
botene automatisierte Entscheidung im Einzel-
fall (Art. 22 Abs. 1 DS-GVO) oder die Ubermitt-
lung von Daten in ein Drittland, in dem es kein
angemessenes Datenschutzniveau gibt (Art. 49
Abs. 1 lit. a DS-GVO), wird mit einer Einwilligung
zulassig.

Aus der Sicht des Verantwortlichen empfiehlt
es sich allerdings, zunachst nach einer gesetz-
lichen Erlaubnis zu suchen, auch weil eine Ein-
willigung jederzeit mit Wirkung fiir die Zukunft
widerrufen werden kann und sich der Verant-
wortliche damit auf unsicherem Terrain bewegt.
Es ist auch dringend davon abzuraten, eine Ein-
willigung einzuholen, wenn ein gesetzlicher Er-
laubnistatbestand vorliegt. Bei einem Widerruf
der Einwilligung wiirde die betroffene Person
kaum nachvollziehen wollen, wenn die Fortset-
zung der Verarbeitung dann auf einen gesetzli-
chen Erlaubnistatbestand gestiitzt wiirde. Das
ist zwar zulassig, wird in der Literatur aber auch
unter Hinweis auf einen VerstoR gegen Treu und
Glauben (§ 242 BGB) in Frage gestellt.!

Gesetzliche Anforderungen an
die Wirksamkeit der Einwilligung

Will der Verantwortliche die Verarbeitung auf
eine Einwilligung stlitzen, ergeben sich die An-
forderungen an die wirksame Einwilligung aus ei-
ner Gesamtschau mehrerer Normen. Aus Art. 6
Abs. 1 UAbs. 1 lit. a und Art. 7 DS-GVO, der
Definition der Einwilligung in Art. 4 Nr. 11 DS-
GVO und den ErwG 32 f. und 42 f. ergeben sich
die Anforderungen, nach denen die Einwilligung
einer natlirlichen Person in die Verarbeitung sei-
ner personenbezogenen Daten, die ohne Einwil-
ligung unzulassig ware, wirksam ist.

Definition der Einwilligung
in Art. 4 Nr. 11 DS-GVO

Zundchst ist die Definition der Einwilligung in
Art. 4 Nr. 11 DS-GVO beachtlich. Dann ent-
halt Art. 6 Abs. 1 UAbs. 1 lit. a DS-GVO den
Erlaubnistatbestand der Einwilligung. Die na-
heren Anforderungen an die wirksame Ein-
willigung folgen sodann aus Art. 7 DS-GVO.
Art. 8 DS-GVO enthdlt eine Regelung, wo-
nach Kinder unter 16 Jahren die Zustimmung
oder Einwilligung der Sorgeberechtigten benc-
tigen, wenn Anbieter von sich an Jugendliche
wendenden Telemedien Daten von Jugendli-
chen verarbeiten wollen.* Die Einwilligung in
die Verarbeitung von besonderen Kategorien
personenbezogener Daten behandelt Art. 9
DS-GVO. AuRerhalb der DS-GVO enthalt etwa
§ 26 Abs. 2 BDSG Hinweise darauf, unter wel-
chen Voraussetzungen auch Beschéftigte in die
Verarbeitung ihrer Daten durch den Arbeitgeber
einwilligen konnen.

Nach Art. 4 Nr. 11 DS-GVO ist die Einwilligung
von ,,der betroffenen Person” selbst zu erteilen
und ,freiwillig” und fiir einen bestimmten Ver-
wendungszweck (,fiir den bestimmten Fall) auf
der Grundlage ausreichender Informationen (,,in
informierter Weise”) und ,,unmissverstandlich”
entweder ,in Form einer schriftlichen Erklarung,
die auch elektronisch erfolgen kann, oder ei-
ner miindlichen Erklarung" zu erteilen. Verlangt
wird damit eine Erklarung oder Verhaltenswei-
se, ,mit der die betroffene Person in dem je-
weiligen Kontext eindeutig ihr Einverstand-
nis mit der beabsichtigten Verarbeitung ihrer
personenbezogenen Daten >

Naher dazu Taeger, in: Taeger/Gabel, DSGVO
BDSG, Art. 7 Rn. 72 f.

Siehe zu dem auBerordentlich missgliickten und zu
zahlreiche Auslegungsfragen fiihrenden Art. 8 DSG-
VO Taeger, in: Taeger/(mbe\, DSGVO BDSG, Art. 8.
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t Bundesldndern bestehende

signalisiert” (ErwG 32 Satz 1 und 1). Eine ,,kon-
kludente Erklarung” durch eine eindeutige und
unmissverstandliche Handlung ist méglich. Eine
mutmaRliche Erklarung dagegen nicht. Schwei-
gen oder Untétigkeit sind keine Handlungen.
Nur dann, wenn besondere Kategorien perso-
nenbezogener Daten (z.B. Gesundheitsdaten)
auf der Grundlage einer Einwilligung erhoben
werden mussen, die betroffene Person ,aus
korperlichen oder rechtlichen Griinden [aber]
aulerstande ist, ihre Einwilligung zu geben®,
darf zum Schutz lebenswichtiger Interessen der
betroffenen Person eine Verarbeitung erfolgen
(Art. g Abs. 2 lit. ¢ DS-GVO).

Der Mitschnitt eines Telefonats — etwa in einem
Callcenter zur Qualitatssicherung — ist nur dann
zulassig, wenn die betroffene Person auf eine
entsprechende Bitte um Zustimmung mit ,ja’
antwortet oder eine entsprechende Ziffer auf
dem Telefon driickt.

Die Einwilligung der auf einem Foto in hervor-
gehobener Weise abgebildeten Person ist wegen
des Bildnisschutzes aus § 22 Satz 1 KUG bei ei-
nem Verbreiten und &ffentlich Zurschaustellen
von Fotografien und Videoaufnahmen erforder-
lich, gleich ob man den § 23 KUG weiterhin fiir
anwendbar halt oder dessen Inhalt bei der Ab-
wagung nach Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO
berticksichtigt. Bei Aufnahmen von Personen
(Erheben von Daten) sind die DS-GVO und das
Allgemeine Personlichkeitsrecht zu beachten.

Freiwilligkeit

GemaR Art. 4 Nr. 11 DS-GVO muss die Einwilli-
gung freiwillig erfolgen, was nach Art. 7 DS-GVO
bedeutet, dass die Erklarung ohne jeden Zwang
oder Druck abgegeben werden muss. Die be-
troffene Person darf keine Nachteile beflirch-
ten, wenn sie die Einwilligung versagt oder den
Widerruf erklart. Auf die betroffene Person darf
kein emotionaler oder wirtschaftlicher Druck
ausgelibt werden, um sie zu einer Einwilligung
zu bewegen (Koppelungsverbot). Danach ist die
Einwilligung nicht freiwillig, wenn ein Vertrags-
abschluss von der Einwilligung in die Verarbei-
tung solcher Daten abhéngig gemacht wird, die
fiir den Vertrag nicht erforderlich sind (ErwG 43).

An der Freiwilligkeit fehlt es, wenn zwischen der
betroffenen Person und dem Verantwortlichen
ein klares Ungleichgewicht herrscht. Der Erwa-

gungsgrund (ErwC) 43 geht davon aus, dass eine
Behorde daher eine Verarbeitung im Rahmen
ihrer Eingriffsverwaltung nicht auf eine Einwil-
ligung stiitzen kann.

In der Leistungsverwaltung sehen das Gesetz
zur Forderung der elektronischen Verwaltung
(eCGovernmentgesetz) des Bundes und inzwi-
schen zahlreiche eGovG der Lander? vor, dass
bei Durchfiihrung eines elektronischen Ver-
waltungsverfahrens die vorzulegenden Nach-
weise elektronisch eingereicht werden kénnen
(§ 5 EGovG). Die zustandige Behdrde kann die
Nachweise auch direkt bei den ausstellenden
Behdrden dann einholen, wenn der Verfahrens-
beteiligte darin eingewilligt hat (Abs. 2). In die-
sem Fall hat die Behdrde sicherzustellen, dass
die betroffene Person ihre Einwilligung bewusst
und eindeutig erteilt hat, sie den Inhalt der zu
protokollierenden Einwilligung jederzeit abrufen
und sie jederzeit mit Wirkung fiir die Zukunft
widerrufen kann.

Antragsverfahren sollen fiir Betroffene kiinftig
noch weiter dadurch erleichtert werden, dass
Antrage Uber einen Online-Service gestellt wer-
den kénnen, von denen die zur Antragstellung
erforderlichen Dokumente bei Fachbehorden
abgerufen und der fiir die Bescheiderteilung zu-
standige Verwaltungsbehorde zugeleitet wer-
den kénnen, wenn dafiir die Einwilligung erteilt
wird.

Zulassig sind Einwilligungslosungen zudem im
Rahmen der Offentlichkeitsarbeit einer offent-
lichen Stelle, wenn um Aufnahme in den Ver-
teiler von Pressemitteilungen oder von Informa-
tionsschriften ersucht wird. § 51 BDSG erhellt,
dass im Anwendungsbereich dieser Vorschrift
(Polizei und Justiz nach RL (EU) 2016/680) Ein-
willigungen nur zulassig sind, wenn dies nach
einer Rechtsvorschrift ausdriicklich erlaubt ist.

Auch in einem sog. Subordinationsverhaltnis
wie zwischen Arbeitgeber und Beschaftigten
(Legaldefinition in § 26 Abs. 8 BDSC) kann eine
wirksame Einwilligung abgegeben werden.* Eine
uneingeschrankte Ablehnung der Einwilligungs-
fahigkeit von Beschaftigten ist abzulehnen. So
weit geht die strukturelle Unterlegenheit von
Beschaftigten nicht, dass ihnen grundsatzlich,
insbesondere nicht auRerhalb der Bewerbungs-
situation, abgesprochen werden kann, frei und
ohne Druck zu entscheiden, ob sie eine Einwil-

ligungserkldrung abgeben diirfen. § 26 Abs. 2
Satz 1 BDSG stellt nun in Ubereinstimmung mit
ErwG 155 klar, dass eine Einwilligung im Beschaf-
tigungsverhaltnis mdglich ist, und nennt in Satz
2 Beispiele fiir eine (freiwillige) Einwilligung im
Beschaftigtenverhaltnis.

Transparenz

Es gehdrt schon zu den Grundsdtzen nach
Art. 5 Abs. 1 lit. a DS-GVO, dass Betroffene die
Verarbeitung ihrer Daten nachvollziehen kénnen
miissen. Das gilt besonders dann, wenn die be-
troffene Person mit ihrer Einwilligung eine Da-
tenverarbeitung zuldssig macht. Sie muss vor
Abgabe ihrer Erklarung wissen, welche Daten zu
welchem Zweck wie lange gespeichert werden,
damit die Auswirkungen und damit die Tragwei-
te der Einwilligung tberblickt werden kann (in-
formierte Einwilligung).

Zweckbindung

Die Einwilligung muss sich auf ,einen oder
mehrere bestimmte Zwecke"” beziehen (Zweck-
bindung). Ohne eine die Zweckinderung le-
gitimierende erweiternde Einwilligung ist die
zweckandernde Verarbeitung unzuldssig. Eine
Pauschal- oder Blankoeinwilligung ist unwirk-
sam. Die Einwilligung kann befristet werden.
Nach Fristende oder wenn der Zweck erfillt ist,
darf die Datenverarbeitung nicht mehr auf eine
Einwilligung gestiitzt werden.

Der aufgrund der Offnungsklausel in Art. g Abs. 2
lit. j DS-GVO zur Regelung befugte nationa-
le Gesetzgeber sieht im BDSG eine Ausnahme
von der strengen Zweckbindung fiir die wissen-
schaftliche, speziell die klinische Forschung vor,
weil der konkrete Forschungszweck haufig bei
der durch Einwilligung legitimierten Erhebung
der Daten noch nicht benennbar ist (,broad
consent”, § 27 Abs. 1 BDSG). Das erkennt auch
ErwG 33 an. Auf die Einhaltung der anerkannten
ethischen Standards der wissenschaftlichen For-
schung ist aber zu achten (§ 15 Abs. 3 MBO der
Arztinnen und Arzte; Deklaration von Helsinki
des Weltirztebundes). Weitere Anforderungen
an die Einwilligung zur Teilnahme an einer kli-
nischen Forschung folgen auch aus § 40 Arz-
neimittelgesetz (AMG). Die Einwilligung ist nach
§ 40 Abs. 2a Nr. 2 AMG teilweise unwiderruflich.

Form der Einwilligungserklarung

Die Einwilligung muss durch eine ,unmissver-
standlich abgegebene Willensbekundung in
Form einer Erklarung oder einer sonstigen ein-
deutigen bestatigenden Handlung” abgegeben
werden. ErwG 32 erldutert dies ndher und stellt
klar, dass die Einwilligung durch eine bewusste
und gewollte Handlung schriftlich, elektronisch
oder miindlich abgegeben werden kann. Durch
Schweigen oder Untatigkeit, etwa durch das
Unterlassen des Entfernens eines voreingestell-
ten Hakchens in einer Checkbox vor dem Text
einer Einwilligungserklarung (opt-out), kann eine
Einwilligung nicht erklart werden — auch nicht
nach ausdriicklichem Hinweis.

Eine hohere Anforderung an die Form der
Einwilligungserklarung verlangt Art. 9 Abs. 1
DS-GVO bei einer Verarbeitung besonderer Ka-
tegorien personenbezogener Daten. Die Einwil-
ligung muss dann ,,ausdriicklich” erklart werden
(ErwG 51 Satz 6). Von Bedeutung ist hier auch
Art. 2 Abs. 2 Nr. 21 der VO Uber klinische Pri-
fungen mit Humanarzneimitteln.

Die Einwilligung kann auch durch einen Boten
tiberbracht werden. Selbst eine Stellvertretung
soll dann maglich sein, wenn sich aus der Voll-
macht ergibt, dass der Vertreter fiir bestimmte
festgelegte Sachverhalte eine Einwilligungser-
klarung abgeben diirfe. Erfolgt die Verarbeitung
aufgrund einer vom Stellvertreter abgegebenen
Einwilligung, ist der Vertretene, die betroffene
Person, dariiber zu informieren, damit sie ggf.
einen Widerruf erklaren kann (Art. 7 Abs. 4 DS-
GVO). Weil die Einwilligung eine héchstpersén-
liche Erklarung ist, bestehen aber Bedenken da-
gegen, dass ein Stellvertreter eine Einwilligung
abgeben darf.®

Vorformulierte  Einwilligungserklarungen  sind
zuldssig, unterliegen aber dann als Allgemei-
ne Geschaftsbedingungen der Inhaltskontrol-
le (8§ 305¢c, 307 Abs. 1 Satz 2 BGB). Wird die
Einwilligungserklarung zusammen mit Erklarun-
gen abgegeben, die auch andere Sachverhalte
betreffen, so verlangt Art. 7 Abs. 2 DS-GVO,
dass in dem vorformulierten Vertragsangebot
»das Ersuchen um Einwilligung in verstandlicher
und leicht zuganglicher Form in einer klaren
und einfachen Sprache so erfolgen [muss], dass
es von den anderen Sachverhalten klar zu >
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unterscheiden ist“. Bei einem einseitigen
Machtgefalle bestehen aber Bedenken gegen
die formularmaRige Einwilligung. Das Bundes-
verfassungsgericht sieht das Recht auf Infor-
mationelle Selbstbestimmung verletzt, wenn
in Versicherungsvertragen eine generelle Pflicht
zur  Schweigepflichtentbindung enthalten ist,
um zu prifen, ob ein Versicherungsfall vorliegt.

Einwilligung durch Jugendliche

Auch Jugendliche unter 18 Jahren (Minderjah-
rige) kdnnen wirksam in die Verarbeitung ihrer
Daten einwilligen, wenn im Einzelfall festgestellt
wird, dass sie einsichtsfahig sind. Zu beachten
ist aber, dass Anbieter von Diensten in der In-
formationsgesellschaft entweder eine Zustim-
mung der Sorgeberechtigten von Kindern, die
das 16. Lebensjahr nicht vollendet haben, oder
eine Einwilligung der Sorgeberechtigten benoti-
gen, wenn der Anbieter die Vertragsdaten aus
der Nutzung des Dienstes oder zusatzliche Da-
ten verarbeiten will, die nicht fiir den Vertrags-
zweck erforderlich sind (Art. 8 DS-GVO).

Widerruf der Einwilligung

Die Einwilligung kann ohne Angaben von Griin-
den mit Wirkung fiir die Zukunft ganz oder teil-
weise widerrufen werden (§ 7 Abs. 3 DS-GVO).
So ist eine pauschale Einwilligung in die Verar-
beitung zu Werbezwecken iiber alle Kommuni-
kationskandle lediglich hinsichtlich der Anspra-
che {iber Telefon widerrufbar. Die aufgrund einer
Einwilligung verarbeiteten Daten sind, wenn
nicht auch eine gesetzliche Erlaubnis vorliegt,
ohne unangemessene Verzogerung zu |6schen
(Art. 17 Abs. 1 lit. b DS-GVO; ErwG 65 Satz 1).
Eine seltene Ausnahme liegt vor, wenn die Da-
ten unter dem Gesichtspunkt von Treu und
Glauben (§ 242 BGB) nicht in zumutbarer Weise
entfernt werden kdnnen.” An den Widerruf diir-
fen keine tiber die bei der Einwilligungserklarung
gewahlte Form hinausgehenden strengeren An-
forderungen verlangt werden.

Dokumentation der Einwilligung

Der Verantwortliche muss fiir jede Phase der
in der Legaldefinition des Art. 4 Nr. 2 DS-GVO
genannten Verarbeitung und fiir jeden der mit

der Verarbeitung verfolgten Zweck eine Erlaub-

nis haben und dariiber auch in dem Verzeichnis

der Verarbeitungstatigkeiten Rechenschaft able-
gen (Accountability, Art. 5 Abs. 2, 30 DS-GVO).

Die Beweislast fir das Vorliegen einer Einwilli-

gung vor Beginn der Verarbeitung — eine nach-
tragliche Legitimation durch Einwilligung ist

nicht moglich — liegt bei dem Verantwortlichen,

was bei konkludenten Einwilligungen eine her-

ausfordernde Aufgabe ist. Dabei ist auch das

Verfahren, wie die Erklarung zustande kam, zu

protokollieren und zu dokumentieren. Auch die

Angabe, welche Informationen Uber den Um-

fang und den Zweck der Datenverarbeitung so-

wie Uber das Widerrufsrecht der betroffenen

Person gegeben wurden, ist festzuhalten. Da-
mit soll einem um Auskunft bittenden Betrof-
fenen die Selbstkontrolle ermdglicht werden;
aber auch die Aufsichtsbehorde soll durch die
Rechenschaftspflicht eine Unterstiitzung erhal-

ten, wenn sie die RechtmaRigkeit der Verarbei-
tung kontrolliert.

Rechtsfolgen der Missachtung der
Anforderungen an eine Einwilligung

Gegen Verantwortliche, die etwa die Anforde-
rungen an eine Einwilligung aus Art. 6 Abs. 1
UAbs. 1 lit. a DS-GVO sowie Art. 4 Nr. 11 und
Art. 7 DS-GVO missachten, kann nach Art. 83
Abs. 5 lit. a DS-GVO ein BuRgeld verhdngt wer-
den. Die GeldbulRe kann in sehr schweren Fal-
len bis zu 20 Mio. Euro oder 4% des gesamten
weltweiten Jahresumsatzes des Unternehmens
betragen.

Uber den Autor

Prof. Dr. Jiirgen Taeger

ist Direktor des Zentrums fiir Recht der
Informationsgesellschaft (ZRI), Universitét Oldenburg,
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50-MIO.-EURO-STRAFE FUR GOOGLE:
EINE KRITISCHE BEWERTUNG DER
BUSSGELDENTSCHEIDUNG DER
FRANZOSISCHEN DATENSCHUTZ-
AUFSICHTSBEHORDE CNIL

Dr. Tilman M. Dralle

. Einleitung

Am 21. Januar 2019 verhangte die franzosische
Datenschutz-Aufsichtsbehdrde CNIL ein  Re-
kord-Bulgeld in Hohe von 50 Millionen Euro ge-
gen Google. Grundlage der Bulgeldentscheidung
sind von der CNIL festgestellte VerstoRe gegen
Artt. 6, 12 und 13 der DS-GVO im Zusammen-
hang mit der Verarbeitung personenbezogener
Daten bei der Einrichtung eines Google-Accounts
im Zuge der Konfiguration eines Mobiltelefons
mit dem Android-Betriebssystem. So rlgte
die CNIL Méngel bei Form und Inhalt von Da-
tenschutzhinweisen sowie unwirksame Einwilli-
gungserklarungen in personalisierte Werbeanzei-
gen. Hintergrund des Verfahrens gegen Google
sind Beschwerden zweier ,,Datenschutz-NGOs",
NOYB und La Quadrature du Net, die unmittel-
bar nach Geltungsbeginn der DS-GVO bei der
CNIL eingegangen waren.

II. Die CNIL-Entscheidung im Detail

Die BuBgeldentscheidung der franzésischen Auf-
sichtsbehdrde ist deshalb von groRer Bedeutung,
weil sie eine erste Positionierung im Hinblick auf
die komplexen Transparenzpflichten und Einwilli-
gungserfordernisse der DS-GVO darstellt.

1. Informationspflichten

Die CNIL vertritt die Auffassung, dass die von
Google zur Verfligung gestellten Informationen
zur Datenverarbeitung entgegen der in Art. 12
DS-GVO geforderten , leicht zuganglichen Form*
iber mehrere Dokumente verteilt seien. Dies
fihre zu einer Fragmentierung von Informati-
onen und zwinge die betroffene Person dazu,

mit bis zu sechs Klicks verschiedene Dokumente
aufzurufen und die darin enthaltenen Beschrei-
bungen aufwandig zu vergleichen und einander
zuzuordnen. Um beispielsweise zu erfahren, wel-
che personenbezogenen Daten zur Anzeigenper-
sonalisierung verarbeitet werden, muss die be-
troffene Person zundchst den im Rahmen des
Account-Erstellungsprozesses angezeigten Text
»Datenschutz und Bedingungen” lesen. Dann
muss die betroffene Person auf die Schaltfliche
+Weitere Optionen” klicken, zum Abschnitt ,,Per-
sonalisierte Werbung” scrollen, den Link ,Weitere
Informationen” betatigen, die Overlay-Informati-
onsbox mit dem Titel ,,Personalisierte Werbung"
zur Kenntnis nehmen und als letzten Schritt den
entsprechenden Abschnitt in der allgemeinen
Datenschutzerklarung von Google konsultieren,
die liber einen Link im Text ,Datenschutz und
Bedingungen aufgerufen werden kann.

Dariiber hinaus stellt die CNIL VerstoRe in Ver-
bindung mit den materiellen Transparenzerfor-
dernissen gemaR Art. 13 DS-GVO fest. So seien
die in den Datenschutzhinweisen von Google
genannten Zwecke (so z.B.: .Bereitstellung per-
sonalisierter Dienste, einschlieRlich Inhalte und
Werbeanzeigen®; ,Wir erheben Daten, um allen
unseren Nutzern bessere Dienste zur Verfligung
zu stellen [...]. Welche Daten Google erhebt und
wie diese verwendet werden hangt davon ab,
wie Sie unsere Dienste nutzen und wie Sie lhre
Datenschutzeinstellungen verwalten.”) zu gene-
risch gehalten, um angemessen liber Umfang
und Konsequenzen der Datenverarbeitung zu in-
formieren. Auch wenn aus Transparenzgriinden
nicht alle Details auf der ersten Ebene gestaffelt
arrangierter Datenschutzhinweise enthalten sein

sollten, so miisse Google bereits hier aussagekrafti-
ge Angaben machen, die es der betroffenen Person
ermoglichen, Riickschliisse iiber Anzahl und Um-
fang der Datenverarbeitungsvorgange zu ziehen.

Dartiber hinaus seien die Informationen beziiglich
der Rechtsgrundlage fiir die Anzeigenpersonalisie-
rung unklar bzw. missverstandlich. So werde in den
Datenschutzhinweisen einerseits darauf verwiesen,
dass flr personalisierte Werbung eine Einwilligung
gem. Art. 6 Abs. 1 lit. a DS-GVO eingeholt werde
(,Wir ersuchen Sie um lhre Einwilligung zur Verar-
beitung Ihrer Daten fiir bestimmte Zwecke, und Sie
haben das Recht, Ihre Einwilligung jederzeit zu wi-
derrufen. Beispielsweise ersuchen wir Sie um lhre
Einwilligung, Ihnen personalisierte Dienste wie Wer-
beanzeigen bereitzustellen”). Andererseits wirden
auch die berechtigten Interessen Googles, gem.
Art. 6 Abs. 1 lit. f DS-GVO, als Rechtsgrundlage fiir
WerbemalRnahmen aufgefiihrt. Die betroffene Per-
son konne daher nicht angemessen unterscheiden
zwischen personalisierter Werbung, die auf einer
(widerruflichen) Einwilligung basiert, und anderen,
nicht-personalisierten Werbemalnahmen, die auf
Grundlage einer Interessenabwagung zuldssig sind.

AuRerdem seien die Informationen zur Dauer der
Datenspeicherung teilweise unvollstandig. So fehle
fur die in den Datenschutzhinweisen von Google
genannte Kategorie ,Daten, die Uber ldngere Zeit-
raume zu begrenzten Zwecken gespeichert werden”
eine (prazise) Angabe der Dauer, fiir die die perso-
nenbezogenen Daten gespeichert werden, bzw. der
Kriterien fiir die Festlegung dieser Dauer.

Daten, die uber langere Zeitraume zu begrenzten
Zwecken gespeichert werden

In enigeen Falien missen wir swgurd geschdllicher oder rechricher Erfordesmisne,

bapirnmis Dute Fu Badlsmiis Fadcioen (har singn licganen 2| WUTL Efes s,

Wiarh Googie Basigislewins ging Zahiurg 1L Sie bearbenst ader Sie siss Zahlung an
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Screenshot 1: Abschnitt zur Speicherdat
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2.Einwilligung

Die CNIL fihrt in dem Bulgeldbescheid ferner aus,
dass die von Google fiir personalisierte Werbung
eingeholte ,Einwilligung” nicht den Anforderungen
der DS-GVO entspreche und damit nicht wirksam
sei. Gemalk Art. 4 Nr. 11 DS-GVO ist eine Einwilli-
gung ,jede freiwillig fiir den bestimmten Fall, in in-
formierter Weise und unmissverstandlich abgegebe-
ne Willensbekundung in Form einer Erklarung oder
einer sonstigen eindeutigen bestatigenden Hand-
lung, mit der die betroffene Person zu verstehen
gibt, dass sie mit der Verarbeitung der sie betreffen-
den personenbezogenen Daten einverstanden ist".

Google
Datenschutz und Bedingungen

[] Personalisiorts Warbung
Google kann thnen Werbung auf der Grundlage
Theer Aktivitiien zeigen. Die Wirbeanzeigen
erscheinen in Google-Diensten wie der Google-
Suche oder YouTube sowie sul Parinerwebsites
und in Partnér-Apps

:'l} Personalizierte Werbung einblanden
%

)] Werbung emblenden, die nichl

persanalishert ist

Weilere Informaelionen

2: Per default angewahltes und ausgeblendetes Optionsfeld zu

sonalisierung

Erstens werde die Einwilligung in personalisierte
Werbung nicht in informierter Weise abgegeben.
Hier referenziert die CNIL die soeben ausgefiihrte
Kritik an der Umsetzung der Informationspflichten.
AuRerdem verweist die CNIL darauf, dass Google le-
diglich iiber die Verarbeitung von Aktivitdtsdaten in
,Google services” fiir die Personalisierung von Wer-
bung informiert, ohne diese ,,Google services” expli-
zit und transparent zu benennen (,,Google can show
you ads based on your activity on Google services
(such as Search or YouTube), and on websites and
apps that partner with Google")."

Zweitens werde die Einwilligung nicht fiir den be-
stimmten Fall und nicht unmissverstandlich abge-
geben. Da das Optionsfeld zur Einwilligung in die
Anzeigenpersonalisierung bereits vorausgewahlt sei
(Opt-out), kénne dies keine wirksame Einwilligung
darstellen (Erfordernis der Unmissverstandlichkeit).
Dariiber hinaus liege auch deshalb keine >

erscheinen i

oder YouTubs

utsche Formulierung

f der Grundlage
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DS-GVO-konforme Einwilligung vor, weil das Op-
tionsfeld standardmaRig ausgeblendet sei und
daher keine auf einen bestimmten Zweck bezo-
gene Willensbekundung bestehe (Erfordernis der
Bestimmtheit). Vielmehr werde dem Benutzer
mit Klick auf den Button ,Konto erstellen” eine
Art ,Generaleinwilligung” abverlangt.

Dass Google nach dem Klick auf ,,Konto erstellen”
ein Pop-Up einblendet, das auf die Anzeigenper-
sonalisierung hinweist und die betroffene Person
zwischen ,Weitere Optionen” und ,,Bestatigen”
wahlen Iasst, heilt nach Ansicht der CNIL weder
die fehlende Unmissverstandlichkeit noch die
fehlende Bestimmtheit der Einwilligung.

Eknen Moment noch.

perscnalislerie Werbung

Waeitsrs Dptlonan

Screenshot 3: P

Hervorhebung durch den Autor.
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op-Up mit

Emglabdunges und

»Last-Minute-Hinweis" auf Anzeigenpersonalisierung

lIl. Bewertung

1. Informationspflichten

Der Tenor der CNIL-Entscheidung hinsichtlich
der Fragmentierung von Informationen ist zu
begriiRen. Uber zahlreiche Dokumente verstreu-
te Angaben zur Datenverarbeitung fiihren nicht
zu Transparenz, sondern stiften eher Verwir-
rung. Grundsatzlich steht dies einer gestaffelten
Informationsaufbereitung nicht entgegen. Aller-
dings sollten die in Schichten arrangierten Infor-
mationen von einem zentralen Punkt aus und
mit wenigen Klicks zugénglich sein.

Die von der CNIL geduRerte Kritik an den An-
gaben zu Zwecken, Rechtsgrundlagen sowie
der Dauer der Datenspeicherung ist hingegen
zu hinterfragen. Wenn die CNIL beispielsweise
die Zweckbeschreibung ,,Bereitstellung persona-
lisierter Dienste, einschlieRlich Inhalte und Wer-
beanzeigen” als zu generisch kritisiert (wohlge—
merkt: lediglich eine Uberschrift () in Googles
Datenschutzerkldrung), stellt sich die Frage, (i)
wie eine DS-GVO-konforme Zweckbeschreibung

nach Auffassung der CNIL auszusehen hat und
(ii) warum die CNIL die nachgelagerte, detaillier-
tere Beschreibung personalisierter Werbeanzei-
gen einfach unter den Tisch fallen lasst.

Bei den Rechtsgrundlagen stellen sich ahnlich
gelagerte Fragen. Zunachst einmal lasst sich der
Datenschutzerklarung von Google entnehmen,
dass die betroffene Person fiir die Bereitstel-
lung ,.[personalisierter] Dienste wie Werbeanzei-
gen" um eine widerrufliche Einwilligung ersucht
wird,” wohingegen (andere) Verarbeitungen zu
Werbezwecken (,,Marketing, um Nutzer Uber
unsere Dienste zu informieren” & ,Werbung,
um viele unserer Dienste Nutzern kostenlos zur
Verfiigung stellen zu kdnnen) auf einer Inter-
essenabwagung basieren. Eine durchschnittlich
verstandige betroffene Person wird hieraus den
Schluss ziehen kénnen, dass fiir personalisierte
Werbemalknahmen ausschlieRlich die Einwilli-
gungserklarung als Rechtsgrundlage fungiert,
obgleich diese eine Teilmenge von allgemeinen
Werbemalnahmen darstellen. Bei jeder Rechts-
grundlage explizite Abgrenzungen zu anderen
RechtmaRigkeitstatbestanden
ist zwar theoretisch moglich, wird praktisch

vorzunehmen,

aber durch den zwangslaufig steigenden Um-
fang und die Komplexitat entsprechender Infor-
mationen dem Ziel der DS-GVO (und der CNIL),
ein ,Mehr" an Transparenz zu schaffen, kaum
gerecht.

Auch bei den Ausfiihrungen der CNIL zu den
ihrer Meinung nach unprazisen Angaben zur
Dauer der Datenspeicherung lohnt sich ein kri-
tischer Blick. Zwar findet man in den Daten-
schutzhinweisen tatsachlich keine Referenz auf
ein bestimmtes Cesetz (wie ,,HGB") oder eine
bestimmte Anzahl an Jahren (wie ,10 Jahre").
Auf der anderen Seite wird bspw. auf ,[steuer-
rechtliche] oder [buchhalterische]” Griinde fur
eine langere Datenspeicherung verwiesen. Frag-
lich ist, ob aufgrund der Vielzahl an mdglichen
Transaktionen und betroffenen Jurisdiktionen
tatsachlich eine transparente Angabe einschlagi-
ger Gesetze sowie der Dauer gesetzlicher Aufbe-
wahrungspflichten maglich ist bzw. welche An-
forderungen die CNIL in diesem Zusammenhang
iiberhaupt stellt.

2.Einwilligung

Die Entscheidung der CNIL hinsichtlich der Wirk-
samkeit der eingeholten Einwilligung ist weit-
gehend nachvollziehbar. Das standardmaRig an-
gewahlte Optionsfeld ,,Personalisierte Werbung
einblenden” kann nicht die Basis fiir eine unmiss-
verstandlich abgegebene Willensbekundung sein.
Dies gilt insbesondere, da den betroffenen Perso-
nen durch die standardmaRige Ausblendung ihrer
Wahlmdglichkeiten von Google ein Wille unterstellt
wird, der so ggf. gar nicht vorliegt. All dies fihrt
richtigerweise zur Unwirksamkeit der Einwilligung.
Denn die betroffene Person wird durch das ge-
schickte Design des Account-Erstellprozesses dazu
verleitet, per Klick auf das Pflichtfeld ,ich willige
in die oben beschriebene Verarbeitung meiner Da-
ten ein” eine bzw. mehrere Einwilligungen zu ge-
ben, deren Zweck bzw. Zwecke ihr nicht bekannt
sind. Das nachfolgend eingeblendete Pop-Up ist
nicht viel mehr als ein datenschutzrechtliches Fei-
genblatt.

Das Google eine Einwilligung auch DS-GVO-kon-
form abfragen kann, zeigt das Beispiel der Sprach-
und Audioaktivitdten. Diese konnen von Google
aufgezeichnet werden, damit — so die Zweckbe-
schreibung — die ,Stimme besser erkannt und
die Spracherkennungsfunktion optimiert werden
kann®. Wie bei der Anzeigenpersonalisierung basiert
die Datenverarbeitung hier laut der Google-Daten-
schutzerklarung auf einer Einwilligung. Allerdings
ist in diesem Fall das Optionsfeld ,Sprach- und Au-
dioaktivitaten in meinem Google-Konto speichern
nicht standardmakig angewahlt. Die unterschied-
liche Behandlung der beiden Einwilligungsszenari-
en verdeutlicht Googles Bestreben, zur Sicherung
der Werbeeinahmen eine maoglichst hohe Einwilli-
gungsrate bei Anzeigenpersonalisierung zu erzielen,
wenn nétig auch auf Kosten des Datenschutzes.

IV. Ausblick

Die BuRgeldentscheidung der franzosischen Daten-
schutz-Behorde CNIL ist ambivalent zu bewerten.
Positiv ist die klare Positionierung hinsichtlich der
Einwilligung: Nur ein unmissverstandliches ,Opt-
In“ in Form einer informierten Entscheidung ge-
niigt den Anforderungen der DS-GVO. Die sehr
strenge Auslegung der Informationspflichten lasst
hingegen einige Fragen offen. Denn legt man die
von der CNIL angewandten Mafstébe auch bei an-

deren Unternehmen in der Europdischen Union an,
wird das Ergebnis in fast allen Fallen ,,non-compli-
ance” sein.* Jeder Praktiker weill: Wer (hier) sucht,
der findet! Gerade fiir kleine und mittlere Unter-
nehmen waren Kosten und Aufwand ab einem be-
stimmten Punkt nicht mehr verhaltnismaRig. Eine
Losung konnte sein, die aus Artt. 13, 14 DS-GVO
erwachsenden Pflichten ,,dynamisch” anzuwen-
den. Unternehmen, die Datenverarbeitungen mit
hohen Risiken fir die ,,Rechte und Freiheiten natir-
licher Personen” betreiben (wie z.B. Google), miiss-
ten deutlich mehr leisten in puncto Transparenz
als KMUs, die unbedenkliche Datenverarbeitungen
in beschranktem Umfang vornehmen. Dieser An-
satz, der auch in der CNIL-Entscheidung anklingt,
ist einerseits attraktiv, weil er risikobasiert ist und
VerhaltnismaRigkeitsgesichtspunkte integriert. An-
dererseits findet er keine (explizite) Grundlage im
Wortlaut der Artt. 12 bis 14 der DS-GVO und birgt
eine nicht zu unterschatzende Rechtsunsicherheit
fir betroffene Unternehmen. Eine erste Klarung
dieses und anderer Aspekte der CNIL-Entscheidung
wird durch die franzosische Verwaltungsgerichts-
barkeit und den Europaischen Gerichtshof (EuGH)
erfolgen, da Google den Bulgeldbescheid derzeit
gerichtlich Uberpriifen ldsst.

Uber den Autor

Dr. iur. Tilman M. Dralle, LL.M.‘
(Nottingham)
Security Consultant mit den Schwerpunkten

IT-Compliance, Datenschutz und Informationssicherheit
bei TUV Rheinland

A TUVRheinland"

Genau. Richtig.
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SIND PRIVATE MESSENGER-DIENSTE
FUR DIE UNTERNEHMENSINTERNE
KOMMUNIKATION UNTER MITARBEITERN

GEEIGNET?

Lena Baumges

Die Qualitdt der internen Kommunikation in Unternehmen gewinnt immer mehr an Bedeutung. Unter Qualitdt
werden die Relevanz der bereitgestellten Inhalte sowie die Art und Weise verstanden, wie diese Inhalte an ver-
schiedene Mitarbeitergruppen iibermittelt werden und wie die Empfdnger untereinander — auch gruppeniiber-

greifend — kommunizieren.

Die Mitarbeiter eines Unternehmens mdchten
sich miteinander vernetzen. Es ist daher nicht
verwunderlich, dass sie dies anhand der sozialen
Medien und Instant-Messaging-Dienste tun, die
sie privat nutzen, wenn keine adaquate Alterna-
tive bereitgestellt wird. 9o % der deutschen
Internetnutzer (62,4 Millionen) setzen
Messenger-Dienst ein, 50 Millionen (81
%) nutzen WhatsApp und 28 Millionen
(46 %) verwenden Facebook-Messenger’.

Studien besagen, dass zwei Drittel der Unter-
nehmen in Deutschland ihren Mitarbeitern fir
die interne Kommunikation keine sichere Alter-
native zu den sozialen Medien zur Verfiigung
stellen. So entsteht schnell eine Schatten-IT im
Unternehmen, denn 49 % der Beschaftigten ha-
ben WhatsApp auf ihren geschaftlichen Smart-
phones installiert.

Erschreckend daran ist, dass jeder Zweite sich
darliber im Klaren ist, dass die Nutzung von
WhatsApp und Co. zu beruflichen Zwecken da-
tenschutzrechtliche Probleme fiir den Arbeiter-
geber mit sich bringen kann. 45 % von ihnen
haben die App trotzdem auch fiir dienstliche
Zwecke installiert. Aulerdem nutzen laut einer
Studie von Speakap® 47 % der Mitarbeiter® die
sozialen Medien, um mit Kollegen, Managern
und der Unternehmenszentrale zu kommunizieren.

Sicherheits- und Datenschutzprobleme = stel-
len wohl das grékte Risiko dar. Daher widme
ich mich in den folgenden Abschnitten den
Gefahren, die mit der Nutzung von privaten

Messenger-Diensten im Unternehmen einherge—
hen.

WhatsApp greift z. B. regelmaRig auf alle auf
dem Smartphone gespeicherten Kontakte zu,
um zu prifen, wer Uber den Dienst erreich-
bar ist. Alle Telefonnummern werden somit an
WhatsApp weitergeleitet, unabhangig davon,
ob die Inhaber den Dienst selbst nutzen oder
nicht. Jeder Benutzer stimmt diesem Vorgang
wahrend der Installation zu. Doch wie hoch ist
der Anteil derer, die die Nutzungsbedingungen
von A bis Z durchlesen? Und was ist mit den
Kontakten, die selbst kein WhatsApp nutzen?

Erstes Urteil

Das Amtsgericht Bad Hersfeld hat vor einiger
Zeit in einem Beschluss entschieden, dass die
Einwilligung aller Kontakte zur Nutzung des
Dienstes und der damit verbundenen Datenwei-
tergabe eingeholt werden muss. Hier liegt eine
weitere Problematik. Zum einen werden per-
sonenbezogene Daten Dritter ohne deren aus-
driickliche Genehmigung gegeniiber dem Dienst
erhoben, gespeichert und verwertet. Und zum
anderen macht WhatsApp seine Benutzer mit-
tels ihrer Zustimmung zu den Nutzungsbedin-
gungen fiir die Weitergabe von personenbezo-
genen Daten Dritter verantwortlich.

Seit einiger Zeit gibt es in den Smartphone-Ein-
stellungen die Option, WhatsApp den Zugriff
auf Kontakte zu verbieten. Was geschieht je-

doch mit den Daten, die vorher bereits verwen-
det wurden? Was passiert, wenn ein Handy an
einen neuen Mitarbeiter {ibergeben wird, ohne
dass die alten WhatsApp-Kontaktdaten geldscht
wurden? Und was ist, wenn ein Kollege keinen
Gebrauch von der Option macht, weil er Whats-
App flr seine privaten Kontakte nutzen méch-
te?

So wiirde beispielsweise ein Handwerker einen
bugeldbewehrten Verstol gegen die DS-GVO
begehen, wenn er Fotos von zu reparieren-
den Stellen einer Privatwohnung eines Kunden
macht und diese an den Meister im Betrieb
schickt, um sich mit ihm zu beraten. Hier muss
er den Kunden vorab um schriftliche Einwilli-
gung bitten. Ein solches Vorgehen ist undenk-
bar und bringt zu viel Blrokratie in die Digita-
lisierung.

Sammlung von Daten und
Ende-zu-Ende-Verschlisselung

Trotz DS-GVO tauscht WhatsApp auch in Eu-
ropa weiterhin Daten seiner Benutzer mit der
Muttergesellschaft Facebook aus*. Das Sammeln
von Daten auRerhalb des Facebook-Netzwerks
wurde nun vor kurzem durch das Bundeskartell-
amt verboten. Facebook hat zwolf Monate Zeit,
sein Verhalten zu andern, und muss innerhalb
von vier Monaten Losungsvorschldge unterbrei-
ten. Facebook gab bereits bekannt, dass es sich
gegen das Votum wehren wird. Eine Anderung
der plattformiibergreifenden Sammlung von Da-
ten in naher Zukunft ist also nicht in Sicht. Und
wer weil} schon, wie zufriedenstellend die Lo-
sung fiir den Datenschutz nach zwolf Monaten
wirklich sein wird?

Auch die kiirzlich bekanntgegebenen Plane hin-
sichtlich der Fusion der Chat-Funktionen von
Facebook-Messenger, WhatsApp und Instagram
machen die Sachlage nicht angenehmer. Benut-
zer sollen dienstlibergreifend chatten kénnen,
wobei die Ende-zu-Ende- Verschlisselung fiir
alle drei Dienste gegeben sein soll. Wie sicher
die Daten jedoch sein werden, ist fraglich, da
der Konzern natiirlich mit allen Diensten anhand
personalisierter Anzeigen Geld verdienen méch-
te. Diese Art der mobilen Werbung macht mitt-
lerweile 93 % des Gesamtumsatzes aus®.

»+Diejenigen, deren Aufgabe es ist, den Benutzer

zu schiitzen, fiihren immer einen harten Kampf
gegen diejenigen, deren Aufgabe es ist, Geld fiir
das Unternehmen zu verdienen”, kommentier-
te Sandy Parakilas, die bei Facebook im Bereich
Privatsphare tatig war, gegeniiber der New York
Times.

Hinzu kommt, dass WhatsApp und Facebook
US-amerikanischen Recht unterliegen. Laut Pat-
riot Act konnen US-Behorden ohne richterlichen
Beschluss Dienste dazu auffordern, personenbe-
zogene Daten freizugeben. Das bedeutet, dass
verschlisselte Daten entschliisselt werden miis-
sen. Dies gilt natUrlich gleichermalen fiir Diens-
te wie Skype oder Microsoft Teams. Auch hier
verlassen sensible Daten Europa und landen auf
US-amerikanischen Servern, wo sie dem Zugriff
der US-Behorden ausgesetzt sind. Auch hier ist
das MaR der Verschlisselung der (ibermittelten
Daten unklar, da die Details meist vollig intrans-
parent sind und die Verschliisselungshoheit in
der Regel beim Anbieter liegt.

Was Mitarbeiter wirklich wollen

Die oben genannten Zahlen belegen die wach-
sende Beliebtheit von Messaging-Diensten trotz
der Bedenken hinsichtlich des Datenschutzes in
Unternehmen. Ob diese Dienste fiir den profes-
sionellen Einsatz in Unternehmen geeignet sind,
ist eine andere Frage.

In einer kiirzlich veroffentlichten Speakap-Stu-
die® wurden die Teilnehmer (liber 1.000 in ver-
schiedenen Branchen tétige Mitarbeiter) gebe-
ten, anzugeben, welche Funktionen fiir sie  »

Foto: Ink Drop / Shutterstock.com
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bei der Verwendung von Mitarbeiter Apps oder Platt-
formen fir die interne Kommunikation am wichtigsten
sind:

« Ubersichtliche personliche Chronik (relevante
Informationen fiir jeden Benutzer, entsprechend
seiner Funktion)

* News-Beitrage

* Organisationsgruppen
* Dateimanagement

* Private Chats

Dies sind die flinf am meisten gewtinschten Funktionen.
Die Einflhrung eines reinen Messenger-Dienstes kann
daher eine Mitarbeiter App nicht ersetzen. Immerhin ist
der Bedarf einer iibersichtlichen Chronik das am haufigs-
ten verlangte Merkmal. Nach der Implementierung eines
bloRen Messenger-Dienstes wiirde daher zum einen
weiterhin betriebsintern Uber die 6ffentlichen sozialen
Medien (aufgrund fehlender Chronik im bloRen Messen-
ger) kommuniziert werden, und datenschutzrechtliche
Risiken wiirden bestehen bleiben. Zum anderen sind die
Newsfeeds oder Timelines oftmals voll von irrelevanten
Nachrichten, die nicht den Interessen der Mitarbeiter
in dem jeweiligen Bereich entsprechen. Hinzu kommt,
dass die Chats schnell uniibersichtlich werden, wenn z. B.
thementibergreifend in einer WhatsApp-Gruppe kommu-
niziert wird. Die resultierende Informationsflut kann bei
der Suche nach einer bestimmten Nachricht oder einem
freigegebenen Dokument frustrierend sein.

Unternehmen haben zudem keine Kontrolle und kei-
nen Einfluss darauf, wer in welchen WhatsApp-Gruppen
Mitglied ist. Gruppen werden zumeist von Mitarbeitern
gegriindet, und Personen auBerhalb des Unternehmens
kénnen unbemerkt hinzugefiigt werden. Zudem arbei-
ten Unternehmen oft mit externen Parteien (Freibe-
rufler, Partner, Lieferanten etc.) zusammen. Es ist na-
heliegend, dass diese auch in unternehmensinterne
WhatsApp-Gruppen eingeladen werden. Nach der Be-
endigung des Projekts werden sie womdglich nicht wie-
der aus der Gruppe entfernt. Auch ehemalige Mitarbeiter
werden nach ihrem Ausscheiden aus dem Unternehmen
haufig in Gruppen vergessen. Dies kann besonders nach-
teilig werden, wenn sie und das Unternehmen im Streit
auseinander gegangen sind.
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Fazit

Spétestens seit der Einfilhrung der DS-GVO ist es wich-
tig, dass Unternehmen eine klare Entscheidung dartiber
treffen, ob die Nutzung von privaten Messenger-Diens-
ten und offentlichen sozialen Medien zu dienstlichen
Zwecken weiterhin gestattet oder toleriert wird. Einige
Unternehmen haben bereits auf diese Problematik re-
agiert. So hat beispielsweise der Autozulieferer Continen-
tal vor kurzem die Nutzung von WhatsApp auf Dienst-
handys untersagt. Der Dienstleistungskonzern WISAG
und die Deutsche Bank haben die interne Nutzung sol-
cher Apps bereits vor einigen Jahren verboten.

Unternehmen sollten am Arbeitsplatz eine sichere digi-
tale Kommunikation erméglichen und Datenschutz ge-
wahrleisten. Kommunikationsmittel sollten in Kombinati-
on mit einem 1S0-27001-konformen Managementsystem
eingesetzt werden und den Richtlinien der DS-GVO ent-
sprechen. Auch sollte zur zusatzlichen Absicherung mit
dem Anbieter der Software ein Vertrag Uber die Daten-
verarbeitung unterschrieben werden, worin festgelegt
ist, auf welche Daten der Anbieter Zugriff hat und wie
diese verwendet und verarbeitet werden.

Dariiber hinaus sollte das Tool genauso intuitiv und ein-
fach zu bedienen sein wie die privat genutzten Diens-
te, damit es von den Mitarbeitern angenommen und der
parallele Einsatz von WhatsApp und Co. reduziert wird.

Ein eigens bereitgestelltes Unternehmensnetzwerk
(Enterprise Social Network) ist die beste Alternative zu
privat genutzten Messenger-Diensten und den sozialen
Medien, denn es stellt eine einfach zu bedienende und
sichere Kommunikationslosung bereit, die dariiber hinaus
weitere Vorteile bietet.

Uber die Autorin

Lena Biumges

Customer Success Mangager bei
WorkforcelT GmbH

WorkforcelT liefert und implementiert innovative und flexible
Mitarbeiter Apps, welche dabei helfen, interne Kommunikati-
on, Onboarding und Personaleinsatzplanung in Unternehmen
zu verbessern. Mit Biiros in den Niederlanden, Belgien und
Deutschland unterstiitzen wir unsere Kunden, damit sie das
Potenzial ihrer Mitarbeiter optimal nutzen knnen.

» www.workforce-it.com/de

WORKFORCE IT
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DAS BERECHTIGTE INTERESSE
ALS RECHTFERTIGUNGSGRUND -
EINE PRAXISNAHE DARSTELLUNG

Jutta Oberlin und Dr. Lukas Lezzi

|. Einleitung

Die Datenschutz-Grundverordnung  (DS-GVO)
bietet den Verantwortlichen die Mdglichkeit,
eine Datenverarbeitung mit der Verfolgung von
eigenen (berechtigten) Interessen (wozu auch
Drittinteressen zahlen) zu rechtfertigen, sofern
diese Interessen diejenigen der betroffenen Per-
sonen liberwiegen.

Seitdem die damalige Artikel-29-Datenschutz-
gruppe das berechtigte Interesse als nicht bloss
die ultima ratio dargestellt hatte?, erscheint die-
ser Rechtfertigungsgrund eine praxisfreundliche
und einfache Moglichkeit, eine Datenverarbei-
tung einer grossen Anzahl von Datensubjekten
zu rechtfertigen ohne jeweils eine Einwilligung
im Einzelfall einholen zu miissen. Allerdings birgt
dieser Rechtfertigungsgrund seine Tiicken. Zum
einen handelt es bei den berechtigten Interes-
sen um einen unbestimmten und somit ausle-
gungsbediirftigen Rechtsbegriff, welcher von
den Aufsichtsbehdrden unterschiedlich interpre-
tiert werden kann. Zum anderen sind u.U. zu
unterschiedlichen Zeitpunkten zwei Interessen-
abwagungen durchzufthren, welche auch eine
mogliche Quelle zur anderen Beurteilung der
Aufsichtsbehorden darstellen.

Nachfolgend soll ein Uberblick Uber diesen
Rechtfertigungsgrund der berechtigten Interes-
sen gegeben und anhand von praxisorientierten
Beispielen versucht werden diesen Begriff etwas
fassbarer zu machen.

[I. Grundsatz des Verbots der Daten-
verarbeitung

Die Art. 6 Abs. 1 DS-GVO bestimmt folgendes:
«Die Verarbeitung ist nur rechtmdssig, wenn min-
destens eine der nachstehenden Bedingungen erfiille
iSt...n.

Nach diesem Rechtsprinzip ist etwas grund-
satzlich verboten, sofern keine ausdriickliche
Erlaubnis vorhanden ist. (Auch das Bundesda-
tenschutzgesetz (BDSC) in seiner alten Fassung
hatte gemass § 4 Abs. 1 dieses grundlegende
datenschutzrechtliche Prinzip eingefiihrt: «Die
Erhebung, Verarbeitung und Nutzung personenbezo-
gener Daten sind nur zuldssig, soweit dieses Gesetz
oder eine andere Rechtsvorschrift dies erlaubt oder
anordnet oder der Betroffene eingewilligt hat.»)

Die Rechtmassigkeit der Datenverarbeitung ist
sodann mit Ausnahmetatbestanden geméss
Art. 6 Abs. 1lit. a — f bzw. Art. g Abs. 2 lit. a —
DS-GVO abschliessend normiert.

Die Rechtmassigkeit wird jedoch nicht nur durch
die Ausnahmetatbestande aus Art. 6 DS-GVO
definiert, sondern beinhaltet grundsatzlich auch
die Grundsétze aus Art. 5 Abs. 1 DS-GVO.?

Dieses Verbot mit Erlaubnisvorbehalt stellt ein
sogenanntes Regel-Ausnahme-Prinzip dar, wel-
ches zu einer Beweislastumkehr fUhren kann.

Eine Beweislastumkehr bedeutet im Fall von Da-
tenverarbeitungsvorgangen die Verpflichtung
des Verantwortlichen, die rechtmdssige Daten-
verarbeitung bzw. den Rechtfertigungsgrund
nachweisen zu kénnen.

Diesbeziiglich ist es ratsam, die Rechtsgrundla-
gen der Datenverarbeitung zu dokumentieren
und, wenn es beispielsweise gemass Art. 6 Abs.
1 lit. f DS-GVO zu Erwagung eines berechtig-
ten Interesses kommt, dieses auch dementspre-
chend auszulegen und mit dem individuellen Fall
zu begriinden.

Als kleiner Exkurs ist zu erwahnen, dass das ak-
tuelle Schweizer Datenschutzgesetz ein solches
Verbot mit Erlaubnisvorbehalt nicht kennt, son-
dern den Grundsatz der Erlaubnis einer >
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hme 06/2014, 844/14/EN (noch

Datenverarbeitung mit Verbotsvorbehalt aufstellt.2

Ill. Rechtmassigkeit der Verarbeitung
von personenbezogenen Daten

Gemdss Art. 5 Abs. 1 lit. a DS-GVO diirfen Daten
nur unter gewissen Bedingungen verarbeitet wer-
den: Rechtmassigkeit, Verarbeitung nach Treu und
Clauben, Transparenz. Dies bedeutet, dass das Ker-
nelement der Norm ein umfassendes préventives
Verbot ist, auf welches Ausnahmetatbestande an-
zuwenden sind.

Die DS-GVO normiert diese Erlaubnistatbestande
abschliessend in Art. 6 lit. a - f:

* Einwilligung durch das betroffene Datensubjekt:
Auch konkludente Einwilligungserklarungen sind
zugelassen*

* Verarbeitung betreffend die Erflllung eines Ver-
trages

* Verarbeitung zur Erfiillung einer rechtlichen Ver-
pflichtung

* Verarbeitung zum Schutz lebenswichtiger Inter-
essen

* Verarbeitung im Sinne des offentlichen Interes-
ses

* Verarbeitung zur Wahrung der berechtigten In-
teressen des Verantwortlichen oder eines Dritten

Schon bei der Verwirklichung einer dieser sechs Be-
dingungen ist die Rechtmassigkeit der Datenverar-
beitung von personenbezogenen Daten begriindet.

Keiner dieser sechs Erlaubnistatbestande wird ex-
plizit hervorgehoben und so stehen alle gleichwer-
tig nebeneinander. Auch das oft vermeintlich als
nachrangig anzuwendend betitelte berechtigte In-
teresse aus lit. f sollte weder nach- noch vorrangig
angewendet werden.’

Das Konzept beinhaltet nicht nur die Gleichstellung
aller sechs Elemente, sondern auch die Mdglich-
keit, dass unter einem Tatbestand mehrere Erlaub-
nistatbestande verwirklicht werden kénnen. So
kann beispielsweise bei der Direktwerbung sowohl
das berechtigte Interesse, sowie aber auch die Ein-
willigung der betroffenen Person in Frage kommen,
so denn die betroffene Person ihre Einwilligung er-
teilt hat.

Art. 6 Abs. 1 lit. b - f DS-GVO der Norm setzen
zudem voraus, dass die Datenverarbeitung fiir ein
gewisses Ziel erforderlich ist.> So ist beispielswei-
se die Verarbeitung von personenbezogenen Daten
unter lit. b der Norm zweckmassig um einen Ver-
trag erfiillen zu kénnen. Beispielsweise ist es bei
einem Versicherungsvertrag erforderlich, dass die
Versicherung diverse Daten ihres Vertragspartners,
wie beispielsweise Name, Adresse, Alter und Nati-
onalitat verarbeiten darf.

Eine Spezialregelung findet sich in der Verordnung
in Bezug auf die besonderen Kategorien von per-
sonenbezogenen Daten. Auch hier besteht ein
generelles Verbot mit aufgefiihrten und abschlies-
senden Erlaubnistatbestanden. Die Erlaubnistatbe-
stande sind in Art. g Abs. 2 lit. a - j DS-GVO nor-
miert.

Die Verarbeitung dieser Daten auf Grundlage der
Wahrung des berechtigten Interesses ist nicht
maglich.

Eine weitere Spezialregelung findet sich in Art. 49
DS-GVO bzgl. der Dateniibermittlungen ins Aus-
land. Die Zulassigkeit der Dateniibermittlungen in
Drittlinder oder an internationale Organisationen
ist mittels eines dreistufigen Systems zu priifen.
Die Stufen stellen sich wie folgt dar:

* Angemessenheitsbeschluss  gemdss Art. 45
DS-GVO

* Geeignete Garantien gemass Art. 46 und 47
DS-GVO

* Ausnahmevorschrift gemass Art. 49 DS-GVO, wie
beispielsweise der in der Praxis bedeutsamste Fall
der Einwilligung der betroffenen Person

IV. Die Verarbeitung zur Wahrung be-
rechtigter Interessen gemass Art. 6 Abs.
1 lit. f DS-GVO

a.lm Allgemeinen

Mit der Auffangklausel in Art. 6 Abs. 1 lit. f
DS-GVO ist eine Datenverarbeitung zuldssig, wenn
diese zur Wahrung eines berechtigten Interesses
erforderlich ist.?

Unter lit. f kdnnen viele verschiedene Sachverhalte
subsumiert werden und bewirkt so den Ausgleich
zwischen den Interessen der Datensubjekte und

denen der Verantwortlichen oder ggf. Dritten.?

Lit. f der Norm beinhaltet dabei einen beschrank-
ten personlichen Anwendungsbereich. Diese Be-
schrankung entsteht durch Abs. 1 UAbs. 2 DS-GVO
mit dem Ausschluss behérdlicher Datenverarbei-
tung.

Grundsatzlich ist beim Erlaubnistatbestand des be-
rechtigten Interesses nicht nur dieses von einem
Verantwortlichen erfasst, sondern auch das eines
Dritten.

Dabei darf die Auslegung des Sachverhaltes bzw.
die Anwendung des berechtigten Interesses nicht
die Interessen oder Grundrechte und Grundfreihei-
ten der betroffenen Person verletzen bzw. Uber-
wiegen. Besonders bei Kindern ist gemass lit. f
der Norm auf eine besonders enge Auslegung des
Rechtsinstitutes des berechtigten Interesses zu
achten, da ausdricklich auf eventuelle Uberwie-
gende gegenldufige Belange bei Betroffenheit von
Kindern hingewiesen wird.*®

Der Begriff des berechtigten Interesses ist in der
Verordnung nicht weiter definiert. Der Abwégungs-
vorbehalt, welcher aus lit. f der Norm entsteht, ist
sodann zu beachten, wenn es um die Anwendung
des berechtigten Interesses als Rechtsgrundlage ftr
eine rechtsmassige Datenverarbeitung geht. Unter
dieses kann unter anderem auch das des ideellen
oder wirtschaftlichen Interesses eines Verantwort-
lichen oder Dritten fallen.

Unter den Anwendungsbereich des berechtigten
Interesses kdnnen sodann folgende Sachverhalte
subsumiert werden:

* Gewinnerzielung
* Wissenschaftliche Forschung

* Freie und / oder journalistische Meinungsausse-
rung

+ Verfolgung eigener Rechte™ (z.B. betriebsinterne
Nachforschungen zu Compliance-Féllen)

* Direktwerbung™
* Datenaustausch im Konzernsachverhalt*

. Verteidigung des eigenen Vermogens, nament-
lich gegen Betrug und Hackerangriffe®

* Dateniibermittlung im  Zusammenhang mit
Straftaten oder Bedrohungen der &ffentlichen

Sicherheit (auch wenn Verantwortlicher selbst
nicht betroffen ist)*®

In den oben genannten Sachverhalten konnen die
folgenden personenbezogenen Datenkategorien als
Bearbeitungsaktivitaten erfasst sein:

« Kundendaten (auch potentielle Kunden, welche
Interesse zeigen)

* Mitarbeiterdaten

* Daten von Lieferanten

* Daten von Wettbewerbern

b. Interessenabwigung / Kriterien

Die Verarbeitung im Sinne des berechtigten Inter-
esses muss dazu erforderlich sein, dieses zu schiit-
zen und zu wahren.

Ist die Erforderlichkeit gegeben, muss der Verant-
wortliche evaluieren, ob Interessen der betroffe-
nen Personen der Verarbeitung ihrer personenbe-
zogenen Daten entgegenstehen konnen. Konkret
gibt es hier nur den Richtwert, dass die Auslegung
des berechtigten Interesses nicht den Grundfrei-
heiten und Grundrechten” des Datensubjekts zu-
widerlaufen diirfen und so die gegenseitigen Belan-
ge abzuwagen sind.

So ist ein jeder Ausgangspunkt einer solchen Prii-
fung die Interessenabwagung zwischen den Per-
sonlichkeitsrechten der betroffenen Person, Aus-
wirkungen auf diese und den Interessen des
Verantwortlichen oder Dritten.

Der Konkretisierungsauftrag fallt sodann in Zu-
kunft den Aufsichtsbehdrden und den Cerichten,
insbesondere dem EuGH, zu.

Bei der Auslegung ist stets auf die Art der Daten
der betroffenen Person oder nach der «verninfti-
gen Erwartung»lg, welche ein Datensubjekt an den
jeweiligen individuellen Sachverhalt hat. In der Pra-
xis kann die Erwartung der Datensubjekte mit auf-
schlussreicher Transparenz des Verantwortlichen
beeinflusst werden. So bestatigt die deutsche Kon-
ferenz der unabhéngigen Datenschutzbehtrden
des Bundes und der Lander (DSK) in ihrem Kurz-
papier Nr. 3 die Moglichkeit der Beeinflussung der
Interessenabwagung durch den Verantwortlichen:

«Informiert der Verantwortliche transparent und umfas-
send iiber eine vorgesehene werbliche Nutzung >

sg.), Europaische
ordnung: Reimer, S. 35
29 Datenschutzgruppe, Stellung

4/EN, 30 f

ten zu
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der Daten, geht die Erwartung der betroffenen Person in
aller Regel auch dahin, dass ihre Kundendaten entspre-
chend genutzt werden».”

Zu achten ist darauf, dass keine unverhaltnismas-
sigen Folgen aus dem Datenverarbeitungsvorgang
fir das Datensubjekt erwachsen und die Risiken fr
das Datensubjekt im Vorfeld in die Abwégung mit
eingeflossen sind.*

Besteht ein Zweifel, ob die konkrete Datenverar-
beitung unter das berechtigte Interesse subsumiert
werden kann, ist diese nicht von vorneherein ein-
zustellen™, sondern eher eine Risikoanalyse gemdss
Art. 35 DS-GVO mit dem potentiellen Datenver-
arbeitungsvorgang durchzufiihren, welches genaue
Risiken und unverhaltnismassige Folgen aufzuzei-
gen vermag. Natiirlich muss auch das Risiko ver-
mehrter Widerspriiche und gegebenenfalls Sankti-
onen durch Aufsichtsbehcrden in die allgemeinen,
betriebsinternen Risikoeinschatzungen des Verant-
wortlichen miteinbezogen werden.

Auch nach positiver Interessenabwagung zuguns-
ten des berechtigten Interesses des Verantwortli-
chen oder Dritten ist das Datensubjekt gemass Art.
21 Abs. 1 DS-GVO jederzeit dazu berechtigt, der
Datenverarbeitung zu widersprechen (siche unten).

c. Priifung eines Sachverhaltes

Der Verantwortliche ist dazu angehalten einen po-
tentiellen Sachverhalt betreffend des berechtigten
Interesses genau zu priifen und die Interessen aller
beteiligter Parteien abzuwagen.

Bei der Interessenabwagung sind sodann auch ge-
eignete Garantien” zu beriicksichtigen, welche
eine positive Auswirkung auf die Evaluierung des
berechtigten Interesses haben kénnen. Bei der Prii-
fung miissen die folgenden Elemente beurteilt und
aneinander abgewagt werden:

* Handelt es sich um spezielle Kategorien gemass
Art. 9 DS-GVO? (Keine weitere Prijfung notwen-
dig, da die Wahrung des berechtigten Interesses
bei dieser Datenkategorie nicht zulassig ist).

« Ist die Datenverarbeitung erforderlich, um das
verfolgte Interesse zu erreichen?

* Handelt es sich bei dem Verantwortlichen bzw.
Dritten um eine Behdrde? (Die DS-GVO sieht eine
Verarbeitungsbefugnis aufgrund der Wahrung
des berechtigten Interesses bei Organen und Ein-

richtungen der Gemeinschaft und von Behdrden
nicht vor).

* Sind Art, Inhalt und Aussagekraft der betroffe-
nen Daten definiert?

* Ergebnis der Definitionen sind mit dem verfolg-
ten Zweck zu messen. (Aussagekraft der perso-
nenbezogenen Daten fiir den konkret verfolgten
Verarbeitungszweck).

* Es ist abzuwagen, ob Daten besonders miss-
brauchsanfallig sind (beispielsweise Kreditkarten-
daten).

* Ist aus den Umstanden heraus erkennbar, ob
die betroffene Person keinen Aussenkontakt
wiinscht?3

* Erfolgt die Datenverarbeitung im Zusammen-
hang mit einer gewerblichen Tatigkeit der be-
troffenen Person? (Die Interessen einer gewerb—
lich tatigen natiirlichen Person sind zunachst als
weniger schutzwiirdig einzuordnen, da ohne die
Bearbeitung dieser personenbezogenen Daten
ein 6konomischer Prozess kaum moglich ist).2

* Gibt es unrichtige Daten, welche in die Abwa-
gung einbezogen werden miissen? (Fallsja, mus-
sen diese gemass Art. 5 Abs. 1 lit. d DS-GVO stets
zugunsten der betroffenen Person ausfallen).

* Welche verniinftigen, subjektiven Erwartungen
hat das Datensubjekt an die Verarbeitungsakti-
vitaten?

« Dirfen dies die betroffenen Personen auch ob-
jektiv erwarten? (Es kann in einem gewissen
Masse auch auf sozial akzeptierte Formen der
Datenverarbeitung abgestellt werden).

* Beinhaltet die geplante Datenverarbeitung die
Erstellung eines Personlichkeitsprofils der be-
troffenen Person? (Wird ein Personlichkeits-
profil erstellt, ist von einem iberwiegenden
schutzwiirdigen Interesse der betroffenen Per-
son auszugehen).”

* Sind angemessene technische und organisatori-
sche Massnahmen bereitgestellt? (Bspw.: Werden
Daten verschliisselt oder pseudonymisiert? Dies
kann positiv im Rahmen einer Interessenabwa-
gung berlicksichtigt werden).

+ Stammen die Daten aus &ffentlichen Registern?
(Dies kann positiv im Rahmen einer Interessenab-

wagung beriicksichtigt werden).
* Besteht eine vertragliche Absicherung?

* Sind die Betroffenenrechte jederzeit gewahrleis-
tet?

* Besteht ein Konzept von beschrankten Zugriffs-
rechten mit Zugangsprotokoll?

» Werden Daten von Kindern®® bearbeitet? (Bei
Kinderdaten wird gemass Art. 6 Abs. 1 lit. f DS-
GVO von einer iiberwiegenden Schutzbediirftig-
keit der Interessen der betroffenen Person aus-

gegangen).
* Hat die betroffene Person der Datenverarbeitung
gemass Art. 21 Abs. 1 DS-GVO widersprochen?

* Hat die betroffene Person die Moglichkeit, ihr
Widerspruchsrecht  gemdss Art. 21 DS-GVO
schnell und einfach auszuiiben (beispielsweise
mittels einer Opt-Out-Option)?

* Hat der Verantwortliche im Falle eines Wider-
spruchs der betroffenen Person «zwingende
schutzwiirdige Griinde», um die Datenverarbei-
tungstatigkeit fortzufiihren?

* Findet eine Datenverarbeitung zum Schutz der
[T-Sicherheit statt?

* Ist eine Konzerndatenverarbeitung angestrebt?
(Gemass ErwG 48 ist der Datenaustausch inner-
halb einer Unternehmensgruppe ausdriicklich als
berechtigt anzusehen).

* Wird Direktwerbung betrieben? (siehe dazu de-
tailliert V.)

* Wird ein Retargeting (als Retargeting bezeichnet
man eine Technologie im Onlinemarketing, mit
der Internetnutzer nach dem Besuch einer Web-
seite auf anderen Seiten im Netz erneut ange-
sprochen werden?) betrieben?

* Werden missbrauchsanfallige Daten wie Stand-
ortdaten, Kontodaten usw. verwendet?

* Wurde gemdss Artt. 25 (Privacy by Design) und
35 (Datenschutz-Folgenabschatzung) DS-GVO
eine Risikoabschatzung durchgefiihrt?

d. Rechtsbegriff der verniinftigen Erwar-
tungen

Gemass Erwagungsgrund 47 sind die verniinftigen
Erwartungen der betroffenen Person in der Abwa-

gungspriifung einzubeziehen. Die verniinftige Er-
wartung bezieht sich in diesem Zusammenhang
auf das Verhaltnis, welches die betroffene Person
mit dem Verantwortlichen hat. Hier ist zudem auf
eine etwaige Rechtsbeziehung, Geschaftstatigkeit,
Datenkategorien usw. abzustellen.

Auch ein Blick in die Zukunft bedarf es bei dieser
Art von Evaluation. Der Verantwortliche muss im
Vorfeld einschitzen, ob die betroffene Person ver-
niinftigerweise abschatzen kann, ob moglicherwei-
se eine Verarbeitung fiir die vom Verantwortlichen
geplanten Zwecke erfolgen kann.”

Auf der einen Seite sind die subjektiven Erwar-
tungen der betroffenen Personen zu beriicksichti-
gen.” Hier stellt sich jedoch die Frage, wie genau
der Verantwortliche diese Erwartungshaltungen im
Vorfeld feststellen oder gar berlicksichtigen sollte.
Aus dem Wort «vernlinftigerweise» im Erwagungs-
grund 47 lasst sich aber schliessen, dass auch ein
objektiver Massstab an die Erwartungshaltungen
gelegt werden darf. Die subjektive Erwartung wird
dementsprechend bei der vorstehend dargelegten
Interessenabwagung kaum in Betracht fallen. Viel-
mehr kann sich der Verantwortliche auf die ob-
jektivierte Erwartungshaltung, insbesondere auf
sozial akzeptiere Arten der Datenverarbeitung, ab-
stutzen.

In den Informationen, die den betroffenen Per-
sonen aufgrund von Artt. 13 und 14 DS-GVO zu
Verfligung gestellt werden miissen, kdnnen durch
eine weitgehende Transparenz durchaus auch Er-
wartungshaltungen begriindet werden. Allerdings
findet diese Maglichkeit ihre Grenze an dem objek-
tiven Massstab, was verniinftigerweise in der kon-
kreten Situation erwartet werden darf°

Ist es der betroffenen Person nicht mdglich, auf
verniinftige Weise eine solche zukiinftige Daten-
verarbeitung abzuschatzen, ist davon auszugehen,
dass die Interessen der berechtigten Person, dass
eine Datenverarbeitung nicht stattfindet, in die-
sem Falle liberwiegen.

e. Konsquenzen
i. Informationspflicht

Falls wie oben dargelegt, der Verantwortliche den
Rechtsfertigungsgrund des berechtigten Interesses
fir eine Datenverarbeitung beansprucht, so lGst
dies eine in Art. 21 Abs. 4 DS-GVO nomierte >
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Daten

Informationspflicht des Verantwortlichen aus. Ge-
mass dieser Vorschrift muss die betroffene Person
spatestens zum Zeitpunkt der ersten Kommunika-
tion mit ihr ausdriicklich auf das Widerrufsrecht
hingewiesen werden; Dieser Hinweis hat in einer
verstandlichen und von anderen Informationen
getrennten Form zu erfolgen. Diese Informations-
pflicht stellt aber keine lex specialis gegentiber den
allgemeinen Anforderungen an eine Information in
Artt. 13 und 14 DS-GVO dar, sondern ist jeweils im
Zusammenhang mit diesen Artikeln zu verstehen

Grundsatzlich muss immer ein Hinweis erfolgen,
wenn eine Datenverarbeitung auf berechtigtem In-
teresse beruht. Das Widerspruchsrecht ist der be-
troffenen Person gemdss Art. 21 Abs. 4 DS-GVO
zum Zeitpunkt der ersten Kommunikation mit-
zuteilen. Weil aber im Bereich der Datenverar-
beitungen aufgrund berechtigten Interesses eine
vorgangige Kommunikation mit den betroffenen
Personen nicht stattfindet, kommen die allgemei-
nen Zeitpunkte der Information gemdss Artt. 13
und 14 DS-GVO zur Anwendung. Das heisst, dass
bei Direkterhebung im Zeitpunkt der Erhebung
und bei Erhebung von personenbezogenen Daten
bei Dritten spatestens nach einem Monat iiber das
Widerspruchsrecht informiert werden muss.??

Art. 21 Abs. 4 DSVGO legt weiter fest, dass die
Information ausdriicklich, verstandlich und in ge-
trennter Form von dbrigen Informationen zu er-
gehen hat. Diese Anforderungen sind dahingehend
zu verstehen, dass die Information Uber das Wi-
derspruchsrecht in einer Weise hervorzuheben ist,
dass sie klar von anderen Informationen zu unter-
scheiden ist und auch von Personen ohne Fach-
wissen sofort verstanden werden kann. Beispiels-
weise kann dies durch optische Hervorhebung, wie
etwa eine gesonderte Textbox, und gleichzeitiger
typografischen Auszeichnung, wie etwa Schrift-
stil, erreicht werden. In inhaltlicher Hinsicht ist
die Information so abzufassen, dass klar ersichtlich
ist, gegen welche Datenverarbeitung man Wider-
spruch einlegen kann und wo ein solcher Einspruch
angebracht werden kann. Eine Einbindung dieser
Information in die Datenschutzerklarung ist also
grundsatzlich maglich, sofern das Widerspruchs-
recht klar vom Rest getrennt ist. Denkbar wére am
Anfang oder Ende einer solchen Kommunikation
eine hervorgehobene Textbox anzubringen und in
dieser auch gleich die entsprechende Kontaktad-
resse anzugeben.

ii. Widerspruchsrecht

Wie oben bereits ausgefiihrt haben die betroffe-
nen Personen grundsatzlich einen Anspruch da-
rauf, dass der Verantwortliche eine Datenverar-
beitung ihrer personenbezogenen Daten, die auf
berechtigten Interessen beruht, einstellt. Hierbei
wird zwischen dem absoluten und dem relativen
Widerspruchsrecht unterschieden.

Das absolute Widerspruchsrecht kommt gemass
Art. 21 Abs. 2 DS-GVO ausschliesslich bei Daten-
verarbeitungen zu Direktwerbung, einschliesslich
Profiling, zur Anwendung. In diesem Fall muss die
betroffene Person ihren Widerspruch nicht be-
griinden, sondern nur gegeniiber dem Verantwort-
lichen kommunizieren. Der Verantwortliche muss
daraufhin die Verarbeitung zu Direktwerbezwe-
cken gegenliber dieser Peson einstellen.

Anders ist es dagegen beim sogenannten relativen
Widerspruchsrecht. Hier muss gemass Art. 21 Abs.
1 DS-GVO die betroffene Person nachdem sie den
Widerspruch angemeldet hat, Griinde darlegen,
die sich aus ihrer besonderen Situation ergeben
und einer weiteren Datenverarbeitung entgegen-
stehen. Es wird sich insbesondere um Griinde han-
deln mussen, die vom Verantwortlichen in der all-
gemeinen Interessensabwagung nicht bekannt sein
und dementsprechend auch nicht berlicksichtigt
werden konnten.® Beispielshaft konnen die folgen-
den Griinde aufgezahlt werde: besondere familiare
oder geschéftliche Situationen, besondere Stellung
in der Offentlichkeit, Gefahr fur Leib und Leben
oder vorgefallene Datenschutzverletzungen durch
den Verantwortlichen 34

Falls ein solches relatives Widerspruchsrecht gel-
tend gemacht wird, muss der Verantwortliche ge-
méss Art. 21 Abs. 1 DS-GVO zwingende Griinde fiir
eine Weiterverarbeitung nachweisen, welche die
Interessen, Rechte und Freiheiten der betroffenen
Person (iberwiegen oder die Verarbeitung dient
fir die Geltendmachung, Ausiibung oder Verteidi-
gung von Rechtsanspriichen. Solche zwingenden
CGriinde konnen insbesondere in der Betrugsbe-
kdmpfung oder der Wahrung der Datensicherheit
erkannt werden 3

Falls keine zwingenden Griinde fiir eine Weiterver-
arbeitung vorliegen, welche die geltend gemachten
Interessen iberwiegen, so muss der Verantwortli-
che die Verarbeitung in konkreten Fall einstellen.

V. Ausgewahlte Anwendungsfalle

a. Marketingaktivititen und das berechtig-
te Interesse

Wie dargelegt, kommt der Direktwerbung als ab-
soluter Widerspruchsgrund eine grosse Bedeutung
innerhalb der DS-GVO zu. Der Begriff selbst wird
aber in der Verordnung nicht definiert. Als mog-
liche Definition kann der Begriff der Werbung,
wie er in Art. 2 lit. a der Richtlinie 2006/114/EG
definiert ist, herangezogen werden. Demnach ist
Werbung jede Ausserung bei der Ausiibung eines
Handels, Gewerbes, Handwerks oder freien Berufs
mit dem Ziel, den Absatz von Waren oder die Er-
bringung von Dienstleistungen, einschlieBlich un-
beweglicher Sachen, Rechte und Verpflichtungen,
zu fordern3® Aber auch Umfragen, Anfragen zur
Bewertung von erbrachten Dienstleistungen oder
gekauften Produkten oder etwa auch Anschreiben
von politischen Parteien oder wohltitigen Organi-
sationen lassen sich als Werbung qualifizieren.”

Als Rechtsgrundlage fiir Direktwerbung kommt ne-
ben den Einwilligungen insbesondere das berech-
tigte Interesse in Frage. Andere Rechtfertigungs-
grinde sind aber grundsatzlich auch denkbar,
jedoch in der Praxis kaum vertreten. Die Interes-
sensabwagung hat, wie oben dargelegt, auch im
Bereich der Direktwerbung in Bezug auf den kon-
kreten Einzelfall stattzufinden und die Interessen,
Recht und Freiheiten, aber auch subjektiven Er-
wartungshaltungen der betroffenen Personen, zu
beriicksichtigen.

Bei der Beurteilung aller Umstande relevant sind
insbesondere die Art der Datenerhebung bzw. die
Herkunft der Daten sowie der beabsichtigte Kom-
munikationsweg. So kann die allgemeine Aussage
gemacht werden, dass je invasiver ein Kommuni-
kationsweg (z.B. ein Telefonanruf gegentiber einer
E-Mail) oder je weiter die Quelle der Daten von den
betroffenen Personen entfernt ist (z.B. indirekte
Erhebung gegeniiber der direkten Erhebung), des-
to weniger wird ein Verantwortlicher auf seine In-
teressen zur Datenverarbeitungn berufen kdnnen.?®

In der Praxis besonders bedeutsam ist die Be-
standskundenwerbung. Hier besteht grundsatzlich
ein berechtigtes Interesse, Werbung zu versenden.
Allerdings darf dies nicht schematisch angewandt
werden, sondern es ist etwa auch zu beriicksich-
tigen, ob es sich um eine Privat- oder Geschafts-
kundenbeziehung handelt oder auch wie lange der
letzte Kontakt zuriickliegt.®

Beispielsweise sehr problematische ist die Verwen-
dung «alter Datenbestande», welche sich iiber die
Jahre aus verschiedenen Marketinginitiativen bzw.
verschiedenen Verarbeitungsvorgangen im Bereich
Marketing angesammelt haben. Diese Art von Da-
tenbestanden sind noch viel zu oft in Marketin-
gabteilungen von Unternehmen vorzufinden und
fihren beispielsweise alleine schon aufgrund der
fehlenden Transparenz bzw. Nachvollziehbarkeit*
und der fehlenden Information an die betroffene
Person#, zur Nicht-Konformitit mit der DS-GVO.

Pro Anwendung Gegengewicht
berechtigtes
Interesse
rektmarketing)

Das berechtigte Intere

sse (beispielsweise Di

Richtlinie irrefiihrende unc
Werbung; EuGH GRUR Int 200
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b. Online-Tracking

Im Bereich des Online-Tracking vertreten die deut-
schen Aufsichtsbehorden eine strenge Auffassung,
welche eine Datenverarbeitung mit Tracking-Mass-
nahmen und Nutzerprofilen aufgrund des berech-
tigten Interesses nicht mehr méglich macht. Dieser
zufolge muss im Vorfeld eine Einwilligung der be-
troffenen Person eingeholt werden.*

Kulanz gegentiber der Auslegung im Sinne des be-
rechtigten Interesses lasst die deutsche Litertur zu.®

Sie lasst beim Online-Tracking ein Profiling gestiitzt
auf das berechtigte Interesse zu, verlangt dabei
aber, dass das Profiling pseudonymisiert bzw. ver-
schilisselt erfolgt, d.h. dass Nutzerprofile nicht mit
eindeutigen Identifikatoren der betreffenden Nut-
zer zusammengefiihrt werden.

VI. Praktische Vorgehensweise zur Ein-
haltung der Compliance

Nachfolgend sind einige Punkte aufzufiihren, die
fur die Einhaltung der Compliance im Bereich der
Datenverarbeitung aufgrund berechtigter Interes-
sen von Bedeutung sind.

* Genaue Inventarisierung aller Datenverarbei-
tungstétigkeiten, um Datenverarbeitungen zu
erkennen, welche auf berechtigten Interesssen
beruhen.

* Erstellen eines Prozesses zur Durchfihrung und
Dokumentation der Interessenabwagung, insbe-
sondere sollte hier der Datenschutzbeauftragte
involviert werden, sofern vorhanden.

* Evaluation der Folgen fiir das betroffene Daten-

subjekt.

* Es muss sichergestellt werden, dass mit der Ver-
folgung der berechtigten Interessen die Rechte
und Freiheiten der betroffenen Personen nicht
ernsthaft beeintrachtigt werden.

* Belange betroffener Kinder sind besonders ge-
wichtig zu beachten.

* Priifung, ob eine Zweckdnderung gemdss Art. 6
Abs. 4 DS-GVO vorliegt.

* Erstellen der speziellen Information an die be-
troffenen Personen tiber das Widerspruchsrecht.

« Erstellen eines Prozesses zur Interessenabwa-
gung bei Geltendmachung des relativen Wider-
spruchsrechts mit klaren Kriterien.

* Erstellen eines Prozesses zur Sicherstellung, dass
bei stattgegebenem Widerspruch die Datenver-
arbeitung eingestellt wird.

* Der Datenschutzbeauftragte ist jeweils beizuzie-
hen.

VII. Schlussbetrachtung

Der Rechtfertigungsgrund der berechtigten Inter-
essen ist ein zweischneidiges Schwert. Auf der ei-
nen Seite gibt es den Verantwortlichen die Mog-
lichkeit, in ihren Datenverarbeitungen flexibel zu
bleiben und eigene Interessen zu verfolgen, ohne
jeweils eine Einwilligung einholen zu miissen. Auf
der anderen Seite besteht immer noch eine grosse
Rechtsunsicherheit in Bezug auf den unbestimm-
ten Rechtsbegriff «berechtigtes Interesse». Hier
braucht es noch Leitlinien des Europdischen Da-
tenschutzausschusses oder der Aufsichtsbehorden,
damit eine einheitliche Auslegung und Anwendung
dieses Rechtfertigungsgrundes angestrebt werden
kann.

Bis dahin besteht fiir Verantwortliche, die sich auf
berechtigte Interessen berufen, das Risiko, dass
eine Aufsichtsbehorde die Interessen anders beur-
teilt und dies zu Sanktionen fiihrt.

Fir die Veranwortlichen ist es deshalb entschei-
dend, dass sie die geforderte Giiterabwagung
fir das berechtigte Interesse unter Einbezug des
Datenschutzbeauftragten nach klaren Kriterien
durchfiihren und gemédss Art. 5 Abs. 2 DS-GVO
sauber dokumentieren. Zudem ist tiber die Daten-
verarbeitung transparent zu informieren und insbe-
sondere das Widerspruchsrecht klar hervorzuben.

Weiter sind Prozesse einzufiihren, damit Wider-
spriiche von betroffenen Personen zuverlassig re-
gistriert, gegebenfalls eine Interessenabwégung im
Einzelfall vorgenommen und die Ergebnisse sauber
dokumentiert werden konnen. Schliesslich ist si-
cherzustellen, dass bei stattgebenden Widersprii-
chen die Weiterverarbeitung per sofort eingestellt
wird und unter Umstanden die Daten gemdss Art.
17 DS-GVO unwiderruflich geldscht werden.
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Mit einer sauberen Dokumentation und funktio-
nierenden Prozessen, insbesondere zur Einstellung
von Datenverarbeitungen, lasst sich aber sagen,
dass es wohl nicht ein zu grosses Risiko ist, sich
zum jetzigen Zeitpunkt auf das berechtigte Inter-
esse zu berufen.
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Jutta Sonja Oberlin

CIPP/E, CIPM, zertifizierte Datenschutzbeauftragte,
zertifizierte Compliance Officer (Universitat Augsburg),
arbeitet als unternehmensberaterin im Security Team
der PWC in Ziirich. Mit einer fundierter juristischen
Grundausbildung an der Universitat Ziirich und einem
Master in Compliance und Wirtschaftsrecht, sowie

ihrer langjahrigen Erfahrung ———bei der Beratung

von Unternehmen in Bezug auf datenschutzrechtliche
Themen aller Art, hat sie die besten Voraussetungen,
um ihre Kunden praxisnah, unternehmensorientiert und
nach den Best Practice Erfahrungen zu beraten. lhre
Expertise reicht von der DS-GVO, BDSG, DSG bis hin zu
internationalen Regulationen, wie das Chinesische Cyber
Security Law, Datenschutz in den Staaten des mittleren
Osten, USA und Russland.

Dr.iur. Lukas Lezzi, CIPP/E

hat in Zlirich Rechtswissenschaften studiert und
im Finanzmarktrecht promoviert. Er war als betrieblicher
Datenschutzverantwortlicher einer grossen
schweizerischen Finanzmarktinfrastruktur tatig.

Zurzeit bereitet er sich auf die Ziircher Anwaltspriifung
vor. Er ist insbesondere im Bereich des schweizerischen
Datenschutzrechts und der DS-GVO tatig.
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UNTERSCHATZTE HERAUSFORDERUNC:
DIE NACHWEISPFLICHTEN NACH ARTT. 5
UND 24 DS-GVO ENTWICKELN SICH ZUM
KNACKPUNKT DER UMSETZUNG

Interview mit Christian Volkmer

Seit fast einem Jahr ist die europdische Daten-
schutz-Grundverordnung (DS-GVO) inzwischen
scharf gestellt. Langsam wird deutlich, wo
die groRten Liicken in der Umsetzung klaffen.
»Die Musik spielt bei der Accountability, also
den vielfltigen Verpflichtungen die korrekte
Umsetzung der DS-GVO nachzuweisen®, sagt
Christian Volkmer, geschaftsfihrender Gesell-
schafter des Regensburger Datenschutz-Spezia-
listen Projekt 29. ,Viele Audits, auch bei Risiko-
tragern wie Banken oder Medizindienstleistern,
offenbaren hier groRe Liicken.

Nach Art. 5 Abs. 1 DS-GVO muss der Verant-
wortliche nicht nur dafiir sorgen, dass die Prin-

zipien der DS-GVO eingehalten werden, son-
dern er muss nach Abs. 2 die Einhaltung auch
nachweisen. In der englischen Fassung der Ver-
ordnung taucht hier der Begriff , Accountabili-
ty” auf. Das ldsst sich mit Rechenschaftspflicht
ins Deutsche Ubersetzen. Die Nachweispflicht
findet sich dann in Art. 24 Abs. 1, der besagt,
dass der Verantwortliche den Nachweis daftir
erbringen konnen muss, ,dass die Verarbeitung
gemaR dieser Verordnung erfolgt".

Viele Vorschriften der DS-GVO zum konkreten
Schutz personenbezogener Daten hatten sich
ja in ahnlicher Form auch schon im Bundesda-
tenschutzgesetz gefunden. Die Rechenschafts-
und Nachweispflichten aber sind komplett
neu”, so Volkmer. Und der Experte erlautert
die Tragweite an einem einfachen Beispiel, dem
Recht auf Léschung nach Art. 17.

Bisher, sagt Volkmer, sei dem GCesetz geniige
getan gewesen, wenn auf Verlangen des Be-
troffenen die Daten tatsdchlich geléscht wur-
den. Nach DS-GVO folgen aus Art. 17 aber vier
Dokumentationspflichten.

Erstens muss der Prozess als solcher definiert
und beschrieben werden: Was miissen die Mit-
arbeiter tun, wenn eine Kunde die Loschung
seiner Daten verlangt.

Zweitens muss der Datenverarbeiter nachwei-
sen konnen, dass die Mitarbeiter tatsachlich
wissen, was sie tun miissen. Notig ist der Nach-
weis eine Schulung, eine schriftliche Hand-
lungsanweisung oder ein ahnliches Dokument.

Drittens muss die konkrete Umsetzung doku-
mentiert werden: Wann und wie ging die Bit-
te um Loschung ein, wann und wie wurde sie
umgesetzt.

Viertens muss dokumentiert sein, dass der Pro-
zess Loschersuchen in regelmaligen Abstanden
tberpriift wird und welche Ergebnisse die Uber-
prifung gezeigt hat.

»Stellt sich bei der Priifung heraus, dass beim
Loschen alles klappt und wird das dokumen-
tiert, dann ist alles gut”, sagt Volkmer. ,Wenn
nicht, dann gilt es nachzujustieren. Und zu do-
kumentieren: Welche Fehler sind aufgefallen,
wie wurde der Prozess gedndert, wie wurden
die Mitarbeiter geschult und so weiter."

Datenschutz als dynamischer Prozess

Verfahren wird aufgeschrieben, was unter be-
stimmten Umstdnden passieren muss. ,D“
steht fir ,do", also die konkrete Umsetzung
des Verfahrens. ,,C* meint ,check”, die Uber-
prifung, ob das Verfahren tatséchlich in allen
Fallen korrekt umgesetzt worden ist. Fallt dabei
auf, dass doch nicht alles korrekt lauft, gilt , A"
oder ,act”: Der im ersten Schritt gefasste Plan,
das Verfahren, muss korrigiert werden.

Das Datenschutzhandbuch, in dem einmal fir
alle Zeiten steht, wie mit personenbezogenen
Daten umgegangen wird, reicht also nicht aus.
»Das erflillt hochstens ein Drittel des insgesamt
geforderten Umfangs®, so Volkmer. Die Doku-
mentation muss standig fortgeschrieben und
erganzt werden, denn Datenschutzmanage-
ment nach DS-GVO bedeutet einen dynami-
schen Prozess. Wie im Qualitdtsmanagement
nach 1SO goo1 oder im Informationssicher-
heits-Management nach 1SO 27001 gefordert,
muss auch das Datenschutzmanagement zyk-
lisch nach der PDCA-Methode aktualisiert wer-
den. ,,P“ steht fiir das englische ,,plan®, also pla-
nen. Dieser Schritt entspricht noch am ehesten
dem gewohnten Verfahrensverzeichnis. Als

[ O
~
I ) p—
- Thema (an)erkennen
- Problem abgrenzen

- Ursachen identifizieren vﬂ

- Liel definieren

PDCA-ZYKLUS

JZS

Y%

- Umsetzung koordinieren
- Ergebnisse dokumentieren

o

Q SICHERSTELLUNG DER
BETROFFENENRECHTE
HANDHABUNG VON

A gt
9

- Erfahrung sichern
- Verbesserungspotenzial analysieren
- Verbesserungen initiieren

DATENSCHUTZKONFORME
DATENVERARBEITUNG

DATENSCHUTZVERLETZUNGEN

0 e
» @
N

- Egebnisse auswerten
(ggf. inkl. Stichproben-Priifungen)
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Rechenschaftspflicht bedeutet
Nachweislast-Umkehr

Die Brisanz des Themas Rechenschaftspflicht
lasst sich aus den Aktivitaten der Landes-Da-
tenschutzbehorden ableiten. Im Herbst 2018
hat das Bayerische Landesamt fiir Datenschut-
zaufsicht (BayLDA) zwei Priifverfahren zum
Stand der Umsetzung der DS-GVO aufgesetzt
(siehe: www.lda.bayern.de/de/kontrollen). Ei-
nes untersucht kleine und mittelstandische Un-
ternehmen ab 100 Mitarbeitern. ,,Der dreiseiti-
ge Fragebogen hat es in sich®, sagt Volkmer. 20
Themengebiete fragt die Aufsichtsbehorde ab
und verlangt zu fast jedem Einzelnen davon,
die Dokumentation vorzulegen. Im erldutern-
den Text auf seiner Website weist das BayLDA
ausdriicklich darauf hin: ,,Die DS-GVO verlangt
vom Verantwortlichen, dass die Einhaltung der
DS-GVO nachgewiesen wird (Art. 5 Abs. 2 DS-
GVO). Diese ,Rechenschaftspflicht’ stellt vom
Grundsatz her eine ,Nachweislast-Umkehr* dar,
was bedeutet, dass die Einhaltung der gesetz-
lichen Anforderungen der Aufsichtsbehdrde bei
einer Kontrolle dargestellt werden muss."

Aus Sicht von Projekt 29 ergibt sich die Accoun-
tability nach DS-GVO fiir 20 verschiedene The-
menbereiche, einige mit hoherer, andere mit
geringerer Prioritdt. Fiir wichtig halt Christian
Volkmer unter anderem folgende Punkte.

Erteilung der Einwilligung,
Art. 7 DS-GVO

Einwilligungen zur Datenverarbeitung miissen
nicht nur eingeholt werden, es muss auch do-
kumentiert werden, dass sie fiir jeden einzelnen
Fall vorliegen.

Transparente Information, Kommunikation und
Modalitdten flr die Ausiibung der Rechte des
Betroffenen, Art. 12 DS-GVO

In einem Register muss hinterlegt sein, wo
tiberall Erklarungen zum Umgang mit perso-
nenbezogenen Daten veroffentlicht sind. Das
kénnen Websites, Infoflyer, Vertrage, der On-
lineshop und andere Stellen mehr sein. Andert
sich etwas in der Datenschutzerklarung, muss
die Organisation wissen, wo tiberall sie das an-
zupassen hat.

Datenschutz durch Technik,
Art. 25 DS-GVO

Hierbei geht es um die technischen und orga-
nisatorischen MaRnahmen (TOM), die im Ver-
arbeitungsverzeichnis aufgefiihrt sein mussen.
Neu ist, dass in einer Risikobewertung abge-
schatzt werden muss, ob die ergriffenen TOM
dem Risiko eines Datenabflusses angemessen
sind — was wiederum dokumentiert sein muss.

Umsetzung der Speicherbegrenzung,
Art. 5 DS-GVO

Ist dokumentiert, welche Daten im Unterneh-
men vorliegen, wo sie abgespeichert sind, wann
sie im Einzelnen geldscht werden miissen? Zum
Loschkonzept hat das BayLDA mit dem Thema
Archive und Backups eine weitere kniffelige Fra-
ge in seinen Erhebungsbogen aufgenommen.
Denn ein Unternehmen muss sicherstellen und
dokumentieren, dass geloschte Daten nicht
liber den Umweg eines zuriickgespielten Ba-
ckups wieder zum Leben auferstehen.

Umsetzung der Sicherheit der
Verarbeitung, Art. 32 DS-GVO

»Platz 1 der IT-Sicherheitsbedrohungen stellen
heute Computersysteme dar, die nicht regelma-
Rig upgedatet werden®, weil Christian Volkmer.
Das Management von Sicherheitsupdates, die
Schulung der Mitarbeiter und die regelmaRige
Uberpriifung und Nachjustierung der MaRnah-
men missen dokumentiert werden.

Umgang mit Datenschutz-
verletzungen, Art. 33 DS-GVO

Nach dem alten deutschen Recht lag eine Da-
tenschutzverletzung vor, wenn tatsachlich Da-
ten abgeflossen waren. Die DS-GVO betrachtet
es schon als VerstoR, wenn nicht auszuschlie-
Ren ist, dass Daten abgeflossen sein kénnten.
Jeder Verdachtsfall muss dokumentiert werden.
»Mitarbeiter mussen sich also eventuell selbst
kleinerer Schlampereien zum Beispiel auf der
Dienstreise bezichtigen. Das Thema ist sen-
sibel. Damit sie das tun, brauchen sie ein ho-
hes Bewusstsein, wie wichtig Datenschutz und
das Datenschutzmanagement inzwischen sind",
sagt Volkmer.

Darstellung der Meldepflicht an
Aufsichtsbehorden, Art. 33 DS-GVO

Das BayLDA fragt: ,Gibt es einen (dokumen-
tierten) Prozess, um Datenschutzverletzungen
innerhalb 72 Stunden (auch an Wochenenden/
Feiertagen) bei der zustandigen Aufsichtsbe-
horde zu melden? Dazu bedarf es eines defi-
nierten Prozesses, der geschult und regelmaRig
tiberpriift werden muss — samt seiner Doku-
mentation.

Dokumentation von Audits

Dabei reichte friiher die Bestdtigung, dass ein
Audit stattgefunden hat. Heute will die Behor-
de es laut ihrem Fragebogen genauer dokumen-
tiert haben: ,,Sind ... die letzten (zwei) Audits
des Datenschutzbeauftragten vorhanden und
besitzen diese eine einheitliche Prifmethodik?“

.Wer sich intensiv mit dem Thema beschaftigt
sieht schnell ein: Mit Worddokumenten oder
Excel-Files kann weder das Management nach
dem PDCA-Zyklus noch die Dokumentation so
gelingen, dass die Behdrde bei einer Priifung
zufrieden ware®, gibt sich Volkmer liberzeugt.
Sein Unternehmen hat deswegen Privacysoft
entwickelt, eine Online-Software, die Verant-
wortliche an die Hand nimmt und Schritt fir
Schritt durchs Datenschutzmanagement leitet.
Nach den ersten Erfahrungen mit den neuen
Rechenschafts- und Nachweispflichten legt
Projekt 29 einen besonderen Schwerpunkt auf
das entsprechend Modul in Privacysoft. ,Wir
haben es so weiterentwickelt, dass Verantwort-
liche genau wissen, was zu tun ist", sagt Volk-
mer. Und den Fragebogen des BayLDA nicht
mehr flirchten missen.
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Uber 20 Jahre Erfahrung bei
Datenschutz und IT-Sicherheit

Schon seit den 19goer Jahren beschaf-
tigt sich Christian Volkmer mit [T-Si-
cherheit. Bei einem der weltgroRten
Softwarehersteller war er fir Daten-
schutz und Sicherheit der deutschen
Rechenzentren verantwortlich. 1996
griindete er sein erstes Beratungsun-
ternehmen, aus dem die Projekt 29
CGruppe hervorging. Die Mitarbeiter
der Gruppe halten heute Uber 3.800
Mandate als externe Datenschutzbe-
auftragte. Das Unternehmen betreut
Verbande, Vereine, Arztpraxen und
Kammern sowie Firmen aller Branchen
von 10 bis 56.000 Mitarbeitern.

Projekt 29 GmbH & Co. KG
Ostengasse 14

93047 Regensburg
Telefon 0941 2986930

info@projekt29.de

» www.projekt2g.de

» www.privacysoft.de

Christian Volkmer,
geschaftsfiihrender Inhaber
der Projekt 29 Gruppe
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»DATENSCHUTZBEAUFTRAGTE BEDEUTEN
KEINEN BUROKRATIEAUFWAND*

Interview mit BfDI Ulrich Kelber

Seit seinem Amtsantritt Ende Januar setzt sich der neue Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit,
Ulrich Kelber, fiir den Datenschutz ein. Die BvD-News sprach mit ihm iiber seine Kritik an Facebook und WhatsApp, iiber die
Abstimmungen der europdischen Datenschutzbehorden und die kiinftige Rolle der Datenschutzbeauftragten in Deutschland.

BvD-News: Herr Kelber, wie schitzen Sie das Ver-
haltnis der Deutschen zum Thema Datenschutz
ein? Sind sie zu uninteressiert?

Ulrich Kelber: Im Gegenteil. Die Sensibilitat hat eindeutig
zugenommen. Das sieht man an einer Reihe von Ver-
haltensanderungen. Die Bereitschaft zum Beispiel Mo-
bilfunknummern oder persénliche Fotos frei zu geben,
ist sehr zuriickgegangen. Wir brauchen aber weiter mehr
Aufklarung, damit die Verbraucher wissen, wie sie sich
und ihre Daten schiitzen kénnen.

BvD-News: Sie duerten bereits Kritik an Face-
book und WhatsApp. Das Bundeskartellamt hat
mittlerweile die Verbindung von Daten beider
Dienste zur Profilerstellung untersagt. Verbrau-
cher und Unternehmen, selbst manche Behor-
den, halten die Dienste aber fiir unverzichtbar.
Was sagen Sie denen?

Ulrich Kelber: Dass ich sie grundsatzlich verstehen kann.
Allerdings sollte ebenfalls jedem klar sein, dass sich auch
Facebook und WhatsApp an Recht und Gesetz halten
miissen. Wenn dies passiert, spricht auch nichts gegen
ihre Nutzung. Bis dahin ist es unsere Aufgabe Druck auf-
zubauen, um das europaisches Datenschutzrecht durch

zusetzen. Im Fall von Facebook sind die irischen Kolle-
gen als zustandige Datenschutzbehorde jetzt aufgerufen,
Entscheidungen zu den eingegangenen Beschwerden zu
treffen und diese dann mit den anderen Datenschutzbe-
horden abzustimmen. Sollten wir mit diesen nicht einver-
standen sein, werden wir als deutsche Aufsichtsbehorden
die neuen Moglichkeiten des europaischen Datenschutz-
rechts, also Koharenzverfahren, bis hin zu einer Abstim-
mung im europdischen Datenschutzausschusses nutzen,
um die Rechte der Biirgerinnen und Biirger zu schiitzen.

BvD-News: Wie konnen Sie Druck aufbauen, zum
Beispiel, um ,,Privacy by Design“ bei den Soci-
al-Media-Giganten durchzusetzen?

Ulrich Kelber: Spezifisch bei Privacy by Design oder Pri-
vacy by Default werden wir zunachst definieren miissen,
was das ganz konkret heilt und anbieten, Unternehmen
bei der Umsetzung der Vorgaben zu unterstiitzen. Soll-
te dies nicht fruchten und an Stellen, wo es erforderlich
ist, die Vorgaben nicht eingehalten werden, haben wir
aufgrund der DS-GVO Maglichkeiten, das geltende Recht
durchzusetzen.

BvD-News: Die Instrumente, die die Daten-
schutz-Grundverordnung dafiir bereithilt, rei-
chen lhrer Einschiatzung nach aus? Oder sehen
Sie Nachbesserungsbedarf?

Ulrich Kelber: Wir haben auf jeden Fall erst mal Instru-
mente in der DS-GVO, die dafiir sorgen, dass man sich
nicht hinter nationalen Regeln verstecken kann. Wir
miissen uns natirlich jetzt anschauen, wie die in der Pra-
xis funktionieren.

BvD-News: Welche Rolle kommt den Verbrau-
chern dabei zu? Wie konnen sie Druck auf die
Konzerne aufbauen?

Ulrich Kelber: Ich glaube, dass das gar nicht so aufwendig ist.
Wenn ich vorerst nicht auf den Dienst verzichten will oder kann,
von dem ich gelesen habe, dass er mit dem Schutz meiner Daten
und jener von Freunden, Familie und Arbeitskollegen nicht gut
umgeht, dann sollte ich zumindest eine Alternative dort einset-
zen, wo es mir mdglich ist. Auf den heutigen Smartphones kon-
nen durchaus zwei oder mehrere Messenger-Dienste gleichzeitig
genutzt werden. Dann kann man zum Beispiel die Familiengruppe
schon auf einen Messenger-Dienst umstellen, der in puncto Da-
tenschutz wesentlich unproblematischer ist.

BvD-News: Auch manche Pline der Bundesregierung
sehen Sie kritisch, etwa jene, alle Fahrzeuge vor Die-
sel-Fahrverbotszonen zu erfassen oder die flachende-
ckende Gesichtserkennung einzufiihren. Welche Chancen
sehen Sie, solche Entwicklungen mit einem fairen Daten-
schutz auszustatten oder gar zu stoppen?

Ulrich Kelber: Wir konnen keine Gesetze stoppen. Allerdings bera-
ten wir den Gesetzgeber beim Gesetzgebungsverfahren und wei-
sen in diesem Zusammenhang auch explizit auf datenschutzrecht-
liche Probleme hin. Im Idealfall werden wir dann auch gehért und
der entsprechende Entwurf angepasst. Untersagen kénnen wir le-
diglich konkrete Handlungen mit Datenschutzbezug, wenn diese
ohne eine rechtliche Grundlage erfolgen. Das ist das Durchset-
zungsrecht der Aufsichtsbehdrde.

BvD-News: Sie hatten sich selbst fiir mehr Transparenz
bei BuBgeldverfahren und -entscheidungen ausgespro-
chen und dazu im eigenen Hause ein Konzept angeregt.
Wann kénnen wir mit dessen Umsetzung rechnen?

Ulrich Kelber: Ich lasse derzeit priifen, ob wir Informationen, die
im Rahmen des Informationsfreiheitsgesetzte abgefragt werden
kénnen, nicht auch aktiv zur Verfiigung stellen sollten. Das wiir-
de grundsatzlich auch Kontrollberichte betreffen. Ich hoffe, dass
wir ein solches Transparenzverfahren bis zum Ende des Friihjahrs
entwickeln kénnen.

BvD-News: Bei der Einfiihrung der Datenschutz-Grund-
verordnung hagelte es viel Kritik. Wo sehen Sie Reform-
bedarf?

Ulrich Kelber: Derzeit sind wir noch in der Umsetzungsphase. Viel

AUFSICHTSBEHORDE

Potenzial haben wir noch gar nicht ausgeschopft. Aber in der Tat
haben wir den Auftrag erhalten, zusammenzufassen, wo wir Lii-
cken sehen. Beispielsweise kann ich mir gut vorstellen, dass die
Bereiche Profiling und Scoring klarer geregelt werden. Auch wer-
den wir uns damit auseinandersetzen, ob wir nicht die Informa-
tions- und Dokumentationspflichten speziell fiir kleine und mittel-
standische Unternehmen erleichtern kénnen.

BvD-News: Es gibt in einigen Bundeslindern und auch
beim Bundesinnenministerium Bestrebungen, die Benen-
nungspflicht von Datenschutzbeauftragten gerade fiir
kleine und mittlere Unternehmen zu lockern. Wie schit-
zen Sie diese Diskussion ein?

Ulrich Kelber: Zu allererst: Datenschutzbeauftragte bedeuten kei-
nen Biirokratieaufwand. Der Datenschutzbeauftragte hilft dem
Unternehmen, die Pflichten, wahrzunehmen, die ihm die DS-GVO
auferlegt. Die Idee, die Voraussetzungen fiir die Benennung eines
Datenschutzbeauftragten schlechter zu regeln als vor der DS-GVO
wirde am Ende den Unternehmen schaden, die von der Benen-
nung befreit waren. Denn sie wéren damit ja nicht vom Daten-
schutz befreit. Sinnvoller ware es zu iiberlegen, etwa die Infor-
mations- und Dokumentationspflichten zu erleichtern, vor allem
im unmittelbaren Kundenkontakt. Dariiber kann man in diesem
und ndchstem Jahr unaufgeregt sprechen. Aber bitte nicht den
rein symbolischen oder am Ende fehlerhaften Schritt machen, die
Berufung von Datenschutzbeauftragten hinter das alte Schutzni-
veau abzusenken.

BvD-News: Was kommt denn generell auf die Daten-
schutzbeauftragten zu? Wie sehen Sie kiinftig in deren
Rolle und Funktion?

Ulrich Kelber: Der Datenschutzbeauftragte wird zunehmend und
mehr als in der Vergangenheit eine koordinierende und beratende
Funktion bekommen. Den Unternehmen muss klar werden, dass
die Datenschutzkonzepte nicht in erster Linie von Datenschutzbe-
auftragten entwickelt, sondern von ihm tiberpriift und kontrolliert
werden. Ansonsten ware das eine Selbstkontrolle. Ich glaube, es
ist gut, mit dem Datenschutzbeauftragten jemanden zu haben,
der sich tibergreifend im Unternehmen Gedanken zu dem Thema
macht und nicht in der Fachlichkeit eines Betriebs und seiner Ab-
laufe gefangen ist.
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WEBSITES IM DATENSCHUTZCHECK AM SID 2019:

WAS WEBSITEBETREIBER WISSEN SOLLTEN, UM
DATENSCHUTZVERSTOSSE ZU VERMEIDEN

Alexander Buckel

Zusammenfassung

Wehrend das Jahr 2018 insbesondere von der immensen Beratungstdtigkeit der Aufsichtsbehorden rund um die Datenschutz-Grundverord-
nung (DS-GVO) gepragt war, zeichnet sich bereits im Friihjahr diesen Jahres ab, dass Verantwortliche nun verstarkt mit Datenschutzkon-
trollen durch die zustandigen Aufsichtsbehorden rechnen miissen. Die erste umfangreiche Priifung aus 2019 des Bayerischen Landesamts
fiir Datenschutzaufsicht (BayLDA) fand am Safer Internet Day (SID) statt und offenbarte bei den gepriiften Websites zum Teil gravierende
Mangel. Im BayLDA stellt sich mittlerweile nicht mehr die Frage, ob es bei solchen Verst Ren zur Bufgeldverfahren kommt, sondern nur

noch wann.

Verstarkte Priifungen durch das
BayLDA

Tausende Datenschutzbeschwerden seit DS-GVO-An-
wendbarkeit

Spatestens der neue Tatigkeitsbericht des BayLDA fiir die
Jahre 2017/2018 wird auch dem letzten Zweifler klar ma-
chen, dass die Anzahl der eingehenden Falle mit der dazuge-
hérigen Arbeitslast einen neuen Rekordhdhepunkt in der Da-
tenschutzaufsichtsbehorde erreicht hat. Die Ursache dafiir
ist schnell ausfindig gemacht: die DS-GVO. Rund um den Mai
vergangenen Jahres haben sich aus verstandlichen Griinden
bei Verantwortlichen und Datenschutzbeauftragten tausen-
de von Datenschutzfragen rund um die neue Verordnung er-
geben. Das BayLDA hatte ein groles Interesse daran, durch
gezielte Beratungen — sei es personlich vor Ort oder durch
Vortrage auf Veranstaltungen — die vielen Unklarheiten und
zum Teil auch die kursierenden Falschmeldungen zur DS-GVO
abzubauen. Nun, ein dreiviertel Jahr spater, ist ein solcher
Beratungsaufwand durch das BayLDA in der aktuellen Per-
sonalausstattung nicht mehr zu leisten, da die Anzahl der
eingehenden Datenschutzbeschwerden formlich ,explodiert*
ist. Auch die Meldungen von Unternehmen iber Daten-
schutzverletzungen nehmen {iberhand und haben sich fast
verzwanzigfacht im Vergleich zu den vorherigen Jahren —
Prognose: weiter steigend.

Mehr Datenschutzkontrollen von Websites

Diese Entwicklungen fiihren dazu, dass das BayLDA die eige-
nen Kapazitdten noch starker auf seine gesetzlichen Pflicht-

aufgaben wie die Beschwerdebearbeitung biindeln muss.
Viele der eingereichten Datenschutzbeschwerden handeln
von potentiellen VerstoRen auf Websites. Meist geht es darin
um die Themen Information, Einwilligung, Cookies und Tra-
cking. Gleichzeitig zeigen die tausenden Datenpannenmel-
dungen nach Art. 33 DS-GVO, dass zahlreiche Schwachstel-
len bei Websites oft einem sicheren Betrieb und Umgang mit
Nutzerdaten im Weg stehen: Immer wieder werden durch-
aus gravierende Hacking-Fille bei der Behdrde eingereicht,
die im Vorfeld durch geeignete MaRnahmen des Websitebe-
treibers hatten vermieden werden konnen.

Safer Internet Day als Prifrahmen

Unter dem Motto ,Together for a better internet” bot der Sa-
fer Internet Day 2019 vielen Institutionen die Mdglichkeit,
auch dieses Jahr einen Beitrag fiir ein sicheres Internet zu
leisten. Mit dem Wissen iiber die zuvor genannten bestehen-
den Problemfelder im Web hat sich das BayLDA vorgenom-
men, in Form zweier Datenschutzchecks zur Cybersicherheit
und zum Tracking am SID 2019 teilzunehmen und feststel-
len, ob ausgewahlte Websites die Anforderungen der DS-
GVO zum Schutz der Nutzerdaten ausreichend umsetzen.
Die vom BayLDA initiierte Priifaktion sollte ihren Anteil fiir
ein sicheres Internet beitragen und gleichzeitig dafiir sorgen,
dass einige der in den Beschwerden vorgetragenen Sachver-
halte durch die Behdrde offiziell kontrolliert werden. Zudem
sollten die Ankiindigung der Priifung und die beabsichtigte
transparente Veroffentlichung der Priifergebnisse alle Web-
sitebetreiber hinsichtlich datenschutzrechtlicher Anforderun-
gen sensibilisieren. >
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Datenschutzkontrollen am SID 2019:
Zahlreiche Websites im Fokus

Auswahl der Unternehmen und Priifpunkte zur
Cybersicherheit

Die Sicherheit eines Nutzerkontos und der Schutz der
digitalen Identitét des Nutzers hdngen maRgeblich von
zwei Faktoren ab: Dem Nutzer selbst und dem Web-
sitebetreiber. Es handelt sich um ein Zusammenspiel,
bei dem beide Parteien ihren Anteil zur Sicherheit leis-
ten miissen. Der fUr den jeweiligen Dienst verantwort-
liche Betreiber trégt dabei aber eine ganz besondere
Rolle, da der Nutzer ihm seine persénlichen Informati-
onen und das eigene Passwort anvertraut. Aus diesem
Grund hatte sich das BayLDA entschlossen, sich naher
anzusehen, wie gerade die Websitebetreiber den Nut-
zer durch den Registrierungs- und Login-Prozess be-
gleiten und mit den Passwortern ihrer Nutzer umge-
hen. Im Rahmen des mehrstufigen Sicherheitschecks
wurden verschiedene Punkte in unterschiedlicher Tiefe
untersucht.

Fiir diesen Priifblock wurden vom BayLDA &uRerst pro-
minente Websites ausgewahlt: Entweder haben diese
eine vorragende Platzierung im Ranking der meistbe-
suchten Websites in Deutschland oder gehdren zu
den umsatzstarksten deutschen Online-Plattformen
(eCommerce). Somit sollte gewahrleistet werden,
dass mit den untersuchten Websites auch eine sehr
groRe Reichweite hinsichtlich deutscher Online-Nut-
zer erreicht wird. In der Summe wurden 20 Websites
hinsichtlich des sicheren Umgangs mit Nutzerdaten,
insbesondere der Passworter, gepriift: Neben bekann-
ten Sozialen Netzwerken und Videostreaming-Por-
talen wurden auch verschiedene Online-Shops,
E-Mail-Dienste und digitale Foto-Services untersucht.

Nachfolgend findet sich eine Auswahl der Fragen und
Punkte, die bei diesen Websites naher betrachtet wur-
den:
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Cybersicherheitscheck - Block |

Nutzerkennung

Info zur Passwortwahl

Mindestlange Passwort

Wabhl eines starken Passworts

Anzeige der Passwortstarke

2-Faktor

Info zum zweiten Faktor

Sicherheits-E-Mail-Adresse und
Mobilfunknummer

Info zur Sicherheits-E-Mail-Adresse
und Mobilfunknummer

Bestatigung der zweiten E-Mail-
Adresse/Mobilfunknummer

Sicherheit der Nutzerangaben

Dritte

Bestatigung der Registrierung

Account-Daten per E-Mail

Information zu Phishing

Registrierung - Sichere
Gestaltung eines
Nutzer-Accounts

Verfiigt der Dienst iiber eine
ausreichende HTTPS-Verschliisselung
zum Schutz der eingegebenen
personenbezogenen Daten?

Wird die E-Mail-Adresse als
verpflichtendes Login-Element
verwendet oder kann bei der
Registrierung auch ein Pseudonym
frei gewdhlt werden?

Wird der Nutzer unterrichtet, wie ein
sicheres (starkes) Passwort gewdhlt
werden kann?

Wie lang ist die Mindestldnge des
Passworts?

Wird ein starkes Passwort vom System
serzwungen’?

Wird dem Nutzer die Starke seines
gewdhlten Passworts angezeigt?

Wird dem Nutzer auch eine Zwei-Faktor-
Authentifizierung an?

Werden dem Nutzer der Mehrwert
und die Durchfiihrung einer Zwei-
Faktor-Authentifizierung verstandlich
erldutert?

Kann der Nutzer zur Sicherheit eine
zweite E-Mail-Adresse oder eine
Mobilfunknummer hinterlegen?

Wird dem Nutzer erkldrt, wann
tiber die zweite E-Mail-Adresse
bzw. die Mobilfunknummer eine
Benachrichtigung erfolgt?

Muss die hinterlegte zweite E-Mail-
Adresse bzw. die Mobilfunknummer
bestdtigt werden (z. B. SMS-Code)?

Werden personliche Informationen
aus der Registrierung in der URL als
Parameter mit iibertragen?

Werden personliche lnformationen
aus der Registrierung an Dritte (z. B.
Tracking-Anbieter) iibertragen?

Erhdlt der Nutzer eine E-Mail zur
Registrierung, um den Account zu
bestdtigen (evtl. mit URL-Token)?

Werden personliche Daten aus der
Registrierung dem Nutzer per E-Mail
zugesandt?

Wird der Nutzer bei oder kurz nach der
Registrierung iiber Gefahren moglicher
Phishing-Angriffe informiert?

Cybersicherheitscheck - Block I1

Fehlversuche / Brute Force

Login aus der Fremde

Fehlgeschlagene Logins

Info tiber offene Sitzungen

Passwortanderung:

Abfrage Passwort

Info zur Passwortanderung an
Mobilfunknummer/Mail-Adresse

Passwort-Vergessen-Angaben

Passwort-Vergessen-Verfahren

Support bei Hacking

Datenschutzcheck ,Tracking”
(Information & Einwilligung)

Login - Schutz vor Ubernahme des Nutzer-
Accounts durch Hacker

Wird der Login nach einer Anzahl von mehreren Fehlversuchen gesperrt
oder verzogert (Online-Passwortattacke, Schutz vor Brute Force)?

Ist ein Login mit einer IP-Adresse aus fiir den Nutzer untypischen
Ldndern maglich?

Wird der Nutzer nach erfolgreichem Login dariiber informiert, ob es
fehlgeschlagene Logins gab und was dies zu bedeuten hat?

Kann der Nutzer in der Weboberfldche aktive (offene) Sitzungen
erkennen und diese auch beenden?

Wird bei Passwortdnderung das bestehende (alte) Passwort erneut
abgefragt?

Wird der Nutzer bei einer Passwortdnderung an seine E-Mail-Adresse,
seine Zweit-E-Mail-Adresse oder Mobilfunknummer informiert?

Werden bei der Passwort-Vergessen-Funktion Fragen zu den Account-
Angaben gestellt?

Erfolgt das Passwort-Zuriicksetzen iiber eine zeitlich begrenzt giiltige
URL, die an die hinterlegte E-Mail-Adresse gesendet wird?

Wird dem Nutzer auf der Website des Dienstes leicht und verstdndlich
Hilfe angeboten, wenn der eigene Account gehackt wurde?

+ Sind auf der Website Tracking-Tools eingebunden,
die umfangreiche Profile der Nutzer anlegen?

Im anschlieBenden Teil ,Tracking” wurden dagegen
ausschlieRlich bayerische Unternehmen bzw. deren

* Wird der Nutzer vorab transparent iiber den Ein-
satz von Tracking-Tools informiert?

Websites fur diese Datenschutzkontrolle bestimmt.

Hier befanden sich auf Grund konkret vorliegender
Beschwerden von Blirgern bereits 40 Websites auf
der Priifliste, wobei alle diese Websites ausschlieR-
lich von groRen bzw. sehr groen bayerischen Fir-
men betrieben und verantwortet werden.

Im Rahmen dieses Checks wurden zahlreiche Fra-
gen aus dem Bereich der Information und Einwil-
ligung zum Thema Tracking abgehandelt. Folgende
wesentliche Fragestellungen gehorten dazu:

* Fordert die Website Uber einen ,Cookie-Banner”
die Einwilligung des Nutzers fiir das praktizierte
Tracking?

* Werden die Anforderungen an eine wirksame
Einwilligung von der Website erfiillt?

* Kann der Nutzer die Profilbildung durch Tra-
cking-Tools auf der Website selbst durch eigene
Einstellungen im Browser verhindern?
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Ergebnis der SID-Priifung: Uberraschend
viele Mangel bei Websites

Sicherheit bei Websites noch ausbaufihig

Obwohl das BayLDA im Cybersicherheitscheck sehr groRRe
Websites hinsichtlich langst bekannter Sicherheitsanfor-
derungen untersuchte, musste festgestellt werden, dass
zahlreiche Defizite vorhanden waren. In einer umfassen-
den Ergebnisprasentation stellt das BayLDA die einzelnen
Ergebnisse auf seiner Website zur Verfiigung, bewertet
diese und informiert tiber den Hintergrund des jeweiligen
Prifpunktes.

Nachfolgend ist ein Auszug zu den durchaus Uberraschen-
den Erkenntnissen aufgefiihrt: Ein starkes Passwort ist
eigentlich die entscheidende Komponente, um die per-
sonlichen Informationen in einem Nutzer-Account vor
Fremden zu schiitzen. Daher ist es wichtig, dass der Nut-
zer vom Anbieter Hinweise erhalt, wie er selbst ein starkes
Passwort erzeugen und so seine eigenen Daten schiitzen
kann. Durch die Prifung wurde klar, dass ein Grolteil der
Websites dem Nutzer bei der Passwortwahl nur unzurei-
chende Hinweise mit an die Hand gibt. In manchen die-
ser Félle wird der Nutzer Uberhaupt nicht unterrichtet,
wie sich ein starkes Passwort zusammensetzen soll — der
Nutzer ist somit vollig auf sich allein gestellt. In drei Vier-
tel der Fille gibt es keinerlei Anzeige der Passwortstarke.

Anzeige der Passwortstarke

Wird dem MNutzer die Stirke seines gewdhlten Passworts
angezeigt (z. B. Passwortgitebalken oder Passwortampel)?

25%

Anzeige der Pa

tstirke, aber keing Faﬂ.:nde Beweﬂung der Stirke

é Anzeige der Passwortstirke und passende Bewertung der Starke

Cleichzeitig besitzen viele Dienste aber eine zu geringe
Mindestlange bei der Wahl von Passwortern (z. B. vier
oder sechs Zeichen) — dies genligt nicht, um ein starkes
Passwort zu erhalten. In der Untersuchung wurde dabei
festgestellt, dass keiner der Online-Dienste ein starkes
Passwort ,erzwingt”. Der einzige Dienst aus dem Priiflauf,
der eine Mindestlange von zehn Zeichen anbietet, fordert
keine ausreichende Komplexitat, so dass auch dort schwa-
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Mindestldange Passwort
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Welche Mindestlinge fordert der Dienst bei einem Passwort?

= Sollte verwendet werden

che Passworter moglich sind. Negativ fallt auf, dass eini-
ge Passwortrichtlinien nicht zeitgemaR sind und einfache,
unsichere Passworter nach bekanntem Muster gewahlt
werden konnen. Noch viel erschreckender ist jedoch die
Tatsache, dass einige Websites diese offensichtlich schwa-
chen Passworter als sicher bewerten. Im Test wurden
Passworter wie ,,0000" ,123456" oder auch ,,Passwort’
von manchen Diensten zugelassen.

1

Tracking unter der DS-GVO bleibt Reizthema

Im Datenschutzcheck ,,Tracking” war das Ergebnis deso-
lat: Keine der gepriiften Websites erfiillte die Anforderung
an eine zulassige Einwilligung nach der DS-GVO, obwohl
alle gepriiften Websites Tracking-Tools von Drittanbietern
einbinden und somit eine Datenverarbeitung durch frem-
de Dienste veranlassen. Besucht ein Nutzer einer dieser
Website, so werden automatisch Daten des Nutzers im
Hintergrund an Drittanbieter gesendet.

Viele Website-Betreiber verschweigen den Einsatz von
Tracking-Tools; andere hingegen informieren pauschal
liber verschiedenste Tools, die zum Teil gar nicht auf der
Website eingebunden sind. Im Ergebnis wird der Nutzer
nur selten transparent dariiber informiert, ob und welche
seiner Daten flir welche Zwecke verarbeitet werden.

Von den gepriiften Websites setzen 30 sogenannte ,,Coo-
kie-Banner” ein. Uber ein solches Cookie-Banner soll der
Nutzer eine Einwilligung fiir die Verarbeitung seiner Daten
abgeben. Die Priifung ergab, dass alle Einwilligungen, die
tiber Cookie-Banner eingeholt wurden, unwirksam sind.
Eine Einwilligung ist nur wirksam, wenn sie vorab erteilt
wird, d. h. wenn alle Tracking-Skripte blockiert sind, so-
lange bis der Nutzer aktiv zugestimmt hat. AuRerdem
muss die Einwilligung freiwillig sein und der Nutzer vorab
liber die Datenverarbeitung informiert werden. Ist auch

nur eine dieser Voraussetzungen nicht berticksichtigt,
so ist die Einwilligung rechtswidrig. Im Gesamtergeb-
nis konnte bei keiner der 40 gepriiften Websites eine
wirksam eingeholte Einwilligung festgestellt werden.
Es bleibt daher auch in den nachsten Monaten span-
nend, ob und wie sich die Aufsichtsbehdrden gemein-
sam bezliglich der Datenschutzanforderungen hin-
sichtlich Tracking positionieren und diese dann auch
konsequent vollziehen. Das BayLDA weist in seiner
Pressemitteilung vom 5. Februar 2019 bereits darauf
hin, die Einleitung von BuBgeldverfahren zu priifen.

Ausblick auf weitere Online-Kontrollen

Die durchgefiihrte Datenschutzpriifung des BayLDA
am SID 2019 wird sicherlich nicht die letzte GroR-
prifung gewesen sein. Gerade im Umfeld von On-
line-Diensten ist mit verstarkten Kontrollen zu rech-
nen, da mittlerweile selbst kleinere Unternehmen
vermehrt ihre Dienstleistungen in Form von Webauf-
tritten anpreisen. Verantwortliche und Datenschutz-
beauftragte sollten sich hierbei bewusst machen, dass
DatenschutzverstoRe auf Websites fir Nutzer, aber
auch fir Aufsichtsbehdrden sehr leicht festzustellen
und zu protokollieren sind. Websitebetreiber sollten
sich daher mit den bekannten Anforderungen ver-
traut machen und geeignete Malnahmen ergreifen.
Viele der fir Websites erforderlichen Datenschutz-
punkte sind tatsachlich mit wenig Aufwand und so-

Weiterfihrende Links:

* Pressemitteilung des BayLDA zur Priifankiindigung am

SID (1. Februar 2019)
| www.lda.bayern.de/media/pm2019_2.pdf

* Pressemitteilung des BayLDA zu den Ergebnissen der

Priifung am SID (5. Februar 2019)
P www.lda.bayern.de/media/pm2019_3_de.pdf

+ Ergebnisprasentation der Priifung am SID

(5. Februar 2019)
P www.lda.bayern.de/media/sid_ergebnis_2019.pdf

+ Pressemitteilung des BayLDA zur Buchveréffentlichung

fiir Websitebetreiber (12. Oktober 2018)

P www.lda.bayern.de/media/pm2018_15.pdf

Einwilligung
Werden die Anforderungen an eine wirksame Einwilligung

en Websites erfil

Vorab? Informiert? Freiwillig?

rd 4 /
840 |1 ( 4,040 | 8,040

Webiites ! Websites Wibaites

I
\
0 von 40 haben alle Anforderungen erfiillt
I
\

Keine der Einwilligungen ist wirksam

mit auch Uberschaubaren Kosten realisierbar. Diese
positive Randnotiz diirfte manchen Verantwortlichen
dazu bewegen, sich eher zeitnah und aktiv der Sache
anzunehmen als darauf zu hoffen nie ,,erwischt” zu
werden. Letztendlich muss festgehalten werden, dass
es sich bei einigen der in der Priifung festgestellten
Méngel grundsatzlich um buRgeldbewehrte VerstoRe
handelt. Sollte es zu BuRgeldern kommen, ist davon
auszugehen, dass diese bei weitem die Kosten der er-
forderlichen Malnahmen Ubersteigen.

Uber den Autor

Alexander Buckel

ist Wirtschaftsinformatiker und stellvertretender
Leiter des Referats fiir Cybersicherheit und technischen
Datenschutz im Bayerischen Landesamt fiir Datenschutz-
aufsicht. Seit 2011 ist er Teil der Aufsichtsbehorde und fiihrt

in seinem Aufgabenbereich regelmaRig technische Datenschutz-
priifungen bayerischer Verantwortlicher rund um das Thema
,Sicherheit von Webdiensten” durch. Kernstiicke seiner Arbeit
sind daher auch gezielte Prédventionsmanahmen fiir Website-
betreiber gegen Angriffe iiber das Internet sowie Incident-
Response-Plane bei Datenschutzverletzungen.

Seit dem Herbst 2018 ist der Ratgeber ,DS-GVO und
ePrivacy-VO auf Websites umsetzen — 250 praktische
Antworten plus kompakte Checklisten von Datenschutz-
experten” verfiigbar, bei dem Alexander Buckel als einer von
drei Autoren wesentlich mitgewirkt hat. In leicht verstand-
lichen Schritten werden darin die neuen datenschutzrechtlichen
Anforderungen fiir Websites mit dem Ziel dargestellt, Verst6Re
bereits im Vorfeld durch einfache MaRnahmen proaktiv zu
vermeiden und somit das eigene BuBgeldrisiko zu reduzieren.
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SCHULSTUNDEN DER ETWAS ANDEREN
ART ODER: DATENSCHUTZER EROBERN
DIE SCHULEN ODER: DATENSCHUTZER

UND SCHULER LEHREN UND LERNEN

GEMEINSAM

Safer Internet Day 2019

Schulstunden der etwas anderen Art wurden im
Februar 2019 durch die Mitarbeiterinnen und
Mitarbeiter der Datenschutz-Aufsichtsbehdrden
in verschiedenen Bundeslandern angeboten.

Es handelt sich hierbei nicht um ein redaktionel-
les Versehen - tatsachlich wurden im Rahmen ei-
ner gemeinsamen landeriibergreifenden Aktion
und in Kooperation mit dem Berufsverband der
Datenschutzbeauftragten Deutschlands ~ (BvD)
e.V. Schiilerinnen und Schiiler mit dem Themen-
gebiet Datenschutz vertraut gemacht.

Doch alles der Reihe nach:

Im November des letzten Jahres hat der Landes-
beauftragte fiir Datenschutz und Informations-
freiheit Baden-Wiirttemberg, Dr. Stefan Brink,
zu einem Round Table nach Stuttgart eingela-
den. Mit am Tisch salen Vertreter von Aufsichts-
behorden verschiedener anderer Bundeslander
und auch Vertreter der Initiative ,Datenschutz
geht zur Schule” des Berufsverbandes der Daten-
schutzbeauftragten Deutschlands (BvD) e.V.

Ziel dieser Einladung und dieses Round Tables
war es, die bereits bestehende Initiative des BvD
+Datenschutz geht zur Schule” zu unterstiitzen

und weiter auszubauen.

Die BvD-Initiative ,Datenschutz geht zur Schule” wurde im
Jahr 2009 gegriindet und hat sich die Sensibilisierung von
Kindern und Jugendlichen im Umgang mit personenbezoge-
nen Daten im Internet auf die Fahne geschrieben.

Mit Anwendbarkeit der Europaischen Datenschutz-Grund-
verordnung (DS-GVO) am 25. Mai 2018 besteht mit Artikel
57 Absatz 1 lit. b DS-GVO ein gesetzlicher Auftrag, dem sich
alle Datenschutzaufsichtsbehorden in ganz Europa stellen
mussen.

Damit wird die Verpflichtung zum Schutz der Rechte von
Kindern erstmalig in einer europaweit geltenden Rechts-
grundlage fUr Datenschutz explizit festgeschrieben.

Unabhéngig von dieser gesetzlichen Forderung und diesem
Novum in der Rechtslandschaft, kann der Schutz von Kin-
dern und Jugendlichen gar nicht hoch genug angesiedelt
werden, handelt es sich doch um die Schutzbediirftigsten in
unserer Gesellschaft. Datenschutz bedeutet nicht nur Schutz
der personlichen Freiheit, sondern insbesondere auch Kin-
der- und Jugendschutz, so der Landesbeauftragte fiir Daten-
schutz von Baden-Wiirttemberg, Dr. Stefan Brink. Als Vater
von drei Kindern ist ihm der Kinder- und Jugendschutz ein
groRes Anliegen. Besonderes Augenmerk legt er dabei dar-
auf, nicht zu verbieten, sondern die Kinder und Jugendlichen
stark zu machen, damit sie Risiken erkennen und so in die
Lage versetzt werden, bewusst zu agieren und bewusst
und gut informiert zu entscheiden.

Brink warb bei den Vertretern der anderen Bundeslander, um
deren Engagement und Unterstiitzung.

Schnell waren sich alle Beteiligten des baden-wiirttembergi-
schen Round Tables dariiber einig die Initiative ,,Datenschutz
geht zur Schule” des BvD zu unterstiitzen und eine gemein-
same landeriibergreifende Aktion an einem mdglichst promi-
nenten Termin durchfiihren zu wollen.

Welcher Termin konnte sich dafiir besser eignen
als der Safer Internet Day?

Der Safer Internet Day wird jedes Jahr am zweiten Tag der
zweiten Woche des zweiten Monats durch die EU-Initiative
klicksafe organisiert.

Dr. Stefan Brink, Landesbeauftragter fiir Datenschutz und
Informationsfreiheit Baden-Wiirttemberg, koordiniert auf
Seiten der Aufsichtsbehorden das Projekt. ,Kinder und Ju-
gendliche wachsen mit den digitalen Angeboten auf. Da-
durch sind sie aber einem besonderen Risiko ausgesetzt",
sagte er. ,Deshalb ist es uns ein Anliegen, insbesondere jun-
ge Menschen fiir das Thema Datenschutz zu sensibilisieren.

Wir freuen uns dies in einer bundeslandiibergreifenden Ko-
operation der Aufsichtsbehdrden gemeinsam mit dem BvD
umzusetzen.”

Brink weiter, ,mit den teilnehmenden Aufsichtsbehdrden
sind wir von Niedersachsen bis Bayern prima aufgestellt."

Allein in seinem Haus meldeten sich mehr als zehn Mitar-
beiterinnen und Mitarbeiter fiir die ungewthnlichen Unter-
richtseinheiten. ,,Das zeigt ein hohes Mal an persénlichem
Engagement unserer Fachleute fiir den Datenschutz”, unter-
strich er.

Plnktlich zum Safer Internet Day bekam die Initiative ,Da-
tenschutz geht zur Schule” des BvD damit tatkréftige Un-
terstiitzung von den Aufsichtsbehdrden in Baden-Wiirttem-
berg, Bayern, Niedersachen und Rheinland-Pfalz.

.Die Kooperation mit den vier Aufsichtsbehdrden hilft uns,
viel mehr Heranwachsende beim Thema Datenschutz zu er-
reichen”, sagte der Sprecher der BvD-Initiative, Rudi Kramer.
+Denn sicher im Netz zu surfen ist eine Grundvoraussetzung
fir junge Menschen, selbstandig und bewusst eigene Ent-
scheidungen online treffen zu konnen.”

Bei ihrem Unterricht greifen die Mitarbeiter der Aufsichts-
behorden auf das BvD-Material von ,Datenschutz geht zur
Schule® zuriick, dessen Weiterentwicklung inhaltlich von der
EU-Initiative klicksafe und finanziell von der DATEV-Stiftung
Zukunft unterstiitzt wurde.

Besonders kurzweilig und vor allem anschaulich wird das
doch recht abstrakte Thema ,,Datenschutz” durch die zahl-
reichen im Vortrag enthaltenen kurzen Videoclips transpor-
tiert.

Bemerkenswert waren auch die Diskussionen um Big Data.
Das abstrakte Thema wurde mit einem Videoclip eingefiihrt,
bei dem der Kunde eines Pizzalieferdienstes im Rahmen sei-
ner Pizza-Bestellung mit einigen Uberraschenden privaten
Informationen konfrontiert wird. WuRte doch der Mitarbei-
ter des Lieferdienstes nach Blick in das persénliche Profil des
Kunden, u. a. dass der hungrige Kunde an Ubergewicht leide
und zu hohe Cholesterinwerte aufweise. Sollte er dennoch
eine Pizza bestellen wollen, miissten im Pizzapreis diese Ri-
sikofaktoren mit einem Zuschlag veranschlagt werden. Der
sichtlich irritierte Kunde mochte diesen vollig iberhchten
Pizzapreis nun mit seiner Kreditkarte begleichen, was der
Pizzadienstmitarbeiter mit dem Hinweis auf einen Flug, den
der Kunde in der Vergangenheit nicht beglichen hétte, ab-
lehnte und auf Barzahlung bei Lieferung bestand.

Bei der anschlieRenden Diskussion wurden das Fir und Wie-
der dieser ,Allwissenheit” ausgiebig durch die Schiilerinnen
und Schiiler mit den Vertretern der Aufsichtsbehdrden eror-
tert. Einige Schiiler vertraten die Meinung, dass ein >
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allwissender  Pizzadienst doch  sehr  be-
quem wadre, wahrend andere Schiler dies
wohl  praktisch, aber doch auch gruselig
fanden.

Wer will denn schon, dass der Fremde am an-
deren Ende der Telefonleitung bei der Pizzabe-
stellung weilk, wer welche gesundheitlichen Pro-
bleme hat oder welche Rechnungen noch nicht
bezahlt wurden....?

Auch wurde im Rahmen der facettenreichen Dis-
kussionen deutlich, dass viele einzelne Informati-
onen erst durch die maschinelle Auswertung und
Zusammenfiihrung Riickschliisse auf viele andere
Cebiete, wie bspw. Interessen, Geschlecht, sexu-
elle Orientierung,.... moglich werden.

Schnell war der Kern der Thematik erreicht und
die Schiiler hinterfragten bspw. die Grenzen von
Big Data, Smart Home und auch die Nutzung
und Datenweitergabe beim Einsatz von Messen-
gerdiensten, um den Preis der Preisgabe von pri-
vaten Informationen und Daten.

Bequemlichkeit versus Privat-
sphare wurde schnell zu einem
grolken Thema.

Es wurde deutlich, dass kostenfreie Angebote kri-
tisch zu hinterfragen sind. Ist ein kostenlos ange-
botener Messengerdienst tatsachlich kostenlos?
Aus welchem Grund bieten viele Unternehmen
Kundenkarten und damit verbunden Rabatte
und Treuepramien an? Schnell wurde klar, dass
in der heutigen Zeit kein Unternehmen etwas zu
verschenken hat.

Wie finanzieren sich also diese Rabattaktionen,
diese kostenlosen Messengerdienste und wel-
chen Nutzen hat ein gewinnorientiertes Unter-
nehmen von solchen Angeboten und MaRnah-
men?

Diese Frage lieR sich nicht auf Anhieb durch die
Schiilerinnen und Schiiler beantworten. Erst
eine genauere gemeinsame Betrachtung mit
den Dozentinnen und Dozenten der Aufsichts-
behdrden brachte zum Vorschein, dass kostenlos
offensichtlich nur so zu verstehen ist, dass kein
Geld im eigentlichen Sinn flieRt. Fiir die Schiile-
rinnen und Schiler wurde daraufhin schnell klar,
dass bspw. die Messengerdienste auf die in ihrem
Handy gespeicherten Adressdaten zugreifen kon-

nen, dass ersichtlich ist, mit wem sie sich tref-
fen, wie oft sie sich treffen, welche Interessen
sie haben,....

Und, dass auch die Unternehmen, die Kun-
denkarten anbieten, ganz detailliert dariiber in-
formiert sind, was und wieviel eingekauft wird,
ob Bedarf an Alkohol oder Babywindeln be-
steht,.....Aufgrund dieser Informationen lassen
sich z. B. Riickschlisse auf die Anzahl der Perso-
nen in diesem Haushalt ziehen und, und, und.

Uberraschend deutlich wurde fur die Dozentin-
nen und Dozenten aus den Aufsichtsbehorden,
dass die ,Datenkrake” Facebook nahezu keine
Bedeutung in dieser Altersklasse hat — Facebook
nutzen nur die Erwachsenen, also die Eltern oder
die GroReltern. Und wer will schon eine Freund-
schaftsanfrage seiner Tante — so das Feedback
der Schiilerinnen und Schiiler.

Die begeisterten Riickmeldung von Schilerinnen
und Schilern, Lehrerinnen und Lehrern, Schul-
leiterinnen und Schulleitern, Dozentinnen und
Dozenten der jeweiligen Aufsichtsbehdrden und
auch das Presseecho in den regionalen Tages-
zeitungen haben deutlich gemacht, wie wich-
tig und sinnvoll es ist Kinder und Jugendliche im
Umgang mit ihren personenbezogenen Daten im
Internet zu sensibilisieren und welche Herausfor-
derung es auch darstellt dieses Thema mit einem
zielgruppengerechten Wortschatz zu erlautern.

Konkret wurden in Bad Friedrichshall, Borsdorf,
Esslingen, Ettlingen, Glemsaue, Gottingen, Han-
nover, Helmstedt, Hohenheim, Hermannsburg,
Herrenberg, Hildesheim, Hille, Koblenz, Laute-
recken, Lippstadt, Lorch, Ludwigsburg, Liine-
burg, Mainz, Neuendettelsau, Osnabriick, Pforz-
heim, Regensburg, Sarstedt, Springe, Stuttgart,
Trossingen, Walldorf, Waltrop, und Winnweiler
insgesamt rund. 2.700 Schiiler und Schiilerinnen
mit der gemeinsamen und landeriibergreifenden
Aktion der Aufsichtsbehdrden in Kooperation
mit dem BvD erreicht.

Deutlich wurde jedoch auch, dass der Bedarf an
den Schulen viel, viel hoher ist, als wir mit unse-
rer Aktion befriedigen konnten.

Fazit unserer ldnderiibergreifenden Aktion:
Wir werden weitermachen!
Machen Sie mit!

Werden Sie auch Dozent bei der Initiative ,,Datenschutz geht
zur Schule®,

An der Initiative ,Datenschutz geht zur Schule” kdnnen sich
alle Datenschiitzer beteiligen, die eine Qualifizierungsmal-
nahme fiir die Sensibilisierung von Schulklassen durchlaufen

haben. Uber die Autorin

Weitere Informationen finden Sie unter:

P https://www.bvdnet.de/datenschutz-geht-zur-schule/

Martina Strifler
Datenschutz als KULTuraufgabe

Landesbeauftragter fiir den Datenschutz und die
Informationsfreiheit Baden-Wiirttemberg

Fiir Lehrkrafte, die selbst Aspekte des Datenschutzes im Unterricht
behandeln oder die Einheiten vor- und nachbereiten wollen, liegt seit
November 2018 die 3. neu iiberarbeitete Auflage des Lehrerhandbuchs
~Datenschutz geht zur Schule” vor. Die Materialien kénnen kostenlos un-
ter www.bvdnet.de/datenschutz-geht-zur-schule heruntergeladen werden.

Wichtiges Datenschutzwissen fiir lhre Kollegen

Mitarbeiterinformation
zum Datenschutz

Kommen Sie lhrer Verpflichtung zum Datenschutz nach
und schulen Sie lhre Mitarbeiter mit der kompakten
Infobroschiire. Jetzt auch in englischer Sprache!

Profitieren Sie von unseren BVD-Staffelpreisen:

-> Einzelpreis fiir BVD-Mitglieder 6,98 €/Stk.

-> 10-50 Stk. fiir BVD-Mitglieder 4,87 €/Stk.
-> 51-100 Stk. fiir BVD-Mitglieder 4,13 €/Stk.

-> 101-500 Stk. fiir BVD-Mitglieder 2,66 €/Stk.

A Jetzt HIER bestellen — exklusiv mit BVD-Rabatt:
M) www.datenschutz-aktuell.de/mib-bvd/

Datenschutzrechtlicher Pflichthinweis: Verantwortlicher ist: Verlag fiir die Deutsche Wirtschaft AG, Theodor-Heuss-Str. 2-4, 53177 Bonn, Tel: 0228 — 8205-0, E-Mail: info@vnr.de. Unseren Daten-
schutzbeauftragten erreichen Sie unter der 0.g. Anschrift sowie unter Tel: 0228 — 9550 66004, E-Mail: Datenschutzbeauftragter@vnr.de. Weitere Informationen zum Datenschutz erhalten Sie auf unserer In-
ternetseite www.vnrag.de/datenschutz oder auf Nachfrage von uns. Wir halten Sie zu eigenen &hnlichen Produkten per E-Mail auf dem Laufenden (Art. 6 (1) (f) DS-GVO, § 7 Abs. 3 UWG. Wenn Sie das nicht
wiinschen, knnen Sie der Zusendung jederzeit (z.8. an die genannten E-Mail-Adressen) widersprechen.

» www.baden-wuerttemberg.datenschutz.de

Landesbeauftragter fiir
Datenschutz und
nformationsfreiheit
Baden-Wirttemberg

Anzeige

TKMmed!a

Mitarheiterinfor‘matiun
Zum Datenschutz

Kompaktes Uberh

lick rund ym
Batenschutz o orund um das Thema

N des ko
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INDIVIDUALISIEREN

Sie lhre Infobroschiire mit
Ihrem eigenen Firmenlogo und
den Kontaktdaten des Daten-
schutzbeauftragten! Bestellen
Sie lhre individualisierte
Broschiire einfach per Mail:

mib@datenschutz-aktuell.de
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Privacy

AUFSICHTSBEHORDE

DIE DATENSCHUTZAUFSICHT -
HANDELN MIT SCHARFER KLINGE

Maria Christina Rost

Die deutschen Datenschutzaufsichtsbehor-
den haben durch die seit Mai 2018 gelten-
de Datenschutz-Grundverordnung  (DS-GVO)
eine der zentralen Neuerungen der europai-
schen Datenschutzreform erfahren. Mit der DS-
GVO wurde das System des Vollzugs- und der
Durchsetzungsmittel fir MaBnahmen der Da-
tenschutzaufsicht sowie die Rolle der Sanktio-
nen deutlich gestarkt. Die Aufsicht setzt euro-
paweit geltendes Recht durch und wird dadurch
quasi zur ,.europaischen Vollzugsbehorde".

Will und muss man mit der Aufsicht die Klin-
gen streichen, ist es ratsam, einen Uberblick
Uber die aufsichtsbehdrdlichen MaRnahmen bei
VerstRen gegen die DS-GVO zu haben. Die
Vollzugs- und Sanktionsmallnahmen der Auf-
sichtsbehdrde fihren sonst zu Unsicherheit und
Beunruhigung bei den von den MaRnahmen Be-
troffenen. Fir den internen und externen Da-
tenschutzbeauftragten sind gerade die Geldbu-
Ren ein gewichtiges Argument gegeniiber der
Vorstandsebene im Unternehmen, dem Daten-
schutz die erforderliche und angemessene Auf-
merksamkeit zu widmen.

Die zentralen Normen sind Artt. 58 und 83 DS-
GVO. Art. 58 DS-GVO regelt die Befugnisse der
Aufsichtsbehorde. Diese setzen sich zusammen

aus Untersuchungsbefugnissen (Art. 58 Abs. 1
DS-GVO), aus Abhilfebefugnissen (Art. 58 Abs. 2
DS-GVO) als Reaktion auf VerstoRe und aus Ge-
nehmigungsbefugnissen (Art. 58 Abs. 3 DS-GVO).

. Abhilfebefugnisse

Zentrale Norm der Befugnisse (powers) der Auf-
sicht sind die Abhilfebefugnisse in Art. 58 Abs.
2 DS-GVO. Mit den Abhilfebefugnissen (correcti-
ve powers) wird das Ziel verfolgt, die Einhaltung
der DS-GVO zu sichern. Die Aufsichtsbehdrde
hat gem. Art. 57 Abs. 1 Buchstabe u) DS-GVO
die Pflicht, interne Verzeichnisse Uber Versto-
Re gegen diese Verordnung und iiber gem. Art.
58 Abs. 2 DS-GVO ergriffene MaRnahmen zu
fihren. Diese teilen sich auf in Befugnisse, die
man vor Feststellung eines VerstoRes gegen die
DS-GVO hat und in solche MaRnahmen, die die
Aufsichtsbehtrde ergreifen kann, sofern ein Ver-
stol} gegen die DS-GVO festgestellt wird.

1. Warnung

Im Vorfeld eines VerstoRes kann die Aufsichts-
behtrde gem. Art. 58 Abs. 2 Buchstabe a DS-
GVO einen Verantwortlichen oder einen Auf-
tragsverarbeiter warnen, dass beabsichtigte

Verarbeitungsvorgange voraussichtlich  gegen
die DS-GVO verstoRen. So kann die Aufsichts-
behdrde von einem geplanten Projekt erfahren,
bei dem Daten verarbeitet werden sollen, wel-
ches aber mit den Anforderungen der DS-GVO
nicht in Einklang zu bringen ist, weil beispiels-
weise die TOM, die technisch-organisatorischen
MaRgaben, nicht eingehalten werden. In diesem
Fall wiirde der Verantwortliche ein Schreiben
von der Aufsicht erhalten, welches die Warnung
enthalt, dass ein VerstoR nach DS-GVO im Rau-
me steht, wenn der Verantwortliche wie ge-
plant verfahrt. Wenn der Verantwortliche oder
Auftragsverarbeiter dann dennoch handelt,
wirkt sich dieses Verhalten in einem spateren
BuRgeldverfahren erschwerend aus.

2. Festgestellter Verstol
gegen die DS-GVO

Stellt etwa die Aufsichtsbehorde bei einer Pri-
fung infolge einer Beschwerde fest, dass ein Ver-
stoR gegen die DS-GVO vorliegt, kann sie zum
einen MalBnahmen ergreifen, die die Wiederher-
stellung eines DS-GVO-konformen Zustand zum
Ziel haben. Die Aufsichtsbehorde kann aber
auch anstatt oder zusatzlich Sanktionen aus-
sprechen.

a) MaRBnahmen

Die Aufsichtsbehdrde kann nach Art. 58 Abs. 2
Buchstaben ch und j DS-GVO Korrekturmal-
nahmen verhdngen. Die DS-GVO macht der
Aufsicht hierzu Vorgaben. Die MaBnahmen
miissen unparteiisch, gerecht, und innerhalb ei-
ner angemessenen Frist ausgelibt werden. Jede
MaRnahme muss geeignet, erforderlich und ver-
haltnismaRig sein, wobei die Umstande des je-
weiligen Einzelfalls zu beriicksichtigen sind und
das Recht einer jeden Person, gehort zu wer-
den, bevor eine individuelle MaBnahme getrof-
fen wird, die nachteilige Auswirkungen auf diese
Person hatte. Uberfliissige Kosten und tber-
maRige Unannehmlichkeiten fiir die Betroffe-
nen sind zu vermeiden. Weitere Ausfiihrungen
hierzu finden sich in Erwdgungsgrund 129 zur
DS-GVO. Diese Anforderungen zeigen Grenzen
aufsichtsbehérdlichen Handels auf und bieten
zugleich Ansatz zur Verteidigung.

KorrekturmaRnahmen der
Datenschutzaufsichtsbehorde

Art. 58 Abs. 2

Anweisung, den Antrigen der betroffenen Person in

Buchstabe c
Rechte zu entsprechen

Anweisung des Verantwortlichen oder des

Ausiibung der ihr nach dieser Verordnung zustehenden

Auftragsverarbeiters, Verarbeitungsvorginge

Buchstabe d

gegebenenfalls auf bestimmte Weise und innerhalb eines

bestimmten Zeitraums in Einklang mit dieser Verordnung

zu bringen

Anweisung des Verantwortlichen, die von einer Verletzung

Buchstabe e

entsprechend zu benachrichtigen

des Schutzes personenbezogener Daten betroffenen Person

Verhangung einer voriibergehenden oder endgiiltigen

Buchstabe f
Verhangung eines Verbots

Beschrankung der Verarbeitung, einschlieBlich der

Anordnung der Berichtigung oder Léschung von
personenbezogenen Daten oder die Einschrankung

Buchstabe g

der Verarbeitung gemaR Artikeln 16, 17 und 18 und
die Unterrichtung der Empfénger, an die diese

personenbezogene Daten gemaR Artikel 7 Abs. 2 und

Artikel 19 offengelegt wurden

Widerruf einer Zertifizierung oder die Anweisung der

Zertifizierungsstelle, eine gemaR Artikel 42 und 43 erteilte

Buchstabe h

Zertifizierung zu widerrufen, oder die Zertifizierungsstelle

anzuweisen, keine Zertifizierung zu erteilen, wenn die

Voraussetzungen fiir die Zertifizierung nicht oder nicht

mehr erfillt werden

Anordnung der Aussetzung der Ubermittlung von Daten

Buchstabe j
internationale Organisation

b) Sanktionen

Im Interesse einer konsequenteren Durchset-
zung der Vorschriften der DS-GVO sieht die DS-
GVO in Erwagungsgrund 148 Satz 1 vor, dass
bei Verstolen gegen die DS-GVO zusatzlich zu
den geeigneten MaRnahmen, die die Aufsichts-
behérde gemal der DS-GVO verhangt, oder
anstelle solcher Malknahmen, Sanktionen ein-
schlieflich GeldbuRen verhangt werden. Das
Schwert kann bisweilen eine sehr scharfe Klinge
haben. VerstoRe kénnen zur Verwarnung und
oder zur GeldbuRe fihren. Das bedeutet, wenn
eine Aufsichtsbehdrde einer Firma X gegentiber
eine Anweisung erlassen hat, beispielsweise ei-
nem Kunden die gewiinschte aber bisher ver-
weigerte Auskunft nach Art. 15 DS-GVO zu  »

an einen Empféanger in einem Drittland oder an eine
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erteilen, heift es noch lange nicht, dass dem
nicht eine Sanktion in Form einer Verwarnung
oder eines BuRgeldes folgt.

aa) Verwarnung

Die Aufsichtsbehdrde kann zum einen den Ver-
antwortlichen oder einen Auftragsverarbeiter
gem. Art. 58 Abs. 2 Buchstabe b DS-GVO ver-
warnen, wenn er mit Verarbeitungsvorgéingen
gegen die DS-GVO verstolt. Die Malknahme ist
ein Verwaltungsakt und es ist nicht ausgeschlos-
sen, dass in der Angelegenheit, wenn es sich bei-
spielsweise um einen weiter andauernden Ver-
stod handelt, in der ndchsten Stufe ein BuRgeld
folgt. Diese Form einer Verwarnung ist neu. Das
deutsche Ordnungswidrigkeitenrecht kennt die
Verwarnung, die an ein Verwarngeld (5 - 55 €)
gekniipft ist, sowie die, die ohne Verwarngeld
ausgesprochen wird. Der Anwendungsbereich
der Verwarnung ist durch Erwagungsgrund 148
Satz 2 naher beschrieben.

Die Entscheidung tiber die Wahl der Sanktion
Verwarnung oder Bulgeld sollte dem Kriterien-
katalog aus Art. 83 Abs. 2 DS-GVO Rechnung
tragen (Erwagungsgrund 148 DS-GVO). Fiir das
Unternehmen bedeutet dies, dass dieser Katalog
dem Unternehmen im Falle eines VerstoRes ge-
genwartig und bekannt sein sollte. Erwahnens-
wert ist in diesem Kontext das osterreichische
Datenschutz-DeregulierungsG 2018 (beschlossen
im NR am 20.04.2018), welches § 11 DSG Oster-
reich dndert. Dort soll die Datenschutzbehorde
den Katalog des Art. 83 Abs. 2 bis 6 DS-GVO so
zur Anwendung bringen, dass die Verhaltnisma-
Rigkeit gewahrt wird. Insbesondere bei erstmali-
gen VerstoRen wird die Datenschutzbehdrde im
Einklang mit Art. 58 DS-GVO von ihren Abhilfe-
befugnissen insbesondere durch Verwarnen Ge-
brauch machen. Fiir die deutsche Praxis gibt es
eine solche Regelung nicht.

bb) GeldbuRe

Anstatt einer AbhilfemaRnahme, zusatzlich zu
einer AbhilfemaRnahme und trotz einer Verwar-
nung kann die jeweils zustandige Aufsichtsbe-
horde ein BuBgeld gem. Art. 58 Abs. 2 Buch-
stabe i) i.V.m. Art. 83 DS-GVO aussprechen.
Die mdgliche BuRgeldhche, die Anzahl der BuRk-
geldtatbestande und die Zumessungsanforde-
rungen sind gegentiber der Rechtslage vor dem
25. Mai 2018 deutlich verdndert.

Nach Art. 83 Abs. 1 DS-GVO muss die Aufsichts-
behorde darauf achten, dass die GeldbuRen
gem. Art. 83 fiir VerstéRe gegen diese Verord-
nung gemal den Absdtzen 4, 5 und 6 in jedem
Einzelfall wirksam, verhaltnismaRig und abschre-
ckend sind.

Die Tatbestdnde sind in drei Absdtze aufge-
schilisselt. Der Katalog der Bulgeldtatbestdnde
wurde im Vergleich zu vorher um ein Vielfaches
erhoht.

VerstoRe nach Absatz 4 kénnen mit einem BuR-
geld von bis zu 10 0coo ooo EUR oder im Fall
eines Unternehmens von bis zu 2 % seines ge-
samten weltweit erzielten Jahresumsatzes des
vorangegangenen Geschaftsjahrs verhangt wer-
den, je nachdem, welcher der Betrdge hoher ist.
Zu diesen Tatbestanden zdhlen unter anderem
der VerstoR gegen Art. 33 DS-GVO, beispiels-
wiese die Nichtmeldung einer Datenpanne.

VerstolRe gegen die in Absatz 5 benannten Be-
stimmungen konnen mit einem Bufgeld bis zu
20 000 000 EUR oder im Fall eines Unterneh-
mens mit einem Bulgeld von bis zu 4 % sei-
nes gesamten weltweit erzielten Jahresum-
satzes des vorangegangenen Geschéftsjahres
verhangt werden. Darunter fallt beispielsweise
die Nichtachtung der Rechte der betroffenen
Personen gemal Artt. 12 bis 22 DS-GVO, also
z.B. die Missachtung eines berechtigten Aus-
kunftsersuchens nach Art. 15 DS-GVO. Wer die
berechtigten MaRnahmen der Datenschutzauf-
sichtsbehérde nach Art. 58 Abs. 2 DS-GVO mis-
sachtet, muss gem. Art. 83 Abs. 6 DS-GVO mit
einem BuBgeld in der Hohe von Absatz 5 rechnen.

Der immensen HGohe des mdglichen BuBgel-
des ist es geschuldet, dass die Datenschutzauf-
sichtsbehorde eine sorgfaltige Zumessung vor-
zunehmen hat. Anleitung hierzu gibt neben
Art. 83 Abs. 1 der Kriterienkatalog in Abs. 2. Die
Merkmale lassen sich aufschliisseln in tater- und
tatbezogene Merkmale.

I, Herausforderung Harmonisierung

Der europdische Gesetzgeber hat sich bewusst
fir ein dezentrales System entschieden und ge-
rade nicht eine zentrale europaische , Superbe-
horde" institutionalisiert. Damit die Aufsichtsbe-
hérden ihre Aufgaben europaweit harmonisiert

ausfihren konnen, sind sie nunmehr in ein eu-
ropaweites System der Aufsichtsbehdrden ein-
gebunden, welches durch den Europaischen
Datenschutzausschuss (EDSA = European Data
Protection Board = EDPB) zentral geblindelt
wird. Ausgestaltet ist dies mit Hilfe von Ver-
fahren der Zusammenarbeit und der Koharenz.
Letztere sind interne Abstimmungsverfahren,
die relativ wenig AuRenwirkung haben. Damit
das dezentrale System der europaweiten Auf-
sicht effektiv arbeiten kann und damit das sog.
Forum-Shopping vermieden wird, ist es nun-
mehr an dem EDSA gem. Art. 70 Abs. 1 Buch-
stabe k) DS-GVO Leitlinien zu entwerfen und zu
verabschieden. Erste Leitlinien zu dem Bulgeld-
verfahren gibt es im WP 253. Bezogen auf den
hier beschriebenen Kontext missen nun noch
unter anderem Leitlinien zu Art. 58 Abs. 1, 2,
und 3 sowie fr die Festsetzung von GeldbuRen
i.S.d. Art. 83 Abs. 2 verfasst werden.

Lo | UpDute! Fachtagung ,,Datenschutz in der Medizin - Update 2'_: “

u Datenschutz by Esturias

. Fazit

Auch wenn es solche Leitlinien noch nicht gibt,
ist es nicht ratsam, sich mit dem Wissen zuriick
zu lehnen, dass die Rahmenbedingungen i.S.d.
Art. 70 DS-GVO noch geschaffen werden miis-
sen und manch ein unbestimmter Rechtsbegriff
der Auslegung durch die Gerichte bedarf. Die
Datenschutzaufsichtsbehdrden haben zuldssiger
Weise mit der Verfolgung und BebuRung von
VerstoRen gegen die DS-GVO begonnen.

Uber die Autorin

Maria Christina Rost
Regierungsdirektorin beim Hessischen
Beauftragen fiir Datenschutz und
Informationsfreiheit (HBDI)

Fachtagung Wiesbaden 07.05.2019, 09:00-17:00 Uhr

Weitere Details und Anmeldung unter:

www.esturias.de/fachtagung-datenschutz-in-der-medizin-update-2019/
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Siehe hierzu auch Bundesministerium fiir Verkehr
und digitale Infrastruktur, Studie zum Thema
»Eigentumsordnung fiir Mobilitdtsdaten?” (August
2017), S. 88; abrufbar unter https: .bmvi.de/
SharedDocs/DE /Publikationen/DG/eigentumsord
nung-mobilicaetsdaten.pdf?__blob=publicationFile.

Zech, Information als Schutzgegenstand, S. 94 mit
Verweis auf die Definition von Beuthien/Schmdlz,
Personlichkeitsschutz durch Persénlichkeitsgiter

rechte, S. 19.

3 Zech, Fn. 2, S. 218, 219. Bei personlichen Daten

trennt Zech danach, ob die Personlichkeitsrechte

ablésbar und damit kommerzialisierbar sind (S. 217

ff. und S. 297 ff.). Als ablosbar bewertet er beispiels-
weise das Recht am eigenen Bild sowie genetische
nformationen (S. 297ff. , S. 306).

Kilian, Personenbezogene Daten als schuldrecht-
liche Gegenleistung, in: Stiftung Datenschutz -
DatenDebatten I, 5. 199/200.

s Siehe Fn. 1, S. 105 ff. Der Skripturakt wird somit
um eine wirtschaftliche Betrachtung ee

® Buchner, ,Is there a Right to One’s Own Personal
Data?", in: Zeitschrift fiir Geistiges Eigentum,

Intellectual Property Journal, 416 ff., 417. Siehe au-

Rerdem Buchner, Eigentumsrechte an persénliche
Daten?, DGRI Jahrbuch 2011, K8l 2012, S. 51, 58.

7 Siehe Leitfragen der Bundesregierung an die Date

nethikkommission vom o5.Juni 2018, abrufbar unter

vw.bmi.bund.de/SharedDocs/downloads/
DE/veroeffentlichungen/themen/it-digitalpolitik,
datenethikkommission/leitfragen-datenethikkom:
mission.pdf?__blob=publicationFile&rv=1.
Siehe Fezer, Digitales Dateneigentum — ein grund-

rechtsdemo s Biirgerrecht in der Zivilgesell-
tung Datenschutz - DatenDebatten

er ,zweiten Stufe” spricht.

schaft, in:
111, der von

-
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NEUE VERFUGUNGSRECHTE AN DATEN
EIGENTUM ALS CHANCE ODER RISIKO?

Prof. Dr. Anne Riechert

Ein Eigentumsrecht an Daten wird kontrovers
diskutiert. Gesetzlich verankert ist ein solches
Recht nicht und es soll durch analoge Anwen-
dung der existierenden gesetzlichen Regelun-
gen auch nicht hergeleitet werden konnen.* Ein
AusschlieBlichkeitsrecht wird nur an korperli-
chen Gegenstdnden anerkannt. Definiert wird
als Gegenstand alles, was ,als abgrenzbares Et-
was aulerhalb der Person besteht",> wobei dies
fiir personenbezogene Daten verneint wird? Die
Einordnung von Daten als immaterielles Gut soll
nach iiberwiegender Rechtsauffassung ebenfalls
nicht méglich sein, da im Immaterialgiiterrecht
nur bereits gesetzlich geregelte Falle anerkannt
werden.?

Ein Eigentumsrecht an Daten bedarf daher ent-
weder einer (noch zu schaffenden) gesetzlichen
Grundlage oder der richterlichen Rechtsfortbil-
dung. Auch ein im Auftrag des Bundesministe-
riums fiir Verkehr und Infrastruktur in Auftrag
gegebenes Mobilitatsgutachten schlagt als eine

Option ein Eigentumsrecht vor, wobei letztend-
lich jedoch offen gelassen wird, ob dies eine
tragfahige Alternative darstellt. Nach diesem
Vorschlag erfolgt die Zuordnung an den wirt-
schaftlichen berechtigten Datenersteller.s Doch
welche Chancen und Risiken wiirde ein solches
Recht mitbringen? Ist es nicht entbehrlich, da
der Datenmarkt auch ohne ein Dateneigentum
ausgezeichnet floriert?

Kritische Stimmen warnen vor den Gefahren ei-
ner Monopolbildung und der Monopolisierung
von Kundenbeziehungen. So wird vor allem
aus dkonomischer Sicht stets darauf verwiesen,
dass Zugangsrechte zu Daten wichtiger seien als
die Regelung eines Eigentumsrechts. Allerdings
besteht oftmals das Missverstandnis, dass mit
Eigentum zwangslaufig auch eine Monopol-
stellung verbunden sein miisse. Bereits die Rege-
lungen des Urheberrechts belegen jedoch, dass
gesetzlich geregelte AusschlieRlichkeitsrechte
nicht dazu fuhren, samtliche an der Datennut-
zung Interessierte von der Nutzung auszuschlie-
Ren. Das Urheberrecht zeige — so argumentiert
Buchner — dass selbst klassische AusschlieRlich-
keitsrechte genligend Spielraum eroffneten, um
eine Balance des zwischen AusschlieRlichkeits-
rechten des Rechtsinhabers einerseits und den
Freiheits- und Kommunikationsinteressen der
Allgemeinheit andererseits herzustellen.® Es blei-
ben daher auch die Ergebnisse der von der Bun-
desregierung eingesetzten Datenethikkommissi-
on abzuwarten, die in diesem Zusammenhang
unter anderem die Frage klaren sollen, welche
Auswirkungen bestehende Zugriffs- und Aus-
schlieRlichkeitsrechte an Daten fir Wettbewerb
und Innovation haben, und welche Folgen zu-
satzliche Zugriffs- und AusschlieBlichkeitsrechte
an Daten hatten/

Zu berlicksichtigen ist: Die Anerkennung ei-
nes Eigentumsrechts an Daten bildet ledig-
lich die Basis und wiirde weitere Regelungen
erfordern.® Der Eigentumsbegriff ist normge-
pragt und muss vom Gesetzgeber ausgestaltet

werden, so dass in diesem Rahmen die Sozial-
bindung des Eigentums ebenso beachtet werden
kann wie die notwendigen und geforderten Zu-
gangsrechte. Hierzu hat das Bundesverfassungs-
gericht entschieden, dass Inhalt und Funktion
an die gesellschaftlichen und wirtschaftlichen
Verhltnisse angepasst werden miissen.® Es ist
also Sache des Gesetzgebers, ein interessenge-
rechtes Regelwerk zu gestalten. Hier konnen
grundsatzlich verschiedene Interessen im Fokus
stehen und beispielsweise gepriift werden, ob es
u.a. im Hinblick auf maschinengenerierte Daten
denkbar ware, ,eine Leistung” beim Eigentum
zu belohnen. Gleichzeitig kénnten Ldsungen fiir
einen angemessenen Zugang zu den Daten dis-
kutiert und geschaffen werden, um den neuen
Herausforderungen gerecht zu werden.

Weitere Mdglichkeiten beziehen sich auf eine
angemessene Partizipation an der vorhandenen
Datenbasis, etwa in Form einer Datenagentur,
die reprasentativ die Rechte der Biirger wahr-
nimmt.*® In diesem Sinne werden auRerdem
Treuhandmodelle genannt™ und gleicherma-
Ren aus dkonomischer Sicht eine intensivere
Forschung zu Datenkooperativen, Treuhdndern
oder Datengenossenschaften gefordert.”” Diese
Modelle kénnen ebenso als Antwort auf eine
langst bestehende Realitdt betrachtet werden:
Daten sind generiert, sie sind ,in der Welt" und
das Rechtssystem muss eine interessengerechte
Losung finden, die auch eine Teilhabe derjenigen
beinhalten kann, die die Daten erzeugt haben.
In diesem Zusammenhang sind insbesondere die
Schwierigkeiten der Wertbemessung von Daten
zu beriicksichtigen. So wird auf den ,bewusst
blinden Fleck” des europdischen Datenschutz-
rechts und einem bewussten Nicht-Wahrneh-
men der Marktgéngigkeit von personenbezoge-
nen Daten Bezug genommen.”

Insgesamt wiirde die grundsatzliche Anerken-
nung eines Eigentumsrechts an Daten aus
rechtlicher Sicht folglich nicht den Auffass-
ungen entgegenstehen, die eine Monopolbil-
dung befiirchten, da erst auf einer weiteren Stu-
fe die einzelnen Rechte zu kldren sind.** Auch
die Forderung von Zugangsrechten steht auf-
grund der Berlicksichtigung des Allgemeinwohls
dazu nicht im Widerspruch. Die Beflirworter ei-
nes Dateneigentumsrechts verweisen auf eine
damit verbundene Rechtssicherheit und Rechts-

klarheit. Denn die Alternative waren Zugangs-
oder Nutzungsrechte an bereits bestehenden
Datenbestanden, deren Legitimation sich auf-
grund faktischer Zugriffsmdglichkeiten begriin-
det. Faktizitat als Rechtsgrundlage? In der Praxis
ware es zwar moglich, Zugangsrechte an Daten-
bestidnden einzurdumen. Rechtsklarheit schafft
jedoch die vorherige Entscheidung, ob und auf
welcher Legitimationsgrundlage die exklusive
und tatsachliche Kontrolle eines Anbieters (iber
Daten begriindet sein kann, die auf seinen pro-
prietaren Systemen Iiegen, oder inwieweit ein
ausschlieRliches Zugangs- bzw. Nutzungsrecht
einzuschranken ist.

Zu bedenken ist allerdings, dass mit der Aner-
kennung eines Eigentumsrechts an Daten noch
nicht die Frage des Verbraucherschutzes geklart
ist. Hier ware vielmehr ein paralleles gesetzge-
berisches Tétigwerden erforderlich, um die not-
wendige Vertragsgerechtigkeit herzustellen.”
Somit ware ein Eigentumsrecht an Daten ledig-
lich ein Teil einer umfassenderen Datenrechts-
ordnung in einer neuen digitalisierten Realitat,
die gleichermaRen Aspekte des Verbraucher-
schutzes reguliert.

Uber die Autorin - -

Prof. Dr. Anne Riechert lr \

Ist wissenschaftliche Leiterin der Stiftung
Datenschutz und Professorin an der Frankfurt
University of Applied Sciences.

» www.stiftungdatenschutz.org

@® STIFTUNG
® DATENSCHUTZ

Siehe hierzu BVerfGE 24, 367, 389.

Fezer, Fn.8, bezieht sich auf ein digitales Biirger-
dateneigentum, S. 152.

Buchner, Eigentumsrechte an personlichen Daten?,
DGRI Jahrbuch 2011, Kéln 2012, S. 51, 58.

Jentzsch, Datenhandel und Datenmor ung:
Ein Uberblick, in: Stiftung Datenschutz - DatenDe-

batten Ill, S. 188, 190.

3 v. Lewinski, Wert von personenbezogenen Daten,

n: Stiftung Datenschutz - DatenDebatten Il S. 215.
Siehe hierzu Fezer, Fn. 8, S. 112.

* Siehe Fezer, Fn. 8, S. 111. Der Vorschlag fiir
eine ,Europaische Richtlinie {iber bestimmte ver-
tragsrechtliche Aspekte der Bereitstellung digitaler
Inhalte” (vom 09.12.2015 - COM (2015) 634 final)
hilft hier nur bedingt weiter, da einige Fragen offen
bleiben. So kommt Hofmann (Ric e

Inhalte — Schuldrechtliche Kontextualisierung von
Daten als Wirtschaftsgut, in: Stiftung Datenschutz
- DatenDeba

en |, S. 175) zu dem Ergebnis, dass

dem Ansinnen ,den Verbrauchern bestimmte ein-

heitliche Rechte zu verleihen” nur bedingt Rechnung

getragen werde.
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FACEBOOK UND DER DATENSCHUTZ -
EIN FALL FUR DAS BUNDESKARTELLAMT?

Prof. Niko Harting

»Das Bundeskartellamt untersagt Facebook die Zusammenfiihrung von Nutzerdaten aus verschiedenen Quellen”
hief§ es am Donnerstag, den 07.02.2019, in einer Pressemitteilung der Wettbewerbshiiter. Es ging um ein Ver-
bot der Zusammenfiihrung von Facebook-Daten mit anderen Daten, die iiber andere konzerneigene Dienste wie
Whatsapp und Instagram oder iiber den ,Gefdllt mir“-Button erhoben werden.

Einschatzung des Bundeskartellamtes

Das Bundeskartellamt stiitzt das Verbot auf eine
missbrauchliche Ausnutzung der marktbeherr-
schenden Stellung auf dem Markt fiir soziale
Netzwerke. Es handele sich um einen Konditi-
onenmissbrauch nach § 19 Abs. 1 des Gesetzes
gegen Wettbewerbsbeschrankungen (GWB). Der
Stein des AnstoRes sind die Facebook-Daten-
schutzrichtlinien, die nach Auffassung des Kar-
tellamts gegen die Wertungen der DS-GVO ver-
stoRen.

Die Wettbewerbshiter meinen, dass die Daten-
schutzverstoRe auf die Marktmacht von Face-

book zurlickzufiihren sind. Facebook kénne sei-
ne Datenpraktiken nur aufgrund der besonderen
Marktstellung des Unternehmens am Markt
durchsetzen, da die Nutzer nicht ohne Weiteres
zu einer Konkurrenzplattform wechseln kénnen.

Die Behorde ist der Ansicht, dass es fiir eine Zu-
sammenfihrung von Daten einer Einwilligung
des jeweiligen Nutzers bedarf. Art. 6 Abs. 1
Satz 1 lit. b (Vertragserfiillung) und Art. 6 Abs.
1 Satz 1 lit. f DS-GVO kommen aus Sicht der
Bonner Beamten als Rechtsgrundlagen nicht in
Betracht. Die Vertragserfiillung sei als Rechts-
grundlage eng auszulegen und nicht mit Effi-
zienz und Vorteilen fiir den Dienst zu begriin-
den. Auf berechtigte Interessen konne Facebook
sich aufgrund seiner Uberlegenen Verhandlungs-
macht gegentiber der Nutzer nicht berufen.

Vorrang der Einwilligung?

Das Bundeskartellamt gibt damit zu erkennen,
dass es von einem grundsatzlichen Vorrang der
Einwilligung ausgeht, ohne dass sich aus der DS-
GVO ein Rangverhltnis der Rechtsgrundlagen
noch gar ein grundsatzlicher ,Einwilligungsvor-
behalt” ergibt. Ganz im Gegenteil sprechen gute
Griinde dafiir, die Einwilligung als schwachste
Rechtsgrundlage zu verstehen. Die Einwilligung
ist jederzeit frei widerruflich (Art. 7 Abs. 3 Satz
1 DS-GVO) und bei ,klarem Ungleichgewicht"
(Erwagungsgrund 43 Satz 1 DS-GVO) im Zwei-
fel nicht als ,freiwillig” anzusehen und damit un-
wirksam. Umstritten ist zudem die Tragweite
eines Kopplungsverbots (Art. 7 Abs. 4 DS-GVO
iV.m. Erwdgungsgrund 43), das besagt, dass
jede Einwilligung, die bei Vertragsschluss abge-
geben wird, unwirksam ist, wenn sie sich auf Da-
ten erstreckt, die fiir den jeweiligen Dienst nicht
erforderlich” sind.

Aus den Schwachen der Einwilligung hat Fa-
cebook die Konsequenz gezogen auf andere
Rechtsgrundlagen auszuweichen. Mit einer sol-

chen Einschatzung steht Facebook keineswegs allein.
Auch aus Aufsichtsbehorden hort man immer wieder,
dass man bei der Beurteilung der RechtmaRigkeit einer
Datenverarbeitung sehr skeptisch sei, wenn Daten zur
Vertragserfiillung nicht gebraucht werden und auch be-
rechtigte Interessen nicht ersichtlich sind. Ohne berech-
tigte Interessen und ohne einen Vertragsbezug werde
man die Frage nach der Freiwilligkeit und Wirksamkeit ei-
ner Einwilligung besonders kritisch stellen.

Nicht alle Datenschiitzer teilen die kritische Sicht auf die
Einwilligung. So scheint Google der Tragfahigkeit von Ein-
willigungen nach wie vor {iberzeugt zu sein und setzt seit
dem Wirksamwerden der DS-GVO sogar verstarkt auf
Einwilligungen, die gerne auch wiederholt vom Nutzer
eingeholt werden.

Das Kartellamt schlagt sich in seiner Facebook-Entschei-
dung klar auf die Seite der ,Einwilligungsfreunde” und er-
teilt damit jeglicher Einwilligungsskepsis eine Absage. Ob
es der Rechtssicherheit und der Vereinheitlichung des Da-
tenschutzes in Europa dient, wenn eine machtige, aber
fachfremde Behdrde bei einem grundsatzlichen Ausle-
gungsstreit in derart radikaler Weise Partei ergreift, darf
bezweifelt werden.

Welche ,Konditionen® eigentlich?

Es ist im Ubrigen fraglich, welche ,Konditionen” Face-
book eigentlich missbraucht haben soll. Das Kartellamt
zieht eine Parallele zwischen AGB und Datenschutzinfor-
mationen, verkennt dabei jedoch, dass Facebook zu der-
artigen Informationen — wie andere Unternehmen auch
— verpflichtet ist (Artt. 13 und 14 DS-GVO). Mit den ei-
genen Datenschutzrichtlinien erflillt Facebook gesetzliche
Aufklarungspflichten. Es handelt sich nicht um AGB oder
andere Vertragsbedingungen, die Facebook unter Aus-
nutzung der eigenen Marktmacht den zahneknirschen-
den Nutzern aufoktroyiert.

Datenschutzinformationen stellen kein Kleingedrucktes
dar, dem der Nutzer mehr oder weniger bewusst beim
Vertragsschluss zustimmt. Es geht vielmehr um einseiti-
ge Pflichtinformationen, die von keiner Zustimmung des
Nutzers abhangig sind. Die Parallele zu AGB und anderen
»Konditionen” eines Vertrages ist keineswegs zwingend
und &uRerst gewagt.

Kompetenzen der Datenschutzaufsicht

UUnterstellt man einmal, dass es tatsachlich DS-GVO-Ver-
stoRe gibt, ldge es wirklich an der Marktdominanz, dass
Facebook diese VerstoRe begehen kann? Vieles spricht

dagegen. DatenschutzverstoRe sind kein Privileg gro-
Rer Anbieter. Wenn es nur an der Marktmacht von Fa-
cebook lage, dass die Nutzer Datenschutzverst6Re hin-
nehmen, lieRe sich nicht erklaren, weshalb viele Nutzer
auch kleineren Anbietern trotz fragwiirdiger Datenprak-
tiken treu bleiben. Unterstellt man zudem, dass Face-
books DS-GVO-VerstdRe tatsichlich so massiv sind, wie
vom Kartellamt angenommen, hatten die europaischen
Datenschutzbehorden versagt. Seit Mai 2018 hatten die
Behorden aber mit aller Entschlossenheit gegen solche
VerstoRe vorgehen und von ihren Untersagungs- und
BuRgeldbefugnissen Gebrauch machen kdnnen. Wenn ein
Unternehmen massive DatenschutzverstoRe begeht und
ihm dennoch die Kunden nicht davonlaufen, dirfte dies
weniger an der Marktmacht des Unternehmens als an Un-
zulanglichkeiten bei der Durchsetzung der DS-GVO durch
die Datenschutzbehdrden liegen.

Ausblick

Facebook geht gegen die Entscheidung des Kartellamts
gerichtlich vor. Die Beteiligten diirfen sich auf einen jah-
relangen Rechtsstreit freuen. Bis die Prozesse abgeschlos-
sen sind, werden sich Facebooks Datenpraktiken nach al-
ler Erfahrung technisch fortentwickeln, sodass man am
Ende um historische Sachverhalte streiten wird. Die Da-
tenschutzbehdrden werden derweil auf die Zuschauerran-
ge verwiesen. Wem ist mit solchen Verfahren eigentlich
geholfen?

Uber den Autor

Prof. Niko Hirting

ist namensgebender Partner von HARTING
Rechtsanwalte, Berlin. Er ist Mitglied der
Schriftleitung Computer und Recht (CR), standiger
Mitarbeiter vom IT-Rechtsberater (ITRB) und vom
IP-Rechtsberater (IPRB) sowie Herausgeber der Zeit-
schrift PinG — Privacy in Germany. Seit 2012 ist er
Honorarprofessor an der Hochschule fiir Wirtschaft
und Recht, an der er seit 1991 Lehrbeauftragter ist.
Erist Autor zahlreicher Publikationen (u.a. Internet-
recht, 6. Auflage 2017 und Datenschutz-Grundverord-
nung, 1. Auflage 2016).

P> www.haerting.de
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FACEBOOKS UNSICHTBARE

DATENSAMMLUNG
Miriam Ruhenstroth

Sie sind auf Partnersuche, zum Beispiel bei Tin-
der? Oder eher bei der Datingbdrse Curvy, fir
Leute mit Kurven, oder beim Dienst Grindr, fur
Schwule? Sie wollen mit Kwit lhre Nikotinsucht
besiegen, mit forDiabetes Ihre Zuckerkrankheit
begleiten oder sich mit einer Gebets-App lhrem
Glauben widmen?

All diese und die im Folgenden genannten Ange-
bote haben zwei Dinge gemeinsam. Erstens: Die
meisten Nutzer greifen per Smartphone-App da-
rauf zu. Und zweitens: Jede dieser Apps meldet
sich bei Facebook, sobald man sie 6ffnet.

Zu diesem Ergebnis kommen zwei Studien, die
im November und Dezember 2018 unabhangig
voneinander von mobilsicher.de und der gemein-
niitzigen Organisation Privacy International ver-
offentlicht wurden.

Mobilsicher.de hatte dazu gezielt 13 Apps aus
den Bereichen Religion, Gesundheit, Sexuali-
tat und Politik getestet, die das kritische Face-
book-SDK enthielten. Getestet wurden die And-
roid- und die i0S-Varianten.

Privacy International hatte eine Auswahl von ins-
gesamt 34 Android-Apps getestet, von denen 23
beim Start Kontakt zu Facebook aufnahmen.

Facebook schatzt Interessen anhand
genutzter Apps ein

Facebook sammelt auf diesem Weg wertvolle In-
formationen aulerhalb der eigenen Plattform:
Wer benutzt welche Apps und wann?

Das mag bei einer Foto- oder Wetter-Anwen-
dung unproblematisch sein — wer sich aber mit
der Bibel + Audio-App dem christlichen Glauben
widmet oder sich per Muslim Pro an die muslimi-
schen Gebetszeiten erinnern lasst, gibt viel (iber
sich preis.

Mit diesen Informationen fittert Facebook sei-
ne Nutzerprofile und macht sie so zu Geld. Wer

sich bei der App ,,Indeed" fiir die Jobsuche ange-
meldet hat, wird sich eventuell fiir Bewerbungs-
trainings interessieren, wer mit der App Migrai-
ne Buddy seine Kopfschmerzen protokolliert,
reagiert vermutlich gut auf Werbung fiir neue
Migrane-Mittel.

Entwickler bauen Facebook-Baustein
in ihre Apps ein

Die Verbindung zu Facebook kommt nicht durch
dunkle Machenschaften des Konzerns zustan-
de. Die App-Entwickler bauen sie héchstperson-
lich in ihre Apps ein. Facebook stellt dafiir einen
Software-Baustein zur Verﬂjgung, ein sogenann-
tes Software Development Kit (SDK). Es ist fertig
programmiert und muss nur noch heruntergela-
den und eingebaut werden.

Warum nutzen die Entwickler diesen Baustein?
Die meisten Menschen kennen Facebook nur als
Plattform, um sich mit Freunden auszutauschen
— ein Social-Media-Dienst eben. Aber der Kon-
zern hat noch ganz andere Angebote im Port-
folio.

Fiir Anbieter von Apps stellt er zum Beispiel ei-
nen Dienst fr die Nutzeranalyse zur Verfiigung:
Facebook Analytics. Mit Facebook Analytics be-
kommt der Betreiber einer App Auskunft darii-
ber, was Nutzer in der App tun, an welcher Stel-
le im Menii sie womdglich abbrechen, welche
Funktionen sie besonders mogen.

Wichtige und vollig legitime Informationen also,
um eine gute App herzustellen.

Daten gegen kostenlosen Service

Der Analyse-Dienst von Facebook ist nicht nur
sehr gut, er ist im Gegensatz zu vielen anderen
vergleichbaren Diensten auch kostenlos. Entspre-
chend beliebt ist er.

Das Testsystem der franzGsischen Nichtregie-
rungsorganisation Exodus Privacy fand das Mo-

dul fiir Facebook Analytics in rund 20 Prozent
aller 42.675 getesteten Apps. Das Forschungspro-
jekt AppCensus mit Sitz in Kalifornien untersuch-
te 83.064 Apps und stellte in rund 30 Prozent
davon eine Datenverbindung zu Facebook (Face-
book Analytics und alle anderen Facebook-Diens-
te) fest.

Der Preis fur die praktischen Dienste: Die Nutzer-
daten, die dabei anfallen, landen bei Facebook.
Bei Facebook-Analytics zum Beispiel kann der
Entwickler die Daten zwar ansehen, er kann aber
nicht dartber bestimmen.

Kaum Problembewusstsein
bei Anbietern

Die Bereitschaft der App-Betreiber, sich mit dem
Thema zu befassen, ist nicht sehr ausgepragt.

Von den 23 Unternehmen, die Privacy Interna-
tional vor der Verdffentlichung um eine Stel-
lungnahme gebeten hatte, antworteten bis zum
Zeitpunkt der Veroffentlichung nur sieben, nur
zwei davon kiindigten an, das Facebook-SDK zu
deaktivieren.

AlsReaktionaufdie Untersuchungvonmobilsicher.
de entfernten vier Anbieter das Facebook-SDK,
ein fiinfter kiindigte dieses zumindest an.

Was genau erfahrt Facebook?

Uber dieses Arrangement machen sich die An-
bieter und Entwickler von Apps offenbar wenig
Gedanken. Zum Teil liegt das daran, dass die Be-
treiber gar nicht genau wissen, was das Face-
book-Modul eigentlich tut.

Den wenigsten App-Herstellern ist zum Beispiel
klar, dass die Daten, die das Modul aus ihrer App
heraus sendet, nicht wirklich anonym sind.

Wenn man den Datenstrom einer App mit integ-
riertem Facebook-Modul analysiert, sieht das ty-
pischerweise so aus (hier am Beispiel der App der
Partei CDU, ,Meine CDU", Version 1.8.2. Die Par-
tei hat das Facebook-Modul nach dem Hinweis
auf unsere Untersuchung aus der App entfernt).
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Datenverkehr der App Meine CDU. Links im Bild:
Zu diesen Internetadressen nimmt die App Ver-
bindung auf, sobald man sie &ffnet — noch be-
vor man auch nur einmal getippt hat. Rechts:
Der Inhalt eines der Datenpakete, die an Face-
book gehen. Markiert ist die Werbe-ID. Hinweis:
Das Facebook-SDK wurde inzwischen aus der
App entfernt.

Neben technischen Informationen, zum Bei-
spiel der Modellbezeichnung D5803 fiir ein Sony
Xperia Z3 Compact, erfahrt Facebook auch die
Uhrzeit, die IP-Adresse und welche App genutzt
wird — in diesem Beispiel die offizielle App der
Christlich Demokratischen Partei Deutschlands,
CDU.

Entscheidend ist aber die markierte Zeile im
Bild, bezeichnet mit ,,advertiser_id"“. Hier steht
als Wert die sogenannte Werbe-ID, in unserem
Beispiel die Ziffernfolge ,3eo072b22-ed75-4502-
b26c10caladiaber”.

Streitfrage: Wie anonym ist
die Werbe-ID?

Jedes Android-Handy, das mit einem Goog-
le-Konto verkniipft ist, hat eine solche Wer-
be-ID. Bei iPhones gibt es mit dem , Identifier
for Advertising (IDFA)" eine vergleichbare Kenn-
nummer, die das Apple-Betriebssystem iOS er-
stellt.

Mit ,Werbe-ID“ ist in der Folge sowohl Apples
IDFA als auch Googles Ad-ID gemeint. Beide
sind eindeutig. Das heilt: Jedes Handy hat eine
andere. Und jede App kann sie ohne weitere »
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Berechtigung oder Benachrichtigung auslesen.

Das macht sich Facebook zunutze: Wer sich
auch nur ein einziges Mal mit seinem Handy
bei Facebook einloggt, dessen Werbe-ID wird
von Facebook ausgelesen und mit dem eigenen
Facebook-Konto verbunden. Wer dort Name,
E-Mail-Adresse oder Geburtsdatum hinterlegt
hat, ist damit alles andere als anonym.

Fortan kann Facebook jede andere Informati-
on, die zusammen mit der Werbe-ID auf sei-
nen Servern landet, dem passenden Nutzerpro-
fil zuordnen. Und genau das tut der Konzern
mit den Informationen, die das Facebook-Mo-
dul aus Drittanbieter-Apps sendet, wie ein Fa-
cebook-Sprecher auf Anfrage von mobilsicher.de
bestatigte.

Damit verliert die Werbe-ID bei Facebook ihre
Anonymitdt, so der Hamburgische Beauftragte
fur Datenschutz und Informationsfreiheit, Prof.
Johannes Caspar, gegeniiber mobilsicher.de:

»Anonym sind diese Daten nur, wenn sie kei-
ner konkreten Person zugeordnet werden kon-
nen, oder wenn dies nur mit unverhaltnisma-
Rig groRem Aufwand méglich ist. Hier wird aber
gerade ein konkreter Personenbezug durch den
Abgleich mit vorhandenen Nutzerprofilen bei
Facebook hergestellt.”

Auch die Tatsache, dass Nutzer die Werbe-ID
manuell verdndern konnen, lasst Caspar nicht
als Ausrede gelten.

.Wenn schon eine IP-Adresse als ein personen-
bezogenes Datum angesehen wird, so muss dies
auch fiir eine gerdtegebundene Werbe-ID gel-
ten, zumal das jeweilige Gerét regelmaRig von
einer Person genutzt wird. Die fur ein Gerat
eindeutige Werbe-ID kann zwar zurlickgesetzt
werden, wird dadurch aber durch eine neue ein-
deutige Nummer ersetzt, die dann wieder mit
dem Gerat und damit mit dessen Nutzer fest
verbunden ist", so der Datenschutzbeauftragte.

Und weil ohnehin kaum jemand seine Werbe-ID
regelmalig zurlicksetzt, funktioniert sie in der
Praxis auf jeden Fall hervorragend als Identifika-
tionsmerkmal. Dass sich trotzdem sogar in Apps
mit Bezug zu Gesundheit, Religion oder politi-
scher Gesinnung ein Facebook-Modul findet,
beweist im besten Fall die Arg- und Ahnungslo-

sigkeit der Entwickler, im schlimmsten ihre Skru-
pellosigkeit.

Transparenz fur Nutzer? Fehlanzeige

Fiir den Nutzer gibt es keine Mdglichkeit zu er-
kennen, ob eine App Daten an Facebook tiber-
tragt. Die Ubertragung ist unabhangig davon,
ob man sich mit dem eigenen Facebook-Konto
in der App anmeldet, und sie findet selbst dann
statt, wenn man gar kein Facebook-Konto hat.

Keine der von mobilsicher.de getesteten Apps
geben darauf einen expliziten Hinweis per Dia-
logfenster. Nicht einmal die Halfte erwdhnt das
Facebook-Modul in der Datenschutzerklarung.

Strenggenommen ist keine App mit dem Face-
book-SDK in der Standardeinstellung mit gelten-
dem Datenschutzrecht vereinbar. Denn dann
beginnt die Dateniibertragung an Facebook un-
mittelbar beim Offnen der App — noch bevor ir-
gendeine Information angezeigt oder abgenickt
werden konnte.

Das ware aber laut Johannes Caspar im Falle ei-
ner Ubertragung an Facebook mindestens no-
tig:

Werden Daten an Dritte Ubermittelt — hier
zum Beispiel durch die Ubertragung der Wer-
be-ID an Facebook — ist dies in der Regel nur
mit Zustimmung des Betroffenen méglich. Hier-
fir bedarf es einer informierten Einwilligung, die
gegebenenfalls durch eine nicht gesetzte Check-
box ausgestaltet sein kann, wobei die Ubermitt-
lung der Daten erst dann erfolgt, nachdem der
Nutzer sie gesetzt hat”, erklart Hamburgs Da-
tenschutzbeauftragter, der in Deutschland fiir
die Kontrolle von Facebook zustandig ist.

Um das zu verhindern, mussten die Entwickler
spezielle Veranderungen an dem SDK vorneh-
men — ein Schritt, den kaum jemand geht.

Facebook selbst bestdtigt auf Anfrage, dass
Nutzer derzeit nicht sehen kdnnen, welche In-
formationen aus Apps der Konzern mit dem ei-
genen Profil verkniipft hat. Mark Zuckerberg
hatte eine solche Funktion bereits im Mai 2018
angekiindigt. Sie soll ,,Clear History" heifen und
ist bis heute nicht verfligbar.

Undurchsichtig: Sind auch Nutzer
ohne Facebook-Konto betroffen?

Auf die Frage, was Facebook mit den Informa-
tionen von Nutzern ohne Facebook-Konto tut,
antwortet das Unternehmen:

»Facebook only processes information as nee-
ded and doesn’t process or retain information
for non-FB users in the same manner that it
does for users.”

Auf Deutsch: Facebook verarbeitet nur Informa-
tionen, die bendtigt werden, und verarbeitet
und speichert Informationen von Nicht-Face-
book-Nutzern anders, als die von Facebook-Nut-
zern.

Eine klare Aussage, dass Facebook keine Profi-
le von Nicht-Nutzern anlegt, sieht anders aus.
Eine informierte Entscheidung Uber die eigenen
Daten auch.

Gefiihlte Wahlmoglichkeiten

Dass Informationen aus Drittanbieter-Apps fiir
personalisierte Werbung verwendet werden, ist
keine Vermutung, sondern wurde von Facebook
auf Anfrage von mobilsicher.de bestatigt. Auch
die Datenrichtlinie von Facebook erklart es rela-
tiv eindeutig in der Sektion ,Informationen von
Partnern®.

Ein Problem sieht Facebook darin nicht, denn,
darauf weist der Konzern regelmaRig hin, Nut-
zer hatten ja die Wahl: Jeder konne sich gegen
personalisierte Werbung entscheiden — ent-
weder Uber eine entsprechende Einstellung im
Mobilgerdt selber oder im Menii des eigenen
Facebook-Kontos. Im Jargon nennt man diese
Widerspruchsmoglichkeit ,,Opt-out”.

In der Datenstrom-Analyse lasst sich erkennen,
dass in diesem Fall das Facebook-Modul die ge-
nannten Informationen genauso tbertragt. Al-
lerdings steht dann in dem Feld mit dem Namen
»advertiser_tracking_enabled (eine Zeile unter
der Werbe-Id) die Angabe ,false” — auf Deutsch
so viel wie ,falsch” oder ,,nicht zutreffend (hier
am Beispiel der App ,SPD Landtagsfraktion
NRW* Version 5.728, die vom Dienstleister Tobit
Software gehostet wird. Aus der Android-Ver-
sion wurde das Facebook-SDK inzwischen ent-
fernt).
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Datentransfer der App SPD Landtagsfraktion
NRW. Die Einstellung personalisierte Werbung
deaktivieren im Gerate-Menii wurde angeschal-
tet. Links im Bild: Zu diesen Internetadressen
nimmt die App Verbindung auf, sobald man sie
offnet — noch bevor man auch nur einmal ge-
tippt hat. Rechts: Der Inhalt eines der Datenpa-
kete, die an Facebook gehen. In der markierten
Zeile advertiser_tracking_enabled steht nun fal-
se. Die Daten werden jedoch trotzdem Uibertra-

gen.

Das Facebook-Modul sendet die Daten also wie
gehabt, nur schickt es eine Art Markierung mit,
die anzeigt, dass der Nutzer sich gegen persona-
lisierte Werbung entschieden hat.

Auf die Frage, ob die Informationen in diesem
Fall nach der Ubertragung geloscht werden, ant-
wortet der Konzern:

If a person utilizes one of these controls, then
Facebook will not use data gathered on these
third-party apps (e.g. through Facebook Audien-
ce Network), for ad targeting.”

Auf Deutsch: Wenn eine Person eine dieser Ein-
stellungen nutzt, wird Facebook die gesammel-
ten Informationen aus Drittanbieter-Apps nicht
fir personalisierte Werbung nutzen.

Die Zweideutigkeit dieser Antwort ist gar nicht
zu Ubersehen und ldsst im Grunde nur einen
Schluss zu: Facebook sammelt die Daten trotz-
dem. Sollte ein Nutzer irgendwann seine Ein-
stellung andern und personalisierte Werbung
wieder zulassen, ware vermutlich ein vollstandi-
ges Interessensprofil vorhanden und einsatzbe-
reit. >
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Wie kann man sich schitzen?

Unter Android empfehlen wir, vor der Installa-
tion zu priifen, ob eine App Facebook einge-
bunden hat. Das ist zum Beispiel in der Daten-
bank der gemeinniitzigen Organisation Exodus
Privacy oder des Forschungsprojektes App-
Census zu sehen. Blockieren konnen Sie den Da-
tenstrom mit verschiedenen Apps.

Wir empfehlen zum Beispiel die App ,,Blockada”,
betrieben von Freiwilligen um den schwedischen

Entwickler Karol Gusak. Das Projekt ist spenden-
finanziert, der Quellcode ist offen fiir jeden zu-
ganglich und im F-Droid erhaltlich.

Unter iOS sieht es mit der digitalen Selbstvertei-
digung schon schwieriger aus. Hier gibt es kei-
ne Datenbank mit getesteten Apps, in der man
Informationen vor der Installation nachschlagen
konnte. Auch eine App zum Blockieren einzelner
Datenstrome konnen wir derzeit nicht empfeh-
len.

82

App-Name

Moodpath (Depressionsbegleiter)

Bible + Audio (Gebets-App)
MuslimPro (Gebets-App)

For Diabetes

OKCupid (Dating)

Curvy (Dating fiir Leute mit Kurven)
Grindr (Dating fiir Schwule)

Meine CDU

SPD Landtagsfraktion NRW
MigraineBuddy

Kwit

Schwangerschaft+
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Miriam Ruhenstroth

leitet die Redaktion von mobilsicher.de, einem
unabhéngigen Informationsangebot zu Datenschutz und

Sicherheit bei Mobilgeraten. Davor arbeitete sie viele Jahre

als freie Technik- und Wissenschaftsjournalistin. Sie lebt und schreibt in Berlin.

P https://mobilsicher.de
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Reaktion

SDK aus Android und i0S
entfernt
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keine

keine

keine
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SDK aus Android entfernt

keine

Revision angekiindigt

SDK aus Android und i0S
entfernt

DAME 2018: ,DATENSCHUTZ IST IN
DER GESELLSCHAFT ANGEKOMMEN®

Jury nominiert drei Produktionen fiir BvD-Medienpreis 2018

Die Anforderungen steigen nicht nur im Daten-
schutz. Auch die Jury der zweiten Ausgabe des
Datenschutz Medienpreises DAME des BvD war
gefordert: 39 Einreichungen sichteten die sechs
Datenschutz-Experten und die Vorjahresgewin-
nerinnen in diesem Jahr; bei der ersten Ausgabe
im vergangenen Jahr waren es 25 Einreichungen
gewesen. Entsprechend spannend verlief die
Jury-Sitzung. Nach ausfiihrlicher Diskussion no-
minierten sie das ZDF-Kinder- und Jugendportal
»App+on” von Redakteurin Nadja Kronemeyer,
den Song ,,Spiel mit offenen Daten” von Mu-
sikkabarettist Alex Doring sowie den Kurzfilm
,Chancen und Risiken von Gesundheitsdaten”
der Multimedia-Studentin Meret Kaufmann.

Das Votum der Jury wertete BvD-Vorstands-
vorsitzender Thomas Spaeing als ,einen guten
Querschnitt” aller Einreichungen. Bei fast 40
Beitragen fiel der Jury allerdings die Abstim-
mung nicht leicht. ,Meine Favoriten haben es
nur teilweise in die Endrunde geschafft”, sag-
te Spaeing. Aber einer davon, der Kurzfilm zu
Gesundheitsdaten, ist unter den Nominierten.
»Zum einen greifen solche Beitrdge die Proble-
matik auf, geben aber gleich eine Anleitung oder
Erklarung. Kurz und in der Sprache der Zielgrup-
pe", sagte er. ,Wenn wir mit der DAME zu sol-
chen Formaten anregen, dann hat der Preis sei-
nen Zweck erfullt.”

Barbara Thiel: ,Wachsendes Interesse
am Thema Datenschutz”

Eine Reihe von Beitragen befassten sich mit der
Datenschutz-Grundverordnung (DS-GVO), man-
che Wettbewerbsproduktionen kamen auf tiber
30 Minuten, ein Theater- und Tanzstiick war
dabei, viele Erklarfilme, wie sie bei der ersten
DAME 2017 in der Endrunde vertreten waren,
und eine Reihe von Radio-Beitragen. Barbara
Thiel, Landesbeauftragte flr den Datenschutz
Niedersachen, hatte es eine Horfunk-Produkti-
on Uber die [T-Unternehmerin Yvonne Hofstet-
ter angetan, die mit ihren datenkritischen Best-

sellern fir Aufsehen sorgt. ,Der war fiir mich
von Anfang bis Ende unglaublich spannend®,
sagte Thiel.

Insgesamt beeindruckte sie die Vielfalt der Ein-
reichungen und die gestiegene Zahl der Medi-
enproduktionen zum Thema Datenschutz. ,,Das
zeigt, dass es ein wachsendes Interesse am The-
ma Datenschutz gibt", sagte sie. Insbesondere
Jiingere entwickelten ein Bewusstsein dafilr,
dass personliche Daten nicht sorglos weiter-
gegeben und geteilt werden sollten. ,Dass ein
solcher Datenverzicht auch sehr humorvoll im
Wege einer Datendidt praktiziert werden kann,
hat mir ausgesprochen gut gefallen.”

Frederick Richter: ,In der Gesellschaft
angekommen®.,

Auch Frederick Richter, Vorstand der Stiftung
Datenschutz, wertet den Facettenreichtum der
Beitrage als Erfolg: ,,Das Thema Datenschutz ist
in der Gesellschaft angekommen®, sagte er. lhn
begeisterte vor allem die Songs, die sich um die
DAME 2018 bewarben, und von denen es ,Spiel
mit offenen Daten” in die Endrunde schaffte.

,Wie man mit Gitarre oder Ukulele die vermeint-
lich niichternen Themen Datenschutz, Umgang
mit personlichen Daten und Dateniiberwachung
witzig vertonen kann, das fand ich toll“, sag-
te er. Aber auch die Professionalitt einer Reihe
von YouTuber- und Influencer-Filmen habe ihn
beeindruckt. ,Die Beitrage unterscheiden sich
meiner Meinung nach kaum mehr von professi-
onellen TV-Produktionen.”

Birgit Kimmel: ,,Authentisches
Format”

Birgit Kimmel, die padagogische Leiterin
von klicksafe.de, freut sich, dass ihr Favo-
rit ,App+on” in der Schlussrunde ist, ,weil die
Plattform unter anderem LGsungsstrategien fiir
Probleme und Sorgen humorvoll und >
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anschaulich von jungen Protagonistinnen und
Protagonisten vermittelt”. Fiir Kimmel ist
~App+on” ,ein sehr gelungenes, authentisches
Format".

Klaus Mller: ,,Datenschutz aus
dem Leben gegriffen

Fur Klaus Mller, Vorstand des Verbraucherzen-
trale Bundesverbands (vzbv), fand die Jury mit
den Nominierten am Ende eine ,gute, span-
nende Auswahl”. Ihn begeisterte, ,dass Daten-
schutz nicht verquarst, wissenschaftlich oder
politisch kompliziert riiberkommt, sondern aus
dem Leben gegriffen ist“. Das machten auch die
drei Nominierten deutlich.

Sebastian Sprenger: ,Ganz tolle
Sache”

Neu in der Jury war Sebastian Sprenger von
der DATEV-Stiftung Zukunft, die den Daten-
schutz Medienpreis seit November 2018 unter-
stlitzt. Beeindruckt hat ihn unter anderem ein
Kunstprojekt iiber die Zusammenfiihrung von
biometrischen Passphotos in Reisepassen, dass
er (iber die 30 Minuten hinweg ,extrem span-
nend” fand. ,Eine ganz tolle Sache” aber ist
auch flr Sprenger das nominerte Medienportal
~App+on”. Die vielen Kurzfilme auf der Seite lii-
den Kinder und Jugendliche ein, sich in das The-
ma Datenschutz einzuklinken und mit Gleichalt-
rigen oder Eltern dariiber zu diskutieren.

Auch die Gewinnerinnen der DAME 2017, Mo-
nica Oliveira, Natalia Rasstrigina und Leslie Iseli
gaben per Videobotschaft aus der Schweiz je-
weils ihre Favoriten der Jury mit auf den Weg.
Die drei, die mit dem Video-Clip ,Social En-
gineering” im vergangenen Jahr die mit 3.000
Euro dotierte DAME-Auszeichnung gewannen,
waren von der Vielfalt begeistert.

Monica Oliveira: ,,Wirklich
umgehauen.”

»Manche haben mich wirklich umgehauen®,
sagte Oliveira. Natalias Favorit, ein Rap-Video
der Jugend-Beratung Juuuport e.V. aus Olden-
burg hat es nicht unter die Nominierten ge-
schafft. Komponist und Sénger Kevin Lehmann,
einer der Juuuport-Scouts, die Jugendliche bei

Online-Problemen wie Mobbing beraten, diirf-
te jedoch kaum enttduscht sein. Er erhielt im
vergangenen Jahr fiir sein Video ,Datenschutz
unter Artenschutz” den mit 500 Euro dotierten
Sonderpreis Jugend der Internet-Initiative klick-
safe. Zudem hatte der BvD mit Unterstiitzung
der DATEV-Stiftung Zukunft mit ihm 2018 ein
professionelles Video dazu gedreht.

Wer bei der DAME-Auszeichnung 2018 das Ren-
nen macht, entscheidet sich am 5. Juni 2019
in Berlin. Dann wird Moderator Ralph Caspers
und BvD-Vorstand Thomas Spaeing mit den
Jury-Mitgliedern den Gewinner bei einer feier-
lichen Preisvergabe kiiren. Parallel finden am 5.
und 6. Juni die BvD-Verbandstage 2019 statt.
Sie stehen in diesem Jahr unter dem Motto
»Kunstliche Intelligenz und Datenschutz: (klein
Widerspruch? und beschéftigen sich unter an-
derem mit autonomem Fahren und Scoring-Al-
gorithmen — Themen, die auch viele DAME-Ein-
reichungen aufgegriffen hatten.

Die Jury des Datenschutz
Medienpreises 2018

Birgit Kimmel
Pad. Leitung klicksafe.de, Landeszentrale fiir
Medien und Kommunikation (LMK)

Klaus Miiller,
Vorstand des Verbraucherzentrale Bundesver-
bands (vzbv)

Frederick Richter
Vorstand Stiftung Datenschutz

Thomas Spaeing
Vorstandsvorsitzender des BvD

Dr. Sebastian Sprenger
Referent der DATEV-Stiftung Zukunft

Barbara Thiel
Landesbeauftragte fiir den Datenschutz Nieder-
sachsens

Monica Oliveira
Natalia Rasstrigina und Leslie Iseli, Gewinnerin-
nen des Datenschutz Medienpreises 2017

Die drei nominierten Beitrage fur die DAME 2018

ZDF-Onlinemagazin ,,App+on. Sicher ins Netz mit Handy und Co.”,
verantwortet von Redakteurin Nadja Kronemeyer

https://www.zdf.de/kinder/app-und-on

Song ,,Spiel mit offenen Daten* von Alex Déring

https://www.dropbox.com/s/unw2pye3dgogtjo/Spiel-mit-offenen-Daten-DAME-DORING-FEYRER.movzdl=0

Kurzfilm ,,Chancen und Risiken von Gesundheitsdaten von Meret haufmann und Team

https://www.satw.ch/blog/article/2018/09/18/satw-film-gewinnt-video-wettbewerb/
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BVD-NEWCOMERFORUM

Jurgen Hartz

Anfang 2018 hat der BvD ein neues Veranstal-
tungsformat geschaffen.

Mit dem ,,BvD-Newcomerforum” sollen, so die
Idee, neue Mitglieder iiber den Berufsverband
umfassend informiert, erste Kontakte zu Kolle-
gen hergestellt und vor allem viele Fragen be-
antwortet werden. Darlber hinaus sollen die
Teilnehmer in das Tatigkeitsfeld des Daten-
schutzbeauftragten und die Rahmenbedingun-
gen eingefiihrt werden. Ausldser fiir dieses neue
Format war auch der erhebliche Mitgliederzu-
wachs durch die DS-GVO und der Wunsch die-
se neuen Mitglieder in den Verband einzubinden

Das neue Veranstaltungsformat fand bereits in
Berlin, Frankfurt, Niirnberg und Duisburg statt.
Als Referenten fungierten die Vorstande und die
Geschéftsstelle. Zunachst wurde der BvD mit sei-
nen Aktivititen und Gremien dargestellt. Selbst
dem einen oder anderen ,,alten BvDler" die ver-
einzelt dabei waren, waren nicht alle Aktivitaten
im Verband bekannt. Kurze Fachvortrage stell-
ten Informationen bereit und zeigten beispiels-
weise wie Datenschutz als Projekt im Unterneh-
men eingefiihrt werden kann. Dennoch wurde
immer Wert auf hohe Flexibilitat im Ablauf ge-
legt, um den Anforderungen und Wiinschen der
Teilnehmer nachkommen zu kénnen. Insbeson-
dere wurde Freiraum fiir Fragen zum Berufsbild,
zur Umsetzung bestimmter Aufgaben, zur DSFA
und auch der Haftung des DSB berticksichtigt.

Riickblickend kann man sagen, dass es zwar
einen Leitfaden fir die Referenten gab, aber
jede Veranstaltung am Ende anders ablief und
gepragt war von der Intensitat, mit der sich die
Teilnehmer eingebracht haben.

Besonders erfreulich ist es, dass uns die jeweils
zustandigen Aufsichtsbehdrden unterstiitzt ha-
ben. Bei jeder Veranstaltung konnten wir ei-
ne/n Mitarbeiter/in begriiRen, die die Arbeit und
Aufgaben der Behdrde vorgestellt haben und
sich darliber hinaus den Fragen der Teilnehmer
gestellt haben. Daflir an diese Stelle nochmals
herzlichen Dank.

Weitere Veranstaltungen sind geplant.

Die Termine finden Sie immer auf

» www.bvdnet.de

Karsten Dreyer:

,Das BvD—Newcomerforum ist eine hervorragen-

de Maglichkeit den BvD mit seinen vielfaltigen
Maglichkeiten naher kennen zu lernen, ein paar
fachliche Infos mitzunehmen und vor allem auch,
um personliche Kontakte zu anderen Datenschiitzern
aufzubauen. Ich kann die Teilnahme jedem Neuein-
steiger nur warmstens empfehlen.”

Isabel KaRner:

,Das Newcomer-Treffen ist eine gute Kombination
aus Netzwerkmaglichkeiten und fachlichem Input.
Uber die Website vom BvD wurde ich aufmerksam
auf das Newcomer-Treffen und das machte mich neu-
gierig: Den Verband kennenlernen und gleichzeitig
Gleichgesinnte, das fand ich sehr interessant. Meine
Erwartung wurde nicht enttduscht: fiir mich eine
sehr gelungene Veranstaltung, durch die der Verband
ein Gesicht bekommen hat!“

Uber den Autor

Jiirgen Hartz

Stellv. Vorstandsvorsitzender
des BvD e. V.

Anzeige

Uberblick
Seminare - 1. Halbjahr 2019

Termin

04.04.2019

05.04.2019

08.04.2019

13.05.2019

13. - 14.05.2019

14.05.2019

15.05.2019

04.06.2019

04.06.2019

04.06.2019

04.06.2019

*nur fir BvD Mitglieder

Seminar/ Workshop

Datenschutz in der stationdren Versorgung
Datenschutz in der ambulanten Versorgung
Der Datenschutzbeauftragte und die
Betriebsverfassung

Die ePrivacy Verordnung - Seminar

Die ePrivacy Verordnung - Seminar & Workshop

Die ePrivacy Verordnung — Workshop

Die Datenschutz-Folgenabschitzung

Sonderseminar - Die Datenschutz-Folgenabschitzung
Sonderseminar - Die Datenschutzverletzungen,
Priifungen, BuRgeld

Sonderseminar - Datenschutz spannend machen

BvD-Newcomerforum

DATENSCHUTZ GESTALTEN

Ort

NH Collection Berlin Mitte
Referent: Dr. Bernd Schitze

NH Collection Berlin Mitte
Referent: Dr. Bernd Schitze

Novotel Frankfurt City
Referent: Dr. Christoph Bausewein

AZIMUT Hotel Cologne, Koln
Referentin: Kristin Benedikt

AZIMUT Hotel Cologne, Koln
Referentin: Kristin Benedikt

AZIMUT Hotel Cologne, Koln
Referentin: Kristin Benedikt

AZIMUT Hotel Cologne, Koln
Referent: Andreas Sachs

ELLINGTON Hotel Berlin
Referent: Andreas Sachs

ELLINGTON Hotel Berlin
Referent: Dr. Jens Eckhardt, Dr. Stefan Brink

ELLINGTON Hotel Berlin
Referent: Stefan Purder

ELLINGTON Hotel Berlin
Referent: Jiirgen Hartz

Information und Anmeldung unter www.bvdnet.de
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»DATENSCHUTZRECHT -

DS-GVO MIT BDSG*

Simitis, Hornung, Spieker (Hrsg.)

Datenschutz-
recht

DSGVO mit BDSG

{} Nomos

»Den Simitis“ vom Nomos-Verlag wird es auch
unter der Datenschutz-Grundverordnung weiter-
hin geben. War der Standardkommentar fiir das
BDSG der ,,Platzhirsch” unter den GroRkommen-
taren, sieht sich der Nachfolger fiir die Daten-
schutz-Grundverordnung einer mittlerweile stattli-
chen Konkurrenz an Kommentaren gegeniiber. Das
Herausgeberteam wurde erweitert und umfasst
nun weitere Wissenschaftler. Auch das Autoren-
team unterlag Veranderungen. Bei den Kommenta-
toren, bestehend u.a. aus aktiven und ehemaligen
Leitern und Mitarbeitern von Aufsichtsbehorden,
finden sich auch Autoren aus dem Gesetzgebungs-
verfahren (Jan Philipp Albrecht) und bekannte Ver-
treter der Wissenschaft.
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SimITIS, HORNUNG, SPIEKER (HRSG.)
»Datenschutzrecht - DS-GVO mit BDSG«

Nomos VERLAGSGESELLSCHAFT BADEN-BADEN

1.Auflage 2019 / 1.474 Seiten

ISBN-13: 978-3848735907
198,00 Euro

Die Regelungen des BDSG werden bei den entspre-
chenden Artikeln der DS-GVO eingearbeitet und
berlicksichtigt. Dadurch stellen die Kommentie-
rungen eine ganzheitliche Betrachtung der rechtli-
chen Grundlagen im deutschen Rechtsraum sicher.
Fiir eine Zuordnung der Regelungen des BDSG bei
gezielter Suche innerhalb der Kommentierung hilft
ein angehangtes Fundstellenverzeichnis.

Die Kommentierungen folgen einem einheitlichen
Schema, auch wenn dies jeder Kommentator fiir
sich selbst betitelt: Nach einem Uberblick / ei-
ner Vorbemerkung und der Entstehungsgeschich-
te werden die entsprechenden Absatze systema-
tisch erlautert. Gut gelost wurde die Komplexitat
der Abbildung von Einzelthemen, die im Text der
DS-GVO nicht explizit abgebildet werden, wie Vi-
deoliberwachung, Verbraucherkredite, Scoring,
Bonitatsauskiinften, Werbung, Markt- und Mei-
nungsforschung, die aber trotzdem im Beratungs-
alltag einen groRen Teil der Fragestellungen zur
RechtmaRigkeit ausmachen. Diese Themen wer-
den ausfiihrlich in insgesamt vier Anhangen zu Art.
6 DS-GVO behandelt.

Der Kommentar bietet eine dogmatisch ausfiihrli-
che Basis fiir die Befassung mit allen Aspekten der
datenschutzrechtlichen Thematiken und erganzt
hervorragend die Sammlung datenschutzrecht-
licher Literatur fiir all diejenigen, die neben den
Hinweisen aus der Praxis auch eine ausfihrliche
Darstellung der Hintergriinde und Begriindungen
erwarten.

wlind Recht

—u—'._._____.___—__

»BIG DATA UND RECHT —

REZENSIONEN

EINFUHRUNG FUR DIE PRAXIS"

Calderola / Schrey

e

oy 5y Die beiden Autoren sind als Berater
zur praktischen Umsetzung der da-
tenschutzrechtlichen Anforderun-
gen in einer lberregionalen Kanzlei
bzw. in einem weltweit agieren-

Big Data_

den Konzern bekannt. Dement-
B i .- - sprechend praxisnah ist ihr Ansatz,
komplexe Sachverhalte und noch
komplexere rechtliche Anforderun-
gen anschaulich erklaren zu mis-
sen. Das Werk richtet sich damit
an alle, die sich mit der schwieri-
gen Materie der technischen Mog-
lichkeiten der Verarbeitung von
Daten befassen und dies anschau-
lich begreifen oder erkldren mdis-

313

sen, welche Abhangigkeiten und Voraussetzungen aus
rechtlicher Sicht zu beachten sind.

Das Werk ist klar gegliedert in 16 Kapitel, in denen die
Grundlagen wie personenbezogene Daten, Verantwort-
lichkeiten und Anforderungen an die Fachkunde des
betreuenden  Datenschutzbeauftragten vorangestellt
werden. Danach folgen die Ausfiihrungen zu den recht-
lichen Grundlagen einschlieRlich der Besonderheiten
bei Drittstaatentransfer und Details wie Loschpflichten
und relevante Betroffenenrechte. Erlduterungen zur Da-
tenschutz-Folgenabschatzung, zu Schutzmalnahmen
(einschlieRlich der Behandlung des Urheberrechtsschut-
zes bei Algorithmen) und zu den Rechtsfolgen der Mis-
sachtung rechtlicher Anforderungen runden die Erlaute-
rungen ab.

AbschlieRend ergdnzen zusammenfassende Darstellun-
gen zu Sanktionen wegen Verrats von Betriebs- und Ge-
schaftsgeheimnissen und zu Big-Data-Anwendungen als
Service das Werk ab. Hervorzuheben sind hierbei die ins-
gesamt 74 anschaulichen graphischen Abbildungen, wel-
che das Verstandnis der komplexen Fragestellungen und
Anforderungen erheblich erleichtern. Das Werk schlielSt
mit 10 Handlungsempfehlungen fiir das Big Data Ge-
schaft.

CALDEROLA / SCHREY
»Big Data und Recht - Einfiihrung
fiir die Praxis«

C.H. Beck VERLAG

1.Auflage 2019 / 184 Seiten
C.H.BECK ISBN 978-3-406-73284-3
65,00 Euro

In den einzelnen Kapiteln werden die jeweiligen Erlau-
terungen durch Leitsatze abgeschlossen, in welchen die
Kernaussagen der vorherigen Ausflihrungen kurz und
biindig zusammengefasst werden.

Fir die Abbildungen zur Veranschaulichung komplizier
Ablaufe und Abhdngigkeiten werden neu geschaffene
Icons verwendet, die zu Beginn des Werkes erklart wer-
den. Auch wenn die Verwendung des nach dem BDSG
a.F. eingefiihrten Begriffs der ,Vorabkontrolle” in diesem
Werk in einem anderen Zusammenhang verwendet wird:
Man erkennt schnell, dass in diesem Kontext die Uber-
priifung der angemessenen Einhaltung der datenschutz-
rechtlichen Anforderungen gemeint ist.

Hervorzuheben ist die erkennbare Praxisnahe, die sich
nicht auf die Darstellung der ungeheuer vielen Mdglich-
keiten der Big Data-Verarbeitungen konzentriert, son-
dern die vielfaltigen Anforderungen wie die urheber-
rechtlichen Aspekte von Datenbanken, Maoglichkeiten
der Anonymisierung, Vermengung von Datenquellen
und auch die fiir Verantwortliche unbequemen Aussa-
gen zu den Qualifikationsanforderungen des beratenden

Datenschutzbeauftragten anschaulich und verstandlich
behandelt.

Firr alle, die sich mit der rechtlichen Zulassigkeit und den
Gestaltungsmoglichkeiten der Verarbeitung von perso-
nenbezogenen Daten, aber auch von nicht personen-
bezogenen Daten befassen wollen oder missen, liegt
mit diesem Buch ein sehr empfehlenswertes Werk vor,
das auch in Einzelfragen aufgrund der guten Gliederung
schnell Erlduterung und Hilfestellung bietet.

BvD-NEWS Ausgabe 1/2019

89



REZENSIONEN

90

»DAS NEUE DATENSCHUTZRECHT IN DER

BETRIEBLICHEN PRAXIS"

Laue / Kremer

Laue | Kremer

Das neue Datenschutzrecht
in der betrieblichen Praxis

Im Vergleich zur ersten Auflage ist Dr. Judith Nink aus
dem Autorenteam ausgeschieden und die zweite Aufla-
ge wird von den (ibrigen Autoren Dr. Philipp Laue und
Sascha Kremer fortgefiihrt. Die Zielsetzung des Werkes
bleibt unverandert: Eine kompakte Aufbereitung der Da-
tenschutz-Grundverordnung, die dem Rechtsanwender
in der betrieblichen Praxis konkrete Losungsvorschlage
an die Hand gibt und Orientierung bietet.

Das Werk gliedert sich in 11 Kapitel, die ihrerseits noch
unterteilt werden. Nach der Einflihrung, innerhalb derer
der Anwendungsbereich, die Offnungsklauseln und die
Verarbeitungsgrundsatze dargestellt werden, schlielen
sich die Ausfiihrungen zur Zulassigkeit der Verarbeitung
einschlieRlich der besonderen Kategorien sowie u.a. zum
Medienprivileg an. Nach den Informationspflichten und
den weiteren Rechten der Betroffenen folgt jeweils ein
eigenes Kapitel fiir die Auftragsverarbeitung und zum
Datenschutzbeauftragten. Ebenso erhalten die Erorte-
rungen zu den technischen und organisatorischen Malk-
nahmen ein eigenes Kapitel, wie die Selbstregulierung

BvD-NEWS Ausgabe 1/2019

LAuE / KREMER
»Das neue Datenschutzrecht in der
betrieblichen Praxis«

Nomos VERLAGSGESELLSCHAFT BADEN-BADEN

2. Auflage 2019 / 398 Seiten
ISBN 978-8487-4392-6
48,00 Euro

mit Verhaltensregeln und Zertifizierung. Mit Erlduterun-
gen zum Beschéftigtendatenschutz, zu der Zusammen-
arbeit mit Aufsichtsbehdrden und zur Haftung werden
alle wesentlichen Themen im betrieblichen Alltag um-
fasst. Auch wenn Webseiten und die damit verbundenen
Fragestellungen wie zum Einsatz von Cookies kein eige-
nes Kapitel erhalten haben, werden bei der Einwilligung
doch auch ausreichende Hinweise ausgefiihrt.

Durch die klare Gliederung und die Unterpunkte in den
Kapiteln eignet sich das Handbuch nicht nur als um-
fassende Einstiegshilfe in die komplexe Rechtsmaterie,
sondern bietet auch bei gezielter Suche gut auffindbare
Themengebiete.

Bei einigen Darstellungen werden zur Verdeutlichung Ta-
bellen mit Ubersichten herangezogen, um Ubersichtlich
beispielsweise die Umsetzung bei den Offnungsklauseln
oder Veranderungen zum bisherigen Recht wie bei den
Informationspflichten zu verdeutlichen. Auch wenn sich
die Autoren nur zum Ziel gesetzt haben eine praxisnahe
Unterstlitzung zu schaffen, gehen sie an vielen Stellen
auch auf die noch nicht abgeschlossenen Diskussionen
ein, wie zum Unternehmensbegriff im Rahmen des Kapi-
tels zur Haftung und zu den Sanktionen.

Ein insgesamt empfehlenswertes Werk, das einen guten
Uberblick zu den relevanten Fragestellungen eines Unter-
nehmens bietet.

Rudi Kramer
Rechtsanwalt (Syndikusrechtsanwalt),
DATEV eG, und Sprecher AK Schule des BvD e. V.

DIGITALISIERTE VERWALTUNG — = Newuloge!
VERNETZTES E-GOVERNMENT

Margrit Seckelmann (Hrsg.)

Fiir Datenschutzbeauftragte von Behdrden relevante Informati-
onen bietet das von Margrit Seckelmann herausgegebene Werk
»Digitalisierte Verwaltung - Vernetztes E-Government". Als Hand-
buch soll es theoretische wie praktische Antworten geben. Auch
wenn Datenschutz nur ein Nebenthema ist, hilft es Datenschutz-
beauftragten gerade mit relevanten rechtlichen Hintergriinden
weiter. In der Gffentlichen Verwaltung spielen die vielfaltigen
Regulierungen eine (noch erheblich) grolRere Rolle als im privat-
wirtschaftlichen Bereich. Die Grundlagen des Datenschutzes im
offentlichen Bereich muss man als Grundlage zwar bereits ver-
standen haben, das Buch beinhaltet aber viele Rechtsthemen, die
in dem Bereich der Digitalisierung der Verwaltung relevant sind.

Der Band widmet sich den folgenden Fragen: Was sind die Ziele
von E-Government, Open Government und der Digitalisierung?
Wie sieht der Regelungsrahmen aus? Welche Aspekte sind bei der
Digitalisierung von Verwaltungsverfahren relevant? Wie sieht digi-
tale Kommunikation und digitale Aktenfiihrung fiir eine Behdrde
aus? Mit diesen Fragen aus einer sinnvollen Verwaltungssicht holt
das Buch sicherlich viele Leser mit Verwaltungshintergrund ab. In
das Thema Datenschutz wird ebenso eingefiihrt. Es werden wei-
tere Einzelthemen, Einsatzgebiete und Detailldsungen behandelt.

Bei der Beurteilung des Bandes ist zu beriicksichtigen, dass die
Aufarbeitung des Themas insgesamt eines sehr beachtlichen Spa-
gats bedarf. Die E-Government-Regulierung beginnt auf der einen
Seite abstrakt auf europaischer Ebene, betrachtet die nationale
und dann die fir die meisten behordlichen Datenschutzbeauf-
tragten relevante rechtliche Ebene des jeweiligen Bundeslandes
und prallc auf der anderen Seite auf technische und praktische
Probleme der Umsetzung und die Verwaltungshistorie, die im
Kontrast steht zu den technischen Moglichkeiten. Die Starke des
Werks liegt sicherlich eher auf der rechtlichen und theoretischen
Seite. Wer sich auf der praktischen Ebene der digitalisierten Ver-
waltung praktische und rechtliche Losungen erhofft, wird in die-
sem Band allerdings nur in wenigen Spezialfragen fiindig. Insge-
samt geht es eher um Verankerungen fiir die eigene detaillierte
Beschaftigung mit den Rechtsthemen. Das ist durchaus sachge-
recht, auch wenn das nicht dem Charakter eines Handbuchs ent-
spricht. Denn in vielen Bereichen muss der aktuelle Stand eines
Weges beleuchtet werden, der sich noch kontinuierlich im dyna-
mischen Fluss befindet. Heutige Antworten sehen im Konkreten
naturgemal} anders aus als die Ergebnisse in der nahen Zukunft.
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MARGRIT SECKELMANN (HRsG.)
»Digitalisierte Verwaltung -
Vernetztes E-Government«

AR e Y ey
Mrmeirtes FoSovernment

Digitalisie

vernetzte

ERICH ScCHMIDT VERLAG

2. Auflage

2019 / 756 Seiten a‘q E‘Sﬂ rear
94,00 Euro

Eine weitere Herausforderung ergibt sich auch aus der foderalen
Perspektive. Es ist fiir ein solches Werk praktisch kaum zu be-
handeln, wie die unterschiedliche Landesgesetzgebung aussieht
und welche Unterschiede dort jeweils zu finden sind. Dennoch
hatte man sich in dem Werk dazu wesentlich mehr Hinweise
gewiinscht, die es ermoglichen zumindest den Stand der eige-
nen Regelungen besser erarbeitbar zu machen. An vielen Stellen
bleibt es aber bei der Behandlung der jeweiligen Bundesregelun-
gen ohne ausreichende Hinweise auf die jeweilige relevante Lan-
desgesetzgebung. Bei der Beurteilung dieses Umstands sollte klar
sein, dass der Umfang der Verwaltungsbereiche in denen die Lan-
desgesetzgebung anzuwenden ist (kommunale Ebene bis zur Lan-
desebene), den Umfang der Bereiche fiir die ausschlieklich Bun-
desgesetzgebung anzuwenden ist, deutlich tbersteigt.

Zur Anwendung der Inhalte muss also ein Leser bereits einiges an
Kenntnissen mitbringen. Derjenige, der sich das Werk erarbeitet,
findet aber eine Vielzahl relevanter Detail- und Sachfragen, die in
naher Zukunft weiterer Kldrung bediirfen. Der Band scharft den
Blick auf die unterschiedlichen rechtlichen Fragestellungen und
hilft fiir die konstruktive Auseinandersetzung mit den relevanten
Themen. Datenschutzbeauftragte erhalten die notigen Anhalts-
punkte fiir die Komplexitat und den Umfang der zu digitalisieren-
den o&ffentlichen Aufgaben, zu denen sie fachkundig die Einhal-
tung der datenschutzrechtlichen Anforderungen beraten sollen.

Dr. Kai-Uwe Loser

Diplom Informatiker, Datenschutzauditor
Datenschutzbeauftragter der Ruhr-Universitat Bochum
und der Universitat Duisburg-Essen.

Vorstandsmitglied BvD e.V.
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DATENSCHUTZ IM KRANKENHAUS —
MIT ALLEN NEUERUNGEN DURCH DIE DS-GVO

Andrea Hauser/Ina Haag

HausarHasg

Datenschutz im Krankenhaus

= mil allan Neverungen durch die DS-GVOD

5. daflags

ORIENSCHU 7L
GRUNDVERORDWING

""\‘L Deutsche Krankenhaus
¥ T | verlagsgesalischaft moi

i

Gesundheitsdatenschutz gehért allein schon auf Grund
der auf die verschiedensten Gesetze und Verordnungen
wie DS-GVO, BDSG, LDSG, SGB, AMG, RoV, KHG, DSG,
GDSG usw. verteilten rechtlichen Rahmenbedingungen
zu den uniiberschaubarsten Rechtsgebieten. Zudem er-
folgt durch die Datenschutz-Aufsichtsbehorden noch
eine uneinheitliche Auslegung der zahlreichen gesetz-
lichen Regelungen, so dass selbst in Deutschland von
einem Bundesland zum anderen eine einheitliche Aus-
legung kaum moglich erscheint. Dementsprechend exis-
tieren nur wenige Werke, die sich dieser Thematik an-
nehmen.

Das 2012 zuletzt tiberarbeitete Buch wurde von den Au-
torinnen anlasslich des Wirkeintritts der DS-GVO Uberar-
beitet. Das Buch soll entsprechend des Vorwortes ,einen
umfassenden Uberblick tber samtliche relevanten Frage-
stellungen zum Thema Datenschutz im Krankenhaus ge-
ben®. Dies gelingt den Autorinnen nur eingeschrankt, da
sich das Werk auf die Verarbeitung von Patientendaten
fokussiert. Andere im Krankenhaus vorhandene daten-
schutzrechtliche Fragestellungen, wie zum Beispiel Be-

BvD-NEWS Ausgabe 1/2019

ANDREA HAUSER/INA HAAG
»Datenschutz im Krankenhaus — mit allen
Neuerungen durch die DS-GVO«

DeuTscHE KRANKENHAUS
VERLAGSGESELLSCHAFT MBH

Andrea Hauser/Ina Haag
Dusseldorf. 5. Aufl. 2019
ISBN 978-3-942734-257
45,00 Euro

schaftigtendatenschutz oder Datenschutz bei der medi-
zinischen Forschung, werden nicht bzw. nur am Rande
besprochen. Hier ware ein entsprechender Hinweis im
Vorwort oder eine Anpassung des Titels wiinschenswert,
damit Missverstandnisse von Anfang an ausgeschlossen
werden.

Das Buch richtet sich weniger an Juristen, die eine Kom-
mentierung zu den verschiedenen Gesetzestexten su-
chen, sondern an die praxisorientierten Rechtsanwen-
der. So schreiben die Autorinnen beispielsweise, dass die
deutschen Kirchen-Datenschutzgesetze gegeniiber der
DS-GVO Anwendungsvorrang haben; eine Aussage, wel-
che den im Europarecht bewanderten Juristen aufgrund
Art. 288 Abs. 2 AEUV wie auch der aktuellen Rechtspre-
chung des EuGH im Bereich Anwendbarkeit des kirchli-
chen Arbeitsrecht mit Verwunderung erfiillen wird. Be-
trachtet man die Fragestellung hingegen aus Sicht des
Rechtsanwenders, so stimmt die Aussage in der Praxis:
Solange gegen das Recht nicht geklagt wird und der
EuGH anders entscheidet, ist das Recht anzuwenden. Da
nicht anzunehmen ist, dass eine kirchliche Datenschut-
zaufsichtsbehdrde oder ein kirchliches Krankenhaus ge-
gen die eigene deutsche Kirche den Klageweg beschrei-
tet, ist das Recht dementsprechend anzuwenden. Diese
Praxisnahe ist von den Autorinnen gewollt. Wie die Au-
torinnen selbst schreiben, soll das Buch ,.eine nitzliche
Arbeitshilfe in der taglichen Krankenhauspraxis* darstel-
len. Diesem Anspruch, dem die Autorinnen im GroRen
und Ganzen gut nachkommen, wird von einer Mehrheit
der Leser sicherlich begriit.

In einer kurzen Einfilhrung gehen die Autorinnen zu-
nachst auf das Recht auf informationelle Selbstbestim-
mung wie auch bzgl. der Hintergriinde und Ziele der
DS-GVO ein, um dann die Bedeutung des Patientenda-
tenschutzes darzustellen. Die (ibersichtliche Darstellung
der verschiedenen Normen, die es zu beachten gibt, wird
nicht nur von neuen Datenschutzbeauftragten dankbar
entgegengenommen werden.

Wiinschenswert ware hier ein kurzer Abschnitt gewe-
sen, welchen Vorgaben der DS-GVO ein Bundes- oder
Landesrecht geniigen muss, um anwendbar zu sein.
Viele Landeskrankenhausgesetze sind schon mehrere
Jahre alt und ob dort verankerten Erlaubnistatbestan-
de den Anforderungen der DS-GVO genligen und somit
eine landesspezifische Anwendung einer oder mehrerer
Offnungsklauseln der DS-GVO entsprechen, sollte der
Rechtsanwender beachten — gerade in Anbetracht der
deutlich erhohten BuRgelder wie auch der ausgeweite-
ten BuRgeldtatbestande einerseits und der Ankiindigung
der deutschen Datenschutz-Aufsichtsbehorden den im
Europarecht verankerten Anwendungsvorrang der DS-
GVO anzuwenden.

Es fallt auf, dass die vom europaischen Datenschuss-Aus-
schuss angenommenen Ausarbeitungen der Arti-
kel-29-Datenschutzgruppe nicht immer hinreichend ge-
wiirdigt werden, z.B. bei der Betrachtung der von den
Autorinnen dargestellten Umgang mit den Betroffenen-
rechte, insbesondere dem Recht auf Datentibertragbar-
keit. Da der europaische Datenschutz-Ausschuss Vorga-
ben fiir die einheitliche Auslegung der DS-GVO in Europa
geben kann, kommt diesen Ausarbeitungen natiirlich
eine besondere Bedeutung zu. Gerade, wenn die Auto-
rinnen hier abweichende Meinungen vertreten, ware auf
Grund der oben dargestellten BuRgeldtatbestande eine
entsprechende Information des Lesers wiinschenswert.

Die Autorinnen fiihren des Ofteren schon 3ltere Ge-
richtsurteile an, bei denen die dem Urteilsspruch zugrun-
deliegenden Gesetze nicht mehr oder nicht mehr in der
dem Urteil zugrundeliegenden Form existieren. Dies ist

REZENSIONEN

z.B. bei der Betrachtung der aus § 203 StGB resultie-
renden beruflichen Schweigepflicht der Fall, wenn Ur-
teile bzgl. des Begriffs ,arztliche Gehilfe” herangezogen
werden. Der Begriff des ,,berufsmaRig tatigen Gehilfen®
findet sich auch im aktuellen Cesetz, aber neben die-
sem Gehilfenbegriff gibt es noch andere Mitwirkende wie
zur Vorbereitung ,,auf den Beruf tétigen Personen” und
»sonstige Personen®, und in der Gesetzesbegriindung fin-
det sich eine Darstellung, wer in Abgrenzung zum ,be-
rufsmakig tatigen Gehilfen” zu den sonstigen Personen
zahlt. Hier waére eine Betrachtung, inwieweit die von
den Autorinnen angefiihrten Urteile unter der gednder-
ten Rechtslage noch giiltig sind, wiinschenswert.

Bei aller Kritik ist das vorliegende Werk eines der weni-
gen, welches sich an einer umfassenden Darstellung der
datenschutzrechtlichen Anforderung bei der Verarbei-
tung von Patientendaten im Krankenhaus versucht. Dem
Berufseinsteiger wird der Einstieg allein schon durch die
Darstellung vorhandener Normen ungemein erleichtert.
Die vielen Fallbeispiele bieten auch erfahrenen Daten-
schutzbeauftragten einen schnellen Einblick in verschie-
dene Themenbereiche wie beispielsweise den Einsatz
von Medizinprodukteberatern im OP oder den Umgang
mit Patientenarmbandern. Die Nutzung des Buches er-
maglicht schnell und unkompliziert die Einholung einer
Zweitmeinung, so dass das Buch durchaus eine Empfeh-
lung verdient. Allerdings sollte das Werk nicht als einzi-
ge Quelle hinsichtlich der Interpretation der rechtlichen
Rahmenbedingungen genutzt werden.

Dr. Bernd Schiitze

Deutsche Telekom Healthcare and Security
Solutions GmbH

Experte fiir: Medizinische Informatik, Datenschutz,
Datensicherheit, Mitglied im BvD e.V.
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ARBEITSRECHT 4.0

Arnold/Gunther

Amnold! Giinghee

Arbeitsrecht
4.

Arheitsrecht 4.0

Praviskandbuch
um Arbeit-, IP-und Dasesmchaterehi
i tiner digitalisierten Arheitonel

Arnobd/ Ginther

Um was geht es? Es geht um Schlagworter wie , Arbeit
4.0, ,Industrie 4.0, um die ,Vierte industrielle Revoluti-
on®. All diese Schlagworter beschaftigen die Gesellschaft,
den Gesetzgeber, die Industrie und den Datenschutzbe-
auftragten. Der Zusatz ,,4.0" soll den technischen Quan-
tensprung verdeutlichen.

Das Buch besteht aus sieben Kapitel und jedes Kapitel
i.d.R. aus drei bis fiinf Unterkapitel. Es verfligt lber ein
sehr umfassendes Literaturverzeichnis. Das Buch be-
leuchtet (Inhaltstibersicht):

* Kap. 1: Digitalisierung und Industrie 4.0
* Kap. 2: Neue/Alternative Beschaftigungsformen
* Kap. 3: Flexibilisierung im individuellen Arbeitsrecht

* Kap. 4: Arbeits- und Gesundheitsschutz/Haftung im
Arbeitsverhaltnis

* Kap. 5: Geistiges Eigentum und Wettbewerbsrecht im
Arbeitsverhaltnis
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»Arbeitsrecht 4.0«

Praxishandbuch zum Arbeits-, IP- und Daten-
schutzrecht in einer digitalisierten Arbeitswelt

C.H. Beck VERLAG

2018, 298 Seiten
ISBN 978-3-406-72213-4
59,00 Euro

+ Kap. 6: Datenschutzrecht (Datenschutz beim Einsatz
neuer Technologien m Bewerbungsverfahren, Big
Data und People Analytics, Datenschutz in der Smart
Factory, Social Media als Mittel der unternehmensin-
ternen Kommunikation, Social Media Plattformen im
Konzern, Datenschutzrechtliche Rahmenbedingun-
gen fiir die Nutzung von Cloud Computing)

* Kap. 7: Kollektives Arbeitsrecht 4.0

Diese Struktur erleichtert ein einfaches Nachschlagen
und es ist weder erforderlich die Kapitel noch das Buch
im Ganzen zu lesen. Der Leser kann sich seinen Begriff,
sein Thema, sein Kapitel suchen ohne gleich verloren in
Begrifflichkeiten oder Zusammenhdngen zu sein. Dies
macht das Arbeiten mit dem Buch sehr angenehm.

Es ist ein Buch fur Praktiker. Es wird nicht theoretisiert,
es wird vor allem weitergedacht, analysiert und es wer-
den klare Handlungsempfehlungen gegeben.

Das Handbuch bietet einen umfassenden Uberblick dar-
Uber, welche rechtlichen Themen sich in der Arbeitswelt
4.0 stellen und bietet Vorschldge fiir (mogliche) Lésun-
gen sowie die Darstellung aller arbeitsrechtlichen Aspek-
te der digitalisierten Arbeit. Es werden grundsatzliche
Fragen, Risiken und Chancen der Digitalisierung aufge-
zeigt - verbunden mit Losungsvorschlagen aus der Be-
raterpraxis.

Hochst lesenswert und empfehlenswert gehort es in das
Biicherregal eines jeden, der sich beruflich mit einer digi-
talisierten Arbeitswelt auseinandersetzt.

DATENSCHUTZ NACH DER EU-DATEN-
SCHUTZ-GRUNDVERORDNUNG

Jochen Schneider (BDSG 2018)

J) .
S )
Jochen Schaeider i
Datenschutz

Prof. Dr. Jochen Schneider, ist Rechtsanwalt (Daten-
schutzrecht fir Unternehmen und Behorden, IT-
Recht fiir Unternehmen und Behorden) in Miinchen
sowie Honorarprofessor an der LMU. Er zahlt zu den
GroRen des EDV-Rechts und ist seit vielen Jahren ein
Kenner des Datenschutzrechtsrechts.

Die 2. Auflage beschaftigt sich u. a. auch mit den
praktischen Konsequenzen des BDSG. Einige Themen
wurden Uberarbeitet, wie z.B. die Auftragsverarbei-
tung.

JocHEN ScHNEIDER (BDSG 2018)
»Datenschutz nach der
EU-Datenschutz-Grundverordnung«

C.H. Beck VERLAG

2. Auflage 2019/ 372 Seiten — broschiert
ISBN 978-3-406-72861-7
29,80 Euro

Das Buch ist in 13 Kapitel gegliedert, wendet sich an
nicht-6ffentliche Stellen und beleuchtet vor allem die
betrieblichen Datenschutzkonzepte. Im Anhang sind
die Kontaktadressen der Aufsichtsbehorden sowie
Hinweise zu den Kurzpapieren der DSK und weiterfiih-
rende Literaturhinweise zu finden. Das ausfihrliche
Sachverzeichnis erméglicht einen schnellen Zugriff.

Das Buch arbeitet nicht die Artikel und Paragrafen der
Datenschutzgesetze ab, sondern geht themenbezo-
gen (z. B. Einwilligungen, Pflichten des Verarbeiters)
vor und zitiert, dort wo es notwendig ist, die entspre-
chenden Normen. Zum besseren Verstandnis tragen
auch Beispiele und Erlauterungen bei. Zusammenfas-
sungen und ein klares Fazit fiir jeden einzelnen Be-
reich finden sich jeweils am Kapitelende.

Fazit: Das Buch ist eine gute Einfiihrung und ein ge-
lungener Leitfaden fiir den Umgang mit der Daten-
schutz-Grundverordnung (DS-GVO) sowie dem Bun-
desdatenschutzgesetz (BDSG). Geeignet fiir Einsteiger
— aber auch fiir die Experten im Datenschutz.
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DATENSCHUTZ-GRUNDVERORDNUNCG
GENERAL DATA PROTECTION RECGULATION

Thomas Miithlein (Hrsg.)

Datenschutz-Grundverordnung
General Data Protection Regulation

Twerisprachigs Toxtamgabe Englich - Beutich
Konsolidierte Fatiung - Stand M 2018

w [rfatvung rer O G won Peof Peted Gols

L Wl

Die Datenschutz-Grundverordnung (DS-GVO) mit ihren
99 Artikeln und 173 Erwagungsgriinden ist deutlich um-
fangreicher als das Bundesdatenschutzgesetz (BDSQ).
Zahlreiche Ubersetzungs- und Redaktionsfehler erschwe-
ren die Textarbeit. Ein Blick in die englische Fassung
(CDPR), welche verbindlich ist, ist vielfach hilfreich und
erforderlich zum Verstandnis und der Interpretation.

Die zweisprachige Textausgabe stellt die amtliche Fas-
sung der DS-GVO in der englischen und deutschen Fas-
sung gegentiber und berticksichtigt dabei die beiden ge-
setzgeberischen Korrekturen.

BvD-NEWS Ausgabe 1/2019

THomas MUTHLEIN (HRsG.)
»DATENSCHUTZ-GRUNDVERORDNUNG«
General Data Protection Regulation

DATAKONEXT

3. aktualisierte Auflage 2018
248 Seiten — broschiert — DIN As

ISBN 978-3-89577-837-7
24,99 Euro

Zum Verstandnis der DS-GVO sind die 173 amtlichen Er-
wagungsgriinde heranzuziehen. Diese wurden den ein-
zelnen Artikeln zur leichteren Handhabung zugeordnet
und sind ebenfalls in englischer und deutscher Sprache,
am Ende des Buches, gegeniibergestellt.

Das Buch ist fiir den Nutzer nach Registrierung Uber
einen Content-Code auch online zuganglich (pdf zum
Download).

Mein Restimee: Eine gute Arbeitshilfe, auch fir diejeni-
gen, die lber die deutschen Grenzen hinaus tatig sind
und auf eine korrekte Anwendung des englischen Fach-
vokabulars angewiesen sind, eine Art ,kleines Worter-
buch”.

Eine ubersichtliche, kompakte und hilfreiche zweispra-
chige Textausgabe fiir den Praktiker.

Regina Miihlich

Geschéftsfiihrerin der AdOrga Solutions GmbH
Datenschutzbeauftragte, Datenschutz-Auditorin;
Compliance Officer, Vorstandsmitglied des BvD e. V.

TERMINE DER REGIONALGRUPPEN UND
ARBEITSKREISE DES BVD

Die wichtigsten Daten der BvD-Gremien

Die Arbeitskreise und Regionalgruppen sind wichtige Gremien innerhalb des BvD.
Detaillierte Informationen zu den Treffen und den Terminen finden Sie unter:

P www.bvdnet.de/regionalgruppen bzw.

» www.bvdnet.de/arbeitskreise

Die nachsten Treffen unserer Arbeitskreise und Regionalgruppen:

TERMINE UND KONTAKTE

04.04.2019 RG Mitte
04.04.2019 AK FinanzDL

10.04.2019
11.04.2019

12.04.2019

AK Sozial
AK Krypto
RG Karlsruhe

07.06.2019
28.06.2019
28.06.2019
18.07.2019
17.09.2019

AK Externe
RG Niirnberg
RG Ulm

RG Karlsruhe
RG Ost

12./13.04.2019 AK Externe 27./28.09.2019 AK Externe

17.05.2019 RG Stuttgart 11.10.2019 RG Stuttgart
03.06.2019 RG Ost 17.10.2019 AK Sozial
04.06.2019 AK Medizin 18.10.2019 RG Nurnberg

Sie mochten zu einem Thema aktiv mitmachen oder in Erfahrungsaustausch mit Kollegen treten?

Termine und Anmeldung finden Sie auf unserer Webseite:

» www.bvdnet.de

VERNETZEN SIE SICH MIT UNS:
» www.bvdnet.de
XING: https://www.xing.com/companies/berufsverbandderdatenschutzbeauftragtendeutschlands
TWITTER: www.twitter.com/bvd_datenschutz
BLOG: www.bvdnet.de/themen/bvd-blog/
RSS-Feed: https://www.bvdnet.de/feed/

BVD-STELLENBORSE
Sie suchen ausgewiesenes Datenschutz-Knowhow fiir lhr Unternehmen? Mit einer Anzeige in der BvD-Stellenbdrse finden

Sie zertifizierte Datenschutzbeauftragte fiir eine Festanstellung oder als externe Berater. Zur Stellenbdrse:

P https://www.bvdnet.de/bvd-stellenboerse/
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WICHTIGE KONTAKTE

An dieser Stelle informiert Sie der BVD e. V. Uber aktuelle Kontakte zu Personen, Institutionen und Anbietern sowie wichtigen Partnern.

Gerne konnen Sie sich hier mit lhrem Angebot, lhren Dienstleistungen und lhrem Portfolio prasentieren.

Erfahren Sie mehr dariiber und fordern Sie Informationen in der Geschaftsstelle unter bvd-gs@bvdnet.de an.

Software Marketing

Es gibt Dinge, die gehen FUR DEN BESTEN
niemanden etwas an. E I N

Mehr Sicherheit fiir Ihre vertraulichen Daten.

[ | M Trend Point Marketing GmbH
www.folderflex.de BreitenbachstraBe 24-29 113509 Berlin

Datenschutz Wettbewerb

Die Seminare der udis:
Alles, was man zum Thema \
Datenschutz wissen muss. \ Verleihung

Datenschutz
Medienpreis des BvD
(DAME)

Jetzt informieren

unter www.udis.de

Datenschutz
gekt zur Schule
e‘v o .
BvD Auditierung
DATENSCHUTE GESTALTEN

Datenschutz geht zur Schule — DSgzS
Eine Initiative des Berufsverbands der

Datenschutzbeauftragten Deutschlands (BvD) e.V.
| DATENSCHUTZ
Budapester StraRe 31 - 10787 Berlin { Zertifizierungsgesellschaft mbH

Telefon (030) 26 36 77 62 - Telefax (030) 26 36 77 63
dsgzs@bvdnet.de - www.bvdnet.de/dsgzs EIN UNTERNEHMEN
VON GDD UND BVD

Hier konnte lhre Anzeige stehen! Datenschutz Zertifizierung:

Jetzt Infos anfordern AR unabhangig — transparent — standard-basiert

bvd-gs@bvdnet.de www.dsz-audit.de

—

Anzeige

Steckt auch in Ihnen
die Service-DNA?

Dann verbinden Sie sich jetzt mit dem
groften Service-Netzwerk Europas*:

Werden Sie Mitglied im Service-Verband KVD e. V.
und profitieren Sie neben dem professionellen
Netzwerk mit den Verbindungen in Praxis, Forschung
und Politik auch von der internationalen Zusammen-
arbeit des KVD, zum Beispiel mit dem osterreichischen
Verband KVA und dem Schweizer Pendant, dem SKDV.

Informieren Sie sich jetzt unter www.kvd.de.

* Der KVD gilt mit seinen 1.600 Mitgliedern als grofstes verbandliches Service-Netzwerk
seiner Art in Europa. Er unterstltzt Fach- und FUhrungskrafte bei der Gestaltung ihres
technischen Kundendienstes. Uber Netzwerkveranstaltungen, Aus- und Weiterbildungen
sowie die Einbindung neuester Forschungsergebnisse erhalten Mitglieder einen
entscheidenden Wissens- und damit Marktvorsprung.
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Datenschutz im Fokus.

DATENSCHUTZ
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ZD — Zeitschrift fiir Datenschutz

9. Jahrgang 2019. Erscheint monatlich mit 14-tdglichem Newsdienst
ZD-Aktuell und Online-Modul ZDDirekt.

Jahresabonnement € 259,—

Vorzugspreis fiir BvD-Mitglieder,

fiir Abonnenten der Zeitschrift MMR und des

beck-online Moduls IT- und Multimediarecht PLUS sowie fiir
ausgewahlte Kooperationspartner € 199,

Abbestellung bis 6 Wochen vor Jahresende.
Preise inkl. MwSt., zzgl. Vertriebs-/Direktbeorderungsgebiihren
(€ 14,20/€ 5,-) € 19,20 jéhrlich.

= beck-shop.de/go/ZD

Erhltlich im Buchhandel oder bei: beck-shop.de | Verlag C.H.BECK oHG - 80791 Miinchen | kundenservice@beck.de | Preise inkl. MwSt. | 158812
[ £] facebook.com/verlagCHBECK in} LinkedIn.com/company/Verlag-C-H-Beck [ twitter.com/CHBECKRecht

Die groR3e Zeitschrift zum Datenschutz

Die ZD informiert umfassend iiber die relevanten daten-
schutzrechtlichen Aspekte aus allen Rechtsgebieten und
begleitet die nationale sowie internationale Gesetzgebung
und Diskussion um den Datenschutz. Im Mittelpunkt

stehen Themen aus der Unternehmenspraxis wie z.B.

» Konzerndatenschutz » Beschéftigtendatenschutz » Daten-
schutz-Folgenabschétzung » Compliance » Kundendatenschutz
» Telekommunikation » Soziale Netzwerke » Datentransfer in
Drittstaaten » Vorratsdatenspeicherung » Informationsfreiheit
» Profiling und Scoring » Tracking.

Geschaffen fiir die Unternehmenspraxis

Jedes Heft enthélt ein Editorial, Aufsdtze mit Losungsvor-
schldgen, Angaben zur Lesedauer, Abstracts in Deutsch und
Englisch, Schlagwortketten, Entscheidungen mit Anmerkun-
gen und aktuelle Meldungen.

Alles inklusive:

» Online-Modul ZDDirekt — vollstandiges Online-Archiv
ab ZD 1/2011

» 14-taglicher Newsdienst ZD-Aktuell

» Homepage www.zd-beck.de

» Fundstellen-Recherche in beckonline.

3 Hefte gratis

Bestellen Sie das kostenlose Schnupperabo unter
www.beck-shop.de/go/ZD.

~

®

C.H.BECK
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