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DSGVO als Exportschlager 
Qualität im Datenschutz setzt sich weltweit durch
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UNTERNEHMEN BEI DER DIGITALISIERUNG  
DURCH DIE KRISE BEGLEITEN

Liebe Leserinnen und Leser,

als wir mit der Planung für diese Ausgabe begannen, war die 
Welt noch in Ordnung. Der BvD bereitete sich auf die Evalu-
ierung der DSGVO vor, auf die jährlichen Verbandstage in Ber-
lin, darauf, den neu gegründeten europäischen Dachverband für 
Datenschutzbeauftragte, die European Federation of Data Pro-
tection Officers (EFDPO), in Brüssel gut aufzustellen. Denn von 
Europa aus entwickelt sich die DSGVO als regelrechter Export-
schlager und zum Vorbild für Datenschutz-Gesetze weltweit.

Aber seit die Corona-Pandemie Europa erreicht hat, seit Shut-
down, Kontaktbegrenzungen und Homeoffice in Deutschland 
angekommen sind, ist nichts mehr so, wie es war. Auch wir 
Datenschutzbeauftragte sprechen derzeit überwiegend von zu 
Hause aus per Telefon- und Video-Konferenzen mit unseren 
Kunden, die BvD-Geschäftsstelle ist in die Wohnzimmer unserer 
Mitarbeiterinnen und Mitarbeiter umgezogen. 

Welche Auswirkungen dieser veränderte Alltag für unsere Wirt-
schaft, vor allem für kleine und mittelständische Unternehmen 
haben wird, zeichnet sich erst langsam ab. Was wir aber schon 
deutlich sehen ist der enorme Schub bei digitalen Anwendun-
gen und Angeboten. Die Digitalisierung, die Deutschland bislang 
zu verschlafen drohte, ist jetzt überall präsent. In Windeseile 
entwickeln Selbstständige und Unternehmen Webinare, On-
line-Tools und andere digitale Angebote. Viele, die bislang Scheu 
vor digitaler Technik hatten, arbeiten nun mit Apps, Videos und 
Cloud-Diensten auf Smartphones, Tablets und Notebooks. Vor-
nehmste Aufgabe der Politik muss nun sein, die Entwicklung 
und den Einsatz sicherer deutscher und europäischer Tools zu 
fördern, damit diese zweite Welle der Digitalisierung nicht wie-
der ausschließlich den Wettbewerbern aus Übersee und Fernost 
überlassen wird.

Auch wir als BvD bieten unseren Mitgliedern Seminare zur 
fachlichen Qualifizierung online an. Unser erstes „Daten-
schutz-Live-Webinar“ startet im April zum Thema „Corona 
– kein Aus für den Datenschutz“. Das Thema dürfte derzeit auf-
grund von Kundenanfragen viele Datenschutzbeauftragte um-
treiben. Wir bieten dieses Online-Seminar kostenlos an. Die Teil-
nehmerzahl ist auf 50 begrenzt.

So sehr uns die Corona-Pandemie Geduld abverlangt, so sehr 
treibt sie die Digitalisierung in Deutschland voran. Noch  
ruckelt es bei vielen während der Video-Konferenz, die Daten-

leitungen sind mitunter überlastet 
und erschweren die Zusammen-
arbeit. Aber gerade so wird die 
Dringlichkeit überdeutlich, die 
Infrastruktur weiter auszu-
bauen. 

Dabei wollen wir Unterneh-
men, Verbraucher und die Ge-
sellschaft konstruktiv begleiten. 
Vor allem die Datensicherheit soll-
ten Firmen im Auge behalten. Denn 
die weltweit wachsende Zahl von Bewe-
gungen im Internet zieht Cyber-Kriminalität an. Darauf weist 
schon Florian Hansemann in seinem Beitrag „Zu viel Cyber, zu 
wenig Security“ ab Seite 63 in dieser Ausgabe hin. Wie sich 
Daten richtig verschlüsseln lassen, erläutert Julia Stoll, die beim 
Hessischen Beauftragten für Datenschutz und Informationsfrei-
heit für den Bereich Informatik zuständig ist, ab Seite 57.

Datenschutz und Datensicherheit sind dabei zwei Seiten einer 
Medaille. Unternehmen, die trotz Krise und neuen Herausfor-
derungen jetzt die Weichen für eine sichere Datenübermittlung 
bei dezentralen Zugriffen stellen, sind für die „Zeit danach“ gut 
aufgestellt. Gefragt sind dafür durchdachte, anwenderfreundli-
che und vor allem schnell zu realisierende Konzepte.

Das erfordert die Zusammenarbeit aller an der Digitalisierung 
arbeitenden Kräfte – von Verbänden und Vereinen über Hand-
werkskammern und den IHKs bis hin zur Politik. Gemeinsam 
können wir kleine Betriebe und mittelständische Firmen bei der 
Digitalisierung durch die Krise begleiten und ihnen Mut für die 
Zukunft geben.  

Dann hätte die aktuelle Lage noch eine ganz andere  
Nebenwirkung: nämlich den Zusammenschluss wichtiger gesell-
schaftlicher Kräfte zu forcieren, um Deutschland bei der Digitali-
sierung nach vorn zu bringen. Lassen Sie uns gemeinsam darauf 
hinwirken. Das ist eine lohnenswerte Perspektive. 

Bleiben Sie gesund!

Ihr Thomas Spaeing 
BvD-Vorstandsvorsitzender
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MADE IN EUROPE: QUALITÄT IM DATENSCHUTZ 

DER EUROPÄISCHE  
DATENSCHUTZAUSSCHUSS
Von Prof. Ulrich Kelber und Dr. Heiko Haupt

Die Datenschutz-Grundverordnung (DSGVO) ist 
schon allein deshalb als Meilenstein zu betrach-
ten, weil mit ihr erstmals ein einheitliches, in allen 
EU-Mitgliedstaaten unmittelbar geltendes, materi-
elles Datenschutzrecht mit hohen Schutzstandards 
eingeführt wurde. Der Mehrwert des Regelwerks 
besteht darüber hinaus auch noch in neuen Ver-
fahren, mit denen die EU-weite Zusammenar-
beit der Datenschutz-Aufsichtsbehörden und die 
Rechtsdurchsetzung erheblich gestärkt werden. Zu 
nennen sind hier vor allem der sogenannte One-
Stop-Shop mit dem Prinzip der federführenden Auf-
sichtsbehörde und die Verfahren der Zusammenar-
beit und der Kohärenz. 

Daneben beinhaltet die DSGVO mit der Einführung 
des Europäischen Datenschutzausschusses die wohl 
signifikanteste strukturelle Veränderung gegenüber 
der Datenschutzrichtlinie aus dem Jahre 1995, indem 
sie ein neues EU-Gremium schafft, das als Koordinie-
rungs- und Steuerungsgremium der mitgliedstaat-
lichen Datenschutz-Aufsichtsbehörden fungiert: 

Bereits die Namensgebung „Europäischer Daten-
schutzausschuss“ (EDSA) signalisiert, dass der Aus-
schuss etwas anderes ist als seine Vorgängerin, die 
Artikel-29-Gruppe. Während Letztere lediglich als 
„Arbeitsgruppe“ mit primär beratender Funktion 
für die Europäische Kommission angelegt war, han-
delt es sich beim EDSA um eine Einrichtung der EU 
mit eigener Rechtspersönlichkeit, die in Einzelfällen 
verbindliche Entscheidungen treffen kann, die vor 
dem EuGH anfechtbar sind (vgl. Erwägungsgrund 
143 zur DSGVO).

Der Rat und das Europäische Parlament hatten sich 
im Gesetzgebungsverfahren zur DSGVO auf diese 
Konstruktion geeinigt. Damit sollte einerseits die 
Unabhängigkeit der Aufsichtsbehörden respektiert, 
andererseits sollten einheitliche Entscheidungen 
mit Mehrheitsvotum ermöglicht werden, die für die 
Aufsichtsbehörden verbindlich sind. Die Alternative 
wäre gewesen, der Europäischen Kommission – so, 
wie im Ausgangsentwurf zur DSGVO vorgesehen – 
die Kompetenz einzuräumen, Stellungnahmen �
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zu beabsichtigten Maßnahmen der Aufsichtsbe-
hörden abzugeben und diese im Falle ernsthafter 
Rechtmäßigkeitsbedenken notfalls per Beschluss 
auszusetzen. Dieser Ansatz wurde überwiegend als 
unvereinbar mit der Unabhängigkeit der Aufsichts-
behörden erachtet und daher im EU-Gesetzge-
bungsverfahren nicht weiter verfolgt, ebenso wenig 
wie die von der Kommission im Rahmen der Fol-
genabschätzung für die DSGVO verworfene Opti-
on einer EU-Datenschutzbehörde mit zentralisierter 
Durchsetzungsstruktur. Mit Errichtung des EDSA 
wurde die Institutionalisierung des Datenschutzes 
auf EU-Ebene gestärkt und trotzdem an der Ver-
ankerung der Datenschutzaufsicht in den Mitglied-
staaten festgehalten.

Mitglieder des EDSA sind die Leiterinnen und Lei-
ter der nationalen Aufsichtsbehörden und der Eu-
ropäische Datenschutzbeauftragte (EDSB). Mit-
glied für Deutschland ist der Bundesbeauftrage 
für den Datenschutz und die Informationsfreiheit 
(BfDI) als gemeinsamer Vertreter aller deutschen 
Aufsichtsbehörden und seine Stellvertretung, ein 
vom Bundesrat gewählter Leiter oder Leiterin ei-
ner Landesdatenschutzaufsichtsbehörde, derzeit in 
kommissarischer Funktion der Hamburgische Beauf-
tragte für Datenschutz und Informationsfreiheit. 
Als zusätzliche Mitglieder ohne Stimmrecht sind 
die Aufsichtsbehörden der EWR-Staaten im EDSA 
vertreten. Die Europäische Kommission hingegen 
ist kein Mitglied, kann jedoch ohne Stimmrecht an 
den Tätigkeiten und Sitzungen des Ausschusses teil-
nehmen. In der Praxis bedeutet dies, dass die Kom-
mission an allen Arbeiten des Ausschusses beteiligt 
ist und hier insbesondere in ihrer Rolle als „Hüterin 
der Verträge“ eine aktive Rolle bei der Auslegung 
des EU-Rechts einnimmt. Der EDSA verfügt über-
dies über ein Sekretariat, das vom EDSB bereitge-
stellt wird, dessen Personal allerdings ausschließlich 
den Weisungen des EDSA-Vorsitzes unterliegt. Das 
Sekretariat ist mittlerweile auf über 20 Personen 
angewachsen. Es leistet dem Ausschuss und sei-
nen Untergruppen wertvolle Unterstützung bei der 
fachlichen Arbeit und der Organisation der monat-
lich stattfindenden Plenarsitzungen auf Chefebene 
in Brüssel und der dazwischen tagenden, derzeit 13 
fachbezogenen Expertenuntergruppen des EDSA 
(Expert Subgroups - ESG). Der Ausschuss arbeitet 
auf Basis einer Geschäftsordnung und hat sich als 
Leitbild gegeben, seine Arbeiten an den Prinzip- 
ien der Unabhängigkeit und Unparteilichkeit, Ver-

antwortlichkeit, Zusammenarbeit und Transparenz 
auszurichten. Geleitet wird das Gremium von einem 
für die Dauer von fünf Jahren gewählten Vorsitz. 
Zur ersten Vorsitzenden wurde am 25. Mai 2018 die 
Leiterin der österreichischen Datenschutzbehörde, 
Frau Andrea Jelinek, gewählt.

Die Kernaufgabe des EDSA ist es, die einheitli-
che Anwendung der DSGVO und der EU-Daten-
schutz-Richtlinie 2016/68 für den Bereich Justiz 
und Inneres (JI-Richtlinie) sicherzustellen. Zu die-
sem Zweck berät der EDSA insbesondere zu Le-
gislativvorschlägen der Europäischen Kommission. 
Außerdem kann er Leitlinien, Empfehlungen und 
bewährte Verfahren zur Auslegung der DSGVO 
und der JI-Richtlinie erlassen, wobei ihm Artikel 70  
DSGVO und Artikel 51 DS-Richtlinie einen umfang-
reichen Themenkatalog vorgeben. 

Bis Ende 2019 hat der EDSA, nach Bestätigung von 
16 Leitlinien zur DSGVO, die bereits von der Arti-
kel-29-Gruppe angenommen wurden, neun Leitli- 
nien zu zentralen Themen wie Zertifizierungen und 
Akkreditierungen, dem räumlichen Anwendungsbe-
reich der DSGVO, Videoüberwachung, Datenschutz 
durch Technikgestaltung und datenschutzfreund-
liche Voreinstellung sowie jüngst zum Recht auf 
Vergessen im Zusammenhang mit Suchmaschinen 
angenommen. An der Erarbeitung dieser Leitlinien 
haben sich die Datenschutzbehörden des Bundes 
und Länder in den zuständigen Expertenuntergrup-
pen des Ausschusses intensiv, zum Teil in berichter-
stattender Funktion, beteiligt. 

Der Positionierung der deutschen Vertreter in Ple-
num und Expertenuntergruppen des EDSA geht 
ein mitunter aufwändiges Abstimmungsverfahren 
auf nationaler Ebene voran. Als Grundsatz sieht 
das Bundesdatenschutzgesetz (BDSG) vor, dass die 
Aufsichtsbehörden des Bundes und der Länder in 
EU-Angelegenheiten miteinander kooperieren und 
gemeinsame Standpunkte einvernehmlich erarbei-
ten. Dieser Grundsatz der koordinierten Willens-
bildung gilt für alle Aufgaben, die dem EDSA von 
der DSGVO übertragen werden. Können sich die 
Aufsichtsbehörden nicht auf einen gemeinsamen 
Standpunkt einigen, regelt das BDSG ein abgestuf-
tes Verfahren zur Entscheidungsfindung, an dessen 
Ende die deutsche Position mit Mehrheitsentschei-
dungen bestimmt werden kann. In der Praxis hat 
sich gezeigt, dass dieses Verfahren bislang nur in 
Einzelfällen zur Anwendung gekommen ist und in 
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der Regel Einvernehmen hergestellt werden kann. 
Dies gilt insbesondere für die produktive Zusam-
menarbeit der Vertreterinnen und Vertreter von 
BfDI und LfD in den themenbezogenen Untergrup-
pen des EDSA.  

Neben der Erarbeitung allgemeiner Leitlinien zur 
Auslegung der DSGVO hat der Ausschuss seit Ende 
2018 zahlreiche Stellungnahmen im Kohärenz-
verfahren nach Art. 64 DSGVO verabschiedet. 
Hauptgegenstand waren Entwürfe der nationalen 
Aufsichtsbehörden von Listen von Datenverarbei-
tungen, für die gemäß Art. 35 Abs. 4 DSGVO Da-
tenschutzfolgenabschätzungen erforderlich sind. 
Das Kohärenzverfahren dient in diesem Fall dazu, 
die nationalen Listen anzugleichen. Weitere Stel-
lungnahmen im Verfahren nach Art. 64 DSGVO 
betrafen im Schwerpunkt Entwürfe für die Annah-
me verbindlicher interner Datenschutzvorschriften 
(Binding Corporate Rules – BCR), die Annahme von 
Akkreditierungskriterien für Überwachungsstellen 
von Verhaltensregeln (Codes of Conduct – CoC) und 
für Zertifizierungsstellen. Auch an diesen Arbeiten 
des Ausschusses waren die deutschen Aufsichtsbe-
hörden auf Expertenebene stark involviert. Stand 
Januar 2020 hat der EDSA 50 Stellungnahmen im 
Rahmen des Kohärenzverfahrens nach Art. 64  
DSGVO angenommen.

Beschlüsse im Kohärenzverfahren zur Streitbeile-
gung im Sinne des Artikels 65 Abs. 1 DSGVO hat 
der Ausschuss derzeit, 18 Monate seit Geltung der 
DSGVO, indes noch nicht getroffen. Dies mag er-
staunen, da dieses Instrument das weitreichendste 
ist, welches die DSGVO dem Ausschuss zur einheit-
lichen Durchsetzung des Datenschutzes in der EU 
einräumt. 

Dem Ausschuss selbst kann insoweit allerdings kein 
Vorwurf gemacht werden. Denn er kann in einem 
grenzüberschreitenden Verfahren, das federführend 
von der „Lead supervisory authority“ am Sitz der 
EU-Hauptniederlassung der verantwortlichen Stelle 
geführt wird, nicht selbständig aktiv werden, son-
dern nur dann, wenn ein unauflösbarer Dissens zwi-
schen dieser „Lead Authority“ und der betroffenen 
Behörde eines anderen Mitgliedstaates besteht. 
Legt die federführende Behörde keinen Beschluss- 
entwurf im vorgelagerten Kooperationsverfahren 
nach Art. 60 DSGVO vor, greift das Streitbeile-
gungsverfahren nicht. Die Effizienz des Vollzugs des 
EU-Rechts, auch in zeitlicher Hinsicht, hängt somit 

maßgeblich von den Vorarbeiten der federführen-
den Aufsichtsbehörde auf nationaler Ebene ab. Hier 
besteht eine vom EU-Gesetzgeber unterschätzte 
Herausforderung, da die Aufsichtsbehörden beim 
Vollzug der DSGVO an das jeweilige nationale Pro-
zessrecht gehalten sind, welches sich innerhalb der 
EU zum Teil stark voneinander unterscheidet. Der 
Ausschuss ist gegenwärtig damit befasst, die Aus-
wirkungen dieser Unterschiede in den nationalen 
Verfahrensordnungen und -praktiken auf das Ver-
fahren der Zusammenarbeit zu analysieren mit dem 
Ziel, Verbesserungen zu erreichen. Ungeachtet 
dieser strukturellen Herausforderungen ist jedoch 
festzustellen, dass die grenzüberschreitende Zu-
sammenarbeit nach der DSGVO ansonsten grund-
sätzlich funktioniert und die Aufsichtsbehörden 
bereits eine Vielzahl von Verfahren im Kooperati-
onsverfahren einvernehmlich abschließen konnten.  
 
Bis Ende 2019 wurden über 800 grenzüberschrei-
tende Verfahren eingeleitet und in 142 Fällen Be-
schlussentwürfe der federführenden Aufsichtsbe-
hörde im Kooperationsverfahren nach Artikel 60 
Abs. 3 DSGVO übermittelt, wovon 79 Verfahren fi-
nal abgeschlossen werden konnten. Die deutschen 
Aufsichtsbehörden waren mit der Vorlage von 25  
Beschlussentwürfen in der Rolle als „Lead Authority“ 
mit am aktivsten, zusammen mit den Aufsichtsbe-
hörden aus dem Vereinigten Königreich (19), Spani-
en (17), Frankreich (13) und den Niederlanden (11). 
In knapp 100 Verfahren fungierten die deutschen 
Behörden zudem als betroffene („concerned“) Auf-
sichtsbehörden, waren also beziehungsweise sind 
Beteiligte in Verfahren, in denen die federführende 
Behörde eines anderen Mitgliedstaates einen Be-
schlussentwurf vorgelegt hat. 

Obwohl das Verfahren der Zusammenarbeit selbst 
nicht in die Kompetenz des EDSA fällt, sondern der 
alleinigen Zuständigkeit der Aufsichtsbehörden un-
terfällt, spielt der EDSA eine Rolle. Einerseits, weil 
er sich mit horizontalen Verfahrensfragen befasst, 
andererseits, weil wichtige grenzüberschreitende 
Verfahren in den zuständigen Expertenuntergrup-
pen erörtert werden. Der Ausschuss ist zudem ver-
stärkt dazu übergegangen, den Stand anhängiger 
Kooperationsverfahren auf Chefebene zu themati-
sieren.

Neben den erwähnten Leitlinien und Stellungnah-
men im Kohärenzverfahren befasst sich der EDSA 
mit der gesamten Bandbreite sonstiger  �
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datenschutzpolitischer Themen auf EU-Ebene, 
wozu schwerpunktmäßig auch der Bereich der in-
ternationalen Datentransfers gehört. Hier hat 
sich der Ausschuss in jüngerer Zeit unter ande-
rem mit dem Beschluss der Europäischen Kom-
mission zur Angemessenheit des Datenschutz-
niveaus in Japan, der alljährlichen Überprüfung 
des EU-US-Privacy Shields, also der Grundlage 
für Datenübermittlungen aus der EU an US-Un-
ternehmen, die nach den Regeln des „Shields“ 
zertifiziert sind, und den Folgen des Brexit für  
Datenübermittlungen nach Großbritannien befasst 
und hierzu Informationen für Unternehmen veröf-
fentlicht. 

Ein weiterer Schwerpunkt der Arbeiten des 
EDSA betrifft schließlich den Datenschutz im  
Sicherheitsbereich, der wiederum so umfangreich 
ist, dass er hier nur kurz skizziert werden kann. Der 
Ausschuss hat beispielsweise zusammen mit dem 
EDSB eine Stellungnahme für den Innenausschuss 
des Europäischen Parlaments zum U.S. Cloud Act 
angenommen und eine Stellungnahme zu der von 
der Kommission im April 2018 vorgeschlagenen 
neuen Verordnung über elektronische Beweismit-
tel in Strafsachen („E-Evidence-VO“) abgegeben. 
Die Arbeiten des EDSA im Sicherheitsbereich wer-
den auf Fachebene von der Expertenuntergruppe 
„Borders, Travel, Law Enforcement – BTLE“ ge-
leistet, in welcher der BfDI als Koordinator, Mitbe-
richterstatter und Mitglied des Privacy Shield-Über- 
wachungsteams der EU fungiert. 

Die Darstellung zeigt, in welchem Umfang der Eu-
ropäische Datenschutzausschuss in den ersten 18 
Monaten seit Geltung der DSGVO tätig gewesen 
ist und welche gewichtige Rolle er mittlerweile 
auf EU- und internationaler Ebene im Datenschutz 
eingenommen hat. Auch für 2020 sind die neuen  
Herausforderungen bereits absehbar. Hierzu zählt 
zum Beispiel der erste Evaluierungsbericht der  
Europäischen Kommission zur DSGVO, für welchen 
der Ausschuss in seiner 18. Plenarsitzung im Feb-
ruar 2020 seine Stellungnahme angenommen hat. 
Zudem wird der Fortgang der Verhandlungen zur  
E-Privacy-Verordnung ein wichtiges legislatives 
Thema bleiben. Im Bereich der internationalen 
Datentransfers werden vor allem zwei Themen 
im Mittelpunkt stehen: Zunächst die Beratung 
der Kommission zu den angekündigten Ange-
messenheitsbeschlüssen zum Vereinigten König-
reich, die ab 1. Januar 2021 die Grundlage für den  

Datenaustausch mit Großbritannien bilden sollen. 
Des Weiteren steht mit der Entscheidung des Eu-
ropäischen Gerichtshofs im sog. Schrems II-Verfah-
ren ein richtungsweisendes Urteil an, dessen Folgen 
für die Aufsicht über internationale Datentransfers 
durch den EDSA bewertet werden müssen. Im  
Bereich der Leitlinien zur DSGVO wird sich der Aus-
schuss unter anderem mit den Betroffenenrechten 
und dem wichtigen Thema der Schutzbedürftigkeit 
von Kindern befassen. Zudem wird die Experten-
untergruppe „International Transfers“ Leitlinien zu 
Verhaltensregeln und Zertifizierungen als Grund-
lagen für Drittstaatsübermittlungen erarbeiten. 
Schließlich wird sich der Ausschuss auch mit tech-
nologischen Herausforderungen wie KI und neu-
en Technologien zur Gesichtserkennung befassen 
müssen. Die deutschen Aufsichtsbehörden werden 
sich die Arbeiten des Ausschusses und seiner Unter- 
gruppen auch im Jahr 2020 intensiv auf allen  
Ebenen einbringen.
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In vielen Fachdiskussionen zur Verwendung von Daten geht 
es um die Qualität von Daten. Für Unternehmen ist eine 
ausreichende Datenqualität entscheidend für erfolgreiche 
operative Prozesse, denn sie wirkt sich auf die Qualität der 
Informationen aus, die aus den entsprechenden Daten ge-
wonnen werden: Man erwartet keine „gute“ Information aus 
„schlechten“ Daten. Wenn nun einerseits zu befürchten ist, 
dass bei minderer Datenqualität Chancen verpasst werden, 
wie steht es dann andererseits um ein etwaiges Verpassen 
von Chancen bei minderer Datenschutzqualität?

Nach der Antwort auf diese Frage muss wohl auf mehreren 
Ebenen gesucht werden: Auf einer Ebene steht das gege-
bene Recht. Auf einer anderen steht dessen Durchsetzung. 
Und auf einer weiteren steht die Vermittlung von Wissen 
zum Datenschutz. 

Der Idealfall wäre wohl folgender: Ein allseits akzeptiertes, 
funktionales und problemadäquates Recht wird konsistent, 
konsequent und verursachergerecht durchgesetzt – und 
dazu so verständlich erklärt, dass kaum noch Unsicherheiten 
bestehen. Doch in einer solchen Welt höchster Datenschutz-
qualität leben wir noch nicht.

Bei negativer Betrachtung wähnen sich manche eher fol-
gendem Bild näher: Ein noch immer von vielen in Frage ge-
stelltes und in der Breite oft falsch verstandenes Recht mit 
einem pauschalierenden One-size-fits-all-Ansatz stellt kleine 
Organisationen vor arge Bürokratieherausforderungen, wäh-
rend „die Großen“ ungeschoren davonzukommen scheinen 
– weil für die Rechtsdurchsetzung ihnen gegenüber entwe-
der die Ressourcen fehlen oder weil die innereuropäische Ab-
stimmung hakt. 

Damit in Sachen Datenschutzqualität die optimistische ge-
genüber der pessimistischen Sicht gewinnt, gibt es auf den 
drei zuvor genannten Ebenen noch etwas zu tun. Dies be-
ginnt beim gegebenen Recht. Denn kein Gesetz ist bereits 
im ersten Wurf perfekt. Fast immer muss über den Zeitraum 
seiner Anwendung nachjustiert werden. So ehrlich sollten wir 
uns machen; die DSGVO ist nicht sakrosankt. Die Dauer der 
Kompromissfindung beim Zustandekommen eines Gesetzes 

korrespondiert zwar meist mit dem Ausmaß an Zerstritten-
heit, welche zu den Details zuvor geherrscht hat. So auch bei 
der DSGVO – die Zahl von über 4.000 Änderungsanträgen 
im Gesetzgebungsverfahren dokumentierte dies eindrucks-
voll. Doch sagt die Heftigkeit des Streits vor einer Geset-
zesverabschiedung für sich genommen noch nichts über die 
Güte des Ergebnisses aus. 

Nichts ist perfekt – nicht einmal die DSGVO

Außer Frage gibt es, neben dem Meilenstein der geschaffenen 
europäischen Rechtseinheit in systematischer Hinsicht, große 
Pluspunkte auch in inhaltlicher Sicht. So ist die Kodifizierung 
der bereits 1995 in Kanada erdachten und damals „privacy by 
design“ getauften Pflicht zu datenschutzfreundlicher Prozess-
gestaltung revolutionär und weitsichtig. An solchen Punkten 
besteht Präzisierungsbedarf nurmehr im Detail. 

So sollte die Diskussion durchaus geführt werden, inwieweit 
nicht nur die für die konkrete Datenverarbeitung verant-
wortlichen Stellen in den Anwendungsbereich einzubeziehen 
sind, sondern auch diejenigen Stellen, die die Werkzeuge da-
für bereitstellen und die Technik gestalten, nämlich die Her-
steller. Denn dort, wo ein Hersteller einem Verarbeiter kaum 
Spielraum zu risikoarmer Datenverarbeitung lässt, könnte mit 
guten Gründen von einer Art Verantwortungsgemeinschaft 
ausgegangen werden. 

Aber eben auch Problempunkte für die Praxis bringt das 
Recht mit sich, deren Lösung nicht allein der Rechtsprechung 
überlassen werden sollte. Ein Beispiel ist das unbeschränk-
te Recht auf Erhalt einer Kopie ausnahmslos aller Daten mit 
Bezug zur eigenen Person in Art. 15 Abs. 3 Satz 1 DSGVO.  
Ein derart klarer Wortlaut einer Gesetzesnorm lässt sich von 
Gerichten nur mit abenteuerlicher Dialektik oder wagemuti-
ger Rechtsfortbildung einschränken. Eine gesetzgeberische 
Überlegung, wie man Fälle faktischer oder wirtschaftlicher 
Unmöglichkeit in der Norm rechtssicher abbildet, kann nicht 
zuviel verlangt sein. Auch einen kritischen Blick auf die Hand-
habbarkeit der Verordnung für Kleinbetriebe ohne nennens-
wertes Risikopotential und viele ehrenamtliche �

DATENSCHUTZQUALITÄT –  
EINE HERAUSFORDERUNG AUF MEHREREN EBENEN 
 

Frederick Richter, LL.M.
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gemeinnützige Einrichtungen darf man erwarten – im Rahmen 
dieses oder spätestens eines der nächsten Evaluationsprozesse. 
Das darüberhinaus rechtspolitisch dringend gebotene Hinterfra-
gen der Figur der vermeintlich informierten Einwilligung und ihrer 
Grenzen soll an dieser Stelle nur kurz am Horizont aufscheinen. 

Durchsetzung braucht Ressourcen

Bei der Qualität der Datenschutzdurchsetzung besteht in der 
europäischen Union ein breites Spektrum. Angesichts der sehr 
unterschiedlichen Ausgangssituationen konnte eine schnelle 
Angleichung beim Niveau der Datenschutzaufsicht schwerlich 
erwartet werden. Neben unterschiedlich gewachsenen Behör-
denkulturen spielen jedoch überall gleichermaßen die zur Ver-
fügung stehenden Ressourcen eine wichtige, wenn nicht sogar 
ganz entscheidende Rolle. Denn hat eine nationale Datenschutz- 
aufsicht nicht die Mittel zur angemessenen Überwachung der 
Gesetzeskonformität, leidet die Datenschutzqualität bereits 
strukturell: Eine Aufsicht, die infolge von Unterausstattung 
kaum Entscheidungen treffen kann und kaum Rechtsstreitigkei-
ten durchfechten kann, wird auf absehbare Zeit keine gefestigte 
Routine und Fallpraxis entwickeln können. Und wenn, wie in der 
deutschen BDSG-Vergangenheit, viele Fälle nur im Schriftwech-
sel zwischen Unternehmen und Aufsicht „gelöst“ werden und 
daher keine Orientierungspunkte für andere Verantwortliche 
bieten können, dann steigt die Qualität der Rechtsumsetzung 
auf breiter Front zwangsläufig langsamer. 

Die europäische Vorgabe bezüglich der Behördenausstattung ist 
recht klar: „Jeder Mitgliedstaat stellt sicher, dass jede Aufsichts-
behörde mit den personellen, technischen und finanziellen Res- 
sourcen, Räumlichkeiten und Infrastrukturen ausgestattet wird, 
die sie benötigt, um ihre Aufgaben […] effektiv wahrnehmen 
zu können.“ (Art. 52 Abs. 4 DSGVO). Warum die meisten der 
deutschen Bundesländer diese Vorgabe beharrlich ignorieren, ist 
dagegen recht unklar. Man ist versucht zu glauben, dass sich die 
Landeskämmerer verschmitzt sagen: „Wir sind eben nur Bundes- 
land und kein Mitgliedstaat.“ Wenn dieser nicht tragbare Zu-
stand jedoch anhält und die Rechtsdurchsetzung im Ganzen da-
runter mehr und mehr leidet, dann mag eine Forderung lauter 
werden, wie sie auch im Gutachten der Datenethikkommission 
der Bundesregierung vom Oktober 2019 anklang: Der Vorschlag 
einer Zusammenlegung der Aufsicht über den nicht-öffentlichen 
Bereich auf Bundesebene.

Komplexes will erklärt werden

Und schließlich bedarf es für eine hohe Qualität im Datenschutz 
einer umfassenden Erklärung der nicht immer einfachen Regeln. 
Solange bei den – mit kaum Compliance-Ressourcen ausgestat-
teten – kleinen Organisationen Halbwahrheiten und Unsicher-
heiten die Wahrnehmung von Datenschutzvorgaben bestim-
men, bleiben wir vom eingangs skizzierten Idealzustand des 
Datenschutzes weit entfernt. Hier bleibt die öffentliche Hand 
in der Pflicht. Weder Bund noch Länder können sich damit 
herausreden, dass zum von Brüssel gesetzten Recht auch von 
Brüssel Informationen verbreitet werden müssen. Dies ist zwar 
nicht falsch, reicht aber nicht aus. An dieser Stelle kommt die 
Mahnung erneut auf die Ausstattung der Aufsichtsbehörden zu-
rück: Wenn diese aus Kapazitätsgründen gezwungen sind, die 
Beratung von beratungswilligen Unternehmen herunterzufah-
ren oder gar, wie in manchen Bundesländern, ganz einzustellen, 
so ist dies schlicht nicht hinnehmbar. Die Anwaltschaft und Be-
raterlandschaft kann sicherlich einiges auffangen, doch jeweils 
folgt die Rechnung. Der BvD steht helfend bereit und auch die 
Stiftung Datenschutz würde gerne ihrem vom Bund gesetz-
ten Auftrag zur guten Erklärung und Vermittlung von Daten-
schutzkunde gerecht werden, wenn, ja wenn sich denn die Re-
gierungskoalition auf Bundesebene endlich einmal zur Stiftung 
bekennt, ihren Bestand sichert und eine Förderung beschließt. 
Zusammen mögen alle Akteure diskutieren, erörtern und aufklä-
ren – hin zu mehr Qualität im Datenschutz.

MADE IN EUROPE: QUALITÄT IM DATENSCHUTZ 
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ZWISCHEN KONTROLLE UND DIPLOMATIE: 
DATENSCHUTZBEAUFTRAGTE IN UNTERNEHMEN
Chris Newiger

Noch vor 15 Jahren fristete der Beruf „Datenschutzbeauf-
tragter“ (DSB) in Deutschland ein Schattendasein und man 
galt als Exot in einem generellen Nischengebiet. Bekann-
ter und wichtiger geworden ist die Rolle des DSB nach den 
ersten großen Datenschutz-Vorkommnissen in Deutsch-
land. Seine Bedeutung nahm durch das Inkrafttreten der 
Datenschutz-Grundverordnung (DSGVO) und dem ab dem 
25. Mai 2018 geltenden BDSG (BDSG n. F.) noch weiter zu. 

Das ist nicht zuletzt deswegen so, weil einem Daten-
schutzbeauftragten insbesondere vor dem Hintergrund 
der fortschreitenden Digitalisierung eine enorm hohe Be-
deutung zukommt – denn die Verarbeitung von (perso-
nenbezogenen) Daten rückt immer mehr ins Zentrum der 
Wertschöpfungskette. Datenschutzbeauftragte begleiten 
Unternehmen auf dem Weg der Digitalisierung und ha-
ben dabei einerseits die Betroffenenrechte – insbesonde-
re die Persönlichkeitsrechte von Kunden und Beschäftig-
ten – und andererseits die Interessen und den Erfolg der 
Unternehmen im Blick. Datenschutzbeauftragte ermögli-
chen innovative Lösungen und schützen Unternehmens-
werte wie das Unternehmensimage sowie den Wert der 
Marke, indem sie dabei unterstützen, Kundenvertrauen 
aufzubauen und zu erhalten. 

Sicherer und zulässiger Umgang mit Daten ist zuneh-
mend ein Faktor für Kundenentscheidungen und damit 
ein wichtiger Wettbewerbsfaktor. In dieser Rolle helfen 
Datenschutzbeauftragte nicht nur, die geltenden Geset-
ze einzuhalten, sie tragen mit ihrem Know-how dazu bei, 
dass der beste Prozess mit einer sicheren Lösung zum  
Erfolg für alle wird.

Aber wie sieht so ein idealer Datenschutzbeauftragter 
denn eigentlich aus? Die genauen Aufgaben und Pflichten 
eines DSB beschreibt die Datenschutz-Grundverordnung 
– die vor allem auch hohe Anforderungen an den Verant-
wortlichen stellt. Um diese Compliance-Anforderungen 
und die daraus erwachsenden Nachweispflichten erfül-
len zu können, ist die Unterstützung durch qualifizierte 
Datenschutzbeauftragte unabdingbar. In Deutschland ist 
die Position DSB traditionell gesetzlich verankert und eine 
Benennung verpflichtend geregelt. Zu den Aufgaben be-
ziehungsweise den Mindestpflichten eines Datenschutz-
beauftragten zählen insbesondere die Unterrichtung und 

Beratung des Verantwortlichen sowie der Beschäftig-
ten, die Überwachung der Einhaltung der Vorgaben der  
DSGVO, die Beratung zu Datenschutz-Folgenabschät-
zung, die Überwachung der Datenschutzstrategien, die 
Zusammenarbeit mit Aufsichtsbehörden sowie eine Risi-
kobeurteilung.

Um alle genannten Herausforderungen bewältigen zu 
können, ist eine solide und umfassende Qualifikation un-
abdingbar. Insbesondere ist Know-how in den Bereichen 
Prozesse und Organisation, IT-Systeme und Applikationen 
sowie im Datenschutzrecht erforderlich. Die Ausübung 
des Berufs „Datenschutzbeauftragter“ setzt zum einen 
voraus, dass derjenige eine angemessene berufliche Quali- 
fikation in zumindest einem der genannten Bereiche 
besitzt und solides Fachwissen in den beiden anderen  
Kategorien erworben hat. Zum anderen muss ein DSB 
über eine mindestens zweijährige Berufserfahrung in den 
genannten Bereichen verfügen und eine anerkannte Quali- 
fikation zum Datenschutzbeauftragten erlangt haben. 
Dazu kommen weitere persönliche Voraussetzungen wie 
persönliche Integrität, Beratungskompetenzen und die 
Durchsetzungsfähigkeit im Bewusstsein des eigenen Status. 

Doch die benannten Qualitäten allein stellen nur das Ge-
rüst dar, die Umsetzung ist das entscheidende Kriterium. 
Und die Anforderungen an einen Datenschutzbeauftrag-
ten wachsen ständig mit den Aufgaben in der heutigen 
Zeit, die sich beispielsweise aus der Digitalisierung erge-
ben. Datenschutzbeauftragte agieren in einem Span-
nungsfeld unterschiedlicher Positionen, in dem sie kon- 
struktive Lösungen entwickeln müssen. Aus diesem Grund 
sind Erfahrung, Verhandlungsgeschick und Management-
qualitäten besonders wertvoll.

Denn Datenschutz ist schon immer eine Management-Auf-
gabe, und zwar, weil zum einen das oberste Management 
dafür verantwortlich ist. Das heißt, idealerweise werden 
die Anforderungen aufgrund der DSGVO in Management-
systeme des Unternehmens mit eingebunden. Verant-
wortliche binden wiederum die Datenschutzbeauftragten 
in datenschutzrelevante Managementsysteme und -pro-
zesse mit ein. Diese beraten zu den Zielen und Aufgaben 
sowie bei der Fortschreibung des Datenschutzmanage-
mentsystems. �
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Zum anderen muss der Da-
tenschutzbeauftragte natür-
lich seine Aufgaben umfassend 
managen. Ein gutes Daten-
schutz-Management bedeutet 
allerdings weit mehr als nur die 
Einhaltung der datenschutz-
rechtlichen Vorschriften zu über-
wachen. Es kommt viel mehr 
darauf an, einen strategischen 
Management-Blick einzusetzen 
und bereichs- und interessens-
übergreifend zu denken und zu 
handeln. Dazu gilt es, die Strate-
gie des Unternehmens mit ein-
zubeziehen, Synergien zu heben 
und die Zusammenarbeit zu mo-

derieren. Immer die Qualitätsverbesserung im Blick zu ha-
ben und so den Datenschutz in die Unternehmenskultur zu 
bringen, gehört wohl zu den wichtigsten Aufgaben eines 
Datenschutzbeauftragten. Denn nur so kann er einen Mehr-
wert schaffen und den Datenschutz im Bewusstsein aller im 
Unternehmen verankern. 

Genau dieser Mehrwert ist es, der mittlerweile zu einem 
Distinktionsmerkmal für Unternehmen geworden ist. War 
es früher noch die Warnung vor Reputationsverlust, so legt 
ein DSB heute den Fokus auf Vertrauen in die saubere so-
wie ethisch korrekte Datenverarbeitung und Nutzung. Dies 
ist auch Teil der Corporate Digital Responsibility (CDR), also 
das Thema „Digitalisierung verantwortungsvoll gestalten“. 
Dabei ist es ebenso Aufgabe des Datenschutzbeauftragten, 
ethische Grenzen einzubeziehen und Rahmenbedingung- 
en aufzuzeigen. DSB sein umfasst also weit mehr, als nur  
Datenschutzverstöße verhindern – es gehört auch dazu, 
Orientierung nach innen zu geben und Fragen wie „Wie 
dürfen Daten überhaupt genutzt werden?“ zu beantwor-
ten. Diese Umsetzung ist dann ganz klar die Aufgabe der 
Unternehmensführung und integraler Bestandteil einer Un-
ternehmenskultur, die gelebt werden muss.

Und wie kann das alles gelingen? Ganz einfach, indem man 
aus einer One-Man-Show eine gemeinsame Aufgabe macht. 
Das schafft man dadurch, dass man als Datenschutzbeauf-
tragter Begeisterung für die vielfältigen Aspekte des Daten-
schutzes erzeugt. Genauso gehört dazu, die Zusammenar-
beit erlebbar zu machen und die verschiedenen Stakeholder 
zusammenzubringen. Zu den Stakeholdern zählen in größe-
ren Unternehmen auf jeden Fall die Bereiche Compliance, 
Informationssicherheit, IT-Sicherheit / Cyber Security und 
Revision, aber auch Interessensvertretungen und die Auf-
sichtsbehörden. Zusätzlichen Austausch auf Fachebene  

bietet die Mitarbeit in Arbeitskreisen und die Vernetzung zu 
den Datenschutzbeauftragten anderer Unternehmen.

Die Umsetzung eines gelebten Datenschutzes in Unterneh-
men ist heute nur möglich, wenn sich Kommunikation und 
Sensibilisierung auf einem hohen Niveau bewegen. Mitarbei-
tende und Leitung müssen immer wieder mit dem Thema 
konfrontiert werden und zwar in modernen Formaten. Als 
DSB gilt es, attraktive Angebote zu machen, beispielsweise 
spielerische Ansätze zu wählen und sowohl in der digita-
len als auch in der analogen Welt unterwegs zu sein. Beim 
Konzerndatenschutz der Deutschen Bahn nutzen wir dafür 
beispielsweise unsere Maskottchen Captain Data, Trusty und 
Marah, die den Kolleginnen und Kollegen den Datenschutz 
näherbringen. Um an besonderen Tagen Präsenz zu zeigen, 
etwa am Datenschutztag oder dem Safer Internet Day, ge-
hen wir zudem gemeinsam mit der Informationssicherheit 
auf Tour und zeigen unseren Mitarbeitenden, wie sie den 
(Datenschutz-)Helden in sich wecken können.

Ziel des Ganzen ist es, den Datenschutz und die Datenschüt-
zer im Unternehmen nahbar zu machen. Dabei gibt der DSB 
Orientierung und macht die Corporate Digital Responsibility 
erlebbar. Im Sinne der digitalen Selbstbestimmung leitet der 
Datenschutzbeauftragte Mitarbeiterinnen und Mitarbeiter 
zur Selbstbefähigung an und vermittelt Handlungssicherheit. 
Somit sorgt er dafür, dass der Datenschutz als komplexes  
Thema verständlich wird. 

Denken Sie daran: Nie war ein Datenschutzbeauftragter  
so wertvoll wie heute! Während alle Welt seit Inkraft- 
treten der DSGVO so tut, als wäre der Datenschutz ganz 
plötzlich über uns gekommen und koste vor allem Geld 
(und Bußgeld), weiß der DSB genau, worauf es ankommt, 
er kennt auch die lange Historie des Datenschutzes sowie 
die Tradition der Bestellung von Datenschutzbeauftragten 
in Deutschland. Er überzeugt mit Kompetenz, berät mit 
nimmermüder Geduld, kontrolliert und überwacht mit Au-
genmaß, steuert die Beteiligten und lässt vor allem Diplo-
matie walten.

Captain Data, Trusty und Marah – die 
Maskottchen für Datenschutz bei der 
Deutschen Bahn.

Über die Autorin

Chris Newiger 
ist die Konzerndatenschutzbeauftragte und  
Leiterin des Bereichs Datenschutz der  
Deutschen Bahn AG. Seit ihrem Amtsantritt 2010 professionali-
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  https://www.deutschebahn.com/de/konzern/datenschutz
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Die Konferenz der unabhängigen Datenschutzbehörden des Bundes und der Länder (DSK) empfiehlt seit November 
2019 die Anwendung des Standard-Datenschutzmodells in der Version 2.0 (SDM-V2).1 Die Entwicklung einer stan-
dardisierten Methode zur Beratung, Prüfung und Umsetzung der Anforderungen des operativen Datenschutzes 
ist damit nach gut zehn Jahren zum Abschluss gekommen. Fortan können Verantwortliche und Datenschutzbe-
auftragte, die ohne eine von Datenschutz-Aufsichtsbehörden anerkannte Methode die Anforderungen der DSGVO 
umzusetzen versuchen, unter Rechtfertigungsdruck geraten.

1. Kontext

Die Befassung mit dem SDM zeigt, dass eine wirk-
same Umsetzung der DSGVO anspruchsvoll ist. 
Das SDM zeigt aber auch, wie diese Umsetzung 
für personenbezogene Verarbeitungstätigkeiten 
konkret und vollständig zu bewältigen ist. Durch 
den Ausweis von Standard-Schutzmaßnahmen 
bietet es zudem eine belastbare Grundlage auch 
für betriebswirtschaftliche Kalkulationen. Insbe-
sondere die kaufmännische Bewertbarkeit eines 
vollständigen zumindest generischen Katalogs an 
Standard-Datenschutzmaßnahmen führte dazu, 
dass namhafte Versicherungen schon früh das 
SDM anwandten.

2. Inhalt

Der Text des SDM-V2 wurde vollständig über-
arbeitet und umfasst nun fünf Hauptkapitel:  
Kapitel A weist Zweck und Anwendungsbereich 
aus; die Kapitel B und C versammeln die ope-
rativen Anforderungen der DSGVO und bilden 
diese auf den sieben Gewährleistungszielen ab, 
während Kapitel D die generischen Maßnahmen 
zu deren Umsetzung auflistet. Kapitel D bietet 
außerdem Unterstützung unter anderem dar-
in, Verarbeitungstätigkeiten im Hinblick auf die 
datenschutzrechtlichen Anforderungen zu be-
schreiben, weil entgegen vielfacher Annahmen 
Art. 30 DSGVO nur der formalen  �

DSK VERÖFFENTLICHT NEUE VERSION 
DES STANDARD-DATENSCHUTZMODELLS 
Martin Rost 
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1 SDM-V2-Methode: https://www.
datenschutzkonferenz-online.de/media/
ah/20191209_sdm-methode_v2.0a.
pdf, SDM-Newsletter: https://www.
datenschutzzentrum.de/mailinglisten/#sdm



 14 BvD-NEWS  Ausgabe 1/2020

Erfassung dient, nicht aber als vollständig prüf-
bare Beschreibung einer Verarbeitungstätigkeit 
ausreicht. Außerdem hilft das Kapitel bei der 
Feststellung der Risikostufe und beim Zusam-
menstellen der Prozesse für ein DSGVO-bezoge-
nes Datenschutzmanagement(system). In Kapi-
tel E wird unter anderem der methodisch enge 
Bezug zum IT-Grundschutz des Bundesamts für 
Sicherheit in der Informationstechnik (BSI) her-
gestellt.

2.1 Gewährleistungsziele

Am Kern des Modells wurde nichts geändert. Die 
Gewährleistungsziele – Sicherung der Verfügbar-
keit, Integrität und Vertraulichkeit, der Transpa-
renz, Nichtverkettung, Intervenierbarkeit und 
Datenminimierung – nehmen wie bislang die 
über das Datenschutzrecht verteilten operati-
ven Anforderungen auf und sind mit konkreten 
Maßnahmen zur Umsetzung hinterlegt. Verfah-
rensplaner, Juristen, Techniker und Betriebswir-
te können in ihren spezifischen Logiken bleiben, 
müssen ihre Expertise aber auf diese Ziele des 
Datenschutzes, die den Grundsätzen aus Art. 5 
DSGVO entsprechen, beziehen. Das Gewährleis-
tungsziel „Transparenz“ (vgl. Art. 5 Abs. 1 DSGVO)  
sollte nach dem Stand der Technik als „Herstel-
lung von Prüffähigkeit“ umgesetzt werden, in 
Form von „Spezifikation“ (Prüffähigkeit relevan-
ter Ereignisse für die Zukunft), „Dokumentation“ 
(Prüffähigkeit aktueller Ereignisse) und „Protokol-
lierung“ (Prüffähigkeit vergangener Ereignisse).

2.2 Risiken

Das SDM-V2 unterscheidet nun in Bezug zu  
Risiken vier Gruppen, zwei Stufen sowie eine 
Strategie zur Bestimmung der Wirkintensität von 
Schutzmaßnahmen.

2.2.1 Risikogruppen

Die Risikogruppe 1 thematisiert den Grundrechts-
eingriff einer Verarbeitungstätigkeit. Betroffene 
unterliegen dem Risiko, dass der Grundrechtsein-
griff nicht hinreichend milde gestaltet ist, weil 
nicht legitime Zwecke gesetzt wurden oder weil 
Zwecke gezielt zu weit formuliert und deren 
Verständnis in der Praxis gedehnt oder schlicht 
nicht beachtet wurden. Dieses spezifisch nur im 
Datenschutz bestehende Risiko kann durch eine 
umsichtige Verfahrensgestaltung – bei einem 
hohen Risiko durch eine verarbeitungsspezifische 

Datenschutz-Folgenabschätzung (DSFA) – verrin-
gert werden. 

Die Risikogruppe 2 umfasst unzulängliche Schutz-
maßnahmen zur Milderung des Grundrechtsein-
griffs, wenn diese gar nicht, nicht hinreichend 
oder falsch bestimmt, betrieben oder überwacht 
wurden. Dieses Risiko kann insbesondere durch 
ein organisationsweites Datenschutzmanage-
ment (DSM) verringert werden. 

Die Risikogruppe 3 umfasst die IT-Sicherheit, wenn 
Schutzmaßnahmen gar nicht, nicht hinreichend 
oder falsch betrieben und überwacht wurden. 
Dieses Risiko kann in Zusammenarbeit mit der 
IT-Sicherheitsabteilung verringert werden. 

Zur Risikogruppe 4 gehören solche Schutzmaß-
nahmen der IT-Sicherheit, die ihrerseits nicht 
hinreichend datenschutzgerecht bestimmt, be-
trieben und überwacht wurden. Dieses Risiko 
lässt sich durch Szenarien bearbeiten, in denen 
für klar definierte Ausnahmefälle Verfahren be-
schrieben werden, bei denen zur Rettung der 
Organisationen zeitlich beschränkt Maßnahmen 
der IT-Sicherheit die Maßnahmen des Daten-
schutz dominieren dürfen. IT-Sicherheits-Vorfäl-
le und derartige kontrollierte Ausnahmen sind zu 
dokumentieren.

2.2.2 Risikostufen

Weil mit jeder Verarbeitungstätigkeit immer 
mindestens ein geringes oder normales Risiko für 
betroffene Personen einhergeht, gilt es zu klä-
ren, ob ein hohes Risiko vorliegt.

Zur Klärung der Risikostufe kann im ersten Schritt 
anhand des Typs der Verarbeitung (vgl. Art. 35  
DSGVO) oder anhand des Typs der Daten oder der 
Betroffenen (vgl. Art. 9/10 DSGVO) geprüft wer-
den, ob gemäß DSGVO-Definition bereits ein ho-
hes Risiko vorliegt. Im zweiten Schritt kann die 
Muss-Liste der Datenschutz-Aufsichtsbehörden2 
herangezogen werden, die die neun Einträge 
umfassende Liste der Eigenschaften von Verar-
beitungstätigkeiten des Working Paper 248 der Ar-
tikel-29-Gruppe enthält. Eine Übereinkunft unter 
den Aufsichtsbehörden besagt: Wenn mindes-
tens zwei Eigenschaften aus dieser Liste zutref-
fen, liegt ein „hohes Risiko“ vor. Abschließend 
sollte geprüft werden, ob Art, Umfang, Umstän-
de oder Zwecke gem. Art. 24 DSGVO (inkl. ErwG 
76 DSGVO) der Verarbeitungstätigkeit das Risiko 
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2 https://www.lda.bayern.de/media/
dsfa_muss_liste_dsk_de.pdf
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für betroffene Personen in Bezug auf spezifische 
Schäden erhöhen.

Ausgangspunkt für eine Risikobestimmung ist 
somit die „reine Verarbeitungstätigkeit“, die sich 
aus der „puren“ Zwecksetzung und der abstrak-
ten Logik der Verarbeitung ergibt; diese Beiden 
erzeugen das Ausgangsrisiko für betroffene Per-
sonen. Die Höhe des Schutzbedarfs der Betrof-
fenen entspricht der Höhe des Ausgangsrisikos, 
weitere Risiken der anderen Risikogruppen kom-
men hinzu. Bei einem normalen Risiko einer Ver-
arbeitungstätigkeit ist der Schutzbedarf der be-
troffenen Personen somit normal, während ein 
hohes Risiko entsprechend einen hohen Schutz-
bedarf erzeugt. 

Der Schutzbedarf Betroffener in Bezug auf eine 
Verarbeitungstätigkeit bleibt konstant, die Risi-
ken der Verarbeitungstätigkeit für Betroffene 
können, durch eine möglichst eng zweckorien-
tierte Gestaltung der Verarbeitung und durch 
Schutzmaßnahmen, auf ein gemäß DSGVO aus-
reichendes Niveau verringert werden.

2.2.3 Schutzmaßnahmen

Allein weil alle Grundsätze des Art. 5 DSGVO zu 
beachten sind, sind auch alle Maßnahmen des 
SDM-Referenzmaßnahmen-Katalogs für ein norma-
les Ausgangsrisiko der Verarbeitungstätigkeit um-
zusetzen.

Abhängig von der Spezifik der Verarbeitungs-
tätigkeit sind zusätzlich individuelle Maßnahmen 
auszuwählen. Ein Beispiel dafür wäre, dass be-
stimmte Vorgänge einer Verarbeitungstätigkeit 
nur auf Antrag oder nach einer Prüfung freige-
geben und der Betrieb gesondert überwacht 
wird, so dass bei Abweichungen sofort ein Ab-
bruch oder eine Korrekturmaßnahme ausgelöst 
werden kann. Vielfach lassen sich Maßnahmen 
nutzen, die auch für die Informationssicherheit 
des IT-Grundschutzes verwendet werden; mit 
dem wichtigen Unterschied, dass der unmittel-
bare Schutz den von der Verarbeitungstätigkeit 
betroffenen Personen gilt, nicht den Geschäfts-
prozessen.

Die wichtigste Strategie zur Intensivierung der 
Maßnahmen bei einem hohen Risiko besteht da-
rin, die technisch-organisatorischen Maßnahmen 
des Datenschutzes ihrerseits durch die gleichen 
technischen und organisatorischen Maßnahmen 

zu sichern. Das mag kompliziert klingen, ist aber 
einfach und elegant, um Schutzmaßnahmen  
effektiv und vollständig – gemessen am Kata-
log der Gewährleistungsziele beziehungsweise 
der Grundsätze gemäß Art. 5 DSGVO – zu be-
stimmen. So sollten bei einer Verarbeitung mit 
hohem Risiko die Protokolldaten auf ihren Prüf-
zweck hin geprüft werden, ob sie effektiv nütz-
lich sind, Datenschutz-Konflikte zu lösen und 
zugleich keine Leistungskontrolle und nur weni-
ge beschränkte Verhaltenskontrollen von Mitar-
beitern zuzulassen. Zu prüfen ist, ob es weite-
rer Protokolldaten bedarf oder ob vorhandene 
Protokolldaten aus Datenschutzsicht verzichtbar 
sind und gar nicht erst erzeugt werden dürfen. 

Protokolldaten sind bei hohem Risiko zu ver-
schlüsseln und sie sollten nur für den Kreis der 
Befugten, der in einem Rollen- und Berechti-
gungskonzept zu definieren ist, zugänglich sein. 
Die Revisionsfestigkeit ist durch integritätssi-
chernde Maßnahmen sicherzustellen. Es müssen 
Regeln der Auswertung und des Löschens sowie 
zusätzlich Verfahren zur Annotation bei zu klä-
renden oder von Betroffenen bestrittenen Ein-
trägen festgelegt werden.

2.3 Verarbeitungskomponenten

Neben Gewährleistungszielen und Risikobestim-
mung empfiehlt das SDM-V2 als dritte Modellie-
rungskomponente, die erforderlichen Daten, die 
IT-Systeme und Dienste sowie die einzelnen Prozesse 
der Verarbeitungstätigkeiten zu unterscheiden. 
Alle Maßnahmen sollten entsprechend ihrer Risi-
kogruppe und Risikostufe auf jeweils diese Kom-
ponenten spezifisch bezogen werden. So sollten 
beispielsweise Programme der Verarbeitung der 
Daten und die dafür verwendeten IT-Systeme 
sowie die unterschiedlichen Teilprozesse (wie das 
Erheben, Verarbeiten, Übermitteln, Löschen) zur 
Herstellung der Prüfbarkeit protokolliert werden.

Um die Verarbeitungskomponenten vollumfäng-
lich zu erfassen, ist eine vollständige Beschreibung 
der „personenbezogenen Verarbeitung“ mit 
ihren 14 Subprozessen (vgl. Art. 4 Abs. 2 DSGVO) 
Voraussetzung. Wesentlicher Ausgangspunkt 
zur Beschreibung einer Verarbeitungstätigkeit 
ist die Bestimmung des Zwecks. Mit Bezug 
zum Zweck sind mindestens vier Aspekte zu 
unterscheiden: Die Zwecksetzung einer Verar-
beitung muss legitim sein.   �

MADE IN EUROPE: QUALITÄT IM DATENSCHUTZ 



 16 BvD-NEWS  Ausgabe 1/2020

Die Zweckbeschreibung muss eng sein, bereits 
Maßnahmen zum Erreichen der Rechtskonformi-
tät ausweisen und sollte dafür auf die vollständi-
ge Umsetzung der Grundsätze aus Art. 5 DSGVO 
bezogen sein. Die Ausführungen zur Zwecktren-
nung sollten die absehbaren zweckändernden 
oder zweckdehnenden Begehrlichkeiten aus be-
nachbarten Bereichen der Verarbeitung abweh-
rend ansprechen. Abschließend sollte in Bezug 
zur Zweckbindung ausgeführt werden, wie trotz 
der Nutzung von (oftmals extern betriebenen) 
IT-Komponenten der beschriebene Zweck und 
die Schutzwirkungen von Maßnahmen nicht un-
terlaufen werden.

3. Neuerungen

Der Katalog mit „generischen Maßnahmen“ wur-
de gegenüber dem SDM-V1.1 um weitere Maß-
nahmen ergänzt.3

Das Kapitel zum „Einwilligungsmanagement“ er-
innert daran, dass Einwilligungen einzuholen und 
diese organisiert zu speichern sind, dass sie dem 
Nachweis dienen und vor allem, dass sie von den 
Betroffenen widerrufen werden können. Das 
neue Kapitel zu „Anordnungen aus der aufsichts-
behördlichen Praxis“ weist darauf hin, dass die 
Anordnung einer Aufsichtsbehörde etwa zum 
Sperren von bestimmten Datenfeldern, von ei-
ner Fachapplikation umsetzbar sein muss.

Neu ist auch das Kapitel zum „Datenschutzma-
nagement“. Es verweist zur Begründung des Be-
treibenmüssens unter anderem auf Art. 32 Abs. 1  
lit. d DSGVO. Es werden darin die vier Phasen 
eines kontinuierlichen Verbesserungsprozesses 
entsprechend dem PDCA- beziehungsweise dem 
Deming-Zyklus des Qualitätsmanagements be-
schrieben:

In der Plan-Phase ist die Verarbeitung gemäß  
Art. 25 DSGVO datenschutzgerecht zu planen, 
einschließlich der Bestimmung der risikenmin-
dernden Schutzmaßnahmen für die relevanten 
Verarbeitungskomponenten. Insbesondere ist 
deren Prüffähigkeit zu spezifizieren. Das Produkt 
dieser Phase besteht in einer Spezifikation, wo-
bei beispielsweise ein Lastenheft die Sicht des 
Auftraggebers (Verantwortlicher), ein Pflichten-
heft die Sicht des Auftragnehmers (Projektleiter, 
externe Auftragnehmer) wiedergeben könnte. In 
diese Phase fällt gegebenfalls auch der erste Teil 

der Umsetzung von Art. 35 DSGVO mit der Durch-
führung einer Datenschutz-Folgenabschätzung. 
 
In der Do-Phase wird die Verarbeitungstätigkeit 
anhand der geplanten Komponenten und Akti-
vitäten gestaltet. Aus Datenschutzsicht sind die 
Funktionen der Verarbeitung mit den von den 
Gewährleistungszielen adressierten Schutzmaß-
nahmen inklusive deren Prüfbarkeit zu imple-
mentieren. In diese Phase fällt der zweite Teil des 
Art. 35 DSGVO sowie die Erzeugung von Prüf- 
ergebnissen der Verarbeitungstätigkeit. 

Die Check-Phase sollte in zwei Unterphasen un-
terteilt werden. In der Check-Phase 1 werden die 
funktionalen Prüfergebnisse als Soll-Ist-Differen-
zen so aufbereitet, dass sie rechtlich beurteilt 
werden können. In der Check-Phase 2 dann müs-
sen insbesondere Abweichungen rechtlich beur-
teilt werden, um datenschutzrechtlich begrün-
dete „Änderungsbedarfe“ zu formulieren. 

In der Act-Phase sind dann funktionale Lösungs-
räume zu erarbeiten, deren Umsetzung durch 
den Verantwortlichen dokumentiert anzuweisen 
ist, so dass zyklisch wieder in die konkrete Pla-
nung von Verarbeitungstätigkeiten eingestiegen 
werden kann.

4. Fazit

Wer schon mit SDM-V1.1 gearbeitet hat muss 
nicht umdenken und findet mit dem SDM-V2 
eine weitergehende Unterstützung der Arbeit. 
Man darf allerdings nicht erwarten, dass 
sich das SDM nach einer einmaligen Lektüre 
erschließt. Jede Methode, gerade im komplexen 
Kontext Datenschutz, erschließt sich vollständig 
erst unter Anleitung methodisch erfahrener 
PraktikerInnen. 
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3 Einige deutsche Datenschutzaufsichtsbe-
hörden haben für einige Bausteine höher 
auflösende Anleitungen unter https://www.
datenschutz-mv.de/datenschutz/daten-
schutzmodell publiziert.
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DATENSCHUTZ-GRUNDVERORDNUNG (DSGVO)

GRENZÜBERSCHREITENDER  
DATENVERKEHR MIT NICHT-EU-LÄNDERN
Perspektiven aus der Schweiz

Dr. iur. Bruno Baeriswyl 

Mit der Vereinheitlichung des Datenschutzrechts in 
der EU haben die Verantwortlichen ihren Blick auf 
die DSGVO fokussiert. Doch bereits in den EU-Staa-
ten sind zusätzliche Regulierungen zur DSGVO mög-
lich, und zahlreiche Länder haben davon Gebrauch 
gemacht. Im grenzüberschreitenden Datenverkehr 
mit Nicht-EU-Staaten ist unter Umständen auch 
das Datenschutzrecht dieser Staaten zu beachten. 
Am Beispiel der Schweiz werden im Folgenden vier 
Szenarien diskutiert:

1.	 Das Marktortprinzip im Datenschutzrecht 
der Schweiz

2.	 Die Datenbekanntgaben in die Schweiz  
und der Angemessenheitsbeschluss

3.	 Der Auftragsverarbeiter in der Schweiz

4.	 Das Führen einer gemeinsamen Datenbank 

Datenschutzreform in der Schweiz 

Einleitend ist festzuhalten, dass die DSGVO in der 
Schweiz nicht gilt, ausser für einen Verantwortli-
chen, der Waren und Dienstleistungen an Perso-
nen, die sich in der EU befinden, anbietet oder 
deren Verhalten überwacht (Art. 3 Abs. 2 DSGVO). 
Der Umfang und die Auswirkungen dieses so ge-
nannten Marktortprinzips auf die Verantwortlichen 
in der Schweiz sind in der Praxis nicht klar und wer-
fen zahlreiche Fragen auf1. Dennoch ist die Schweiz 
mit dem EU Datenschutzrecht eng verknüpft. Auf-
grund der Schengen-Assoziierung hat die Schweiz 
die Richtlinie 216/680 (Polizei und Justiz) in ihrem 
Recht umzusetzen. Dies erfolgt nicht in einer spezi-
fischen Gesetzgebung, sondern wird im Bund2 und 
in den Kantonen im allgemeinen Datenschutzrecht 
umgesetzt. Ebenso wird die Schweiz die Konvention 
SEV 108+ des Europarates unterzeichnen, die wie-
derum eine Umsetzung in das nationale Recht ver-
langt. Da Richtlinie und Konvention mit der �

1 Vgl. Bruno Baeriswyl, Der Blick von 
der Aussengrenze – Das Marktortprinzip 
aus der Sicht eines Nicht-EU Landes, in: 
BvD-News 3/2018, 7 – 9. 
2 Ein Schengen-Datenschutzgesetz 
(SDSG) wurde als Übergangslösung am 
1. März 2019 in Kraft gesetzt und wird 
mit dem totalrevidierten DSG wieder 
aufgehoben.
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DSGVO harmonisiert sind, wird sich das schwei-
zerische Datenschutzrecht an das EU-Daten-
schutzrecht anpassen. 

Die Totalrevision des Datenschutzgesetzes des 
Bundes (DSG)3, das für private Unternehmen und 
die Bundesorgane anwendbar ist, soll nach bis-
herigem Stand im Sommer 2020 vom Parlament 
verabschiedet werden. Mit einem Inkrafttreten 
ist im Verlaufe des Jahres 2021 zu rechnen. Ähn-
liche Revisionen finden auch in den kantonalen 
Datenschutzgesetzen, die für die öffentlichen 
Organe im jeweiligen Kanton gelten, statt.

Schweizerisches Marktortprinzip

In einem umfassenden Sinne hält das DSG fest, 
dass es auf alle Sachverhalte anwendbar ist, die 
sich in der Schweiz auswirken, auch wenn sie im 
Ausland veranlasst werden (Art. 2a Abs. 1 DSG). 
In den folgenden Fällen haben private Verant-
wortliche mit Sitz im Ausland auch eine Vertre-
tung in der Schweiz zu bezeichnen (Art. 12a DSG): 
 

•	Beim Angebot von Waren und Dienstleistun-
gen und dem Beobachten des Verhaltens be-
troffener Personen,

•	bei einer umfangreichen Datenbearbeitung,

•	bei einer regelmässigen Datenbearbeitung,

•	bei einem hohen Risiko für die betroffenen 
Personen.

Die Vertretung ist Anlaufstelle für die betroffe-
nen Personen und die Aufsichtsbehörde und hat 
ein Verzeichnis der Verarbeitungstätigkeiten zu 
führen (Art. 12b Abs. DSG). 

In seinem allgemeinen Geltungsanspruch geht 
das DSG somit weiter als die DSGVO: Es wird 
bereits anwendbar, wenn ein Sachverhalt in der 
Schweiz Auswirkungen hat. Dabei ist kein akti-
ves Handeln wie beispielsweise ein «Anbieten» 
notwendig.  

Für den Verantwortlichen stellen sich in der Pra-
xis zahlreiche Herausforderungen. Insbesondere 
bei der Rechtmässigkeit der Bearbeitung (Art. 6 
DSGVO) ergeben sich grundlegende Unterschie-
de zum Rechtfertigungskonzept des DSG. Die 
DSGVO sieht die Verarbeitung zur Wahrung der 
berechtigten Interessen des Verantwortlichen 

oder eines Dritten vor (Art. 6 Bst. f DSGVO). Dies 
ist so nach dem DSG nicht als Rechtfertigungs-
grund vorgesehen. Andererseits sind die Anfor-
derungen an die Einwilligungserklärung gemäss 
DSGVO umfassender als im DSG, weshalb mit 
einer rechtsgültigen Einwilligung nach DSGVO 
auch die Voraussetzungen nach DSG erfüllt sein 
werden. Die Hauptschwierigkeit für die Praxis 
bleibt aber die Erfassung der «Auswirkungen» ei-
ner Datenbearbeitung auf betroffene Personen 
in der Schweiz. Hierzu braucht es eine über den 
Einzelfall hinausgehende Beurteilung der Sach-
verhalte respektive der Datenverarbeitungspro-
zesse. Soweit Auswirkungen bestehen, wären 
die Rahmenbedingungen der Datenverarbeitung 
auf ihre Kompatibilität mit dem DSG zu prüfen 
und allfällige Anpassungen vorzunehmen. Die be-
troffene Person wird sich bei der Wahrnehmung 
ihrer Rechte wohl auf die DSGVO und das DSG 
berufen können. Ein vorgängiger Verzicht auf die 
Rechte nach DSG dürfte nicht rechtsgültig sein. 

Datenbekanntgabe in Nicht-EU-Staat

Der Verantwortliche in der EU, der Daten in ein 
Drittland bekanntgibt, hat sich nach den Vorga-
ben von Art. 44 ff. DSGVO zu richten. Liegt ein 
Angemessenheitsbeschluss für das Drittland vor 
(Art. 45 DSGVO), sind keine weiteren Garantien 
(Art. 46 DSGVO) notwendig. Die betroffene Per-
son kann ihre Rechte gegenüber dem Verant-
wortlichen, der die Daten bekannt gibt, gemäss 
DSGVO wahrnehmen. Ist der Datenempfänger in 
der Schweiz, stehen ihr gegenüber diesem auch 
die Rechtsbehelfe gemäss DSG offen.

Der Schweiz wurde mit Beschluss der EU-Kom-
mission vom 26. Juli 2000 die Angemessenheit 
ihres Datenschutzes attestiert. Seither haben 
verschiedene Evaluationen stattgefunden. Nach 
dem Inkrafttreten der DSGVO hat die EU-Kom-
mission eine weitere Evaluation in die Wege ge-
leitet, deren Ergebnisse in diesem Jahr erwar-
tet werden. Das Erreichen der Angemessenheit 
auch unter der DSGVO ist für die Schweiz eines 
der Hauptmotive zur Revision des Datenschutz-
rechts. 

Die Kriterien für die Angemessenheitsentschei-
dung legt Art. 45 Abs. 2 DSGVO fest. Die Grund-
voraussetzungen von Buchstabe a dieser Bestim-
mung – Rechtsstaatlichkeit und Rechtsprechung 

3 Die im Folgenden zitierten Bestimmungen 
des DSG beziehen sich auf den (noch nicht 
verabschiedeten) Entwurf vom 6. Februar 
2020.
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– dürfte die Schweiz erfüllen. Mit der Ratifika- 
tion der Konvention 108+ dürften auch die An-
forderungen gemäss Buchstabe c erfüllt sein.

Schaut man indessen genauer auf die Wirksam-
keit und Durchsetzbarkeit der Rechte der betrof-
fenen Personen (Buchstabe a) und die wirksame 
Funktionsweise der Aufsichtsbehörde (Buchstabe 
b), erreichen die revidierten Bestimmungen im 
Datenschutzrecht der Schweiz nicht das Niveau 
der DSGVO. Allerdings hätte der Entzug der An-
gemessenheit für die Schweiz in erster Linie Aus-
wirkungen auf die Verantwortlichen in der EU: 
Sie müssten für die Datenbekanntgaben die not-
wendigen Garantien schaffen (Art. 46 DSGVO). 
Die Schweiz kann ihrerseits die EU-Staaten als 
gleichwertig bezeichnen (Art. 13 Abs. 1 DSG), was 
für die schweizerischen Verantwortlichen die  
Datenbekanntgaben in die EU – wie bis anhin – 
ohne weitere Garantien ermöglicht. 

Wie genau die EU-Kommission das revidierte  
Datenschutzrecht der Schweiz analysieren wird, 
ist offen. Allerdings scheint einiges dafür zu spre-
chen, der Schweiz auch weiterhin die Angemes-
senheit zu attestieren, insbesondere wenn man 
sie in der Reihe der übrigen Staaten mit einem 
Angemessenheitsbeschluss betrachtet.

Outsourcing der Datenverarbeitung

Zahlreiche Bestimmungen der DSGVO richten 
sich nicht nur an den Verantwortlichen, sondern 
auch an den Auftragsverarbeiter. Befindet sich 
der Auftragsverarbeiter in der EU, sind sie direkt 
auf diesen anwendbar, ohne dass der Verant-
wortliche sich hierzu äussern muss. Der Auftrag-
nehmer in einem Nicht-EU-Staat ist aber nicht 
an die DSGVO gebunden. 

Grundsätzlich untersteht der Auftragsverarbeiter 
in der Schweiz dem DSG. Er wird nur in zwei Be-
reichen vom Datenschutzgesetz direkt angespro-
chen: Er hat eine angemessene Datensicherheit 
zu gewährleisten (Art. 7 DSG) und eine Verlet-
zung der Datensicherheit dem Verantwortlichen 
zu melden (Art. 22 Abs. 3 DSG). 

Die aus Art. 28 DSGVO hervorgehenden Ver-
pflichtungen – hinreichende Garantien für eine 
Datenverarbeitung im Einklang mit der DSGVO – 
sind dem Auftragsverarbeiter im Nicht-EU-Staat 
vertraglich zu übertragen. Die Vertragsfreiheit ist 

indessen eingeschränkt, da Unionsrecht oder das 
Recht eines Mitgliedstaates für das Vertragsver-
hältnis anwendbar ist (Art. 28 Abs. 3 DSGVO). 
Des Weiteren ist der Inhalt vorgegeben (Art. 28 
Abs. 3 Bst. a – h DSGVO). 

In der Praxis zeigen sich hier zahlreiche Schwie-
rigkeiten. In der Regel verfügt der Auftrags-
verarbeiter über eigene Allgemeine Geschäfts-
bedingungen, die sich nach dem Recht seines 
Sitzlandes richten. Gerade bei Standardange-
boten werden diese kaum angepasst werden. 
Es stellt sich deshalb die Frage, wie sie zu den 
Vorgaben der DSGVO stehen, wenn der Verant-
wortliche diese AGB akzeptiert. Diese Problema-
tik wird noch zunehmen mit der Nutzung von 
globalen Cloud-Dienstleistungen. 

Der Auftragsverarbeiter hat auch mit der Auf-
sichtsbehörde zusammenzuarbeiten (Art. 31  
DSGVO). Diese Verpflichtung besteht aber nicht 
für den Auftragsverarbeiter im Nicht-EU-Staat. 
Die schweizerische Aufsichtsbehörde hat keine 
Kompetenz, die Einhaltung der DSGVO zu prüfen.

Ein internationales Abkommen über die Zusam-
menarbeit der Aufsichtsbehörden im grenzüber-
schreitenden Datenverkehr besteht nicht. Was 
innerhalb der EU in Bezug auf die Zusammenar-
beit der Aufsichtsbehörden ausführlich geregelt 
wurde (Art. 60 ff. DSGVO), entfaltet darüber  
hinaus keine Wirkung. 

Zweifelhaft erscheint die Verpflichtung des Auf-
tragsverarbeiters im Nicht-EU-Staat gemäss  
Art. 3 Abs. 2 DSGVO, sich an die DSGVO zu hal-
ten, wenn er Datenverarbeitungen im Zusam-
menhang mit dem Anbieten von Waren und 
Dienstleistungen an betroffene Personen in der 
Union vornimmt. In diesem Fall wäre ein Vertre-
ter in der Union zu bezeichnen (Art. 27 DSGVO). 
Der Auftragsverarbeiter handelt indessen nicht 
aus eigenem Recht, weshalb auch hier – wie bei 
Art. 28 DSGVO – keine direkte Anwendbarkeit 
der DSGVO besteht. 

Gemeinsame Datenbank

Art. 26 DSGVO legt die Rahmenbedingungen für 
das Führen gemeinsamer Datenverarbeitungen 
fest. Zwei oder mehrere Verantwortliche gelten 
als gemeinsame Verantwortliche und haben in 
einer transparenten Vereinbarung festzulegen, �
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wie die Verpflichtungen gemäss DSGVO einge-
halten werden. Gemeinsame Datenverarbeitun-
gen werden auch über die EU-Grenzen hinaus 
geführt, beispielsweise im Forschungsbereich. 
Für eine schweizerische Universität ist aber aus-
schliesslich kantonales Datenschutzrecht an-
wendbar. Wird in einem Forschungsprojekt mit 
einer Universität in der EU eine gemeinsame Da-
tenbank geführt, ist eine gemeinsame Verantwor-
tung gesetzlich nicht geregelt: Für die EU-Uni-
versität gilt die DSGVO, für die schweizerische 
Universität das kantonale Datenschutzrecht. 
 
Tatsächlich steht im Verhältnis zwischen den bei-
den Institutionen kein Auftrag zur Führung einer 
Datenbank im Fokus, weshalb auch nicht vom 
möglichen Standort einer gemeinsamen Daten-
bank bei einer Institution auf das anwendbare 
Recht geschlossen werden kann. Ebenso bleibt 
für die betroffenen Personen unklar, welche 
Rechte ihnen zustehen, wenn die in einem Land 
(rechtmässig) erhobenen Daten in der gemeinsa-
men Datenbank von der Institution im anderen 
Land (rechtmässig) verwendet werden. Gene-
relle Klauseln wie «Für die Datenverarbeitungen 
gilt die DSGVO» führen nicht weiter. Fragen der 
Rechtmäßigkeit der Verarbeitung – beispielswei-
se zu unterschiedlichen Anforderungen an die 
Einwilligungserklärung oder zu unterschiedlichen 
Interventionsmöglichkeiten der Aufsichtsbehör-
den – werden dadurch nicht geklärt.

Eine Lösung ist nur im Einzelfall auf vertraglicher 
Basis möglich. Auf der Grundlage, dass für bei-
de oder mehrere Institutionen unterschiedliches  
Datenschutzrecht gilt, sind die überschneiden-
den oder unter Umständen in einem Land feh-
lenden datenschutzrechtlichen Bestimmungen 
für die gemeinsame Datenverarbeitung zu eruie-
ren. Im Vertrag sind die zusätzlich notwendigen 
Bestimmungen für das Führen der gemeinsamen 
Datenverarbeitung festzuhalten. Diese dürfen 
die Verpflichtungen aus dem für die jeweilige In-
stitution anwendbaren Datenschutzrechts nicht 
verletzen. Der Aufwand für eine klare Regelung 
im Verhältnis zwischen der DSGVO und dem 
schweizerischen (kantonalen) Datenschutzrecht 
ist nicht unerheblich. Für die Praxis wäre es des-
halb begrüßenswert, wenn hier auf Standardver-
träge aufgebaut werden könnte. 

Offene Fragen und Fazit

Mit der DSGVO wurde eine Vereinheitlichung des 
Datenschutzrechts innerhalb der EU erreicht, 
auch wenn mit nationalen Ergänzungen und 
einer unterschiedlichen Praxis in den einzelnen 
Ländern noch zahlreiche Fragen offen stehen. 
Mit dem Marktortprinzip (Art. 3 DSGVO) wurde 
zudem versucht, den DSGVO-Standard auch auf 
ausländische Verantwortliche auszudehnen, die 
in der Union Personen mit ihren Datenverarbei-
tungen ansprechen. Ebenso ist die Möglichkeit 
des Angemessenheitsbeschlusses (Art. 45 DSGVO) 
im Sinne einer weiteren Harmonisierung des Da-
tenschutzrechts zu sehen. 

Im grenzüberschreitenden Datenverkehr mit 
Nicht-EU-Ländern müssen indessen weitere Re-
gulierungen beachtet werden. Wie die vier Sze-
narien am Beispiel der Schweiz zeigen, verblei-
ben offene Fragen. 

Auch die Schweiz verfügt über ein Marktortprin-
zip (Art. 2a Abs. 1 DSG), das in seiner Formulie-
rung über dasjenige der DSGVO hinausgeht. Bei 
beiden Regulierungen stellen sich aber Fragen des 
Vollzugs in der Praxis. Insbesondere die Möglich-
keiten der Aufsichtsbehörden sind beschränkt. 
 
Das Fehlen eines Angemessenheitsbeschlusses 
(Art. 45 DSGVO) für ein Nicht-EU-Land bein-
haltet insbesondere Mehraufwand für den Ver-
antwortlichen in der EU, der bei einer Daten-
übermittlung mit geeigneten Garantien (Art. 46 
DSGVO) einen gleichwertigen Datenschutz si-
cherstellen muss. Für die Schweiz bedeutet das 
Bestehen eines Angemessenheitsbeschlusses der 
EU-Kommission und die aus ihrer Sicht beste-
hende Gleichwertigkeit des Datenschutzniveaus 
in der EU, dass Verantwortliche in der EU wie 
auch in der Schweiz keine zusätzlichen Garanti-
en bei der Datenübermittlung festlegen müssen. 

Der Auftragsverarbeiter in einem Nicht-EU-Land 
untersteht der DSGVO nicht, da er nicht aus ei-
genem Recht betroffene Personen in der EU an-
spricht. Der Verantwortliche in der EU hat ihm 
deshalb per Vertrag die notwendigen Anweisun-
gen zu geben. Grundsätzlich untersteht der Auf-
tragsverarbeiter in der Schweiz aber schweizeri-
schem Datenschutzrecht.
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Bearbeiten mehrere Verantwortliche eine ge-
meinsame Datenbank, wobei der eine (oder 
mehrere) ihren Sitz in einem Nicht-EU-Land ha-
ben, gilt die DSGVO für diese nicht. Vor allem im 
Bereich der Forschungszusammenarbeit ist die-
se Situation für Schweizer Universitäten alltäg-
lich. Nur in einem Vertrag lassen sich die offenen 
Fragen klären, wobei es gilt, sowohl die DSGVO 
als auch das schweizerische (kantonale) Daten-
schutzrecht zu beachten. 

Die vier Szenarien zeigen, dass sich die Verant-
wortlichen im grenzüberschreitenden Datenver-
kehr zwischen EU und Nicht-EU-Ländern unter 
Umständen nach mehrere Datenschutzgesetz-
gebungen zu richten haben. Für die betroffenen 
Personen ist es nicht offensichtlich, nach wel-
cher Gesetzgebung sich ihre Rechte richten. Die 
Kompetenzen der Aufsichtsbehörden sind auf 
ihre jeweilige Gesetzgebung beschränkt. Um die-
se Rechtskollisionen zu klären, sind vertragliche 
Vereinbarungen notwendig. Es verbleiben aber 
zahlreiche weitere Fragen in Bezug auf den Voll-
zug, die Aufsicht, die Rechtmässigkeit und die 
Rechte der betroffenen Personen. Sie werden 
im Verlaufe der nächsten Jahre durch die Praxis, 
die Rechtsprechung oder zwischenstaatliche Ab-
kommen zu klären sein. 

Die DSGVO setzt weltweit einen klaren Standard 
für den Datenschutz. An ihm richten sich auch 
neuere Gesetzgebungen in Nicht-EU-Ländern 
aus. Dennoch ist im grenzüberschreitenden Da-
tenverkehr zwischen der EU und diesen Ländern 
nicht nur die DSGVO zu beachten. Der Verant-
wortliche in der EU tut deshalb gut daran, beim 
grenzüberschreitenden Datenverkehr über den 
Tellerrand der DSGVO zu schauen.
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ZWISCHEN MELDEWAHN UND  
UNGLEICHHEIT DER RECHTSAUSLEGUNG
Die aktuelle Statistik der gesetzlichen Meldepflicht  
nach Art. 33 DS-GVO 

Maurice-Pierre Dippold

Am 18. Februar 2020 wurde durch den europäischen Datenschutz-Ausschuss (ESDA) ein Beitrag zur Evalua-
tion der Datenschutz-Grundverordnung (DS-GVO) für den Betrachtungszeitraum vom 25. Mai 2018 bis zum  
31. Dezember 2019 nach DS-GVO Art. 97 veröffentlicht. In diesem Bericht wird ein Resümee über verschiedene 
Bestandteile des neuen Datenschutzrechts gezogen. Einer der Berichtspunkte ist die Anzahl an Meldungen von 
Datenschutzverletzungen i.S.d. Art. 33 DS-GVO in Form einer Statistik mit den absoluten Meldezahlen nach Mit-
gliedsstaaten. Mit über 45.000 von rund 160.000 registrierten gemeldeten Datenschutzverletzungen im Betrach-
tungszeitraum ist Deutschland hierbei der unangefochtene „Spitzenreiter“ in dieser Statistik. Doch was sagt dies 
wirklich aus?

Insgesamt 160.400 Meldungen von Verletzun-
gen des Schutzes personenbezogener Daten 
wurden gemäß Art. 33 DS-GVO an die zustän-
digen Aufsichtsbehörden in den europäischen 
Mitgliedsstaaten gemeldet. In den vergangenen 
eineinhalb Jahren wurden die 18 deutschen Auf-
sichtsbehörden durch Unternehmen, Vereine 
oder sonstige Stellen in 45.561 Fällen informiert. 
Somit belegt Deutschland mit rund 28,5 Prozent 
mit großem Abstand den ersten Platz nach ab-
soluten Zahlen.

Betrachtet man die fünf größten Mitgliedsstaa-
ten der Europäischen Union im Betrachtungs-
zeitraum, fällt jedoch eins auf: Weder in Großbri-
tannien (21.000; 13,1%) noch Frankreich (3.272; 
2,1%), Italien (1.951; 1,2%) oder Spanien (1.434; 
0,9%) wurden auch nur annährend so viele Vor-
kommnisse gemeldet. Auch andere Mitglieds-
staaten weisen deutlich geringere Zahlen auf. 
So erfolgten beispielsweise in Portugal nur 400 
und in Kroatien nur 115 Meldungen an Aufsichts- 
behörden.1

1 Tätigkeitsbericht EDPB 2019; https://edpb.
europa.eu/sites/edpb/files/files/file1/edpb_
contributiongdprevaluation_20200218.pdf 
(aufgerufen am 28.02.2020) Abbildung 1 - Vergleich der fünf größten europäischen Staaten im Betrachtungszeitraum
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Was zeigen uns diese Daten? Melden deutsche 
Verantwortliche einfach zu viel und sind zu vor-
sichtig? Um dies beantworten zu können, muss 
man die Statistik des EDSA, als auch die Vor-
aussetzungen für die Meldepflicht nach Art. 33  
DS-GVO kritisch hinterfragen.

Meldepflicht nach Art. 33 DS-GVO

Eine Meldung an die jeweils zuständige Aufsichts-
behörde muss durch den datenschutzrechtlich 
Verantwortlichen (vgl. Art. 4 Nr. 7 DS-GVO) 
durchgeführt werden, wenn eine unsachgemä-
ße Behandlung von personenbezogenen Daten 
zu einer Verletzung des Schutzes dieser Daten 
führt und dadurch ein Risiko für die Rechte und 
Freiheiten der Betroffenen auftreten kann. 

Gemäß der Legaldefinition aus Art. 4 Nr. 12  
DS-GVO ist dies der Fall, wenn die Sicherheit un-
absichtlich oder unrechtmäßig zur Vernichtung, 
zum Verlust, zur Veränderung oder zur unbefug-
ten Offenlegung beziehungsweise zum unbefug-
ten Zugang zu personenbezogenen Daten führt. 

Anders als häufig im allgemeinen Sprachge-
brauch verwendet, stellt eine Datenschutzverlet-
zung somit keinen Verstoß gegen eine beliebige 
gesetzliche Vorschrift der DS-GVO dar, sondern 
einen expliziten Verstoß gegen die gebotene  
Sicherheit der Verarbeitung von personenbezo-
genen Daten dar.2 

Umso schockierender wirkt die Zahl, wonach es 
zu insgesamt über 45.000 meldepflichtigen Vor-
kommnissen in Deutschland kam.

Betrachtung der Statistik

Mit nur 92 registrierten Meldungen wurden in 
Zypern die wenigsten Datenschutzverletzun-
gen dokumentiert. Jedoch ist Zypern mit nur 
rund 1,2 Mio. Einwohnern um einiges kleiner als 
Deutschland mit über 83 Millionen Bürgern. 

Im Vergleich hierzu erhielt die isländische Auf-
sicht von ihren knapp 340.000 Einwohnern 
340 Meldungen. Schnell fällt somit auf, dass bei 
einem Ranking der Statistik des EDSA die Ein-
wohnerzahl der einzelnen Mitgliedsstaaten noch 
nicht berücksichtigt wurde. 

Dies sollte jedoch unbedingt erfolgen, um eine 
Vergleichbarkeit hinsichtlich der Meldequote der 
einzelnen Mitgliedsstaaten zu ermöglichen.

Unter Berücksichtigung der Einwohnerzahlen 
stellt man schlussfolgernd fest, dass in Island fast 
doppelt so viele Meldungen nach Art. 33 DS-GVO 
an die Aufsichtsbehörden je 100.000 Einwoh-
ner erfolgen, als es in Deutschland der Fall ist. In 
einer Betrachtung aller europäischen Mitglieds-
staaten landen die deutschen Aufsichtsbehör-
den somit sogar nur auf Rang acht und müssen 
ihren „Spitzenplatz“ an die Niederlande (218,83 
Meldungen / 100.000. Einwohner), dicht ge-
folgt von Irland (194,57 Meldungen / 100.000 
Einwohner) und Dänemark (163,17 Meldungen / 
100.000 Einwohner) abgeben. 

Doch diese Betrachtungsweise wirkt sich auch 
auf die weiteren großen Staaten aus, die weitest-
gehend einstellige Ergebnisse vorweisen: Frank-
reich (5,03 Meldungen / 100.000 Einwohner), 
Italien (3,22 Meldungen / 100.000 Einwohner) 
und Spanien (3,07 Meldungen / 100.000 Ein-
wohner).

Selbstverständlich stellt die Auswertung nach 
Einwohnerzahlen nur eine Betrachtungsweise 
der statistischen Zahl dar und lässt auch Rück-
schlüsse auf die Sensibilisierung der Bevölkerung 
beziehungsweise der Verantwortlichen zu. Eine 
ausführliche Auswertung beispielsweise nach 
dem Bruttoinlandsprodukt oder der Anzahl der 
datenschutzrechtlichen Verantwortlichen, könn-
te auch zu abweichenden Ergebnissen führen. 
Jedoch wird klar, dass die Frage der großen Un-
terschiede zwischen den verschiedenen Mit-
gliedsstaaten nicht nur auf die Anzahl der gemel-
deten Datenschutzverletzungen in der Statistik 
des EDSA zurückzuführen ist.  �

Land Anzahl der 
Meldungen

Anzahl der  
Einwohner3

Meldungen je 
100 Tsd.  
Einwohner

Deutschland 45.561 83.517.046 54,55

Island 340 339.037 100,28

Zypern 92 1.198574 7,68

2 Martini in: Paal/Pauly; DS-GVO BDSG, 
Art. 33 DS-GVO Rdnr. 16.  
3 United Nations, World Population 
Prospects, 2019, https://esa.un.org/unpd/
wpp/DataQuery/
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Ungleichheit der Meldestatistik

Ein weiterer wesentlicher Faktor für die divergie-
rende Anzahl an Meldungen von Datenschutz-
verletzungen ist die fehlende Abgrenzung der 
Meldeschwellen und der daraus resultierenden 
rechtlichen Unsicherheit in einigen Mitgliedsstaa-
ten. Bestätigt wird dies unter anderem durch das 
Bayerische Landesamt für Datenschutzaufsicht 
(BayLDA), das in seinem 9. Tätigkeitsbericht für 
den Berichtszeitraum 2019 dafür hauptsächlich 
das unterschiedliche Verständnis bezüglich der 
Meldeschwelle und des Ausschlusses eines Risi-
kos für die Rechte und Freiheiten der betroffe-
nen Personen sieht.4

Ein Beispiel hierfür stellt der klassische Fehlver-
sand oder Verlust von Postsendungen dar. Eu-
ropaweit besteht hier eine Uneinigkeit, ob der 
Verlust eines Briefes auf dem Postweg als Daten-
schutzverletzung, die dem Absender zuzuordnen 
ist, gewertet werden kann. 

Um derartige Fälle künftig zu reduzieren oder 
ganz zu vermeiden, wurde im Rahmen der Da-
tenschutzkonferenz der deutschen Aufsichtsbe-

hörden (DSK) ein entsprechender Arbeitskreis 
gegründet. Ziel dieses Arbeitskreises ist es, zu-
mindest innerhalb der deutschen Aufsichtsbe-
hörden möglichst klare Kriterien zur Erkennung 
meldepflichtiger Vorkommnisse zu erarbeiteten 
und anschließend die erarbeiteten Ergebnisse auf 
europäischer Ebene abzustimmen.5

Fazit

Es bleibt schließlich festzuhalten, dass ein grund-
sätzlich gut gemeintes Konzept zur Verbesse-
rung der Sicherheit von personenbezogenen 
Daten, durch eine Meldung von Datenschutz-
verletzungen an eine vertrauenswürde Stelle, 
aus europäischer Sicht nicht ausreichend har-
monisiert scheint. Es bestätigt sich die Meinung 
einiger Kritiker bezüglich der großen Anzahl an 
Meldungen von Datenschutzverletzungen zwar 
nur bedingt, da in Deutschland lediglich auf Ba-
sis der absoluten Zahlen die meisten Meldungen 
vorgenommen werden, jedoch zeigt sich euro-
paweit betrachtet eine sehr große Spanne bei 
der Umsetzung der Meldepflicht. 

Um die Akzeptanz der Meldepflicht nach Art. 33  
DS-GVO weiter zu steigern, ist jedoch nun die 
DSK und der EDSA am Zug. Auf europäischer 
Ebene müssen nun Festlegungen zu einer ein-
heitlichen Auslegung der entsprechenden Norm 
und den damit verbundenen Meldeschwellen er-
folgen.

DATENSCHUTZ-GRUNDVERORDNUNG (DSGVO)

4 BayLDA, Tätigkeitsbericht 2019, Kap. 17.2.
5 BayLDA, Tätigkeitsbericht 2019, Kap. 17.2.
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AUTOMATISIERTES MANAGEMENT VON  
AUSKUNFTSBEGEHREN UND DATEN- 
LÖSCHUNG IM KONTEXT DER DSGVO 
 
Markus Costabiei, Katharina Schmid und Anne Katharina Stein

Dieser Beitrag erörtert die Chancen, die aus einer Automatisierung dieser beiden Prozesse entstehen, erklärt die prinzipielle 
Funktionsweise und zeigt auf, welche Kriterien eine für diese Zwecke eingesetzte Lösung erfüllen sollte.

DSGVO-Auskunftsbegehren: Nur jeder 
Dritte ist mit der Antwort zufrieden

Laut einer aktuellen repräsentativen Umfrage des Eco 
– Verbands der Internetwirtschaft e. V. hat es jeder 
fünfte Deutsche (21,2 Prozent) bereits getan: ein Aus-
kunftsbegehren nach DSGVO eingereicht.

Artikel 15 der Datenschutzgrundverordnung berechtigt 
jeden Betroffenen zu erfahren, ob ein Verantwortli-
cher Daten betreffend seine Person verarbeitet. Ist 
das der Fall, muss dem Betroffenen innerhalb eines  
Monats nach Eingang des Antrags (Art. 12 Absatz 3 
DSGVO) nicht nur Auskunft über diese personenbezo-
gene Daten erteilt werden, ihm sind auch viele weitere 
Informationen, unter anderem zu Verarbeitungszwe-
cken, Empfängern der personenbezogenen Daten und 
geplanter Speicherungsdauer zu übermitteln.

Doch mit der Antwort auf sein Auskunftsbegeh-
ren war laut der Studie nur jeder dritte Antragsteller  
(35 Prozent) zufrieden. Unmut gab es beispielsweise, 

weil die Verantwortlichen die Auskünfte zu spät (28,3 
Prozent), unverständlich (15,6 Prozent), unvollständig 
(17 Prozent) oder gar nicht übermittelten (8,8 Prozent). 
Für den Verantwortlichen kann das neben verärgerten 
Kunden und Geschäftspartnern auch rechtliche Kon-
sequenzen in Form von Buß- und Zwangsgeldern nach 
sich ziehen.

Datenlöschung: Die Achillesferse  
vieler Unternehmen

Während die Problematik Auskunftsbegehren immer 
mehr in das Bewusstsein der Verantwortlichen rückt, 
wird das mindestens ebenso wichtige Thema der  
Löschung von personenbezogenen Daten noch immer 
eher stiefmütterlich behandelt.

Dabei spielt die Löschung von personenbezogenen Da-
ten gleich an mehreren Stellen der DSGVO eine wichti-
ge Rolle. Neben dem ausdrücklichen Recht des Betrof-
fenen auf Löschung seiner personenbezogenen  �

DATENSCHUTZ-GRUNDVERORDNUNG (DSGVO)
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Daten unter den Voraussetzungen des Art. 17 Absatz 1 
DSGVO, verlangen auch die Grundsätze der Datenmini-
mierung und Speicherbegrenzung (Art. 5 Absatz 1 lit. c) 
und lit. e) DSGVO) und nicht zuletzt auch die Anforderun-
gen an Datenschutz durch Technikgestaltung und daten-
schutzfreundliche Voreinstellungen (Art. 25 DSGVO) vom 
Verantwortlichen die Etablierung eines funktionierenden 
Löschkonzepts.

So verwundert es auch nicht, dass das bisher höchste in 
Deutschland verhängte DSGVO-Bußgeld eben wegen ei-
nes mangelhaften Löschkonzepts verhängt wurde. 

Konkret hatte die Datenschutzbehörde hier bei einer Vor-
Ort-Prüfung festgestellt, dass das Unternehmen “Deut-
sche Wohnen” für die Speicherung personenbezogener 
Daten von Mieterinnen und Mietern ein Archivsystem 
verwendete, das keine Möglichkeit vorsah, nicht mehr er-
forderliche Daten zu entfernen.

Was bleibt ist die Frage: Warum scheinen besonders die 
Auskunftsbegehren und die Datenlöschung so viele Ver-
antwortliche vor Probleme zu stellen?

Viele Systeme: Kein Überblick

Grundproblem vieler Verantwortlichen im Hinblick auf die 
Auskunftserteilung und die Datenlöschung ist die Vielzahl 
der zur Datenverarbeitung eingesetzten Informationssys-
teme. CRM, ERP oder HR – für jedes Spezialgebiet existie-
ren eigene Insel-Lösungen. Mitunter variiert das zu einem 
bestimmten Zweck eingesetzte System sogar noch von 
Abteilung zu Abteilung, was ab einer gewissen Unterneh-
mensgröße und Struktur leicht zum Einsatz von hunder-
ten Informationssystemen führen kann.

Ganz offensichtlich macht es diese Tatsache schwer, sich 
ein übergreifendes Bild über den Fluss personenbezogener 
Daten im Unternehmen oder auch nur über deren Spei-
cherorte zu machen. Auch die Datenqualität leidet, wo 
immer Duplikate von Datensätzen in verschiedenen Sys-
temen bestehen und nicht einheitlich aktualisiert werden. 
Auskunftsbegehren vollständig und innerhalb der gesetzli-
chen Frist von einem Monat zu beantworten kann daher, 
wie auch das bloße Auffinden von zu löschenden Daten, 
zu einer großen Herausforderung werden.

Die Entscheidung:  
Löschpflicht vs. Aufbewahrungsfrist

Sind dann von einem Löschbegehren betroffene Daten-
sätze endlich ausfindig gemacht, stehen Verantwortliche 
oft vor dem nächsten Problem, nämlich der Entschei-

dung, ob die betroffenen Daten tatsächlich unwieder-
bringlich vernichtet oder eventuell doch aufbewahrt wer-
den können oder sogar müssen. Schließlich können der 
Löschung, je nach Art des Datums, zwingende Aufbewah-
rungsfristen, beispielsweise aus dem Abgaben- oder Sozial- 
versicherungsrecht entgegenstehen, die einem Löschbe-
gehren des Betroffenen vorgehen. Mitunter kann sogar 
das berechtigte Interesse des Verantwortlichen die Pflicht 
zur Erfüllung eines Löschbegehrens aushebeln, wenn die-
ses die Rechtmäßigkeit der weiteren Speicherung oder 
sonstigen Verarbeitung der betroffenen Daten begründet.

Aber auch ganz ohne Löschbegehren eines Betroffenen 
stellt sich die Frage, wann Datensätze tatsächlich zu  
löschen sind. Die DSGVO schreibt in Art. 5 Absatz 1 lit. e)  
vor, dass personenbezogene Daten zu anonymisieren oder 
ganz zu löschen sind, sobald sie nicht mehr notwendi-
gerweise verarbeitet werden müssen. Scheidet nun bei-
spielsweise ein Arbeitnehmer aus dem Betrieb aus, ist die 
Datenverarbeitung nicht mehr für die Durchführung des 
Arbeitsverhältnisses erforderlich. Die Daten sollten also 
auch ohne Löschbegehren des Betroffenen unverzüglich 
gelöscht werden. Allerdings kann die weitere Speicherung 
und Verarbeitung der Daten mitunter durch ein berechtig-
tes Interesse des Arbeitgebers begründet werden, wenn 
beispielsweise arbeitsrechtliche Streitigkeiten drohen. Die 
Speicherung kann auch beispielsweise im Hinblick auf die 
Aufbewahrung von Gehaltsabrechnungen oder Arbeits-
zeitaufzeichnungen gesetzlich vorgeschrieben sein.

Solch komplexe Entscheidungsbäume machen es den Ver-
antwortlichen in der Praxis schwer, Löschpflichten über-
haupt zu identifizieren und ordnungsgemäß einzuhalten.

Die Zukunft: Mehr Kontrollen 

Nicht zuletzt das bereits thematisierte Bußgeld gegen die 
Deutsche Wohnen zeigt: Auch die Aufsichtsbehörden ha-
ben diese Probleme erkannt und legen ihren Fokus mehr 
und mehr auf die Kontrolle des Bestehens von Löschkon-
zepten bei den Verantwortlichen. So kündigt das Bay-
erische Landesamt für Datenschutzaufsicht auf seiner 
Webseite bereits an, künftig speziell die Umsetzung von 
Löschvorgaben innerhalb von ERP-Systemen kontrollieren 
zu wollen. Zielgruppe seien vor allem größere Unterneh-
men, die SAP einsetzen.

Die Lösung: Automatisiertes Management 
von Auskunftsbegehren und Datenlöschung

Eine Automatisierung des Managements von Auskunfts-
begehren und Datenlöschung setzt auf mehreren einan-



 27BvD-NEWS  Ausgabe 1/2020 

DATENSCHUTZ-GRUNDVERORDNUNG (DSGVO)

der ergänzenden Techniken auf. Zunächst müssen die in 
den verschiedenen Systemen verarbeiteten Daten konso-
lidiert werden. Dafür muss ein Managementsystem mit 
den Systemen kommunizieren und Datensätze abfragen 
können. Nach der Konsolidierung können die Datensät-
ze hinsichtlich verschiedenster DSGVO-relevanter Aspekte 
geprüft werden. Beispielsweise können alle personenbezo-
genen Daten eines Betroffenen, der ein Auskunftsbegeh-
ren eingereicht hat, automatisiert abgefragt und diesem 
nach einer entsprechenden Identitätsprüfung Auskunft 
gegeben werden.

Unterstützen kann hier das Verzeichnis der Verarbeitungs-
tätigkeiten nach Art. 30 DSGVO. In diesem sind für jede 
Verarbeitungstätigkeit unter anderem die Datenkategori-
en, die Verarbeitungszwecke, die Kategorien der Betrof-
fenen und die an der Verarbeitung beteiligten Systeme 
zu erfassen. Erhält ein Unternehmen nun also das Aus-
kunftsersuchen eines Kunden, kann eine Filterung des 
Verzeichnisses der Verarbeitungstätigkeiten nach der  
Betroffenenkategorie “Kunde” mit nur einem Klick alle 
relevanten Verarbeitungstätigkeiten anzeigen und dem 
Managementsystem so den Weg zu den relevanten Sys-
temen weisen. Voraussetzung hierfür ist natürlich, dass 
das Verarbeitungsverzeichnis in einer entsprechend elek-
tronisch aufbereiteten Form existiert, die eine solche  
Filterung erlaubt.

Das Verzeichnis der Verarbeitungstätigkeiten ist auch die 
Grundlage des automatisierten Managements der Daten-
löschung. Aus der Kombination der im Verarbeitungs-
verzeichnis erfassten Informationen (wie den Aufbewah-
rungsfristen) und weiteren Daten aus den verarbeitenden 
Systemen, beispielsweise einer im Quellsystem hinterleg-
ten Kündigung des die Verarbeitung begründenden Ver-
trages, kann das Managementsystem voll automatisiert 
ermitteln, ob und wie lange für Datensätze noch ein Auf-
bewahrungsgrund besteht und im Umkehrschluss feststel-
len, wann bzw. dass Datensätze zu löschen sind.

Was nun in der Theorie sehr einfach klingt, ist in der pro-
grammiertechnischen Praxis mit einigen Problemen ver-
bunden. Nach aktuellem Stand der Technik, ist es noch 
immer kompliziert, relevante Informationen aus den un-
ternehmensintern eingesetzten Informationssystemen 
abzufragen und in einem anderen System - hier dem 
Managementsystem - zu verarbeiten. Die verschiedenen 
Quellsysteme verwenden teils sehr unterschiedliche inter-
ne Datenmodelle und -strukturen. 

Essenziell ist also die funktionierende Kommunikation 
zwischen den eingesetzten Datenverarbeitungssystemen 
und dem Managementsystem. Dafür werden sogenannte 

Konnektoren benötigt, die vereinfacht gesagt, für die 
Übersetzung zwischen Verarbeitungssystem und Manage-
mentsystem zuständig sind.

Prinzipiell können Unternehmen eigene Konnektoren zu 
jedem der von ihnen genutzten IT-Systeme und ein eige-
nes Managementsystem entwickeln. 

In der Praxis würde so ein Projekt aber wohl schlichtweg 
aufgrund der unverhältnismäßig hohen Entwicklungs- 
kosten scheitern. Sinnvoller erscheint es deswegen, sich 
am Markt etablierter Anbieter zu bedienen.

Die Vorteile:  
Was spricht für eine Automatisierung?

Effizientere Compliance

Dank der Automatisierung kann ein höheres Complian-
ce-Niveau bei gleichzeitig niedrigerer Ressourcenverwen-
dung erreicht werden. Besonders Auskunftsbegehren 
binden bei den Verantwortlichen viele Ressourcen. Mit 
einem automatisierten Managementsystem wird jedoch 
sichergestellt, dass alle relevanten, strukturierten Daten 
schnell und zuverlässig gefunden werden können.

Verbesserung der Datenqualität

Im Zuge der Kommunikation zwischen Managementsys-
tem und Verarbeitungssystemen können Duplikate oder 
sich widersprechende beziehungsweise veraltete Daten-
sätze erkannt und gezielt herausgefiltert und bereinigt 
werden. Das führt nicht nur zu einem höheren Compli-
ance-Level, sondern verbessert generell die Datenqualität 
beim Verantwortlichen und hilft dabei, dass Daten ver-
trauenswürdig und integer bleiben.

Wettbewerbsvorteil

Schon jetzt holen sich viele Unternehmen beim Thema 
Compliance technische Unterstützung. Zur Umsetzung 
der Anforderungen aus der DSGVO hat laut einer reprä-
sentativen Befragung des Digitalverbands Bitkom fast je-
des zweite Unternehmen (48 Prozent) spezielle Software-
tools eingesetzt. Eine umfassende Automatisierung ist in 
diesem Bereich aber noch immer die Ausnahme. Wer also 
jetzt schon am Innovationsdenken partizipiert, wie Com-
pliance mit datenschutzrechtlichen Anforderungen noch 
effizienter und ressourcensparender gestaltet werden 
kann, grenzt sich von Mitbewerbern ab. 

Außerdem steigern nachweisliche Compliance- und rasche 
Reaktionsfähigkeit auf Betroffenenanfragen das Vertrau-
en der Beteiligten und sind so geeignet das Markenimage 
zu verbessern.  �
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Die Fallstricke: Worauf sollten Verantwort- 
liche bei der Automatisierung achten?

Die Automatisierung von Auskunftsbegehren und Daten- 
löschung bringt viele Vorteile mit sich. Dennoch sollten den 
Verantwortlichen einige wichtige Punkte bewusst sein. 
 
Auch wenn sie auf eine bereits existierende Lösung zu-
rückgreifen, müssen Verantwortliche mit einem initialen 
Implementierungsaufwand rechnen. Die letzten Meter 
der Verbindung zwischen den Informationssystemen und 
einem Managementsystem müssen in der Regel auf die 
Gegebenheiten beim jeweiligen Verantwortlichen maß-
geschneidert werden. Weiterhin kann eine Automatisie-
rungslösung nur dann wirklich effektiv arbeiten, wenn 
das Verarbeitungsverzeichnis des Verantwortlichen sauber 
und aktuell gepflegt ist. Zusammengefasst bedeutet das 
für die zwingenden Anforderungen an ein Management-
system:

•	Die Managementlösung sollte die Verbindung zu be-
liebigen Quellsystem so weit wie möglich erleichtern, 
damit nur eine minimale individuelle Programmierleis-
tung nötig wird.

•	Eine Modifizierung der Quellsysteme sollte nicht not-
wendig sein, um den Aufwand bei den Verantwortli-
chen gering zu halten.

•	Die Konnektoren zu den Informationssystemen sollten 
möglichst allgemein gehalten sein, um nicht nur das 
automatisierte Management von Auskunftsbegehren 
und Datenlöschungen, sondern auch andere denkbare 
Use-Cases abzudecken.

Optionale Kriterien:

•	Um möglichst viele potenzielle Use Cases abdecken 
zu können, sollte die Extrahierung der Daten aus den 
Quellsystemen auch anonymisiert erfolgen können.

•	Um die tatsächliche Löschung von Datensätzen beim 
Verantwortlichen nachzuweisen zu können, sollte das 
System in der Lage sein, den Vorgang technisch zu  
notarisieren (=manipulationssicher zu speichern).

Fazit

Das automatisierte Management von Datenlöschung und 
Auskunftsbegehren bietet viele Chancen. Zwar müssen 
Verantwortliche mit einem gewissen Implementierungs-
aufwand rechnen, profitieren aber anschließend in gro-
ßem Umfang. Bei der Wahl des richtigen Systems sollte 
auf die Erfüllung diverser Anforderungen geachtet werden. 
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Einleitung

Wenn es das Datenschutz-Wort des Jahres gäbe, 
dann wäre es 2019 sicher das Wort «Cookies» 
oder «Cookie Consent» geworden. Auch aus Be-
raterperspektive wurde aus datenschutzrechtli-
cher Sicht kein Wort von Kunden so viel verwen-
det wie das Wort «Cookies» inklusive allfälliger 
Fragen rund um das Thema. Es standen und 
stehen Unklarheiten im Raum, es fehlte an Best 
Practice Beispielen und eine Art Hysterie machte 
sich breit - alles wegen des gewissen Unsicher-
heitsfaktors. Die Angst war gross, zuvor gewon-
nene Daten nicht mehr verwenden zu dürfen, 
Kunden zu verlieren, Marketingaktivitäten stop-
pen, Homepages «umbauen» und Rechtsgrund- 
lagen überarbeiten zu müssen.

Cookies und artverwandte Technologien 

Cookies sind kleine Textdateien, welche der 
Verantwortliche oder der Auftragsverarbei-
ter auf dem Endgerät des Nutzers speichert 
und beim erneuten Seitenaufruf wieder abru-
fen kann.1 Auf diese Weise kann der Verant-
wortliche, der Auftragsverarbeiter oder Dritte 
den Nutzer beispielsweise auf zuvor abgerufe-
ne Inhalte zurücknavigieren, Informationen zur 
personalisierten Website-Darstellung aufrufen, 
Sicherheitsabfragen installieren oder das Nut-
zerverhalten nachverfolgen. In einigen Fällen 
sind Cookies auch für die laufende Session rele-
vant und nicht erst für ein erneuter Besuch ei-
ner Website – an der Grundfunktionalität und  
-definition ändert das jedoch nichts.

Werbecookies

Eine nicht bedenkenlose Art der Cookieset-
zung ist diejenige, welche die individuelle Zutei-
lung von Werbung jeglicher Art unterstützt. In  
Datenschutzerklärungen oft rosig umschrieben 
als Cookies, welche dem Nutzer die Darstellung 
ansprechender erscheinen lassen oder um nut-
zerrelevante Inhalte zu generieren. Dies liest sich 
auf den ersten Blick, als wolle der Seitenbetrei-
ben dem Nutzer das Surfen vereinfachen. Dabei 
verschleiert oder verschönert er die Realität mit 
dem Wort «Relevanz», «nötig» und «empfehlens-
wert» im Sinne eines vermeintlich absolut rele-
vanten Inhalts für den Nutzer.

Tatsächlich sind diese Daten nur für den Ver-
antwortlichen von absoluter Relevanz, um dem 
Nutzer individualisierte Werbung zukommen zu 
lassen. Das sogenannte  Targeted Advertisement 
verspricht dem Werbetreibenden eine grösse-
re Trefferquote und somit Werbung, welche bei 
dem Nutzer «ins Schwarze trifft». Mithilfe die-
ser Art von «Werbe-Cookies» werden die neusten 
Suchanfragen und Interaktionen von dem Nutzer 
gespeichert und ausgewertet. Möglich ist auch 
das Generieren einer Statistik mit sogenannten 
Conversion-Cookies. Eine solche Statistik zeigt 
auf, welcher Nutzer wie oft auf der Seite des 
Werbetreibenden war und ob dieser letztend-
lich etwas gekauft hat. Zu diesem Zweck können 
Google-Marketing-Plattform- aber auch Google- 
Analytics-Cookies verwendet werden. Cookies 
können zudem Informationen beschaffen und 
beispielsweise demographische Daten oder wei-
tere Daten zur personalisierten Darstellung einer 
Website wie das Betriebssystem des Nutzer-End-
geräts speichern. Auch wenn ein Nutzer auf die 
«falsche» Region zugreift, können Cookies ihn 
zur vermeintlich richtige zurücknavigieren.2   �

COOKIES:  
KLEINE TEXTDATEIEN GANZ GROSS!
Risiken und Handlungsanweisungen im Überblick	

Rainer Kessler, Jutta Sonja Oberlin 

1 Vgl. Boemke in Hoerer/Sieber/Holznagel, 
Multimedia-Recht, 44. EL Januar 2017, Teil 
11, Rn. 100.
2 Nutzer mit registrierter IP Adresse in der 
Schweiz greift auf deutschen Onlineshop zu.
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Viele Websites nutzen zudem sogenannte Sitzungs-
status-Cookies. Sie erfassen, wie der Nutzer sich 
auf der aufgerufenen Website verhält. Dazu gehört 
die Häufigkeit des Besuchs einer Website, aufgeru-
fene Inhalte, Sucheinstellungen und ob Fehlermel-
dungen erhalten wurden. Das Blockieren solcher 
Cookies durch den Nutzer beeinträchtigt die Funk-
tionalität der aufgerufenen Website nicht, lässt es 
aber für den Websitebetreiber auch nicht zu, das 
Surfen auf der Seite zu optimieren.

Das wohl weltweit einflussreichste Tool zur Infor-
mationsbeschaffung auf Websiten ist Google Ana-
lytics. Google Analytics ist DAS Analysetool von 
Google, welches den Werbetreibenden und Websi-
teinhabern eine Einsicht in das Verhalten bis hin zu 
Zeigerbewegungen, Klicks und Anfragen der Nutzer 
gestattet. Mittels dieses Tools kann der Verantwort-
liche seine Kunden besser kennenlernen. Google 
verspricht dabei den Unternehmen, dass diese ihre 
Daten optimaler nutzen können und über die Sta-
tistik einen detailgetreuen Einblick bekommen, um 
so das volle Potential der Daten auszuschöpfen. 
Google Analytics vermittelt sozusagen ein Gesamt-
bild, welches es ermöglicht die Leistung des Con- 
tents und der angebotenen Produkte oder Dienst-
leistungen zu bestimmen.3

In Googles Datenschutzerklärung findet man zu 
diesem Thema, dass Google hierfür diverse Cook-
ies (das wichtigste Google-Analytics-Cookie heisst 
«_ga») nutzt, jedoch die einzelnen Datensubjekte 
für Google NICHT «persönlich identifizierbar» seien. 
Diese Aussage ist fraglich, da die IP-Adresse unter 
der DSGVO auch unter personenbezogene Daten 
subsumiert wird und eine Identifizierung durch eine 
solche in bestimmten Fällen möglich ist.

Googles mächtiges Marketingtool ermöglicht es, re-
levante und persönlich zugeschnittene Werbung in 
der Google Suchfunktion sowie im gesamten Web 
anzuzeigen. Auf diese Weise können Interaktionen 
mit der geschalteten Werbung gemessen werden.

Durch sogenannte Java-Script-Tags wird aufgezeich-
net, welche Seiten oder Inhalte der Nutzer aufge-
rufen hatte. http-Cookies speichern die Informati-
onen zu den Aktivitäten des Nutzers auf kürzlich 
besuchten Seiten. Das bereits erwähnte «_ga»- 
Cookie speichert gemäss Google die Informationen 
bis zu zwei Jahre.

Aufgrund der datenschutzrechtlichen Risiken beim 
Einsatz von Google Analytics kann an dieser Stelle 
schon ein erster Ausblick gegeben werden, welche 
Massnahmen der Verantwortliche in Angriff neh-
men sollte.

Vertrag zur Auftragsverarbeitung  
abschliessen

Zu achten ist besonders auf das Verhältnis zwischen 
den einzelnen datenverarbeitenden Akteuren. Falls 
die Drittpartei beispielsweise die gewonnen Daten 
zu eigenen Zwecken (auch weiterführende Zwecke 
genannt) verwendet, kann die Beziehung zueinan-
der gemäss Art. 26 DSGVO als eine gemeinsame 
Verantwortlichkeit qualifiziert werden. Dabei wer-
den Verträge mit einer gemeinsamen Verantwort-
lichkeit anders ausgestaltet als die zwischen Verant-
wortlichem und Auftragsverarbeiter.

1. Grundsatz der Speicherbegrenzung ge-
mäss Art. 5 Abs. 1 lit. e DSGVO umsetzen

Die Auseinandersetzung mit den einzelnen Lösch- 
fristen und die Implementierung eines Lösch- 
konzepts stehen hierbei im Vordergrund.4

2. Tracking Code anpassen mittels  
«anonymizeIP»

Dies bedeutet eine vermeintliche Anonymisierung 
der IP-Adresse, in dem mittels Code-Erweiterung 
die letzten acht Stellen5 der IP-Adresse gelöscht 
werden. Zu beachten ist jedoch, dass eine solche 
Veränderung nicht als Anonymisierung im Sinne 
der DSGVO gewertet werden kann, da die Daten 

3 Siehe hierzu: https://www.handelskam-
merjournal.ch/de/das-recht-auf-verges-
sen-herausforderung-implementierungs-
gigant-oder-doch-nicht-so-heiss-geges-
sen-wie-gekocht.
4 Siehe hierzu: https://www.handelskam-
merjournal.ch/de/das-recht-auf-verges-
sen-herausforderung-implementierungs-
gigant-oder-doch-nicht-so-heiss-geges-
sen-wie-gekocht.
5 8 Bytes (zu je 8 Bits pro Byte).

https://marketingplatform.google.com/intl/de/about/analytics/features/.
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erstinstanzlich in der Ursprungsform erhoben 
und verarbeitet wurden und somit personen-
bezogene Daten an Google übermittelt wurden 
und nur eine «Maskierung»6 der IP-Adresse statt-
gefunden hat, jedoch nicht eine Anonymisie-
rung. Dies bedeutet, dass «nur» eine Pseudony-
misierung erzielt wurde7, da der Personenbezug 
nicht objektiv beseitigt wurde.8

3. Datenschutzerklärung anpassen

Die Datenschutzerklärung muss auf transparen-
te Weise über die Datenverarbeitungsaktivitäten 
informieren, so auch über die Verarbeitung von 
personenbezogenen Daten mittels Cookies.

4. Einwilligung einholen

Denken Sie auch daran, eine Einwilligung ein-
zuholen und unter Umständen die Altdaten zu 
löschen.

5. Unter Umständen Altdaten löschen

Prozesscookies

Die sogenannten Prozesscookies ermöglichen es 
einer Website, etwa die Navigation und Zugrif-
fe auf geschützte Bereiche korrekt darzustellen. 
Ohne solche Cookies kann eine Website nicht 
einwandfrei funktionieren.

Sicherheitscookies

Sicherheits-Cookies gewährleisten die nötige 
technische Sicherheit der Website. Diese Coo-
kies ermöglich es, Nutzer zu authentifizieren, 
betrügerische Anmeldungen zu verhindern und 
Nutzerdaten vor Unbefugten zu schützen. So 
werden durch SID- und HSID-Cookies der letz-
te Anmeldezeitpunkt, eine digitale Signatur in 
verschlüsselter Form gespeichert. Durch diese 
Cookies können die verschiedensten Formen von 
Angriffsarten (etwa Diebstahl von Informationen 
aus Formularen) blockiert werden.

Anforderungen der DSGVO

Art. 5 Gültige Rechtsgrundlage der  
Datenverarbeitung durch Cookies 

Zunächst ist zu erwähnen, dass Cookies ledig-
lich in Erwägungsgrund 30 der DSGVO genannt 
werden. «Natürlichen Personen werden unter 
Umständen Online-Kennungen wie IP-Adressen 
und Cookie-Kennungen, die ein Gerät oder Soft-
ware-Anwendungen und -Tools oder Protokolle lie-
fern, oder sonstige Kennungen wie Funkfrequenz-
kennzeichnungen zugeordnet. Dies kann Spuren 
hinterlassen, die insbesondere in Kombination 
mit eindeutigen Kennungen und anderen beim 
Server eingehenden Informationen dazu benutzt 
werden können, um Profile der natürlichen Perso-
nen zu erstellen und sie zu identifizieren.» Eindeu-
tig ist jedoch, dass das Gesetz die Informationen, 
welche sich aus Cookies ergeben, unter perso-
nenbezogene Daten subsumiert. Seit dem Urteil 
C-673/179 im Oktober 2019 bedarf es für jegliche 
Verarbeitungsaktivitäten personenbezogener Da-
ten mittels Cookies einer aktiven Einwilligung der 
Nutzer für den konkreten Fall. Grundsätzlich darf 
dabei die Einwilligung nicht auf einem Opt-Out 
Ansatz beruhen. Dies zeigt, «dass keine wirksame 
Einwilligung im Sinne dieser Bestimmungen vor-
liegt, wenn die Speicherung von Informationen 
oder der Zugriff auf Informationen, die bereits im 
Endgerät des Nutzers einer Website gespeichert 
sind, mittels Cookies durch ein voreingestelltes 
Ankreuzkästchen erlaubt wird, das der Nutzer 
zur Verweigerung seiner Einwilligung abwählen 
muss.»10 Umstritten ist jedoch noch der Umgang 
mit Cookies, welche aus technischer Perspekti-
ve11 nötig sind, um den reibungslosen Betrieb der 
Website zu gewährleisten. Aktuell ist noch nicht 
festgelegt, ob eine aktive Einwilligung erforderlich 
ist oder nicht oder ob die Setzung von Cookies  
zur technischen Qualität der Seite nicht unter 
eine andere Rechtsgrundlage subsumiert werden 
kann als die der Einwilligung. Gemäss Art. 7 Abs. 2 
DSGVO muss die Einwilligungserklärung in ver-
ständlicher und leicht zugänglicher Form verfüg-
bar sein, diese den Sachverhalt eindeutig und un-
missverständlich wiedergeben und vor allem nach 
Art. 7 Abs. 4 DSGVO die Einwilligung zur Nutzung 
von Cookies freiwillig erfolgen. Abhängigkeiten, 
welche sich auf die erbrachte Einwilligung und die 
gewünschten Dienstleistungen beziehen,  �

6 Pseudonymisierung.
7 vgl. LG Frankfurt/Main, Urteil vom 
18.2.2014, Az.: 3-10 O 86/12 - Piwik und die 
DSK-Orientierungshilfe der Aufsichtsbehörden 
für Anbieter von Telemedien vom März 
2019, S. 15.
8 Erwägungsgrund 26 DSGVO.
9 „Vorlage zur Vorabentscheidung – Richtlinie 
95/46/EG – Richtlinie 2002/58/EG – 
Verordnung (EU) 2016/679 – Verarbeitung 
personenbezogener Daten und Schutz 
der Privatsphäre in der elektronischen 
Kommunikation – Cookies – Begriff der 
Einwilligung der betroffenen Person – 
Einwilligungserklärung mittels eines mit 
einem voreingestellten Häkchen versehenen 
Ankreuzkästchens“ In der Rechtssache 
C- 673/17.
10 C-673/17.
11 Siehe 2.2.4.
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sind nicht mit dem Grundsatz der Freiwilligkeit 
vereinbar und somit rechtswidrig.12

Grundsätze für die Verarbeitung per-
sonenbezogener Daten gemäss Art. 5 
DSGVO

Grundsätzlich bedeutet die rechtmässige 
Verarbeitung von personenbezogenen Daten die 
gesamthafte Beachtung der DSGVO. Des Weiteren 
normiert das Gesetz in Art. 5 die grundlegenden 
Elemente, welche beispielsweise auch im Privacy-
by-Design-Konzept oder in der Datenschutz-
Folgenabschätzung zur Anwendung kommen. 
 
Die in der Norm genannten Grundsätze ver-
körpern die Grundwerte der DSGVO. So bestimmt 
Artikel 5 DSGVO, dass personenbezogene Daten 
nur auf Grundlage der folgenden Grundsätze 
verarbeitet werden dürfen:

•	Rechtmässigkeit

•	Verarbeitung nach Treu und Glauben

•	Transparenz

•	Zweckbindung

•	Datenminimierung

•	Richtigkeit

•	Speicherbegrenzung

•	Integrität und Vertraulichkeit

Besonders der Aspekt der Datenminimierung 
erscheint im Lichte der Verarbeitung durch Coo-
kies als problematisch. 

Ob alle Daten gebraucht werden, ist besonders 
bei Big-Data-Anwendungen fraglich und meist 
zu verneinen. Diese Sicht wird insbesondere da-
durch bestärkt, dass Daten «auf Vorrat» gespei-
chert werden, das heißt, dass eine Auswertung 
zu einem späteren Zeitpunkt erfolgen kann, 
ohne dass diese Auswertungsmodalität zum 
Zeitpunkt der Datenerhebung dem Nutzer be-
kannt ist.13 Problematisch ist zudem, dass zum 
Zeitpunkt der Erhebung der weiterführende Ver-
arbeitungszweck nicht bekannt ist und die Da-
tensubjekte daher auch nicht transparent darü-
ber informiert werden können.

Zudem steht bei dem Thema Cookies der Aspekt 
der Transparenz im Vordergrund. Werden per-
sonenbezogene Daten verarbeitet, muss dies für 
das Datensubjekt, stets in transparenter Weise 
geschehen. Dieser Grundsatz der Transparenz 
ergibt sich retrospektiv aus Art. 5 Abs. 1 lit. a  
DSGVO. In Erwägungsgrund 39 Satz 2 wird zu-
dem klar, dass dieser Transparenzgrundsatz pro-
spektiv geprägt ist und das Ziel hat, dass das 
Datensubjekt, noch bevor die eigentliche Daten-
verarbeitung beginnt, vollumfänglich informiert 
wird. Dieser Grundsatz steht in einem direkten 
Zusammenhang mit der Konkretisierung, welche 
sich aus den Informations- und Auskunftspflich-
ten aus Art. 13, 14 und 15 DSGVO ergibt. 

Die Frage ist nun, wie bei einer Datenverarbei-
tung mittels Cookies der Grundsatz der Transpa-
renz eingehalten werden kann. Die Antwort zu 
dieser Frage ist sicher nicht einfach und wirft un-
zählige weitere Fragen auf. 

Grundsätzlich muss es möglich gemacht werden, 
dass es den Datensubjekten auf verständliche 
Weise erklärt werden kann, wie deren Daten ver-
arbeitet werden. Doch: Die Datenverarbeitung 
mittels Cookies ist hoch komplex und beinhaltet 
in der Regel eine Vielzahl von einzelnen Daten-
verarbeitungsaktivitäten. Alleine die vielen ge-
meinsamen Verantwortlichen14 sind eine grosse 
Herausforderung, da das Datensubjekt auch über 
die Weitergabe an Dritte oder die gemeinschaft-
liche Verarbeitung der Verantwortlichen15 infor-
miert werden muss. 

Besonders kritisch ist dabei das Zusammenspiel 
aller datenverarbeitenden Akteure, da oft die Be-
ziehungen zueinander unklar sind und in einem 
unendlichen Geflecht an Datenverarbeitungsak-
tivitäten enden können.16

Gemäss Erwägungsgrund 47 muss bei der trans-
parenten Information auf die vernünftigen Er-
wartungen der Betroffenen abgestellt werden.
Ein unüberschaubares Geflecht an Datenverar-
beitungsaktivitäten unter den verschiedenen 
Verantwortlichen, Auftragsverarbeitern und ge-
meinsamen Verantwortlichen kann dagegen da-
hingehend qualifiziert werden, dass dies nicht 
den vernünftigen Erwartungen der betroffenen 
Personen entspricht. Grundsätzlich ist in diesem

12 Rechtssache C-673/17.
13 vgl. hierzu u.a. auch die dynamische 
Auswertung mittels «Unsupervised Machine 
Learning»).
14 Art. 26 DSGVO.
15 Art. 26 DSGVO.
16 die DSK-Orientierungshilfe der Aufsichts-
behörden für Anbieter von Telemedien vom 
März 2019, S. 16.
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Fall zu sagen, dass desto mehr datenverarbeiten-
de Akteure involviert sind, desto grösser die Be-
einträchtigung für die Betroffenen ist.17

Art. 32 Sicherheit personenbezogener 
Daten und allgemeine Risiken

Bis hierhin wurden legale oder mit dem Daten-
schutz in Konflikt stehende Funktionen von Coo-
kies betrachtet. Cookies können aber auch für 
kriminelle Zwecke genutzt werden, besonders, 
weil sie in der Regel aus einem überschaubaren 
String von Bytes bestehen, die mit herkömmli-
chen Editoren gelesen werden können. Für den 
normalen Nutzer ergeben die in den Cookies ge-
speicherten Informationen in der Regel keinen 
Sinn. Die Byte-Folge wird durch den Funktions-
teil einer Website gemäss einer für die Site stan-
dardisierten Schablone interpretiert. Erst hier-
durch entsteht eine sinnvolle Information. Wenn 
eine Person mit technischem Knowhow in be-
trügerischer Absicht Kenntnis von solchen Scha-
blonen hat, kann sie auf die Cookies einer harm-
los wirkenden Website zugreifen, welche bereits 
beim Aufrufen die erforderlichen Informationen 
liest. Der Angreifer kann dann die Informationen 
auf den Cookies im Detail interpretieren. Auf die-
se Weise erhält er ein Bild und unter Umständen 
sogar ein Persönlichkeitsprofil der betroffenen 
Person. Attraktive Ziele sind vor allem Nutzer 
mit hoher Kaufkraft, die dann mittels des soge-
nannten Spear-Phishings angegriffen werden. 

Die Interpretation von Cookies dient auch als 
Angriffsmeilenstein in der «Kill-Chain» eines 
APT-Angriffs18. Auf diese Weise werden Zielper-
sonen ausgewählt, deren digitale Identität leich-
ter zu übernehmen ist. Mittels solcher über-
nommenen Identitäten kann dann der Zugriff 
auf das eigentliche Zielsystem (z.B. ein sensiti-
ves Kontoführungssystem einer Bank) erfolgen. 
Grundsätzlich wird gemäss Art. 32 DSGVO eine 
Sicherheit verlangt, welche den aktuellen «Stand 
der Technik» berücksichtigt. 

Das heisst, dass das technische Sicherheitsdis-
positiv regelmässig zu überprüfen ist, ob techni-
sche Updates einzubauen sind. So müssen etwa 
grössere Organisationen mit einer komplexen In-
frastruktur die KI-Trends zur Überwachung von 

Netzwerken hinsichtlich «Einbruchserkennung» 
beobachten und wenn nötig implementieren. 
Dies ist jedoch stets der Verhältnismässigkeit 
anzupassen, welche es insbesondere kleineren 
Unternehmen und Unternehmen mit nicht risi-
koreichen Personendatenverarbeitungen ermög-
licht, einfachere Sicherheitsmechanismen zu 
etablieren. Allerdings birgt dieser Interpretati-
onsspielraum diverse Compliance-Risiken, da die 
«richtige» Lösung eine interdisziplinäre Aufgaben-
stellung ist und es hierzu durchaus abweichende 
Auffassungen innerhalb ein und derselben Orga-
nisation geben kann. Was die Sicherheit anbe-
langt, verlangt Art. 32 DSGVO ein klassisches 
Vorgehen: Umfassende Risikoanalyse19 und dazu 
passende Massnahmenausgestaltung. Neben 
technischen und organisatorischen Massnahmen 
ist auch zu evaluieren, ob die Daten zur Risikore-
duktion verändert werden können. Zudem nor-
miert der Gesetzgeber die klassischen Dimensio-
nen der Informationssicherheit: Vertraulichkeit, 
Integrität und Verfügbarkeit. Zusätzlich wird 
die «Belastbarkeit» genannt, welche eine spe-
zielle Form der Verfügbarkeit darstellt. Es geht 
hierbei darum, die notwendigen Speicher-, Re-
chen-, und Kommunikationskapazitäten zur Ver-
fügung zu stellen, damit Verarbeitungsspitzen 
nicht zum Systemzusammenbruch führen. Ne-
ben den Sicherheitsmassnahmen, welche sowohl 
für technische als auch für physische Bedrohun-
gen gefordert werden, verlangt das Gesetz eine 
regelmässige Überprüfung der Wirksamkeit der 
Massnahmen. Schliesslich können sich sowohl 
die Massnahmen selber als auch die Risiken mit 
der Zeit verändern. Zur Beurteilung der Ange-
messenheit von Sicherheitsmassnahmen können 
genehmigte Verhaltensregeln gemäss Art. 40  
DSGVO und Zertifizierungen gemäss Art. 42  
DSGVO herangezogen werden. 

Cookies sind also – wie im vorhergehenden Ab-
schnitt beschrieben – nicht nur sinnvoll oder 
im Fall von Werbe-Cookies geduldet, sondern 
sie können auch Teil eines Cyberangriffs werden 
und verdienen demnach unsere Beachtung aus 
Sicherheitsgründen. Website-Betreiber können 
helfen, das Cyberrisiko zu reduzieren. Erstens 
sollten nur Cookies eingesetzt werden, deren 
Informationen auch wirklich genutzt werden. 
Zweitens sollte der Lifecycle von Cookies aktiv 
verwaltet werden. Die Speicherdauer für    �  

17 die DSK-Orientierungshilfe der 
Aufsichtsbehörden für Anbieter von 
Telemedien vom März 2019, S. 19.
18 Advanced Persistent Threat.
19 Bspw. Datenschutz-Folgenabschätzung und 
Privacy by Design.
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Cookies sowie die Aufzeichnungsdauer von Log-
files sind zu begrenzen. Weiter sollten die Scha-
blonen zur Interpretation der in den Cookies ge-
speicherten Informationen nicht veröffentlicht 
werden, sofern sich ein Website-Betreiber nicht 
explizit in einem Open-Source-Umfeld bewegt. 
Ist letzteres der Fall, ist speziell darauf zu achten, 
nur unbedingt benötigte Informationen in Coo-
kies zu speichern.

Art. 25 DSGVO Privacy by Design / by 
Default  

Diese Anforderung umfasst die Sorgfaltspflichten 
von Verantwortlichen, welche personenbezoge-
ne Daten bearbeiten und ist wegweisend für die 
Datenverarbeitung von personenbezogenen Da-
ten durch Cookies. Erreicht sollte werden, dass 
die Grundsätze gemäss Art. 5 DSGVO, die Rech-
te der Datensubjekte, sowie auch der Schutz der 
Persönlichkeitsrechte dieser gewährleistet wird 
und unter Berücksichtigung des Stands der Tech-
nik angemessene Massnahmen implementiert 
werden.

Die Risikoevaluation mittels PbDs20 vermag dabei 
bereits bei der Planung der Datenbearbeitungsak-
tivität das Risiko einer Verletzung von Persönlich-
keitsrechten angemessen zu verringern und mit 
geeigneten datenschutzrechtlichen Voreinstellun-
gen sicherzustellen, dass standardmässig für den 
jeweiligen Verwendungszweck nur die erforderli-
chen Personendaten bearbeitet werden (PbDf)21. 
 
Im PbDs-Prozess werden dabei unterschiedli-
che Gesichtspunkte der Risikobemessung wie 
Art, Umfang, Zweck der Verarbeitung, Ein-
trittswahrscheinlichkeit und Schwere der Risi-
ken berücksichtigt und im Gesamtkontext eva-
luiert. Das Resultat daraus sind angemessene 
Massnahmen, welche auch als technische und 
organisatorische Massnahmen22 (bspw. Pseu-
donymisierung, Anonymisierung, Zugriffsbe-
schränkungen, Sicherheit der Räumlichkeiten, 
Massnahmen zur Wahrung der Integrität/Vertrau-
lichkeit/Verfügbarkeit usw.) bezeichnet werden. 
 
In Bezug auf Cookies muss das PbDs noch vor 
dem ersten Personendaten-verarbeitenden Ein-
satz auf der Website geschehen. Entscheidend 

ist, welche Arten von Cookies zu welchem 
Zweck und von wem gesetzt werden. Zudem 
müssen die Verantwortlichen erklären, welche 
technischen und organisatorischen Massnahmen 
gemäss Art. 32 DSGVO sie getroffen haben, wel-
che Rechtsgrundlage für die Datenverarbeitung 
zutrifft und welche Interessengruppen innerhalb 
und ausserhalb der Organisation Zugriff haben.

Wichtig ist vor allem, dass Privacy by Design 
ein integraler Bestandteil des SDLC (Software  
Development Lifecycle) des Change-Manage-
ments ist. Privacy by Design muss also bei ver-
änderten Gegebenheiten zum Einsatz kommen, 
beispielsweise dann, wenn eine neue Marketing 
Strategie entwickelt wurde, bei welcher ab sofort 
Marketing/Targeting Cookies auf der Unterneh-
mens-Website eingesetzt werden sollen. Bereits 
bei der Definition der Veränderungsmassnahmen 
von neuen oder sich ändernden Technologien in 
den Geschäftsprozessen, Produkten und Dienst-
leistungen muss die datenschutzrechtliche Rele-
vanz geprüft werden. Bei datenschutzrechtlich 
relevanten Veränderungen müssen die Grundsät-
ze in organisatorische, prozessuale und techni-
sche Anforderungen übersetzt werden.

Nach der Evaluierung ob relevant für den Da-
tenschutz oder nicht, sollte dringend eine Da-
tenschutz-Folgenabschätzung gemäss Art. 35 
DSGVO durchgeführt werden. Ob datenschutz-
relevant oder eine Datenschutz-Folgenab-
schätzung durchgeführt werden muss kann 
die prozessverantwortliche Abteilung mittels 
Screening-Fragen herausfinden. Diese könnten 
lauten: 23

Privacy by Design Prozess der Generali Versicherung (CH)

20 Privacy by Design.
21 Privacy by Default.
22 TOM.
23 Basierend auf der Liste von 
Verarbeitungsvorgängen («Muss-
Liste») verantwortet von der 
Landesbeauftragten für Datenschutz 
Schleswig-Holstein, Stand: 
25.05.2018.
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1.		 Werden personenbezogene Daten verarbei-
tet?

2.		 Wurde die Datenverarbeitungsaktivität be-
reits als hohes Risiko bewertet?

3.		 Findet eine automatisierte Entscheidungs-
findung mit Rechtswirkung oder ähnlich 
bedeutsamer Wirkung statt?

4.		 Findet eine systematische Überwachung 
statt?

5.		 Werden vertrauliche oder höchstpersönli-
che Daten verarbeitet?

6.		 Findet eine Datenverarbeitung in grossem 
Umfang statt?

7.		 Werden Datensätze abgeglichen und/oder 
zusammengeführt?

8.		 Werden Daten von schutzbedürftigen Da-
tensubjekten verarbeitet?

9.		 Ist eine innovative Nutzung oder Anwen-
dung neuer technologischer oder organisa-
torischer Lösungen angedacht?

10.	 Werden betroffene Personen an der Aus-
übung eines Rechts oder der Nutzung 
einer Dienstleistung bzw. Durchführung 
eines Vertrages gehindert?

Die Fragen beruhen einerseits auf Art. 35 Abs. 3  
lit. a-c DSGVO, aber auch auf den Listen24 der 
Aufsichtsbehörden nach Art. 35 Abs. 4 DSGVO.25 
Schon bei zwei oder mehr positiven Antworten 
kann von einem hohen Risiko für die Betroffenen 
ausgegangen werden. Dann ist die Durchführung 
einer DSFA angezeigt.26

Diese muss umgehend durchgeführt werden, um 
das Risiko der geplanten Datenverarbeitungsak-
tivität genau zu bestimmen und im Folgeschritt 
Massnahmen ergreifen zu können.

Die im folgenden aufgeführte Risikomatrix kann 
als Entscheidungsgrundlage für die Risikobestim-
mung genutzt werden.

Opt-out, Opt-in und Double-opt-in/
Closed-Loop-opt-in 

Automatisierte Zustimmungsverfahren haben 
sich dank der DSGVO verändert. Oftmals sind 
Opt-out-Verfahren durch Opt-in-Verfahren er-
setzt worden. Dieses Vorgehen war insbesonde-
re in der Schweiz bislang im Kontext der Ver-
arbeitung von Bankkundendaten gebräuchlich. 
Grundsätzlich macht der Gesetzgeber bei Coo-
kies (noch) keine Unterscheidungen. 

Funktionsstützende Cookies werden zunächst 
gleichbehandelt wie Marketing- oder Analy-
se-Cookies, aber es können unterschiedliche Ver-
fahren angewandt werden. Verbreitet ist folgen-
des Vorgehen: Die Datensubjekte werden über 
Cookies, die für die korrekte Basisfunktionswei-
se der Website nötig sind, mittels Cookie-Banner 
informiert. Die weitere Verwendung der Websi-
te ist gleichbedeutend mit der Akzeptanz dieser    
�
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24 Sog. «Muss»-Listen, Positivlisten, Blacklist.
25 https://www.
datenschutzzentrum.de/uploads/
datenschutzfolgenabschaetzung/20180525_
LfD-SH_DSFA_Muss-Liste_V1.0.pdf.
26 https://www.
datenschutzzentrum.de/uploads/
datenschutzfolgenabschaetzung/20180525_
LfD-SH_DSFA_Muss-Liste_V1.0.pdf.
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Cookies, welche zwingend beim Verlassen der 
Website wieder gelöscht werden müssen. Ein 
Opt-out wäre äquivalent mit dem Schliessen 
der Website. Wird die Website nicht geschlos-
sen (vom Opt-out also kein Gebrauch gemacht), 
werden weitere Cookies, die zu Analyse- oder 
Marketingzwecken verwendet würden, nur ge-
laden, wenn ein Opt-in erfolgt. Dies kann durch 
einfaches Klicken auf den Cookie-Banner bestä-
tigt werden. Ohne Klick funktioniert die Website 
weiter, doch es werden keine weiteren Cookies 
installiert. 

Wenn von diesem einfachen Opt-in Gebrauch ge-
macht wurde, ist noch ein weiterer Dialog denk-
bar. Sind beispielsweise Verarbeitungsaktivitäten 
mit einem höheren Risiko für die betroffene Per-
son vorgesehen, erfolgt in der Regel ein zusätz-
liches Opt-in. Dieses sogenannt Double-Opt-in 
oder Closed-Loop-Opt-in wird nach erstmaligem 
Klicken und der Eingabe einer E-Mail-Adresse per 
E-Mail abgefragt. Die Aktivierung entsprechen-
der Verarbeitungen erfolgt erst nach Freigabe 
durch einen in der E-Mail befindlichen Link. 

Obschon dieses Vorgehen gebräuchlich ist, birgt 
es Gefahren. Es trainiert nämlich die Nutzer dar-
auf, blind auf Links in E-Mails zu klicken. Das öff-
net Tür und Tor für Cyberangriffe. Es empfiehlt 
sich daher, die Nutzer darauf hinzuweisen, dass 
sie nur Links in explizit erwarteten E-Mails ankli-
cken sollen, etwa wenn sie vorher eine entspre-
chende Anfrage ausglöst haben.

Im normalen Opt-in-Verfahren gibt es noch die 
Bestätigt-Variante (Confirmed). Sie beinhaltet 
eine zusätzliche E-Mail, welche nicht die Verar-
beitung aktiviert, sondern ein Opt-out-Link an-
bietet. Hinsichtlich des Personendatenverarbei-
tungsrisikos positioniert sich dieses Verfahren 
zwischen dem einfachen Opt-in und dem kom-
plexeren Douple-Opt-in (oder Closed-Loop-Opt-in).

Eine wegweisende Entscheidung:  
Das «Cookie-Urteil» / C-673/17

Am 1. Oktober 2019 fällte der Europäischen Ge-
richtshof eine für die Mitgliedsstaaten rechtsver-
bindliche Entscheidung zu Cookies, um die der 
Bundesgerichtshof gebeten hatte27. Die Einwilli-

gung für Cookies zur Verarbeitung personenbe-
zogener Daten ist seither Pflicht.

Die Entscheidung im Wortlaut des EuGHs mit 
dem Urteil vom 01.10.2019, Az.: C-673/17:

•	«Nach dieser Klarstellung ist darauf hinzuwei-
sen, dass Art. 5 Abs. 3 der Richtlinie 2002/58 
die Mitgliedstaaten dazu verpflichtet, sicher-
zustellen, dass die Speicherung von Informati-
onen oder der Zugriff auf Informationen, die 
bereits im Endgerät eines Nutzers gespeichert 
sind, nur gestattet ist, wenn der betreffende 
Nutzer auf der Grundlage von klaren und 
umfassenden Informationen, die er ge-
mäß der Richtlinie 95/46 u. a. über die Zwe-
cke der Verarbeitung erhält, seine Einwilligung 
gegeben hat.»

•	«Nach alledem ist auf die Buchst. a und c der 
ersten Frage zu antworten, dass Art. 2 Buchst. f 
und Art. 5 Abs. 3 der Richtlinie 2002/58 in 
Verbindung mit Art. 2 Buchst. h der Richtli-
nie 95/46 bzw. mit Art. 4 Nr. 11 und Art. 6 
Abs. 1 Buchst. a der Verordnung 2016/679 
dahin auszulegen sind, dass keine wirksame 
Einwilligung im Sinne dieser Bestimmungen 
vorliegt, wenn die Speicherung von Informati-
onen oder der Zugriff auf Informationen, die 
bereits im Endgerät des Nutzers einer Web-
site gespeichert sind, mittels Cookies durch 
ein voreingestelltes Ankreuzkästchen 
erlaubt wird, das der Nutzer zur Verweigerung 
seiner Einwilligung abwählen muss.» 

•	«[…] Der Schutz erstreckt sich auf alle in sol-
chen Endgeräten gespeicherten Informatio-
nen, unabhängig davon, ob es sich um 
personenbezogene Daten handelt, und 
erfasst insbesondere – wie ebenfalls aus die-
sem Erwägungsgrund hervorgeht – „Hidden 
Identifiers“ oder ähnliche Instrumente, die 
ohne das Wissen der Nutzer in deren Endge-
räte eindringen.»

•	«Nach alledem ist auf die zweite Frage zu 
antworten, dass Art. 5 Abs. 3 der Richtlinie 
2002/58 dahin auszulegen ist, dass Angaben 
zur Funktionsdauer der Cookies und 
dazu, ob Dritte Zugriff auf die Cookies er-
halten können, zu den Informationen zählen, 
die der Diensteanbieter dem Nutzer einer 
Website zu geben hat.»27 Vorabentscheidungsersuchen nach  

Art. 267 AEUV.
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28 § 22 Absatz 2 Spanish Law on Information 
Society Services and Electronic Commerce 
(E-Commerce-Gesetz): „When service 
providers employ devices for the storage and 
recovery of data from terminal equipment, 
they shall inform recipients of the use 
and finality of such devices in a clear and 
comprehensive manner, offering recipients 
the opportunity to refuse, by a simple means 
and free of charge, to allow their data to 
be processed. This shall not prevent any 
storage of or access to data for the purpose 
of carrying out or technically facilitating 
the transmission of a communication over 
an electronic communications network, 
or as strictly necessary in order to provide 
an information society service explicitly 
requested by the recipient. (…)“
29 Thomas Kranig, damaliger Präsident 
des Bayerischen Landesamts für 
Datenschutzaufsicht. Auf der 
Datenschutzkonferenz der IAPP Anfang 
September 2019.
30 die DSK-Orientierungshilfe der 
Aufsichtsbehörden für Anbieter von 
Telemedien vom März 2019, S. 9.
31 die DSK-Orientierungshilfe der 
Aufsichtsbehörden für Anbieter von 
Telemedien vom März 2019, S. 9.

Cookie Banner: GO und NO-GO –  
Beispiele aus der Praxis

Erste Bussgelder wegen eines gemäss Aufsichts-
behörde nicht DSGVO-konformen Cookie-Ban-
ners sind bereits verhängt worden. So verhängte 
die spanische Aufsichtsbehörde ein Bußgeld von 
über 30.000 Euro gegen das Unternehmen Vue-
ling, weil es Cookies einsetzte, die dem Nutzer 
KEINE Konfigurationsplattform zur Verfügung 
stellte. Vueling verweist lediglich daraufhin, dass 
der User selbst in seinen Browser-Einstellungen 
die nötigen datenschutzrechtlichen Anpassun-
gen vornehmen kann. Auch der Widerruf der 
Einwilligung auf der genannten Seite sollte durch 
die personalisierten Einstellungen auf dem eige-
nen Browser geschehen. Zwar erging dieser Ent-
scheid nach dem nationalen Recht in Spanien28, 
jedoch ist gerade im Lichte der Entscheidung 
des EuGH C-673/17 der gesamte Sachverhalt 
auch bezüglich der DSGVO relevant, da das sank-
tionierte Verhalten auch im Entscheid C-673/17 
thematisiert wurde.

Auch das Bayerische Landesamt für Datenschutz- 
aufsicht mahnte an, dass bereits einige Bussgeldbe-
scheide zu diesem Tatbestand erlassen wurden.29 

 
Unternehmen ist anzuraten eine Konfigurations-
plattform anzulegen, so dass die Nutzer einfach 
ihre Cookies direkt auf der gewünschten Website 
verwalten können.

Kurz und knapp:  
NO-GOs und Lösungsansätze

Ein No-Go sind beispielsweise überlaufene Coo-
kie-Banner, welche über die Bildschirmlänge hi-
nausragen und eine mangelhafte Übersichtlich-
keit aufweisen. Dies schreckt den Nutzer ab und 
suggeriert ihm, dass Unmengen von Daten von 
ihm genutzt werden, auch zu weiterführenden 
Zwecken, selbst wenn dies gar nicht der Fall ist. 

Folglich ist es nicht empfehlenswert, den Cookie 
Banner mit Text zu überladen. Folgende Punkte 
sind für einen Cookie-Banner zu empfehlen. 
 

•	HTML- Element bestückt mit einer einfach zu 
lesenden Übersicht aller einwilligungsbedürfti-
gen Verarbeitungsvorgänge30

•	Gut lesbar

•	Sollte auffallen

•	Angemessen grosse Schrift

•	Sollte beim runterscrollen «mitlaufen»

•	Keine extrem lange, aber auch keine extrem 
kurze Version

Ein weiteres No-Go ist ein Cookie-Banner, wel-
cher verschwindet, wenn man beliebig auf die 
Homepage klickt. Meist steht in diesen Coo- 
kie-Bannern, dass das Weitersurfen als Einwilli-
gung zählt. Dies reicht jedoch vor dem Gesetz 
nicht aus.

Andere Negativbeispiele sind Cookie-Banner, die 
erst nach einiger aktiver Surfzeit auf dem Bild-
schirm auftauchen. Häufig gibt es auch Cookies, 
die die Möglichkeit des Widerrufs gemäss Art. 7 
Abs. 3 DSGVO nicht aufzeigen. Cookie-Banner, 
welche eine Einwilligung enthalten, müssen auch 
eine Option bereitstellen, diese Einwilligung zu 
widerrufen.31 Zu guter Letzt und man kann es 
nicht oft genug sagen: Opt-out ist ein absolutes 
No-Go und hält den aktuellen gesetzlichen Stan-
dards nicht stand.  �
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Rechtskonforme Cookie-Banner  
und möglichst hohe Opt-in-Rate –  
Geht das?

Grundsätzlich muss gesagt werden, dass trist 
gehaltene Cookie-Banner einer hohe Opt-in- 
Rate nicht förderlich sind.  Noch vor kurzem er-
schienen Cookies oft als kleine Anzeigefenster 
am Rande der geöffneten Homepage, versehen 
lediglich mit dem allgemeinen Hinweis, dass Coo- 
kies eingesetzt werden. Mittlerweile aber wer-
den verschiedene Einwilligungsmodelle genutzt, 
vor allem solche, bei denen die Nutzer die Coo-
kies nach ihren Bedürfnissen anpassen können.

Fazit

Webseiten-Betreiber benötigen eine Einwilligung 
der Nutzer, wenn darin Cookies eingebunden 
sind, die personenbezogene Daten erheben und 
verarbeiten. Dazu gehört auch Google Analytics, 
wie die Berliner Beauftragte für Datenschutz und 
Informationsfreiheit, Maja Smoltczyk, betonte.32

Im Besonderen ist darauf zu achten, dass der 
Cookie-Banner und die Datenschutzerklärung 
bezüglich Tracking-Tools auf dem neusten Stand 
sind. Die Berliner Beauftragte für Datenschutz 
und Informationsfreiheit stellte bereits fest, dass 
viele Cookie-Banner in der Praxis noch nicht den 
gesetzlichen Anforderungen genügen.

Einhergehend mit dem Projekt genügender 
Transparenz und einer korrekten Beschreibung 
der Datenverarbeitungsaktivität müssen Betrei-
ber von Webseiten diese genau nach Drittin-
halten durchsuchen. Hierfür gibt es geeignete 
Tools33, die den Seitenbetreiber helfen, Cookies 
oder Trackings-Tools von Dritten aufzuspüren. 

Im Kontext von Cookies ist auf die Anwendung 
von Opt-out- und Opt-in-Verfahren zu achten, 
welche dem Risiko für die betroffene Person 
entsprechen. Die Speicherdauer von Cookies 
ist gemäss Art. 5 Abs. 1 lit. e DSGVO auf das 
notwendige Mass zu begrenzen. Sicherheitsme-
chanismen rund um die Verarbeitung von Cook-
ies beinhaltenden Websites sind risikoorientiert 
aufzubauen und regelmässig zu überprüfen. 
Der Verantwortliche sollte zudem dessen Erfül-
lung der Nachweispflichten gemäss Art. 7 Abs. 1  
DSGVO im Auge behalten.

Über die Autoren

Jutta Sonja Oberlin
CIPP/E, CIPM, ist zertifizierte  
Datenschutzbeauftragte und zertifizierte  
Compliance Officer (Univ.) Bei PWC in Zürich ist sie 
als Unternehmensberaterin im Bereich Regulatory 
Compliance tätig. Zudem ist sie Mitglied der IAPP 
Leadership Community und engagiert sich in der 
Schweiz als Young Privacy Professional Lead. 

Rainer Kessler  
ist Jurist, Betriebsiwrtschafter sowie 
Informatiker und lehrt an Universitäten.
Als Gründungsmitglied des Cyber-Hub sowie als 
PWC-Partner berät er Unternehmen, Regierungs-
organisationen und das Militär. Davor war er unter 
anderem gruppenweit und global verantwortlich für 
Informations- und Cyber-Sicherheit bei einer der 
weltweit grössten Banken. 

32 Pressemitteilung 711.413.1 der Berliner 
Beauftragten für Datenschutz und Informati-
onsfreiheit vom 14. November 2019.
33 Beispielsweise Signatu:  
https://signatu.com/.
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GESETZ UND RECHTSPRECHUNG

SCHREMS II VOR DEM EUGH
Dr. Tilman Dralle

I. Einleitung

Die transatlantische Datenschutz-Saga „Schrems 
gegen Facebook“ wird um ein weiteres, fas-
zinierendes Kapitel reicher. Am 19. Dezember 
2019 legte der Generalanwalt am Europäischen 
Gerichtshof (EuGH), Henrik Saugmandsgaard 
Øe, seine Schlussanträge in der Rechtssache 
C-311/18 vor („Schrems II“).1 Konkret geht es da-
rin um die Frage, ob die von der Europäischen 
Kommission beschlossenen Standardvertrags-
klauseln für Datentransfers zu in Drittstaaten 
ansässigen Auftragsverarbeitern2 mit den eu-
ropäischen Grundrechten vereinbar und da-
mit gültig sind. Die Schlussanträge von Saug-
mandsgaard Øe zeigen auf eindrückliche Art 
und Weise, welch weitreichende Konsequenzen 
die endgültige Entscheidung des EuGH haben 
wird: zunächst für die verfahrensgegenständli-
chen Datentransfers von „Facebook Ireland“ zu 
„Facebook Inc.“ in den USA, aber auch für alle 
anderen datenverarbeitenden Unternehmen in 
der Europäischen Union, die personenbezogene 
Daten in Controller-to-Processor- oder Control-
ler-to-Controller-Konstellationen in die USA oder 
andere Drittstaaten auf Grundlage der Daten-
schutz-Grundverordnung (DSGVO) übermitteln.

II. Hintergrund zum „Schrems II“- 
Verfahren vor dem EuGH

Ausgangspunkt für das von Saugmandsgaard Øe 
vorgelegte Gutachten und das Schrems-II-Ver-
fahren insgesamt ist das Jahr 2013. Damals leg-
te der österreichische Datenschutz-Aktivist Max 
Schrems infolge der Snowden-Enthüllungen 
über die globalen Überwachungsaktivitäten von 
US-Behörden wie der National Security Agency 
(NSA) bei der irischen Datenschutz-Aufsichtsbe-
hörde (DPC) Beschwerde gegen die Übermittlung 
seiner personenbezogenen Nutzerdaten durch 
Facebook Ireland an das US-amerikanische Mut-
terunternehmen Facebook Inc. ein. 

Diese Beschwerde, mit der er die DPC zur Un-
tersagung der Drittlandsübermittlungen auffor-
derte, führte zur ersten Rechtsprechungswelle 
vor irischen Gerichten sowie dem EuGH, der in 
einem viel beachteten Urteil im Oktober 2015 
den Safe-Harbor-Angemessenheitsbeschluss3 der 
Europäischen Kommission für nichtig erklärte 
(„Schrems I“).4 Der EuGH folgte damit der Empfeh- 
lung des damaligen Generalanwalts Yves Bot.

Vor dem Hintergrund des Nichtigkeitkeitsbe-
schlusses fokussierte Max Schrems seine �

1 EuGH, Rs. C-311/18, Schlussanträge des GA 
Saugmandsgaard Øe v. 19.12.2019.
2 Siehe Beschluss 2010/87/EU v. 5.2.2010, 
ABl. 2010 L 39/5.
3 Siehe Beschluss 2000/520/EG v. 
26.7.2000, ABl. 2000 L 215/7.
4 Siehe EuGH, Rs. C-362/14, Urteil v. 
6.10.2015.
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5 Art. 26 Abs. 2 und 4 DS-RL.
6 Art. 46 Abs. 2 Buchst. c DSGVO.
7 Fn. 1, Ziff. 46, 48, 98.
8 Fn. 1, Ziff. 50-51.
9 Fn. 1, Ziff. 115.
10 Fn. 1, Ziff. 123-128.
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Beschwerde auf die von der Europäischen Kom-
mission genehmigten Standardvertragsklauseln 
(SCC) für Controller-to-Processor-Situationen, 
die neben einem Angemessenheitsbeschluss eine 
weitere Rechtsgrundlage für einen Drittland-
stransfer darstellen – sowohl nach der Daten-
schutz-Richtlinie 95/46/EG5 als auch nach der 
DSGVO.6 Denn die fortgesetzte Übermittlung 
personenbezogener Nutzerdaten durch Face-
book Ireland in die USA stützt sich nun zumin-
dest teilweise auf diese SCC.7 

Im Mai 2016 veröffentlichte die DPC den Entwurf 
einer Entscheidung, nach der US-amerikanisches 
Recht keinen angemessenen Rechtsbehelf im 
Sinne der Europäischen Grundrechtecharta (GRC) 
biete und darüber hinaus eine unionsrechtswid-
rige Verarbeitung personenbezogener Daten 
durch nationale Sicherheitsbehörden gestatte. 

Die SCC könnten diese Mängel der US-amerika-
nischen Rechtsordnung nicht heilen, so die DPC, 
da sie für die US-Behörden nicht bindend seien 
und für die betroffenen Personen nur vertragli-
che Ansprüche gegen den Datenexporteur bzw. 
-importeur begründeten. Die DPC hegte insofern 
Zweifel an der Gültigkeit der SCC und initiierte 
ein Verfahren vor dem irischen High Court.8

Der irische High Court führte daraufhin eine 
ausführliche Analyse des einschlägigen US-ame-
rikanischen Rechts durch, das US-Sicherheits-
behörden zur Erhebung und Verarbeitung von 
personenbezogenen Daten von betroffenen Per-
sonen in der EU für Zwecke der nationalen Si-
cherheit ermächtigt, darunter insbesondere die 
Section 702 des Foreign Intelligence Surveillance 
Act (FISA) – Grundlage für die Abhörprogramme 
„PRISM“ und „Upstream“ – sowie die Executive 
Order 12333. Das Gericht teilte die Bedenken der 
DPC, dass nach US-Recht die Achtung des Pri-
vatlebens, der Schutz personenbezogener Daten 
sowie das Recht auf einen wirksamen Rechtsbe-
helf für betroffene Personen nicht im erforderli-
chen Umfang gewährleistet seien. In diesem Zu-
sammenhang äußerte der High Court ebenfalls 
Zweifel an der Gültigkeit der SCC. 

Im April 2018 legte das Gericht dem EuGH da-
raufhin zahlreiche Fragen im Rahmen des Vor-
abentscheidungsverfahrens gemäß Art. 267 des 
Vertrags über die Arbeitsweise der Europäischen 
Union (AEUV) zur Beantwortung vor.

III. Die Schlussanträge  
des Generalanwalts

Zunächst wendet sich der Generalanwalt Saug-
mandsgaard Øe in seinen Schlussanträgen der 
Frage zu, welches unionsrechtliche Schutzniveau 
gewährleistet werden muss, um personenbezo-
gene Daten auf Grundlage der Controller-to-Pro-
cessor-SCC in ein Drittland zu übermitteln. Er 
kommt zu dem Ergebnis, dass die vom Datenex-
porteur gemäß Art. 46 DSGVO geforderten „ge-
eigneten Garantien“ ein Schutzniveau der Frei-
heiten und Grundrechte erreichen müssen, das 
dem in der EU – aufgrund der DSGVO und im 
Lichte der GRC – garantierten Niveau „der Sa-
che nach gleichwertig“ ist (essentially equivalent).9

Sodann befasst sich Saugmandsgaard Øe mit der 
Gültigkeit der SCC und folglich mit der Gültig-
keit des entsprechenden Kommissionsbeschlus-
ses 2010/87/EU. Ziel und Zweck der SCC sei es, 
Drittstaatentransfers auch in Abwesenheit eines 
Angemessenheitsbeschlusses zu ermöglichen, 
indem die Schutzmängel im Rechtssystem des 
Drittstaats durch die vertragsrechtlichen Klau-
seln kompensiert werden. 

In diesem Sinne hänge die Gültigkeit der SCC 
nicht vom tatsächlichen Schutzniveau des je-
weiligen Drittlandes ab, sondern lediglich von 
der Angemessenheit der Garantien, die sie bein-
halten. Allerdings könne die Rechtsordnung des 
Drittstaats eine vertragsgemäße Umsetzung der 
SCC unmöglich machen. 

Daher müsse der Verantwortliche oder – falls 
dieser seiner Verantwortung nicht nachkom-
me – die Aufsichtsbehörde im Rahmen einer 
Einzelfallbetrachtung abwägen, ob die Geset-
zes des Ziellandes die Umsetzung der SCC und 
damit die Gewährleistung eines angemessenen 
Schutzniveaus behindern, und ob vor diesem 
Hintergrund der jeweilige Drittstaatentransfer 
auszusetzen bzw. zu verbieten ist. Da genügend 
Mechanismen vorhanden seien, die gewährleis-
teten, dass Datentransfers auf Grundlage der SCC 
unterbunden oder verboten werden, sollten die 
SCC verletzt werden oder nicht eingehalten wer-
den können, behielten diese ihre Gültigkeit. Die 
Tatsache, dass die SCC für die staatlichen Stel-
len des Drittlandes nicht bindend sind, könne für 
sich genommen keine Ungültigkeit der SCC be-
gründen.10
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11 Siehe ferner Klausel 5(b) der SCC.
12 Fn. 1, Ziff. 129-135.
13 Siehe Art. 58 Abs. 1 Buchst. a DSGVO.
14 Siehe Art. 58 Abs. 2 Buchst. j und f 
DSGVO; Fn. 1, Ziff. 140-158.
15 Durchführungsbeschluss C(2016) 4176; ABl. 
2016 L 207/1. 
16 Fn. 1, Ziff. 161-186.
17 Fn. 1, Ziff. 196, 342.
18 Fn. 1, Ziff. 295-301.
19 Fn. 1, Ziff. 333-341.
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Zur Untermauerung seiner Argumentation ver-
weist der Generalanwalt insbesondere auf die 
Klausel 5(a) der SCC.11 Gemäß Klausel 5(a) garan-
tiert der Datenimporteur, dass „er die personen-
bezogenen Daten nur … in Übereinstimmung 
mit ... den vorliegenden Klauseln verarbeitet“ 
und „er sich, falls er dies aus irgendwelchen 
Gründen nicht einhalten kann, bereit erklärt, den 
Datenexporteur unverzüglich davon in Kenntnis 
zu setzen, der unter diesen Umständen berech-
tigt ist, die Datenübermittlung auszusetzen und/
oder vom Vertrag zurückzutreten“. Eine Fußnote 
zu Klausel 5(a) präzisiert, dass „[z]wingende Er-
fordernisse des für den Datenimporteur gelten-
den innerstaatlichen Rechts, die nicht über das 
hinausgehen, was in einer demokratischen Ge-
sellschaft für den Schutz eines der in Artikel 13 
Absatz 1 der Richtlinie 95/46/EG [jetzt Art. 23 
Abs. 1 DSGVO] aufgelisteten Interessen erforder-
lich ist, ... nicht den Standardvertragsklauseln 
[widersprechen].“ Nach Saugmandsgaard Øe ist 
der Datenexporteur, das heißt der Verantwort-
liche, nicht nur berechtigt (so der Wortlaut der 
Klausel 5(a)), sondern im Lichte der DSGVO auch 
verpflichtet, die Datenübermittlung auszusetzen 
oder vom Vertrag zurückzutreten, falls der Im-
porteur keine SCC-konforme Datenverarbeitung 
garantieren kann.12 Darüber hinaus seien auch 
die Datenschutz-Aufsichtsbehörden – in Erfül-
lung ihres gesetzlichen Auftrags zur Überwa-
chung und Durchsetzung der DSGVO13 – dazu 
verpflichtet, erforderlichenfalls die Aussetzung 
der Übermittlung von Daten an einen Empfän-
ger in einem Drittland anzuordnen.14

Im Ergebnis bestätigt der Generalanwalt die Gül-
tigkeit der Controller-to-Processor-SCC. 

IV. Der Privacy-Shield- 
Angemessenheitsbeschluss

Der Safe-Harbor-Nachfolger „Privacy Shield“15 

ist nicht Gegenstand des Verfahrens vor dem 
EuGH. Nichtsdestotrotz ist er mittelbar von ho-
her Relevanz. Denn Facebook Ireland und die 
US-Regierung machten geltend, dass die in der 
Privacy-Shield-Entscheidung enthaltenen Be-
wertungen und Festlegungen hinsichtlich der 
Überwachung durch US-Geheimdienste und der 
„Angemessenheit“ der entsprechenden Schutz-
maßnahmen für betroffene Personen eine Bin-

dungswirkung für Datenschutz-Aufsichtsbehör-
den wie die DPC entfalten, die die Zulässigkeit 
eines Drittstaatentransfers auf Grundlage der 
SCC prüfen. Generalanwalt Saugmandsgaard Øe 
hingegen befindet in seinen Schlussanträgen, 
dass (i) der EuGH die Frage der Bindungswirkung 
im Rahmen des vorliegenden Vorabentschei-
dungsverfahrens nicht zu beantworten habe; 
und dass (ii) die Datenschutz-Aufsichtsbehörden 
in jedem Fall nicht an die Privacy-Shield-Ent-
scheidung gebunden und somit in der Lage sei-
en, die Übermittlung von Daten an Facebook 
Inc. in den Vereinigten Staaten auf Grundlage 
der SCC gegebenenfalls auszusetzen.16

Hilfsgutachterlich untersucht Saugmands-
gaard Øe dennoch die Rechtmäßigkeit des Pri-
vacy-Shield-Angemessenheitsbeschlusses. Er 
kommt zu dem Ergebnis, dass die in der Pri-
vacy-Shield-Entscheidung vorgenommenen Be-
urteilungen der „Angemessenheit“, im Sinne von 
Art. 45 Abs. 1 DSGVO, des von den USA gebote-
nen Schutzniveaus bezüglich der Überwachung 
elektronischer Kommunikation durch US-Ge-
heimdienste zumindest in einigen Punkten zwei-
felhaft seien.17 

So gebe es beispielsweise keine hinreichend be-
stimmten Kriterien für die Festlegung der sog. 
„Selektoren“, die den Anbietern elektronischer 
Kommunikationsdienste von den US-Behörden 
wie der NSA auf Grundlage der Section 702 FISA 
vorgegeben werden, sowie keine hinreichenden 
diesbezüglichen Schutzmaßnahmen zur Verhin-
derung von Missbrauch, wie z.B. eine Vorabkon-
trolle durch eine unabhängige Institution.18 

Darüber hinaus stelle das im Rahmen der Pri-
vacy-Shield-Entscheidung eingerichtete Amt der 
Ombudsperson keinen effektiven Rechtsbehelf 
dar, da es (i) nicht gesetzlich geregelt sei; (ii) in-
tegraler Bestandteil der US-Administration und 
damit nicht unabhängig sei; (iii) an einem Mangel 
an Befugnissen leide; und (iv) keine Möglichkeit 
bestehe, die Entscheidungen der Ombudsperson 
einer unabhängigen rechtlichen Prüfung zu un-
terziehen.19

V. Ausblick und Kommentar

Sollte sich der EuGH der Argumentation von 
Henrik Saugmandsgaard Øe anschließen, �  
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20 Siehe Beschluss 2001/497/EG v. 
15.6.2001, ABl. 2001 L 181/19; sowie 
Beschluss 2004/915/EG v. 27.12.2004, ABl. 
2004 L 385/74.
21 Siehe COM(2019) 495 final v. 23.10.2019.
22 Siehe EuG, Rs. T-738/16.
23 Fn. 1, Ziff. 135.24 Siehe auch Fn. 1, Ziff. 134 („… the 
examination which the parties to the contract 
should carry out …“);  
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wäre es Aufgabe der DPC, zu untersuchen, ob 
die Übermittlung personenbezogener Face-
book-Nutzerdaten in die USA tatsächlich in Ein-
klang mit den SCC erfolgt. Folglich müsste sie 
prüfen, ob das in den USA garantierte Schutz-
niveau im Zusammenhang mit den US-Geheim-
dienstaktivitäten dem in der EU vorgeschriebe-
nen Niveau „der Sache nach gleichwertig“ ist 
(dies ist die Messlatte von Kapitel V DSGVO), und 
damit, ob der Datenimporteur Erfordernissen 
unterworfen ist, die nicht über das hinausgehen, 
was „in einer demokratischen Gesellschaft erfor-
derlich“ ist (Klausel 5(a) der SCC; siehe Kapitel III). 
Vor dem Hintergrund der kritischen Ausführun-
gen der irischen DPC und des irischen High Court 
(siehe Kapitel II) sowie des Generalanwalts Saug-
mandsgaard Øe (siehe Kapitel IV) wäre es nicht 
gänzlich überraschend, wenn die Datenübermitt-
lung von Facebook in die USA auf Grundlage der 
SCC mittelfristig untersagt würde. 

Auch wenn eine solche Untersagung durch die 
DPC zunächst nur Auswirkungen auf die in Rede 
stehenden Datentransfers von Facebook hätte, 
wäre die zugrundeliegende ratio decidendi grund-
sätzlich auch auf andere Übermittlungen per-
sonenbezogener Daten in die USA übertragbar 
– mithilfe sowohl der Controller-to-Processor- 
als auch der Controller-to-Controller-SCC.20 So-
mit stünde, in letzter Konsequenz, der gesamte 
„Übermittlungskanal“ der Standardvertragsklau-
seln für Transfers in die USA aus sämtlichen 
EU-Mitgliedstaaten auf der Kippe. Dies hätte 
darüber hinaus gravierende Auswirkungen auch 
auf die Bestandskraft des Privacy-Shield-Ange-
messenheitsbeschlusses, der zuletzt im Oktober 
2019 von der Europäischen Kommission bestä-
tigt wurde.21 In diesem Zusammenhang sei dar-
auf verwiesen, dass der Privacy-Shield-Beschluss 
derzeit in einem anderen Verfahren vor dem Ge-
richt der Europäischen Union (EuG) überprüft 
wird.22 Es ist davon auszugehen, dass die im Rah-
men von „Schrems II“ geäußerten Zweifel am 
Schutzniveau in den USA in dieses EuG-Verfah-
ren einfließen werden.

Last but not least unterstreichen die Schlussan-
träge von Saugmandsgaard Øe die komplexen 
Prüfpflichten sowohl des Datenimporteurs als 
auch des Datenexporteurs in einem SCC-Setting, 
unabhängig vom jeweiligen Zielland. Die Abwä-
gungsentscheidung, ob im Zielland des Daten-

transfers gesetzliche Bestimmungen gelten, die 
über das hinausgehen, was „in einer demokrati-
schen Gesellschaft erforderlich“ ist, kann erheb-
liche Ressourcen binden – gerade für KMU eine 
nicht zu unterschätzende Belastung. Die zu be-
rücksichtigenden Faktoren umfassen die Art der 
personenbezogenen Daten, deren Sensitivität, 
vom Datenimporteur bzw. -exporteur ergriffe-
ne Schutzmaßnahmen, Art und Zweck der Da-
tenverarbeitung durch die staatlichen Stellen im 
Drittland, die Details der Datenverarbeitung so-
wie die durch das Drittland gewährleisteten Be-
schränkungen und Schutzmaßnahmen.23 Zwar ist 
nach den SCC der im Drittland ansässige Daten- 
importeur dafür verantwortlich, zu analysieren, 
ob er Gesetzen unterliegt, die ihm die Einhal-
tung der vertraglichen Pflichten gemäß den SCC 
unmöglich machen. Allerdings ist der in der EU 
ansässige Verantwortliche aufgrund der DSGVO 
dazu verpflichtet, angemessene Maßnahmen zu 
ergreifen, um sicherzustellen, dass die Verarbei-
tung gemäß der Verordnung erfolgt. In der Pra-
xis werden daher beide Vertragsparteien24 an der 
schwierigen Entscheidung über die Angemessen-
heit des Schutzniveaus im Drittland mitwirken 
und diese gebührend dokumentieren müssen.
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I. Bezüge zum kollektiven Arbeitsrecht

Früher fand ein Ausgleich widerstreitender Rechts-
positionen aus dem Datenschutz und dem Betriebs-
verfassungsrecht nur auf der Ebene des deutschen 
Rechts statt. Mit dem BDSG und dem BetrVG stan-
den sich zwei gleichrangige Gesetze von ein und 
demselben Gesetzgeber gegenüber. Dies führte zur 
damals verbreiteten Meinung von der Subsidiarität 
des Datenschutzrechts gegenüber betriebsverfas-
sungsrechtlichen Regelungen, die bereits anhand 
des BDSG 1990 entwickelt worden war, noch bevor 
das Datenschutzrecht in Europa durch die Richtli-
nie 95/46/EG harmonisiert wurde (BAG, Beschl. v. 
11.11.1997 - 1 ABR 21/97, aus den Gründen B III. 
2. c) cc) (2)). Auch nach Umsetzung jener Richtlinie 
in das deutsche Recht im Jahre 2001 wurde diese 
Ansicht durch die Rechtsprechung aufrechterhal-
ten (vgl. u.a. BAG, Beschl. v. 12.08.2009 – 7 ABR 
15/08, Rn. 26).

Heute geht demgegenüber in Deutschland das Da-
tenschutzrecht dem Betriebsverfassungsrecht vor, 
jedenfalls im Grundsatz. Denn die vorbezeichnete, 
durch das Schlagwort „formelle Subsidiarität“ ge-
kennzeichnete Rechtslage wurde zum 25.05.2018 
grundlegend umgestaltet, da seitdem auch in 
Deutschland die DS-GVO unmittelbar anwendbar 
ist. Als europäische Verordnung genießt sie in der 
– zum Recht des einzelnen Mitgliedsstaates – pa-
rallelen Anwendung im Konfliktfall den Vorrang. 
Ausnahmen vom Vorrang des Datenschutzrechts 
vor dem Betriebsverfassungsrecht ergeben sich  

insbesondere dort, wo die DS-GVO selbst durch 
Öffnungsklauseln dem Recht der Mitgliedsstaaten 
den Vorrang gewährt.

1.	Grenzen des Anwendungsvorrangs  
der DS-GVO

Der DS-GVO kommt, als europäischer Verordnung, 
gegenüber dem Datenschutzrecht eines Mitglieds-
staates kein Geltungsvorrang zu, das heißt, das 
Recht des Mitgliedsstaates ist in seiner Geltung 
nicht berührt. Der grundsätzlich gegebene An-
wendungsvorrang der DS-GVO ist jedoch gerade 
dann nicht existent, soweit der Tatbestand einer 
Öffnungsklausel innerhalb der DS-GVO einschlägig 
ist. Insoweit ist die DS-GVO gegenüber dem na-
tionalen Recht nachgiebig, das heißt, im Falle in-
haltlicher Konflikte aufgrund der parallelen Anwen-
dung gebührt der Vorrang dem nationalen Recht.  
Art. 88 DS-GVO kennt eine Öffnung für die Daten-
verarbeitung im Beschäftigungskontext.

Um zu ermitteln, ob ein „Konflikt“ vorliegt, also 
dass im Einzelfall die Anwendung von nationalem 
Recht einerseits und der DS-GVO andererseits zu 
unterschiedlichen Ergebnissen führt, ist es wichtig 
zu wissen, ob das Recht des Mitgliedsstaates (hier 
insb. § 26 BDSG) eine vollständige, abschließende 
Regelung für das Themengebiet darstellt oder ob 
dies nicht der Fall ist. In Art. 88 Abs. 1 DS-GVO 
heißt es:

„Die Mitgliedstaaten können … spezifischere Vorschrif-
ten … vorsehen.“

DATENSCHUTZ IM  
BESCHÄFTIGUNGSKONTEXT
Stefan Sander 
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Das Wort „spezifischer“ ist nach im Ergebnis zu-
treffender und von der Rechtsprechung vertre-
tener Ansicht nur dahingehend zu verstehen, 
dass das nationale Recht mit seinem im Gesetz 
zum Ausdruck kommenden Regelungsgehalt der  
DS-GVO vorgeht. Es bedeutet nicht, dass ein Rück-
griff auf die DS-GVO im Übrigen, soweit das nationale 
Recht keine Regelungen trifft, ausgeschlossen wäre  
(zuletzt etwa: VG Hamburg, Urt. v. 16.01.2020 - 
17 K 3920/19, Rn. 57). Anders ausgedrückt bedeu-
tet diese Aussage, anhand des Beispiels der Erlaub-
nistatbestände: Die Grundregel des „Verbots mit 
Erlaubnisvorbehalts“ folgt aus Art. 6 Abs. 1 S.1,  
1. HS DS-GVO. Die Erlaubnistatbestände, die die-
sem Verbot gegenüberstehen, ergeben sich vorran-
gig aus dem nationalen Recht, mithin insbesondere  
§ 26 BDSG. Soweit es keine Regelungen gibt, die 
den sechs Erlaubnistatbeständen des 6 Abs. 1 S.1 
DS-GVO entsprechen, kommen diese Teile des  
6 Abs. 1 S.1 DS-GVO zur Anwendung. Aufgrund des 
offenkundig identischen Zwecks der Regelung von 
§ 26 Abs. 1 S. 1 BDSG wird von diesem deshalb nur 
Art. 6 Abs. 1 S. 1 lit. b) DS-GVO verdrängt.

2.	Betriebsvereinbarungen

Vor dem 25.05.2018 war in Deutschland durch die 
Rechtsprechung anerkannt, dass die Betriebspart-
ner in der Lage waren, mittels Betriebsvereinbarun-
gen und mit Blick auf das soeben zitierte Verbot 
mit Erlaubnisvorbehalt selber Erlaubnistatbestände 
zu erschaffen. Diese konnten im Grundsatz zuun-
gunsten der Beschäftigten vom Gesetz abweichen 
und demnach mehr oder andere Verarbeitungen 
personenbezogener Daten erlauben, als das Ge-
setz (BAG, Beschl. v. 27.05.1986 - 1 ABR 48/84, 
aus den Gründen B II. 3. b) aa) (1)). Jede Abwei-
chung vom Gesetz barg jedoch immer das Risiko, 
dass die Betriebsvereinbarung gerade wegen der 
Abweichung vom Gesetz unwirksam wurde, weil 
sich alle Betriebsvereinbarungen grundsätzlich am 
höherrangigen Recht messen lassen müssen. Wäh-
rend es in den ersten Jahren nach jener Entschei-
dung des BAG sehr umstritten war, wie weit die 
Abweichungen gehen dürften beziehungsweise an 
welchen Detailvorgaben die Wirksamkeit der Be-
triebsvereinbarungen zu messen war, wurden die 
der Prüfung zugrunde zu legenden Kriterien später 
Stück für Stück durch die Rechtsprechung heraus-
gearbeitet (vgl. insb. BAG, Beschl. v. 26.08.2008 -  
1 ABR 16/07, Rn. 14 ff.; BAG, Beschl. v. 15.04.2014 –  
1 ABR 2/13, Rn. 39). Einen vollständigen Katalog der 

Prüfungskriterien ergaben diese Konkretisierungen 
jedoch nicht, sondern es waren einzelfallbezogene 
Auslegungen des – den Prüfungskatalog umfassen-
den – § 75 Abs. 2 S. 1 BetrVG. Dort heißt es jedoch 
nur schlicht und ergreifend:

„Arbeitgeber und Betriebsrat haben die freie Entfaltung 
der Persönlichkeit der im Betrieb beschäftigten Arbeit-
nehmer zu schützen und zu fördern.“

 
Die argumentative Ableitung ergibt sich daraus, 
dass in § 75 BetrVG hinsichtlich der Pflichten der 
Betriebspartner das grundrechtlich geschützte all-
gemeine Persönlichkeitsrecht in Bezug genommen 
wird. Und nach der Lesart des Bundesverfassungs-
gerichts ist das Grundrecht auf informationelle 
Selbstbestimmung, welches dem Datenschutzrecht 
zugrunde liegt, ein Teil beziehungsweise eine Facet-
te des allgemeinen Persönlichkeitsrechts (BVerfG, 
Urt. v. 15.12.1983 - 1 BvR 209/83).

Seit dem 25.05.2018 kann die Argumentationslinie 
nicht mehr dieselbe sein. Denn mit der DS-GVO 
liegt nun ein höherrangiges Recht vor, anhand des-
sen (unmittelbar) die Wirksamkeit der Betriebsver-
einbarung zu prüfen ist. Der europäische Gesetzge-
ber bekannte sich im Ausgangspunkt zunächst zu 
derselben Position, die 1986 vom BAG ausgeurteilt 
wurde. 

Denn in Art. 88 Abs. 1 DS-GVO heißt es, dass 
„durch Kollektivvereinbarungen“ die oben bereits zi-
tierten spezifischeren Vorschiften vorgesehen wer-
den können. Im Art. 88 Abs. 2 DS-GVO findet sich 
sodann eine Festlegung der Anforderungen, anhand 
derer die Wirksamkeit von Betriebsvereinbarungen 
mit datenschutzrechtlichem Inhalt zu prüfen ist:

„Diese Vorschriften umfassen geeignete und besondere 
Maßnahmen zur Wahrung der menschlichen Würde, 
der berechtigten Interessen und der Grundrechte der 
betroffenen Person, insbesondere im Hinblick auf 
die Transparenz der Verarbeitung, die Übermittlung 
personenbezogener Daten innerhalb einer Unterneh-
mensgruppe oder einer Gruppe von Unternehmen, die 
eine gemeinsame Wirtschaftstätigkeit ausüben, und die 
Überwachungssysteme am Arbeitsplatz.“ 

Die Anforderung „geeignete und besondere Maßnah-
men zur Wahrung der menschlichen Würde, der be-
rechtigten Interessen und der Grundrechte der betrof-
fenen Person“, die damit an die Vorschriften, also 
die Betriebsvereinbarungen, gestellt wird, ähnelt 
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sehr stark den Anforderungen der Öffnungsklauseln 
des Art. 9 DS-GVO. So fordert Art. 9 Abs. 2 lit. g)  
DS-GVO vom nationalen Recht, das die Vorschrif-
ten „angemessene und spezifische Maßnahmen zur 
Wahrung der Grundrechte und Interessen der betroffe-
nen Person“ enthalten müssten. Der deutsche Ge-
setzgeber hat von dieser Öffnungsklausel Gebrauch 
gemacht und diese (Wirksamkeits-)Anforderung an 
sein Gesetz in § 22 Abs. 2 BDSG umgesetzt. 

Die auf das Arbeitsrecht zugeschnittene Öff-
nungsklausel des Art. 9 Abs. 2 lit. b) DS-GVO for-
dert, dass die Vorschriften „geeignete Garantien für 
die Grundrechte und die Interessen der betroffenen 
Person“ enthalten müssen. Auf diese stützte der 
deutsche Gesetzgeber § 26 Abs. 3 S. 1 BDSG (BT-
Drs. 18/11325, S. 98) und er setzte die zitierte 
Anforderung damit um, dass er in § 26 Abs. 3 S. 
3 BDSG den § 22 Abs. 2 BDSG für entsprechend 
anwendbar erklärte. 

Gestaltung und Prüfung von Betriebsvereinbarun-
gen können daher dem Regelungsgedanken dieser 
Norm einiges entnehmen.

Mit der DS-GVO sind die Unsicherheiten besei-
tigt, hinsichtlich der Frage, inwieweit Verarbei-
tungen durch Betriebsvereinbarungen zugelassen 
werden dürfen, die das Gesetz verbietet. Denn 
solange die vorgenannten Anforderungen einge-
halten sind (die inhaltlich demnächst noch von 
der Rechtsprechung anhand von Einzelfällen zu 
konkretisieren sind), ist es zulässig, zum Nachteil 
der Arbeitnehmer vom Gesetz abzuweichen und 
einen „schwächeren“ Schutz in dem Sinne vor-
zusehen, dass mehr oder andere Verarbeitungen 
erlaubt werden, die ansonsten verboten wären. 
Insoweit sei zu diesem Thema abschließend da-
rauf hingewiesen, dass „spezifischere“ Vorschrif-
ten i.S.v. Art. 88 Abs. 1 DS-GVO solche sind, die 
den besonderen Sachgesetzlichkeiten und Anfor-
derungen des zu regelnden Lebenssachverhalts 
Rechnung tragen. 

Vielfach wird sich eine spezifischere Regelung mit 
der allgemeinen nicht vergleichen lassen. Mitun-
ter eröffnet sie nicht „stärkere“ oder „schwäche-
re“, sondern eben andersartige Schutzmechanis-
men. Mitunter wirft der besondere Lebensbereich 
eigene Sachfragen auf, die an anderer Stelle kein 
Pendant finden (Riesenhuber in: BeckOK Daten-
schutzrecht, Wolff/Brink, 30. Ed., 01.11.2019, 
m.w.N.).

3.	 Über den Betriebsrat: Unselbstständiger 
Teil des Arbeitgebers oder eigenständiger 
Verantwortlicher?

Früher hieß es: Der Betriebsrat ist nicht als Drit-
ter anzusehen, der außerhalb der verantwortlichen 
Stelle, also des Unternehmens steht. Vielmehr ist 
er selbst Teil dieser Stelle (BAG, Beschl. v. 7.2. 2012 
− 1 ABR 46/10, Rn. 43 m.w.N.). Diese Meinung  
bröckelt und ist auf dem Rückzug – zu Recht. 

In der Entscheidung vom 09.04.2019 hat das BAG 
diese Frage explizit aufgegriffen und sie entgegen da-
mals gefestigter, eigener Rechtsprechung bewusst 
als offen dargestellt (BAG, Beschl. v. 09.04.2019 
– 1 ABR 51/17, Rn. 47 m.w.N.). Damit deutet das 
BAG einen Rechtsprechungswandel an, den es frei-
lich noch nicht vollzogen hat – denn im konkreten 
Fall konnte diese Frage noch offen bleiben.  Wie im-
mer ist es entscheidend, wer i.S.v. Art. 4 Nr. 7 S. 1 
DS-GVO über Zwecke und Mittel der Verarbeitung 
„entscheidet“ (zum Kriterium der Entscheidung: 
EuGH, Urt. v. 05.06.2018 – C-210/16; EuGH, Urt. 
v. 10.07.2018 - C-25/17; EuGH, Urt. v. 29.07.2019 
– C-40/17). Dass der Betriebsrat – außerhalb des 
BetrVG – kein eigenständiger Rechtsträger ist, 
hindert die Bewertung als Verantwortlicher i.S.d.  
DS-GVO nicht. 

Es kommt insoweit auf ein funktionales Verständ-
nis im Zusammenhang mit der Entscheidung über 
die Zwecke und Mittel an, nach dem – wie auch 
im Normtext verankert – etwa auch eine Behörde 
für sich betrachtet Verantwortlicher sein kann, die 
naturgemäß selber nicht der Rechtsträger ist. Auch 
nicht rechtsfähige, also nicht eingetragene Vereine 
kommen unzweifelhaft als Verantwortlicher i.S.d. 
DS-GVO in Betracht (Petri in: Simitis/Hornung/
Spiecker gen. Döhmann, Datenschutzrecht, 1. Aufl. 
2019, DSGVO Art. 4 Nr. 7, Rn. 16 m.w.N.).

Mit Blick auf die Betriebsräte könnte der Bundesge-
setzgeber im BetrVG für Klarheit sorgen, gestützt 
auf Art. 4 Nr. 7 S. 2 DS-GVO (wie er es etwa m. 
W. z. 18.12.2019 in § 11 Abs. 2 S. 2 StBerG (n. F.) 
getan hat). Geschehen ist dies aber bislang nicht. 
Implizite gesetzliche Regelungen dahingehend, dass 
die Personalvertretung ein eigener Verantwortlicher 
ist, liegen demgegenüber bereits vor, etwa in § 80 
Abs. 1 S. 2, 1. HS ThürPersVG. Wer, wenn nicht der 
Verantwortliche, muss denn einen Datenschutz-
beauftragten benennen? Für die Betrachtung der  
Betriebsräte wurde in der genannten  �
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Entscheidung der Grundstein für den Rechtspre-
chungswandel mit folgendem Argument gelegt 
(BAG, Beschl. v. 09.04.2019 – 1 ABR 51/17, Rn. 47): 
�

„Die Realisierung angemessener und spezifischer 
Schutzmaßnahmen im Bereich des Betriebsrates hat 
der Arbeitgeber nicht in der Hand. Ihm sind hierauf 
bezogene Vorgaben an den Betriebsrat aufgrund dessen 
Unabhängigkeit als Strukturprinzip der Betriebs- 
verfassung verwehrt.“ 

Diese Argumentation im Kontext von technischen 
und organisatorischen Maßnahmen gilt inhaltlich 
aber ebenso im Kontext der „Mittel der Verarbei-
tung“. Ergo ist es nur noch eine Frage der Zeit, bis 
ein Urteil ausspricht, dass der Betriebsrat selbst 
über die Mittel der Verarbeitung i.S.v. Art. 4 Nr. 7 
DS-GVO entschieden hat und dass damit er selbst 
ein Verantwortlicher ist. Spannend wird dann die 
Frage, ob hinsichtlich einzelner Verarbeitungen Be-
triebsrat und Arbeitgeber als gemeinsam Verant-
wortliche anzusehen sind. 

4. Die DS-GVO und die Beteiligungsrechte 
des Betriebsrates

Zum Verhältnis von Betriebsrat und Arbeitgeber un-
ter Geltung der DS-GVO äußerte sich das BAG im 
Jahre 2019 in zwei prominenten Entscheidungen. 
Beide Entscheidungen sind durch drei Erkenntnisse 
geprägt: Einerseits ist das Erteilen einer Auskunft 
ein datenschutzrechtlich erheblicher Vorgang, mit-
hin eine „Verarbeitung“, sofern die Auskunft perso-
nenbezogene Daten enthält. 

Andererseits ist die Erteilung einer Auskunft an den 
Betriebsrat, die personenbezogene Daten enthält, 
für den Arbeitgeber eine Verarbeitung i.S.v. Art. 4 
Nr. 2 DS-GVO, für die der Arbeitgeber einen Erlaub-
nistatbestand benötigt. Schließlich gebietet es die 
Einheit der Rechtordnung, dass das (Betriebsverfas-
sungs-)Recht den Arbeitgeber nicht zu etwas ver-
pflichtet, was das (Datenschutz-)Recht ihm aus ei-
nem anderen Grund verbietet.

Ob es bei der Erteilung der Auskünfte mitsamt per-
sonenbezogener Daten je um eine „Weitergabe“ der 
Daten an einen anderen Verantwortlichen oder um 
eine „Verwendung“ der Daten innerhalb des Verant-
wortlichen handelte, bedurfte keiner Entscheidung 
durch das BAG, weil für die vom BAG in diesen bei-
den Fällen jeweils nur zu prüfende Zulässigkeit der 
Handlung in beiden Auslegungen dieselben Regeln 

galten. Denn der Begriff Verarbeitung ist denkbar 
weit gefasst und beinhaltet sowohl Weitergaben als 
auch Verwendungen.

Einerseits entschied das BAG, dass datenschutzrecht-
liche Erwägungen es nicht gebieten, das Einsichts-
recht des Betriebsrates aus § 80 Abs. 2 S. 2, 2. HS  
BetrVG auf „anonymisierte“ Bruttoentgeltlisten 
zu begrenzen. Die mit der Erfüllung der Einblicks-
berechtigung verbundene Verarbeitung personen-
bezogener Daten ist dem Arbeitgeber nach § 26  
Abs. 1 S. 1 BDSG erlaubt (BAG, Beschl. v. 07.05.2019 
– 1 ABR 53/17). Soweit das Recht reiche, Einblick 
verlangen zu können, ist die Weitergabe der Da-
ten zwecks Erfüllung dieses Rechts der Mitarbeiter-
vertretung zur Durchführung des Beschäftigungs-
verhältnisses „erforderlich“ i.S.v. § 26 Abs. 1 S. 1 
BDSG. In der Literatur wird dabei die Entscheidung 
des BAG mit beachtlichen und durchgreifenden Ar-
gumenten angegriffen, den EuGH nicht um Vor-
abentscheidung ersucht zu haben (Dzida, BB 2019, 
3060).

Andererseits entschied das BAG, dass der Betriebs-
rat bei der Geltendmachung eines auf personenbe-
zogene Daten besonderer Kategorien gerichteten 
Auskunftsbegehrens das eigene Vorhalten ange-
messener und spezifischer Maßnahmen i.S.d. §§ 26 
Abs. 3 S. 3, 22 Abs. 2 BDSG (beim Betriebsrat bzw. 
durch den Betriebsrat) dem Arbeitgeber darzulegen 
hat. Fehlen solche Maßnahmen oder sind sie unzu-
länglich, steht das seinem Auskunftsbegehren ent-
gegen (BAG, Beschl. v. 09.04.2019 – 1 ABR 51/17). 

II. Bezüge zum individuellen  
Arbeitsrecht

1.	Die Konzernpersonalabteilung

Ebenso wie früher werden Konzerne nicht im Gan-
zen als Verantwortlicher betrachtet. Weiterhin 
bleibt die Betrachtung des einzelnen Rechtsträ-
gers das Gebot der Stunde, so dass ein jeder kon-
zerninterner Datenfluss sowohl eine Offenlegung 
durch den einen, als auch gleichzeitig eine Erhe-
bung durch den anderen beteiligten Rechtsträger 
darstellt. Hinsichtlich der Zulässigkeit dieser beiden 
Verarbeitungen gibt es weniger Zündstoff zu dis-
kutieren, als hinsichtlich des Themas Informations-
pflichten. Ist einer der beteiligten Rechtsträger der 
Arbeitgeber der betroffenen Person, ergibt sich für 
diesen eine Erlaubnis für sehr viele Sachverhalte 
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aus § 26 Abs. 1 S. 1 BDSG. Dem anderen beteilig-
ten Rechtsträger gewährt Art. 6 Abs. 1 S. 1 lit. f)  
DS-GVO ebenso häufig eine Erlaubnis, insb. vor 
dem Hintergrund von ErwG 48 DS-GVO („interne 
Verwaltungszwecke“). Damit dürften in aller Regel 
das konzerninterne Telefonbuch, die zentrale Aus- 
und Weiterbildung, das „internal talent pooling“ 
oder auch die Grundlage einer jeden Matrixorgani-
sation zu rechtfertigen sein. 

Problematisch wird es immer dann, wenn perso-
nenbezogene Daten besonderer Kategorien ins 
Spiel kommen, weil es im Art. 9 DS-GVO keinen der 
allgemeinen Interessenabwägung des Art. 6 Abs. 1  
S. 1 lit. f) DS-GVO vergleichbaren Tatbestand gibt. 
Prominentestes Beispiel eines „Problemfalls“ ist die 
für den ganzen Konzern einheitliche Personalab-
teilung. Diese kommt ohne Daten dieser Art nicht 
aus. Und die Verarbeitungstätigkeiten einer solchen 
Abteilung lassen sich nicht als Auftragsverarbeitun-
gen gestalten, weil es gerade Sinn und Zweck der 
Konzentration ist, dass die zentrale Stelle selbst 
Entscheidungen trifft. Auf die Abgrenzung, ob die 
beteiligten Rechtsträger im Hinblick auf die Verar-
beitungstätigkeiten gemeinsam Verantwortliche 
sind – oder insoweit je alleinig zu betrachten sind – 
kommt es zur etwaigen Lösung des Problems nicht 
an. Denn auch von den gemeinsam Verantwort-
lichen benötigt ein jeder für sich selbst einen Er-
laubnistatbestand für die der gemeinsamen Verant-
wortung unterliegenden Verarbeitungstätigkeiten 
(EuGH, Urt. v. 29.07.2019 – C-40/17).

In einem Beispiel sitzt die Tochtergesellschaft, die 
Arbeitgeber der betroffenen Person sein soll, eben-
so in Deutschland wie die Muttergesellschaft, in der 
die zentrale Personalabteilung inklusive zentraler 
Lohnbuchhaltung angesiedelt sein soll. Die Offenle-
gung der Tochter gegenüber der Mutter kann, zum 
Beispiel hinsichtlich der für die Lohnabrechnung 
benötigten krankheitsbedingten Fehlzeiten oder 
der Gewerkschaftszugehörigkeit, über § 26 Abs. 3 
S. 1 BDSG erlaubt sein. Ob die zeitgleiche Erhe-
bung der Daten (ebenso wie die weitere Verarbei-
tung) durch die Mutter erlaubt ist, hängt davon 
ab, woher die Erlaubnis dafür kommen soll. Ob sich 
ein Verantwortlicher, der nicht Vertragspartei des  
Arbeitsvertrags ist, auf die Erlaubnis aus § 26 BDSG 
stützen kann, ist umstritten (vgl. Schöning, BvD-
News Ausgabe 3/2019, S. 42). Eine stabile, also von 
jenen Meinungsstreitigkeiten um die Anwendbar-
keit von § 26 BDSG unabhängige Rechtsgrundlage 

kann insoweit eine (Konzern-)Betriebsvereinbarung 
schaffen. Dies ist umso wichtiger, wenn konzern-
angehörige Gesellschaften in anderen Mitgliedsstaa-
ten der EU sitzen. Denn für die Verarbeitungen von 
diesen Gesellschaften müsste im jeweiligen nationa-
len Recht nach einer passenden Erlaubnis gesucht 
werden, da Art. 9 DS-GVO wie ausgeführt nichts 
bereithält. Und insoweit ist anzumerken, dass es so-
gar innerhalb von Deutschland Gebiete wie Bayern 
gibt, in denen trotz der Möglichkeiten aus Art. 88 
Abs. 1 DS-GVO keine Sonderregeln für den Beschäf-
tigtendatenschutz geschaffen wurden. Demnach 
ist nicht ohne weiteres anzunehmen, dass es in al-
len Mitgliedsstaaten der EU jeweils zu § 26 BDSG 
vergleichbare Regelungen gibt.

2.	 Zum Kündigungsschutz für Datenschutz-
beauftragte

Nach Ansicht des BAG endet der Sonderkündi-
gungsschutz des Beauftragten für den Datenschutz 
nach § 4f Abs. 3 S. 5 BDSG (a. F.) mit dem Absinken 
der Beschäftigtenzahl unter den Schwellenwert des 
§ 4f Abs. 1 S. 4 BDSG (a. F.) (BAG, Urt. v. 05.12.2019 
– 2 AZR 223/19). Gleichzeitig beginnt der nachwir-
kende Sonderkündigungsschutz des § 4f Abs. 3  
S. 6 BDSG (a. F.).

Für die Praxis sind zweierlei Dinge zu beachten, ins-
besondere vor dem Hintergrund der Anhebung des 
Schwellenwertes für die Pflicht zur Benennung ei-
nes DSB im 2. DSAnpUG-EU: Einerseits führt das 
BAG zur Begründung aus, dass ein Absinken der Be-
schäftigtenzahl unter den Schwellenwert des § 4f 
Abs. 1 S. 4 BDSG (a. F.) während der Tätigkeit als 
Beauftragter für den Datenschutz dazu führt, dass 
dessen Sonderkündigungsschutz nach § 4f Abs. 3 
S. 5 BDSG (a. F.) entfällt, ohne dass es eines Wider-
rufs der Bestellung durch den Arbeitgeber bedarf 
(BAG, Urt. v. 05.12.2019 – 2 AZR 223/19, Rn. 36). 
Andererseits greifen die Argumente der Urteilsbe-
gründung inhaltlich gesehen auch ohne Weiteres 
dort, wo nicht die Zahl der Beschäftigten unter 
den Schwellenwert sinkt, sondern der Schwellen-
wert kraft Gesetzesänderung über die Zahl der Be-
schäftigten steigt. Ferner ist dem obiter dictum in 
Rn. 49 der Urteilsbegründung zu entnehmen, dass 
es nicht nur nicht davon abhängt, ob ein Wider-
ruf der Bestellung ausgesprochen wurde, sondern 
scheinbar wohl auch nicht darauf ankommt, ob sich 
die Beteiligten, also Arbeitgeber und DSB, der Än-
derung der Rechtslage bewusst sind („ggf. von den 
Beteiligten unerkannt“).   �
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Mit der Änderung des BDSG zum 25.05.2018 hat sich 
an den relevanten Normen der Wortlaut geändert.  
Die Entscheidung ist daher nicht unbesehen eins-
zu-eins auf die heutige Rechtslage übertragbar. 
Es ist offen und erscheint durchaus als vertretbar, 
das für die Auslegung von § 4f Abs. 3 S. 5 BDSG  
(a. F.) vorgebrachte Argument, dass dieser eine je-
weils aktuelle Bestellpflicht voraussetze, ebenso für 
ein gleichlautendes Verständnis von § 38 Abs. 2 
BDSG heranzuziehen. Geht man diesen Schritt in 
der Argumentation mit, gelangt man indes zu einer 
anderen Rechtsfolge: In der alten Rechtslage war 
nur der besondere Kündigungsschutz, der für die 
Amtszeit gewährt wurde, von der Bestellpflicht ab-
hängig, nicht jedoch der nachlaufende Kündigungs-
schutz. Denn die Formulierung in § 4f Abs. 3 S. 6 
BDSG (a. F.) war davon unabhängig. Anders verhält 
es sich jedoch heute mit § 38 Abs. 2 BDSG, der den 
kompletten § 6 Abs. 4 BDSG für anwendbar oder 
eben auch für nicht anwendbar erklärt. 

Dies hat zur Folge, dass dann, bei Übertragung der 
Argumentation auf die neue Rechtslage, mit dem 
Fortfall der Pflicht zur Benennung eines DSB sowohl 
das Amt automatisch enden als auch zugleich ein 
Kündigungsschutz entfallen würde.

3.	Datenschutz als Begrenzung des  
Weisungsrechts

Das höherrangige Recht gilt nicht nur für Betriebs-
vereinbarungen als Prüfungsmaßstab, sondern auch 
für das Direktionsrecht des Arbeitgebers beziehungs-
weise die Art und Weise seiner Ausübung. Insoweit 
hat sich durch die DS-GVO strukturell nichts geän-
dert, so dass es bei den Überlegungen bleibt, von 
denen sich das BAG im Jahr 2013 leiten ließ (BAG, 
Urt. v. 25.09.2013 - 10 AZR 270/12). Danach kann 
ein Arbeitgeber von seinem Arbeitnehmer die Offen-

legung seiner personenbezogenen Daten gegenüber 
einem anderen Verantwortlichen verlangen, wenn 
dies für die Erbringung der vertraglich geschuldeten 
Arbeitsleistung erforderlich und dem Arbeitnehmer 
zumutbar ist. Denn insoweit wäre die Offenlegung 
heute i.S.v. § 26 Abs. 1 S. 1 BDSG erforderlich.

Für die Anwendung im Alltag ist insbesondere daran 
zu erinnern, dass auch dann, wenn ein Verantwort-
licher (= Arbeitgeber) durch seinen Arbeitnehmer 
handelt, um dessen Daten es geht, die Weitergabe 
von Daten einer Erlaubnis nach den Maßstäben des 
Beschäftigtendatenschutzes bedarf. Denn es macht 
in Bezug auf den Schutz der Daten von X keinen Un-
terschied, ob der Arbeitgeber durch eben diesen Ar-
beitnehmer X handelt oder durch den Arbeitnehmer 
Y. Dass X seine Daten scheinbar selbst weitergibt, 
kann verwirrend sein.

4. Auskunftsverlangen von Arbeitnehmern

Hinsichtlich des Rechts auf Auskunft (Art. 15 Abs. 1  
DS-GVO) bzw. des Rechts auf Zugang zu Daten 
(Art. 15 Abs. 3 DS-GVO) ist derzeit noch die Ent-
scheidung des LAG Baden-Württemberg, Urt. v. 
20.12.2018 – 17 Sa 11/18 maßgebend, die bekannt-
lich den Anspruch denkbar weit gefasst hat. 

Dieser Auffassung schloss sich auch das OLG Köln 
an (OLG Köln, Urt. v. 26.07.2019 – 20 U 75/18). Das 
OLG Köln begründet sein Ergebnis damit, dass der 
Begriff der „personenbezogenen Daten“ weit aus-
zulegen ist. Daher erfasst Art. 15 DS-GVO nicht nur 
die vom Versicherer gespeicherten sogenannten 
Stammdaten, sondern beispielsweise auch Telefon-
vermerke und Gesprächsnotizen, welche die Versi-
cherer gespeichert hat. 

In der Literatur wurde das OLG Köln weiterhin damit 
zitiert, dass „der Datenauskunftsanspruch zwar nicht 
dazu geschaffen wurde, die grundsätzliche Struktur des 
deutschen Zivilprozessrechts umzukehren, wonach jedem 
Anspruchsteller die Darlegung und der Beweis der ihm 
günstigen Tatsachen auferlegt wird. Faktisch gewährt 
Art. 15 DS-GVO nun jedoch ein der US-amerikanischen 
„discovery“ angenähertes Auskunftsrecht natürlicher 
Personen zu den über sie vorhandenen personenbezoge-
nen Daten.“ (ZD 2019, 462)

Die Entscheidungen wurden zwar beide mit Rechts-
mitteln angegriffen. Es steht jedoch zu erwarten, 
dass der EuGH dem in diesen Verfahren die relevan-
ten Fragestellungen zur Vorabentscheidung vorzu-
legen sein werden, die Ansichten der Obergerichte 
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teilen wird. Denn inhaltlich ist zum Beispiel  dem 
Argument des OLG Köln nichts Nennenswertes 
entgegenzuhalten, dass durch die Entwicklung der 
Informationstechnologie mit ihren umfassenden 
Verarbeitungs- und Verknüpfungsmöglichkeiten es 
keine belanglosen und damit etwaig nicht zu be-
auskunftenden Daten mehr gibt (so bereits BVerfG, 
Urt. v. 15.12.1983 – 1 BvR 209/83 – bereits für die 
damals „moderne“ Datenverarbeitung).

5.	 GPS-Ortung von Fahrzeugen (Firmenfahr-
zeuge / fleet management)

Nach Ansicht des VG Lüneburg, Teilurteil vom 
19.3.2019 – 4 A 12/19, verstößt die personenbezo-
gene GPS-Ortung von Fahrzeugen durch ein Gebäu-
dereinigungsunternehmen während der ordnungs-
gemäßen betrieblichen Nutzung der Fahrzeuge 
gegen den Beschäftigtendatenschutz. Die Verarbei-
tungen seien nicht erforderlich zur Durchführung 
oder Beendigung des Beschäftigungsverhältnisses 
i.S.v. § 26 Abs. 1 S. 1 BDSG. Auch im Kontext an-
derer Erlaubnistatbestände des Art. 6 Abs. 1 S. 1 
DS-GVO seien die Verarbeitungen jedenfalls nicht 
„erforderlich“. Eine wirksame Einwilligung liege im 
konkreten Fall nicht vor.

6.	 Mitteilungen an Zollbehörden

Für das Aufeinandertreffen des EU-Zollkodex und 
der Regelungen der DS-GVO entschied der EuGH, 
dass Zollbehörden von einem Unternehmen, das 
die Bewilligung des Status eines zugelassenen Wirt-
schaftsbeteiligten beantragt, in Bezug auf die na-
türlichen Personen, die für das antragstellende Un-
ternehmen verantwortlich sind oder die Kontrolle 
über seine Leitung ausüben, und diejenigen, die für 
dessen Zollangelegenheiten zuständig sind, verlan-
gen können, dass das Unternehmen die für die Er-
hebung der Einkommensteuer zugeteilten Steueri-
dentifikationsnummern mitteilt sowie für alle diese 
Personen Angaben zu den zuständigen Finanzäm-
tern macht (EuGH, Urt. v. 16.1.2019 - C‑496/17). 
Dementsprechend sind die Offenlegungen durch 
das Unternehmen zwecks Beantwortung des Aus-
kunftsverlangens aufgrund von Art. 6 Abs. 1 S. 1 lit. b) 
DS-GVO erlaubt.

7.	 Verwendung des Fingerabdrucks zwecks 
Zeiterfassung

Mit der Entscheidung des ArbG Berlin, Urt. v. 
16.10.19 - 29 Ca 5451/19, wurde ein Zeiterfassungs-
system mittels Fingerprint für rechtswidrig erklärt. 

Aus dem Fingerabdruck des Mitarbeiters wurden 
zunächst sogenannte Minutien (individuelle, nicht 
vererbbare Fingerlinienverzweigungen) mittels eines 
speziellen Algorithmus extrahiert. Der Minutienda-
tensatz wurde sodann im Zeiterfassungsterminal ge-
speichert und zum Abgleich des Fingerabdrucks des 
Mitarbeiters bei der An- und Abmeldung verwen-
det. Nicht gespeichert wurde der Fingerabdruck des 
Mitarbeiters. Aus dem gespeicherten Minutienda-
tensatz sei der Fingerabdruck des Mitarbeiters auch 
nicht wieder generierbar gewesen. Zur Begründung 
des Urteils hieß es, dass die Verarbeitung dieser Da-
ten (Minutien), die das Gericht zutreffend als biome-
trische Daten einstufte, nicht erforderlich i.S.v. § 26 
Abs. 3 S. 1 BDSG gewesen sei. Damit war die ohne 
Einwilligung der betroffenen Person erfolgte Verar-
beitung, die auch durch keine Betriebsvereinbarung 
erlaubt wurde, nicht zulässig gewesen.

8.	 Schadensersatz gem. Art. 82 DS-GVO

Ein Arbeitnehmer verklagte seinen Arbeitgeber auf 
Schadensersatz wegen einer seiner Ansicht nach 
unzulässigen Verwendung seines Mitarbeiterfotos 
auf der firmeneigenen Facebook Fanpage. Die Kla-
ge erhob er jedoch unter der Bedingung, dass ihm 
für das Klageverfahren Prozesskostenhilfe gewährt 
würde. Über diesen Antrag entschied das Arbeits-
gericht positiv, gewährte also die beantragte Pro-
zesskostenhilfe, weil es im Rahmen der gebotenen 
summarischen Prüfung eine hinreichende Wahr-
scheinlichkeit für den Erfolg des Klagebegehrens er-
kannte – jedenfalls soweit der Arbeitnehmer Ersatz 
eines immateriellen Schadens in Höhe von 1.000 
EUR zu fordern beabsichtigte (ArbG Lübeck, Beschl. 
v. 20.06.2019 – 1 Ca 538/19).
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ABBERUFUNG EINES DSB
Großzügige Rechtsprechung als Risiko? 

Jens Eckhardt, Stefan Eßer

Die arbeitsgerichtliche Rechtsprechung hat sich mit der Abberufung des Datenschutzbeauftragten befasst. Zum Teil wur-
de schon daher die Frage aufgeworfen, ob allein die Anwendbarkeit der DS-GVO zur Abberufung geführt habe. Konkret 
ging es jedoch um zwei alltägliche Konstellationen: Interessenkonflikt als Grund der Abberufung und Unterschreiten des 
Schwellenwerts als Grund für die Abberufung.

Interessenkollision als Grund  
der Abberufung

Das Landesarbeitsgericht (LAG) Sachsen hat sich in 
seinem Urteil vom 08.10.2019 (Az. 7 Sa 128/19) mit 
den Konsequenzen eines Interessenkonflikts nach 
Art. 38 Abs. 6 DS-GVO befasst. 

Art. 38 Abs. 6 DS-GVO enthält folgende Regelung:

„Der Datenschutzbeauftragte kann andere Aufgaben 
und Pflichten wahrnehmen. Der Verantwortliche oder 
der Auftragsverarbeiter stellt sicher, dass derartige 
Aufgaben und Pflichten nicht zu einem Interessenkon-
flikt führen.“

 
Das LAG Sachsen kommt zu dem Ergebnis, dass die 
Lösung dieses Konflikts im Sinne des Art. 38 Abs. 6  

S. 2 DS-GVO durch die Abberufung des Daten-
schutzbeauftragten erfolgen kann. Im entschie-
denen Fall war der Datenschutzbeauftragte unter 
anderem als Anwendungsbetreuer und zur Verarbei-
tung von Finanzdaten von Bürgern bei der öffent-
lichen Stelle tätig. Zum Zeitpunkt der Abberufung 
war dies bereits seit rund 15 Jahren so. Das LAG 
Sachsen erkennt hierin einen Konflikt, welcher die 
Abberufung des Datenschutzbeauftragten rechtfer-
tigt.

Leider lässt die Entscheidung eine konkrete Ausei- 
nandersetzung vermissen, warum im konkreten Fall 
ein solcher Konflikt bestanden habe solle. Allein die 
abstrakte Betrachtung, dass die Regelung vermei-
den solle, dass der Datenschutzbeauftragte nicht 
auch sich selbst kontrollieren müssen solle, vermag 
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nicht zu überzeugen. Denn dann läuft Art. 38 Abs. 6  
Satz 1 DS-GVO leer, wonach der Datenschutzbe-
auftragte auch andere Aufgaben im Unternehmen 
wahrnehmen darf. Realitätsnah ist kaum vorstell-
bar, dass es solche Tätigkeiten geben soll, die nicht 
auch eine Verarbeitung personenbezogener Daten 
umfassen und damit auch nicht in die „Zuständig-
keit“ des Datenschutzbeauftragten fallen.

Einem Argument hat das LAG Sachsen aber eine 
klare Absage erteilt und klargestellt: Ein Recht zur  
Abberufung allein wegen (des Inkrafttretens bezie-
hungsweise des Anwendungsbeginns) der DS-GVO 
bestehe nicht!

Aber das LAG Sachsen hat dem Verantwortlichen 
zugestanden, dass die DS-GVO den Verantwortli-
chen zu einer Neubewertung der im konkreten Fall 
bereits seit 15 Jahren bestehenden Konfliktlage ver-
anlassen durfte und zur Anwendung des Maßstabs 
der DS-GVO führt. Offen bleibt damit, ob anderen-
falls aufgrund der 15 Jahre eine andere Bewertung 
erfolgt wäre. Interessant wäre dies auch für nach 
der DSGVO begründete Konfliktlagen gewesen, da 
in diesen Fällen dieser Anlass zur Neubewertung 
nicht gegeben ist. 

Das LAG betont allerdings, dass die Ausübung der 
Tätigkeit des DSB nicht zu einer Abberufung füh-
ren darf. Das ist erfreulich, aber eventuell auch naiv. 
Denn dann wird dieser Aspekte eben nicht zur Be-
gründung der Abberufung in der Praxis herangezo-
gen. Hier kommt es dann entscheidend darauf an, 
dass in der „Abwehr“ der Abberufung dieser Hin-
tergrund herausgearbeitet und dargestellt wird. In 
dem durch das LAG Sachsen entschiedenen Fall 
schien dies kein ernsthaftes Thema gewesen zu 
sein.

Die Bedeutung für die Praxis: Das LAG Sachsen hat 
wenig differenziert eine „Tür aufgestoßen“, die in 
der Praxis zu Diskussionen führen wird. Gleichzei-
tig eröffnet die Entscheidung aufgrund ihrer Ab- 
straktheit und der fehlenden Befassung mit Art. 38 
Abs. 6 Satz 1 DS-GVO Spielräume zur „Abwehr“. 
Jedenfalls für externe Anbieter ergibt sich daraus, 
dass eine Tätigkeit als IT- oder sonstiger Dienstleis-
ter von einer Tätigkeit als Datenschutzbeauftragter 
konfliktfrei abgegrenzt und gelöst werden sollte. 

Für interne Datenschutzbeauftragte stellt sich dies 
im Rahmen der Tätigkeitsbeschreibung letztlich 
vergleichbar dar.

Unterschreiten des Schwellenwertes  
als Grund für die Abberufung

Das Bundesarbeitsgericht (BAG) kommt in seinem 
Urteil vom 05.12.2019 (Az. 2 AZR 223/19) – we-
nig erfreulich – aber noch zum BDSG-alt zu dem 
Ergebnis, dass mit Unterschreiten der Schwelle zur 
Pflichtbestellung auch die Abberufung des Daten-
schutzbeauftragten möglich ist. Gerade mit Blick 
auf die Änderung des Schwellenwertes von 10 auf 
20 Personen im Zuge des 2. DSAnpUG-EU könnte 
sich die Entscheidung auswirken.

Vorneweg nochmals ganz klar: Die Entscheidung 
des BAG erging noch zum § 4f des BDSG in der 
Fassung bis zum 24.05.2018 (BDSG-alt). Daher stellt 
sich die Frage nach Übertragbarkeit auf die Rege-
lungen in der DS-GVO und im BDSG. Die Formulie-
rung im alten Recht und im neuen Recht sind nicht 
wortgleich, aber die Übernahme aus dem BDSG-
alt ist nachvollziehbar. In § 38 Abs. 1 Satz 1 BDSG 
heißt:

„Ergänzend zu Artikel 37 Absatz 1 Buchstabe b und c 
der Verordnung (EU) 2016/679 benennen der Verant-
wortliche und der Auftragsverarbeiter eine Datenschutz-
beauftragte oder einen Datenschutzbeauftragten, 
soweit sie in der Regel mindestens 20 Personen ständig 
mit der automatisierten Verarbeitung personenbezoge-
ner Daten beschäftigen.“ 

Bis zum Inkrafttreten des 2. DSAnpUG-EU hieß 
es „mindestens 10 Personen“.

 
Das BAG befasst sich zunächst mit Auslegung der 
Formulierung „in der Regel“. Nach dem BAG kom-
me es für die Größe der nicht-öffentlichen Stelle 
nicht auf die zufällige tatsächliche Anzahl der Be-
schäftigten im Zeitpunkt der Bestellung an. Maßge-
bend sei die Beschäftigungslage, die im Allgemeinen 
für dieses Unternehmen kennzeichnend sei. Zur 
Feststellung der regelmäßigen Beschäftigtenzahl 
bedürfe es deshalb eines Rückblicks auf die bishe-
rige personelle Stärke und einer Einschätzung ihrer 
zukünftigen Entwicklung; Zeiten außergewöhnlich 
hohen oder niedrigen Verarbeitungsanfalls seien da-
bei nicht zu berücksichtigen.

Allerdings führt das BAG dann auch aus: Ein Absin-
ken der Beschäftigtenzahl unter den Schwellenwert 
des § 4f BDSG-alt während der Tätigkeit als Beauf-
tragter für den Datenschutz führe dazu, dass des-
sen Sonderkündigungsschutz nach § 4f Abs. 3  �
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BDSG-aF entfalle, ohne dass es eines Widerrufs der 
Bestellung durch den Arbeitgeber bedürfe. 

Das begründet das BAG wie folgt: „Das folgt aus 
der Auslegung der Norm.“ Neben Parallelitäten zum 
Schutz des Betriebsrats verweist das BAG auch auf 
den Wortlaut: § 4f Abs. 3 Satz 5 BDSG-alt knüp-
fe nicht vergangenheitsbezogen an die ursprüngli-
che Bestellung an, sondern an eine gegenwärtige 
Pflicht zur Bestellung („Ist nach Abs. 1 ein Beauf-
tragter für den Datenschutz zu bestellen …“, § 4f 
Abs. 3 Satz 5 BDSG-alt).

Das ist auch das Einfallstor für eine abweichende 
Argumentation im Fall einer Auseinandersetzung. 
Denn diese Norm hat sich mit dem 25.05.2018 
geändert. Der Abberufungsschutz ergibt sich aus  
§ 6 Abs. 4 BDSG, welcher für nicht-öffentliche Stel-
len aufgrund folgender Verweisung in § 38 Abs. 2 
BDSG gilt: „§ 6 Absatz 4, 5 Satz 2 und Absatz 6 
finden Anwendung, § 6 Absatz 4 jedoch nur, wenn 
die Benennung einer oder eines Datenschutzbe-
auftragten verpflichtend ist.“ Hierauf lässt sich die  
Argumentation des BAG eben auch anwenden.

Das BAG betont jedoch in seiner Entscheidung 
auch, dass die Ausübung der Tätigkeit des Daten-
schutzbeauftragten nicht zur Abberufung führen 
dürfe. Wie bereits oben beim LAG Sachsen ausge-
führt, erscheint dies in der Praxis dann eher eine 
Frage der (Un-)Geschicktheit der Begründung der 
Abberufung zu sein.

Darüber hinaus befasst sich das BAG mit Interessen-
konflikten des Datenschutzbeauftragten und führt 
Folgendes aus: 

„Die Zuverlässigkeit eines Beauftragten für den Daten-
schutz kann in Frage stehen, wenn Interessenkonflikte 
drohen. Eine Überschneidung von Interessensphären 
kann die von § 4 f II 1 BDSG aF geforderte Zuverlässig-
keit beeinträchtigen. Mit der Stellung und Funktion des 
Datenschutzbeauftragten ist es nicht zu vereinbaren, 
wenn er in erster Linie seine eigene Tätigkeit kontrollie-
ren muss (vgl. BAG …).“ 

 
Das Gericht stellt darauf ab, dass er „in erster Linie 
seine eigene Tätigkeit“ kontrolliere müsse. Dies lässt 
sich sicherlich als Argument gegen die o.g. Ansicht 
des LAG Sachsen in Stellung bringen.

Das BAG stellt aber auch klar, dass im Fall der Ab-
berufung die Regelung über den Schutz des DSB 
nach Abberufung gleichwohl greifen. Das bedeutet, 
dass nach Ansicht des BAG zum BDSG-alt das Un-

terschreiten des Schwellenwerts zwar eine Abbe-
rufung rechtfertigen kann, aber den Datenschutz-
beauftragten nicht auch des „nachlaufenden“ 
Schutzes „beraubt“. Das war aber nicht der Kern 
der Entscheidung.

Bedeutung für die Praxis: Anders als im Fall des LAG 
Sachsen stellt sich die Frage, ob ein Unternehmen 
allein zum Zweck der Abberufung des DSB unter 
den Schwellenwert „verkleinert“ wird. Gerade die 
Ausführungen des BAG zur Auslegung des Merkmals 
„in der Regel“ schiebt diesem Ansatz einen Riegel 
vor. In Fällen der Insolvenz oder Liquidierung von 
Unternehmen wird diese Rechtsprechung hingegen 
eine eigene Bedeutung erlangen.

In der Praxis ist vor dem Hintergrund der Entschei-
dung leider nicht auszuschließen, dass Unterneh-
men die Anpassung des Schwellenwerts durch das 
2. DSAnpUG-EU in § 38 Abs. 1 Satz 1 BDSG zum An-
lass nehmen, den Datenschutzbeauftragten abzu-
berufen. Wenn man insoweit dem BAG folgt, muss 
aber auch der nachfolgende Schutz entsprechend 
dem BAG bestehen bleiben. 

Keine Hinnahme ohne Prüfung

Die Rechtsprechung ist noch neu und hat nicht 
alle praktisch relevanten Aspekte und das seit dem 
25.05.2018 anzuwendende Recht nur eingeschränkt 
beziehungsweise nicht gewürdigt. Eine Abberufung 
sollte daher mit Blick auf diese Entscheidungen 
nicht einfach so hingenommen sondern hinterfragt 
und ggf. „bekämpft“ werden. 
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DATENSCHUTZKONFORMES LÖSCHEN  
PERSONENBEZOGENER DATEN IN KUNDEN- 
BEZIEHUNGSMANAGEMENTSYSTEMEN
Tugba Koc Macit, Annika Selzer

1. Was sind Kundenbeziehungs- 
managementsysteme?1

Ein Kundenbeziehungsmanagementsystem (kurz:  
CRM-System für „Customer Relationship Ma-
nagementsystem“) ist eine Software, die das 
Kundenbeziehungsmanagement unterstützt. Ein 
solches CRM-System kommt in nahezu jedem 
Unternehmen zum Einsatz – sei es in Großun-
ternehmen, in kleinen und mittelständischen 
Unternehmen oder in Start-Ups. Je nach Ange-
botsumfang eines CRM-Systems können in die-
sem unter anderem 

•	Kundenstammdaten erfasst und verwaltet, 

•	Brief- und Newslettersendungen angestoßen,

•	Aktivitäten des Kunden dokumentiert und

•	weitestgehend vollständige Profile über die 
Kunden erstellt werden (wie Interessen und 
Wünsche, Beschwerden, Reaktionszeiten), so-
dass die weitere Beziehung auf die genauen 
Wünsche abgestimmt werden kann.2

Die Basis eines jeden CRM-Systems sind die 
Stamm- und Kontaktdaten von Kunden sowie 
gegebenenfalls von Interessenten (im Folgenden 
zusammenfassend „Kunden“ genannt). Je nach 
konkretem Verarbeitungskontext werden zusätz-
lich weitere Daten bis hin zu umfangreichen Pro-
filen verarbeitet. Bei Kunden kann es sich sowohl 
um Geschäftskunden als auch um Privatkunden 
handeln. Da in einem CRM-System häufig auch 
bei Geschäftskunden die Vor- und Nachnamen 
der inhaltlichen Ansprechpersonen inklusive einer 
Kurzbezeichnung ihres Tätigkeitsbereichs (wie 
„Leiter Vertrieb“) sowie deren berufliche Kontakt-
daten verarbeitet werden, ist der Anwendungs-
bereich der DSGVO in der Regel nicht nur für die 
Privatkunden, sondern auch für die Geschäfts-
kunden eröffnet. Dies ergibt sich insbesondere 
aus dem Umstand, dass die erhobenen Daten 

dafür geeignet sind, einen bestimmten Mitar-
beiter des Geschäftskunden zu identifizieren.3 

2. Was sind datenschutzrechtliche 
Löschpflichten?

Der Grundsatz der Speicherbegrenzung aus Art. 5 
Abs. 1 lit. e DSGVO regelt, dass personenbezo-
gene Daten in einer Form gespeichert werden 
müssen, die die Identifizierung der betroffenen 
Personen nur so lange ermöglicht, wie es für 
die Verarbeitungszwecke erforderlich ist. Den 
Verantwortlichen trifft insofern die Pflicht, für 
die von ihm verarbeiteten personenbezogenen 
Daten Löschfristen festzulegen, die die Spei-
cherdauer der Daten auf das erforderliche Min-
destmaß beschränken und die Daten entspre-
chend der festgelegten Löschfristen zu löschen 
(oder alternativ zu anonymisieren). Art. 5 Abs. 2  
DSGVO verpflichtet den Verantwortlichen  �

1 Dieser Beitrag wurde vom 
Bundesministerium für Bildung und 
Forschung (BMBF) und vom Hessischen 
Ministerium für Wissenschaft und 
Kunst (HMWK) im Rahmen ihrer 
gemeinsamen Förderung für das Nationale 
Forschungszentrum für angewandte 
Cybersicherheit ATHENE unterstützt. Der 
Beitrag gibt die persönliche Meinung der 
Autoren wieder und ist keine offizielle 
Stellungnahme der Fraunhofer Gesellschaft 
und der AGOR AG.
2 Forgó/Helfrich/ Schneider, Betrieblicher 
Datenschutz, Teil VII Kapitel 3 Rn. 1-4.
3 Fischer, NZA 2018, 8, 9.
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darüber hinaus, die Umsetzung der Löschpflichten 
durch eine entsprechende Dokumentation nach-
weisbar zu machen.

Der Grundsatz der Speicherbegrenzung wird durch 
das Betroffenenrecht auf Löschung aus Art. 17  
DSGVO konkretisiert. Auch wenn der 
Verantwortliche bei Wegfall der Rechtsgrundlage 
– etwa bei Widerruf der Einwilligung oder nach 
erfolgreichem Widerspruch in eine Verarbeitung, 
bei der sich der Verantwortliche auf sein 
berechtigtes Interesse beruft – grundsätzlich 
auch ohne Antrag der betroffenen Person 
dazu verpflichtet ist, zu überprüfen, ob und 
wann die Daten zu löschen sind, ermöglicht  
Art. 17 DSGVO den betroffenen Personen die  
Löschung ihrer personenbezogenen Daten „aktiv“, 
also auf ihren Antrag hin, löschen zu lassen, wenn 
sie beispielsweise ihre Einwilligung widerrufen 
haben und kein Ausnahmetatbestand gem. Art. 17 
Abs. 3 DSGVO vorliegt. 

Ein Ausnahmetatbestand liegt unter anderem 
dann vor, wenn der Verantwortliche gesetzlichen 
Aufbewahrungspflichten unterliegt. 

3. Was sind gesetzliche  
Aufbewahrungspflichten?

Entgegen der grundsätzlichen Pflichten zur  
Löschung personenbezogener Daten, wenn diese 
für den Verarbeitungszweck nicht mehr erforderlich 
sind, können Gesetze die Pflicht zur Aufbewahrung 
für einen bestimmten Zeitraum vorschreiben. 
Beispiele hierfür sind § 147 AO, §§ 238, 257 HGB für

•	empfangene Handels- und Geschäftsbriefe  
(Aufbewahrungspflicht 6 Jahre)

•	Inventare, Jahresabschlüsse, Buchungsbelege 
(Aufbewahrungspflicht 10 Jahre).

Vor der Löschung personenbezogener Daten ist da-
her zu prüfen, ob der Löschung gesetzliche Aufbe-
wahrungspflichten entgegenstehen. Sollten für ein 
personenbezogenes Datum mehrere gesetzliche 
Aufbewahrungsfristen einschlägig sein, so ist das 
Datum solange zu speichern (oder aufzubewahren), 
bis die längste gesetzliche Aufbewahrungsfrist ver-
strichen ist.4 

Auch mögliche einschlägige Verjährungsfristen, wie 
die regelmäßige Verjährungsfrist von drei Jahren 
nach § 195 BGB, sollten in diesem Zusammenhang 
Berücksichtigung finden.5

4. Warum ist die Löschung in  
CRM-Systemen schwierig?

Die Umsetzung der dargestellten Lösch- und Auf-
bewahrungspflichten ist insbesondere in komple-
xen Datenverarbeitungssystemen, zu denen auch 
CRM-Systeme gehören, mit großen Herausforde-
rungen verbunden. Die Herausforderungen ergeben 
sich unter anderem dadurch, dass in komplexen Da-
tenverarbeitungssystemen personenbezogene Da-
ten nicht oder nur zum Teil strukturiert vorliegen 
und eine vollautomatische Löschung häufig nicht 
unterstützt wird. 

Nicht selten kommen in Unternehmen gleich meh-
rerer solcher komplexen Datenverarbeitungssyste-
me zum Einsatz, was die Umsetzung der Lösch- 
und Aufbewahrungspflichten zusätzlich erschwert, 
weil jeweils auch die speziellen technischen und or-
ganisatorischen Systemgegebenheiten zu berück-
sichtigen sind.6

5. Wie kann die Löschung in  
CRM-Systemen umgesetzt werden?

Um die rechtlichen Lösch- und Aufbewahrungs-
pflichten einzuhalten, hat der Verantwortliche ein 
Löschkonzept zu erstellen, zu pflegen und umzu-
setzen. In einem Löschkonzept werden für alle vom 
Verantwortlichen verarbeiteten personenbezoge-
ne Daten Löschregeln definiert, Zuständigkeiten 
festgeschrieben und – womöglich system- oder 
anwendungsabhängig – die Umsetzung und Pro-
tokollierung der Löschung beschrieben. Ein Lösch-
konzept stellt eine organisatorische Maßnahme i.S.d.  
Art. 24, 25 DSGVO dar.

5.1 Was sind Löschregeln und  
wie werden sie gebildet?

Die DIN 66398 beschreibt eine Vorgehensweise zur 
Entwicklung von Löschregeln. Löschregeln nach 
DIN 66398 werden grundsätzlich technikunabhän-
gig beschrieben. Ihr (einziger) Zweck ist es, den 
rechtskonformen Löschzeitpunkt von Daten fest-
zulegen. Die Beschreibung der anwendungsspezi-
fischen technischen und organisatorischen Umset-
zung erfolgt in einem weiteren Schritt.7 

Für die Entwicklung von Löschregeln wird der Da-
tenbestand eines Verantwortlichen zunächst in so-
genannte Datenarten unterteilt. Hierbei sollen die 
Rechtsgrundlagen und Verwendungszwecke der 
Verarbeitung, aber auch die Sensibilität der perso-

DATENSCHUTZPRAXIS

4 Enzmann/Selzer/Spychalski, EDPL 
2018, S. 416, 417.
5 Grothe, in Säcker/ Rixecker/ Oetker/
Limperg, Münchener Kommentar zum 
BGB, §195 Rn.4.
6 Stummer/Selzer, BvD-News 3/19, 
S. 26.
7 Hammer, in Jandt/Steidle, 
Datenschutz im Internet, S.420.



 55BvD-NEWS  Ausgabe 1/2020 

DATENSCHUTZPRAXIS

nenbezogenen Daten und bestehende Aufbewah-
rungspflichten berücksichtigt werden.8 

Für jede Datenart wird sodann eine Löschregel de-
finiert, die sowohl den datenschutzrechtlich er-
forderlichen Verarbeitungszeitraum und mögliche 
gesetzliche Aufbewahrungspflichten als auch die 
datenschutzrechtlich vertretbare Frist zur Umset-
zung der Löschung nach Ablauf der beiden vorge-
nannten Zeiträume berücksichtigt.9

Das Erstellen von Löschregeln stellt viele Verant-
wortliche vor große Herausforderungen. Um eine 
erste Orientierung zu geben, wie Löschregeln für 
ein CRM-System aussehen können, werden daher 
im Folgenden exemplarische Löschregeln für ein 
CRM-System definiert. Hierfür wird ein CRM-Sys-
tem mit einem geringen Verarbeitungsumfang 
betrachtet, im Rahmen dessen lediglich Kun-
denstammdaten (Name, Anschrift, E-Mail-Adresse, 
Telefonnummer) sowie Interessensgebiete der Kun-
den in Bezug auf Informationsveranstaltungen für 
Start-Ups erfragt werden. 

Zusätzlich enthält das CRM-System eine Kopie al-
ler an den Kunden versandten Anschreiben und 
Rechnungen. Die Aufnahme der Kundendaten im 
CRM-System erfolgt hierbei 

•	auf Basis einer Einwilligung (beim Kunden-
wunsch, über zukünftige Veranstaltungen infor-
miert zu werden) oder

•	zur Erfüllung eines Vertrages (bei der Teilnahme 
an kostenpflichtigen Veranstaltungen) oder

•	auf Basis des berechtigten Interesses (beim Spei-
chern von Funktionsträgern bei Geschäftskun-
den sowie früheren Projektpartnern zur erneuten 
Kontaktaufnahme).

5.2 Wie könnten Löschregeln für ein 
CRM-Systemen aussehen?

Im oben dargestellten CRM-System werden keine 
personenbezogenen Daten besonderer Art gespei-
chert. Dementsprechend sollte sich die Definition 
der Datenarten, für die Löschregeln zu definieren 
sind, insbesondere an den Rechtsgrundlagen, Ver-
wendungszwecken und Aufbewahrungspflichten 
orientieren, um der DIN 66398 zu entsprechen. 

Für Kundendatensätze, die auf Basis einer Einwilli-
gung oder auf Basis des berechtigen Interesses zur 
Information von Interessenten und zur erneuten 
Kontaktaufnahme verarbeitet werden, gilt, dass die 

Daten grundsätzlich dauerhaft im Wirkbetrieb des 
CRM-Systems verarbeitet werden dürfen: 

 
Bei Kundendatensätzen, die hingegen auf der Grund-
lage eines Vertrags verarbeitet werden, ist das Ziel, 
die Teilnahme an einer Veranstaltung umsetzen zu 
können. Hierbei wäre der Zweck der Datenverarbei-
tung regelmäßig nach Durchführung und Abrech-
nung der Veranstaltung vollständig erbracht und die 
Datenverarbeitung im CRM-System könnte nicht 
länger auf Art. 6 Abs. 1 lit. b DSGVO gestützt wer-
den.10 Je nachdem, ob für den Veranstaltungskon-
text „nur“ die dreijährige Verjährungsfrist (BGB) oder 
zusätzlich die zehnjährige Aufbewahrungspflicht 
(HGB, AO) einschlägig ist, könnten folgende zwei 
Datenarten und Löschregeln unterschieden werden: 

Um den Fall abzudecken, dass in den oben beschrie-
benen Beispielen im Laufe der Verarbeitung der 
Zweck oder die Rechtsgrundlage entfällt – etwa bei 
Widerruf einer Einwilligung, bei Wegfall des berech-
tigten Interesses oder nach erfolgreichem Wider-
spruch gegen die Verarbeitung – oder eine betroffe-
ne Person von ihrem Recht auf Löschung Gebrauch 
machen möchte, könnten – je nach Anwendbar-
keit von Verjährungsfristen und Aufbewahrungs-
pflichten – zusätzlich folgende drei Datenarten und  
Löschregeln unterschieden werden:

8 DIN-Norm 66398.  
9 Weiterführende Informationen: Stummer/
Selzer, BvD-News 3/19, Seiten 26 u. 29.
10 Für den Einzelfall kann jedoch geprüft 
werden, ob sich eine Weiterverarbeitung 
auf Art. 6 Abs. 1 lit. f DSGVO stützen kann, 
um den Veranstaltungsteilnehmer zur 
Folgeveranstaltung im nächsten Jahr einladen 
zu können. Auch wenn man davon ausgeht, 
dass sich ein Teilnehmer in einem Jahr 
wegen Terminkollisionen nicht (wieder) zu 
einer Veranstaltung anmeldet, sollte jedoch 
spätestens im zweiten ohne Teilnahme das 
Weiterbestehen des berechtigten Interesses 
neu geprüft werden. Die Datenlöschung bei 
Wegfall des berechtigten Interesses richtet 
sich sodann nach den drei Datenarten 
und Löschfristen „Zweck- und/oder 
Rechtsgrundlagenwegfall, Löschersuch“.
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Bei allen hier vorgeschlagenen Löschregeln gilt es 
mitunter, zusätzlich sogenannte „Sonderlöschfris-
ten“ zu beachten. Sonderlöschfristen gelten un-
ter anderem bei offenen Streitfällen, die über Ge-
richtverfahren geklärt werden müssen. In diesem 
Fall muss der betroffene Datensatz in der Regel aus 
Beweisgründen bis zum (rechtskräftigen) Abschluss 
des Gerichtsverfahrens aufbewahrt werden. Inso-
fern besteht die Notwendigkeit, einen Datensatz 
(technisch oder organisatorisch) zu kennzeichnen, 
um diesen von der Löschung auszuschließen.11

5.3 Wie kann die Löschung in CRM-Syste-
men angemessen umgesetzt werden?

Die Löschung personenbezogener Daten wird durch 
technische und organisatorische Maßnahmen i.S.d. 
Art. 24, 25 DSGVO umgesetzt, die grundsätz-
lich in Bezug auf die im konkreten Verarbeitungs-
kontext bestehenden Risiken für die betroffenen 
Personen, die Implementierungskosten und den 
Stand der Technik angemessen umzusetzen sind. 
Der Verarbeitungskontext im oben beschriebenen 
CRM-System birgt grundsätzlich höchstens ein ge-
ringes Risiko.12 Dieser Umstand darf in die konkre-
te Umsetzung der Löschung einfließen. Aufgrund 
des geringen Risikos der im oben beschrieben 
CRM-System verarbeiteten Daten könnten die oben 
definierten Löschregeln turnusmäßig zum Beispiel 
monatlich oder vierteljährlich durch händisches Lö-
schen erfüllt werden, sofern das CRM-System keine 
automatisierte Löschung unterstützt. In diesem Fall 
sollte es – ebenfalls aufgrund des geringen Risikos – 
angemessen sein, einen Kundendatensatz als Gan-
zes zu betrachten und die Löschung des gesamten 
Kundendatensatzes zum Ende der längstens für den 
Kundendatensatz relevanten Aufbewahrungspflicht 
zu löschen. Unterstützt ein CRM-System die De-
finition von Löschregeln sowie die automatisierte  
Löschung und Protokollierung, so könnte die system-
seitige, turnusmäßige Löschung – je nachdem, ob 
die Löschung noch händisch zu bestätigen ist oder 
nicht – in kürzeren wöchentlichen oder monatlichen 
Intervallen erfolgen. Auch könnten in einem Kun-
dendatensatz in diesem Fall Teillöschungen stattfin-
den. So könnten die Interessensgebiete des Kunden 
direkt nach Wegfall des Zwecks oder der Rechts-
grundlage oder nach einem Antrag auf Löschung 
gelöscht werden, währenddessen eine an den Kun-
den ausgestellte Rechnung erst nach Ende des auf-
bewahrungspflichtigen Zeitraums gelöscht würde. 

Grundsätzlich kann jedem Verantwortlichen vor der 
Neubeschaffung eines CRM-Systems dazu geraten 
werden, für seinen konkreten Verarbeitungskontext 
zu bewerten, ob das neue System die (teil)automa-
tisierte Löschung unterstützen soll, um Ressourcen 
im Unternehmen zu schonen.

5.4 Wie können die Dokumentations-
pflichten erfüllt werden?

Durch die Definition der Löschregeln, das Festle-
gen von Zuständigkeiten und der Beschreibung 
der technischen/organisatorischen Umsetzung der 
Löschung im Löschkonzept stellt dieses bereits ei-
nen Großteil der Dokumentation dar. Zusätzlich ist 
i.d.R. die Umsetzung der Löschung zu protokollie-
ren. Die Protokolle selbst sollen keine (der gelösch-
ten) personenbezogenen Daten enthalten, sondern 
lediglich Auskunft über das Löschdatum und der 
Anzahl an gelöschten Datensätzen geben. Sofern 
das jeweilige System eine derartige Protokollierung 
unterstützt, kann die Protokollierung technisch er-
folgen. Andernfalls ist zu empfehlen, ein händisches 
Löschprotokoll fortzuschreiben, um den Aufwand 
für die Protokollierung angemessen zu halten.13
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11 Koglin, in Koreng/Lachmann, 
Formularhandbuch Datenschutzrecht, 
S. 398.
12 Es bleibt zu betonen, dass das 
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für Start-Ups das Interesse an 
Informationsveranstaltungen für 
Süchtige oder Krebserkrankte 
abgefragt, so wird im Gesamtergebnis 
der Risikobewertung i.d.R. kein 
geringes Risiko bestehen, so dass 
ggf. auch höhere Anforderung an die 
Löschung bestehen.
13 https://www.datenschutz-
mv.de/static/DS/Dateien/
Datenschutzmodell/Bausteine/
SDM-V1.1_60_L%C3%B6schen_V1.0_
uagsdmbs_final.pdf.
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AUSTAUSCH VERSCHLÜSSELTER  
NACHRICHTEN 
Was leistet aus datenschutzrechtlicher  
Sicht ein Encryption-Gateway?

Julia Stoll

1. Auswahl von Methoden zum Austausch 
verschlüsselter Nachrichten

Das Bedürfnis, die eigene, elektronische Kommunika- 
tion gegen unbefugte Zugriffe zu schützen, ist deut-
lich gestiegen. Um eine vertrauliche und integre Kom-
munikation zu gewährleisten, gibt es mehrere techni-
sche Lösungen. In die Betrachtung der Abläufe kann 
die Häufigkeit der Kontaktaufnahme in die Auswahl 
der Methoden einbezogen werden. 

In der folgenden Darstellung liegt der Fokus auf 
einem datenschutzkonformen Nachrichtenaus-
tausch, beispielsweise per E-Mail. Ziel des Beitrags 
ist es, an die rechtlichen Grundlagen zu erinnern4. 
Die Auswahl einer Methode zum Austausch ver-
schlüsselter Nachrichten ist durch die zu erwarten-
de Häufigkeit der Kontaktaufnahme (Abbildung 1) 
über E-Mail bestimmt.

2. Rahmenbedingungen zur technischen 
Bewertung: Vertraulichkeit und Daten- 
integrität 

Das Gewährleistungsziel Vertraulichkeit ist mit der An-
forderung verbunden, Daten vor unbefugter Preisgabe 
zu schützen. Die Forderung nach Integrität impliziert, 
dass die Daten vollständig und unverändert sind. Aus 
der technischen Perspektive sind Transport- und Da-
tensicherheit Voraussetzungen, um eine vertrauliche 
und integre elektronische Kommunikation zu gewähr-
leisten, wie auch in Art. 5 i. V. m. Art 25 DSGVO und 
Art. 32 DSGVO gefordert4. Eine Transportverschlüs-
selung zielt auf die Sicherung der Verbindung. Die 
übertragenen Daten selbst müssen hierbei nicht ver-
schlüsselt sein. Im Netzen gehört dazu die Anwendung 
der Protokolle, die ein „s“ für „secure“ enthalten, wie  
https, sftp, scp und ähnliche. Die Datensicherheit zielt 
bei einer elektronischen Kommunikation auf   �
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die Verschlüsselung von Daten, das heißt, der Inhalt einer 
zu übertragenden Datei sowie etwa der Inhalt einer Mail 
sind zu verschlüsseln, bevor sie übertragen werden. Das 
ist eine Verschlüsselung auf der Applikationsebene, für die 
innerhalb der Anwendung Verschlüsselungsverfahren ein-
gebunden sein müssen. Wenn für die elektronische Kom-
munikation sowohl Transport- als auch Datensicherheit  
realisiert sind, wird von einer Ende-zu-Ende-Verschlüsse-
lung gesprochen – so gemäß der formalen, wissenschaft-
lichen Definition4. In der Praxis wird bereits oft von einer 
Ende-zu-Ende Verschlüsselung gesprochen, wenn zwi-
schen Sender – dem Rechner von dem die Nachricht ver-
sandt wird – und Empfänger – dem Rechner bei dem die 
Nachricht ankommt und bei dem die E-Mail-Adresse als 
Zieladresse verwaltet wird – eine durchgängige verschlüs-
selte Übertragung erfolgt.

3. Technische Umsetzung einer  
Ende-zu-Ende-Verschlüsselung

Für eine umfassende Ende-zu-Ende-Verschlüsselung sind 
nach Begriffsdefinition sowohl eine Transport-, als auch 
eine Inhalts-Verschlüsselung gefordert4. Auf dem Trans-
portweg kann es dazu kommen, dass für den Weitertrans-
port zwischen unterschiedlichen Netzen die Transport-
verschlüsselung zu brechen ist und erneut verschlüsselt 
werden muss. Dieses Ent- und Verschlüsseln geschieht 
bei ordnungsgemäß installierten und konfigurierten Net-
zen vollautomatisch. Im Fehlerfall kann es sein, dass die 
Transportverschlüsselung aufgebrochen ist und der Über-
tragungskanal unverschlüsselt bleibt.

Wenn eine Mail-Adresse nicht personalisiert ist, sondern 
einer Funktion zugeordnet ist, dann wird ein solches Post-
fach zumeist von mehreren Personen genutzt. Ausschließ-
lich Gruppenmitglieder dürfen auf ein solches Postfach zu-

greifen. Für den befugten Zugriff muss eine besondere, 
dafür eingerichtete Prüfung erfolgen. Zur datenschutz-
konformen Verarbeitung ist ein Gruppenmanagement 
erforderlich, das auf einem validierten Rollen- und Rech-
te-Konzept basiert. Denn E-Mails solcher Funktionspost-
fächer werden auf dem Mail-Server entschlüsselt, weil das 
„Ende“ nicht mehr das Postfach der einzelnen Kommuni-
kationspartner oder -partnerinnen ist, sondern der Spei-
cherort auf dem Mail-Server. 

4. Voraussetzung: Public-Key-Infrastruktur

Eine Public-Key-Infrastruktur (PKI) ist vielseitig einsetzbar, 
wie am Beispiel des sicheren Nachrichtenaustauschs per 
E-Mail dargestellt werden kann. PKIs dienen der Einbin-
dung von vielfältigsten Anwendungen in eine Sicherheits-
umgebung, die Verschlüsselungsmechanismen bereitstel-
len. Zudem sind einer PKI verschiedene kryptographische 
Verfahren inhärent, mit denen auf elektronischem Weg 
die Sicherheitsfunktionen bereitgestellt werden: Vertrau-
lichkeit durch Verschlüsselungsverfahren, Datenintegrität 
beispielsweise durch Hash-Funktionen oder Authentizi-
tät durch eine digitale Signatur. Da der sichere Austausch 
des gemeinsam zu nutzenden, geheimen Schlüssels bei 
symmetrischen Verschlüsselungsverfahren problematisch 
sein kann, wird im Weiteren die Nutzung einer asymme-
trischen Verschlüsselung innerhalb einer PKI betrachtet.

Eine asymmetrische Verschlüsselung verlangt die Nut-
zung eines Schlüsselpaares, das der jeweiligen Teilneh-
merin oder dem jeweiligen Teilnehmer zugeordnet ist. Das 
Schlüsselpaar besteht aus einem öffentlichen und einem 
privaten Schlüssel. Der private Schlüssel verbleibt als indi-
vidueller und geheim gehaltener Schlüssel bei der teilneh-
menden Person. Der öffentliche Schlüssel muss jeweils der 
Kommunikationspartnerin oder dem Kommunikations-
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besteht aus einem öffentlichen und einem privaten Schlüssel. Der private Schlüssel verbleibt 
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Abbildung 1: Unterscheidung nach Häufigkeit der Kontaktaufnahme 
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asymmetrischen Verschlüsslung empfehlenswert. Die Personen tauschen ihre öffentlichen 

Schlüssel aus, die zudem zertifiziert sein sollten. Dringend ist ein Schlüsselpaar mit einer 

Gültigkeitsdauer zu versehen, damit spätestens nach deren Ablauf eine neue Prüfung 

stattfindet, ob Sender und Empfänger die vertrauten Personen sind (Abbildung 2). Für die 

Gültigkeitsdauer der Schlüssel empfiehlt es sich, zertifizierte, öffentliche und ausgetauschte 

Schlüssel in einem Schlüsselspeicher in der eigenen Mail-Applikation zu hinterlegen. Für die 

meisten E-Mail-Systeme ist ein entsprechendes Plug-In verfügbar und einfach zu installieren. 
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Abbildung 1: Unterscheidung nach Häufigkeit der Kontaktaufnahme
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partner zur Verfügung gestellt werden. Im Allgemeinen ist 
die zu versendende Datei mit dem öffentlichen Schlüssel 
der Empfängerin oder des Empfängers zu verschlüsseln, so 
dass nur die adressierte Person mit Hilfe des dazu passen-
den privaten Schlüssels die Nachricht entschlüsseln und 
lesen kann.

4.1 Systemarchitekturen: Integration von Ver-
schlüsselungsverfahren

Der öffentliche Schlüssel kann in verschiedener Weise in 
Anwendungen integriert werden. Die Art und Weise, wie 
sie verwendet werden, bestimmt mit die Systemarchitek-
tur der möglichen Methoden, etwa in E-Mail-Systemen, 
über Portal-Lösungen oder über so genannte Encrypti-
on-Gateways.

4.2 Häufige Kontaktaufnahme

Wenn zwei Kommunikationspartner häufig Mails mitei-
nander austauschen, ist die Wahl einer asymmetrischen 
Verschlüsslung empfehlenswert. Die Personen tauschen 
ihre öffentlichen Schlüssel aus, die zudem zertifiziert sein 
sollten. Dringend ist ein Schlüsselpaar mit einer Gültig-
keitsdauer zu versehen, damit spätestens nach deren Ab-
lauf eine neue Prüfung stattfindet, ob Sender und Emp-
fänger die vertrauten Personen sind (Abbildung 2). Für 
die Gültigkeitsdauer der Schlüssel empfiehlt es sich, zer-
tifizierte, öffentliche und ausgetauschte Schlüssel in ei-
nem Schlüsselspeicher in der eigenen Mail-Applikation zu 
hinterlegen. Für die meisten E-Mail-Systeme ist ein ent-
sprechendes Plug-In verfügbar und einfach zu installieren. 

Nach der Installation des Plug-Ins kann der Sendende bei 
jedem Versand einer E-Mail für den Empfänger entschei-
den, ob die E-Mail zu verschlüsseln, mit einer digitalen 
Signatur oder mit beidem zu versehen ist. Dabei werden 
die Dateiinhalte und die Nachricht verschlüsselt. In Ab-
hängigkeit der Funktionalität und der Konfiguration gibt 
es inzwischen einige Plug-Ins, bei denen die im eigenen 
Schlüsselspeicher vorliegenden öffentlichen Schlüssel auf 
ihre Gültigkeit und ihrer Echtheit vor dem Versand einer 
E-Mail geprüft werden, ohne dass der Nutzende jedes Mal 
die Abfrage gegenüber dem in einem Trustcenter hinter-
legten Zertifikat starten muss.

Abbildung 2: Schematische Darstellung bei häufiger Kontaktaufnahme
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Abbildung 3: Portal-Lösung mit integriertem, gesichertem und beim Versand verschlüsseltem 
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Abbildung 3: Portal-Lösung mit integriertem, gesichertem und 
beim Versand verschlüsseltem Formular
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4.3 Regelmäßige Kontaktaufnahme zu einer Stelle

Wenn eine regelmäßige Kontaktaufnahme zu einer Stelle 
zu erwarten ist, dann empfiehlt sich eine Portal-Lösung. 
Über sie wird eine E-Mail-Adresse genannt, an die gesen-
det wird, und bietet einen öffentlichen Schlüssel. Für sol-
che Portal-Lösungen muss der öffentliche Schlüssel frei 
zugänglich sein. In der Regel ist der öffentliche Schlüssel 
auf der Web-Seite der Stelle bereitgestellt.

Um die Angreifbarkeit einer Portal-Lösung mit der ent-
sprechend zur Verfügung gestellten Web-Seite zu reduzie-
ren, ist der Zugriff auf die Seite über ein https-Protokoll 
abzusichern. Die Übertragung des öffentlichen Schlüssels 
ist beim entsprechenden Download ebenfalls zu schützen. 
Die Verschlüsselung des E-Mail-Verkehrs kann auf unter-
schiedliche Weise durchgeführt werden (Abbildung 3). 

Wenn diese zweite Implementierungsstrategie gewählt 
ist, ist die Zeicheneingabe und die Übertragung aus dem 
Formular in der Web-Oberfläche transportzusichern. Das 
heißt, die übertragenden Daten dürfen Dritte nicht mitle-
sen. Aus technischer Sicht ist TLS 1.2 erforderlich oder gar 
höher zu empfehlen.

4.4 Encryption-Gateway

Für eine einmalige oder sich selten wiederholende Kon-
taktaufnahme zwischen zwei oder mehreren Kommunika-
tionspartnerinnen oder -partnern kann ein Encryption-Ga-
teway die geeignete Lösung sein. Es dient dem Austausch 
von Nachrichten, die innerhalb des Gateways in verschlüs-
selter Form vorliegen und auf die über ein Web-basier-
tes Interface zugegriffen wird. Ein solches Encryption- 
Gateway wird zumeist von einem größeren Unternehmen 
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Gateways in verschlüsselter Form vorliegen und auf die über ein Web-basiertes Interface 
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Nachricht erhalten soll (Abbildung 4). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Start: Einmalige oder seltene Kontaktaufnahme mit einer zentralen Stelle 

Einrichtung einer Portal-Lösung (Encryption-Gateway),  

wobei die gesamte IT-Sicherheit beim Anbieter liegt 
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Weiteres Versenden und Empfangen von Nachrichten 

im Encryption-Gateway, bis ggf. der Account von dem 

Anbieter entzogen wird (Schritte 5.a, b bis 6.) 

Empfangen der Nachricht im 
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einmaliger Möglichkeit zu 

antworten (Schritte 6. Bis 9.) 

Abbildung 4: Schematische Darstellung der Nutzung eines Encryption-Gateways
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angeboten, bei dem eine IT-Abteilung eine Web-basierte 
Portal-Lösung für ihre Online-Dienste bereitstellen kann.

Der Zugriff innerhalb einer Portal-Lösung hat über ein si-
cheres Protokoll wie https zu erfolgen. Die Authentizität 
der Empfängerin oder des Empfängers wird über ein spe-
zielles Login geprüft. Vorab ist eine Benutzerkennung zu 
hinterlegen. Diese Benutzerkennung beinhaltet oftmals 
eine E-Mail-Adresse derjenigen oder desjenigen, die oder 
der die Nachricht erhalten soll (Abbildung 4).

Bei der Nutzung eines Encryption-Gateways obliegt die 
Verschlüsselung allein dem Betreiber des Web-Portals, 
wobei sowohl der Transport der Nachricht als auch die 
tatsächliche Nachricht zu verschlüsseln sind. Die Prüfung 
des berechtigten Zugriffs ist im Web-Portal verborgen. 
Beim Login wird ein digitales Zertifikat benötigt, das den 
Nutzenden oder die Nutzende eindeutig identifiziert. An-
schließend ist der Zugriff auf die Nachricht zu autorisie-
ren und in einem gesonderten Prozess die Nachricht zu 
entschlüsseln.

Die Kontaktaufnahme muss in der Regel durch den Be-
treiber des Encryption-Gateways initiiert werden. Dafür 
muss die E-Mail-Adresse der Empfängerin oder des Emp-
fängers bekannt sein. Diese E-Mail-Adresse wird zumeist 
auf einem anderen Kommunikationsweg erfragt. Die Ver-
waltung von E-Mail-Adressen ist beim Encryption-Gate-
way nicht mehr zwingend im System inhärent, wie es bei 
den anderen Formen der verschlüsselten Kommunikation 
vorauszusetzen ist.

Insgesamt gelten bezüglich der einzusetzenden Verschlüs-
selungen für das Encryption-Gateway die gleichen techni-
schen und organisatorischen Maßnahmen, wie für andere 
sichere Web-basierte Portal-Lösungen.

5 Datenschutzrechtliche Einschätzung für ein 
Encryption-Gateway

Gelangt der Link für den Zugriff über das Web-Por-
tal in den Besitz von unbefugten Dritten, ist die Nach-
richt im Portal des Unternehmens nicht mehr geschützt. 
Daher kann diese Form der Kommunikation nur als si-
cher angesehen werden, wenn der Versand der No-
tifikation per E-Mail transportverschlüsselt erfolgt.  
 
Die ausgetauschten Nachrichten verbleiben im Bereich des 
Unternehmens, außer es ist eine Download-Funktionalität 
vorgesehen. Bei den Nutzungsbedingungen ist also genau 
zu beschreiben, ab wann die Eigenverantwortung der 
Nutzenden beginnt. Ein Beispiel für die Verletzlichkeit die-
ses Kommunikationswegs: Heruntergeladene Dokumente 

werden an einem Speicherort hinterlegt, auf den andere 
Personen Zugriff haben. Das Encryption-Gateway ist tat-
sächlich nur für die sporadische Kontaktaufnahme geeig-
net, bei der keine sensiblen Daten ausgetauscht werden. 
 

Als sensible Daten werden die besonderen Kategorien per-
sonenbezogener Daten im Sinne des Artikel 9 Absatz 1 
DSGVO bezeichnet.

6 Digitale Signatur

Die digitale Signatur ist ein zusätzliches digitales Mittel 
neben der Verschlüsselung, da weder die Daten verschlüs-
selt noch der Übertragungsweg gesichert sein muss. Di-
gitale Signaturen können nicht nur einzelne Dokumente, 
sondern ganze technische Prozesse bestätigen, in dem sie 
automatisiert die Herkunft von Nachrichten und deren 
unbestreitbare Urheberschaft erfassen. 

Bei der Güte von digitalen Signaturen wird zwischen fort-
geschrittenen und qualifizierten Signaturen unterschie-
den. Neuere Dienste sind mit der eIDAS-Verordnung ein-
geführt worden1,2. In jede der genannten Abläufe kann 
eine digitale Signatur integriert werden.   �
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1 Bundesamt für Sicherheit in der Informa-
tionstechnik (BSI): Website Authentication, 
Electronic Signatures and Electronic Seals - 
Fulfilling the eIDAS requirements for providers 
of qualified certificates with BSI Technical 
Guidelines (Veröffentlichung 06.05.2016) 
unter https://www.bsi.bund.de/SharedDocs/
Downloads/EN/BSI/EIDAS/Mapping_qTrust-
Certs_eIDAS.pdf;jsessionid=98D9169829F-
F738745346EE34F49983B.1_cid360?__
blob=publicationFile&v=5 (letzter Aufruf: 
16.02.2020)
2 BSI: BSI TR-03145 Secure Certification 
Authority operation (deutschsprachige 
Fassung) unter https://www.bsi.bund.de/DE/
Publikationen/TechnischeRichtlinien/tr03145/
TR-03145_node.html;jsessionid=98D-
9169829FF738745346EE34F49983B.1_cid360 
(letzter Aufruf: 16.02.2020)
3 EUR-Lex: VERORDNUNG (EU) 2016/679 DES 
EUROPÄISCHEN PARLAMENTS UND DES RA-
TES vom 27. April 2016 zum Schutz natürlicher 
Personen bei der Verarbeitung personenbe-
zogener Daten, zum freien Datenverkehr 
und zur Aufhebung der Richtlinie 95/46/
EG (Datenschutz-Grundverordnung) Unter: 
http://eur-lex.europa.eu/legal-content/DE/
TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.
DEU&toc=OJ:L:2016:119:TOC (alle Sprachen in 
der EU, letzter Aufruf:17.01.2020)
4 Der Hessische Beauftragte für Daten-
schutz und Informationsfreiheit (HBDI): 
Verschlüsselter Nachrichtenaustausch – Wann 
ist ein Encryption-Gateway eine Alternative? 
(Abschnitt 5.1.1 im 45. Tätigkeitsbericht, 
Wiesbaden 2017) unter https://datenschutz.
hessen.de/sites/datenschutz.hessen.de/
files/content-downloads/2016_45_TB_0.pdf 
(letzter Aufruf: 16.02.2020)
5 Schill, Alexander; Springer, Thomas: Verteilte 
Systeme - Grundlagen und Basistechnologien. 
Berlin, Heidelberg 2011, 2. Aufl.

7 Fazit

Der Artikel stellte drei verschiedene Systemar-
chitekturen und damit unterschiedliche Ansätze 
vor, die dem gleichen Ziel dienen sollen, näm-
lich verschlüsselte Nachrichten auszutauschen. 
Zunächst erscheint es einfach, eine sichere und 
integre Kommunikation zu fordern. Doch ist für 
alle hier beschriebenen Abläufe eine PKI voraus-
zusetzen, um Vertraulichkeit und Datenintegri-
tät zu gewährleisten (Art. 5, Art. 25 und Art. 32  
DSGVO). Gleichzeitig hängt der Einsatz auch we-
sentlich von der Häufigkeit des Kontakts und der 
möglichen Anzahl der zu erwartenden Nachrich-
ten ab. Die als erstes dargestellte Variante, die  
Ende-zu-Ende-Verschlüsselung, verlangt die 
größte eigenständige Aktivität der Kommuni-
zierenden, obwohl sie für häufigen Informa-
tionsaustausch als datenschutzrechtlich bes-
te Lösung zu bewerten ist. Die zweite Lösung, 
die Portal-Lösung im Web, zeichnet sich durch 
sichere Übertragung und verschlüsselte Daten 
aus. Sie vereinfacht den Erstkontakt und senkt 
die Hemmschwelle deutlich für diejenigen, die 
Vertraulichkeit erwarten. Eine solche Web- 
basierte Portal-Lösung kann auch von klein- und 
mittelständischen Betrieben über einen eige-
nen, dauerhaft zur Verfügung gestellten Server 
mit unterlegtem zertifiziertem Schlüsselpaar – 
angebunden an eine E-Mail-Adresse wie post-
stelle@unternehmensname.com – betrieben 
werden. Inzwischen gibt es mehrere Lösungen 
„Out-Of-The-Box“, die mit einem überschauba-
rem Aufwand zu konfigurieren sind. Der dritte 
Ansatz über ein Encryption-Gateway ist aus da-
tenschutzrechtlicher Sicht als der schwächste zu 

bewerten. Doch wird dieses Vorgehen von vie-
len großen Unternehmen als sicher beworben, 
die eine eigene IT-Abteilung haben und eine PKI 
betreiben. Letztlich ist ein Encryption-Gateway 
noch besser als Nachrichten weiterhin unver-
schlüsselt auszutauschen. Doch wenn sensible 
Daten verarbeitet werden, dann ist eine der bei-
den anderen Lösungen zu wählen.
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ZU VIEL CYBER, ZU WENIG SECURITY
Tipps für mehr Sicherheit im Firmennetzwerk

Florian Hansemann

Die Anzahl der Cyberangriff, die damit einhergehenden Schäden und die Professionalität der Täter nimmt immer 
weiter zu. Daher wächst derzeit der Security Markt stärker als jeder andere. Dennoch oder gerade deshalb tauchen 
viele Anbieter auf dem Markt auf, die in der Security nichts zu suchen haben. Wie erkennen Sie einen guten Secu-
rity Dienstleister? Welche Formen der technischen Audits gibt es und welche ist die richtige für Sie? Gibt es „Quick-
Wins“, die wenig Einschränkungen der Nutzerbarkeit haben, aber die Security wesentlich erhöhen?

Der Dienstleister

Es gibt zahlreiche Anbieter im Bereich des Securi-
ty Consultings. Diese können alles, haben lange Lis-
ten starker Referenzkunden und sind seit Jahrzenten 
am Markt präsent. Die Bewertung und Unterschei-
dung der Qualität der Arbeit ist dennoch sehr 
häufig ein Problem, insbesondere für fachfrem-
des Personal. Selbst die derzeit eingesetzten Ad-
ministratoren, Netzwerkarchitekten und/ oder 
IT-Leiter besitzen in der Regel nicht die tiefgrei-
fenden Security-Fachkenntnisse, um zwischen 
den verschiedenen Security-Dienstleistern abzu-
wägen oder sogar ein Fachinterview zu führen.

Es gibt unterschiedlichste Kriterien, welche ich 
Ihnen empfehlen würde, um die Kompeten-

zen eines Security Dienstleisters zu bewerten. 
Grundsätzlich gibt es vier Anhaltspunkte, welche 
Ihnen die Möglichkeit bieten, die Fachkompe-
tenz des potentiellen Dienstleister zu bewerten: 

1. Veröffentlichung von Schwachstellen 
und/ oder Security Tools

Sofern der potentielle Dienstleister spezifische 
Kompetenzen im Bereich der technischen Secu-
rity besitzt, hat dieser in der Regel ein Interesse 
daran seine Reputation in der Security Commu-
nity zu erhöhen oder allgemein idealistisch die 
Informationssicherheit aller Systeme zu erhöhen. 
Hierfür gibt es zwei weit verbreitete und aner-
kannte Möglichkeiten: Die Veröffentlichung   �

Anzeige
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von Sicherheitslücken oder Tools zur Erhöhung 
der Security eines Systems. 

Dienstleister können bisher unbekannte 
Schwachstellen detektieren und veröffentlichen 
(in der Regel nach der Information an den Her-
steller) und hierfür sogenannte CVEs beantragen. 
Dies steht für Common Vulnerabilities and Ex-
posures, einem Industriestandard für Schwach-
stellen. Der Dienstleister erhält diese, wenn er 
eine valide Sicherheitslücke an die amerikanische  
MITRE Corporation meldet. Sofern der Antrag 
valide ist, wird eine einzigartige CVE-ID gene-
riert, welche die Schwachstellen öffentlich ein-
deutig katalogisiert und bewertet.

Kann Ihr potentieller Anbieter CVEs/ 
Schwachstellen vorweisen und sind diese 
sogar in einer weit verbreiteten Software 
im Einsatz?

Während der Bearbeitung spannender Projek-
te wird man als Dienstleister häufig vor Pro- 
bleme gestellt, für die es noch keine automati-
sierte oder zumindest teilautomatisierte Lösung 
gibt. Daher entwickeln Dienstleister häufig kleine 
Tools/ Scripte, um gewisse Aufgaben zu erleich-
tern. Häufig werden diese dann über github oder 
gitlab der Community (in abgeschwächter Form) 
zur Verfügung gestellt. Dies hat neben den oben 
genannten Zielen noch einen weiteren Vorteil: 
Die Open-Source-Projekte können von der ge-
samten Community (sofern ein tatsächlich Mehr-
wert generiert wird) weiterentwickelt werden.

Entwickelt der potentielle Dienstleister 
Tools zur Optimierung der Security für die 
Community und werden diese sogar gut 
bewertet?

2. Blogs der Anbieter 

Hier kann von Fachbeiträgen zu aktuellen Securi-
ty-Themen, über Anleitungen für Hacking bis hin 
zu der Entwicklung oder Verschleierung von Mal-
ware alles Mögliche festgehalten sein. Manchmal 
kann man anhand der Blogbeiträge einen Rück-
schluss auf die Tätigkeiten aus vergangenen Pro-
jekten schließen.

Wenn beispielsweise ein Blogbeitrag das Injizie-
ren einer Malware in eine gängige Software be-
schreibt, ist es denkbar, dass der Dienstleister ge-
nau dies für einen Penetrationstest bei seinem 

Kunden genutzt hat. 

Lesen Sie einige Beiträge des potentiel-
len Dienstleisters, um eine Idee von des-
sen technischen Fähigkeiten zu erlangen. 
Beschreibt der Blog ausschließlich aktuel-
le Themen der Security auf sehr strategi-
scher und management-lastiger Ebene, ist 
der Dienstleister gegebenenfalls mehr für 
konzeptionelle Aufträge als für techni-
sche Sicherheitsanalysen geeignet. 

3. Social Media

Der Community-Gedanke war im Bereich Security 
schon immer von sehr hoher Bedeutung. Waren 
es früher IRC Chaträume in denen man sein Wis-
sen ausgetauscht hat, wird heute vorrangig Twit-
ter genutzt.

Twitter ist in der Security Welt mit Abstand das 
beste Medium um auf dem aktuellsten Stand 
zu bleiben (Malware, Angriffsvektoren, Security 
Tools, Exploit Code, ZeroDays, etc.).

Anhand der Anzahl der Follower können auch 
Nicht-Security-Personen relativ schnell erken-
nen, ob der potentielle Dienstleister oder Consul-
tant einen Mehrwert für die Community liefert. 
Hierbei sollte man jedoch zusätzlich auf die Re-
aktionen der Tweets achten (Likes, Retweets), 
um auszuschließen, dass Follower gekauft wor-
den sind. Hat beispielsweise ein Account 10.000 
Follower, jedoch lediglich zwei bis drei Likes pro 
Tweet, ist dies äußerst verdächtigt.

Schauen Sie sich die Social-Media- 
Accounts (insbesondere Twitter) an, um 
abzuschätzen, ob und welchen Stellen-
wert der potentielle Dienstleister in der 
Community einnimmt.

4. Beiträge auf Security-Konferenzen

Es gibt zahlreiche hochkarätige Konferenzen, 
bei denen Security Consultants als Referent teil-
nehmen. Nachfolgend ein Auszug der anerkann-
testen Konferenzen in der technischen Security 
Community:

•	Offensive Con (Berlin):  
https://www.offensivecon.org/

•	Troopers (Heidelberg):  
https://www.troopers.de/
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•	CCC Konferenz (Leipzig):  
https://www.ccc.de/

•	ruhrsec (Bochum):  
https://www.ruhrsec.de/

•	BlackHat (weltweit):  
https://www.blackhat.com/

Wenn Ihr potentieller Dienstleister auf 
den obigen Konferenzen als Referent tä-
tig war, können Sie davon ausgehen, dass 
er auf einem sehr hohem Niveau arbeitet.

Die technischen Auditmöglichkeiten

Es gibt grundsätzlich drei unterschiedliche tech-
nische Auditmöglichkeiten:
•	Schwachstellenscan
•	Penetrationstest
•	Redteaming Assessment

Diese sind sehr kompakt und verständlich im Se-
curity Insider erläutert worden:

https://www.security-insider.de/it-sicherheit- 
professionell-unter-die-lupe-nehmen-a-852288/

Die Quick-Wins

Die nachfolgenden zehn Maßnahmen ermögli-
chen es Ihnen, mit einem sehr geringen Aufwand 

und kaum Einschränkungen der Nutzbarkeit das 
Niveau Ihrer Informationssicherheit wesentlich 
zu erhöhen.

Office Makros

Sehr viele Unternehmen nutzen die Funktiona-
litäten von Makros der Microsoft-Office-Dateien 
Word, Excel oder Powerpoint nicht. Jedoch sind 
diese für 85 Prozent der erfolgreichen Cyberan-
griffe verantwortlich.

Sofern Sie Makros nicht nutzen oder al-
ternative Techniken nutzen können, deak-
tivieren Sie diese in Ihrem Unternehmen 
vollständig. Sind diese für ihren Betrieb 
wichtig, nutzen Sie die Möglichkeiten 
von Makro-Signing. Hierdurch kann die 
Ausführung von unternehmensfremden  
Makros unterbunden werden.

HTML-Ansicht von E-Mails

Angreifer nutzen in Phishing-E-Mails häufig die 
Möglichkeiten von HTML-Formatierungen aus. 
So werden offensichtlich falsche URLs wie bei-
spielsweise http://evil-server.de/schadcode.docm 
hinter Beschreibungen wie https://intern.kun-
denDomain.de/paper.doc versteckt, wodurch 
unachtsame Nutzer getäuscht werden können. 
�
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Konfigurieren Sie die E-Mail-Clients in Ihrem 
Unternehmen so, dass Hyperlinks immer 
ausgeschrieben und nicht mit einer Text-
beschreibung angezeigt werden. Hierdurch 
können falsche Domains nicht mehr einfach 
hinter einer scheinbar validen Textbeschrei-
bung versteckt werden.

SPF und DKIM

Angreifer können mit sehr geringem Aufwand den 
Absender der E-Mail-Adresse beliebig verändern. 
Dadurch wird dem Empfänger beispielsweise vorge-
täuscht, dass der Absender aus dem eigenen Unter-
nehmen stammt. Auf diese Weise können gezielte 
E-Mails verschickt werden, um die Empfänger zum 
Öffnen einer Datei oder eines Links zu verleiten.

Nutzen Sie die E-Mail-Sicherheitsoptionen 
SPF und DKIM, wodurch das Fälschen eines 
Absenders mit Ihrer Unternehmensdomain 
nicht mehr ohne weiteres möglich ist.

Brute-Force-Schutz

Jedes mit dem Internet verbundene System ist 
ständig automatisierten Angriffen ausgesetzt. 
Am häufigsten werden hierbei sogenannte Brute-
Force-Angriffe gefahren, welche in kürzester Zeit 
tausende von Zugangsdaten (Username und Pass-
word) testen. Ein neuer Server ohne zugewiesene 
Domain oder Hostname kann bereits innerhalb von 
fünf Minuten nach dem Start rund 50 Angriffe pro 
Minute verzeichnen. 

Nutzen Sie einen Brute-Force-Schutz, der 
Accounts oder auslösende IP-Adressen nach 
zehn gescheiterten Anmeldeversuchen für 
mindestens 30 Minuten sperrt.

Zwei-Faktor-Authentifizierung

Angreifer können über unterschiedlichste Wege 
an Zugangsdaten gelangen, etwa über gelungene 
Phishing-Attacken, Passwort-Leaks oder Verwen-
dung von schwachen Passwörtern. Diese werden 
dann missbraucht, um sich an externen Diensten 
wie Webmail, VPN oder Weblogin anzumelden oder 
sich ins internen Netzwerk zu verbinden.

Nutzen Sie weitestgehend eine Zwei-Faktor - 
Authentifizierung. Hierdurch können sich 
Angreifer auch mit erbeuteten Zugangsda-
ten nicht bei den jeweiligen Diensten an-

melden. Sofern Sie nicht überall diese Op-
tion nutzen können oder wollen, sollten 
zumindest VPN-Zugänge, Web-Mailer und 
administrative Zugänge mit einem zweiten 
Faktor geschützt werden. 

Backend nicht überall

Administrative Zugänge von Webseiten oder Ser-
vern werden häufig von Angreifern als erstes be-
trachtet – entweder um Passwortattacken zu fah-
ren oder Informationen über die darunter liegende 
Plattform zu erhalten. Darüber hinaus können diese 
Backends nach der Anmeldung oder Umgehung der 
Authentifizierung für schwerwiegende Veränderun-
gen am System missbraucht werden 

Remotezugänge wie SSH, RDP oder ein Ad-
min-Backend sollten nur von bestimmten 
IP-Adressen aus erreichbar sein.

SmartScreen

Unachtsame Nutzer können aus dem Internet Pro-
gramme herunterladen und so ungewollt Schad-
code auf dem System ausführen. Beispiele hierfür 
sind insbesondere die portablen Versionen1 etwa 
von Internet-Browsern oder Media-Playern, die 
ohne Installation genutzt werden können. Darü-
ber hinaus laden Angreifer nach einem Erstzugriff 
auf ein System sehr schnell zusätzliche Programme, 
um weitere Daten abzugreifen oder weitereichende 
Systemrechte zu erlangen. 

Nutzen Sie den Windows Smartscreen, um 
die Ausführung von unbekannten Program-
men zu erschweren.

PowerShell-Version

Powershell wurde und wird nach wie vor sehr oft von 
Angreifern missbraucht, um sich nach dem Erstzugriff 
den Zugang zu einem Firmennetzwerk zu sichern, 

1 portable Programme sind 
Stand-Alone-Software, 
die ohne Einrichtung auf 
Rechnern läuft, vergl. 
Wikipedia-Artikel: https://
de.wikipedia.org/wiki/Portab-
le_Software
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Dateien zu durchsuchen oder Passwörter abzugreifen. 
Abhängig von der Powershell-Version, die Sie nutzen, 
sind unterschiedliche Schutz-Mechanismen integriert und 
können durch die IT-Mitarbeiter im Unternehmen unter-
schiedlich stark überwacht werden.

Deinstallieren Sie veraltete Powershell-Versio-
nen (vorrangig Version 2.0) auf Ihren Systemen. 
 
Backups offline

Professionelle Angreifer oder Schadsoftware durchsuchen 
auch Backup-Dateien nach Informationen. Daher sollten 
diese nicht dauerhaft am Netzwerk angeschlossen sein. 
Beispielsweise warten aktuelle Versionen von Ransom- 
ware einige Tage, bevor alle Dateien verschlüsselt werden. 
Davon sind dann in der Regel auch Backups auf Netzwerk-
freigaben betroffen.

Nutzen Sie in regelmäßigen Abständen auch Back-
ups auf Speichermedien, welche nicht vom Netz-
werk erreichbar sind.

Kompromittierte Clients neu aufsetzen

Angreifer können sich nach einem Erstzugriff auf unter-
schiedlichsten Wegen einen dauerhaften Zugriff auf Ihr 
Netzwerk sichern. Diese können ohne Schadcode aus-
kommen und ganz reguläre zeitgesteuerte Befehle sein, 
die nicht von Virenscannern detektiert werden können.

Installieren Sie kompromittierte Systeme (Vi-
renmeldung) konsequent neu und geben Sie sich 

nicht mit einem Fullscan der eingesetzten Viren-
schutzsoftware zufrieden.

Wechseldatenträger

Wechseldatenträger werden häufig an den unter-
schiedlichsten Orten genutzt, bei Kunden, Lieferan-
ten oder zuhause im Homeoffice. Anschließend wer-
den die neuen Dateien ins Firmennetzwerk geladen. 
Diese können Schadcode wie Computerwürmer enthal-
ten. Auch die Datenexfiltration von Innentätern wird 
durch den Einsatz von Wechseldatenträgern vereinfacht. 
 
Sofern möglich verzichten Sie auf einen flächende-
ckenden und offenen Einsatz von Wechseldaten-
trägern. Sie können lediglich einzelne Geräte für 
diese freigeben oder ein Device-Management-Sys-
tem nutzen, um den Einsatz der Wechseldaten-
träger zu regulieren oder zu überwachen.

Anzeige
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BUSSGELDER NACH DS-GVO: 
AKTUELLE HERAUSFORDERUNGEN 
FÜR DIE PRAXIS 	
Maria Christina Rost 

Seit dem 25. Mai 2018 sind nahezu zwei Jahre 
vergangen und die Waffen der Datenschutzauf-
sicht sind geschärft. Das Schiff hat Kurs aufge-
nommen und steuert auf die angekündigten ho-
hen Bußgelder zu. Der Papiertiger ist einem fein 
ausgewogenen Instrumentarium, bestehend aus 
Abhilfemaßnahmen und Sanktionen, welche die 
Einhaltung der Datenschutzgrund-Grundverord-
nung (DS-GVO) fördern sollen und fördern, ge-
wichen. Dabei beschränkt sich die Frage, wie die 
Vorschriften auszulegen und anzuwenden sind 
nicht allein auf den nationalen Bereich. Es ist 
europäisches Denken gefragt. Schließlich soll ein 
gleichmäßiges und hohes Datenschutzniveau (Er-
wägungsgrund 10) in ganz Europa erreicht wer-
den. In ganz Europa sollen gleiche Befugnisse bei 
der Überwachung und Gewährleistung der Ein-
haltung der Vorschriften zum Schutz personen-
bezogener Daten sowie gleiche Sanktionen im 

Falle ihrer Verletzung (Erwägungsgrund 11) gel-
ten. Dabei werden gleichwertige Sanktionen in 
allen Mitgliedstaaten gefordert und eine wirksa-
me Zusammenarbeit zwischen den Aufsichtsbe-
hörden verschiedener Mitgliedstaaten. Dadurch 
sollen Unterschiede, die den freien Verkehr perso-
nenbezogener Daten im Binnenmarkt behindern 
könnten, beseitigt werden (Erwägungsgrund 13).

Lassen sich mehr als 21 Monate nach dem 25. Mai 
2018 erste Tendenzen ablesen? Ja, im Sinne der 
angestrebten Entwicklung und on the Top kom-
men spannende europäische Entwicklungsfragen 
hinzu. Denn dem angestrebten Ziel stehen vor 
allem zwei Herausforderungen gegenüber: ver-
schiedene Rechtstraditionen in den Mitgliedstaa-
ten und 24 Amtssprachen. Es stellen sich Fragen 
der Kompatibilität von nationalem Recht mit eu-
ropäischem Recht, Fragen der Kommunikation 
und der Übersetzung.

In der deutschen datenschutzbehördlichen Auf-
sichtspraxis bislang nicht so ausgeprägt war die 
Frage des Zusammenspiels zwischen Maßnah-
men der Aufsichtsbehörde und Bußgeldern nach 
BDSG-alt. Das hat sich in den vergangenen Mona-
ten gewandelt. Mit Art. 58 Abs. 2 DS-GVO wurde 
den Aufsichtsbehörden ein Instrumentarium an 
die Hand gegeben, welches geeignet ist, Verstö-
ße gegen die DS-GVO abzustellen. Die in Art. 58  
Abs. 2 geregelten Abhilfebefugnisse (corrective  
powers) teilen sich auf in Maßnahmen nach Art. 58 
Abs. 2 lit. c,d,e,f,h,j DS-GVO und Sanktionen 
nach Art. 58 Abs. 2 lit. b,i DS-GVO. Die Maßnah-
men und Sanktionen in Art. 58 Abs. 2 DS-GVO 
bieten ein fein aufeinander abgestimmtes und 
aufbauendes System der Abhilfebefugnisse. 

Zuerst ist zu unterscheiden zwischen Maßnahmen, 
die vor Feststellung eines Verstoßes ergriffen wer-
den können und solchen, die nach Feststellung ei-
nes Verstoßes zur Anwendung kommen. 
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Die Warnung nach Art. 58 Abs. 2 lit. a DS-GVO kommt 
beispielsweise zum Einsatz, wenn der Datenschutzauf-
sicht ein Projekt vorgestellt wird und sich abzeichnet, 
dass dieses Projekt gegen Vorschriften aus der DS-GVO 
verstoßen würde. 

Stellt die Datenschutzaufsicht einen Verstoß fest, 
dann geht es nicht nur darum, darüber nachzuden-
ken, wie hoch nun das Bußgeld nach Art. 83 DS-GVO 
werden wird. Das Bußgeld kann neben oder anstelle 
einer Abhilfemaßnahme nach Art. 58 Abs. 2 DS-GVO 
verhängt werden. Das Bußgeld stellt aber den Verstoß 
gegen die DS-GVO nicht ab. Dem kann vor allem mit 
Hilfe der verschiedenen Maßnahmen abgeholfen wer-
den. Das bedeutet, die Datenschutzaufsicht kann, um 
einen Verstoß abzustellen, den Verantwortlichen an-
weisen, sie kann eine Anordnung oder eine einschrän-
kende und im schlimmsten Fall beschränkende Anord-
nung treffen, um die Einhaltung der DS-GVO sicher zu 
stellen. Darüber hinaus muss der Verantwortliche mit 
einem Bußgeld oder einer Verwarnung rechnen. Die 
Verfolgung einer Ordnungswidrigkeit mit einem Buß-
geld steht im pflichtgemäßen Ermessen der Verwal-
tungsbehörde. Man hat sich inzwischen dahingehend 
verständigt, dass das Opportunitätsprinzip nach § 47 
OWiG Anwendung findet. 

Ist der Verstoß gegen die DS-GVO bereits abgestellt, 
würde eine Maßnahme in Form einer Anweisung oder 
Anordnung leerlaufen und wäre schon gar nicht er-
forderlich. Aber es bliebe noch die Möglichkeit, den 
Verstoß mittels eines Bußgeldes zu sanktionieren oder 
unter besonderen Voraussetzungen eine Verwarnung 
auszusprechen. 

Für die verantwortliche Stelle bedeutet das, dass sie 
alle Maßnahmen nach Art. 58 Abs. 2 DS-GVO im Auge 
haben muss. Das sollte sie aber auch aus einem ande-
ren Grund machen, sobald eine Maßnahme gegen die 
verantwortliche Stelle erlassen wird. Grund dafür sind 
Art. 83 Abs. 5 und 6 DS-GVO. Art. 83 Abs. 5 DS-GVO 
sanktioniert die Nichtbefolgung einer Anweisung oder 
einer vorübergehenden oder endgültigen Beschrän-
kung oder Aussetzung der Datenübermittlung durch 
die Aufsichtsbehörde gemäß Artikel 58 Abs. 2 DS-GVO 
oder die Nichtgewährung des Zugangs unter Verstoß 
gegen Artikel 58 Abs. 1 DS-GVO sowie die nach Art. 83 
Abs. 6 DS-GVO die Nichtbefolgung einer Anweisung 
der Aufsichtsbehörde gemäß Art. 58 Abs. 2 DS-GVO 
mit einem hohen Bußgeld. Dieses sind Bußgelder, die 
bei einem vorausschauenden Management eines Vor-
falls vermeidbar sein dürften. 

Nach wie vor ist für Dritte die Normenlage komplex. 
Die Bedingungen zur Verhängung einer Geldbuße fin-
den sich seit der europäischen Datenschutzreform in 
den Art. 58 Abs. 2 lit. i und Art. 83 DS-GVO. Dazu 
sind vor allem die Erwägungsgründe 148 bis 151 zu 
berücksichtigen. Die Brücke ins nationale Recht und 
damit auch ins Verfahrensrecht bilden Art. 58 Abs. 5 
und Art. 83 Abs. 8 DS-GVO. Das zugrundliegenden 
Verfahrensrecht für die Durchführung der Bußgeldver-
fahren wird über § 41 BDSG angeknüpft und findet 
sich im Gesetz über Ordnungswidrigkeiten (OWiG), in 
der Strafprozessordnung (StPO) und im Gerichtsverfas-
sungsgesetz (GVG). Das Verfahren für die Verwarnung 
nach Art. 58 Abs. 2 lit. b DS-GVO wird im Verwal-
tungsverfahrensrecht geführt. 

Neben der Komplexität der Normenlage ergeben sich 
hier zudem noch ungeklärte Rechtsfragen, die die 
Rechtslage für beide Seiten, Aufsicht und Betroffene, 
unsicher machen. Dies betrifft das Zusammenspiel von 
den EU-Normen und den nationalen Regelungen. 

Die Anwendbarkeit des nationalen Verfahrensrechts 
wurde unter Berücksichtigung der Öffnungsklauseln 
der DS-GVO eingeschränkt und modifiziert. Von der 
Anwendung ausgenommen wurden nach § 41 BDSG 
die §§ 17, 35, 56-58, 87, 88, 99, 100 OWiG. Beispiels-
weise wurde § 17 OWiG von der Anwendung ausge-
nommen, weil in Art. 83 Abs. 1 und 2 DS-GVO Zumes-
sungskriterien enthalten sind. Durch die Ausnahme des 
§ 17 OWiG stellt sich aber nach wie vor die Frage, ob es 
sich bei den Höchstbeträgen in Art. 83 Abs. 4, 5 und 
6 DS-GVO um einen Bußgeldrahmen zur Zumessung 
oder ob es sich um eine Kappungsgrenze handelt. 

Das Europäische Bußgeldverfahren kennt die Kap-
pungsgrenze, während das nationale deutsche Buß-
geldverfahren mit einem Bußgeldrahmen arbeitet. Die 
Frage ist abschließend durch den EDSA zu klären. 

Zu klären ist auch, wie der Begriff des Unternehmens 
nach Art. 83 Abs. 4 - 6 DS-GVO zu verstehen ist. Wie 
ist der Begriff „Unternehmen“ zu verstehen, von dem 
die zwei Prozent beziehungsweise vier Prozent des 
weltweit erzielten Umsatzes des vorangegangenen 
Geschäftsjahres anzusetzen sind?

Der Verordnungsgeber setzt (Erwägungsgrund 150  
S. 3 DS-GVO) bei dem Bußgeldverfahren der DS-GVO 
auf den aus dem Kartellrecht bekannten „funktiona-
len Unternehmensbegriff“ i.S.d. Art. 101 und 102 des 
Vertrages über die allgemeine Arbeitsweise der EU 
(AEUV). Darunter wird die wirtschaftliche Einheit,   �
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unabhängig von ihrer Rechtsform und der Art ih-
rer Finanzierung verstanden. Im Kartellrecht wird 
dazu ausgeführt, dass eine wirtschaftliche Ein-
heit aus mehreren natürlichen oder juristischen 
Personen bestehen kann. Ein Anzeichen für eine 
wirtschaftliche Einheit kann sein, dass die Mut-
tergesellschaft bestimmenden Einfluss auf die 
Tochtergesellschaft ausübt. Hinweis auf einen be-
stimmenden Einfluss kann die Höhe des Stimman-
teils der Mutter- an der Tochtergesellschaft sein. 
 

Dieses Verständnis weicht von dem Unterneh-
mensbegriff ab, der dem deutschen Ordnungs-
widrigkeitenverfahren zugrunde liegt. Das deut-
sche Recht geht vom Rechtsträgerprinzip aus. 
Die Festsetzung einer Geldbuße ist danach nur 
zulässig, wenn eine juristische Person oder Per-
sonenvereinigung betroffen ist (§ 30 OWiG). Da 
die juristische Person selber nicht handeln kann, 
sie aber die Pflicht trifft, wird ihr das Handeln 
der natürlichen Person, die eine Leitungsfunktion 
innehaben muss, zugerechnet. 

Das vom Rechtsträgerprinzip geprägte deut-
sche Ordnungswidrigkeitenrecht muss sich in 
der praktischen Anwendung einer Herausforde-
rung stellen. Zum einen geht der europäische 
Ansatz weiter und zum anderen ist auch die 
Frage des Handelns einer natürlichen Person wei-
ter zu verstehen. Danach wird das Handeln je-
des Mitarbeiters dem Unternehmen zuzuordnen 
sein. Nach deutschem Verständnis ist das aber 
nicht möglich. Auch die Frage der Bezugnahme 
des weltweiten Konzernumsatzes ist unter dem 
deutschen Rechtsträgerprinzip schwierig. Es gibt 
Ansätze, die versuchen, diese Frage über § 130 
OWiG zu lösen und im Wege der Aufsichtspflicht-
verletzung einen Bezug herzustellen. Eine Ge-
richtsentscheidung gab es im Datenschutzrecht 
hierzu bis zum Stichtag dieses Beitrags nicht. 
Die DSK hat diese Frage vorerst einer Lösung zu-
geführt und zu diesem Thema am 3. April 2019 
eine Entschließung mit dem Titel „Unternehmen 
haften für Datenschutzverstöße ihrer Beschäftig-
ten“ verabschiedet.

Unsicherheit prägt seit dem 25. Mai 2018 die Fra-
ge nach der Bußgeldzumessung. Oft wird die Fra-
ge gestellt, was würde ein solcher Verstoß denn 
„kosten“. Es kommt auch vor, dass nach einem 
Bußgeldkatalog gefragt wird. Richtig ist, dass der 
EDSA noch Leitlinien i.S.d. Art. 70 Abs. 1 lit. k 

DS-GVO zu erarbeiten hat. Bislang gibt es nur 
das Workingpaper 253 (= WP 253; am 3. Oktober 
2017 noch von der Artikel-29 Gruppe verabschie-
det und vom EDSA in seiner ersten Sitzung 2019 
bestätigt), welches ein europaweit einheitliches 
Verständnis von Art. 83 Abs. 2 DS-GVO zum Ziel 
hat. An einem Workingpaper zur Bußgeldzumes-
sung arbeitet der EDSA noch. 

Doch die Betroffenen können bereits heute ei-
nige Hilfen bei ihrer Frage berücksichtigen. Zum 
einen geben Art. 83 Abs. 1 und 2 DS-GVO ver-
wertbare Anhaltspunkte zur Bußgeldzumessung. 
Es wird eine Geldbuße zugemessen, die im Einzel-
fall wirksam, verhältnismäßig und abschreckend 
zu sein hat. Dann folgt Art. 83 Abs. 2 DS-GVO, 
der mit Hilfe von WP 253 auszulegen ist. Es wer-
den die Kriterien erläutert, die die Bußgeldbehör-
de bei der Zumessung der Geldbuße in jedem Fall 
zu berücksichtigen hat. Das sind die Faktoren, 
die sich bußgeldmindernd oder -erhöhend aus-
wirken. 

Zum anderen hat die DSK am 16. Oktober 2019 
ein Konzept zur Bußgeldzumessung vorgestellt, 
welches noch im Entwurfsstadium ist. Über die-
ses Konzept wird die DSK erst abschließend ent-
scheiden müssen. Bei dem Bußgeldkonzept han-
delt es sich um ein Konzept, welches nur national 
Wirkung entfaltet, jederzeit geändert werden 
kann und dann überholt ist, wenn europaweite 
Bußgeldleitlinien vom Europäischen Datenschutz- 
ausschuss verabschiedet werden sollten. 

Das Konzept der DSK zielt auf eine nachvollzieh-
bare, transparente und einzelfallgerechte Form 
der Bußgeldzumessung und richtet sich an die 
Bußgeldzumessung in Verfahren gegen Unter-
nehmen. Es werden fünf Schritte der Zumessung 
beschrieben. In einem ersten Schritt erfolgt zu-
nächst die Zuordnung eines Unternehmens ge-
mäß seines Umsatzes zu einer Größenklasse. 
In einem zweiten Schritt wird der mittlere Jah-
resumsatz der jeweiligen Untergruppe der Grö-
ßengruppe errechnet. Darauf folgt in Schritt drei 
die Berechnung des wirtschaftlichen Grundwer-
tes. Der Grundwert wird dann in Schritt vier 
mittels eines von der Schwere der Tatumstände 
abhängigen Faktors multipliziert. Der so ermittel-
te Wert wird in einem fünften Schritt anhand 
täterbezogener und noch nicht berücksichtig-
ter Umstände angepasst. In den Schritt 4 und 
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5 spielen dann die oben beschriebenen Faktoren aus Art. 83 
Abs. 2 DS-GVO eine entscheidende Rolle. Deutschland geht 
mit diesem Weg keinen Einzelweg. Bereits im Frühjahr 2019 
hatten die Niederlande ein Konzept zur Bußgeldzumessung 
verabschiedet. 

Es sind nicht die einzigen Fragen, die in der Anwendung der 
DS-GVO und im Zusammenspiel mit den nationalen Vor-
schriften zu klären sind. Aber das sind die ganz normalen An-
laufschwierigkeiten einer so großen Rechtsreform. Man muss 
nur mal einen Blick ins Kartellrecht und seine Entwicklung 
seit der europäischen Reform werfen, um zu erkennen, dass 
dies ein langwieriger Prozess ist.

Die weitere Entwicklung der nächsten Monate bleibt span-
nend. Die Aufsichtspraxis hat die Herausforderungen ange-
nommen und die Gerichte werden die Aufgabe haben, diese 
Praxis zu beurteilen. 

Über die Autorin 

Maria Christina Rost 
ist persönliche Referentin beim  
Hessischen Beauftragten für  
Datenschutz und Informationsfreiheit. 

  https://datenschutz.hessen.de/
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Bayerns Innenminister Joachim Herrmann (CSU) verabschiedet Thomas Kranig als Präsident des 
Bayerischen Landesamts für Datenschutzaufsicht.  Foto: Giulia Iannicelli.

An Würdigungen für den künftigen Pensionär hat es nicht 
gemangelt: Als Thomas Kranig am 31. Januar 2020 von 
Bayerns Innenminister Joachim Herrmann (CSU) in der 
Orangerie in Ansbach feierlich als Präsident des Bayeri-
schen Landesamts für Datenschutzaufsicht verabschiedet 
wurde, waren viele Weggefährten, Kollegen und Daten-
schutzfachleute geladen. 

Was sie alle hervorhoben war der Verdienst von  
Thomas Kranig um einen verständlichen und praxisna-
hen Datenschutz. Gerade um die Einführung der Daten-
schutz-Grundverordnung (DSGVO) im Mai 2018 herum, als 
die Aufsichtsbehörden wegen der vielen Anfragen Landun-
ter vermeldeten, blieben Kranig und sein Team auf Kurs. 
Beharrlich arbeitete sein Haus an Leitfäden und Empfeh-
lungen, als die Rechtslage noch mehr Fragen als Antwor-
ten gab. Dabei trat er immer wieder für die Beratung von 
Unternehmen ein, obwohl dies nicht zu den originären 
Aufgaben der Aufsichtsbehörden gehört. 

Anke Zimmer-Helfrich, Chefredakteurin der Fachzeit-
schrift „ZD Zeitschrift für Datenschutz“, die Thomas Kra-
nig zu seinem Abschied eine Sonderausgabe widmete, 
schrieb in ihrem Editorial: „Kaum eine andere Aufsichts-
behörde ist schon vor der DS-GVO so intensiv mit prag-
matischen Hilfestellungen an die Öffentlichkeit getreten 
und hat den Mut bewiesen, auf damals unsicherer Basis 
praktisch verwertbare Lösungen zu entwickeln.“ Diesen 
Mut gepaart mit Geradlinigkeit, Offenheit, einem unkom-
plizierten Pragmatismus und einem großen Interesse am 
Austausch schätzen auch wir überaus.

In einem der vielen Gesprächen mit ihm und seinem Fach-
kollegen Dr. Stefan Brink, Landesbeauftragter für Daten-
schutz und Informationsfreiheit Baden-Württemberg, 
entstand auch die Idee zur gemeinsamen Herbstkon-
ferenz als Begegnung zwischen Aufsichtsbehörden und  
Datenschutzbeauftragten. 

Mittlerweile haben wir mit Thomas Kranig und Stefan 
Brink bereits die dritte Konferenz auf die Beine gestellt – 
mit wunderbarem und weiter wachsendem Erfolg. Dabei 
war Thomas Kranig stets ein wichtiger Impulsgeber, ließ 
sich auf Kontroversen ein, diskutierte, erklärte – und war 
selbst von den Begegnungen und den direkten Gesprä-
chen restlos begeistert.

Überhaupt war Thomas Kranig bei vielen BvD-Veran-
staltungen ein wichtiger Partner, der mit seinen Lösun-
gen stets die Bedürfnisse der Wirtschaft im Blick behielt 
– und jene der Jugend. Hinter seinem Engagement für 
die BvD-Initiative „Datenschutz geht zur Schule“ (DsgzS) 
steckt Überzeugung. Jugendlichen eine sichere Teilhabe an 
den digitalen Medien zu ermöglichen, ist ihm ein ganz 
persönliches Anliegen. 

Und dieses Engagement für den Datenschutz über seinen 
beruflichen Auftrag hinaus machte ihn in den achteinhalb 
Jahren seiner Amtszeit zu einem herausragenden Part-
ner. Sein mit Dr. Eugen Ehemann verfasstes Bändchen  
„Erste Hilfe zur Datenschutz-Grundverordnung für  

ABSCHIED UND NEUBEGINN
Thomas Kranig geht als Präsident des Bayerischen  
Landesamts für Datenschutzaufsicht in den Ruhestand

Thomas Spaeing
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Unternehmen und Vereine“ wurde so etwas wie ein Bestseller un-
ter den DSGVO-Hilfen (eine Rezension des Bandes lesen Sie in der  
BvD-News 3/19).

Seine Behörde in Ansbach unweit von Nürnberg formte er zu einer 
leistungsfähigen Anlaufstelle mit hervorragenden Mitarbeitern, die 
wie Thomas Kranig als Vorgesetzter, bei der Herbsttagung, aber 
auch bei den BvD-Verbandstagen in Berlin mit Vorträgen und Be-
richten aus der Praxis für einen tollen Austausch sorgten.

Wir werden Thomas Kranig auch in Zukunft, dann im Ruhestand, 
hoffentlich auf unseren Veranstaltungen begrüßen dürfen. Dann 
freilich nicht mehr als Präsident des Bayerischen Landesamts für Da-
tenschutzaufsicht. Diese Funktion übernimmt Michael Will, als ehe-
maliger Leiter des Referats Datenschutz im Bayerischen Innenmi-
nisterium ein ausgewiesener Datenschutzexperte. Michael Will, der 
gleichzeitig in der Orangerie in Ansbach offiziell berufen wurde, ver-
sprach bereits, den pragmatischen Ansatz Kranigs weiterzuführen.  

Wir freuen uns, dass wir auch in Zukunft einen hervorragenden 
Sparring-Partner an unserer Seite haben werden – ob auf den 
BvD-Verbandstagen in Berlin oder der Herbstkonferenz in Stutt-
gart oder Nürnberg. 

Wir sind überzeugt, dass Michael Will mit seiner Erfahrung im Da-
tenschutz und auf EU-Ebene während der Beratungen zur DSGVO 
wichtige Impulse für den europäischen Datenschutz setzen kann. 
Denn bei der anstehenden Evaluation der DSGVO wird sich wie-
der viel in Brüssel abspielen. Wir werden mit dem europäischen 
Dachverband, der European Federation of Data Protection Officers  
(EFDPO), die Beratungen begleiten und hoffen dabei auf einen re-
gen Austausch mit dem neuen Präsidenten des Bayerischen Lan-
desamts für Datenschutzaufsicht.

Über den Autor

Thomas Speaing
ist BvD-Vorstandsvorsitzender.

Thomas Kranig:  
Ein Jurist im Dienste Bayerns

Das Ende seiner Dienstzeit hat Thomas Kranig ge-
wissenhaft abgeschlossen: Noch kurz vor seinem Ab-
schied durch Bayerns Innenminister Joachim Herr-
mann (CSU) stellte er den Tätigkeitsbericht des 
Bayerischen Landesamtes für Datenschutzaufsicht 
2019 vor. Neun Jahre lang war er Leiter der Behörde.

Nach Studium und Referendarzeit landete der in 
München geborene Jurist 1981 im bayerischen Staats-
dienst - zunächst bei der Autobahndirektion Süd-
bayern, dann als Staatsbeamter im Landratsamt der 
nordbayerischen Stadt Aschaffenburg, wo er für die 
Abteilung „Öffentliche Sicherheit und Ordnung“ zu-
ständig war, später für die Bauabteilung. 

Kurz zog es Kranig in die Privatwirtschaft: Anfang der 
90er Jahre arbeitete er als Jurist im Medienbereich, 
wechselte aber bald zurück in die Verwaltung, dies-
mal ins Sachgebiet Straßenrecht für Planfeststellungs- 
verfahren.

1997 kam er als Richter und Pressesprecher ans Ver-
waltungsgericht Ansbach nahe Nürnberg. Parallel 
drückte er bald noch einmal die Studienbank und 
ließ sich zum Mediator ausbilden. Mit dem neuen Ab-
schluss in der Tasche vermittelte er dann in Ansbach 
zwischen gegeneinander streitenden Parteien.

2011 schließlich berief ihn die Bayerische Staatsre-
gierung zum Präsidenten des Bayerischen Landes-
amts für Datenschutzaufsicht, die ebenfalls in Ans-
bach sitzt. 2016 erhielt er den Auftrag für eine zweite 
Amtszeit.

2018 zeichnete ihn die Gesellschaft für Datenschutz 
und Datensicherheit e.V. (GDD) mit einem Daten-
schutzpreis aus. In der Begründung der Jury hieß es, 
Kranig und seine Mitarbeiter hätten bei der Einfüh-
rung der Datenschutz-Grundverordnung im Mai 2018 
„Enormes geleistet“. Keine andere Behörde habe sich 
derart um die Verständlichmachung des neuen Rechts 
verdient gemacht. Er habe dabei „sachlich und gelas-
sen gegen die vielfach geschürte Panik in Medien und 
Wirtschaft“ argumentiert, hieß es in der Laudatio. 
(chd)

ABSCHIED UND NEUBEGINN
Thomas Kranig geht als Präsident des Bayerischen  
Landesamts für Datenschutzaufsicht in den Ruhestand

Thomas Spaeing
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WAS LEHRER ÜBER DATENSCHUTZ WISSEN
Erste Untersuchung im Schulbereich:

Anna Kruse

Datenschutz ist vermutlich kein Thema, das einem 
sofort einfällt, wenn man an Schule denkt. Auch 
in der Wissenschaft lassen sich bislang kaum Studi-
en oder wissenschaftliche Erhebungen finden, die 
Datenschutz im schulischen Kontext thematisieren. 
Im Rahmen meines Lehramtsstudiums habe ich im 
Praxissemester von Februar bis Juli 2019 ein Studi-
enprojekt an einem Berufskolleg durchgeführt. Da-
bei wurde die Forschungsfrage untersucht, was Leh-
rer*innen im Schulalltag über Datenschutz wissen.

In einem explorativen Forschungsvorhaben wurden 
20 Lehrende, jeweils zehn Frauen und zehn Männer, 
befragt. Zu den Teilnehmern gehörte die für den 
Datenschutz verantwortliche Person an der Schule 
sowie Lehrkräfte im Informatik-, Wirtschafts- und 
Fremdsprachenbereich. Es fand keine Auswahl nach 
Fächergruppen statt, da Lehrende eines bestimm-
ten Faches möglicherweise mehr über Datenschutz 
wissen als Lehrende in anderen Fächern.

Bei vielen Teilnehmenden der Studie rief das For-
schungsthema zunächst eine distanzierte Haltung 
hervor, weswegen fast immer erklärt werden muss-
te, dass es nicht um eine inhaltliche Überprüfung und 
Abfrage von Wissen zum Thema Datenschutz gehe. 

Eine positivere Atmosphäre wurde dadurch geschaf-
fen, indem betont wurde, dass allgemein über Schu-
le, Unterricht und Datenschutz gesprochen werden  
solle.

Die Ergebnisse der Untersuchung gliedern sich in 
sieben Kategorien, die im nachfolgenden näher be-
schrieben werden.

Vorwissen der Lehrenden

Alle befragten Lehrkräfte wussten, dass im Mai 2018 
die DSGVO in Kraft getreten ist und sich dadurch ei-
niges in der Schule geändert hat. Das Thema Daten-
schutz war allerdings nicht für jeden Lehrenden ein 
relevantes Themengebiet. Dies spiegelte sich auch 
in den Antworten wider. Es gab zudem Verwirrung 
darüber, was Lehrende nach der DSGVO tun dürfen 
und was nicht.

Die Lehrkräfte berichteten, dass sie Notenlisten ver-
schlüsselt und anonymisiert verschicken und dabei 
neben der Klassenbezeichnung nur die Vornamen 
der Lernenden notieren sollten. Diese Lösung ge-
währleistete allerdings immer noch keine Anony-
misierung und Datenschutzkonformität, was ihnen 
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nicht bewusst war. Ohne die Lehrenden nach ih-
ren Fächerkombinationen ausgewählt zu haben, ließ 
sich eindeutig feststellen, dass Lehrende im Fach 
Informationswirtschaft und technisch interessierte 
Lehrende mehr über Datenschutz wussten als die 
anderen. Es konnte nicht festgestellt werden, dass 
männliche Lehrerkollegen mehr wussten als weibli-
che, jedoch, dass junge Lehrerkollegen mehr wuss-
ten als ältere.

Konnotation

Den gemachten Angaben zufolge war der Begriff 
„Datenschutz“ bei den Lehrenden weitestgehend 
negativ behaftet, Auch wenn die an dem For-
schungsprojekt beteiligten Lehrenden die Bedeu-
tung und Wichtigkeit des Datenschutzes überwie-
gend erkannten, fiel die Konnotation negativ aus: 
Datenschutz sei „sehr kompliziert, weil nichts richtig 
geklärt ist“, „stressig“, „aufwendig“, „ein schwieriges 
Thema“, „alles was man nicht darf“, „viel Arbeit“, 
„Überforderung“. Datenschutz sei mit zusätzlichem 
Arbeitsaufwand verbunden, erschwere die Arbeit 
und sei im Schulalltag nicht praktikabel. Daten-
schutzaufgaben sollten nebenbei erfolgen. Nur sel-
ten wurde genannt, dass Noten und Schülerdaten 
sensible Daten seien.

Hauptberührungspunkte

Viele Lehrkräfte kamen bei der Frage nach drei 
Hauptberührungspunkten lediglich auf einen oder 
zwei Punkte zu sprechen. Dabei wurde überwie-
gend der Bereich der Notengebung genannt. Ein 
weiterer Bereich, der mehrmals erwähnt wurde, be-
traf die Einverständniserklärung der Lernenden für 
die Fotofreigabe am Anfang des Schuljahres (vgl. 
Diagramm 1).

Aus der deutlichen Übereinstimmung der Aussagen 
ließ sich ableiten, dass die Lehrenden im schulischen 
Alltag überwiegend die gleichen Berührungspunkte 
zum Datenschutz wahrnahmen. Fälschlicherweise 
nannten mehrere Befragte das Thema Copyright als 
Teilaspekt des Datenschutzes.

Dass auch Informationen, beispielsweise über die 
familiären Verhältnisse der Lernenden, Anmelde-
formulare bei der Schulaufnahme, Angaben zu den 
Erziehungsberechtigten, personenbezogene Daten 
aus den Betrieben, Bescheinigungen über ärztliche 
Untersuchungen oder Klassenarbeiten dazu gehö-

ren, wurde von ihnen in den Interviews nicht ge-
äußert. Nur wenige der Befragten thematisierten, 
dass auch der Schutz ihrer eigenen personenbezo-
genen Daten Teil des Datenschutzes an der Schu-
le ist. Zwischen den Lehrenden bestand ein großes 
Wissensgefälle.

Wissenserlangung

Die Lehrkräfte äußerten, dass sie ihr Wissen im Re-
ferendariat, Eigenstudium, auf Konferenzen, Schu-
lungen, Fortbildungen, über die Gewerkschaft und 
durch Informationen der Schulleitung und von der 
Bezirksregierung erworben haben (vgl. Diagramm 2).

Die meisten Informationen erhielten die Lehrenden 
von der Schulleitung, die ihnen als Rundschreiben 
per E-Mail weitergeleitet oder als Schreiben ausge-
druckt ins Fach gelegt wurden. 

Bei den Interviews wurde auch deutlich, dass die 
aus dieser Informationsquelle gewonnenen Informa-
tionen bei den Lehrenden schnell in Vergessenheit 
gerieten. Weiterhin wurde von einigen Lehrenden 
geäußert, dass sie sich ihr Wissen im Austausch mit 
Kollegen angeeignet haben.

Auswirkungen auf das Lehrerhandeln

Bei einigen Lehrenden hat das Wissen über  
Datenschutz nach eigenem Bekunden große Auswir-
kungen auf ihr Handeln, bei anderen nur mittelmä-
ßige und bei wiederum anderen Lehrenden gar kei-
ne Auswirkungen (vgl. Diagramm 3). Auffällig   �
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ist jedoch, dass hier ein Widerspruch zur vorheri-
gen Aussage besteht, weil nur die Hälfte angab, dass 
sie Informationen zum Datenschutz von der Schule 
erhalten habe. Des Weiteren machten die Lehren-
den die Auswirkungen auf ihr Handeln von gewis-
sen Gründen abhängig. Sie seien um die Umsetzung 
bemüht, aber manchmal siege der Pragmatismus 
oder datenschutzkonformes Verhalten hänge von 
der Dringlichkeit der Tätigkeit ab sind nur zwei der 
genannten Einschränkungen. 

Die Lehrkräfte berichteten, dass so weitergemacht 
werden könne, bis irgendwann ein Fehler passie-
re. Sie äußerten weiter, dass bei ihnen keine große 
Sensibilisierung vorhanden sei und sie zur Not und 
aus Unsicherheit Sachen vermeiden oder versuchen 
würden, andere Sachen doppelt sicher zu machen.

Wünsche und Informationsangebote

Die Auswertung ergab, dass sich viele Lehrende In-
formationsangebote zum Thema Datenschutz wün-
schen. Positiv hervorzuheben ist, dass die Lehren-
den überwiegend einen Informationsbedarf sahen 
und sich zu diesem Themengebiet fortbilden, aber 
sich dieses Wissen nicht selbst erarbeiten wollten. 
Das größte Interesse bekundeten die Befragten für 
Schulungen/Fortbildungen. Der Einbezug externer 
Expertise wurde von der Mehrheit der Lehrenden 
gewünscht. Neben den Schulungen wünschten 
sich die Lehrenden Nachschlagewerke, beispiels-
weise in Form eines Info-Heftes, von Merkblättern, 
Handouts, Ordnern oder einer Infomappe. Dane-

ben wurde unter anderem der Wunsch nach einer 
Arbeitsentlastung geäußert, auch solle der Verwal-
tungsaufwand gering bleiben. Ergänzend äußerten 
die Befragten, dass der Datenschutzbeauftragte an 
der Schule mehr Unterstützung erhalten und dieser 
mit externen Experten zusammenarbeiten solle.

Bedenken bei der Umsetzung

Mehrfach wurde geäußert, dass die Schule mit dem 
Thema Digitalisierung und Datenschutz ein wenig 
überrollt wurde und nicht entsprechend ausgestat-
tet sei, um alles zeitgemäß bewältigen zu können. 
Wenn Aufgaben von Lehrerkollegen übernommen 
würden, wäre manchmal das Know-how nicht ge-
geben. Die Lehrenden würden versuchen den Da-
tenschutz nach bestem Wissen und Gewissen ein-
zuhalten.

Zusammenfassung

Das Untersuchungsanliegen der Studie war es, das 
Vorwissen von Lehrenden über Datenschutz zu er-
fassen. Dabei sollte herausgefunden werden, über 
welches Wissen Lehrende zum Thema Datenschutz 
verfügen, wie sie sich ihr Wissen angeeignet haben 
und welche Relevanz dies für das Handeln der Leh-
renden hat.

Aus den Ergebnissen der Interviews lässt sich ent-
nehmen, dass alle befragten Lehrkräfte die Ände-
rungen der DSGVO im schulischen Alltag wahrge-
nommen haben, aber sich nicht alle an die Regeln in 
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Anna Kruse 
hat im März ihr Studium der Wirtschafts-
pädagogik mit den Fächern Wirtschaftswissenschaft, 
Französisch und Berufspädagogik mit dem Master of 
Education an der Universität zu Köln abgeschlossen.

der Umsetzung halten. Die meisten Lehrenden füh-
len sich beim Datenschutz überfordert, verunsichert 
und nicht kompetent genug. Der Grund für die Ver-
unsicherung liegt vor allem im mangelnden Wissen 
darüber, was Datenschutz ist. Des Weiteren zeigen 
die Interviews, dass Lehrende die Einhaltung des 
Datenschutzes gegenüber anderen, im schulischen 
Alltag zu erledigenden Aufgaben abwägen. Die Mo-
tivation, sich mit Fragestellungen bezüglich der zu-
künftigen datenschutzkonformen Unterrichtsgestal-
tung und -nachbereitung auseinanderzusetzen, ist 
von dem jeweiligen Engagement der Lehrenden ab-
hängig.

Die Aussagen der Interviews machen deutlich, dass 
Datenschutz für Lehrende ein wichtiges Thema ist, 
das jedoch stiefmütterlich behandelt wird. Der Ak-
tualität nach sollte es jedoch für alle Lehrkräfte ein 
wichtiges und verpflichtendes Thema sein. Bereits 
seit Jahrzehnten herrscht ein recht umfangreicher 

Datenschutz an den Schulen – zumindest in der 
Theorie. Damit auch die Umsetzung in der Praxis 
gelingt, sind Lehrkräfte genauso wie Beschäftigte in 
Wirtschaftsunternehmen regelmäßig in Bezug auf 
den Datenschutz und die IT-Sicherheit zu schulen. 
Aufgrund der technischen Dynamik und einem dau-
ernden Wechsel im Lehrerkollegium sollten Schulun-
gen regelmäßig durchgeführt werden.
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Die Kindersuchmaschine fragFINN setzt sich für  
DSGVO-konformen Datenschutz bei Kinderseiten 
ein. Über die Herausforderungen, die DSGVO in den 
Köpfen der Betreiber zu verankern und die EU-wei-
te Richtlinie kindgerecht zu vermitteln, sprachen 
die BvD-News mit der Medienpädagogin Carolin 
Maier von fragFINN.

BvD-News: Frau Maier, wie sieht es denn mit der  
DSGVO bei Kinderseiten aus?

Carolin Maier: Die Datenschutz-Grundverordnung 
gehört bei vielen Internetseitenbetreibern nicht ge-
rade zu den beliebtesten Themen. Wir haben schon 
vor der DSGVO versucht, die Anbieter für Daten-
schutz bei Angeboten für Kinder zu sensibilisieren. 
Die Wellen, die die Einführung der DSGVO schließ-
lich geschlagen hat, brachte viele Seitenbetreiber 
dazu, sich noch intensiver mit dem Thema zu be-
schäftigen. Mittlerweile weiß der Großteil der Be-
treiber Bescheid und hat entsprechend gehandelt. 

BvD-News: Welche speziellen Herausforderungen gibt 
es, Kinderseiten DSGVO-konform zu entwickeln?

Carolin Maier: Die Mehrzahl der Kinderseiten 
werden von Privatleuten oder kleineren Organisa-
tionen angeboten. Da spielt Unwissenheit über da-
tenschutzrechtliche Anforderungen oft eine große 
Rolle. Die vielen Diskussionen um den Start der  
DSGVO Mai 2018 herum hat manche von den klei-
nen Anbietern damals durchaus in Panik versetzt, 
den Anforderungen nicht zu genügen und eine Ab-
mahnung zu kassieren. Einzelne private Betreiber, 
deren Seiten veraltet waren, haben dann auch ihr 
Internetangebot für Kinder eingestellt. 

BvD-News: Das heißt aber, dass die Mehrzahl sich an 
die DSGVO-konforme Anpassung der Seiten gemacht hat?

Carolin Maier: Die meisten sind sich ihrer Ver-
antwortung bewusst und haben Datenschutzer-
klärungen und Kontaktformulare auf ihren Seiten  

DSGVO-konform gestaltet. Das gilt übrigens auch 
für Kinderseiten großer Unternehmen, beispielswei-
se von Fernsehsendern. Auch sie zeigen sich sehr 
verantwortungsbewusst zur Frage, ob man von Kin-
dern überhaupt personenbezogene Daten erfassen 
soll. Gerade große Anbieter wollen natürlich sehen, 
welche ihrer Inhalte und Seiten wie von der jungen 
Zielgruppe genutzt werden. Aber es gibt auch dort 
ein Bewusstsein, dass Kinderseiten einer besonde-
ren Sensibilität bedürfen.

BvD-News: Gibt es auch schwarze Schafe unter den 
Anbietern?

Carolin Maier: Ein paar wenige Seiten haben wir 
tatsächlich aus unseren Suchergebnisse entfernt, 
weil sie gar nicht auf die Anforderungen der DSGVO 
reagiert und zum Beispiel noch nicht mal eine Da-
tenschutzerklärung eingebettet haben. Das hat ver-
schiedene Gründe und liegt unserer Erfahrung nach 
weniger an der Bereitschaft. Vielen Anbietern feh-
len die finanziellen Mittel für eine Überarbeitung 
der Website, da damit juristische Beratung und oft-
mals technische Anpassungen verbunden sind. 

BvD-News: Wo liegen bei Kinderseiten noch Unsicher-
heiten bei der Umsetzung der DSGVO?

Carolin Maier: Ein Thema ist die Frage, wie  
Eltern bei der Abfrage von personenbezogenen Da-
ten ihrer Kinder eingebunden werden. Sollte dies 
über eine Rück-Mail mit aktiver Einwilligung der  
Eltern geschehen oder über ein Häkchen mit dem 
Zusatz „Ja, ich habe die Erlaubnis meiner Eltern 
eingeholt“? Wir von fragFINN versuchen Seiten-
betreiber darauf hinzuweisen, dass personenbezo-
gene Daten von Kindern nur dann abgefragt wer-
den, wenn diese wirklich erforderlich sind. Wenn 
eine Datenabfrage notwendig ist, bestehen oftmals 
Unsicherheiten in Bezug auf die Art der Abfrage 
und die Formulierung. Hier raten wir den Anbie-
tern vor allem zu transparenten und kindgerechten   

„DIE MEISTEN SIND SICH IHRER  
VERANTWORTUNG BEWUSST.“ 
Interview mit Carolin Maier von fragFINN 
Christina Denz
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Hinweisen vor Ort, zum Beispiel über einen Hinweis 
am Kontaktformular, was mit den Daten geschieht. 

BvD-News: Eine Sache ist es, die Kinderseiten daten-
schutzkonform zu gestalten. Eine andere, Kindern selbst Da-
tenschutz näher zu bringen. Wie gelingt das den Betreibern?

Carolin Maier: Diese Frage beschäftigt uns schon 
lange und langsam rückt sie auch in das Bewusstsein 
der Anbieter. Datenschutzerklärungen auf Kinderseiten 
sollten zusätzlich kindgerecht und niedrigschwellig for-
muliert sein, sonst machen sie ja streng genommen 
auf Kinderseiten keinen Sinn. Wir halten das auf alle 
Fälle für sehr wichtig, von vornherein die Zielgruppe 
mitzudenken. 

BvD-News: Die DSGVO steht demnächst auf dem Prüf-
stand, viele melden bereits Nachbesserungen an. Was wür-
den Sie sich aus Sicht von Kinderseiten für Änderungen an 
dem Regelwerk wünschen?

Carolin Maier: Wir fänden es gut, wenn mehr auf 
die Bedürfnisse der Betreiber von Kinderseiten einge-
gangen würde. Auch wenn die DSGVO Inhalte dazu 
bereithält, fehlen vor allem sinnvolle und umsetzbare 
Handlungsanweisungen. Diese sind aber wichtig, da-
mit die Betreiber ihrer Verantwortung im Umgang mit 
Daten gerecht werden können. 

fragFINN – eine Raupe sucht  
nach Kinderseiten im Netz 

Finn hat sechs Beine, blaue Haare und eine rote 
Mütze: Das ist die Raupe, im Fachjargon der 
„Crawler“, die seit 2007 für Kinder zwischen 
sechs und zwölf Jahren im Netz Kinderseiten 
sucht und findet. 

Aktuell listet die Seite rund fünftausend kind-
geeignete Internetseiten. Bevor die Seiten auf 
fragFINN erscheinen, prüfen die Medienpäd-
agogen von fragFINN e.V., ob die Seiten dem 
Kinder- und Jugendmedienschutz entsprechen, 
also ob sie zum Beisiel Werbeanzeigen enthalten 
und ob diese auf expliziten Kinderseiten als Wer-
bung klar gekennzeichnet sind – und natürlich 
auch, ob die Seiten datenschutzkonform sind.  

Ziel des Vereins ist es, Kindern einen sicheren 
Surfraum zu bieten, in dem sie das Internet 
entdecken und positive erste Onlineerfahrun-
gen sammeln können. Über die Kindersuchma-
schine fragFINN.de können Heranwachsende 
in einem sicheren Rahmen lernen, kreativ sein, 
nach Informationen oder Unterhaltung suchen 
und gleichzeitig in ihren Such- und Recherche-
kompetenzen gefördert werden. 

Die Broschüre „Kinderseiten und DSGVO – das 
geht gut!“ der Freiwilligen Selbstkontrolle Mul-
timediaanbieter (FSM) gibt Tipps für Kindersei-
tenbetreiber, wie ihre Seiten DSGVO-konform 
werden und zugleich für Kinder verständlich 
bleiben. fragFINN war einer der Partner bei der 
Erstellung der Broschüre.

Das Heft der FSM kann 
hier kostenlos herunter- 
geladen werden.

Carolin Maier 
ist Medienpägagogin bei fragFINN,  
der Suchmaschine für Kinder im  
Internet.

  www.fragfinn.de

Über die Autorin

Christina Denz  
ist Journalistin, Kommunikations- 
beraterin und Redakteurin der „BvD-News“.
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JUUUPORT – WO JUGENDLICHE ZU CYBER-
MOBBING UND DATENSCHUTZ BERATEN
Gesa Lindenau

Jugendliche sehen sich heutzutage in ihrem Online-Alltag mit vielen Herausforderungen konfrontiert. Das können Fragen über 
Datenschutz sein, Mobbing im Klassen-Chat oder die Frage, wie freizügig sie sich vor anderen Leuten darstellen. Seit 2010 setzt 
sich der gemeinnützige Verein JUUUPORT e.V. für ein respektvolles Miteinander in der Online-Kommunikation ein und unter-
stützt junge Menschen bei Problemen im Netz.

Das Konzept von JUUUPORT

Auf der Website www.juuuport.de helfen sich Jugend-
liche gegenseitig bei Problemen im Netz, etwa bei  
Cybermobbing, WhatsApp-Stress, Sexting oder Daten-
klau. Die Hilfe findet über ein Kontaktformular auf der 
Startseite von JUUUPORT.de statt, ist anonym und 
kostenlos. Ratsuchende Jugendliche werden von den 
JUUUPORT-Scouts unterstützt, die zwischen 15 und 21 
Jahre alt sind und sich ehrenamtlich im Projekt enga-
gieren. Sie wurden von Expert*innen aus den Berei-
chen Recht, Internet und Psychologie ausgebildet.

Etwa 80 Prozent der Beratungsanfragen behandeln 
das Thema Cybermobbing. Mobbing auf dem Schul-
hof sowie über digitale Endgeräte gehen in der heu-
tigen jugendlichen Lebenswelt oftmals Hand in Hand. 
Bei JUUUPORT wird niemand allein gelassen. Die Peer- 

Beratung bei JUUUPORT.de bietet hier eine erste An-
laufstelle, kann allerdings keine fundierte psychologi-
sche Betreuung ersetzen. Bei Anfragen, die die Kom-
petenz der jugendlichen Berater*innen übersteigen, 
wird auf spezialisierte (Notfall-)Anbieter wie beispiels-
weise die Telefonseelsorge oder SAVE-ME-ONLINE ver-
wiesen.

Die Scouts sind auch außerhalb der Beratungsarbeit 
für den Verein aktiv und agieren als JUUUPORT-Bot-
schafter. Die Präventionsarbeit nimmt ebenfalls einen 
großen Stellenwert ein. Auf Messen, Fachveranstal-
tungen und bei Schul-Workshops machen die JUUU-
PORT-Scouts pädagogische Fachkräfte, Eltern sowie 
andere Jugendliche auf das Beratungsangebot auf-
merksam und informieren über typische Netzproble-
me. In kreativen Social-Media-Aktionen sprechen sie 
direkt zu ihren Peers und geben Tipps für ein siche-
res und faires Verhalten im eigenen Online-Alltag. Au-
ßerdem schreibt unser Scout Kevin Rap-Songs über  
Cybermobbing („Kein Mobbing“), Mediensucht („Ich 
bin (nicht) süchtig“) und Datenschutz. Diese Songs 
sind mit Musikvideos online (https://www.youtube.
com/user/juuuport) erhältlich und Kevin performt sie 
auch auf Veranstaltungen.

Peer-to-Peer-Ansatz

Die Online-Beratung bei JUUUPORT.de erfolgt von Ju-
gendlichen für Jugendliche. Der Peer-Education-An-
satz weist hierbei viele Vorteile auf. Die Beratung er-
folgt ohne erhobenen Zeigefinger. Jugendlichen fällt 
es oftmals leichter, sich Hilfe von Gleichaltrigen zu ho-
len. Von erwachsenen Vertrauenspersonen fühlen sie 
sich vor allem in Bezug auf digitale Medien meist nicht 
wirklich verstanden. Die JUUUPORT-Scouts kennen die 
Netzthemen, Herausforderungen sowie das Medien-
nutzungsverhalten ihrer eigenen Generation am bes-

GESELLSCHAFT
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ten und können somit authentisch, auf Augenhöhe und 
sehr verständnisvoll auf die Probleme der Ratsuchenden 
eingehen.

Alle Scouts durchlaufen eine dreitägige Basis-Schulung, 
bei der sie die Grundlagen der Beratungsarbeit kennen-
lernen: Rechtliche Grundlagen und Prinzipien der On-
line-Kommunikation, Mechanismen von Mobbing und 
Cybermobbing, Interventionsstrategien, Besonderheiten 
einer Online-Beratung. Darüber hinaus lernen sie die Bera-
tungsplattform kennen und üben gemeinsam mit erwach-
senen Expert*innen die Beantwortung von Fallbeispielen. 
Die Scouts arbeiten von zu Hause von ihrem eigenen 
Rechner aus. Es gibt Scout-Camps, bei denen aktuelle 
Themen besprochen und relevante Beratungsgrundlagen 
aufgefrischt werden.

Die Beratung

Um den ratsuchenden Jugendlichen eine möglichst zeit-
nahe Hilfestellung zu gewährleisten, bemühen sich die  
JUUUPORT-Scouts möglichst bis zum nächsten Tag zu ant-
worten.

Alle Anfragen kommen in einem gemeinsamen Postfach 
an. Jeder Scout kann sich eine Anfrage „herausnehmen“, 
indem er oder sie die Anfrage mit dem persönlichen Label 
markiert – so wissen die anderen Scouts, dass sich schon 
jemand um diese Anfrage kümmert. Es ist möglich, Anfra-
gen auch gemeinsam zu bearbeiten. 

Mithilfe eines Freischaltsystems werden die Beratungsan-
fragen zunächst durch erwachsene Expert*innen gesichtet, 
bevor sie für die jugendlichen Berater freigegeben werden. 
Somit können jugendgefährdende Inhalte oder allzu sehr 
psychisch belastende Anfragen herausgefiltert werden. 

Jugendliche und Datenschutz

Was gebe ich von mir im Internet preis? Welche Folgen 
könnte es haben, dass ich einer Person aufreizende Bilder 
geschickt habe? – Das sind Fragen, die sich ratsuchende 
Jugendliche häufig stellen und bei JUUUPORT in der Bera-
tung auftauchen. Und nicht nur in der Beratung befassen 
wir uns mit solchen Fragen. Auch im Magazin auf JUUU-
PORT.de erfahren Besucher*innen mehr über Datenschutz 
und Sicherheit. Unser Scout Kevin Lehmann, der bei der 
ersten DAME 2017 den Sonderpreis Jugend gewann, will 
mit seinen Rapsongs auf Probleme im Internet aufmerk-
sam machen und Jugendlichen Tipps für einen sicheren 
Umgang im Netz geben. Ein Beispiel hierfür ist sein Da-
tenschutz-Rap, der nach seinem DAME-Preis mit Unter-
stützung des BvD realisiert wurde.

Neuerungen in der Beratung

Seit Dezember 2019 bietet JUUUPORT donnerstags von 
18:00 bis 20:00 Uhr einen Live-Chat an. Hier können sich 
Jugendliche zu Internet-Themen melden und Fragen an 
die JUUUPORT-Scouts stellen. Der Live-Chat ist eine Er-
gänzung zur Beratungsseite und soll als erste Testphase 
vor einer geplanten Messenger-Beratung fungieren, die 
JUUUPORT demnächst anbieten wird. So wird das Be-
ratungsangebot niedrigschwelliger und die Anfragestel-
ler*innen haben die Möglichkeit, schnell mit den jugendli-
chen Scouts in Kontakt zu treten.

Um die Angebote gegen Probleme im Netz weiterhin ver-
stärkt zu verbreiten und die Zusammenarbeit mit Schu-
len zu fördern, bietet JUUUPORT neuerdings ein Schulpa-
ket an. Es besteht aus einer Unterrichtseinheit zu (Cyber-)
Mobbing auf der Grundlage des Rapsongs von Scout Kevin 
und aus Webinaren. Die Unterrichtseinheit steht unkom-
pliziert zum Download bereit. Die Webinare können von 
Schulen und Jugendgruppen gebucht werden und finden 
ortsunabhängig statt. Sie behandeln Herangehensweisen 
für weniger Stress auf WhatsApp und den respektvollen 
Umgang im Klassen-Chat. Auch zu Cybermobbing gibt es 
ein Webinar-Angebot, dass sich damit auseinandersetzt, 
wie Betroffene von Cybermobbing aktiv werden und wie 
sich Beistehende für Geschädigte einsetzen können.

Nach zehn Jahren aktiver Präventions- und Beratungsar-
beit wird JUUUPORT immer weiter das Angebot verbes-
sern und Jugendlichen einen sicheren Hafen bei Proble-
men im Netz bieten.

Über die Autorin

Gesa Lindenau 
studiert Medien- und Kommunikationswissen-
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0511/3670160
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  www.juuuport.de
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Um den Datenschutz Medienpreis des BvD gehen in die-
sem Jahr zwei Selbstversuchs-Reportagen und eine Satire 
über „Facebook in Real Life“ ins Rennen. Aus 33 Einrei-
chungen wählte die Jury ihre drei Favoriten aus, den Ge-
winner gibt sie im Mai bekannt. 

Bereits zum dritten Mal verleiht der BvD die DAME an 
Medienschaffende und Kreative. Ziel der mit 3.000 Euro 
dotierten Auszeichnung ist es, Produktionen zu unter-
stützen, die das Thema Datenschutz oder einzelne Aspek-
te daraus anschaulich darstellen und zugleich damit den 
Nerv ihrer Zielgruppe treffen. Bei den vergangenen zwei 
Runden waren unter anderem Video-Clips, Songs und 
auch ein ganzes Webportal mit Video-Clips für Kinder und 
Jugendliche ausgezeichnet worden.

Preis wird europaweit wahrgenommen

„Datenschutz wird von vielen noch immer als kompliziert 
empfunden“, sagte BvD-Vorstandsvorsitzender Thomas 
Spaeing, der mit in der Jury sitzt. „Dabei zeigen die vie-
len eingereichten Beiträge, insbesondere aber die Nomi-
nierten, dass Aufklärung über Datenschutz unterhaltsam, 
pfiffig und gleichzeitig informativ sein kann.“ 

Mittlerweile werde der Preis in ganz Europa wahrge-
nommen, hob Jury-Mitglied Sebastian Sprenger von der  
DATEV-Stiftung Zukunft nach der Jury-Sitzung hervor. 
„Das ist ein ganz großes und wichtiges Zeichen, wie wir 
Datenschutz in Europa begreifen müssen, nämlich grenz- 
übergreifend, vernetzt, international und alle betreffend.“ 

Intensiv diskutierte die Jury über die Einreichungen. Un-
terstützung erhielt sie dabei von den Vorjahres-Preisträ-
ger*innen Meret Kaufmann, Gion Hunziker und Nicolas 
Zürcher. Sie gaben ebenfalls ihr Votum für ihre Favoriten 
ab. Die DAME 2018 hatten sie mit dem Kurzfilm „Chancen 
und Risiken von Gesundheitsdaten“ geholt.

Neben Thomas Spaeing nahmen auf den Jury-Stühlen 
wieder Barbara Thiel, Landesbeauftragte für den Daten-
schutz Niedersachen, Dr. Sebastian Sprenger von der 
DATEV-Stiftung Zukunft, der Vorstand der Stiftung Da-
tenschutz, Frederick Richter, Birgit Kimmel und Stefanie 
Rack von der europäischen Internet-Initiative klicksafe 
sowie der Vorstand des Verbraucherzentrale Bundesver-
bands (vzbv), Klaus Müller, Platz. Gefördert wird der Da-
tenschutz Medienpreis auch dieses Jahr wieder von der 
DATEV-Stiftung Zukunft.

Bei weiterem Interesse etwa zur Einbindung der Beiträ-
ge in Schulungen oder Veranstaltungen der BvD-Initiative 
„Datenschutz geht zur Schule“ wenden Sie sich bitte an 
die Projektkoordinatorin für den Datenschutz Medienpreis 
(DAME), Katrin Eggert, telefonisch unter 030/26367762 
oder per Mail an datenschutzmedienpreis@bvdnet.de

DAME 2019: ZWEI SELBSTVERSUCHE  
UND EINE SATIRE NOMINIERT 
 
Christina Denz

2019

Über die Autorin

Christina Denz  
ist Journalistin, Kommunikations- 
beraterin und Redakteurin der „BvD-News.

Über den QR-Code gelangen 
Sie direkt auf die BvD-Seite mit 
den aktuell nominierten Beiträ-
gen sowie solchen der vorheri-
gen DAME-Wettbewerbe. 
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DAME 2019: ZWEI SELBSTVERSUCHE  
UND EINE SATIRE NOMINIERT 
 
Christina Denz

 
Christian Schiffer  
mit der Hörfunkreportage 
„Tracking: Ein Tag im Internet – 
welche Spuren hinterlasse ich“

Christian Schiffer unternimmt einen 
Selbstversuch: Er kauft bei Amazon 
ein, trägt ein Fitnessarmband, tum-
melt sich auf Facebook und lädt sich 
Podcasts herunter. Dabei interessiert 
ihn, welche Daten er einem ganz ge-
wöhnlichen Tag im Internet wo hinter-
lässt und er fragt, was die Unterneh-
men mit den Daten machen – und wie 
wir uns davor schützen können. 

Jury-Mitglied Klaus Müller, Vor-
stand des Verbraucherzentrale 
Bundesverbands (vzbv) zu Christi-
an Schiffers Hörfunkreportage:

„Mit Christian Schiffers Hörfunkreporta-
ge habe wir ein sehr fundierten Beitrag 
erhalten, der ausführlich beschreibt, 
wie wertvoll meine Daten sind, was es 
bedeutet, wenn ich getrackt werde, 
auch von Medienkonzernen, wo wir das 
zunächst nicht so vermuten würden. Aber 
wir erfahren auch, was ich dagegen tun 
kann und wie ich meine Souveränität und 
Selbstbestimmung bewahren kann.“

 
Jakob Leube und  
Freddy Radeke  
mit dem TV-Satirebeitrag  
„Facebook in Real Life“

Facebook-Benutzer gehen sorglos 
mit ihren Daten und Informationen 
um, finden die beiden Autoren und 
fragen sich in ihrem Beitrag für die 
NDR-Satiresendung „Extra 3“, was 
wäre, wenn wir uns im wirklichen  
Leben genauso vierhielten? Jakob Leu-
be und Freddy Radeke haben das in 
verschiedenen Szenen durchgespielt. 
  
Jury-Mitglied Barbara Thiel, Lan-
desbeauftragte für den Daten-
schutz Niedersachsen, zum Beitrag 
„Facebook in Real Life“: 

„Die große Stärke dieses Beitrags ist es, 
dass er so komisch ist und einem gleichzei-
tig zum Nachdenken anregt. Er bringt in 
nur eineinhalb Minuten zahlreiche Prob-
leme auf den Punkt, die mit der Nutzung 
von sozialen Netzwerken einhergehen.“

 
Felix Michels  
mit der Webvideo-Reportage 
„Das weiß das Internet über 
dich! – Selbstexperiment“

Auch Felix Michels macht einen Selbst-
test: Der YouTuber will in seinem Bei-
trag herausfinden, wie viel das In-
ternet über ihn selbst und fremde 
Personen preisgibt. 

Dr. Sebastian Sprenger von der  
DATEV-Stiftung Zukunft:

„Felix Michels zeigt in einem Selbsttest, 
welche Daten wir bei welchem Unterneh-
men tatsächlich hinterlassen und welche 
Auswirkungen dies haben kann. Der 
bekannte Influencer schafft es mit seiner 
Reportage, sich bewusster im Internet zu 
bewegen und sich selbst zu hinterfragen, 
welche persönlichen Daten man zu wel-
chem Zweck übergeben möchte. Mit über 
500.000 YouTube-Abonnenten ist Felix 
Michels ein Sprachrohr für die Jugend und 
er schafft es, wertvolle Aufklärungsarbeit 
zu leisten.“

DIE NOMINIERTEN FÜR DIE DAME 2019
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BVD GRÜNDET PRIVACY4PEOPLE –  
GESELLSCHAFT ZUR FÖRDERUNG  
DES DATENSCHUTZES GGMBH 
Spenden für gemeinnützige Projekte des BvD werden  
durch P4P gGmbH steuerlich absetzbar

Christoph Bausewein, Thomas Spaeing

Neben seinen Kernaufgaben als Berufsverband enga-
giert sich der BvD seit langem für die Förderung des 
Bewusstseins für Datenschutz in der Gesellschaft. 
Dies geschieht zurzeit unter anderem mit den ausge-
zeichneten Initiativen „Datenschutz geht zur Schule“  
(DSgzS) und dem Datenschutz Medienpreis (DAME), 
die durch großzügige Spenden verschiedene Förderer 
des BvD – allen voran der DATEV-Stiftung Zukunft – 
ermöglicht wurden und werden. 

In der Vergangenheit musste der BvD diese Spen-
den mangels Gemeinnützigkeit als Einnahmen  
versteuern und konnte sie damit nicht zu hundert 
Prozent dem guten Zweck zuführen. Dieser Zu-
stand soll sich zukünftig durch die privacy4people –  
Gesellschaft zur Förderung des Datenschutzes gGmbH  
(P4P gGmbH) ändern. Sie wird nicht nur Bildungs- und 
Erziehungszwecke verfolgen, sondern auch die Förde-
rung von Wissenschaft und Forschung und die Stär-
kung des Verbraucherschutzes unterstützen. Jedwede 
existierenden und neuen Projekte des BvD, die einen 
oder mehrere dieser Zwecke fördern, können durch die  
P4P gGmbH zukünftig steuerbegünstigt unterstützt 
werden.

Für die Arbeit des BvD und seine Arbeitskreise, insbe-
sondere des AK Schule wird sich durch die Gründung 
der P4P gGmbH operativ nichts ändern. Für fördernde 
Unternehmen und Privatpersonen bringt sie allerdings 
den Vorteil, dass zukünftig Zuwendungen als Spenden 
vereinnahmt und bescheinigt werden können – ein 
wichtiges Argument für Spender, die diese Belege für 
ihre eigene Steuererklärung benötigen.

Der BvD wird alleiniger Gesellschafter der P4P und be-
stellt aus den Reihen des Vorstands einen ehrenamtlich 
agierenden Geschäftsführer, der die gGmbH im Sinne 
des BvD lenken wird. Die P4P wird eine Non-Profit-Or-
ganisation. Sämtliche von ihr erwirtschafteten Gewin-
ne werden den beschriebenen Zwecken zugeführt und 
für diese eingesetzt. Eine Auszahlung an den BvD als 
nicht als gemeinnützig anerkannte Vereinigung zur 
Verwendung für andere Zwecke ist ausgeschlossen.

AUS DEM VERBAND

Mitglieder, die sich mit einer Spende für  
„Datenschutz geht zur Schule“ oder die „DAME“  
engagieren möchten, erhalten weitere  
Informationen vom BvD-Hauptstadtbüro, unter

p4p@bvdnet.de und (030) 20 62 14 41

Über die Autoren 

Dr. Christoph Bausewein  
ist Director & Counsel Data Protection & 
Policy bei CrowdStrike und wirkt seit Mai 2019 
im BvD-Vorstand mit. Er organisiert die Gründung der 
P4P gGmbH im Auftrag des BvD-Vorstands.

Thomas Spaeing  
ist BvD-Vorstandsvorsitzender.



 85BvD-NEWS  Ausgabe 1/2020 

* für BvD-Mitglieder
Information und Anmeldung unter www.bvdnet.de

Ausblick 

Seminare

ab  399,-- €zzgl. MwSt. *

Termin Thema Ort

08.06.2020 Verzeichnis der Verarbeitungstätigkeiten und Dokumentation Düsseldorf

09.06.2020 Verzeichnis der Verarbeitungstätigkeiten und Dokumentation -
Praxisworkshop

Düsseldorf

10.06.2020 Jura für Datenschutzbeauftragte in Düsseldorf Düsseldorf

22.06.2020 Tracking auf Websites - Praxisseminar Düsseldorf

29.06.2020 Prüfen Sie Ihre Mandaten – kleines Hacking für DSB Nürnberg

21.07.2020 IT-Einsteiger: Grundlagen  für Datenschutzbeauftragte Berlin

14.08.2020 Aktuelle Urteile im Datenschutz Berlin

Hinweis zum Coronavirus: 
Derzeit werden weltweit Maßnahmen ergriffen, um die Ausbreitung des neuartigen Virus zu verlangsamen. 
Zum Druckzeitpunkt war deshalb nicht absehbar, welche Termine mit Rücksicht auf die Gesundheit aller 
Teilnehmenden und Referierenden verschoben werden müssen. Bitte planen Sie flexibel und informieren 
Sie sich unter www.bvdnet.de/termine über aktuelle Änderungen. Wenn Sie bereits angemeldet sind, 
kontaktieren wir Sie bei einer Veranstaltungsabsage umgehend persönlich. 

Information und Anmeldung unter www.bvdnet.de* nur für BvD Mitglieder

Anzeige
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KOMMENTAR DSGVO / BDSG
Prof. Dr. Jürgen Taeger, Dr. Detlev Gabel (Hrsg.)

In der 3., völlig neu bearbeiteten und wesentlich erwei-
terten Auflage erscheint der Taeger/Gabel zum „neu-
en“ Datenschutzrecht als Kommentar zur DSGVO und 
der Neufassung des BDSG. Wie auch die Mehrzahl an-
derer Kommentare beschränken sich die Ausführungen 
zum BDSG dabei auf die §§ 1 bis 44 und sparen die 
Umsetzung der EU-Richtlinie 2016/680 zu Polizei und 
Justiz aus.

Dies ist naheliegend, da sich das Werk nicht an diese 
Verantwortlichen richtet, für welche ein Kommentar 
zur DSGVO nur Ballast wäre. Dennoch wäre es begrü-
ßenswert gewesen, wenn einzelne Paragraphen des 
vierten Kapitels aus Teil 3 BDSG zur Aufragsverarbei-
tung und zu technischen und organisatorischen Maß-
nahmen kommentiert oder stärker in den Ausführun-
gen zu entsprechenden Artikeln der DSGVO wie 28 
oder 32 berücksichigt worden wären. Als Aufragneh-
mer kommen Unternehmen, die sonst der DSGVO un-
terliegen, schließlich sehr wohl in Betracht.

Trotz dieser Einschränkung sticht das Werk sowohl 
im Umfang als auch im Preis anderen Kommentaren 
gegenüber heraus, meistert in seinem Erscheinungs-
jahr 2019 aber den spannenden Spagat, neues Recht  

detailliert und erfahren darzustellen. Da natürlich An-
wendung und Rechtsprechung zu DSGVO und BDSG-
neu noch nicht gefestigt sind, stammen wesentliche 
Inhalte erkennbar aus den Kommentierungen zu ent-
sprechenden Regelungen des BDSG-alt, schließlich ent-
spricht die Verordnung von 2016 in ganz wesentlichen 
Punkten der Richtlinie von 1995.

Die Übertragung gelingt sehr gut, sicher auch, da an-
dere wichtige Kommentare wie Auernhammer oder 
Kühling/Buchner dem rezensierten Werk bereits Pate 
standen und dortige Meinungen und Ausführungen 
immer angemessen in die Darstellung einfließen. Es 
liegen auch gelungene Ausführungen zu Themen vor, 
deren Inhalt oder Bewertung sich durch die veränder-
ten rechtlichen Grundlagen wesentlich verschoben ha-
ben. Unter anderem werden sowohl umfangreiche als 
auch inhaltlich sehr gute Darstellungen zur gemein-
samen Verantwortung nach Art. 26 DSGVO und zur 
Datenschutz-Folgenabschätzung nach Art. 35 DSGVO 
vorgelegt. Wo es an Erfahrungen oder vergleichbaren 
Darstellungen nach altem Recht mangelt, werden Ver-
öffentlichungen der Article 29 Data Protection Wor-
king Party oder Kurzpapiere der Datenschutzkonferenz 
einbezogen.

An Grenzen stößt die Darstellung naturgemäß dann, 
wenn eine Regelung weder auf Altbekanntes zurück-
geführt werden kann, noch durch vorliegendes Schrift-
tum oder Stellungnahmen ausgelegt wurde. So ist bei-
spielsweise die Kommentierung zu Art. 10 DSGVO über 
die Verarbeitung von strafrechtlichen Daten im Ver-
gleich zu anderen Normen eher knapp. Für die Praxis 
hätte man sich gewünscht, mehr Details zur Verarbei-
tung bei der Anbahnung von Beschäftigungsverhält-
nissen wie zum Beispiel durch die Anforderung eines 

Taeger/Gabel (Hrsg.)
»DSGVO – BDSG« 
Kommentar, Kommunikation & Recht

Deutscher Fachverlag GmbH,  
Fachmedien Recht und Wirtschaft. 

3., neu bearbeitete Auflage, Frankfurt am Main 2019,
1.861 Seiten, Geb.
298,- Euro
ISBN 978-3-8005-1659-9
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Führungszeugnisses zu finden. Hier bei Art. 10 DSGVO 
zu lesen, dass wohl fraglich ist, ob § 26 BDSG zur Recht-
fertigung der Verarbeitung ausreicht und dann im Kom-
mentar zu eben jenem § 26 BDSG zu lesen, dass Art. 10 
DSGVO zu berücksichtigen ist, lässt Leserinnen und Leser 
etwas allein.

Zugegeben bestimmen solche Randaspekte nicht den Ar-
beitsalltag im Datenschutz. Erfreulich ist deshalb, dass 
die Schwerpunktsetzung insgesamt sehr gut gelingt. So 
finden sich zu den Rechtsgrundlagen aus Art. 6 DSGVO 
oder zur Auftragsverarbeitung nach Art. 28 DSGVO aus-
führliche Darstellungen von jeweils rund 50 Seiten, die 
alle praktisch relevanten Themen abdecken, auch bei be-
sonderen Verarbeitungssituationen wie der innerhalb von 
Konzernstrukturen.

Nur gelegentlich übernimmt sich das Werk etwas. Im Ab-
schnitt zu Art. 32 DSGVO beispielsweise wird eine grobe 
Einführung in die Verschlüsselung versucht, dann werden 
jedoch Angriffstechniken von symmetrischen Verfahren 
mit den Schlüssellängen von asymmetrischen Verfahren 
vermischt. Zwar ist das Ergebnis nicht sachlich falsch und 
kaum eine Leserin oder ein Leser wird auf dieser Basis 
eine Sicherheitsarchitektur entwerfen wollen, die missver-
ständlich genannten Schlüssellängen könnten aber ohne 
technische Vorkenntnisse zu unberechtigter Kritik an Dar-
stellungen der IT-Sicherheit zum Beispiel im Rahmen von 
Auftragsverarbeitungen führen. 

Sehr gelungen wiederum ist das Zusammenspiel der Kom-
mentierungen von Regelungen der DSGVO und ihrer Aus-
legung oder der Nutzung von Öffnungsklauseln im BDSG, 
so bei der Verarbeitung besonderer Kategorien personen-
bezogener Daten in Art. 9 DSGVO und § 24 BDSG, den 
Informations- und Auskunftspflichten aus den Art. 12 ff. 

DSGVO bzw. §§ 32 ff. BDSG, den Regelungen zum Daten-
schutzbeauftragten aus den Art. 37 ff. DSGVO sowie dem 
§ 38 BDSG. Es gelingt hier – trotz unterschiedlicher Bear-
beiterinnen und Bearbeiter – durchgehend, ein vollständi-
ges und widerspruchsfreies Gefüge darzustellen, welches 
meist ohne Redundanzen auskommt. 

Für diese Vermeidung von Wiederholungen müssen ent-
sprechende Themen jedoch auch insgesamt gelesen wer-
den. Die Ausführungen nur zur einer Norm sind ohne die 
Grundlage oder aber die zur Öffnungsklausel dargelegten 
Details nicht immer erschöpfend.

Insgesamt bildet der Taeger/Gabel mit Erscheinungsda-
tum Anfang 2019 den Wissensstand zur DSGVO und zum 
BDSG vollumfänglich ab. Er hat dabei den notwendigen 
rechtswissenschaftlichen Tiefgang, aber die Beteiligung 
von Anwälten als Praktikern ist jederzeit anzumerken. Ihr 
Geld sind die fast 1.900 Seiten absolut wert.

Rezension von

Markus Steinkamp 
ist Konzerndatenschutzbeauftragter bei Hellmann  
Worldwide Logistics in Osnabrück. Der studierte 
Wirtschaftswissenschaftler erlangte einen Master in 
angewandter IT-Sicherheit an der Ruhr-Universität und 
arbeitet seit mehr als zehn Jahren in den Bereichen 
Datenschutz und Informationssicherheit. Markus  
Steinkamp ist zertifizierter TeleTrusT Information  
Security Professional (TISP), Datenschutzbeauftragter 
(TÜV) und nach Verbandskriterien des BvD verpflichtet.
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BLOCKCHAINS UND DISTRIBUTED-LEDGER- 
TECHNOLOGIEN IN UNTERNEHMEN
Grundlagen, Konzepte und Praxisbeispiele, juristische Aspekte  
Christiana Köhler-Schute (Hrsg.)

Die Welt von Distribu-
tet-Ledger-Technolo-
gien (DLT) und Block-
chains wird von Jahr 
zu Jahr bunter. Seit der 
Erfindung des Bitcoins 
sind mittlerweile zehn 
Jahre vergangen und 
man ist technologisch 
weit gekommen. Einige 
Herausforderungen der 
neuen Technologien 
blieben dennoch bisher 
ungelöst. 

Die Autoren beleuch-
ten, um der Komple-
xität und Abstraktion 

möglichst gerecht zu werden, die Technologien breit und 
umfassend. Konkrete Beispiele zeigen, wie unterschied-
lich die gemeinsamen Grundkonzepte umgesetzt wer-
den können und vermitteln so wiederum anschaulich die 
Gemeinsamkeiten einzelner DLTs. Dabei setzen sie sich 
mit Chancen und Grenzen der Blockchain- und Distribu-
tet-Ledger-Technologien auseinander und konkretisieren 
Vorgehensweisen zur Entscheidungsfindung und Umset-
zung von Blockchain-Initiativen in Unternehmen. 

Diverse Abbildungen und Tabellen erleichtern das Ver-
ständnis für den Leser, und für die (angehenden) Experten 
gibt es viele Hinweise für weiterführende Literatur. Die 
Beiträge sind auch ohne tiefergreifende Programmier- oder 
Datenbankkenntnisse verständlich und nachvollziehbar. 

Das Buch ist eine Reise durch die (neue) Technologie und 
gibt einen anschaulichen Überblick über Distributet-Led-
ger-Technologien und Blockchain – Erwartungen, Vor- 
und Nachteile sowie einen Einblick über Anwendungs-
fälle und mögliche Geschäftsmodelle für Wirtschaft und  
Privatpersonen, aber auch Regierungen. 

Mit der Diskussion über Blockchain stellen sich immer 
wieder Fragen zu zivil, straf- und urheberrechtlichen  
Aspekten, aber auch und insbesondere hinsichtlich des 
Datenschutzes beziehungsweise der Datenschutzrechte. 
Das Buch schließt daher auch mit umfassenden juristi-
schen Aspekten ab. Dr. Jens Eckhardt kann im letzten 
Kapitel die Frage „Mehr Rechtsfragen als Antworten?“ 
verständlicherweise nur unvollständig, wenn auch aus 
unterschiedlichen Blickwinkeln theoretisch und nicht ab-
schließend beurteilen und juristische Lösungsansätze ent-
wickeln.

DLT und Blockchain kennen im virtuellen Raum keine 
Landesgrenzen, aber sie bewegen sich im Rahmen des 
„klassischen Rechts“.

Zur Zielgruppe dieser Fachpublikation zählen Manager, 
Praktiker, Datenschutzbeauftragte und Berater sowie Do-
zierende und Studierende mit der Ausrichtung Digitale 
Wirtschaft.

Fazit:

Für jeden der über die technologischen Grenzen hinaus-
schauen und mehr über schon heute und perspektivisch 
Machbares erfahren möchte. 

Empfehlenswert und vor allem nicht nur für Nerds und 
Tekkies. 

Christiana Köhler-Schute (Hrsg.) 
»Blockchains und Distributed-Ledger-Technologien 
in Unternehmen« 
Grundlagen, Konzepte und Praxisbeispiele, juristische 
Aspekte 
 
KS-Energy-Verlag

1. Auflage, Berlin 2019
204 Seiten, gebunden
39,90 Euro
ISBN: 978-3-945622-09-4
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HOMO DEUS 
EINE GESCHICHTE VON MORGEN
Yuval Noah Harari

Dozenten und Moderato-
ren erhalten vom BvD ein 
kleines Dankeschön. Bei 
der Herbsttagung 2019 
in Nürnberg wurde dies-
mal „Homo Deus“ von  
Yuval Noah Harari über-
reicht. „Homo Deus“ ist ein 
Sachbuch von Yuval Noah 
Harari, Professor für Ge-
schichte an der Hebräischen 
Universität in Jerusalem. Das 
Werk hat große Beachtung 
in den Medien weltweit ge-
funden. Rezensionen er-
schienen unter anderem in 
„Die Zeit“, „Der Tagesspie-
gel“, im „Spiegel“, der „New 
York Times“ und im briti-

schen „Guardian“. Adriane Lobe in der „Zeit“ sieht das 
Buch als ein Weckruf für die Menschheit, um den Kon- 
trollverlust an die Technik zu verhindern. 

In seinem Buch „Eine kurze Geschichte der Menschheit“ 
erklärte der Autor, wie die Menschheit die Erde erobern 
konnte. In „Homo Deus“ stößt er in die Zukunft vor. Was 
wird mit der Erde und den Menschen passieren, wenn die 
neuen Technologien dem Menschen gottgleiche Fähigkei-
ten verleihen? In der Gier nach Gesundheit, Glück und 
Macht könnten sie sich so weit verändern, bis sie schließ-
lich keine Menschen mehr sind. Auf dem Weg zu einem 
gottähnlichen Wesen, das den Tod überwindet und das 
Glück maximiert, schafft sich der Homo sapiens damit 
quasi selbst ab.

Die Menschheit möchte den Tod besiegen. Harari geht 
davon aus, dass das nächste Projekt der Menschheit, be-
ziehungsweise einiger Eliten, der Griff nach der Unsterb-
lichkeit sein wird. Eine logische Konsequenz für ihn. Fort-
schritte in der Wissenschaft, künstliche Intelligenz und in 
der Biotechnologie machen es möglich. 

„Jeden Tag beschließen Millionen von Menschen, ihrem 
Smartphone wieder ein Stück mehr Kontrolle über ihr  
Leben zu gestatten, oder sie probieren ein neues, noch 
wirksameres Antidepressivum.“ (1. Kap., S. 82). Dieser 
Satz des Historikers ist allerdings keine Zukunftsvision 
mehr.

Fazit: 

Ein anregendes Sachbuch und kurzweilig zu lesen. Es wird 
seinem Ruf meines Erachtens aber nicht wirklich gerecht. 
Die ersten 150 Seiten waren sehr interessant und auf ihre 
Art auch spannend. Danach gab es Wiederholungen so-
wie allgemeine und wiederholende Argumente. Harari 
mag sich in den Entwicklungen der kommenden Jahre 
verschätzen. Es geht aber auch nicht um Prognosen, son-
dern um Möglichkeiten. Und allein diese Möglichkeiten 
sind lesenswert - und auch beängstigend. 

Yuval Noah Harari 
»Homo Deus. Eine Geschichte von morgen.« 
 
Verlag C.H. Beck 

München 2018
653 Seiten
Taschenbuch 14,95 Euro / Kindle E-Book 13,99 Euro
ISBN 978-3-406-72786 3

Rezensionen von

Regina Mühlich
ist Geschäftsführerin der AdOrga Solutions GmbH,  
Datenschutzbeauftragte, Datenschutz-Auditorin,  
Compliance Officer, anerkannte Sachverständige für Informations-
verarbeitung und Datenschutz sowie zertifizierte Informations-
sicherheitsbeauftragte ISO/IEC 27001 (ISMS). Regina Mühlich ist 
außerdem Vorstandsmitglied des BvD e. V. 
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GESUNDHEITSVERSORGUNG IN ZEITEN  
DER DATENSCHUTZ-GRUNDVERORDNUNG
Prof. Indra Spiecker gen. Döhmann und Astrid Wallrabenstein (Hrsg.) 

Bei „Gesundheitsversorgung im Zeitalter der DSGVO“ 
handelt es sich um einen Tagungsband, in dem Vortra-
gende der vom Frankfurter Institut für Europäische Ge-
sundheitspolitik und Sozialrecht (ineges) im September 
2018 veranstalteten gleichnamigen Tagung ihre Beiträge 
vorstellen. Wer also eine klassische Gesetzeskommentie-
rung erwartet, wird mit diesem Buch nicht glücklich. Wer 
sich darüber informieren will, wie Datenschutz die Digita-
lisierung im Gesundheitswesen nicht nur begleiten, son-
dern auch fördern kann, dem ist das Buch vollumfänglich 
hingegen zu empfehlen.

Prof. Indra Spiecker, welche die Nachfolge von Prof. Spiros 
Simitis auf dessen Frankfurter Lehrstuhl antrat, führt in 
ihrem Beitrag in die Bedeutung des Datenschutzes selbst 
ein. Über die Datenschutz-Grundverordnung hinausge-
hend geht es unter anderem um „Was will der Daten-
schutz? Wozu brauchen wir ihn“. Damit führen die Bei-
träge den Leser zu den „neuen Ufern“ von europäischem 
und nationalem Recht.

Dr. Dirk Bieresborn geht auf den Schutz der Gesundheits-
daten aus Sicht der Sozialgesetzgebung ein. Aufgrund  

seiner Tätigkeit als Richter am Bundessozialgericht mit 
der Thematik bestens betraut, gibt er unter anderem eine 
Einführung in die wichtigsten Begriffsbestimmungen der 
EU-Verordnung, um danach insbesondere auch auf natio-
nale Regelungen der Sozialgesetzbücher einzugehen. Da-
bei werden nicht nur, aber auch Sozialdaten betrachtet 
und der Leser bekommt „nebenbei“ eine Einführung in 
den Sozialdatenschutz.

Nachdem in den ersten beiden Beiträgen den Lesern 
eine solide Grundkenntnis vermittelt wurde, geht es im 
Beitrag von Prof. Roland Broemel um die Digitalisierung 
selbst. Dabei geht es neben Aspekten der digitalen Unter-
nehmensorganisation wie elektronische Akten auch um 
Themen wie „künstliche Intelligenz“ oder „Big Data“. Da-
tenschutz wird in diesem Beitrag als die planerische Her-
ausforderung dargestellt, welche es bei der Digitalisierung 
im Gesundheitswesen zu meistern gilt.

Tim Wybitul und Henning Hofmann führen in den Um-
gang mit Datenschutzverstößen ein. Sowohl auf die Be-
nachrichtigung der Aufsichtsbehörden als auch auf die 
Information der betroffenen Person wird in aller Kürze 
eingegangen. Dabei werden natürlich auch auf nationale 
Regelungen, insbesondere das aus § 43 Abs. 4 BDSG resul-
tierende Beweisverwertungsverbot, eingegangen. Und die 
abschließend dargestellten „Best Practice“-Empfehlungen 
liefern allen Verantwortlichen einen Hinweis für eine pra-
xisnahe Umsetzung der rechtlichen Anforderungen.

Prof. Indra Spiecker gen. Döhmann  
und Astrid Wallrabenstein (Hrsg.) 
»Gesundheitsversorgung in Zeiten  
der Datenschutz-Grundverordnung« 
 
Peter Lang International Academic Publishers

1. Auflage, Bern 2019
184 Seiten
50,50 Euro gedruckte Ausgabe, 42,10 Euro E-Book
ISBN 978-3-631-78547-8
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Dr. Fruzsina Molnar-Gabor geht auf die Besonderheiten 
der Cloud-Nutzung bei der Verarbeitung von Patienten-
daten ein. Dabei geht es natürlich auch um internationale 
Datentransfers, denn Cloud-Nutzung wird von Anbietern 
ja nur in seltenen Fällen auf die Verarbeitung in der EU 
beschränkt angeboten. 

Ergänzend wird sehr kurz auch die technisch-or-
ganisatorischen Maßnahmen eingegangen, wel-
che Art. 89 für die Forschung fordert. Hierbei geht 
es weniger um konkrete Maßnahmen, sondern da- 
rum, wie ein Verantwortlicher den diesbezüglichen daten-
schutzrechtlichen Anforderungen genügen kann.

Dr. Thomas Lapp ergänzt passend dazu das Thema „Auf-
tragsverarbeitung in der Cloud“. Er geht auch auf die Un-
terscheidung von Gesundheitsdaten und Sozialdaten so-
wie die Überschneidung der Datenmengen ein; § 80 SGB X 
enthält halt einige Sonderregelungen für die Auftragsver-
arbeitung. Neben einer übersichtsartigen Vorstellung der 
Notwendigkeit einer Vertragsgestaltung enthält der Bei-
trag auch eine sehr kurze Abgrenzung zu „Joint Control“. 
 
Dr. Nils Ipsen und Thomas Britz betrachten im letzten 
Beitrag die datenschutzrechtliche Zulässigkeit von Apps 
im Gesundheitswesen. Sie stellen verständlich dar, dass 
für Apps natürlich dieselben datenschutzrechtlichen Vor-
aussetzungen wie für alle anderen Anwendungen gelten, 
allem Voran natürlich für den Erlaubnistatbestand. Aber 
sie gehen auch auf Besonderheiten ein, wie beispielsweise 
die Nutzung eines Smartphone durch mehrere Benutzer. 
Dass Datenschutz by Design/Default der „Pate“ jeder 
App-Programmierung sein muss, wird von ihnen etwas 
kurz dargestellt. Hinweise auf die Umsetzung dieser An-
forderungen beispielsweise durch die Europäische Agentur 
für Cybersicherheit (ENISA) oder des einen oder anderen 
Umsetzungsvorschlags der kanadischen Datenschützerin 
Ann Cavoukian hätten den Beitrag sehr gut abgerundet.

Insgesamt gefällt die durchgehende Darstellung des Da-
tenschutzes als konstruktiver Begleiter bei der Digitali-
sierung im Gesundheitswesen. Datenschutz wird nie als 
Hindernis gesehen, sondern als ergänzende Anforderung. 

So wie Usability ein „muss“ für den Erfolg einer Digitalisie-
rung darstellt, gilt dies gerade auch im Gesundheitswesen 
für den Datenschutz. Alle Autoren versuchten Lösungen 
aufzuzeigen, wurden aber natürlich durch die Kürze der 
Beiträge beschränkt: 

Fazit: Rundherum zu empfehlen.

Hier finden Sie weitere  
Informationen über die  
Tagung in Frankfurt am Main.

Rezension von

Dr. Bernd Schütze
beschäftigt sich seit 1995 mit den  

datenschutzrechtlichen Aspekten innerhalb der  

Gesundheitsversorgung. Nach gut dreißigjähriger Tätigkeit 

in veschiedenen Krankenhäusern arbeitet Dr. Schütze seit 

2014 als „Seinor Experte Medical Data Security“ bei der 

Deutschen Telekom Healthcare and Security Solutions 

GmbH. Als Lehrbeauftragter ist er zudem an verschiedenen 

Hochschulen tätig.



 92 BvD-NEWS  Ausgabe 1/2020

REZENSIONEN

DATENRECHT IN DER DIGITALISIERUNG
Prof. Dr. Louisa Specht-Riemenschneider, Nikola Werry, Susanne Werry

Dieses sehr umfassende 
Handbuch beleuchtet die un-
terschiedlichsten Komponen-
ten, die hinsichtlich des recht-
lichen Umgangs mit Daten 
zum Tragen kommen können. 
Die Herausgeber des Hand-
buchs haben die relevantes-
ten Bereiche des Datenrechts 
gemeinsam mit 37 weiteren 
Expertinnen und Experten 
der Materie in zehn Kapiteln 
herausgearbeitet. 

Nachdem im ersten Kapitel 
die rechtspolitischen Ziele 
beleuchtet werden, widmet 

sich das zweite Kapitel dem Datenschutzrecht. Neben 
einem ausführlichen Exkurs zum internationalen Trans-
fer personenbezogener Daten mit sehr anschaulichen  
Praxistipps werden die Problematiken hinsichtlich des Da-
tenschutzes bei Virtual und Augmented Reality sowie im 
Onlinemarketing aufgezeigt. 

In dem Kapitel „Privacy Paradox“ wird erläutert, welche 
Faktoren bei der Entscheidung der Konsumenten bei der 
Preisgabe ihrer Daten eine Rolle spielen und inwiefern 
standardisierte Bildsymbole zum besseren Verständnis 
von umfangreichen Informationen – etwa in den Daten-
schutzerklärungen – beitragen könnten. 

Auch die Vermögensrechte an Daten, die Marktmacht 
durch Daten, digitale Geschäftsmodelle sowie Kryp-
towährungen werden nicht außer Acht gelassen. 

Neben dem Bereich Datenschutz legt das Handbuch ei-
nen weiteren Schwerpunkt auf die vertragsrechtlichen 
Implikationen. So werden Verträge mit Daten als Leis-
tungsgegenstand vertragstypologisch eingeordnet und 
mit Praxishinweisen versehen, was bei einer Unterneh-
mens-Transaktion hinsichtlich der Datenbestände beach-
tet werden sollte. Dem Thema Daten-Outsourcing wid-
met sich der Band im fünften Kapitel mit zahlreichen 
Praxistipps. 

Das Kapitel „Haftung für fehlerhafte Daten“ beschäf-
tigt sich vor dem Hintergrund der Digitalisierung im Ge-
sundheitswesen mit der Frage, inwiefern für fehlerhafte  

Gesundheitsdaten gehaftet werden muss. Aber auch die 
Haftung für fehlerhafte Daten beim autonomen Fahren 
und in der Industrie 4.0. behandelt der Abschnitt.

Was eine Zwangsvollstreckung oder eine Insolvenz für  
Datenbestände zu bedeuten kann, wird schließlich im 
letzten Kapitel des Handbuchs erläutert. 

Fazit: 

Das Handbuch bietet einen umfassenden Überblick, wie 
weit das Thema Datenrecht reicht und was dies in von 
zunehmender Digitalisierung geprägten Zeiten bedeu-
tet. Durch die Auswahl der Autorinnen und Autoren aus 
den speziellen Fachbereichen konnte ein hohes fachliches  
Niveau gehalten werden. Die zahlreichen Praxistipps run-
den das Werk ab. Empfehlenswert ist dieses Handbuch 
daher nicht nur für Einsteiger und erfahrene Praktiker aus 
dem Datenschutz, sondern für all diejenigen, die sich mit 
den rechtlichen Auswirkungen der Digitalisierung befassen 
möchten oder müssen. 

Prof. Dr. Louisa Specht-Riemenschneider,  
Nikola Werry, Susanne Werry 
»Datenrecht in der Digitalisierung« 
 
Erich Schmidt Verlag GmbH & Co. KG

Berlin 2020
1008 Seiten
134,00 Euro
ISBN 978-3-503-18782-9

Rezensionen von

Thomas Spaeing
ist Geschäftsführer von ds² und  

BvD-Vorstandsvorsitzender

Sabrina Daniel
ist Wirtschaftsjuristin LLM und  

Datenschutzberaterin bei ds²
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Die modulare Software-Plattform für alle Aufgaben im Datenschutzmanagement.
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TERMINE DER REGIONALGRUPPEN UND  
ARBEITSKREISE DES BVD 
Die wichtigsten Daten der BvD-Gremien

Die Arbeitskreise und Regionalgruppen sind wichtige Gremien innerhalb des BvD.  
Detaillierte Informationen zu den Treffen und den Terminen finden Sie unter: 

 www.bvdnet.de/regionalgruppen bzw. 

 www.bvdnet.de/arbeitskreise

Die nächsten Treffen unserer Arbeitskreise und Regionalgruppen:

02.04.2020 	 RG Mitte

22.04.2020	 AK Sozial

23.04.2020	 AK Krypto 
04.05.2020	 RG Ost

08.05.2020	 AK Externe

14.05.2020	 RG Gütersloh

29.05.2020	 RG Stuttgart

19.06.2020	 RG Karlsruhe

25.06.2020	 RG Mitte

26.06.2020	 RG Nürnberg

03.09.2020	 RG Ost

21./22.09.2020	 AK Medizin

24.09.2020	 RG Gütersloh

02.10.2020	 RG Karlsruhe

16.10.2020	 RG Stuttgart

23.10.2020	 RG Nürnberg

30.10.2020	 AK Krypto

06.11.2020	 AK EVU

26.11.2020	 RG Gütersloh

26.11.2020	 RG Ost

Sie möchten zu einem Thema aktiv mitmachen oder in Erfahrungsaustausch mit Kollegen treten?  

Termine und Anmeldung finden Sie auf unserer Webseite: 

 www.bvdnet.de     

VERNETZEN SIE SICH MIT UNS: 

		   www.bvdnet.de  

 	 XING: https://www.xing.com/companies/berufsverbandderdatenschutzbeauftragtendeutschlands

	 TWITTER: www.twitter.com/bvd_datenschutz 

		  BLOG: www.bvdnet.de/themen/bvd-blog/

		  RSS-Feed: https://www.bvdnet.de/feed/

BVD-STELLENBÖRSE 

Sie suchen ausgewiesenes Datenschutz-Knowhow für Ihr Unternehmen? Mit einer Anzeige in der BvD-Stellenbörse finden 

Sie zertifizierte Datenschutzbeauftragte für eine Festanstellung oder als externe Berater. Zur Stellenbörse: 

 https://www.bvdnet.de/bvd-stellenboerse/       

TERMINE

Hinweis zum Coronavirus: 
Derzeit werden weltweit Maßnahmen ergriffen, um die Ausbreitung des neuartigen Virus zu verlangsamen. Zum Druckzeitpunkt war deshalb nicht ab-
sehbar, welche Termine mit Rücksicht auf die Gesundheit aller Teilnehmenden und Referierenden verschoben werden müssen. Bitte informieren Sie sich 
online unter den oben genannten Adressen über aktuelle Änderungen. 
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Wettbewerb

WICHTIGE KONTAKTE

An dieser Stelle informiert Sie der BVD e. V. über aktuelle Kontakte zu Personen, Institutionen und Anbietern sowie wichtigen Partnern. 
Gerne können Sie sich hier mit Ihrem Angebot, Ihren Dienstleistungen und Ihrem Portfolio präsentieren. 

Erfahren Sie mehr darüber und fordern Sie Informationen in der Geschäftsstelle unter bvd-gs@bvdnet.de an.

Datenschutz Auditierung

Marketing
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Kontakte

Software

 

Die ByteAction Gruppe ist seit über 
20 Jahren richtungsweisender 
Dienstleister & Hersteller von:  
 E-Mail-Archivierungssoftware für Rechenzentren & KMUs 
 

Leistungsspektrum umfasst: 
 Spamfilter, Virenschutz & Content-Filter 
 Planung, Konzeptionierung sowie Implementierung 
   von Netzwerken & Sicherheitspaketen (Routerkonfiguration) 
 Programmierung und Anbindung von Datenbanken & Internetlösungen 

Fragen Sie uns! 
 

ByteAction GmbH  Tel.:(0 60 71) 92 16 0 
Auf der Beune 83-85  E-Mail: sales@byteaction.de 
64839 Münster/Hessen  Web: www.byteaction.de 
 
ByteAction–Ihr Spezialist für E-Mail-Systeme & Sicherheitssoftware  

Datenschutz

Marketing

Information

TÜV Rheinland Akademie GmbH
Am Grauen Stein · 51105 Köln
Tel. 0800 8484006 · Fax 0800 8484044
servicecenter@de.tuv.com · www.tuv.com/datenschutz 

Wir bieten bundesweite Schulungen und Lehrgänge 
rund um das Thema Datenschutz und Compliance; 
Fachspezifisches Know-how für Datenschutzbeauftragte.

Schulungen für Datenschutzbeauftragte.

  Trend Point Marketing GmbH
Salzufer 15 / 16 (Gebäude D) I 10587 Berlin

für den besten  

eindruck
www.tpdigitaldruck.de

Hier könnte  
Ihre Karte stehen!

Jetzt Infos anfordern  
unter bvd-gs@bvdnet.de

Die Seminare der udis: 
Alles, was man zum Thema  
Datenschutz wissen muss.

Jetzt informieren
unter www.udis.de

Sie tun Gutes. 
Wir sprechen darüber.
Nutzen Sie unser Angebot 
von klassischer Redaktion 
über Mail-Marketing  
bis zu Social Media- 
Dienstleistungen.

Jetzt informieren:

Ihr BvD-Service: Wichtige  
Kontakte auf einen Blick
An dieser Stelle informiert Sie der BvD e.V. in jeder Ausgabe der BvD-News über aktuelle Kontakte 
zu Personen, Institutionen und Anbietern, die für jeden Datenschutzbeauftragten wichtig sein kön-
nen. Wir stellen Ihnen hier wichtige Partner des BvD vor. Ab sofort können Sie sich auch auch selbst 
hier mit Ihrem Angebot, Ihren Dienstleistungen und Ihrem Portfolio präsentieren. Eine Kontakt-
karte können Sie für 50,00 Euro netto buchen, wobei mindestens für drei aufeinander 
folgende Ausgaben gebucht werden muss. Die Karten können von Ausgabe zu Ausgabe unter-
schiedlich gestaltet sein.

Buchen kann man die Kartenfelder per E-Mail an bvd-gs@bvdnet.de. Die Geschäftsstelle hilft Ihnen 
an dieser Stelle gerne weiter. 

DVD-Jahrestagung 
Mobilität und Telematik 
09.–10. Oktober 2015

Rheingasse 8-10 · 53113 Bonn
www.datenschutzverein.de

Software für 

ambitionierte Datenschutzbeauftragte

Umfassende Unterstützung Ihrer Aufgaben 

Keck-DSB GmbH, Albrecht-Dürer-Weg 6, 91320 Ebermannstadt

Tel: 09194.72 45 915, info@dsbnotes.de, www.dsbnotes.de
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Aktivitäten / mit Projekt- und Terminverwaltung

Mitarbeiter / zur Kontrolle der §5 Verpflichtung 

Sonstiges / Richtlinien, Mustervorlagen, BV’s ...

Verträge / Auftragsdaten nach §11, Fremddaten

Verfahren / betriebliche Verfahren nach §4g

Texte. Internet. Werbung. Fotografie. Social Media. Und mehr.
Bahnhofstraße 139-141 • 45731 Waltrop

Telefon 02309 . 7847-100 • Telefax 02309 . 7847-101
eMail info@medienhaus-waltrop.de

Internet www.medienhaus-waltrop.de

Auditierung

Datenschutz Zertifizierung:  
unabhängig – transparent – standard-basiert

www.dsz-audit.de

 

Breitenbachstraße 24-29 I 13509 Berlin

für den besten  

eindruck
www.tpdigitaldruck.de

  Trend Point Marketing GmbH
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Datenschutz geht zur Schule – DSgzS
Eine Initiative des Berufsverbands der  
Datenschutzbeauftragten Deutschlands (BvD) e. V.

Budapester Straße 31 · 10787 Berlin
Telefon (030) 26 36 77 62 · Telefax (030) 26 36 77 63
dsgzs@bvdnet.de · www.bvdnet.de/dsgzs
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Hier könnte Ihre Anzeige stehen!

Jetzt Infos anfordern unter:  

bvd-gs@bvdnet.de
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Erhältlich im Buchhandel oder bei: beck-shop.de | Verlag C.H.BECK oHG · 80791 München | kundenservice@beck.de | Preise inkl. MwSt. | 158812

 facebook.com/verlagCHBECK     linkedin.com/company/verlag-c-h-beck     twitter.com/CHBECKRecht 

Jetzt 3 Monate ZD kostenlos testen 
und Geschenk sichern!

ZD – Zeitschrift für Datenschutz

10. Jahrgang. 2020. Erscheint monatlich mit 14-täglichem 
Newsdienst ZD-Aktuell und Online-Modul ZDDirekt. 

Jahresabonnement € 269,– 
Vorzugspreis für BvD-Mitglieder,  
für Abonnenten der Zeitschrift MMR und des  
beck-online Moduls IT- und Multimediarecht PLUS  
sowie für ausgewählte Kooperationspartner € 209,–

Abbestellung bis 6 Wochen vor Jahresende.
Preise inkl. MwSt., zzgl. Vertriebsgebühren € 14,40 jährlich.

   beck-shop.de/go/ZD

Die große Zeitschrift zum Datenschutz

Die ZD informiert umfassend über die relevanten daten-
schutzrechtlichen Aspekte aus allen Rechtsgebieten und 
begleitet die nationale sowie internationale Gesetzgebung 
und Diskussion um den Datenschutz. Im Mittelpunkt  
stehen Themen aus der Unternehmenspraxis wie z. B.  
 Konzerndatenschutz  Beschäftigtendatenschutz  Daten-
schutz-Folgenabschätzung  Compliance  Kundendatenschutz 
 Telekommunikation  Soziale Netzwerke  Datentransfer in 
Drittstaaten  Vorrats datenspeicherung  Informationsfreiheit 
 Profiling und Scoring  Tracking.

Geschaffen für die Unternehmenspraxis

Jedes Heft enthält ein Editorial, Aufsätze mit Lösungsvor-
schlägen, Angaben zur Lesedauer, Abstracts in Deutsch und 
Englisch, Schlagwortketten, Entscheidungen mit Anmerkun-
gen und aktuelle Meldungen.

Alles inklusive:

 Ì Online-Modul ZDDirekt – vollständiges Online-Archiv  
ab ZD 1/2011
 Ì 14-täglicher Newsdienst ZD-Aktuell
 Ì Homepage www.zd-beck.de
 Ì Fundstellen-Recherche in beckonline.

3 Hefte gratis

Bestellen Sie das kostenlose Schnupper abo unter  
www.beck-shop.de/go/ZD.

IHR  
GESCHENK
SONDERAUSGABE
DER AUSKUNFTS- 
ANSPRUCH NACH  
ART. 15 DS-GVO

Anzeige


