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EDITORIAL

EDITORIAL

Liebe Leserinnen und Leser,

der Megatrend Digitalisierung beschaftigt uns als Datenschiit-
zer nicht erst seit dem Ausbruch der Corona-Pandemie. Bereits
letztes Jahr im Sommer war beispielsweise Kiinstliche Intelligenz
das Titelthema unserer BvD-News und des BvD-Kongresses in
Berlin. Mit Corona allerdings hat diese Entwicklung noch ein-
mal einen massiven Schub bekommen. So verwundert es nicht,
dass in den Diskussionen um die immensen Forderpakete, die
derzeit geschniirt werden, Rufe laut werden, in diesem Zusam-
menhang auch in eine digitale deutsche und europaische Infra-
struktur zu investieren und die Wirtschaft bei der Umstellung
von Unternehmensprozessen zu unterstiitzen. Eine berechtig-
te Forderung, die auch der BvD aktiv unterstiitzt. Doch sollte
dies nicht in eine reine Technikdebatte filhren. Denn woran es
oftmals besonders im Mittelstand mangelt, ist das Know-how
in der Implementierung digitaler Prozesse und komplexer IT-Lo-
sungen — Stichwort: Fachkraftemangel. Hier kdnnen unter an-
derem Datenschutzbeauftragte wertvolle anbieterunabhangige
Beratung in Unternehmen einbringen und dies machen sie be-
reits seit Jahren. Die Politik tite gut daran, auch in diesem Be-
reich Anreize zu schaffen — also auch diese Beratung zu férdern.

Neben technischen, rechtlichen und wirtschaftlichen Aspekten,
spielen bei der Digitalisierung mehr und mehr auch ethische Fra-
gestellungen eine Rolle. Auf staatlicher und unternehmerischer
Ebene stehen Datenethik und speziell digitale Ethik bereits lan-
ger auf der Agenda. Mehr und mehr erhlt die Thematik aber
auch in der Zivilgesellschaft Aufmerksamkeit, man denke nur
an die lebhaften Debatten Uber die Corona-Warn-App. Die ver-
schiedenen Ebenen spiegeln sich auch in den Artikeln zu un-
serem Schwerpunktthema wider: Umfassende Einblicke {iber
die unterschiedlichen Problemstellungen bieten die Artikel von
Petra Grimm, Bernd Schitze und Nikolai Horn, wobei Letzte-
rer auch die Rolle des Datenschutzbeauftragten im organisa-
tionstibergreifenden Reflexionsprozess beleuchtet, als welchen
Horn digitale Ethik begreift. Marit Hansen gibt Einblicke in ihre
Arbeit als Mitglied der Datenethikkommission der Bundesregie-
rung und Angelika Pauwer und Christiane Wendehorst greifen
in ihren Artikeln zu ,,Corporate Digital Responsibility” und Algo-
rithmen-Haftung unternehmerische Praxisaspekte des Themas
auf. Andrea Jelinek, die Vorsitzende des Europdischen Daten-
schutzausschusses, schlieflich zeigt auf, inwiefern datenethi-
sche Uberlegungen in der DSGVO in eine rechtliche Form ,,ge-
gossen wurden und sich in juristische Konkretisierung auch in
den Dokumenten des EDSA niederschlagen, die den nationalen
Aufsichtsbehorden als Auslegungshilfen dienen sollen.

Apropos Aufsichtsbehdrden — Vor dem
Hintergrund des in der Datenethik
zentralen Werts der
Selbstbestimmung
kommt den Aufsichtsbehor-
den laut Nikolai Horn auch

informa-
tionellen

die Verantwortung als ,Ver-
trauensanker” zu: Sie ste-

hen dem Individuum bei der
Uberwindung der Machtasym-
metrie beim Durchsetzen seines
Rechts auf informationelle Selbst-
bestimmung gegeniiber Unternehmen

zur Seite. Wie umfassend sie diese wichtige

Funktion noch erflillen konnten, falls die derzeit wiederaufle-
bende Bestrebung Erfolg haben sollte, die Unternehmensauf-
sicht in einer zentralen Bundesbehdrde zu biindeln, ist fraglich.
Welche weiteren Argumente fiir und gegen eine Zentralisierung
ins Feld gefiihrt werden konnten, wird der BvD im Herbst ge-
meinsam mit der Stiftung Datenschutz in einem Expertenpanel
unter dem Titel ,Zukunft der Datenschutzaufsicht” ergebnis-
soffen diskutieren. Wir werden Sie dazu auf dem Laufenden
halten.

Die Herbsttagung naht in groRen Schritten und uns haben viele
Anfragen erreicht, ob denn ein ,,echtes Treffen" wieder maglich sei.
Nachdem das Hotel in Stuttgart uns dafiir eine Absage erteilt hat,
haben wir geeignete Raume in Mannheim gefunden und werden
dort, so es die Situation dann erlaubt, eine Hybrid-Veranstaltung
durchfilhren. Wer kann und mochte, kommt nach Mannheim in
den Rosengarten und wer vom Biiro aus teilnehmen machte, der
bucht sich online ein. Das ist fiir den BvD ein Novum und eine
echte Herausforderung. Die Mitgliederversammlung wird dann al-
lerdings nicht digital stattfinden, sondern in Mannheim vor Ort
abgehalten. Der Termin wurde aus diesem Grund eine Woche vor-
verlegt. Bitte achten Sie auf die Anklindigungen dazu.

Ich wiinsche Ihnen eine anregende LektUre.

P -
i

lhr Thomas Spaeing
BvD-Vorstandsvorsitzender
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DIGITALE ETHIK

DATENETHISCHE ASPEKTE IM ZUSAMMEN-
HANG MIT DER ARBEIT DES EUROPAISCHEN
DATENSCHUTZAUSSCHUSSES

Dr. Andrea Jelinek und Mag. Barbara Chlopcik

In den Medien gibt es oft einen kritischen Aufschrei
zum Thema Datenschutz.

Neben wirtschaftlichen Interessen liegt der Fokus —
nicht zuletzt bedingt durch die COVID-19-Pande-
mie und die damit einhergehenden Bestrebun-
gen zur Bekampfung des Virus — insbesondere auf
ethischen Fragestellungen im Bereich des Daten-
schutzes, der sogenannten Datenethik. Verkannt
wird hierbei oft, dass Datenethik und insbesondere
digitale Ethik im Allgemeinen keine neuen Berei-
che unseres Lebens sind. Themen, die heute hit-
zige Diskussionen in der breiten Offentlichkeit ent-
fachen, wurden wahrend der letzten Jahrzehnte
in Expertenkreisen diskutiert und werden, nicht
zuletzt wegen der rasanten technologischen Ent-
wicklungen, auch in Zukunft von Relevanz sein.
Die Suche nach Antworten auf ethische Frage-
stellungen ist eng mit der Entwicklung des Daten-
schutzrechts verkniipft.

Bedingt durch die heranwachsende Informati-
onsgesellschaft wurden personenbezogene  Da-
ten von bloRer Information zu einem wertvollen
Wirtschaftsgut. Daten wurden das ,neue 0
ner informationsgetriebenen Gesellschaft. Damit
einhergehend entstand in der zweiten Halfte des
20. Jahrhunderts ein steigendes Bewusstsein am
Schutz der eigenen Privatsphare, sodass zuneh-
mend gesetzliche Regelungen erforderlich wurden,
um das Individuum vor (staatlichen) Eingriffen in
sein Privatleben zu schiitzen. Im Rahmen des Eu-
roparates begannen in den 1gyoer Jahren Arbeiten
an einem volkerrechtlichen Vertrag, um den Daten-
schutz rechtlich zu verankern. Parallel dazu fanden
in den damaligen Mitgliedstaaten des Europarates,
insbesondere in Deutschland und Osterreich, erste
Vorbereitungsarbeiten statt, um die elektronische
Datenverarbeitung in gesetzliche Bahnen zu lenken
und die Eingriffe staatlicher Behdrden zu beschran-
ken: Dies hatte zur Folge, dass das Grundrecht auf »

|u

ei-
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Val.
(EU) 2019/419 der Europdischen

Kommi

m 23. Januar 2

nach der V

nents und

des Europaischen
des Rates iiber die
des Datenschut
im Rahmen des Ge
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Informationen.
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Datenschutz mittlerweile in fast allen Verfassungen
der Mitgliedstaaten als klassisches Abwehrrecht vor
staatlichen Eingriffen in die Privatsphare verankert
ist. Am Beginn dieser Entwicklung stand noch die
Beschrankung der staatlichen Datensammlung im
Vordergrund, gepaart mit der ,informationellen
Selbstbestimmung" des Einzelnen, wie es im soge-

|u

nannten ,Volkszahlungsurteil” des deutschen Bun-
desverfassungsgerichts zum Ausdruck kommt. Der
wirtschaftliche Wert personenbezogener Daten
riickte in den letzten Jahrzehnten jedoch immer
mehr in den Fokus und der Schutz der personen-
bezogenen Daten bekam eine neue — besondere

Wichtigkeit.

Bei der genauen Betrachtung fallt auf, dass unter-
schiedliche Interessen einander diametral entgegen-
stehen: Der Schutz der eigenen Privatsphare trifft
auf 6konomische Interessen Dritter, die sich insbe-
sondere in der (geldwerten) Verwertung von perso-
nenbezogenen Daten manifestieren. Es stellt sich
die Frage, in welchen Fallen wirtschaftliche Interes-
sen und in welchen Féllen Interessen des Individu-
ums tiberwiegen konnen und sollen.

Diese ethischen Abwagungen sind auch im Daten-
schutz in erster Linie durch den Gesetzgeber zu
treffen. Es ist in Gesetze zu gieRen, welchen Inte-
ressen unter welchen Voraussetzungen Vorrang zu
geben ist und in welchem Ausmal in einer demo-
kratischen Gesellschaft Eingriffe in den Schutz der
Privatsphare grundsatzlich als gerechtfertigt ange-
sehen werden kénnen.

Auf der Ebene der Vollziehung, auf der sich die na-
tionalen Aufsichtsbehdrden befinden, hat eine ethi-
sche Abwagung im Einzelfall zu erfolgen, etwa bei
der Prifung eines berechtigten Interesses gemaf
Art. 6 Abs. 1 lit. f DSGVO.

Die am 25. Mai 2018 in Geltung getretene Daten-
schutz-Grundverordnung (DSGVO) ist die Materiali-
sierung solch ethischer Abwagungen auf legislativer
Ebene und erwies sich hierbei als Meilenstein fir
den Schutz personenbezogener Daten und als vor-
laufiger Endpunkt einer Entwicklung, die mit der
Datenschutzkonvention des Europarates im Jahr
1981 begann. Der Europaische Wirtschaftsraum er-
fuhr durch ihre unmittelbare Anwendbarkeit nicht
nur eine Vereinheitlichung rechtlicher Vorgaben im
Hinblick auf Verarbeitungsvorgange von personen-
bezogenen Daten, sondern es wurden auch europa-
ische ethische Grundvorstellungen des Datenschut-
zes weiterentwickelt und gestarkt.

Zudem entfaltet die DSGVO durch ihren raumli-
chen Anwendungsbereich und die Bestimmungen
des fiinften Kapitels tiber ,,Ubermittlung personen-
bezogener Daten an Drittlander oder internationale
Organisationen” Relevanz und Vorbildwirkung tiber
die Grenzen des Europaischen Wirtschaftsraumes
hinaus. Dies zeigte sich beispielsweise bereits durch
den Angemessenheitsbeschluss der Europaischen
Kommission gemal Art. 45 Abs. 3 DSGVO vom 23.
Januar 2019 betreffend Japan'. Um eine solche Ent-
scheidung zu erwirken, erfolgte durch Japan eine
adaquate Anndherung der datenschutzrechtlichen
Bestimmungen an die europdischen Standards der
DSGVO.

Wirft man einen Blick in die DSGVO, so zeigt sich
bereits in Art. 5 leg. cit., der die Grundsatze fiir die
Verarbeitung personenbezogener Daten normiert,
eine starke Verankerung der Datenethik. Samtliche
dort postulierten Grundsétze spiegeln fest veran-
kerte Wertvorstellungen wider, die bei allen Daten-
verarbeitungen zu beachten sind.

In Art. 5 Abs. 1 lit. b DSGVO, dem Grundsatz der
Zweckbindung, ist der ethische Hintergrund dieser
Bestimmungen beispielsweise deutlich erkennbar.
Der Mensch hat ein Interesse daran den Missbrauch
seiner personenbezogenen Daten zu verhindern
oder potentielle Gefahren zu vermeiden, indem fiir
ihn erkennbar ist, zu welchen Zwecken seine Da-
ten tatsachlich verarbeitet werden. Durch die Nor-
mierung des Zweckbindungsgrundsatzes darf ein
Individuum erwarten, dass seine zu bestimmten
Zwecken erhobenen Daten von einem Verantwort-
lichen oder Auftragsverarbeiter nur innerhalb dieses
Rahmens verarbeitet werden. Die von dem euro-
paischen Gesetzgeber hier vorgenommene ethische
Abwagung zeigt sich dariiber hinaus, da in der glei-
chen Norm die Weiterverarbeitung fiir im &ffentli-
chen Interesse liegende Archivzwecke, fiir wissen-
schaftliche oder historische Forschungszwecke oder
fir statistische Zwecke zugelassen wird. Der euro-
paische Gesetzgeber hat hier daher die Interessen
des Individuums gegeniiber der Allgemeinheit abge-
wogen und als Gesetz beschlossen.

Betrachtet man Art. 5 DSGVO, so kann man zu
dem Schluss gelangen, dass die Grundsdtze der
DSGVO nicht nur auf der Datenethik beruhen, son-
dern vielmehr die Werte der Europaischen Union in
Bezug auf Datenethik verkdrpern. Art. 5 DSGVO sei
hierbei jedoch lediglich als prominente Veranschau-
lichung genannt, da sich letztendlich in der gesam-
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te DSGVO Bestimmungen finden, die auf unseren
ethischen Vorstellungen aufbauen.

Dies bedeutet, dass die in der DSGVO normierten
Aspekte der Datenethik bei Verarbeitungsvorgan-
gen von personenbezogenen Daten nicht nur von
datenschutzrechtlichen Verantwortlichen und Auf-
tragsverarbeitern einzuhalten sind, sondern umfas-
sende Beriicksichtigung erhalten: So haben auch die
fiir die Uberwachung der Anwendung dieser Ver-
ordnung zustandigen nationalen Aufsichtsbehdrden
und der Européische Datenschutzausschuss (EDSA)
jeneinder DSGVO verankerten Grundsatze zu beach-
ten und zu ihrer einheitlichen Anwendung im Euro-
paischen Wirtschaftsraum ihren Beitrag zu leisten.

Dies bedeutet, dass sich die Rolle des EDSA und
sein Handlungsradius im Wesentlichen auf die kor-
rekte rechtliche Anwendung, Umsetzung und Aus-
legung der Bestimmungen der DSGVO bezieht.
Diese Aufgabe nimmt der Ausschuss mittels der
ihm {ibertragen Tatigkeiten gemaR Art. 70 DSGVO
wahr, zu denen unter anderem Beratungstatigkei-
ten gegeniiber der Europaischen Kommission, aber
auch die Bereitstellung von Leitlinien, Empfehlun-
gen und Stellungnahmen zahlen.

Um seine Aufgabe effizient und effektiv erfiillen
zu konnen und entsprechende Dokumente fiir
eine einheitliche Anwendung der DSGVO bereitzu-
stellen, wird innerhalb des EDSA fiir die jeweiligen
rechtlichen Anwendungsfalle die hierfiir thematisch
relevante Expertenuntergruppe des Ausschusses
befasst. An dieser Stelle sei erwahnt, dass der Aus-
schuss derzeit zwar Uber 13 Expertenuntergruppen
verfligt, sich unter diesen jedoch keine eigenstandi-
ge Datenethik-Expertenuntergruppe wiederfindet.
Dies einerseits deshalb, weil sich — wie bereits fest-
gehalten — die Rolle des EDSA im Wesen auf die
DSGVO und damit einhergehende juristische und
technische Aspekte bezieht. Der Ausschuss widmet
sich daher weniger konkreten Diskussionen der Da-
tenethik, sondern arbeiten dessen Expertenunter-
gruppen mit einem juristischen Fokus. Samtliche
Dokumente des Ausschusses werden im Lichte der
rechtlichen Bestimmungen der DSGVO erarbeitet
und sind letztlich als ndhere Konkretisierungen be-
ziehungsweise Auslegungshilfen dieser heranzuzie-
hen. Andererseits erweist sich eine eigenstandige
Datenethik-Expertenuntergruppe derzeit aus Sicht
der Autorinnen auch nicht als erforderlich und ware
im strukturellen Gefiige der bestehenden Experten-
untergruppen schwierig einzugliedern, da ethische

Grundsatze der DSGVO inharent und daher von al-
len Expertenuntergruppen zu berticksichtigen sind.

Dariiber hinaus werden, aufgrund der Zusammen-
setzung des Ausschusses aus den Leitern und Lei-
terinnen der nationalen Aufsichtsbehorden, na-
turgemall auf samtlichen Ebenen des EDSA die
unterschiedlichsten, relevanten Problemstellungen
diskutiert und behandelt, die auch Aspekte der Da-
tenethik umfassen. Der EDSA agiert auch hier im
Rahmen seiner Zustandigkeit und das Ergebnis sol-
cher Diskussionen findet sich in den beschlossenen
Dokumenten des Ausschusses wieder.

Samtliche Dokumente des Ausschusses dienen den
unabhangigen nationalen  Datenschutzbehorden
bei der Anwendung der DSGVO als Richtschnur
und den Stakeholdern als MaRstab fiir die einheitli-
che Anwendung der DSGVO im Européischen Wirt-
schaftsraum.

Dies wurde insbesondere wahrend der COVID-19-
Pandemie deutlich sichtbar, die den Datenschutz
ins Rampenlicht rlickte und seine Relevanz fiir die
Bevolkerung vor Augen fiihrte. So wurden von ei-
nem Tag auf den anderen die unterschiedlichsten
kritischen Fragen heftig diskutiert, wie beispiels-
weise:
* Ist die Verwendung von sogenannten Contact-
Tracing-Apps zuldssig und wenn ja, unter
welchen Voraussetzungen? >

Vgl. EDPB Annual Report 2019,
S 44-47; https://edpb.europa.eu
sites/edpb/files/files/file1/edpb,

annual_report_2019_en.pdf
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Vgl. die am 21. April 2020
angenommenen Leitlinien 04/2020
des EDSA fiir die Verwendung
von Standortdaten und Tools
zur Kontaktnachverfolgung im
Zusammenhang mit dem Ausbruch
von COVID-1g.

Vgl. EDPB Statement on the

ata in the

proc g of persons
context of the COVID-19 outbreak,

adopted on 19 March 2020.
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* Unter welchen Umstanden diirfen meine perso-
nenbezogenen Daten fiir die Entwicklung einer
Impfung gegen das Coronavirus verwendet werden?

* Welche konkreten Voraussetzungen miissen ge-
geben sein, damit meine Betroffenenrechte ge-
maR Art. 23 DSGVO beschrankt werden diirfen?

Al diese Fragen enthalten naturgemal auch
datenethische Aspekte, und die Wertvorstellungen
einer demokratischen Gesellschaft geraten damit
auf den Prifstand.

Der EDSA nahm sich unter anderem der
Beantwortung der oben angefiihrten Fragen an
und konnte in dieser kritischen Zeit unter Beweis
stellen, dass es sich bei dem Ausschuss um ein
flexibles neues EU-Gremium handelt und die
DSGVO ein krisentaugliches gesetzliches Gerlist
ist. Die Erarbeitung entsprechender Leitlinien
und Stellungnahmen gelang und ermoglichte
rasch Klarheit auf europdischer Ebene (ber
Verarbeitungsvorgange personenbezogener Daten
wahrend der COVID-19-Pandemie zu schaffen.

Um auf das Beispiel der Contact-Tracing-App zu-
rickzukommen, hielt der EDSA unter anderem in
seinen Leitlinien fest, dass Standortdaten fir eine
solche Applikation nicht erforderlich und stattdes-
sen sogenannte Proximity-Daten zu verwenden
seien, also Daten, die keinen Rickschluss auf den
Standort einer Person zulassen, sondern lediglich
die Nahe zu einer anderen Person oder ihren Ge-
raten aufzeigen.

Die Rolle des EDSA zeigt sich in diesen Leitlini-
en auch gut in seiner Beantwortung der Frage,
ob bei der Speicherung personenbezogener Da-
ten im Zuge einer Contact-Tracing-App ein zent-
raler oder dezentraler Ansatz zu wahlen ist. Der
EDSA entschied, dass beide Ansatze aus daten-
schutzrechtlicher Sicht grundsatzlich zulassig sei-
en, hielt jedoch fest, dass eine dezentrale Spei-
cherung im Allgemeinen eher dem Grundsatz der
Datenminimierung entspreche.

Die COVID-19-Pandemie filhrte auf Ebene des
EDSA zudem nicht nur zu Leitlinien und an die
Offentlichkeit gerichteten Stellungnahmen des
Ausschusses, sondern auch zu der bereits er-
wahnten, konkreten Beratungstatigkeit gegen-
tiber der Europaischen Kommission: So wurde der
Ausschuss im Zuge der Erarbeitung der Leitlinien
der Kommission zum Datenschutz bei Mobil-Apps

zur Unterstiitzung der Bekdmpfung der CO-
VID-19-Pandemie konsultiert. Die Stellungnahme
des Ausschusses fand hierbei im entsprechenden
Dokument der Kommission Berlicksichtigung.

Die COVID-19-Pandemie hat auch aus diesen Griin-
den Auswirkungen auf Fragen des Datenschutzes
und der Datenethik und verdeutlicht, wie weitrei-
chend diese Themenbereiche sind.

Bestimmungen des Datenschutzes und insbeson-
dere die DSGVO behindern Manahmen im Kampf
gegen die COVID-19-Pandemie nicht, der Kampf
gegen libertragbare Krankheiten ist ein wichtiges
Ziel, das auf bestmdgliche Weise unterstiitzt wer-
den muss. Die Einddmmung der Ausbreitung von
Krankheiten und der Einsatz moderner Techniken,
um dies zu verwirklichen, liegen daher im Interesse
der Bevolkerung. Auch unter diesen Umstanden ist
der Schutz der personenbezogenen Daten von be-
troffenen Personen zu gewahrleisten.* Der techni-
sche Fortschritt wird daher durch das Datenschutz-
recht nicht aufgehalten oder behindert, die DSGVO
stellt vielmehr einen europaweit vereinheitlichten
Standard fiir den Schutz personenbezogener Daten
dar, der einzuhalten ist.

Uber die Autorinnen

Mag. Barbara Chlopcik

ist juristische Referentin der Osterrei-
chischen Datenschutzbehdrde. Seit 2019
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leitet darliber hinaus seit Mai 2020 das internationale
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Dr. Andrea Jelinek

ist seit 25. Mai 2018 Vorsitzende des
Europaischen Datenschutzausschusses
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DIGITALE ETHIK ALS REFLEXIONSPROZESS

Sollen Datenschutzbeauftragte zugleich Digitalethiker sein?

Von Dr. Nikolai Horn
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Einleitung

Digitale Ethik gewinnt gegenwartig nicht nur auf der zivil-
gesellschaftlichen, sondern auch auf der staatlichen und
unternehmerischen Ebene immer mehr an Bedeutung. Ob
im Rahmen der von den Regierungen und Parlamenten ein-
gesetzten Ethikkommissionen, ,Corporate Digital Respon-
sibility” (CDR) Ansdtzen von Unternehmen oder der Ausar-
beitung von ethischen Leitfaden durch die Zivilgesellschaft
— ethische Auseinandersetzungen mit der Digitalisierung
sind mittlerweile in ihrer Notwendigkeit erkannt und wer-
den zunehmend selbstverstandlich. Dabei ist allerdings nicht
immer klar, ob die einzelnen Akteure darunter dasselbe ver-
stehen. Um eine Antwort auf die Frage geben zu konnen,
ob die Datenschutzbeauftragten zugleich Digitalethiker sein
sollen oder konnen, muss daher zunachst geklart werden,
was eigentlich unter ,Ethik” im Allgemeinen und unter einer
»Digitalen Ethik" im Besonderen zu verstehen ist. Wo liegt
die Grenze zwischen Ethik und Recht? Wie hangen diese Be-
reiche zusammen? Wie sind Prinzipien begriindet, mit denen
wir ethisch urteilen? Welchen Stellenwert soll schlieRlich eine

»Digitale Ethik” bei der Etablierung von datengestiitzten In-
novationen innerhalb von Organisationen haben? Um diese
Fragen zu beantworten, wird im vorliegenden Aufsatz zu-
nachst auf die Bedeutung des Begriffs ,Ethik” eingegangen
und die Grundlagen von ethischen Diskursen verdeutlicht,
um anschlieRend auf die Rolle von Datenschutzbeauftrag-
ten fr digitalethische Diskurse einzugehen und abschlieRend
mogliche Herangehensweisen bei digitalethischen Reflexio-
nen vorzustellen.

1. Was ist ,digitale Ethik"?

Ob Gutachten der Datenethikkommission der Bundesregie-
rung, Vorschldge zu ethischen Leitlinien fiir die Kiinstliche
Intelligenz der EU-Kommission oder die Zwischenergebnisse
der KI-Enquete des Deutschen Bundestages — Digitale Ethik
ist langst kein Randphanomen der praktischen Philosophie
mehr, sondern ein fester Bestandteil des politischen Diskur-
ses in einer digitalen Gesellschaft. Dennoch scheint nicht im-
mer klar zu sein, was eine (digital)ethische Fragestellung ei-
gentlich ist und wie sie sich von den rechtlichen oder ~ »
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digitalpolitischen Fragen abgrenzt. So ist es bei-
spielsweise bei der Auseinandersetzung mit Da-
tenrechten und Datenpflichten im Gutachten
der Datenethikkommission der Bundesregierung
nicht immer leicht abzugrenzen, wann es dort um
ethische Reflexionen geht, und wann es sich um
rechtsdogmatische Uberlegungen handelt. Es liegt
womdglich in der Natur der Sache, dass hier eine
klare Abgrenzung nur schwerfallen kann. Dennoch
bieten die gegenwartigen Diskussionen iiber die
Ethik des Digitalen immer wieder den Anlass
(etwa bei der Diskussion um die ,Corona-App"“)
sich Uber den Bedeutungsgehalt der ,Digitalen
Ethik” zu vergewissern. Beispielhafte Fragestel-
lungen sind: Wie grenzt sich die Ethik von der
Moral und von dem Recht ab? Was ist eigentlich
eine digitale Ethik? Wann werden die (digital)ethi-
schen Auseinandersetzungen in der Regel rele-
vant? Warum ist eine ethische Reflexion uber die
Herausforderungen der Digitalisierung wichtig?

Ethik ist zundchst eine philosophische Disziplin,
welche dem Bereich der ,praktischen Philosophie®
zugeordnet wird und der Frage nach dem ,guten
Handeln" nachgeht — oder, mit Kant ausgedriickt,
der Frage ,Was soll ich tun?“? Wahrend die ,Mo-
ral“ gesellschaftliche Normen, sittliche Regeln,
Gebréuche, kulturelle Gepflogenheiten und gesell-
schaftliche Konventionen zum Gegenstand hat
(beispielsweise politisch korrekte Ausdrucksweisen,
»europdische Werte", ungeschriebene Verhaltensre-
geln und so weiter), macht die Ethik die Begriin-
dung dieser Grundsatze selbst zum Gegenstand
der Betrachtung. Die Ethik beschaftigt sich dabei
mit der Frage, welche moralische Ansichten wann
und warum gelten. Sie sucht also nach allgemeinen
Prinzipien des ,guten Handelns” (wie zum Beispiel
dem ,Kategorischen Imperativ”), mit denen sich be-
stimmte gesellschaftliche Normen und individuelle
Handlungsgrundsatze begriinden lassen. Wahrend
beispielsweise der Nicht-Kauf eines SUV-Fahrzeuges
der Gegenstand einer bestimmten moralischen Hal-
tung sein kann, wére der Gegenstand einer ethi-
schen Reflexion eine Frage nach dem Prinzip, wie
man in einer hochtechnologisierten Konsumgesell-
schaft individuelle Verantwortung fiir die Umwelt
Ubernehmen kann.

Eine angewandte Ethik beschaftigt sich ihrerseits
mit der Anwendung einzelner ethischer Prinzipi-
en oder Normen auf konkrete bereichsspezifische
Problemfdlle. So setzt sich beispielsweise die Me-

dizinethik mit der Frage nach der Zulassigkeit der
Sterbehilfe oder die Bioethik mit den Grenzen der
Genforschung auseinander. Die Digitale Ethik, als
angewandte Ethik, greift ihrerseits bestimmte Pha-
nomene des Digitalisierungsprozesses auf und fragt
nach dem Cuten und Richtigen im Datenzeitalter.
Aus der Perspektive der Digitalethik wird beispiels-
weise gefragt:

* Inwiefern konnen digitale Technologien die Frei-
heit und Selbstbestimmung der Menschen beein-
trachtigen?

* Welche Entscheidungen kénnen und sollten
einem datenverarbeitenden algorithmischen Sys-
tem Uibertragen werden und welche besser nicht?

* Wer tragt die Verantwortung fiir fehlerhafte da-
tengestiitzte Entscheidungen?

* Rechtfertigt die Sorge um die 6ffentliche Sicher-
heit und Gesundheit eine umfassende Daten-
tiberwachung?

* Ist eine automatische, auf digitalen Technologien
beruhende Sanktionierung von RechtsverstoRen mit
unseren demokratischen Grundwerten vereinbar?

Bereits die Formulierung solcher und ahnlicher Fra-
gen ist eine Form der angewandten Ethik, die man
auch als ,,Digitale Ethik” bezeichnen kann.

Digitalethische Fragen werden meist dann relevant,
wenn:

* der Umgang mit bestimmten technologischen
Neuerungen (z.B. bestimmte algorithmische
Entscheidungen in autonomen Fahrzeugen)
noch nicht umfassend rechtlich geregelt ist;

* bestimmte Rechtsregelungen weite Interpre-
tationsspielrdume aufweisen (z.B. wie eng oder
wie breit ,erheblicher Eingriff“ oder ,menschliche
Intervention” in der DSGVO auszulegen ist);

+ die Folgen bestimmter technologischer Entwick-
lungen schwer abzuschatzen sind (z.B. der Ein-
satz der Robotik fir die Zukunft der Arbeitswelt);

* es bei der Ausgestaltung digitaler Systeme um
mehr als ,,bloR" um rechtliche Mindestanforde-
rungen geht (z.B. bei der Bereitstellung bestimm-
ter ,Privacy Enhancing Technologies” (PET));

* durch die Anwendung digitaler Produkte be-
stimmte ethische Zielkonflikte entstehen (z.B.
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Selbstbestimmung von Patienten versus algo-
rithmische Entscheidung eines Pflegeroboters).

In all diesen Fallen reflektiert die Digitalethik tiber
Sachverhalte, die das gesellschaftliche Selbstver-
standnis betreffen und eine breite gesellschaftliche
Akzeptanz erfordern. Diese Reflexion ist dabei als
ein Prozess zu verstehen. Ethik als Reflexionspro-
zess identifiziert eine bestimmte Problemsituation,
leitet daraus konkrete ethische Fragestellungen ab,
stellt unterschiedliche Perspektiven auf den konkre-
ten Problemfall vor und arbeitet anhand eines nor-
mativen Mafstabes bestimmte Lésungswege aus.

2. Autonomieprinzip und digitale Ver-
antwortung

2.1 Der MaRstab digitalethischer Reflexion
und das verfassungsimmanente Menschenbild

Der MaRstab einer (digitallethischen Reflexion ist
im Grunde genommen ein bestimmtes Menschen-
und Weltbild. Denn aus dem Verstandnis dessen,
was eigentlich den Menschen als solchen ausmacht,
lassen sich sowohl bestimmte ethische Normen ab-
leiten, als auch MaRstéabe fiir das ,gute” Handeln
festlegen.? Geht man beispielsweise vom Menschen-
bild eines kollektivistischen Staates aus, demgemal
das Wohl der ,Gemeinschaft” grundsatzlich die
Selbstbestimmung des Einzelnen iiberwiegt, so las-
sen sich daraus ganz andere Auffassungen tiber das
»Gute” und das ,Richtige” (etwa bei Massentber-
Wachung) ableiten, als wenn man die individuelle
Selbstbestimmung  grundsatzlich als das hochste
Gut begreift. Geht man bei der Beziehung Individu-
um-Staat von einem Kooperationsverstandnis aus
(wie es beispielsweise in skandinavischen Landern

oder auch in Siidkorea stark verankert ist), lassen
sich im Zuge einer ethischen Reflexion gegebenen-
falls andere Konsequenzen ableiten, als in einem
Kulturraum wie dem deutschen, in dem ein ge-
schichtlich bedingtes Grundmisstrauen gegentiber
dem Staat vorherrscht.

Das Menschenbild des Grundgesetzes geht jeden-
falls von einem Biirgerverstandnis aus, das das ei-
genverantwortliche Individuum ins Zentrum stellt,
welches in eine Gemeinschaft eingebunden ist, in
der jeder (iber eine bei anderen gleich zu achtende
Wiirde verfiigt.* Es ist ein Menschenbild, nach dem
das Individuum einerseits selbstbestimmt, ande-
rerseits verantwortungsbewusst gegeniiber seinen
Mitmenschen ist. Fiir eine digitalethische Auseinan-
dersetzung kdnnte der Riickgriff auf das freiheitli-
che Menschenbild des Grundgesetzes jedenfalls ein
gutes und bewahrtes Grundprinzip darstellen, mit
dessen Hilfe Uber bestimmte Herausforderungen
der Digitalisierung reflektiert werden kann.

Das dem verfassungsimmanenten Menschenbild zu-
grundeliegende Autonomieprinzip des Individuums
ist ein ethisches Prinzip, das insbesondere seit den
Anféngen der Aufklarung mehrfach als Grundlage
fur die Begriindung von Freiheitsrechten herange-
zogen wurde. Bereits der Renaissancehumanist Pico
della Mirandola erklart die Freiheit und Wiirde des
Menschen aus dem Vermdgen, kraft seiner Ver-
nunft die Welt nach eigener Vorstellung schopfe-
risch zu gestalten.’ Spatestens seit den ,Kritischen
Schriften” von Immanuel Kant wird das Menschen-
bild der Aufklarung von der normativen Annahme
seiner Verniinftigkeit und Freiheitlichkeit her be-
stimmt. Daraus wird das fiir das Verstandnis der
Menschenwiirde konstitutive Prinzip begriindet,
dass der Mensch eigene Handlungen und sein Leben
frei nach eigener Vorstellung zu gestalten vermag.
Die damit begriindete Souveranitat des Individu-
ums bedeutet, jederzeit die Hoheit und Verantwor-
tung Uber den eigenen Lebensentwurf zu haben.

Auf die Nutzung der Informationstechnik angewen-
det bedeutet dieses Prinzip, auch bei der Nutzung
der Informationstechnologie diese Hoheit jederzeit
zu behalten. Beispielsweise dariiber, was mit den
in sozialen Netzwerken geteilten Daten wirklich
passiert. Von dieser normativen Grundlage ausge-
hend kann die ,digitale Autonomie” aus der ethi-
schen Perspektive daher nichts anderes bedeuten,
als Selbstbestimmung iiber das Daten-Abbild >

3 Ebd. S. 4.

*vgl. Di Fabio, Udo: Die Zukunft der
Biirgergesellschaft — die Aufgabe der
Biirgerstiftungen. Berlin, 23.03.2012.
5 della Mirandola, Giovanni Pico:
Uber die Wiirde des Menschen.
Hamburg 1990. S. 5 f.
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seiner Selbst, die Hoheit des Individuums Uber algo-
rithmische Systeme sowie die Freiheit, in eigenem
Lebensentwurf nicht durch eigene Datenspuren und
durch die von Dritten erstellten Personlichkeitspro-
file ,pradeterminiert” zu sein. Hierauf Zielt letztlich
auch das rechtliche Konzept der ,informationellen
Selbstbestimmung". Denn es geht hierbei um mehr
als nur um die Schonung der Privatsphare als einen
Riickzugsraum des Individuums. Es geht vor allem
um die Moglichkeit einer aktiven, selbstbestimmten
Gestaltung der eigenen Lebenswelt unter der Nut-
zung digitaler Technologien.

2.2 Digitale Verantwortung von Unterneh-
men und Staat

Aus diesem Grund geht es bei der Anwendung des
normativen Prinzips der Autonomie auf die Verar-
beitung von personenbezogenen Daten um mehr
als ,,nur” um den rechtlichen Datenschutz, der ein
Fundament fir die informationellen Selbstbestim-
mungsmoglichkeiten des Individuums darstellt. Auf
diesem Fundament muss das Haus aber noch gebaut
werden. Die Hoheit des Individuums Uber die Ver-
wendung seiner personenbezogenen Daten und In-
formationen impliziert ndmlich auch die praktische
Befahigung, sich mit entsprechenden Kenntnissen
und geeigneten technologischen Instrumenten re-
flektiert und selbstbestimmt in der ,,Datenwelt” zu
bewegen.® Fir diese Befahigung stellt die rechtliche
Komponente der Datenschutz-Grundverordnung
zwar eine Grundlage dar, die gesellschaftliche Kom-
ponente des verantwortungsbewussten Umgangs
mit personenbezogenen Daten der Biirgerinnen
und Biirger durch Unternehmen und staatliche In-
stitutionen spielt jedoch eine nicht minder wich-
tige Rolle. Genauso wie die Bildungskomponente
der Vermittlung von Datenschutzkompetenzen so-
wie die technologische Komponente der Nutzung
von den die Selbstbestimmung férdernden Tech-
nologien, welche den Nutzerinnen und Nutzern
praktische Instrumente an die Hand geben, um
ihre digitalen Freiheitsrechte auszuliben und den
Machtasymmetrien entgegenzuwirken.

Der Staat und die Unternehmen tragen dabei ne-
ben den Rechtspflichten auch eine gesellschaftliche
Verantwortung. Um Bruchstellen zwischen dem
Anspruch auf die Achtung der digitalen Selbstbe-
stimmungschancen und der in Wirklichkeit erfahre-
nen Ohnmacht der Einzelnen gegeniiber datenver-
arbeitenden Institutionen zu iiberwinden, bendtigt

es ,Vertrauensanker", welche einen fairen Umgang
mit personenbezogenen Daten garantieren und auf
die sich die Menschen verlassen kdnnen. Mit ,Ver-
trauensanker” sind dabei sowohl Expertisen von
vertrauenswiirdigen Institutionen, wie beispiels-
weise den Aufsichtsbehdrden oder Privatinitiativen
(z.B. MyData-Initiative oder Chaos Computer Club)
gemeint, als auch der Einsatz von ,,Privacy Informa-
tion Management Systems" (PIMS), welche auf der
technologischen Ebene dem Individuum ein Instru-
ment fiir die Steuerung der Verwendung von perso-
nenbezogenen Daten zur Verfiigung stellen.

Das Konzept einer Corporate Digital Responsibility
(CDR) kénnte dabei ein wichtiges Instrument sein,
um ethische Reflexionsprozesse auf unterschiedli-
chen Ebenen institutionell zu verankern. CDR steht
fir verantwortungsvolles unternehmerisches Han-
deln nach innen und aulen bei der Austibung digita-
ler Geschaftsprozesse, der Gestaltung von digitalen
Services und Produkten sowie den damit verbun-
denen  (Daten-JAustauschbeziehungen ~ gegentiber
Mitarbeitenden, allen Marktpartnern und der Ge-
sellschaft” In der Praxis konnen CDR-Strategien un-
terschiedlich ausgestaltet und gelebt werden — von
Jahresreports iber Investitionen und Malnahmen
des Unternehmens in Sachen Datenschutz, lber
branchenspezifische selbstverpflichtende MaRnah-
men im Bereich der Digitalisierung und des Daten-
managements bis hin zu konkreten Mitarbeiterschu-
lungen und dem Einsatz von Transparenztools zur
Nutzung personenbezogener Daten der Kunden.?

Als  Vertrauensanker kommen aber nicht nur
CDR-Ansitze von Unternehmen in Frage, sondern
auch der Staat als Garant der Einhaltung von Da-
tenschutzbestimmungen und als Forderer digitaler
Selbstbestimmung. Eine ,Public Digital Responsi-
bility” sollte dabei als ein Teil der &ffentlichen Da-
seinsvorsorge aufgefasst werden. Denn die Digi-
talisierung des offentlichen Raums im Sinne des
Ausbaus offentlicher Infrastruktur, digitaler Kultur-,
Bildungs- und Verwaltungsangebote kann nur dann
im Sinne von Biirgerinnen und Biirgern sein, wenn
ihre - informationellen  Selbstbestimmungschancen
dadurch gestarkt und eventuell sogar ausgeweitet
werden.? Die digitale Autonomie im Sinne einer ,,di-
gitalen Daseinsvorsorge wird gefordert, wenn die
Einhaltung von Datenschutzregeln sichergestell,
technologische Instrumente fiir ein selbstbestimm-
tes Handeln im digitalen Raum bereitgestellt und

digitale Kompetenzen vermittelt werden.
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Ob durch den Staat oder durch Unternehmen — die
Auseinandersetzung mit ethischen Fragen, wie sie
oben im Kapitel 1. beschrieben wurden, ist integra-
ler Bestandteil verantwortungsvoller Gestaltung des
digitalen Transformationsprozesses. Staatliche und
private Einrichtungen sollen durch ethische Refle-
xionen die Folgen des Einsatzes bestimmter daten-
verarbeitender Technologien fiir die Mitarbeitenden
und fir die Bevélkerung friihzeitig antizipieren und
Auswirkungen auf das fiir unsere Gesellschaft kon-
stitutive Menschenbild selbstkritisch hinterfragen.
Ein solcher Prozess soll dabei jedoch kein Feigen-
blatt sein, sondern genauso ernstgenommen wer-
den, wie die Abwdgung von Investitionsmalnah-
men fir den Unternehmenserfolg oder wie die
politische Folgenabschatzung beim Handeln der
Exekutive.

Der ethische Reflexionsprozess ist dabei keine Ein-
bahnstrale — die Institutionalisierung des ethischen
Reflexionsprozesses muss unterschiedliche Instan-
zen, Berufsgruppen und interdisziplindre Perspek-
tiven einbeziehen, um sich argumentationsformig
und konstruktiv mit ethischen Herausforderungen
auseinanderzusetzen.” AuRerdem soll im Sinne ei-
nes gesamtgesellschaftlichen Diskurses die Einbe-
ziehung zivilgesellschaftlicher Akteure, der Wissen-
schaft und der digitalpolitischen Think Tanks von
vornherein in Erwagung gezogen werden.

3. Datenschutzbeauftragte — , Innovati-
onsausbremser” oder ,digitale Guides?

Welche Rolle kénnen die Datenschutzbeauftrag-
ten im ethischen Reflexionsprozess einnehmen? Die
Aufgabe von Datenschutzbeauftragten, die Verant-
wortlichen bei der Auslegung und der Umsetzung
von datenschutzrechtlichen Bestimmungen zu un-
terstlitzen, ist zunachst auch ohne ,Ethik“ nicht
trivial. Diese Aufgabe wird umso wichtiger, wenn
nicht nur Prozess-Know-how, sondern auch die Da-
tenquantitdt und insbesondere -qualitdt tber den
Geschéftserfolg entscheidet. Mit den steigenden
Anforderungen an die RechtmaRigkeit der Daten-
verarbeitung und an die Sicherheit von Verarbei-
tungsprozessen steigt dabei auch die Komplexitat
der Aufgabenerfiillung im Bereich ,Data Governan-
ce" bei der Modellierung von Organisationsprozes-
sen, bei der Ausgestaltung von [T-Systemen und
Applikationen sowie bei den Mitarbeiterschulun-
gen. Ist es vor diesem Hintergrund Uberhaupt zu-

mutbar, den Datenschutzbeauftragten auch noch
die Zusténdigkeit fir die ,,Ethik” aufzublirden?

Erschwerend kommt hinzu, dass dem Datenschutz
im Allgemeinen und den Datenschutzbeauftragten
im Besonderen leider weiterhin oft das Klischee an-
haftet, ,Innovationsausbremser” zu sein. Das ne-
gative Bild entsteht insbesondere dann, wenn die
Datenschutzbeauftragten nicht von vornherein in
die Konzeption digitaler Prozesse und Anwendun-
gen miteingebunden werden und ihre Einschétzun-
gen erst gegen Ende des Entwicklungsprozesses,
also wenn viele Tatsachen bereits vollendet sind,
einflieRen. An dieser Stelle erscheint wohl jeder Da-
tenschutzhinweis automatisch als ,,Ausbremser-Ar-
gument”,

lhre friihzeitige Einbindung als qualifizierte Exper-
teninnen und Experten in den gesamten Data-Go-
vernance-Lebenszyklus konnte dagegen sehr gut
dazu beitragen, dass sie von der Managementebe-
ne vielmehr als Begleiter der Digitalisierung wahrge-
nommen werden, die innovative Losungen ermog-
lichen, das Unternehmensimage schiitzen und das
Kundenvertrauen ausbauen. Dazu ist mitunter ein
Perspektivenwechsel erforderlich, der auch die Di-
gitalisierung als einen Prozess, den Datenschutz als
Kunden- und Mitarbeiterbefahigung und die Daten-
schutzbeauftragten als ,Digitale Guides” begreift.

Das gleiche gilt fir die Auseinandersetzung mit di-
gitalethischen Fragen. Immer &fter wird inzwischen
das negative ,Innovationsausbremser“-Bild des Da-
tenschutzes auch auf die Ethik {ibertragen.* Wenn
die Datenschutzbeauftragten zusatzlich auch noch
fur ,ethische Bedenken” zustindig sein wiirden,
konnte sich das negative ,,Ausbremser-Bild weiter
verfestigen. Aber auch hier gilt — eine friihzeitige
Beschaftigung mit digitalethischen Fragen und die
Einbeziehung der digitalethischen Reflexionen und
Uberlegungen in den gesamten Data-Covernan-
ce-Lebenszyklus muss als ein Prozess begriffen wer-
den. Ethik, genauso wie der Datenschutz, ist ein
Reflexionsprozess — hier (iber datenschutzrechtli-
che Aspekte, da tiber die normativ-ethische Aspek-
te — und kein ,,Bedenkentum®.

Aufgrund ihrer intimen Kenntnis der technischen
und rechtlichen Rahmenbedingungen, des techno-
logischen und datenschutzrechtlichen Reifegrades
ihrer Institution sowie der genutzten Anwendun-
gen und bestehender Organisationsstrukturen ha-
ben die Beauftragten auf der methodischen  »
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Ebene einen der besten Zugange, um digitalethi-
sche Fragen im konkreten Geschaftskontext anzu-
gehen. Denn bei der Beurteilung von Anforderun-
gen und Normen zum Umgang mit Daten im Zuge
einer umfassenden Data Governance werden mit
Hilfe von Datenschutzbeauftragten ganz konkrete
Zustandigkeiten, Rollen und Rechte sowie Prozes-
se und Methoden im Umgang mit Daten definiert.
Dadurch gewinnen die Datenschutzbeauftragten
einen umfassenden Einblick in den gesamten Da-
ta-Governance-Lebenszyklus und eignen sich da-
her in einer besonderen Weise, um auch digita-
lethische Reflexionen als Begleiter zu betreuen.

Sollen nun die Datenschutzbeauftragten zugleich
Digitalethiker sein? So einfach ist die Antwort nicht.
Obwohl sie, wie oben beschrieben, aufgrund ihres
methodischen Wissens eine hohe Kompetenz fiir
die Auseinandersetzung mit ethischen Fragen mit-
bringen, besteht ihre primdre und aufwandsinten-
sive Aufgabe immer noch in der Sicherstellung der
datenschutzrechtlichen Konformitat. Die ,digitale
Ethik” soll dabei nicht zum ,lastigen Anhangsel” in
der Zustandigkeit eines einzelnen Verantwortlichen
im Unternehmen werden. Richtig verstanden soll
sie vielmehr als ein institutionstibergreifender Re-
flexionsprozess aufgefasst werden. Bei diesem Pro-
zess konnen die Datenschutzbeauftragten aufgrund
ihrer Kompetenzen eine sehr wichtige, aber eben
niemals die alleinige Rolle spielen. Vertreter der Ge-
schaftsfihrung, der Entwicklungsabteilungen, der
Betriebsrat, die Gleichstellungsbeauftragten, einzel-
ne Mitarbeiterinnen und Mitarbeiter sowie gegebe-
nenfalls unabhangige externe Expertinnen und Ex-
perten sollen bei einem ernstgemeinten ethischen
Reflexionsprozess ebenfalls miteinbezogen werden.
Denn die ethische Reflexion als Suche und Anwen-
dung von normativen Prinzipien auf bereichsspe-
zifische Probleme in einem ganz bestimmten GCe-
schaftskontext hat einen Diskurscharakter.

Beim digitalethischen Diskurs konnen die Daten-
schutzbeauftragten vor allem dazu beitragen, dass
die Diskursteilnehmer und -teilnehmerinnen die recht-
lichen Mindestanforderungen, den Status quo ih-
rer gegenwartigen Umsetzung, die Interpretations-
spielrdume und gegebenenfalls ,weile Flecken” der
Rechtsregulierung im konkreten Anwendungsbereich
sowie die technologischen Anforderungen besser ver-
stehen. Dadurch werden sie mit Hilfe von Daten-
schutzbeauftragten befdhigt, den Ausgangspunkt
fir eine ethische Reflexion, fiir die Zielsetzung im

Kontext der konkreten digitalen Umgebungen so-
wie den Weg zu ethisch vertretbaren digitalen Lo-
sungen informiert und sachgerecht beurteilen zu
konnen. Auch in ethischen Fragen eignen sich die
Datenschutzbeauftragten daher bestens als ,,Digi-
tale Guides".

4. Leitfaden fir ethische
Reflexionsprozesse

Wie kann ein ethischer Reflexionsprozess in der Pra-
xis umgesetzt werden? Fiir die Auseinandersetzung
mit philosophischen und ethischen Fragestellungen
ist ein Abend mit Kerzen und Wein sicherlich der
eleganteste Weg. Um eine kontextbezogene An-
wendung von ethischen Prinzipien auf bereichs-
spezifische Fragestellungen innerhalb von offent-
lichen oder privaten Einrichtungen zu entwickeln,
ist allerdings eine systematische Vorgehensweise er-
folgsversprechender. Einen Kénigsweg gibt es dazu
nicht, denn ethische Reflexionen sind meist sehr
anwendungsspezifisch. Aus diesem Grund werden
im Folgenden exemplarisch zwei Ansdtze prasen-
tiert, wie man bei der Auseinandersetzung mit digi-
talethischen Fragen grundsatzlich vorgehen kénnte.
Es handelt sich dabei zum einen um eine Matrix mit
ethischen Zielkonflikten der AG Ethik der Initiative
D21 und zum anderen um den jiingst erschienenen,
von dem unabhangigen Think Tank iRights.Lab in
Kooperation mit der Bertelsmann-Stiftung ausgear-
beiteten, ,Praxisleitfaden zu den Algo.Rules™>.

Die AG Ethik der Initiative D21 geht beispielsweise
von ethischen Zielkonflikten aus, die bei der Anwen-
dung von digitalen Produkten entstehen konnen.?
Der Ausgangspunkt dieser Herangehensweise ist die
Verifizierung von konkreten ethischen Zielkonflikten
und ein anschlieRender Diskurs (iber mdgliche Wege
ihrer Behebung. Es werden generisch mdgliche ethi-
sche Zielkonflikte beschrieben, die in einem Diskurs
tiber konkrete Anwendungsszenarien verifiziert und
anschlieBend auf der technologischen Ebene ange-
gangen werden. Die Zielkonflikte werden ausgehend
von Schutzspharen und maglichen konkurrierenden
Werteabwagungen her bestimmt und die Anwen-
derinnen und Anwender eingeladen, innerhalb ihrer
spezifischen Anwendungsszenarien in einem Diskurs
magliche Zielkonflikte zu finden und sich Uber ihre
Auflosung anhand von Interessens- und Folgeabwa-
gungen zu verstandigen. Als Vorlage dient eine Tabel-
le, anhand derer ein ethischer Reflexionsprozess ge-
staltet werden kann:
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Der Ansatz des ,,Praxisleitfaden zu den Algo.Rules” geht
von einem ganzheitlichen Lebenszylus datengestiitz-
ter Anwendungen aus, der digitalethische Reflexionen
als konstitutiven Bestandteil von Data-Governance be-
greift. Hier werden auf der Grundlage von neun, mit
etwa 400 Beteiligten ausgearbeiteten Regeln detaillier-
te Checklisten mit Orientierungsfragen angeboten, mit
deren Hilfe die digitalethischen Anforderungen bei der
Cestaltung  gesellschaftlich relevanter Datenverarbei-
tungssysteme abgeglichen und anwendungsspezifisch
in einen Malnahmenkatalog iiberfiihrt werden kn-
nen. Die zugrundeliegenden Regeln sind an dieser Stelle
nur stichwortartig™ aufgefihrt:

1. Kompetenz aufbauen
2. Verantwortung definieren

3. Ziele und erwartete Wirkung dokumentieren
4. Sicherheit gewahrleisten

5. Kennzeichnung durchfthren

6. Nachvollziehbarkeit sicherstellen

7. Beherrschbarkeit absichern

8. Wirkung tiberpriifen

9. Beschwerden ermdglichen

Beide Ansdtze beruhen auf unterschiedlichen
Ausgangsszenarien und dienen an dieser Stelle
nur als Beispiele, wie man den digitalethischen
Reflexionsprozess systematisch gestalten kénnte.
Wie es die jeweiligen Institutionen in eigenen Ge-
schaftsbereichen angehen oder sogar eigene Leit-
faden entwickeln, steht selbstverstindlich den
Verantwortlichen frei. >

Eine detaillierte Ausfiihrung findet

sich unter dem Link: https://irights-

lab.de/praxisleitfaden/
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5. Zusammenfassung

Zusammenfassend ldsst sich feststellen, dass die
Digitale Ethik als ein Reflexionsprozess verstanden

Flecken” der Rechtsregulierung im konkreten An-
wendungsbereich sowie der technologischen Anfor-
derungen zu beraten, damit sie ethisch vertretbare
digitale Losungen informiert und sachgerecht beur-

werden soll, der organisationsiibergreifend mit Ein-
beziehung unterschiedlicher Akteure zu gestalten
ist. Es muss eine Verstandigung tiber grundlegende
ethische Prinzipien und Leitlinien stattfinden, um
diese in bereichsspezifische Herausforderungen zu
tibersetzen. Als Grundlage fiir solche Grundprinzipi- Dr. Nikolai Horn
en wiirde sich beispielsweise das verfassungsimma- ist Projektkoordinator beim
nente Menschenbild des Grundgesetzes besonders unabhangigen Think Tank iRights.Labund

. ] o ehrenamtlich Leiter der AG Ethik des parteipolitisch
eignen. Ausgehend von ethischen Leitlinien sollen unabhangigen digitalpolitischen Netzwerkes Initiative
bestimmte Problemsituationen identifiziert, kon- D21. Nach seinem Studium der Philosophie arbeitete er
krete ethische Fragestellungen ausformuliert. unter- am Institut fiir Offentliches Recht der Universitit Bonn

hiedliche P i fd i h' p (Lehrstuhl Prof. Dr. Dr. Udo Di Fabio) und promovierte
schiedliche Perspektiven aur den spezirischen Fro- mit einer interdisziplindren Arbeit zum Grundrecht der
blemfall beleuchtet und bestimmte Losungswege Cewissensfreiheit. Von 2015 bis 2017 war Horn Grund-

ausgearbeitet werden. Die Rolle von Datenschutz- satzreferent bei der Stiftung Datenschutz. Anschlie-
Rend war er als Project Manager beim IT-Beratungshaus

teilen kdnnen.

Uber den Autor

beauftragten kann dabei insbesondere darin beste- LT IR )

. . - o Capgemini mit Digitalisierungsansatzen im Offentlichen
hen, die am Diskurs beteiligten Akteure hinsichtlich Sektor sowie mit der Beratung von Bundes- und Lan-
rechtlicher Mindestanforderungen, des Status quo deseinrichtungen betraut.

ihrer gegenwartigen Umsetzung, der Interpreta-

tionsspielraume und gegebenenfalls der ,weilen P https://irights-lab.de/#lab
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DATENSCHUTZ UND ETHIK:
WIDERSPRUCH ODER HARMONIE?

Bernd Schutze

+Datenschutz ist Taterschutz” — ein Satz, den jeder
Datenschutzbeauftragte so oder in dhnlicher Weise
schon einmal vernahm. Der Satz ist genauso richtig
oder falsch wie der Satz ,,Politiker toten Menschen”.
Natiirlich beinhalten einige Entscheidungen von Po-
litikern auch den Tod von Menschen, beispielsweise
wenn sich gegen eine Geschwindigkeitsbeschran-
kung entschieden wird, medizinische Leistungen
auf Grund von Zulassungsbeschrénkungen oder
Budget-Vorgaben der Krankenkassen nicht erbracht
werden oder Soldaten in einen Einsatz in ein Kriegs-
gebiet geschickt werden. Gleichermalen dient der
Datenschutz dazu, alle Menschen vor dem Miss-
brauch ihrer Daten zu schiitzen, und dies schlieRt
selbstverstandlich ,,Tater” mit ein, wenn diese denn
Menschen sind.

Die Wertung, ob eine Handlung ,gut“ oder
»schlecht” ist, ist zunachst vom Rechtsrahmen los-
gelost. Eine Handlung kann durch eine rechtliche
Norm erlaubt sein, trotzdem wird sie als ,falsch”
gewertet. Steuerhinterziehung beispielsweise ist
rechtlich verboten, laut einer Studie* erfolgt Steu-
erhinterziehung in Deutschland aber am zweithau-
figsten in der EU. Ist Steuerhinterziehung daher
gesellschaftlich anerkannt und akzeptiert? Ist Steu-
erhinterziehung also ,,gut” und nur rechtlich nicht
erlaubt? Um diese und andere Fragen, insbesonde-
re auch der Aussage ,Datenschutz ist Taterschutz",
beurteilen zu kdnnen, muss man sich mit ethischen
Fragen beschftigen. Aber was ist Ethik eigentlich?

Tax Research LLP: The European Tax - GapA report for the Socialists and
Democrats Group in the European Parliament. [Online] 2020 [Zitiert
2020-06-02] Verfiigbar unter http://www.taxresearch.org.uk/Documents/
EUTaxGapJanig.pdf

2 Natiirlich sehr verkiirzt; bei Ortmanns z. B. findet man eine immer noch
kurze, aber deutlich ausfiihrlichere tinfuhrung tiber die Entwicklung der
Ethik: Ortmanns W: Entwicklung der Ethik. In. Gestring/Gonschorek/
Haubold/Sonntag/von der Weth (HrsgA) Ethik im Mittelstand. Springer
Verlag 2016. ISBN 978-3-658-09551-2

Ethik: Eine (sehr) kurze Einflihrung

Ethik ist die philosophische Begriindung von Mo-
ral und eine der altesten Tatigkeitsbereiche in der
Philosophie. Aristoteles philosophierte schon im al-
ten Griechenland in seiner Nikomachischen Ethik
Uber die Theorie des Guten, im Mittelalter leitete
der Niederlander Baruch de Spinoza Ethik von der
Ontologie Gottes ab und natiirlich waren und sind
ethische Themen auch in der Neuzeit immer wieder
Ausgangspunkt fiir zahllose Debatten?; am kontro-
versesten wurden vielleicht die Thesen von Theodor
W. Adorno zur Moralphilosophie diskutiert.

ot
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Aristoteles am Schreibpult (Quelle: artist unknown/public domain, Wikimedia Commons)
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Ethik wird oftmals mit ,,Moral” gleichgesetzt, wobei
hierbei letztlich nur ein Ausdruck durch einen ande-
ren ersetzt wird. Ethik ist eine kritische Auseinan-
dersetzung mit aus der Gesellschaft resultierenden
normativen Forderungen und Annahmen, denen
gut und schlecht beziehungsweise richtig und falsch
innewohnt; mitunter wird auch die Unterscheidung
zwischen human und inhuman einbezogen.

Angewandte Ethik

Wenn sich Ethik mit von der Gesellschaft festgeleg-
ten normativen Anspriichen, Regeln und Uberzeu-
gungen auseinandersetzt, handelt es sich um ,ange-
wandte” Ethik. Angewandt im wissenschaftlichen/
universitaren Sinne der Philosophielehre bedeutet,
dass die Aussage ,,angewandt worauf* besprochen
wird. Gesellschaftliche Wertvorstellungen andern
sich mit der Zeit. Wer in der Epoche der Franzo-
sischen Revolution von der damaligen adligen Fih-
rungselite als , Terrorist" bezeichnet wurde, gilt heute
vielleicht in Geschichtsbiichern als Freiheitskampfer.

Angewandte Ethik versucht, zu Ergebnissen zu
kommen, wie ,man” sie interpretiert, wobei ,man’
die aktuelle herrschende Interpretation der betrach-
teten Fragestellungen darstellen — je nach gesell-
schaftlichem Kontext. Eine ethische Festlegung,
was als ,gut” und was als ,falsch” anzusehen ist,
bildet also nicht ,die” Wahrheit ab, sondern die
Wahrheit, wie man sie aktuell wahrimmt. Noch
im Mittelalter sollten Tiere und Menschen nicht
leiden, weshalb sie bei Krankheit getotet wurden.
Heute wird diskutiert, ob man einem todkranken
Menschen erlauben darf, sich selbst zu toten oder
ob man als Gesetzgeber die Selbstbestimmung von
Menschen negieren kann — eine Frage, die das Bun-
desverfassungsgericht inzwischen zu Gunsten der
Selbstbestimmung des Menschen entschied?.

Um ,Datenschutz” (auch hier miisste man fragen:
was ist das?) im Rahmen einer »angewandten Ethik"
zu betrachten, muss also der gesellschaftliche Kon-
text betrachtet werden.

Informationsethik

Im Bereich der Informationstechnik etablierte sich
schnell die Erkenntnis, dass derart innovative Tech-
nik immer auch ethische Fragen beinhaltet. Schon
1994 verabschiedete die Gesellschaft fiir Informa-
tik (GI) ,,Ethische Leitlinien”#, 2018 wurde die drit-
te Version verdffentlichts. Die Informationsethik

untersucht die Moral sowohl von denjenigen, die
Informations- und  Kommunikationstechnologien
und sogenannte ,,Neue Medien" anbieten, als auch
von denen, die diese Angebote nutzen. Die Infor-
mationsethik gehort zur angewandten Ethik und
zu den Bereichs- oder Spezialethiken. Wer sich mit
ethischen Fragen der automatisierten oder teilau-
tomatisierten Verarbeitung von Daten beschaftigt,
landet letztlich bei der Informationsethik. Dabei ist
Informationsethik oftmals eine Querschnittsdiszip-
lin, zum Beispiel wenn ethische Fragen bei Militar-
drohnen betrachtet werden, ist immer auch die Mi-
litarethik mit dabei.

Gesellschaftliche Grundlage fiir ethische
Betrachtungen

Die grundlegende Frage lautet’: Was sind die
ethischen Malstabe, die einen Menschen
durch seinen Beruf, sein Amt oder seine Rolle
bei seiner Handlungsverantwortung leiten soll-
ten? Die grundlegenden MaRstabe finden sich
in Deutschland in Artikel 1 und Artikel 2 des
Grundgesetzes®:

Artikel 1:

1. Die Wiirde des Menschen ist unantastbar. Sie
zu achten und zu schiitzen ist Verpflichtung
aller staatlichen Gewalt.

2. Das Deutsche Volk bekennt sich darum zu
unverletzlichen und unveriduRerlichen
Menschenrechten als Grundlage jeder
menschlichen Gemeinschaft, des Friedens
und der Gerechtigkeit in der Welt.

3. Die nachfolgenden Grundrechte binden Ge-
setzgebung, vollziehende Gewalt und Recht-
sprechung als unmittelbar geltendes Recht.

Artikel 2:

1. Jeder hat das Recht auf die freie Entfaltung
seiner Personlichkeit, soweit er nicht die
Rechte anderer verletzt und nicht gegen
die verfassungsmiRige Ordnung oder das
Sittengesetz verstoRt.

2. Jeder hat das Recht auf Leben und kérperli-
che Unversehrtheit. Die Freiheit der Person
ist unverletzlich. In diese Rechte darf nur auf-
grund eines Gesetzes eingegriffen werden.

Wie man auf den ersten Blick sieht, ist das Grund-
gesetz nicht nur auf deutsche Biirger ausgelegt.
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Vielmehr gelten die ethischen Mafstabe des Grund-
gesetzes fiir alle Menschen, die in Deutschland oder
anderswo mit deutschen Staatsorganen in Beriih-
rung kommen, eine Tatsache, welche dem Bun-
desnachrichtendienst erst durch das Bundesverfas-
sungsgericht verdeutlicht werden musste®.

Die Wiirde des Menschen (oft kurz Menschenwiir-
de genannt) ist zundchst einmal ein Wert, der al-
len Menschen gleichermalen und unabhangig von
ihren  Unterscheidungsmerkmalen wie Herkunft,
Geschlecht, Alter oder Status zugeschrieben wird.
Auch das, was unter dem Begiff ,Menschenwiir-
de" zu verstehen ist, anderte sich im Verlauf der Ge-
schichte. Schon Cicero nutze das gesellschaftliche
Konzept ,dignitas” in seinen Werken wie ,,De re pu-
blica“ oder ,,De officiis". Cicero bezog Wiirde jedoch
immer auf die personliche Leistung eines Einzelnen
fur sein Gemeinwesen; heute wird Menschenwiirde
anders interpretiert. Die Menschenwiirdegarantien
im Grundgesetz gewahrleisten, dass die Menschen-
wiirde keiner Abwagung und keiner Bilanzierung mit
anderen Giitern und Rechten unterliegen soll.

In der Rechtsphilosophie ist die Menschenwiir-
de heute als rechtlicher Leitbegriff fir ein huma-
nistisch bestimmtes Staats- und Gesellschaftsver-
standnis anzusehen®. Nach der Rechtsprechung
des deutschen Bundesverfassungsgerichts ist jede
Einschrankung der Menschenwiirde rechtswidrig,
ohne dass eine Rechtfertigung moglich ware®. Da-
bei ist es egal, ob der Mensch Tater oder Opfer,
ehrenwerter Biirger oder Straftater ist — die Men-
schenwdirde ist allen Menschen zu eigen.

,Datenschutz ist Taterschutz" — eine
ethische Bewertung der Aussage

Wie in Abschnitt ,Gesellschaftliche Grundlage fiir ethi-
sche Betrachtungen” dargestellt wurde, gilt die Men-
schenwiirde fiir alle Menschen gleichermalen. Aufga-
be des Datenschutzrechts ist es die informationelle
Selbstbestimmung™ als Auspragung des aus Artikel
2 Absatz 1 Grundgesetz in Verbindung mit Artikel 1
Absatz 1 Grundgesetz abgeleiteten allgemeinen Per-
sonlichkeitsrechts zu schiitzen. Somit muss das Da-
tenschutzrecht alle Menschen schiitzen, und damit
natlirlich auch Tater.

Da das Grundgesetz die Grundlage fiir die ethische
Betrachtung darstellt, sind entsprechende AuRe-
rungen nicht unethisch, wenn die Aussage im fest-
stellenden Sinne getroffen wird. Als Aufforderung,

dass Datenschutz fiir Téter nicht gelten darf, ist die
Aussage als im hochsten MaRe unethisch anzuse-
hen: Wer diese Tatsache als Anklage versteht, will
letztlich, dass die Menschenwiirde entgegen Artikel 1
Grundgesetz nicht fiir alle Menschen gilt, letztlich
stellen sich Menschen mit dieser Forderung gegen
das Grundgesetz, insbesondere bei Beamten oder
Mitgliedern der Bundesregierung kann dies einen
Verstol gegen ihren Amtseid* bedeuten.

Ethik und Technik

Der Einsatz neuer Techniken ist inzwischen fest
mit dem Alltag etabliert, Informationstechnik ist
aus dem taglichen Leben nicht mehr wegzuden-
ken: sei es bei der Steuerung von Ampelanlagen,
bei Kurs- und Kollisionsberechnungen fiir Flugzeu-
ge oder Schiffe oder bei bewaffneten Kampfdroh-
nen — Uberall begegnet man direkt oder indirekt
der Nutzung von Informationstechnologien. Dabei
wirkt die jeweilige nationale Kultur auf die Phasen
der Gestaltung von Informationssystemen ein®, so-
dass immer auch bei der ethischen Betrachtung
dieser Techniken der jeweilige gesellschaftliche Kon-
text betrachtet werden muss.

Ist etwas derart tief in das Leben der Menschen in-
tegriert, gibt es aber ethische Grundsatze, die in die-
sem Umfeld immer berlicksichtigt werden miissen'4:

* Die fir den Menschen nutzbaren Ressourcen
sind begrenzt, daher ist eine technische Neue-
rung ethisch nur gerechtfertigt, wenn der bishe-
rige Nutzen mit einem geringerem Aufwand als
bisher erreicht wird.

* Menschen streben nach einer stetigen Lebens-
verbesserung, einem hoheren Wohlstand. Eine
Crenze dieses Strebens besteht in der gesamt-
gesellschaftlichen Akzeptanz technischer Neu-
erungen. Eine Steigerung individueller Lebens-
verbesserungen zulasten der Bevolkerung ist aus
ethischer Sicht abzulehnen.

* Da der Lebensraum der Menschen auf die Erde
beschrankt ist sind Auswirkungen technischer
Neuerungen auf die Lebensraume zu bedenken.

* Technische Neuerungen miissen eine Minimie-
rung sowohl von Gefdhrdungen des Lebens als
auch der Gesundheit von Menschen beinhalten.
Dies schliekt allein schon aus den vorhergehen-
den Erwagungen soziale und umweltbezogene
Ressourcennutzung ein. >
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Wenn Daten als das ,,neue Ol bezeichnet werden,
welches fur die Datenwirtschaft flieRen muss, so
sind selbstverstandlich (nicht nur) die obigen As-
pekte zu betrachten: Wenn der Gesetzgeber die
informationelle Selbstbestimmung der Menschen
beschranken will, damit andere die personenbe-
zogenen Daten zu ihrem wirtschaftlichen Vorteil
nutzen konnen, so ist zu fragen: Was niitzt es der
Bevolkerung im Ganzen? Und hier sind konkrete,
tiberpriifbare Antworten zu fordern; allgemeine
Aussagen wie ,schafft Arbeitsplatze” werden zu-
mindest im Rahmen einer ethischen Bewertung
in dieser Allgemeinheit dazu fihren, dass die Ent-
mindigung der Biirger als unethisch anzusehen
ist. Datenschutz ist in diesen Féllen als Schutz des
Personlichkeitsrechts vor Missbrauch der personen-
bezogenen Daten anzusehen.

Allerdings kann auch das Datenschutzrecht unethi-
sche Aspekte annehmen. Das Datenschutzrecht
verbietet allgemeine Einwilligungen in eine Verar-
beitung personenbezogener Daten. Es ist einem
Bilirger nicht maglich, beispielsweise einem Me-
diziner die Erlaubnis der Nutzung all seiner Daten
zu medizinischer Forschung zu geben — der Verar-
beitungszweck ist entsprechend den datenschutz-
rechtlichen Vorgaben zu unkonkret. Betroffene
Personen besitzen das Recht auf ,Nicht-Wissen®,
dieses Recht resultiert auch als ,negative” Form des
»Rechts auf informationelle Selbstbestimmung".*®
Wie kann dieses Recht durch den ,,Zwang zur Auf-
klarung” bei Einholung einer Einwilligung aufgeho-
ben werden, wenn hierbei nicht zugleich die in-
formationelle Selbstbestimmung der betroffenen
Personen eingeschrankt wird?

Wie jeglicher Schutz kann auch der Datenschutz zu
einer eigentlich nicht gewollten Beschrankung fihren.
Wenngleich das Datenschutzrecht geschaffen wurde,
um betroffene Personen bei einem Ungleichgewicht
der Krafte vor einem Missbrauch der eigenen Daten zu
schiitzen, kann das Datenschutzrecht gleichermalRen
eine unethische Entscheidung erzwingen und betrof-
fenen Personen im Einzelfall das Recht auf informatio-
nelle Selbstbestimmung verweigern.

Datenschutz, Ethik und neue Technologien

Jede neue Technik wirf immer auch ethische Fragen
auf. Am Beispiel der Cloud-Nutzung und der kiinst-
lichen Intelligenz wird einfiihrend dargestellt, wie
man sich derartigen Fragestellungen nahern kann.

Cloud

Immer mehr Unternehmen transferieren Daten ih-
rer Kunden in die Cloud. Dabei stellt sich die Fra-
ge, ob dem einstellenden Unternehmen alle Konse-
quenzen des Vorgangs bewusst sind. Beispielsweise
konnte man fragen:

* Was Inhalte seitens des
Cloud-Dienstleisters als Auftragsverarbeiter als ver-
déchtig angesehen werden und dieser die betref-

fenden Informationen an Behdrden weiterleiten?

ist etwa, wenn

* Was ist, wenn lebenswichtige Daten aufgrund ei-
nes Vorfalls oder Vorkommnisses beim Dienstleis-
ter offentlich bekannt oder vernichtet werden?

* Wie stark ist die Abhangigkeit und wie weit geht
der Kontrollverlust, die mit der Ubergabe der
personenbezogenen Daten in die Gewalt eines
Dienstleisters immer verbunden sind?

Letztlich sind es ahnliche Fragen, die sich auch
bei der Verarbeitung ohne den Cloud-Dienst stel-
len. Der Cloud-Dienst bedingt durch die Einschal-
tung eines Dienstleisters und einer aufgrund des
Cloud-Einsatzes vorhandenen Erreichbarkeit der
Daten Uber das Internet zusatzliche Gefahren, die
eingegangen werden, weil sich der Verantwortliche
einen wie auch immer gearteten Vorteil davon ver-
spricht. Letztlich werden also personenbezogene
Daten eines Kunden einer Gefahr ausgesetzt, um
einen eigenen Vorteil zu erlangen. Rechtlich kann
dies erlaubt sein, wenn entsprechende Vertrage
etwa zur Auftragsverarbeitung geschlossen werden.
Ethisch miissen — wie immer — die Rahmenbedin-
gungen betrachtet werden. Wurden die Kunden vor
Erhebung der Daten iiber die Verarbeitung in der
Cloud informiert und gaben sie die Daten mit die-
sem Wissen freiwillig dem Verantwortlichen, wird
dies ethisch anders zu bewerten sein, als wenn
der Verantwortliche ohne Zustimmung der Kun-
den — eventuell auch nachtraglich durch spateres
Outsourcing der Verarbeitung - beschloss, fiir die
Verarbeitung der personenbezogenen Kundendaten
eine Cloud zu nutzen.

Kiinstliche Intelligenz

Man unterscheidet zwischen ,schwacher und
wstarker” KI7: Schwache Kl simuliert Intelligenz,
starke Kl ist intelligent. Beispiele fir schwache KI
sind Umsetzungen konkreter Fragestellungen wie
beispielsweise Schach spielen oder auch Musik kom-
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ponieren. Merkmal einer starken Kl ist, dass diese kiinst-
liche Inteligenz der des Menschen gleicht oder diese sogar
Ubertrifft. Bis heute existiert keine ,,starke" K.

Bisherige Kl-Anwendungen bestehen aus [T-Losun-
gen und Methoden, welche selbststandig Aufgaben
erledigen, wobei die der Verarbeitung zugrunde lie-
genden Regeln nicht zwingend durch den Menschen
vorgegeben sein miissen’®. Beispiele fiir heute exis-
tierende KI-Anwendungen sind Ubersetzungsdienste
(z. B. https://www.deepl.com/translator) oder die
in Suchmaschinen eingesetzten Korrekturvorschlage
(z. B. https://www.google.de).

Der Branchenverband bitkom verdffentlichte ein
~Periodensystem der K|, welches eine systemati-
sche Ubersicht iiber verschiedene Anwendungssze-
narien fur Kl bietet, ohne dass man sich in den Tie-
fen der dahinterliegenden Technik verliert®.

Die ,,schwache” KI beinhaltet diverse Risiken. Zum
einen besteht immer die Gefahr einer Diskrimi-
nierung®. Denn KI bendtigt Daten des wirklichen
Lebens, aufgrund derer ein ,Lernprozess” ent-
sprechend den von den Software-Entwicklern de-
finierten Regeln erfolgt. Diese Voraussetzungen be-
inhalten jedoch zwei Folgen:

1. Menschen legen die Regeln fest, mit denen
eine KI Daten verarbeitet. Werden von den
Entwicklern eigene Annahmen, ,anerkannte
Tatsachen” oder Ahnliches in diese Regeln in-
tegriert, so wird die KI zwangslaufig mit diesen
Vorgaben arbeiten miissen — was zu Diskrimi-
nierungen flihren kann.

2. Beinhalten die Daten der wirklichen Welt be-
reits eine Diskriminierung (z.B. Vorstande in
DAX-Unternehmen sind mannlich), so wird
auch diese im taglichen Leben angewandte
Diskriminierung von der KI ,gelernt".

Weiterhin konnen Trainingsdaten Fehler enthal-
ten. Ist dies der Fall, so werden auch die mit der
Kl erzeugten Resultate Fehler enthalten (miissen).
Fehler in Trainingsdaten sind in der Regel unab-
sichtlich enthalten, beispielsweise weil im Sinne
von Big Data einfach eine unkontrollierte Daten-
sammlung als Trainingsdaten genutzt wurde oder
weil bei der — eigentlich sorgfaltig durchgefiihr-
ten - Auswahl der Trainingsdaten Fehler nicht
entdeckt wurden.

Sowoh! fehlerhafte Trainingsdaten als auch eine
vorhandene  Diskriminierung bei  Kl-gestiitzten

Entscheidungen fiihren — denkt man an die im
Abschnitt ,Ethik und Technik” angesprochenen
Grundsitze — zu dem Ergebnis, dass der Einsatz
von kiinstlicher Intelligenz aus ethischer Sicht Be-
denken hervorruft.

Bedenkt man zudem, dass bei Nutzung von K oft-
mals von einer ,Blackbox” gesprochen wird, weil
Menschen nicht nachvollziehen kénnen, wie die
Maschine mittels KI zu einer Entscheidung kam,
so resultiert der Einsatz von Kl mit den oben ge-
nannten Pramissen faktisch immer zu einer Ein-
schrankung des Rechts auf informationelle Selbst-
bestimmung bei den Personen, um die es bei diesen
Entscheidungen geht.”

Datenschutzrecht vs. Recht auf
informationelle Selbstbestimmung

Wenngleich das Recht auf informationelle Selbst-
bestimmung als eine Form des aus der Achtung
der Menschenwiirde resultierenden allgemeinen
Personlichkeitsrechts anzusehen ist, gilt dies nicht
notwendigerweise fiir das Datenschutzrecht. Wenn
Verantwortliche,  Datenschutzbeauftragte
auch Datenschutz-Aufsichtsbehdrden das Daten-
schutzrecht anwenden und fiir die betroffene Per-
son entscheiden, was mit den Daten geschehen

oder

darf und was nicht, so wird letztlich die betroffene
Person ihrer Rechte beraubt. Entsprechend Artikel 2
Absatz 2 Grundgesetz ist dies erlaubt, denn die Geset-
ze beinhalten diese Mdglichkeit. Aus ethischer Sicht
muss man dies aber differenzierter betrachten.

Da gerade unter der Covid-19-Pandemie vielfal-
tige Diskussionen zur Verwendung personenbe-
zogener Daten erfolgen, erscheint die Nutzung
medizinischer Daten ein gutes Beispiel fiir die Be-
trachtung der Sekundérnutzung dieser Daten aus
ethischer Sicht zu sein. Folgendes Szenario:

* Personenbezogene Daten wurden im Rahmen
der Patientenbehandlung in einem Krankenhaus
erhoben. AusschlieRlicher Zweck der Datenverar-
beitung war die Behandlung der betroffenen Per-
son. Jetzt sollen die Daten fiir Forschungszwecke
verarbeitet werden. Tabelle 1 zeigt beispielhaft
verschiedene Szenarien in der medizinischen For-
schung.

Rechtlich kann eine mehr oder weniger eindeuti-
ge Bewertung durch Datenschutzbeauftragte oder
Datenschutz-Aufsichtsbehorden unter Nutzung der
jeweiligen Gesetze erfolgen. >
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Forschungszweck

Forschung im Umfeld der be-
handelnden Abteilung

Forschende

Behandelnde Personen
im Krankenhaus

Datenschutzrecht

Erlaubt durch Landeskranken-
hausgesetz (LKC)

Gemeinsame Forschung mehre-
rer Behandlungseinrichtungen

Personen, die nicht in
die Behandlung involviert

waren

Einzelne LKG erlauben dies,
andere verlangen Interessensab-
wagung, andere LKG nur mit
Einwilligung

Aufgrund einer aktuellen Pande-
mie sollen Daten Dritten zu For-
schungszwecken zur Verfligung
gestellt werden

Dritte

Nur mit Einwilligung der betrof-
fenen Personen

Zusammenfiihrung der Daten
mit Sozialdaten zu Forschungs-
zwecken, die nicht in § 75 Ab-
satz 1 SGB X genannt wurden

Behandelnde Personen
im Krankenhaus

Auch mit Einwilligung nicht
erlaubt

Tabelle 1: Mogliche Szenarien in der medizinische Forschung
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Bei einer ethischen Bewertung miissen hingegen
andere Randbedingungen einbezogen werden:

1.

Eine nachtragliche Einwilligung einzuholen ist
eher theoretisch maglich. Studien ergaben,
dass Riicklaufquoten bei begleitenden telefoni-
schen Nachfragen zur Anfrage bis zu 12 Prozent
erreichen, ohne Nachfragen (die datenschutz-
rechtlich ja auch schon einen Erlaubnistatbe-
stand benGtigen) ist eine Riicklaufquote von
acht Prozent schon ein sehr gutes Ergebnis. In
den Studien wurde nachgefragt, ob die Men-
schen, die keine Riickmeldung abgaben, etwas
gegen die Nutzung haben: Den meisten war es
egal, einige waren sogar dafiir, nur sehr wenige
waren dagegen. Aber der Aufwand, die schrift-
liche Einwilligung (die in vielen Bereichen der
medizinischen Forschung immer noch vor-
geschrieben ist) an die anfragenden Forscher
zurlickzusenden, war ihnen einfach zu groR.
Bei einer ethischen Betrachtung muss neben
dem Nutzen der Forschung fiir die Menschen
daher auch beriicksichtigt werden, dass ein
GroRteil der Betroffenen nichts gegen eine
Nutzung ihrer Daten fiir diese Zwecke haben,
einige wenige hingegen schon.

Der Zweck der Forschung muss natiirlich be-
trachtet werden. Handelt es sich um eine
Promotion oder Habilitation, die eher der
forschenden Person als der Gesellschaft im
Ganzen nutzt, da die Forschungsergebnis-
se fiir die Behandlung der Menschen kei-
nen oder nur wenig Nutzen bringt? Handelt

es sich um die Bekdmpfung einer Erkran-
kung wie ein Krebsleiden, woran die Gesell-
schaft ein starkes Interesse hat? Oder soll
gar eine Pandemie bekampft werden, wel-
che die Menschheit bedroht? Artikel 2 Absatz
2 Grundgesetz enthalt den Passus ,soweit er
nicht die Rechte anderer verletzt”, die kor-
perliche Unversehrtheit beziehungsweise die
Erlangung eines Heilmittels gegen Erkrankun-
gen ist gegeniber dem Recht auf die freie Ent-
faltung seiner Persénlichkeit also abzuwagen.

Gerade medizinische Daten beinhalten oftmals
nicht nur Daten einer Person. Genetische Da-
ten beinhalten grundsatzlich auch Informati-
onen von Verwandten, insbesondere von El-
tern, GroReltern, Geschwistern und Kindern.
Auch bei erblichen Erkrankungen sind regel-
haft auch andere Personen von einer Daten-
nutzung betroffen. Auch deren Recht auf
informationelle Selbstbestimmung ist zu be-
achten. Betrachtet man es als unethisch,
wenn Datenschutzbeauftragte oder Daten-
schutz-Aufsichtsbehdrden einer betroffenen
Person die Freigabe ihrer Daten zur Verarbei-
tung verbieten will, wenn aus Sicht des Daten-
schutzes aufgrund des Wunsches der betrof-
fenen Person keine Aufkldrung erfolgte, so ist
dann auch die Fremdbestimmung zur Daten-
nutzung von Verwandten durch die Entschei-
dung einer betroffenen Person als unethisch
einzustufen.

Wie sind die Rahmenbedingungen bei der be-
troffenen Person selbst? An Demenz erkrankte
oder auch Personen mit psychischen Erkran-
kungen kénnen gegebenenfalls keine Entschei-
dung fiir sich selbst treffen. Rechtlich kann
unter Umstanden ein Betreuer entscheiden,
aus ethischer Sicht ist aber fraglich, ob ein
Betreuer die betreute Person so gut kennt,
dass er tatsachlich so entscheidet, wie es
die Person ohne ihre Erkrankung tun wiirde.

Gerade bei Erkrankungen, die einen groRen
Teil der Bevolkerung betreffen, kann der kol-
lektive gesellschaftliche Wunsch nach einer
Heilmdglichkeit dazu fiihren, dass die Rechte
einzelner Individuen eingeschrankt werden.
Aber diirfen Daten von in psychiatrischen Kli-
niken zwangseingewiesenen Menschen ge-
nutzt werden? Dirfen Daten von Straftitern
in Geféngnissen genutzt werden? Ein nicht in
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seiner Freiheit eingeschrankter Mensch kann —
wenn ihm die Regelungen in einem Land vollig
missfallen — auswandern und sich in einem an-
deren Land ansiedeln. Eingesperrte Menschen
konnen sich der erzwungenen Verarbeitung
ihrer Daten nicht entziehen. Allein schon aus
diesen Aspekten kénnen Einfliisse erwachsen,
welche in eine ethische Betrachtung einflieBen
sollten. Aber nattirlich sind auch viele ande-
re ethische Fragestellungen in diesem Zusam-
menhang direkt offensichtlich, etwa inwieweit
ein Gemeinnutzen tiberhaupt die erzwungene
Mitarbeit einer eingesperrter Personen ethisch
legitimieren kann.

Im Rahmen der konsequenzialistischen Ethik??, wel-
che den Zweck einer Handlung betrachtet, aber
auch der deontologischen Ethik, deren Beurtei-
lung sich eher an der inneren Einstellung des Han-
delnden orientiert, kann man unter Abwagung
der moralischen Grundsdtze der Gesellschaft ge-
gebenenfalls zu anderen Ergebnissen als bei einer
rechtlichen Betrachtung kommen. Um beim medi-
zinischen Beispiel zu bleiben: Gerade ethische Be-
trachtungen erfordern eine Einbeziehung auch der
Begleitumstande; gerade im medizinischen Kontext
konnen die Begleitumstande — beispielsweise die
Betrachtung der indirekt einbezogenen Personen
bei Nutzung der Daten einer betroffenen Person —
deutlichen Einfluss auf die Wertung enthalten. Die
~Fremdbestimmung” betroffener Personen durch
die das Datenschutzrecht austibende Verantwort-
liche, durch Datenschutzbeauftragte oder auch
durch die Datenschutz-Aufsichtsbehdrden kénnen
aus ethischer Sicht je nach Begleitumstanden ,gut”
oder ,schlecht” sein: Erfolgt eine Verweigerung
der Datennutzung und werden durch die Verwei-
gerung Dritte wie Geschwister oder Kinder vor ei-
ner Fremdbestimmung geschiitzt, so wird man die-
se Verweigerung wahrscheinlich anders beurteilen,
als wenn durch die Datenverarbeitung Dritte nicht
involviert sind und die Verweigerung der Nutzung
Daten des Betroffenen allein zu einer Fremdbestim-
mung und einem Entzug des Rechts auf informati-
onelle Selbstbestimmung bedeutet.

Fazit

Datenschutz als Auspragung des Rechts auf infor-
mationelle Selbstbestimmung ist letztlich ein Fak-
tor, welcher die Menschenwiirde gewahrleistet.
Das Datenschutzrecht selbst soll betroffenen Per-

sonen die Austibung des Rechts auf informationelle
Selbstbestimmung erméglichen, beschrankt jedoch
in einigen Regelungen selbst die informationelle
Selbstbestimmung der betroffenen Personen, zum
Beispiel durch die Vorgaben fiir eine rechtsgliltige
Einwilligung: Die betroffene Person muss fiir eine
Einwilligung ,,aufgeklart” sein, ob sie es will oder
nicht.

Das von Datenschutzbeauftragten und den Daten-
schutz-Aufsichtsbehdrden fiir die jeweils betroffe-
ne Person ausgeiibte Datenschutzrecht muss man
als Einschrankung des Rechts auf informationelle
Selbstbestimmung werten, da hier Entscheidungen
fiir statt durch die jeweils betroffene Person getrof-
fen werden. Ob die getroffenen Entscheidungen als
sethisch” oder auch als ,unethisch” zu bewerten
sind, hangt — wie nahezu alles im Recht — vom
konkreten Einzelfall ab.

Grundsatzlich ist es aber auch aus ethischer Sicht
moglich und wiinschenswert, wenn einzelne Perso-
nen in Bezug auf ihr Recht zum selbstbestimmten
Leben zum Wohle der Gemeinschaft gut begriinde-
ten, klar definierten und — sofern méglich — zeitlich
begrenzten Einschrankungen unterzogen werden.
Im Rahmen der Covid-19-Pandemie wird viel tiber
das Tracking von Personen geschrieben. Dieses Tra-
cking muss neben (datenschutz-) rechtlichen auch
ethischen Anforderungen gentigen®, dann kann ein
Tracking nicht nur datenschutzrechtlich erlaubt,
sondern ethisch auch geboten sein.

Uber den Autor
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| ToPOGRAFIE DER
DIGITALEN ETHIK

Die Digitale Ethik ist keine Kiir, sie ist ein unverzichtbarer Wegweiser in einer komplexer und konfliktreicher gewordenen Gesell-
schaft. So stellen sich in vielen alltdglichen Lebenskontexten ethische Fragen, die normativer und werteorientierter Antworten
bediirfen. Wenn es um die Akzeptanz ethisch normativer Standards geht, ist die Ethik im Unterschied zum Recht auf intrin-
sische Einsichten der Menschen und Konsens angewiesen. Erich Fromm hat dies in Bezug auf den Wert der ,Verantwortung"
eindriicklich formuliert: ,Verantwortungsgefiihl ist keine Pflicht, die dem Menschen von aufen aufgezwungen wird, sondern
die Antwort auf etwas, von dem man fiihlt, dass es einen angeht. Verantwortung und Antwort haben die gleiche Wurzel: Ver-

antwortlich sein heifSt, zum Antworten bereit sein.“ (Fromm 2018: 115)

Ethical turn — der Ruf nach der Ethik?

Von Unternehmen wird zunehmend erwartet, sich in
ethischen Fragen zu positionieren. Hintergrund hierfUr
ist ein im Zuge der Digitalisierung sich abzeichnender
,.ethical turn”. Dieser Trend driickt sich in einem erhoh-
ten Bedarf nach ethischer Orientierung, Einordnung
und Bewertung aus. Nicht nur in der Bildung und For-
schung, auch in Unternehmen wird der Ruf nach ethi-
scher Expertise lauter. Dabei kann die Ethik im besten
Fall als Steuerungsinstrument und Moderator fun-
gieren, im schlechtesten Fall kann sie aber auch zur
Abwendung drohender rechtlicher MaRnahmen miss-

braucht werden, was als ,Ethics Washing" bezeichnet
wird (Wagner 2018). Unbenommen aber ist, dass sich
der ethical turn durch einen Wandel der Narrative ab-
zeichnet. Narrative (was erzihlt wird) und Narrationen
(wie etwas erzahlt wird) beeinflussen unsere Sicht auf
die Welt und schreiben Phanomenen und Entwicklun-
gen bestimmte Bedeutungen zu (Grimm/Miiller 2016).
Ebenso artikulieren sich Zeitgeist und gesellschaftliche
Trends in entsprechenden Narrativen. Das ehemals
populare Narrativ ,Ethik ist innovationshemmend®,
das Milton Friedmans bekanntes Diktum ,The Soci-
al Responsibility of Business is to Increase its Profits”
(1970) indirekt auf den Punkt brachte, wurde seit Ende
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des letzten Jahrtausends zunehmend in Frage ge-
stellt. Mit aufkommender Kritik an einer monopo-
listischen Digitalokonomie gewinnt ein neues Nar-
rativ an Fahrt: ,Ethische Standards sind wichtig.”
Das belegt auch die aktuelle BVDW-Studie (2019):
Demnach wiirden 55 Prozent der Unternehmen die
Auffassung vertreten, dass das Thema ,Ethik” bei
der Entwicklung neuer Produkte einen hohen oder
sehr hohen Stellenwert habe. 74 Prozent der Ver-
braucher seien der Meinung, dass ethische Grund-
satze bei der Entwicklung neuer Produkte eingehal-
ten werden sollten. Zudem zeigt die Studie, dass in
Deutschland ethische Standards zunehmend auch
als Wettbewerbsfaktor und USP relevant werden:
72 Prozent der Bundesbiirger wiirden solche Pro-
dukte oder Services bevorzugen, die so geplant
sind, dass sie sich bei ihrer Entscheidungsfindung
an nachvollziehbaren ethischen Standards orientie-
ren. Im Gegenzug geben 71 Prozent der Digitalun-
ternehmen an, dass diese Produkte auch potenziell
erfolgreicher im Markt seien.

Topografie der Digitalen Ethik —
um welche Werte geht es?

Ethik ist eine wissenschaftliche Disziplin, sie ist so-
wohl eine Theorie des richtigen Handelns als auch
Reflexionstheorie der Moral. Die Ethik kann nicht
nur Orientierung in moralischen Fragen liefern. Das
heilt, es wird nicht nur reflektiert, wie der Einzelne
gut handeln kann und was die Auswirkungen des
Handelns auf die Anderen sind, sondern sie stellt
auch die Frage, wie ein gutes Leben aussehen kann,
und zwar fiir eine groRtmagliche Anzahl von Men-
schen. Die Digitale Ethik befasst sich mit den Aus-
wirkungen der Digitalisierung auf den Einzelnen und
die Gesellschaft und leitet normative Standards da-
raus ab, die wiederum neue Anreize und Impulse
setzen konnen, um ethische Prinzipien als Leitmo-
tiv in zukiinftige Handlungen einfliefen zu lassen
(Grimm/Keber/ZolIner 2019).

Zentrale Fragen sind: Wie sollen/wollen wir in ei-
ner digitalisierten Welt leben? Wie soll der Mensch
handeln? Welche Werte bestimmen unser Leben?
Ethik fragt nicht ,Was ist technisch moglich?”, son-
dern ,Was ist winschenswert?" und ,,Fir wen ist
das wiinschenswert?"

Die Digitale Ethik als Erweiterung und Fortschrei-
bung der Medienethik ist eine Angewandte Ethik.
In einer Topografie beziehungsweise in einer Lage-

beschreibung der Digitalen Ethik (vgl. Abb. 2) las-
sen sich sowohl die Werte, die in ethischen Diskur-
sen und Leitlinien aktuell zur Diskussion stehen,*
als auch die Risiken, die sich im Zuge der digitalen
Entwicklung ergeben, beschreiben. Demnach ste-
hen folgende Werte im Mittelpunkt: Menschen-
wirde, Autonomie des Einzelnen, Privatheit (auch
als Voraussetzung fiir Autonomie), Wertschdtzung
der Stakeholder im Umgang miteinander, Vertrau-
en, das nicht zuletzt durch Kontrollierbarkeit, Er-
klarbarkeit und Transparenz automatisierter und
autonomer Systeme entsteht, Gerechtigkeit und
Verantwortung sowie die Anforderung an digitale
Technik und deren Anwendung, demokratievertrag-
lich zu sein. Als Risiken, die mit der Entwicklung,
Gestaltung sowie okonomischen und gegebenen-
falls politischen Zielsetzung digitaler Technologien
verbunden sind, lassen sich folgende identifizieren:
Manipulation im  Informationsbereich (Stichwort
,Desinformation"), Machtasymmetrie von Nutzern
und Anbietern (Stichworte ,intransparente Daten-
verwertung” und ,Abhangigkeit der Nutzer*innen
von Intermediiren”) und Heteronomie (fehlende
Selbstbestimmung, wenn automatisierte Systeme
beispielsweise Uber Kreditvergabe, Pramien oder
Jobs entscheiden). Uberwachung von staatlicher
Seite und durch Wirtschaftsunternehmen st ein
weiterer Risiko-Topos. Neben diesen systembezo-
genen Risiken, die ckonomisch und politisch be-
griindet sind und regulierbar waren, haben wir es
auch mit primar technologiebezogenen Risiken zu
tun, die die Notwendigkeit einer Technikfolgenab-
schatzung, Ethics by Design und einer nachhalti-
gen Digitalokologie verdeutlichen. Zu letzteren Ri-
siken gehdren neben den Problemen des Dual-Use
(das heilt der unintendierten Folgen) und der Biases
(im Sinne von Verzerrungen, die zu Dis|<riminierung
fiihren konnen) das noch in der Offentlichkeit viel
zu wenig beachtete Thema ,,klimaschadlicher Digi-
talsektor”. Es ist zwar weitgehend bekannt, dass
der Energiebedarf fiir Netzwerke und Datenzen-
tren zur Speicherung und Auslieferung von Inhal-
ten, Streaming von Videos und deren Produktion,
nicht zuletzt auch bei der Entsorgung der Cerate,
fur einen rapide wachsenden Anteil der weltweiten
Emissionen von Treibhausgasen mitverantwortlich
ist. Jedoch werden Nachhaltigkeit und Digitalisie-
rung sowie Kl noch selten zusammen betrachtet,
geschweige denn ethisch reflektiert. Wahrend wir
uns {iber ckomoralische Fragen wie ,,Soll man noch
fliegen, Auto fahren und Fleisch essen?* >

er Digitalisierung.
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Gedanken machen und von ,,Flug-Scham" erzahlen,
erscheint uns das Digitale immateriell und damit
gleichsam umweltneutral. Kiinstliche Intelligenz
als Schliisseltechnologie der Digitalisierung wird er-
staunlicherweise nicht mit dem Narrativ der ,Digi-
tal-Scham" assoziiert.

Cegen die ,Flut der Ignoranz" solcher Risiken kdnnen
eine reflektierte Haftung und entsprechende Vorgehen
in der Praxis hilfreich sein. Dazu bedarf es der Verstan-
digung und Sensibilisierung sowie eines fiir die Praxis
tauglichen Ethics-by-Design-Ansatzes. Diese drei Schrit-
te sollen im Folgenden naher erléutert werden.

Verstandigung

Erfahrungsgemal} verwenden wir haufig die Begriffe
50, als wiirden wir alle dasselbe darunter verstehen.
Gleichwohl lehrt uns die Praxis, auch die wissen-
schaftliche, dass je nach Herkunft, Erfahrungskon-
text und Perspektive sehr wohl unterschiedliche
Bedeutungen mit einem Begriff assoziiert werden.
Insbesondere bei Werten kann die semantische Auf-
fillung des jeweiligen Begriffs differieren. So ist Ver-
trauen aus Sicht der Techniker an die Beweiskraft
eines funktionierenden Systems gebunden, wahrend
aus philosophischer Sicht Vertrauen, wenn sie eines
Beweises bedarf, kein Vertrauen mehr ist. Vertrauen
meint in letzterem Sinn ein Sich-Verlassen auf ein
Gegentiber angesichts eines ungewissen und risiko-
haften Ausgangs einer Handlung. Es ist also sinnvoll,
sich im Vorfeld einer Wertereflexion und einer ethi-
schen Folgenabschétzung tiber die zentralen Begriffe
zu verstandigen. Ein probates Mittel hierfiir ist es,
Menschen ihre Erfahrungen und Erlebnisse (einan-
der) erzdhlen zu lassen und damit deren jeweiliges
Verstandnis fur alle sichtbar zu machen. Der Vor-
teil eines solchen narrativen Ansatzes besteht darin,
nicht vordergriindige Einstellungen und Meinungen
der Beteiligten, sondern tieferliegende Bedeutungen
zu ermitteln, die sich aus deren Erfahrungen und Er-
lebnissen abstrahieren lassen.

Fiir eine Verstandigung bedarf es gleichwohl auch
der kritischen Auseinandersetzung mit Begriffen.
Kiinstliche Intelligenz (KI) ist das beste Beispiel da-
fir. Eine Analyse der géngigsten Definitionen von
Kl zeigt, dass KI fast immer mit Attributen beschrie-
ben wird, die diese vermenschlicht: Es ist von ,Ler-
nen“, ,Verstehen®, ,Entscheiden”, ,Wahrnehmen“
und ,,Probleme |6sen” die Rede. Kl wird also anthro-
pomorphisiert oder zumindest ,Menschenahnlich-

keit” attestiert. Der Begriff ,Kiinstliche Intelligenz"
suggeriert, dass eine dem Menschen vergleichbare
Intelligenz existiert. Das ist allerdings nicht der Fall.
Bewusstsein und Geflihle sind Charakteristika, die
dem Menschen vorbehalten sind. Auch wenn unklar
ist, wie Bewusstsein entsteht und was Bewusstsein
eigentlich ist, kann derzeit nicht davon ausgegan-
gen werden, dass Maschinen zur Selbstreflexion f-
hig sind und ein ,Ich”, also eine eigene Identitat,
ausbilden kénnen. Noch viel weniger sind sie in der
Lage, unbewusst etwas zu verdrangen, wie es der
Mensch nur allzu gerne tut. Auch Uber Emotionen
verfligen Maschinen nicht, wenngleich sie zu de-
ren Imitation bereits fahig sind. Sie haben auch kei-
nen freien Willen und keine biologischen Kérper. Sie
verarbeiten zwar selbststandig Daten, was als so-
genanntes ,,Maschinelles Lernen” beschrieben wird,
aber sie lernen nicht wie wir Menschen, die im sozi-
alen Miteinander, aus der Erfahrung von Freude und
Leid und aus Vernunftgriinden lernen. Maschinen
sind (bislang) auch keine Generalisten, sondern Spe-
zialisten — sie konnen nicht wie der Mensch gleich-
zeitig Uber verschiedene Fahigkeiten verfiigen, also
sich ein Kochrezept ausdenken, eine Oma trosten,
ein Musikstlick komponieren und ein Bild malen.
Cleichwohl kann der Computer ,Watson“ Kochre-
zepte entwickeln, der Pflegeroboter ,Mario” kann
sich um pflegebediirftige Senioren kiimmern, die
Music-Software ,,Amper” kann einen Song kompo-
nieren und der Algorithmus von deppart.io kann ein
Kunstwerk malen. Menschen kénnen Regeln bre-
chen und unlogisch handeln. Sie konnen moralische
Prinzipien erkennen und auf sich selbst anwenden
und handeln moralisch aufgrund ihres Gewissens.
Maschinen haben kein Gewissen und kdnnen keine
Verantwortung tibernehmen. Aber ganz wesentlich
ist: Menschen sind zur Autonomie beféhigt, wah-
rend Maschinen nur autonom Informationen ver-
arbeiten. Autonom ist die Kl erst dann, wenn sie
nicht mehr auszuschalten ist.

Sensibilisierung fr ethische Fragen

Wie mittels Geschichten fir ethische Konflikte der
Digitalisierung sensibilisierte werden kann, zeigt bei-
spielsweise das Projekt ,,Die 10 Gebote der Digitalen
Ethik (Abb. 2). Zu jedem Gebot wird eine Geschich-
te erzahlt. Die Gebote und Alltagsgeschichten sol-
len einen Impuls geben, sich mit ethischen Fragen
zu befassen. In den ersten beiden Geboten geht
es um den Schutz der Privatsphare, dann darum,
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wie ich mir meine Meinung bilde, ohne manipuliert zu
werden, und schlieRlich um Empathie, Achtsamkeit und
Selbstschutz sowie die Befdhigung, sich auch mal eine
Auszeit zu nehmen, also Zeit fir MuRe und Reflexion zu
haben. In einer Geschichte geht es um die Fahigkeit, die
eigene Privatheit zu schiitzen:

cocococococcc

Marie liebt Yoga. Ihre Morgenroutine iibt sie am
liebsten auf ihrem Balkon aus. Sie teilt Fotos und
Videos davon auf Instagram und verlinkt dort
regelmafig ihren Standort. Marie freut sich, dass
die Zahl der Follower innen auf ihrem offentlichen
Instagram-Profil wachst. Seit Kurzem erhdlt sie
jedoch immer haufiger Nachrichten von einem
Follower, der sie unbedingt kennenlernen mochte.
Marie ist etwas mulmig zumute und blockiert nach
weiteren aufdringlichen Nachrichten den Unbekann-
ten. Eines Abends kommt sie nach Hause und ein
Mann wartet vor ihrer Tiir. Er bedrdngt sie so lange,
bis eine Nachbarin zu Hilfe eilt. Nachdem der Mann
die Flucht ergriffen hat, ddmmert es Marie: Das war
der aufdringliche Follower! Sie erstattet Anzeige bei
der Polizei. Die Polizei fasst den Stalker kurz darauf
mit Hilfe der Instagram-Nachrichten und -Fotos,
die Marie iiber ihn gesammelt hat. Marie beschliefit
in Zukunft keine Beitrdge mehr zu posten, die
Aufschluss iiber ihren Wohnort oder aktuellen
Aufenthaltsort geben.

Ethische Reflexionsfragen lassen sich anhand dieser Nar-
ration auf vielfaltige Weise ableiten, wie beispielsweise:
Warum soll ich meine Privatheit schiitzen? Wie kann ich
mich schiitzen? Wie soll ich mich verhalten, wenn ich ei-
nerseits in den Sozialen Medien prasent sein will, anderer-
seits mir aber Privatheit wichtig ist (privacy paradox)? In
welchen Bereichen ist meine Privatheit noch gefahrdet?
Was heiflt eigentlich ,Privatheitskompetenz (privacy liter-
acy)? Sollten Soziale Medien Verantwortung ibernehmen,
um meine Privatheit zu schiitzen? Und wie missten sol-
che Plattformen gestaltet sein, dass sie mich schiitzen?

Das Projekt ,, 10 Gebote der Digitalen Ethik” ist vor allem
darauf angelegt, die individuellen Kompetenzen der Nut-
zer¥innen zu starken. Fiir Unternehmen und Organisatio-
nen sind hingegen alternative Instrumentarien zu wahlen.
Ein Ansatz hierfiir ist der des Ethics by Design.

Ethics by Design und Ethical
Screening & Assessement

Ethics by Design setzt eine Kooperation von Technolo-
gie und Ethik voraus, die wahrend des gesamten Ideen-
und Entwicklungsprozesses besteht. Es geht also um die
Frage: Wie kommt die Ethik in den Entwicklungsprozess
und in das zu entwickelnde Produkt? Die Implementierung
von Ethik in den Entwicklungsprozess geschieht mithilfe
eines wertebasierten Ansatzes. Ethics by Design heit,
dass ethische Uberlegungen von vorneherein angestellt
werden, die Diversitét der Nutzenden beriicksichtigt wird
und Grundsatze fir ethisches Handeln, beispielsweise in
der Herstellung von Produkten, eingehalten werden. Es
handelt sich dabei nicht um eine einmalige oder punk-
tuelle Angelegenheit. Ein Produkt, ein Prozess oder ein
Handeln wird nicht als ,,einmal ethisch — immer ethisch”
abgenickt, vielmehr begleitet die Reflexion die Entwick-
lung und ist auch nach Marktreife des Produktes nicht
abgeschlossen.

Die Relevanz einer ethischen Folgenabschatzung lasst sich
am Beispiel der Corona-Warn-App, mit der die Bundesre-
gierung die Hoffnung verbindet Infektionsketten maglichst
schnell erkennen und stoppen zu kénnen, nachvollziehbar
darstellen. Zweck dieser App ist es, dass Menschen, die
Kontakt zu infizierten Personen hatten, nicht Gefahr lau-
fen unbewusst das Virus weiterzuverbreiten. Datenschutz
und technische Funktionen wurden wahrend des gesam-
ten Entwicklungsprozesses vielfach thematisiert und fiihr-
ten schlieRlich zu der Entscheidung, einen dezentralen
Ansatz zu favorisieren. Aber kaum jemand hatte sich im
Entwicklungsprozess darliber Gedanken gemacht, wie die
App in einem funktionierenden Gesamtprozess eingebet-
tet ist und die darin relevanten Werte in Bezug auf alle
Betroffenen beriicksichtigt werden: Welche konkreten
Folgen entstehen bei einem Alarm fiir App-Nutzende, Fa-
milie, Angehdrige, Arzte, Gesundheitsamter, Arbeitgeber
und Kommunalpolitik? Welche konkreten Anwendungss-
zenarien lassen sich antizipieren und welche Wertekonflik-
te kdnnen dabei entstehen?

Um Vertrauen in die Corona-Tracing-App zu schaffen, soll-
te sie nicht nur als technisches Werkzeug betrachtet wer-
den, sondern auch als ein Eingriff in das Leben jedes Indi-
viduums. Deshalb ist ein Blick durch die ,ethische Brille”
unabdingbar. Dabei hilft der Ethics-by-Design-Ansatz. Das
bedeutet: Bereits bei der Konzeption und Entwicklung ei-
nes Produkts miissen Werte und ethische Fragestellungen
eine entscheidende Rolle spielen. Master-Studierende ha-
ben sich in einem Think Tank zusammen mit dem Institut
fir Digitale Ethik der Hochschule der Medien mit >
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diesem ethischen Ansatz zur Corona-Warn-App beschaf-
tigt und eine sogenannte Value Map (Abb. 3) erstellt. Als
Impuls fiir eine Debatte wurden flnf Fragen zur Verant-
wortlichkeit und Fiirsorgepflicht von Entwicklern und &f-
fentlicher Hand gestellt:

+ Sind die Prozesse im Gesamtsystem so gestaltet, dass
sie Vertrauen, Wertschétzung und Verantwortungsge-
fuhl implizieren?

* Ist die Kommunikation rund um die App auf Transpa-
renz und Offenheit hin angelegt?

+ Sind genligend Ressourcen vorhanden, um vor allem
bei einem positiven Alarm medizinische und psychoso-
ziale Unterstiitzung fiir Betroffene zu leisten?

* Wie gelingt die Inklusion mdglichst vieler Gesellschafts-
gruppen und eine Barrierefreiheit im Gesamtsystem
(zum Beispiel bei Sprachbarrieren, technischer Uner-
fahrenheit und nicht vorhandener Technik)?

* Wie konnen und sollen Minderjahrige mit der App um-
gehen?

Diese Fragen basieren auf der Value Map zur Coro-
na-Warn-App, die wiederum Ergebnis eines Ethical
Screening & Assessement-Prozesses ist. Hierbei werden
narrative Mikro-Szenarien entwickelt, die aufzeigen sollen,
welche Situationen, Perspektiven, Motive und maglichen
Konflikte bei der Nutzung der Corona-Warn-App entstehen
kénnen. Aus den Szenarien lassen sich dann zentrale Werte
abstrahieren, die sich in einer Ubersicht systematisieren las-
sen: Als Core-Werte stehen das Leben und die Gesundheit
aller im Zentrum der Value Map. Voraussetzung fiir das
Gelingen und die Bereitschaft mdglichst vieler Nutzer*in-
nen die App zu verwenden, ist das Vertrauen beziiglich
ihrer Sinnhaftigkeit, Funktionalitdt, Datenschutz-Garantie
und Offenheit (in technischer und diskursiver Hinsicht). Um
dieses Vertrauen herzustellen, bedarf es der Verantwor-
tung des Staates und der Entwickler: Erwartet wird von
ihnen eine standige transparente Information, eine Garan-
tie flr vertrauenswiirdige Prozesse, die Bereitstellung einer
ausreichenden Infrastruktur (insbesondere hinsichtlich der
personellen Ressourcen fiir die Gesundheitsamter und fiir
eine Beratung), ein hoher Standard beim Datenschutz und
die Ermdglichung von Fiirsorge durch die Lander, Landkrei-
se, Kommunen, Gesundheitsamter fur die Nutzer*innen,
was beispielsweise die Testkapazitdt, Beratungskapazitat,
medizinische und psychosoziale Hilfsangebote betrifft.
Verantwortung miissen aber auch die Nutzer*innen selbst
iibernehmen. So unterliegen sie zwar keinem Zwang die
App zu nutzen, wie dies in anderen Staaten der Fall ist, sie
besitzen also Entscheidungsfreiheit, aber sie stehen gerade
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aufgrund dieser Freiheit auch in der Verantwortung sich
eine Haltung anzueignen und den Schutz anderer in ih-
rem Verhalten zu reflektieren: Ob Gemeinsinn beziehungs-
weise Solidaritdt oder Eigensinn starker wiegen, stellt
womaglich flr viele Menschen einen Wertekonflikt dar.
Wenn man sich fiir die App entscheidet, dann tibernimmt
man wiederum Verantwortung in der Handhabung — zum
Beispiel als Infizierter eigenverantwortlich den Meldecode
zu aktivieren. Wird man gewarnt, ergeben sich flr den
Betroffenen aber auch eine Reihe an Fragen, wie folgen-
des Szenario zeigt: Die App schlagt Alarm. Ich hatte Kontakt
mit einer infizierten Person. Was jetzt? Muss ich mir Sorgen ma-
chen? Wo finde ich Informationen, wie ich mich verhalten soll?
Soll ich beim Gesundheitsamt anrufen? Wie lange hange ich in
der Warteschleife? Bekomme ich schnell einen Test? Begebe ich
mich in Quarantdne? Was ist mit meiner Familie und meinen
Freunden? Wo bekomme ich psychologische Hilfe? Droht ein
mogliches Arbeitsverbot oder gar eine Betriebseinstellung des
Unternehmens, bei dem ich beschdftigt bin? Abgesehen von
der nétigen Infrastruktur und Ausstattung, die fiir ein ge-
lingendes Management der Situation entscheidend sind,
ist demnach auch die personliche Situation der Betrof-
fenen zu berlicksichtigen. So stehen diese moglicherwei-
se vor dem Konflikt einerseits verantwortlich handeln zu
wollen und sich in Isolation zu begeben und andererseits
die sozialen Kontakte unbedingt aufrecht erhalten zu wol-
len. Auch die Angst vor einem mdglichen Arbeitsverlust
oder einer Benachteiligung kann mit dem Wunsch, solida-
risch zu handeln, konfligieren.

Ein weiterer Schlusselwert ist die Inklusion, die wieder-
um in der Verantwortung des Staates und der Entwick-
ler liegt: Wie gelingt eine Teilhabe auch derjenigen, die
kein Smartphone besitzen oder nicht iiber ausreichende
technische Kenntnisse zur Handhabung der App verfligen?
Wie kann eine Barrierefreiheit bei allen Prozessen (etwa
durch fremdsprachige Hotlines) garantiert werden? Und
sollen Minderjahrige ebenfalls Zugang haben? Wenn ja,
wie ist dann die Handhabung in Schulen mit Handyver-
bot zu regeln? In einer Gesamtschau zeigt sich, dass die
Perspektiven aller Akteure und deren Interessen bertick-
sichtigt werden sollten, um ein werteorientiertes Design
der App zu ermdglichen.

Wenn sich Unternehmen fiir eine werteorientierte Strate-
gie der Digitalisierung entscheiden, sollten sie sowohl per-
sonenbezogene als auch systembezogene Anforderungen
beriicksichtigen: 1. Die Beschaftigten sollten in ethischen
Fragen der Digitalisierung qualifiziert werden. 2. Die Ent-
scheider sollten fiir eine Wertehaltung sensibilisiert wer-
den und Anreize fiir ein verantwortungsvolles Handeln
im Unternehmen geben. 3. Um sich im Zuge der gesell-
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schaftlichen und technologischen Entwicklungen adaquat Heratur

zu positionieren, mussten sich Unternehmen ethische Ex- BVOW-Studie (2or9): Kinstiche Inteligenz, Smart Home,
pertise fiir ein Ethical Screening & Assessement ins Haus
holen. 4. Um eine vertrauensvolle Strategie der Ethik in
ein Unternehmen zu implementieren, sollte Ethics by De-
sign konsequent umgesetzt werden. Mit dieser Agenda
wiirden Unternehmen glaubwiirdig eine werteorientierte

vernetzte Gesundheit — Ethik in der Digitalen Wirtschaft.
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*Die Erstellung dieses Artikels
erfolgte im Rahmen des Forum
Privatheit, das mit Mitteln des
BMBF unter dem Forderkennzei-
chen 16K1S0747 (Forum Privatheit
— Selbstbestimmtes Leben in der
Digitalen Welt) geférdert wird.

? Gutachten der Datenethikkommis-

sion, Oktober 2019,
https://datenethikkommission.de/
wp-content/uploads/
191128_DEK_Gutachten_bf_b.pdf
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MEHR (ALS) DATENSCHUTZ:

Pladoyer fur ein planvolles Vorgehen

fur Datenschutz by Design*

Marit Hansen und Benjamin Bremert

CORE

VALUES

1. Einleitung

Im Oktober 2019 legte die Datenethikkommission
der Bundesregierung ihr Gutachten vor.” Wie zu er-
warten war, geht es darin nicht nur um das zweifel-
los wichtige Thema Datenschutz, sondern es wer-
den weitergehende Fragen, die einen Bezug haben
zu Daten, zur Umsetzung ethischer Grundsatze,
zur Digitalisierung, behandelt, denn all dies betrifft
unsere Gesellschaft und die Menschen. Dreh- und
Angelpunkt der Datenethikkommission (DEK) war
gar nicht so sehr die Perspektive der Ethik, son-
dern der Diskurs basierte auf den beruflichen und
professionellen Hintergriinden und Erfahrungen der
DEK-Mitglieder. Ein wichtiges Ergebnis einer jeden
Sitzung war die Pluralitdt der Sichtweisen, die sich
trotz ihrer Verschiedenheit immer wieder in weitge-
henden Einklang bringen lieRen, und das Ringen um
Losungen auf Basis der ausgetauschten Argumente.

Im Datenschutz ist dies eigentlich eine gewohnte
Ubung: Standig werden wir konfrontiert mit ver-
meintlichen Gegensatzen wie ,Datenschutz und Si-
cherheit”, ,,Datenschutz und Freiheit”, ,,Datenschutz
und Nutzbarkeit” und so weiter. Aber dies missen
nicht unauflosbare Gegensatze sein. Um vertragli-
che Losungen zu entwickeln, ist es jedoch notwen-
dig, die verschiedenen Anforderungen zu kennen
und sich mdglicher Interdependenzen und Auswir-
kungen bewusst zu sein, die Einfluss auf die Gestal-
tung haben. Auch in der Rolle als Datenschutzbe-
auftragte — selbstverstandlich mit dem Fokus auf
die Datenschutzpunkte — empfiehlt sich, solche
manches Mal nicht oder nicht explizit kommuni-
zierten Anforderungen aufzuspiiren, die Einfluss auf
die Datenverarbeitung und die technischen und or-
ganisatorischen MaRnahmen haben und damit die
einen datenschutzfreundlichen LSsungen als besser
und andere als weniger geeignet erscheinen lassen.
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Nicht zuletzt seit der europaischen Novelle des Da-
tenschutzrechts und Inkrafttreten der DSGVO wird
von datenschutzrechtlich Verantwortlichen haufig
beklagt, dass ihnen die Bericksichtigung der um-
fassenden datenschutzrechtlichen Belange eine un-
billige Biirde auferlegen wiirde. Dass datenschutz-
konforme Verfahrensausgestaltung dabei nicht nur
eine Optimierung von Verfahren darstellen kann,
sondern bei einer frihzeitigen Berlicksichtigung
auch andere wichtige Belange besser berlicksichtigt
werden kdnnen, wird dabei kaum beachtet. So stel-
len gewichtige Erwagungen wie beispielsweise die
Informationsfreiheit oder der Umweltschutz nur im
ersten Moment einen Gegensatz zum Datenschutz
dar. Weder bedingt die Informationsfreiheit, dass
samtliche personenbezogenen Daten auf Antrag an
Dritte herausgegeben werden mussen, noch fiihrt
die Beriicksichtigung des Umweltschutzes im Ver-
fahrensdesign dazu, dass rechenintensive und damit
eher auch ressourcenintensive Datenverarbeitungen
wie starke Verschliisselung nicht mehr eingesetzt
werden sollten.

Die datenschutzrechtlichen Vorgaben kénnen sogar
dazu verwendet werden, um Verfahren innerhalb
einer Organisation insgesamt planvoller und effizi-
enter zu entwickeln und damit bereits im Entwurfs-
stadium alle erheblichen Belange zu beriicksichti-
gen, sodass spater keine kosten- und zeitintensive
Implementierung von zunachst ubersehenen oder
zu spat kommunizierten rechtlichen Anforderungen
stattfinden muss, wenn die Entwicklung eigentlich
schon abgeschlossen ist. Ein gutes Datenschutz-
konzept ist mitnichten ein Selbstzweck, der nur der
Erfillung einer vermeintlich blrokratischen Auflage
dient. Ein Verarbeitungsverfahren ,mal schnell“ ne-
benbei zu konzipieren, kann zu Problemen fihren,
die weit Uber das Datenschutzrecht hinausgehen.
Anhand dieses holistischeren und nachhaltigeren
Ansatzes sollen im Folgenden einige Beispiele fUr
die Mdglichkeiten einer sinnvollen Verfahrenspla-
nung aufgezeigt werden.

2. Spannungsfelder

Informationsfreiheit

Fir Behorden stellt Informationsfreiheit eine immer
groRere Herausforderung dar. Durch immer groRe-
res Bewusstsein in der Bevélkerung nehmen immer
mehr Biirger“innen ihr Recht auf Informationsfrei-
heit wahr und begehren Zugang zu Informationen

offentlicher Einrichtungen. Das stellt einerseits die
Behdrden vor die Herausforderung diese Informa-
tionen aufzubereiten und herauszugeben, es ruft
aber auch Dritte auf den Plan, deren Interessen
durch ein Informationszugangsbegehren im Einzel-
fall berGhrt sein kdnnen. Die Behdrde kann bei der
Einfihrung neuer Verfahren, etwa im Zuge der Um-
stellung auf die digitale Akte, Informationsfreiheit
by Design beriicksichtigen und etwaige Informatio-
nen schon im Stadium ihrer ,Entstehung” auf eine
mogliche Relevanz fiir Informationszugangsanfra-
gen kategorisieren. Auch die Einbeziehung Dritter
an dieser Stelle flhrt dazu, dass mdgliche spatere
Anfragen schneller bearbeitet und der durch die
Anfrage Betroffene nicht von dem Umstand Uiber-
rascht wird, dass Daten herausgegeben werden. Im
selben Zug kann fiir die Behdrde aber auch relevant
sein, ob die Informationen nach Art und Umfang
moglicherweise gar nicht auf Anfrage im Einzelfalls
herausgegeben werden, sondern bereits im Vorfeld
proaktiv verdffentlicht werden sollten. Einige lan-
desrechtliche Regelungen schreiben eine proaktive
Veroffentlichung vor, aber natirlich kann im Sin-
ne einer verbesserten Transparenz des Verwaltungs-
handelns eine &ffentliche Stelle auch von sich aus
bestimmte Informationen offenlegen. Durch einen
systematischen Ansatz, in dem Informationsfrei-
heit by Design bei der nach Artikel 25 DSGVO ver-
pflichtenden Gestaltung im Sinne von Datenschutz
by Design von Anfang an Berticksichtigung findet,
kann méglichen Konflikten vorgebeugt werden.

Umweltschutz

Mit einer dhnlichen Herangehensweise lassen sich
auch Umweltaspekte bei der Konzeption neuer Ver-
arbeitungsverfahren wirksam berlicksichtigen. So
kann etwa die Implementierung eines durchdach-
ten Kryptokonzeptes dafiir sorgen, dass ein nach
dem Stand der Technik wirksamerer und effiziente-
rer Verschlisselungsmechanismus verwendet wird.
Die systematische Abbildung von Verarbeitungs-
verfahren und die Planung der fiir den Betrieb der
Datenverarbeitung notwendigen Ressourcen kann
aber auch dafiir verwendet werden, um (etwa
durch Virtualisierung) eine dynamische und ressour-
censchonende Technikinfrastruktur zu verwenden.
Der Betrieb eines optimierten Verfahrens auf einer
Plattform, die performant lduft und der abhdngig
von der Last im konkreten Zeitpunkt mehr oder we-
niger Ressourcen zugeteilt werden, lasst sich durch-
aus in Einklang mit dem Datenschutz bringen. ~ »
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Weniger Datenverarbeitung — ganz im Sinne der
Datenminimierung — bedeutet auch weniger Ener-
gieverbrauch. Schwieriger ist die Bestimmung der
Umweltauswirkungen bei datenschutzfreundli-
chen Verfahren, deren Schutz darin besteht, dass
zusatzliche Parteien, etwa als Treuhdnder oder
als Abschottung gegen eine potenzielle Verknuip-
fung von Daten, einbezogen werden. Wiederum
verbraucht eine Datenverarbeitung im Endgerat
(und damit mit einer hoheren Kontrollmaglichkeit
durch die Nutzenden) weniger Energie, als wenn
alle Daten standardmaRig liber das Internet in
groRe Cloud-Systeme gesandt werden. Manchmal
vernimmt man das Kostenargument, es sei giins-
tiger, die Datenverarbeitung dort ablaufen zu las-
sen, wo die Energie billig ist. Das ist allerdings
noch kein Umweltargument; eine Korrelation
zwischen Energiepreis und Umweltfreundlichkeit
der Energiebereitstellung liegt gerade nicht vor.

Manchmal kommt man mit der Datenschutzbrille
aber auch nicht sofort darauf, dass eine MaRnah-
me eine Auswirkung auf die Umwelt haben konn-
te: So hat vermutlich keiner aus der Datenschutz-
szene etwas gegen einen Schredder, der das Papier
auch dann ganz besonders klein hackselt, wenn die
Papierdaten nicht so sehr sensibel sind. Nur kann
daraus resultieren, dass die verbleibenden Schnip-
sel weniger gut fiir ein Recycling geeignet sind.
Das Umweltsiegel ,,Blauer Engel” fiir Aktenvernich-
ter hebt nach Kenntnis der Autoren einen niedrigen
Stromverbrauch, die Langlebigkeit der Konstruktion
und die Verwendung umweltschonender Materialien
hervor — das alles sind wichtige Eigenschaften, die
nicht im Spannungsverhaltnis zu Datenschutzanfor-
derungen stehen. Zur Recyclingfahigkeit des Schred-
derguts werden meist keine Aussagen getroffen.

Datenzugang

Internet of Things, vernetztes Fahren, Smart Ho-
mes — ein standiger Strom von Daten wird bend-
tigt, um die Cerate und Verarbeitungen zu steu-
ern und zu optimieren. GroRe Anbieter sammeln
Daten der Kund*innen — datenschutzkonform mit
Rechtsgrundlage, vielleicht auch friihzeitig anony-
misiert zu Zwecken der Weiterverwendung. Sie
kénnen damit abgesicherte Systeme aufbauen und
ihrer Verantwortung nach der Datenschutz-Grund-
verordnung nachkommen. Aber daraus kann auch
eine ungewlinschte Monopolisierung resultieren.
Beispielsweise moniert die Bundesfachgruppe Freie

Werkstatten des Deutschen Kfz-Gewerbes, dass die
bisherigen Konzepte ihnen keinen fairen Zugang zu
den Daten des vernetzten Zugangs bieten? Auch
Versicherungen &uRern ahnliche Kritik. Hier sollen
die Vor- und Nachteile der verschiedenen Konzep-
te nicht ausgefiihrt werden, jedoch zeigt sich ein
Bedarf an einem Interessenausgleich, der natur-
lich auch die Interessen der betroffenen Personen
beriicksichtigen muss. Eine abgesicherte Zentral-
speicherung bei einer einzigen Partei, die daten-
schutzkonform realisiert werden konnte, wird dies
vermutlich weniger geeignet umsetzen konnen als
ein foderiertes System von Treuhdndern, die sich
fein austarierten und technisch oder rechtlich
durchsetzbaren Spielregeln unterwerfen.

Transparenz

Ein weiterer Aspekt, der wahrend der Entwicklung
der Tracing-Anwendung im Zuge der SARS-CoV-2-
Pandemie deutlich wurde, sind die positiven Aus-
wirkungen von Transparenz und Open Source. Ge-
rade eingriffsintensive Datenverarbeitung kann
durch einen transparenten Umgang mit den Da-
tenverarbeitungsverfahren eine bessere Akzeptanz
erfahren. Falsch ist in diesem Zusammenhang die
Annahme, dass eine quelloffene Softwareentwick-
lung zu einer unsicheren Software fiihrt. Nur durch
offenen Quellcode konnen Dritte (wie Sicherheits-
forscher®innen) etwaige Lilicken auf legalem Wege
entdecken und so zu einer besseren Informations-
sicherheit beitragen. Die eigene Sicherheit dabei
malgeblich darauf fuBen zu lassen, dass Quellen
und Funktionsweisen nicht offen sind, also soge-
nannte ,,security through obscurity”, kann in kei-
nem Fall zu einem wirklich sicheren System fiihren.

Es ist dadurch aber auch mdglich, dass Nutzer¥in-
nen selbst oder mit Hilfe von Expert*innen oder
PrUfeinrichtungen, denen sie Vertrauen entgegen-
bringen, die konkreten Datenverarbeitungsvorgan-
ge und so auch die Eingriffsintensivitat besser ein-
schatzen konnen. Das beste Vertrauen basiert auf
einer Vertrauenswiirdigkeit der Gestaltung. Gerade
in sensiblen Bereichen kann man durch tiberobliga-
torische Offenheit fiir Vertrauen sorgen.

Wirtschaftlichkeit

Haufig wird beklagt, dass eine datenschutzrechts-
konforme Ausgestaltung von Verarbeitungsverfah-
ren zulasten der Wirtschaftlichkeit gehen wiirde.
Einerseits beruht diese Einschdtzung teilweise auf
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dem Umstand, dass ein oder mehrere Datenverar-
beitungsverfahren schon vor Inkrafttreten der DS-
GVO implementiert und zu diesem Zeitpunkt dem
Datenschutz kaum Relevanz beigemessen wurde.
Dabei wird auch verkannt, dass viele Pflichten be-
reits vor Inkrafttreten der DSGVO bestanden und
sich an den wesentlichen Kriterien der datenschutz-
rechtskonformen Ausgestaltung von Verarbeitungs-
verfahren im Kern nicht so viel gedndert hat. Gera-
de in einer Zeit, in der Datenpannen und Vorfalle
im Bereich der [T-Sicherheit erhebliche Konsequen-
zen haben konnen, einerseits in Bezug auf negati-
ve Berichterstattung und andererseits in Bezug auf
zivilrechtliche Anspriiche durch Betroffene, sollte
die konforme Verfahrensausgestaltung nicht nur im
Eigeninteresse stattfinden, sondern sie kann auch
als Wettbewerbsvorteil genutzt werden. So werden
nach einer Umfrage Unternehmen von Verbrau-
cher*innen bevorzugt, die die personenbezogenen
Daten der Kunden schiitzen. Der Aspekt ist dem-
nach in samtlichen Markten das zweitwichtigste
Auswahlkriterium nach der Qualitdt von Produkten
und Dienstleistungen.*

3. Umsetzung

Es bleibt die Frage, wie Verantwortliche ihre Verar-
beitungsverfahren planvoll konzipieren, implemen-
tieren und betreiben konnen. Die Berlicksichtigung
der Prinzipien der DSGVO fiihrt bereits dazu, dass
sich der Verantwortliche eingehend mit den Verar-
beitungszwecken, den Mitteln der Verarbeitung und
den dafiir notwendigen personenbezogenen Daten
beschaftigen muss. Dafiir miissen Verarbeitungs-
verfahren sinnvoll umgesetzt, und die Umsetzung
an den formellen Pflichten der DSGVO ausgerichtet
werden. Diese Pflichten, wie etwa die Erstellung ei-
nes systematischen Verarbeitungsverzeichnisses,
dienen den Verantwortlichen zwar auch zum Nach-
weis der Compliance gegeniiber den Aufsichtsbe-
horden, sie fihren aber im Idealfall dazu, dass sich
Verantwortliche intensiver mit der eigenen Daten-
verarbeitung beschéftigen miissen, die technischen
Abléufe kennenlernen und Designentscheidungen
gerade im Hinblick auf die Risikobeurteilung hinter-
fragen. Das kann allerdings nur dann erreicht wer-
den, wenn die Dokumentationspflichten nicht nur
oberflachlich durchgefiihrt werden, sondern stets
so tiefgehend, wie dies unter Berlicksichtigung der
Eingriffsintensivitdt im konkreten Fall und den da-
raus resultierenden Risiken fiir Grundrechte und

Grundfreiheiten betroffener Personen geboten ist.
Da die Erkennung dieser Risiken mafgeblich von der
Darstellung der Verarbeitung abhangt®, muss be-
reits hierbei auf ausreichende Detailtiefe und Ver-
standlichkeit gedrangt werden, auch wenn es sich
nicht um eine Verarbeitung personenbezogener Da-
ten im Hochrisikobereich handelt.

Mégliche Probleme treten bei der systematischen
Darstellung dann auf, wenn die Datenverarbeitung
auf geschlossene Software- oder Hardware-Kompo-
nenten Dritter zurlickgreift oder bei der Verarbei-
tung auf Schnittstellen Dritter fiir die Verarbeitung
personenbezogener Daten zuriickgegriffen wird.
Uber die konkrete dort stattfindende Verarbeitung
haben die Verantwortlichen haufig wenig Kenntnis,
sodass sogar die Gefahr besteht, dass Daten Drit-
ten gegeniiber offenbart werden®. Von der Wei-
tergabe von Daten abgesehen, konnten derartige
Komponenten (iber undokumentierte Funktionen
verfligen’ oder dokumentierte Funktionen nicht
ordnungsgemdl funktionieren. Dieser mdglichen
Schutzliicke kann durch Sicherstellung liickenloser
Compliance begegnet werden. Bei maligeschneider-
ter Software oder Bibliotheken diirfen sich Verant-
wortliche bis zu einem gewissen Zeitpunkt darauf
verlassen kénnen, dass sich in geschlossener Soft-
und Hardware nur die Funktionalitat befindet, die
auch bestellt wurde. Anders verhilt es sich jedoch
dann, wenn Verantwortliche einen konkreten Ver-
dacht haben, dass genutzte Komponenten nicht
wie erwartet funktionieren oder Daten anders oder
weitergehend verarbeiten. Je nach Eingriffsintensi-
vitat kann es, gerade auch bei der Datenverarbei-
tung offentlicher Stellen, erforderlich sein, dass sich
die Verantwortlichen von der konkreten Funktiona-
litdt und Funktionsweise durch Vorlage des Quell-
codes iiberzeugen.

Denkt man nun etwas groRer, fallt auf, dass in an-
deren Bereichen der Digitalisierung ein dhnlich sta-
biles regulierendes Fundament, wie es die DSGVO
mit sich bringt, fehlt. N&tig ist daher eine Weiter-
entwicklung des Rechtsrahmens zur Beherrschung
von risikotrachtigen Verfahren auRerhalb der Ver-
arbeitung personenbezogenen Daten. Die DSGVO
kann dies naturgemal nicht leisten, aber gibt mit
den Datenschutz-Grundsitzen und der Orientie-
rung am Risiko einen MaRstab vor, der sich ber-
tragen ldsst. Dies war ebenfalls ein Arbeitspunkt der
Datenethikkommission. Um nur ein Beispiel zu nen-
nen, schlagt die Datenethikkommission fiir >
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4. Fazit

Mehr Datenschutz — das wollen wir. Es wird manch-
mal der Eindruck erweckt, dass ,Datenschutz first”
ein langst gelebtes Prinzip sei, das mit anderen An-
forderungen und Grundwerten kollidiert, ja, diese
quasi diskriminiert und klein macht. Weder das eine
noch das andere kann das Autorenteam bestati-
gen: Es besteht immer noch Nachholbedarf, was
Datenschutz in Technik und Organisation betrifft.
Und der Slogan vom ,,Datenschutz als Verhinderer”
ist ebenfalls falsch (es sei denn, die Verarbeitung ist
datenschutzrechtlich unzuldssig — dann muss sie
natirlich unterbleiben). Was aber stimmt: Mit Ein-

flihrung der DSGVO ist Datenschutz starker ins Be-
wusstsein geriickt, und das Thema ,,Datenschutz by
Design” nimmt — endlich — Schwung auf. Empfoh-
len sei aber die Weitung der Perspektive auch fiir
andere Rechte und Freiheiten von Menschen, fur
das Gemeinwohl und fiir Fairness in der Cestaltung
der Verarbeitungen.

Ein Ansatz, der mehr im Blick hat als ,,nur” Daten-
schutz, bedeutet nicht, die Datenschutzanforderun-
gen weniger zu beachten. Jedoch kénnen dann L6-
sungen vermieden werden, die sich lediglich auf die
Datenschutzumsetzungen konzentrieren und da-
mit — als unabsichtlichem Nebeneffekt — die Wahr-
nehmung anderer Rechte erschweren. Im Bestfall
entwickelt sich daraus im Laufe der Zeit eine ein-
heitliche Verfahrensweise auf Basis grundsatzlicher
abstrakter Erwagungen aus dem Planungsstadium,
und dies wird zum Bestandteil der bei allen Ver-
antwortlichen gelebten Kultur. Denn darum geht es
doch: Um die zukunftsfahige und nachhaltige Ent-
wicklung unserer Gesellschaft, in der die Digitalisie-
rung eine unterstiitzende Rolle spielt, statt zu einer
Bedrohung zu werden.

Uber die Autoren
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KONTROLLE UND HAFTUNG BEI ALGORITH-
MISCHEN SYSTEMEN — ANMERKUNGEN
ZUM WEISSBUCH DER EU-KOMMISSION

Prof. Dr. Christiane Wendehorst

Algorithmische Systeme gehoren unter Bezeichnun-
gen wie ,EDV* schon lange zu unserem Alltag. Sie
erleichtern uns das Leben in fast allen Bereichen,
fihren zu mehr Effektivitit und ermdglichen tech-
nologischen Fortschritt, der wiederum zum Wohl al-
ler eingesetzt werden kann. Dies ist weder neu noch
spektakular. Dass plotzlich der Begriff ,, Algorithmus"
vielfach einen bedrohlichen Klang erhalten hat, liegt
an der rasanten Entwicklung, welche algorithmische
Systeme in den letzten Jahren genommen haben.

Durch den exponentiellen Anstieg von Rechenleis-
tung, Speicherkapazitdten und Datenmengen ist es
moglich geworden, algorithmische Systeme einer
ganz neuen Generation zu entwickeln. Wir nennen
sie gemeinhin ,Kiinstliche Intelligenz” (KI) und wol-
len damit zum Ausdruck bringen, dass Maschinen
Aufgaben bewiltigen kdnnen, welche bislang kaum
oder gar nicht zu programmieren waren. Bei KI wird
nicht mehr regelbasiert programmiert, sondern Ma-
schinen entwickeln mithilfe eigener Lernalgorith-
men eigene Losungswege, welche sich im Einzelnen
nicht nachvollziehen lassen, aber frappierende Erfol-
ge aufweisen. Da wird der weltbeste Spieler in GO
von einer Maschine geschlagen, vermogen Maschi-
nen treffsicherer als ein Arzt bosartige von gutarti-
gen Hautveranderungen zu unterscheiden, bringen
fahrerlose Autos Menschen von A nach B oder hilft
Software bei der Personalauswahl.

Der Ruf nach Kontrolle und Haftung

Derartige Erfolge geben Anlass zu Angsten und
Befiirchtungen. Auf nationaler, europdischer und
internationaler Ebene sind Arbeitsgruppen ent-
standen, welche sich der Ausarbeitung ethischer
und rechtlicher Leitlinien verschrieben haben. In
Deutschland gehorte dazu die Datenethikkommis-
sion (DEK), die im Sommer 2018 ihre Arbeit auf-
nahm und im Oktober 2019 ihr Schlussgutachten
einreichte. Auf europdischer Ebene ist insbesondere
die High Level Expert Group on Artificial Intelligen-

ce (Al HLEC) zu nennen, die in mehreren Etappen
Richtlinien flr vertrauenswiirdige KI und politische
Empfehlungen erarbeitete. Ein Beispiel fir eine in-
ternationale Arbeitsgruppe ware die Global Part-
nership on Al (GPAI), die erst krzlich ihre konsti-
tuierende Sitzung hatte und Experten aus vielen
Kontinenten vereint.

Die EU-Kommission widmete sich dem Thema Kl
bereits verschiedentlich, jlingst im Februar 2020 im
+WeiRbuch zur kiinstlichen Intelligenz”, in dem sie
ein ,Okosystem fiir Exzellenz* sowie ein ,Okosys-
tem flr Vertrauen” ankiindigt. Letzteres soll wir-
kungsvolle Mechanismen zur Kontrolle algorithmi-
scher Systeme enthalten und fiir eine angemessene
Haftung sorgen, wenn diese Schiden verursachen.

Die ,physische’ und die ,soziale' Dimension
von KlI-Anwendungen

Sowohl unsere Hoffnungen und Erwartungen an KI
als auch die mit KI-Anwendungen verbundenen Ri-
siken betreffen zwei verschiedene Dimensionen: die
»physische” Dimension und die ,soziale" Dimension.

In der physischen Dimension erwarten wir von
KI sicherere Fahrzeuge, bessere Gesundheits- und
Pflegeleistungen und wirkungsvolleren Klimaschutz.
Dem stehen physische Risiken gegenliber, insbe-
sondere Tod, Korperverletzung, Sach- oder Um-
weltschaden, die durch unsichere KI-Produkte und
KI-Dienstleistungen verursacht werden. Diese Di-
mension steht im Vordergrund bei selbstfahrenden
Fahrzeugen, Drohnen oder Medizin- und Pflegero-
botern und bei Schiden, die durch den Betrieb sol-
cher Gerate verursacht werden konnen.

Oft handelt es sich um Kl, die fest in bestimmter
Hardware verbaut ist und die Aktionen dieser Hard-
ware steuert. Wahrend die mit der KI einhergehen-
de Opazitat, Komplexitdt und Unvorhersehbarkeit
das von solchen Geraten ausgehende Risiko sicher-
lich noch erhdhen kann, ist das Risiko als >
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solches traditioneller Art. Mit anderen Worten: An-
dere technische Entwicklungen konnten einen ahn-
lichen Effekt auf das ,physische Risiko haben, und
die Auswirkungen auf ein Opfer konnen die gleichen
sein, unabhangig davon, ob der Verkehrsunfall, bei
dem es ums Leben kam, durch Kl oder durch eine
andere Fahrzeugkomponente verursacht wurde.

In der sozialen Dimension erwarten wir von Kl bes-
sere und gerechtere Entscheidungen, die Entlas-
tung von Menschen und Schaffung von Freirau-
men, wirkungsvollere Verbrechensbekampfung und
ahnliches. Dem stehen wiederum Risiken eher so-
zialer Natur gegeniiber. Dazu gehoren Diskriminie-
rung, Uberwachung, Manipulation und Ausbeutung
durch unangemessene Entscheidungen, die mit Hil-
fe der KI getroffen wurden.

Die zweite der beiden Dimensionen ist wesentlich
Kl-spezifischer. Hier geht es um KI, die fiir Zwe-
cke wie Personalentscheidungen, personalisierte
Preisgestaltung, personalisierte Nachrichten-Feeds
oder Predictive Policing verwendet wird. Oft han-
delt es sich um reine SoftwarelGsungen, bei denen
die Hardware, auf denen sie betrieben wird, in den
Hintergrund gerat. Wahrend Diskriminierung, Ma-
nipulation oder Ausbeutung durch Menschen so alt
sind wie die Menschheit selbst, ist die Situation mit
Kl in verschiedener Hinsicht ganz neu. Menschli-
che Gehirne sind mit ,,ibermenschlichen” Rechen-
kapazitdten konfrontiert, was zu extremer Waffe-
nungleichheit und gegebenenfalls zu Kontrollverlust
fuhrt. Auch ist Ungerechtigkeit oder Inkompetenz
in einem scheinbar ,,neutralen und kaum erklarba-
ren Code verborgen, der vielfach kopiert wird und
als Grundlage neuer Codes dient, was bedeutet,
dass wir die Fahigkeit verlieren konnten die Prob-
leme zu erkennen und zu korrigieren. Andererseits
konnten wir zum ersten Mal in der Lage sein Ent-
scheidungsfindungsverfahren tatsachlich zu analy-
sieren, zu kontrollieren und zu optimieren, da die
Kontrolle und Optimierung von Maschinen nicht so
leicht in Konflikt mit den Grundrechten gerat.

Kl-Anwendungen bedeuten gewdhnlich Heraus-
forderungen sowohl in der physischen als auch in
der sozialen Dimension. Zum Beispiel stellen medi-
zinische Entscheidungsunterstiitzungssysteme ein
traditionelles Risiko der Verursachung von Perso-
nenschaden dar (und sind daher in der Verordnung
tiber Medizinprodukte enthalten), aber sie kdnnen
naturgemall auch die Arzt-Patienten-Beziehung
verandern und mdglicherweise zur Diskriminie-
rung bestimmter Patientengruppen flihren. Bei den

meisten Kl-Anwendungen liegt der Schwerpunkt
eindeutig aber auf einer der beiden Dimensionen,
je nachdem, ob es eher um ein ,,Tun oder eher um
einen ,Entscheiden” geht.

Kontrolle und Haftung in der ,,physischen”
Dimension

Diese Einsicht hat wichtige Implikationen fiir einen
EU-Rechtsrahmen fiir KI. Betrachten wir die physische
Dimension der Risiken, so scheint alles darauf hinzudeu-
ten, dass es primar eines ,digitalen Fitness-Checks" des
geltenden Produktsicherheitsrechts und des geltenden
Haftungsrechts und einer entsprechenden Anpassung
der geltenden Regelungen bedarf. Dieser ,digitale Fit-
ness-Check" darf sich nicht auf die Betrachtung von Kl
beschranken, sonder sollte generell digitale Okosyst&
me, einschlieBlich Software als solche, die Entwicklung
hin zu , Everything as a Service” und die Vernetzung im
Internet of Things (IoT) berticksichtigen. So hat der Be-
richt einer von der EU-Kommission eingesetzten Exper-
tengruppe zur Haftung fiir neue Technologien gezeigt,
dass nur sehr wenige der auftretenden Haftungsproble-
me wirklich Kl-spezifisch sind.

Sicherlich werden einige KI-spezifische MaRnahmen
erforderlich sein. So bedarf es etwa der Entwicklung
von technischen Standards fir die Sicherheit und
Bewertung von selbstlernenden Systemen. Ebenso
bedarf es der Erweiterung existierender Regelungen
zur Gefdhrdungshaftung fiir Anwendungen, bei de-
nen Kl das Risiko Uber die kritische Schwelle anstei-
gen lasst (beispielsweise konnen langsame Fahrzeuge
wie grole Reinigungsroboter im Gffentlichen Raum
plotzlich ein Risiko darstellen, das mit dem Risiko
vergleichbar ist, das friher nur von schnellen Fahr-
zeugen ausging). SchlieRlich bedarf es einer neuen
Bewertung von Zusammenhangen, die bislang ein-
deutig mit menschlichem Handeln in Verbindung
standen. So ist es Uberfallig, dass die strikte Haftung
fiir sogenannte Erflillungsgehilfen (also menschliche
Hilfspersonen, die man zur Erfiillung von Pflichten
einsetzt) auf den Einsatz von Kl ausgedehnt wird.

Die meisten Malinahmen, die sich mit der physi-
schen Dimension befassen, werden aber wahr-
scheinlich aufgrund anderer digitaler Entwicklungen
als der KI notwendig werden, insbesondere auf-
grund der Vernetzung und Komplexitat der Syste-
me sowie ihrer Offenheit (etwa durch Software-Up-
dates oder die Abhangigkeit von bestimmten
Cloud-Diensten).

Umgekehrt ist es gegebenenfalls nicht erforderlich,
MaRnahmen, die sich mit der ,,sozialen Dimension”
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befassen (wie Informationspflichten, Recht auf Er-
klarungen oder Inklusivitat von Trainingsdaten), un-
besehen auf alle KI-Anwendungen auszudehnen, die
weitgehend ,physische” Risiken bergen. Wir brau-
chen nicht in erster Linie Hersteller von autonomen
Fahrzeugen, die uns auf transparente Weise erkla-
ren, welche Menschen sie lieber zu Tode bringen,
und die uns nachweisen, dass das Verhaltnis der
Verkehrsopfer mit heller Hautfarbe genau dem Ver-
haltnis dieser Personen in der Gesamtbevolkerung
entspricht. Vielmehr brauchen wir Hersteller, die
autonome Fahrzeuge entwickeln, welche tiberhaupt
niemanden verletzen oder téten. Die nicht enden
wollende Diskussion um die sogenannten Dilem-
ma-Situationen. in denen ein autonomes Fahrzeug
Lentscheiden” muss, wessen Leben oder Gesundheit
es eher opfert, diirfte relativ wenig zur Klarheit bei-
getragen haben, da es ja darum gehen muss, schon
die Dilemma-Situation an sich zu vermeiden.

Das EU-Parlament arbeitet derzeit an einem Ent-
wurf fiir eine Verordnung zur KI-Haftung fiir ,,physi-
sche” Risiken. Die Ende April 2020 vorgelegte erste
Fassung sieht eine Gefahrdungshaftung fiir Schaden
vor, welche durch ,,Hochrisiko-KI* verursacht wer-
den. Welche Kl-Anwendungen als ,Hochrisiko-KI*
gelten, soll sich aus einem Anhang ergeben. Haften
soll der jeweilige Halter eines Systems, also derjeni-
ge, welcher das System unmittelbar firr seine Zwe-
cke betreibt. Das kann eine Privatperson sein (zum
Beispiel beim Betrieb eines Reinigungsroboters) oder
ein Unternehmen. Die erste Fassung des Anhangs
stuft ein eher inkonsistentes Sammelsurium von
funf Anwendungen als ,,Hochrisiko-KI“ ein, so etwa
alle autonomen Roboter und die ohnehin fast tiberall
schon von einer Gefahrdungshaftung erfassten au-
tonomen Fahrzeuge und Drohnen. Es bleibt zu hof-
fen, dass im Verlauf des Verfahrens dieser Anhang
sinnvoll gestaltet und deutlich wird, in welchem
Verhaltnis diese neue Gefahrdungshaftung fiir KI zur
Haftung des Herstellers oder Entwicklers steht: Der
Hersteller oder Entwickler ist ndmlich derjenige, der
die Risiken von KI am ehesten unter Kontrolle hat
und sie mit den geringsten Kosten vermeiden kann.

Kontrolle und Haftung in der ,sozialen”
Dimension

Die ,,soziale” Dimension von Risiken ist viel Kl-spe-
zifischer und viel schwieriger regulatorisch in den
Griff zu bekommen. Der vom EU-Parlament erar-
beitete Entwurf zu einer Verordnung {iber KI-Haf-
tung klammert all diese Risiken von vornherein aus
und weist sie allfélligen Spezialvorschriften zu, etwa

dem Anti-Diskriminierungsrecht oder dem Daten-
schutzrecht. Diese Rechtsmaterien enthalten je-
doch so gut wie keine Kl-spezifischen Regelungen
und diirften der Herausforderung kaum gewachsen
sein. Ein vom EU-Parlament erarbeiteter Verord-
nungsentwurf zu ethischen Anforderungen an KI
IGst das Haftungsproblem ebenfalls nicht.

Dass wir die soziale Dimension von Kl regulieren und
kontrollieren mussen, wird immer deutlicher. Im An-
satz besteht hierzu weitgehend Einigkeit, und eben-
so hinsichtlich vieler Kl-spezifischer Regelungsziele,
beispielsweise zur Sicherstellung der Inklusivitat von
Trainingsdaten, zur Gewahrleistung der Erklarbarkeit
von Entscheidungen, zu Informationspflichten und
Folgenabschétzung und zur menschlichen Aufsicht.
Das Dilemma, mit dem der Gesetzgeber aber der-
zeit konfrontiert ist, besteht darin einerseits ein aus-
reichendes Schutzniveau ohne wesentliche Liicken
oder Schlupflocher gewahrleisten zu miissen, ande-
rerseits aber Rechtsunsicherheit und tiberbordende
Birokratie zu vermeiden.

In seinem Streben nach der Quadratur des Kreises,
ein hohes Schutzniveau zu erreichen und gleichzei-
tig Unsicherheit und ein innovationsfeindliches Kli-
ma zu vermeiden, schldgt das Weilbuch vor, den
Anwendungsbereich des kiinftigen EU-Rechtsrah-
mens fur Kl einzuschranken. Ob eine KI-Anwen-
dung einbezogen wird, sollte in erster Linie von
dem betreffenden ,,Sektor bestimmt werden. Die
~Sektoren®, die erschopfend aufgelistet werden sol-
len, kdnnten Bereiche wie Gesundheitswesen, Ver-
kehr oder Energie sein. Zweitens muss innerhalb der
aufgelisteten Sektoren das von einer bestimmten
Anwendung ausgehende Risiko einen bestimmten
Schwellenwert iberschreiten. Nur wenn beide Kri-
terien erfillt sind, wird eine Kl-Anwendung dem
neuen Rechtsrahmen unterliegen — von Ausnah-
men abgesehen. Dadurch soll gewahrleistet wer-
den, dass nur wenige, klar abgegrenzte Akteure in
der Wirtschaft mit den neuen Anforderungen kon-
frontiert sind.

Dieser von vornherein sektoral denkende Ansatz
steht im Widerspruch zu den Vorschlagen der DEK,
die eher empfohlen hat gleichsam ,,fléchendeckend”
nach der Kritikalitét (also dem Schadigungspotenzial)
algorithmischer Systeme zu differenzieren und alle
algorithmischen Systeme ab einer bestimmten Kriti-
kalitat — und unabhéngig davon, ob sie nun zufallig
im Sektor Gesundheitswesen, Verkehr, Energie odg|.
eingesetzt werden — einem abgestuften Kontrollsys-
tem zu unterwerfen. >
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Anzeige

Bedarf nach einem kombinierten Regulie-
rungsansatz

Alle Vorschlage, die bislang zur Regulierung der ,,s0-
zialen" Dimension von Kl und der korrespondieren-
den Risiken gemacht wurden, gehen von einem
Regulierungsmodell aus, welches ich gerne den
,PRRP-Ansatz” nenne (Principles, Requirements,
Rights, Procedures) und das etwa bei der DSGVO
angewendet wurde: Der GCesetzgeber formuliert
Anforderungen, die erfiillt sein miissen, damit eine
Tatigkeit rechtmaRig ist. Er kombiniert dabei meist
Prinzipien (wie bei den Grundsétzen der Datenver-
arbeitung in Art. 5 DSGVO), zwingende Anforderun-
gen (wie das Erfordernis eines Rechtsgrundes nach
Art. 6 DSGVO), Individualrechte (etwa die Betrof-
fenenrechte) und Verfahren (zum Beispiel Daten-
schutzfolgenabschatzung, Dokumentation). Dieser
Ansatz ist fir Anwendungen hoher Kritikalitdt auch
bei Kl erforderlich.

Daneben gibe es aber auch das Regulierungsmo-
dell des ,Blacklisting" (also das Anlegen ,schwar-
zer Listen”), das oft mit einer Generalklausel kom-
biniert wird. Diese Regelungstechnik wurde bereits
erfolgreich etwa bei der Kontrolle missbrauchlicher
Klauseln in Verbrauchervertragen und bei unlaute-
ren Geschaftspraktiken angewendet. Sie bedeutet,
dass sich der Gesetzgeber hauptsachlich darauf be-
schrankt, festzulegen, was nicht getan werden darf.
Die Hauptnachteile dieses Ansatzes sind: Er neigt
durch die Wortwahl dazu, eine ,negative Botschaft”
zu vermitteln und es ist relativ schwierig, die missbil-
ligten Praktiken richtig zu formulieren, insbesonde-
re flir sensible und unscharfe Bereiche wie Diskrimi-
nierung oder Manipulation. Ein groRer Vorteil dieses

Ansatzes besteht darin, dass er viel zielgerichteter
das trifft, was europdischen Grundwerten wider-
spricht. Der Ansatz macht es auch leichter sich an
veranderte Entwicklungen anzupassen, und kann ftr
Innovationen, insbesondere von KMU, und flr den
Grundrechtsschutz vorteilhafter sein.

Teils als Erganzung, teils als Alternative zu den vor-
liegenden Regulierungsvorschlagen sollte der euro-
paische Gesetzgeber daher erwégen, so etwas wie
eine Liste ,missbrauchlicher algorithmischer Prakti-
ken" (Unfair Algorithmic Practices, UAP) zu formu-
lieren und sie unter anderem mit Haftungsnormen
zu koppeln. Diese wiirde auf Wirkungen abzielen,
die wir auf jeden Fall vermeiden miissen, wenn wir
unsere Zukunft lebenswert gestalten wollen: Diskri-
minierung (unter Beriicksichtigung Kl-spezifischer
Dis|<riminierungsformen), Ausnutzung von Vulnera-
bilitdten, Manipulation, Profiling und Scoring in Be-
zug auf intimste menschliche Merkmale oder totale
Uberwachung von Menschen sollten jedenfalls von
dieser Liste erfasst sein, damit K| das tut, was sie
tun soll: dem Menschen dienen.
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Neue Markte.

Neue Kunden fiir Sie?

TeleTalk - das fiihrende Fachmagazin fiir Kundendialog,
Customer Care und Servicemanagement informiert
branchen-"und medieniibergreifend iiber alle relevanten
Entwicklungen rund um'einen erfolgreichen Dialog.mit
dem Kunden. Neben:allen Aspekten eines modernen,
multimedialen Kundenservice-und Customer Care Mana-
gements, stehen Informationen tiber neue Produkte,
technische Entwicklungen im Mittelpunkt unserer
Berichterstattung.
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CORPORATE DIGITAL RESPONSIBILITY —
EIN DIGITALETHISCHER KOMPASS

Wie sich die Lucke zwischen gesetzlichen Vorgaben
und den Erwartungen an eine verantwortungsvolle

Digitalisierung schlieRen lasst.

Angelika Pauer, Saskia Becke, Daniela Hanauer und Paul Czech

Die digitale Unternehmens-
verantwortung wachst

Ob personalisierte Medizin, E-Learning, Homeof-
fice oder autonomes Fahren — digitale Techno-
logien haben langst Einzug in unseren Alltag
gehalten. Sie transformieren in rasendem Tem-
po bestehende Strukturen der Gesellschaft und
Wirtschaft. Digitale Informations- und Kom-
munikationstechnologien (IKT), Blockchain, cy-
ber-physische Systeme und kiinstliche Intelligenz
(KI) haben sich bereits als Schliisseltechnologien
des 21. Jahrhunderts etabliert. Sie verandern un-
ser Verhalten und Denken grundlegend, etwa

beim Arbeiten und Lernen, in der Kommunika-
tion oder in der Art, wie wir konsumieren. Uber
alle Branchen hinweg interessieren sich immer
mehr Unternehmen fiir die Einsatzmoglichkeiten
der digitalen Technologien, da diese vielfaltige
Chancen bieten, neue wirtschaftliche Potenzia-
le zu heben. Allein durch KI-Anwendungen wird
sich das deutsche Bruttoinlandsprodukt nach
PwC-Prognosen bis zum Jahr 2030 um mehr als
elf Prozent steigern lassen.

Doch mit der Digitalisierung sind auch Risiken
verbunden. Bei den Diskussionen tber die Vor-
und Nachteile der digitalen Transformation wer-
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den allerdings haufig nur technologische oder wirtschaftliche
Aspekte betrachtet. Die gesellschaftliche und soziale Dimen-
sion kommt meist zu kurz. Dabei missen unternehmerische
Entscheidungen, gerade wenn sie mithilfe digitaler IKT ge-
troffen werden, ethisch verantwortet werden. Eine breite
gesellschaftliche Akzeptanz der neuen Technologien und Ge-
schaftsmodelle kann nur erreicht werden, wenn Unterneh-
men den digitalen Wandel werteorientiert, verantwortungs-
voll und ethisch gestalten — und den Menschen dabei in den
Mittelpunkt stellen. In Europa wird ein solcher Umgang mit
Daten, digitalen Produkten und Services nachdriicklich ein-
gefordert. Dazu gehort insbesondere der Anspruch auf Trans-
parenz, Privatheit, Sicherheit, Fairness und digitale Selbstbe-
stimmung,.

Unternehmen sollten jedoch nicht auf den Gesetzgeber war-
ten, um ihrer wertebasierten Corporate Digital Responsibility
(CDR) nachzukommen. Eine proaktive Selbstregulierung ist
geraten, nicht zuletzt auch, um einer gesetzlichen Uberre-
gulierung vorzubeugen.

Organisationen, die hohe ethische Standards im Umgang mit
digitalen Technologien in ihrer Unternehmenskultur veran-
kern, bauen Vertrauen bei ihren Kunden, Mitarbeitern und
anderen Stakeholdern auf, begegnen regulatorischen Risiken
und vermeiden Reputationsschaden. lhre Digitalethik tragt
damit unmittelbar zum nachhaltigen Unternehmenserfolg
bei und verschafft ihnen Wettbewerbsvorteile.*

Vor welchen Herausforderungen stehen die
Unternehmen?

Digitale Verantwortung zu Uibernehmen ist fiir Unternehmen
unverzichtbar, denn dies ist die Grundlage fiir Vertrauensbil-
dung. Kunden, die einem Unternehmen vertrauen, sind eher
dazu bereit, Informationen zu teilen, und verhalten sich ins-
gesamt loyaler. Ohne dieses Vertrauen lassen sich die neuen
Handlungsoptionen wie beispielsweise Datenauswertungen
mittels Big-Data-Technologien oder Dateninterpretation mit-
tels KI nicht vollends ausschopfen.

Auch Mitarbeiter erachten es als wichtig, dass ihr Arbeitgeber
diesbeziiglich ethisch vorbildlich handelt und eine entspre-
chende Reputation in der Offentlichkeit hat. Sie hinterfra-
gen daher Unternehmensausrichtung und -entscheidungen
zunehmend kritisch. Im Zuge der digitalen Transformation
von Arbeit steigt darliber hinaus das Bediirfnis nach wert-
schopfender Arbeit.

Die Automatisierung von Tatigkeiten, algorithmusbasier-
te Entscheidungsprozesse und neuartige Mensch-Maschi-
ne-Interaktionen werfen zudem eine Reihe komplexer
ethischer Fragen auf.

Wie konnen Unternehmen also vorgehen, um diesem neuen
Handlungsfeld gerecht zu werden? Die Praxis zeigt, dass viele
Organisationen noch keine umfassende Strategie fir digitale
Ethik entwickelt haben. So offenbart eine aktuelle PwGStu-
die, in deren Rahmen 300 Unternehmensvertreter aus un-
terschiedlichen Branchen zu diesem Thema befragt worden
sind, dass etliche Unternehmen in diesem Zusammenhang
nur die technischen Aspekte und die Umsetzung der Daten-
schutzgrundverordnung (DSGVO) sehen. Digitale Ethik um-
fasst aber viel mehr als das. PwC hat in diesem Bereich fiinf
Herausforderungen identifiziert, vor denen die Unterneh-
men aktuell stehen:

1. Uberregulierung versus fehlende Regulierung

Bisher gibt es fiir die Digitalisierung noch kein Rahmenwerk,
das die ethischen Anforderungen adressiert. Damit es in Zu-
kunft nicht zu einer Uberregulierung kommt, missen Unter-
nehmen proaktiv tétig werden und gemeinschaftlich Stan-
dards setzen. Wie sehr soll ein jedes Unternehmen selbst
Verantwortung (bernehmen? Wer ist fiir Entscheidungen
verantwortlich?

2. Datennutzung versus Schutz der Privatheit

Viele technologische Entwicklungen konnen einen Mehrwert
schaffen, sind dabei aber Datenschutzbestimmungen ausge-
setzt, die gegebenenfalls Innovationen behindern kdnnen.
Wie viele Daten ein Unternehmen und eine Technologie nut-
zen, hangt immer vom Anwendungsfall ab.

Es stellt sich immer die Frage, ob der Nutzen auch den Weg
legitimiert. Sollte beispielsweise ein Modell, das Krebs vorher-
sagen kann, alle Daten von Patienten zur Pradiktion verwen-
den, also auch etwa Hautfarbe, Ethnizitdt oder Religion, falls
sich hier indirekte Korrelationen ergeben?

3. Automatisierung von Entscheidungsprozessen
versus Fairness

Gerade in der aktuellen COVID-19-Krise wird haufig disku-
tiert, wie Betten auf Intensivstationen im Krisenfall zu ver-
geben sind. Ware im Fall einer Triage auf das Alter oder die
Schwere der Erkrankung abzustellen? Dies ldsst sich auch
durch Systeme modellieren und entscheiden. Jede Entschei-
dung muss begriindbar sein. Wie kann das Unternehmen in
jedem Fall Fairness und Transparenz sicherstellen, um fir au-
tomatisierte Entscheidungen die Verantwortung (iberneh-
men zu kdnnen?

4. Menschlicher Kontakt versus Einsatz von Kl

Dienstleistungen werden zunehmend mithilfe von Chat-
bots automatisiert. CGleichzeitig wiinschen sich Men-
schen immer mehr einen personlichen Kontake. >
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Wie kénnen Unternehmen bei Wahrung der Transparenz hier
Losungen finden, die Vertrauen schaffen und gleichzeitig
nicht ,,Mensch spielen”?

5. Effizienz versus Erklarbarkeit

Besonders effiziente Systeme kdnnen ihre guten Vorhersa-
gen oft nicht begriinden. Somit ist in jedem Anwendungsfall
einzeln abzuschatzen, welchen Einfluss dies auf den Men-
schen hat. Kann zum Beispiel eine KI, die anhand einer gro-
Ren Anzahl von Patientenakten trainiert wurde, einen Arzt
ersetzen? Welche Entscheidung muss und soll individuell me-
dizinisch begriindet werden?

Bewahrte Grundsatze der digitalen
Unternehmensverantwortung

Welche digitalethische Strategie die richtige fiir eine Orga-
nisation ist, hangt von der individuellen Ausrichtung des
Unternehmens ab. Dennoch haben sich in der Praxis bran-
chen- und unternehmensiibergreifend fiinf Grundsatze fiir
die Etablierung ethischer Standards bewahrt?:

1.Sich der eigenen Verantwortung bewusst werden
und Standards setzen

Unternehmen konnen das Potenzial der Digitalisierung nur
dann voll ausschopfen, wenn sie ihr Wertesystem mit in-
tegritatsfordernden Strukturen innerhalb des Hauses ver-
knlipfen. Stimmen die strategische Ausrichtung und das
unternehmerische Handeln Uberein, fordert dies die Glaub-
wiirdigkeit des Unternehmens gegentiber den eigenen Mit-
arbeitern, aber auch gegeniiber der Offentlichkeit. Neben
den in vielen Branchen existierenden hohen Standards (z. B.
bei der Kreditvergabe oder der Behandlung von Menschen)
kann dem Management ein Digital-Responsibility-Codex zur
Orientierung dienen. Welche Werte dabei maRgeblich sind,
bestimmt die Unternehmensleitung. In der Praxis haben sich
diese sieben ,Leitplanken” bewahrt: Sicherheit und Qualitat
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(wie Datenschutz und -sicherheit), Transparenz (Nachvoll-
ziehbarkeit), Privatheit (Achtung der Privatsphére), Nutzen
und Wohl (Nachhaltigkeit), Verantwortung und Nachvoll-
ziehbarkeit (Erklarbarkeit), Diskriminierungsfreiheit und Recht
(Wahrung der Menschenrechte und Cesetze) sowie Partizipa-
tion (Teilhabe, Empowerment).

2. Parallelstrukturen vermeiden, auf Vorhandenes
aufsetzen

Digitalethische Grundsatze kénnen im Unternehmen nur
dann erfolgreich verankert werden, wenn sie an bestehende
betriebliche Strukturen und Prozesse ankniipfen. Damit dies
gelingt, sollten digitalethische Werte in den bestehenden
Managementsystemen, zum Beispiel im Risiko- und Com-
pliance-Management und bei der Personalentwicklung, ei-
nen festen Platz erhalten. Das steigert auch die Akzeptanz in
der Belegschaft. Dagegen sollten Unternehmen es in jedem
Fall vermeiden, Parallelstrukturen aufzubauen. So gewinnen
sie langfristig das Vertrauen ihrer Stakeholder. Um diese In-
tegration zu unterstiitzen, hat PwC das Tool Integrity Driven
Performance (IDP) entwickelt, das sich konsequent am Wert
der Integritt orientiert.

3.Kompetenz aufbauen - bei der Belegschaft wie
auf der Leitungsebene

Unternehmen bezeichnen in der PwCStudie die fehlende
Kompetenz und das mangelnde Bewusstsein innerhalb der
Mitarbeiterschaft als die groRte Hiirde auf dem Weg zur di-
gitaler Ethik. In der Gesundheitsbranche ist sicherzustellen,
dass die hohen ethischen Standards, die im taglichen Um-
gang mit den Patienten gelten, von den Mitarbeitern auch
im Umgang mit Technologien angewendet werden. Daher ist
es wichtig, die digitalethische Kompetenz in der Belegschaft
aufzubauen — auch um Unsicherheiten und Fehlverhalten
vorzubeugen. Schon bei der Einstellung neuer Mitarbeiter
sollten Unternehmen darauf achten, dass diese die Werte
der Organisation teilen und zur Unternehmenskultur passen.
Die schnelle technologische Entwicklung erfordert es zudem,
dass Mitarbeiter kontinuierlich weitergebildet werden, etwa
in Awareness-Workshops oder mithilfe neuer Lernformen auf
der Basis von Apps. Eine wichtige Vorbildfunktion kommt
der Leitungsebene bei der Ausbildung digitalethischer Kom-
petenz zu. Fiihrungskrafte sind es auch, die dafiir Sorge tra-
gen miissen, dass Werte und Handeln Ubereinstimmen.

4. Geschiftsprozesse unternehmensiibergreifend
betrachten

Die Starkung der Mitarbeiterkompetenz ist ein wichtiger
Baustein der digitalethischen Strategie eines Unternehmens.
Doch im Zeitalter der Digitalisierung mit stark vernetzten
Strukturen reicht diese MalRnahme allein nicht mehr aus, da
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die Grenzen zwischen dem eigenen Unternehmen, anderen
Marktteilnehmern und externen Dienstleistern, insbesonde-
re bei Plattformokonomien, verschwimmen. Daher sollten
alle Teilnehmer einer Wertschdpfungskette einen gemeinsa-
men Werte- und Verhaltenskodex in ihren Geschaftsprozes-
sen verankern und Transparenz herstellen, etwa um die faire
Behandlung und Bezahlung von Mitarbeitern sicherzustellen.
Allerdings verfiigen bislang nur wenige Unternehmen (iber
Erfahrung in diesem Bereich. Hier ist bei vielen ein Umden-
ken erforderlich. Mehr Kooperation sowie Schulungen kén-
nen Abhilfe schaffen und die notwendige Transparenz bei
allen Stakeholdern ermoglichen.

5.Ethische Standards bei der Produktentwicklung
beriicksichtigen

Das Tempo der Digitalisierung zieht an und die Produktent-
wicklungsprozesse werden zunehmend agil gestaltet. Dies
erschwert die Zugrundelegung ethischer Werte. Umso wich-
tiger ist es, ethische Standards bereits bei der Planung und
Entwicklung neuer Technologien zu berlicksichtigen. Das ge-
lingt, indem klare Verantwortlichkeiten fiir die Mitarbeiter
festgelegt werden, die den Produktentwicklungsprozess be-
gleiten. Eine weitere Moglichkeit stellen Zertifizierungen dar,
durch die sich Unternehmen langfristig absichern und vom
Wettbewerb abheben konnen und mit denen sie das Ver-
trauen in ihre Dienstleistungen und Produkte starken.

Wie in der analogen Welt gilt auch fiir das digitale Zeitalter,
dass sich jeder seiner Verantwortung bewusst sein muss und
dass man nur durch Transparenz und Nachvollziehbarkeit von
Entscheidungen Vertrauen schaffen kann.

CDR und Daten — die Verantwortung des
Datenschutzbeauftragten wachst

Verantwortung endet nicht an der Unternehmensgrenze.
Durch die zunehmende Vernetzung von Unternehmen, die
mit den neuen Technologien einhergeht, werden vertrauens-
volle Geschéftsbeziehungen immer wichtiger, nicht zuletzt,
um das eigene Risiko zu minimieren. Mit einer ganzheitlichen
CDR-Strategie konnen sich Unternehmen als vertrauenswiir-
diger Partner positionieren. Es gilt ein Netzwerk aus ver-
trauenswiirdigen Partnern aufzubauen und in Bezug auf die
Datenlieferkette Nachvollziehbarkeit und Transparenz sicher-
zustellen sowie Informationen Uber die eigenen Unterneh-
mensgrenzen hinaus zu generieren. Sowohl in der Wirtschaft
als auch in der Politik gibt es Bestrebungen zur Erarbeitung
eines einheitlichen Standards. Dieser wiirde den Unterneh-
men Klarheit {iber den Sollzustand eines verantwortungsvol-
len Umgangs mit Daten verschaffen und durch entsprechen-
de Testate Sicherheit bieten. Perspektivisch ware dann eine
noch intensivere Zusammenarbeit mit Partnern aus dem

Netzwerk denkbar, die sich auf dieselben Werte geeinigt ha-
ben und nach dem gleichen Standard attestiert sind.

Auch auf gesetzlicher Ebene wurde Handlungsbedarf er-
kannt. Im Rahmen einer Konferenz der Datenschutzbehor-
den des Bundes und der Lander im November 2019 wurde
ein Erfahrungsbericht vorgestellt, der nahelegt, dass die DS-
GVO an einigen Stellen lberarbeitet werden sollte. Die Ver-
besserungsvorschldge betreffen hauptséchlich die Themen
Profiling, Privacy by Design und Biirokratie. Zum einen geht
es darum, wie das Gesetz an manchen Stellen klarer formu-
liert werden konnte, um Auslegungsfragen zu klaren. Zum
anderen werden konkrete Vorschlage fiir neue oder veran-
derte Regelungen gemacht, etwa zur Reduzierung des bu-
rokratischen Aufwands oder zur Verscharfung bisheriger Ar-
tikel der DSGVO. Dem Datenschutzbeauftragen obliegt es
hier stets auf dem Laufenden zu bleiben und entsprechende
Anderungen im Unternehmen umzusetzen.

Neues Rollenkonzept fiir Datenschutz-
beauftragte und Chief Data Officer

Die Ausrichtung unternehmerischen Handelns an digitalethi-
schen Werten muss an fest definierte Rollen und Prozesse
gekoppelt werden. Anderenfalls lasst sich diese Aufgabe nicht
effektiv bewaltigen. Zudem haben Mitarbeiter und andere
Stakeholder dadurch klare Ansprechpartner fiir ihre Fragen.

Die konkrete Umsetzung lasst sich vielféltig gestalten. So
kénnen zum Beispiel neue Rollen definiert werden, wie es
das US-amerikanische Softwareunternehmen Salesforce mit
der Einflihrung des Chief Ethical and Humane Use Officer ge-
macht hat. Dessen Aufgabe ist es, die ethische Nutzung von
Technologien im Unternehmen, bei der der Mensch im Mit-
telpunkt steht, sicherzustellen. Interdisziplinar zusammenge-
stellte Digital Ethics Boards wéren eine weitere Mdglichkeit,
um die Digitalisierung im Unternehmen ethisch verantwor-
tungsvoll umzusetzen. Nicht selten werden auch Externe in
diese Boards aufgenommen, um neutralen Sichtweisen oder
Stakeholderinteressen Raum zu geben.

Digitale Ethik und Verantwortung lassen sich aber auch in
bereits existierende Rollen integrieren. Da im Unternehmen
ein Kulturwandel stattfinden muss und CDR in der Unter-
nehmens-DNA verankert werden soll, empfiehlt es sich so-
gar, auf vorhandene Rollenkonzepte aufzubauen, indem die-
se um neue Aspekte und Aufgabenfelder erweitert werden.
Dies kann die Akzeptanz seitens der Mitarbeiter deutlich er-
hohen. So kann der Datenschutzbeauftragte iiber seine Auf-
gaben, wie sie im Artikel 39 der DSGVO definiert sind, hin-
aus eine wesentliche Rolle spielen. Als Interner oder Externer
analysiert und kontrolliert er das Datenschutzniveau des Un-
ternehmens. Auf der Basis seiner DSGVO-Expertise >
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berdt er die Verantwortlichen zu Auslegungsfragen
und Verbesserungsmaglichkeiten und ist dariiber hi-
naus Ansprechpartner der Geschéftsfiihrung. Damit
ist er pradestiniert, die Umsetzung eines verant-
wortungsvollen Umgangs mit Daten im Unterneh-
men zu fordern und die jeweiligen Abteilungsvertre-
ter bei der Ausgestaltung zu beraten.

Zusétzlich empfiehlt sich die Einfihrung eines Chief
Data Officer (CDO). Dieser tragt die Verantwortung
fir die Datenstrategie und das Datenmanagement,
vor allem hinsichtlich der neuen digitalen Services
und Produkte. Der CDO sollte mit dem Daten-
schutzbeauftragten eng zusammenarbeiten, damit
ein konsistentes Konzept fiir den Umgang mit Da-
ten im Unternehmen erarbeitet werden kann. Der
CDO miisste zunachst die Datenethikprinzipien fiir
einen Digital-Responsibility-Codex definieren — in
Einklang mit den Werten und Best Practices des
Unternehmens. Laut der oben genannten PwCStu-
die haben bereits iiber 60 Prozent der befragten
Unternehmen solche digitalethischen Leitlinien als
Bestandeteil ihrer Unternehmenskultur definiert.

Darin werden unter anderem die Verantwortlich-
keiten auf den verschiedenen Unternehmensebe-
nen und Prozesse zur kontinuierlichen Bewertung
gesellschaftlicher Anforderungen festgelegt sowie
Anforderungen an die Mitarbeiterweiterbildung
im digitalen Bereich definiert. Um sowohl das Be-
wusstsein fiir digitalethische Anforderungen im Un-
ternehmen als auch die gesellschaftliche Akzeptanz
neuer Technologien zu fordern, empfiehlt es sich,
den Kodex beziehungsweise die Leitlinien allen in-
ternen und externen Interessengruppen zugénglich
zu machen. Aus den Leitlinien sind dann geeignete
Malnahmen abzuleiten, die wiederum mit Kontrol-
len versehen werden missen. Die Malknahmenum-
setzung sollte jederzeit durch Externe tberpriifbar
sein. Des Weiteren obliegt es dem CDO samtliche
beteiligte Abteilungen — also nicht nur die strategi-
schen, sondern auch die Produktentwicklung — mit
den Werkzeugen und Methoden auszustatten, die
fur die Wahrnehmung der digitalen Unternehmens-
verantwortung notwendig sind. Nur so kann er den
nachhaltigen Erfolg der Manahmen sicherstellen.?

Fazit

Damit Digitalisierungsvorhaben von Unternehmen
erfolgreich umgesetzt werden kénnen, braucht
es eine breite Akzeptanz der neuen Technologien

und datenbasierten Ceschaftsmodelle in der Ge-
sellschaft. Die Einhaltung der DSGVO allein reicht
hierflir nicht aus. Das Ubergeordnete Ziel von Un-
ternehmen muss es daher sein, friihzeitig fir Trans-
parenz iiber den Umgang mit Daten zu sorgen und
das diesbezligliche Vertrauen bei Mitarbeitern,
Kunden, Geschaftspartnern, Behdrden und in der
Offentlichkeit zu starken. Erreichen lasst sich das
Ziel durch eine werteorientierte, verantwortungs-
volle digitale Transformation. Dazu ist es erforder-
lich eine digitale Ethik in Einklang mit der DSGVO
und den Unternehmenswerten zu erarbeiten und in
der Unternehmenskultur, aber auch in der gesam-
ten Wertschopfungskette zu verankern. Die sich da-
raus ergebenen Aufgaben und Verantwortlichkeiten
sollten den bestehenden oder neu zu schaffenden
Rollen, etwa dem Datenschutzbeauftragten und
dem CDO, fest zugeordnet werden. Dariiber hinaus
ist es zielfiihrend, dass digitalethische Aspekte von
Beginn an in die Ausarbeitung neuer Gesetze und
Regularien mit einflieRen. So erhalten die Unter-
nehmen einen digitalethischen Kompass, der ihnen
auch in diesem Bereich der digitalen Transformation
sicher den Weg weist.
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/WEI JAHRE DSGVO — DIE BILANZ
DER EUROPAISCHEN KOMMISSION

Dr. Tilman Dralle

. Einleitung

Zwei Jahre nach dem 25. Mai 2018 hat die Eu-
ropaische Kommission am 24. Juni 2020 ihren
ersten Bericht iber die ,Bewertung und Uber-
prifung” der Datenschutz-Grundverordnung
(DSGVO) vorgelegt.” Nach Ansicht der Kommis-
sion hat die DSGVO ihre Ziele, zwei Jahre nach
Geltungsbeginn, erfolgreich erreicht. Das Recht
jedes Einzelnen auf Datenschutz sei gestérkt und
der freie Verkehr personenbezogener Daten in-
nerhalb der EU verbessert worden.” Cleichzeitig
identifiziert die Kommission einige Bereiche mit
Verbesserungspotenzial und lehnt es insofern ab
abschlieRende Schlussfolgerungen zu formulie-
ren.? Dieser Beitrag gibt einen schlaglichtartigen
Uberblick tber einige der wichtigsten Themenfel-
der der Kommissionsbilanz und erganzt ihn, wo
passend, mit Kontext und Kommentar.

[I. DSGVO: Die Bilanz

Ausstattung der Datenschutz-Aufsichts-
behorden

Als Erfolg vermeldet die Kommission, dass den
meisten Datenschutz-Aufsichtsbehdrden  seit
2016 mehr Personal und Budget zur Verfligung

steht. So ist die personelle Ausstattung zwi-
schen 2016 und 2019 um 42%, das gesamte
Budget sogar um 49% gestiegen.* Gleichzeitig
sind groRe Unterschiede zwischen den Mitglied-
staaten zu verzeichnen. Wahrend die Behorden
in Irland, den Niederlanden, Island, Luxemburg
und Finnland von erheblichem Personalzuwachs
profitierten (bis zu 169% in Irland), sank die An-
zahl der Mitarbeiterlnnen in Griechenland, Bul-
garien, Estland, Lettland und Litauen (bis zu
-15% in Griechenland).> Die deutschen Daten-
schutzbehorden haben mit 888 Mitarbeiterln-
nen (2019) die hdchste Personalausstattung,
gefolgt von Polen mit 238. Relativ zur Bevdl-
kerung gesehen weisen allerdings neun Daten-
schutz-Aufsichtsbehdrden innerhalb der EU/
EEA eine bessere Personalsituation auf.® Diesel-
be Sicht ergibt sich auch beim Budget. Fir die
Datenschutz-Aufsichtsbehdrden in Irland und
Luxemburg sieht die Kommission einen ,spezi-
fischen Ressourcenbedarf” aufgrund ihrer Rol-
le als federfihrende Aufsichtsbehdrden fir die
Umsetzung der DSGVO gegentiber groRen, in-
ternationalen  Technologieunternehmen,  die
schwerpunktmaRig in diesen beiden EU-Mit-
gliedstaaten ansassig sind.”

MaRnahmen zur Durchsetzung

Nach Ansicht der Kommission haben die Da-
tenschutz-Aufsichtsbehdrden die ihnen zur
Verfiigung stehenden Abhilfebefugnisse aus-
gewogen genutzt. In Deutschland wurde das
hochste BuBgeld gegen den Berliner Immobi-
lienkonzern Deutsche Wohnen SE verhangt:
14,5 Millionen Euro. Das im europaischen Ver-
gleich bislang héchste BuRgeld — 5o Millionen
Euro — wurde von der franzésischen Commis-
sion nationale de I'informatique et des libertés
(CNIL) im Januar 2019 gegen Google LLC ausge-
sprochen.® Die BuRgeldentscheidung der CNIL
wurde vom franzésischen Conseil d‘Etat im
Juni 2020 weitgehend bestatigt.?
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Als unzureichend moniert die Europaische Kom-
mission die Durchsetzungsbemihungen  ge-
geniiber  auslandischen  datenverarbeitenden
Unternehmen, die aufgrund des erweiterten
raumlichen Anwendungsbereichs®® ebenfalls an
die Bestimmungen der DSGVO gebunden sind.
Das Fehlen einer Niederlassung in der EU diirfe
nicht als Freifahrtschein verstanden werden.™ Ein
erster Ansatzpunkt fiir die Durchsetzung der da-
tenschutzrechtlichen Vorgaben kénne die Pflicht
sein in der Union einen Vertreter gemal Art. 27
DSGVO zu benennen.

Beratung und Leitlinien

Der Europdische Datenschutzausschuss (EDPB)
hat bis Ende 2019 insgesamt 67 Dokumente be-
schlossen, darunter 10 neue Leitlinien sowie 43
Stellungnahmen, insbesondere zu Listen von
Verarbeitungsvorgangen, fiir die (kleine Daten-
schutz-Folgenabschdtzung durchzufiihren ist.”
Weitere Leitlinien sind in Arbeit. Hinsichtlich
der Beratung durch nationale Datenschutz-Be-
horden nahm die Europdische Kommission in
ihren Bericht auch Kritik von Interessenvertre-
tern auf. So gebe es beispielsweise zwischen
den Aufsichtsbehorden der EU-Mitgliedstaaten
unterschiedliche Auffassungen zu Cookies, der
Auslegung berechtigter Interessen, der Mittei-
lungspflicht bei Datenschutzverletzungen sowie
zur  Datenschutz-Folgenabschatzung.®  Selbst
zwischen den Aufsichtsbehdrden eines Mitglied-
staates fehle es teilweise an einem einheitlichen
Vorgehen, so z.B. in Deutschland hinsichtlich der
Definitionen ,Verantwortlicher” und ,,Auftrags-
verarbeiter”

Die von Interessenvertretern kritisierten Unter-
schiede bei der Auslegung und Anwendung der
Bestimmungen zum Umgang mit Datenschutz-
verletzungen konnen auch mit Zahlen aus dem
Kommissionsbericht unterlegt werden. So vari-
ieren die gemeldeten ,data breaches", berech-
net auf eine Million Einwohner, zwischen 14
(Bulgarien) und 2150 (Niederlande).”s

Internationaler Datentransfer

Der im Januar 2019 verabschiedete Angemessen-
heitsbeschluss fiir Japan wird von der Europdi-
schen Kommission als Meilenstein und ,,nitzli-
fur die Zukunft gewdirdigt.
Es ist der erste Angemessenheitsbeschluss nach

|u

cher Prazedenzfal

Geltungsbeginn der DSGVO. Darlber hinaus
sind die Verhandlungen mit Siidkorea in einem
fortgeschrittenen Stadium, und auch fiir GroR-
britannien wird eine Angemessenheitspriifung
durchgefiihrt. Mit anderen wichtigen Partnern
in Asien und Lateinamerika laufen entsprechen-
de Sondierungsgesprache.

Cleichzeitig geht die Europdische Kommission
davon aus, dass das vor dem Europdischen Ge-
richtshof (EuGH) anhédngige Verfahren Schrems
Il (C311/18) Auswirkungen auf Angemessenheits-
beschliisse nach Art. 45 DSGVO haben konnte.
Denn auch wenn sich Schrems Il schwerpunkt-
maRig auf den Ubertragungskanal der Standard-
vertragsklauseln bezieht, so kdnnte das fiir den
16. Juli 2020 erwartete Urteil direkte oder indi-
rekte Effekte sowohl fiir den Angemessenheitsbe-
schluss ,,EU-U.S. Privacy Shield” als auch fiir den
Angemessenheitsstandard als solchen zeitigen.

Als zweiten wichtigen Baustein flr interna-
tionale Datentransfers Uberarbeitet die Euro-
paische Kommission derzeit den am haufigsten
genutzten Ubertragungskanal: Die Standard-
vertragsklauseln (SCC).” Insbesondere sollen bei
diesem ,Update” die durch die DSGVO einge-
fuhrten Neuerungen wie z.B. die erweiterten
Auftragsverarbeiterpflichten sowie die Informa-
tionspflichten beriicksichtigt werden. AuRerdem
werden die Uberarbeiteten SCC nach den Planen
der Kommission bislang unberticksichtigte Uber-
mittlungsszenarien umfassen, wie die Ubermitt-
lung von Daten von einem EU-Auftragsverarbei-
ter zu einem Unterauftragsverarbeiter in einem
Drittland sowie Situationen, in denen der Ver-
antwortliche nicht in der EU ansassig ist. Ferner
priift die Kommission die Mglichkeit der Unter-
zeichnung von SCC durch mehrere Parteien oder
des Beitritts zur Vertragslaufzeit.*

Allerdings  konnte das kurz bevorstehende
EuGH-Urteil im Schrems II-Verfahren erheb-
liche Auswirkungen auf die Ausgestaltung der
SCC haben, auch wenn GCeneralanwalt Henrik
Saugmandsgaard @e in seinen Schlussantragen
die Giiltigkeit der Controller-to-Processor-SCC*
bestitigte.” Daher erwagt die Kommis-
sion, die SCC hinsichtlich des Zugriffs auslandi-
scher offentlicher Stellen auf mithilfe der SCC
iibertragene personenbezogene Daten, bspw.
zu Zwecken der nationalen Sicherheit, zu >
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1. 1, Staff Working Document,

prazisieren.” Ziel sollte es sein die SCC so anzu-
passen, dass insbesondere kleine und mittelstandi-
sche Unternehmen nicht dazu gezwungen sind ftr
jeden Drittstaatentransfer eine umfassende Ver-
haltnismaRigkeitspriifung der jeweiligen auslandi-
schen Rechtsordnung ohne Hilfestellung der Daten-
schutz-Aufsichtsbehdrde durchzufihren.

Last but not least fordert die Kommission eine Ver-
schlankung des Genehmigungsprozesses fiir Binding
Corporate Rules (BCRs), den Abschluss der Arbeiten
des EDPB an Kriterien fiir die Genehmigung von Zer-
tifizierungsmechanismen als Instrument fiir interna-
tionale Datentransfers sowie eine Prézisierung des
Verhaltnisses zwischen Art. 3 DSGVO zur Anwend-
barkeit der DSGVO auch in Drittstaaten und den Re-
geln zu Drittstaatentransfers in Kapitel V DSGVO.*

Fragmentierung durch nationale Gesetz-
gebung

Auch im Hinblick auf die Harmonisierungswirkung
der DSGVO zieht die Kommission Bilanz. Sie iden-
tifiziert eine Reihe von Missstanden, die aus ihrer
Sicht zu einer Fragmentierung der Rechtsordnung
fihren. So haben die EU-Mitgliedstaaten die von
der DSGVO erdffneten Spielrdume bei der Festle-
gung der Altersgrenze fiir eine wirksame Einwil-
ligung eines Kindes in Bezug auf Dienste der In-
formationsgesellschaft vollumfanglich ausgenutzt:
Von 13 bis 16 Jahren sind alle Auspragungen vertre-
ten. Dies konterkariere die Schaffung eines gleichen
Schutzniveaus sowie den freien Fluss personenbe-
zogener Daten in der EU, so die Kommission.”

Auch weitgehende Beschrankungen von Betroffe-
nenrechten stehen in der Kritik. Die entsprechen-
den europarechtlichen Anforderungen in Art. 23
DSGVO wiirden haufig nicht angemessen beach-
tet. Eine mitgliedstaatliche Beschrankung von Be-
troffenenrechten, die nach Ansicht der Kommis-
sion eindeutig Uber den Anwendungsbereich der
Offnungsklausel hinausgeht, ist die Einschrankung
des Rechts auf Auskunft bei einem ,,unverhaltnis-
makigen Aufwand” aufseiten des Verantwortli-
chen.** Das deutsche Bundesdatenschutzgesetz
(BDSQ) sieht eine solche Beschréankung in § 34 Abs.
1 (,,Auskunftsrecht der betroffenen Person“) vor.
Damit scheinen sich die bereits zum Zeitpunkt der
Verabschiedung des ersten DSAnpUG-EU geduRer-
ten Zweifel an der europarechtlichen Zulassigkeit
der Vorschrift zu erharten.

Des Weiteren verweist der Kommissionsbericht auf
nationalstaatliche Regelungen in Bereichen, die von
der DSGVO abschlieRend geregelt werden und ei-
ner Beschrankung bzw. Spezifizierung auf Ebene der
EU-Mitgliedstaaten daher nicht offenstehen. Dies
treffe insbesondere auf Vorschriften zu, die Bedingun-
gen fiir Verarbeitungen auf Grundlage eines berechtig-
ten Interesses festlegen.® Denn fiir die Rechtsgrundla-
ge der Interessenabwagung sieht Art. 6 Abs. 2 DSGVO
nicht die Maoglichkeit vor, nationale Erlaubnistatbe-
stande zu schaffen. Mit § 4 BDSG (,Videolberwa-
chung offentlich zuganglicher Raume") besteht auch
hier eine bundesdeutsche Regelung, die offensichtlich
europarechtswidrig ist.”

SchlieRlich wird auch die (zulassige)” Erweiterung
der Benennungspflicht eines Datenschutzbeauf-
tragten in § 38 BDSG von der Europaischen Kom-
mission als ,,zusdtzliche Belastung” und Abkehr vom
risikobasierten Ansatz der DSGVO kritisiert.”

Verbandsklagen

Laut Kommissionsbericht haben bislang nur weni-
ge EU-Mitgliedstaaten die in Art. 8o Abs. 2 DS-
GVO vorgesehene Moglichkeit genutzt, bei Ver-
letzung konkreter Rechte einzelner betroffener
Personen bestimmten Einrichtungen, Organisati-
onen und Vereinigungen das Recht einzuraumen,
Klage- und Beschwerderechte auch ohne Mandat
auszuiiben. In diesem Zusammenhang verweist die
Europdischen Kommission auf ihren bereits 2018
vorgelegten Vorschlag fiir eine Richtlinie tiber Ver-
bandsklagen zum Schutz der Kollektivinteressen der
Verbraucher,” die sich auch auf VerstéRe gegen die
DSGVO erstrecken soll. Der Kommissionsvorschlag
sieht vor, dass qualifizierte Einrichtungen Unterlas-
sungsklagen grundsatzlich auch ohne Mandatierung
erheben durfen. Darlber hinaus musste fir eine
solche Verbandsklage nicht nachgewiesen werden,
dass Verbraucher einen tatsachlichen Verlust oder
Schaden erlitten haben® Der Richtlinienvorschlag,
zu dem Ende Juni 2020 eine politische Einigung er-
zielt wurde, geht insofern in zweifacher Hinsicht
tiber Art. 8o Abs. 2 DSGVO hinaus und wiirde da-
mit auch der Debatte (iber die unionsrechtliche Zu-
|assigkeit der entsprechenden deutschen Regelun-
gen im UWG und UKIaG ein Ende bereiten, die mit
dem Ende Mai 2020 ergangenen Vorabentschei-
dungsersuchen des Bundesgerichtshofs in Sachen
WNZBV gegen Facebook” ihren vorldufigen Héhe-
punkt erreicht hat**
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Kleine und mittelstindische Unternehmen der DSGVO?® erteilt der Kommissionsbericht — zu-
mindest implizit — eine klare Absage. Nur im Be-
reich des Art. 30 Abs. 5 DSGVO (siehe soeben) so-
wie bei der Harmonisierung der Altersgrenze fiir
wirksame Einwilligungen durch Kinder bei Diensten
der Informationsgesellschaft gibt sich die Europai-
sche Kommission einen ,Priifauftrag”3® Im Ubrigen
sei die DSGVO ,,zukunftsfest”. Mit ihren bewahr-
ten Prinzipien sei fallspezifisch zu kldren, wie ak-
tuellen Herausforderungen wie beispielsweise dem
Einsatz neuer Technologien (Ktinstliche Intelligenz,
Blockchain, Internet of Things, Gesichtserkennung,
Quantenrechner) begegnet werden kann.¥

Die Europaische Kommission erkennt die besonde-
ren Herausforderungen an, die sich aus der Um-
setzung der DSGVO insbesondere fiir kleine und
mittelstandische Unternehmen (KMU) ergeben.
Cleichzeitig betont die Kommission, dass Ausnah-
men auf Grundlage der GroRe eines datenverarbei-
tenden Unternehmens ,nicht angemessen” waren,
da von der GroRe nicht auf die Risiken einer Da-
tenverarbeitung fiir betroffene Personen geschlos-
sen werden konne. Geringfligige und risikoarme
Verarbeitungen diirften nicht genauso behandelt
werden wie hochrisikoreiche und haufige Verarbei-
tungen — unabhangig von der GroRe des Unter-

nehmens, das sie durchfiihrt.® Hingegen wiirdigt 5 Siehe BGH, Beschluss v. 28. Mai

die Kommission auf KMU zugeschnittene Unter- 2020, | ZR 186/17. Zur grundle-
. i . g . i genden Frage der Sperrwirkung

stiitzungsleistungen wie spezielle Publikationen, der DSGVO siehe bereits Dralle,

BvD-News 3/2018, 10.

Seminare, Handbiicher, Hotlines und Vorlagen.
Eine Hintertlr ldsst sich die Kommission dann al-
lerdings doch offen. Man werde priifen, ob eine
gezielte Anderung von Art. 30 Abs. 5 DSGVO még-
licherweise zweckdienlich sein kdnnte3® Die von

# Fn. 1, Staff Working Document,
23.

¥ Fn. 1, Communication, 15.

# Siehe Erfahrungsbericht der

unabhangigen Datenschutzauf-
sichtsbehorden des Bundes und der

Uber den Autor

den deutschen Aufsichtsbehdrden fiir den Bereich Dr. iur. Tilman M. Dralle, Lénder zur Anwendung der DS-GVO,
. . . . November 2019, 7-8.
der Informationspflichten angeregte Ausnahme fuir LL.M. (Nottingham) ) S
. . . . . . . % Um nur ein Beispiel zu nennen:
KMUs blelbt UnberUCkSIChtlgt.34 Senior Data Covernance, anacy &a Compllance RoRnagel / Geminn, Evaluation
Manager, 1&r1 IONOS SE, Lehrbeauftragter an der der Datenschutz-Grundverordnung
Anderungen der DSGVO Juristischen Fakultat der TU Dresden aus Verbrauchersicht — Gutachten

im Auftrag des Verbraucherzent-
rale Bundesverbands e.V. (vzbv),

Den von wissenschaftlicher Seite sowie von Wirt- 26112010
schafts- und Verbraucherschutzverb?nden vorge- . b'}? % Fn. 1, Communication, 15.
tragenen Forderungen nach einer Uberarbeitung 7 Fn. 1, Staff Working Documen, 28.
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SICHERHEIT DER VERARBEITUNG

Modell zur Planung, Umsetzung und Uberpriifung technischer
und organisatorischer Mallnahmen nach Art. 32 DSGVO

1. Einleitung

Im Oktober 2019 verhdngte der Landesbeauftragte
fur den Datenschutz und die Informationsfreiheit Ba-
den-Wiirttemberg ein BuBgeld in Hohe von 100.000 €
gegen ein mittelstandisches Lebensmittelhandwerksun-
ternehmen, da es Unterlagen von Bewerbern nur unzurei-
chend gegen unberechtigten Zugriff gesichert hatte und
diese in der Folge fiir prinzipiell jeden {ber das Internet
einsehbar waren.

Dieses Beispiel zeigt einen der ersten Falle in Deutsch-
land, bei denen eine Aufsichtsbehorde einen VerstoR ge-
gen den Grundsatz der Sicherheit der Verarbeitung sowie
gegen die Pflicht, durch technische und organisatorische
Malnahmen ein angemessenes Schutzniveau bei der Ver-
arbeitung personenbezogener Daten sicherzustellen, mit
einem derart hohen Bulgeld geahndet hat.

Der im Beispiel dargelegte Rechtsverstof scheint eindeu-
tig, denn hier flhrte das faktische Fehlen von technischen
Malnahmen zu dem ersichtlich nicht akzeptablen Ergeb-
nis der Preisgabe von schiitzenswerten Daten im Internet.

Hat ein Verantwortlicher den Anspruch, nicht nur technisch
und organisatorisch ein nicht zu beanstandendes Sicher-
heitsniveau herzustellen, sondern auch alle formalen Anfor-
derungen der DSGVO und des BDSG bezliglich der Planung,
Umsetzung und Uberpriifung von technischen und organisa-
torischen Malnahmen zu erfilllen, so findet er Vorgaben mit
direktem Bezug hierzu in nicht weniger als vier Artikeln und
sechs Erwagungsgriinden (ErwC) der DSGVO, erganzt durch
drei Paragraphen des BDSG. Der Gestaltung des § 9 BDSG a.
F. und seiner Anlage gegenlibergestellt, zeigt sich das neue
Recht komplexer, aufwandiger und mit mehr Notwendigkeit
zur Interpretation und Auslegung.

Gleich an mehreren Stellen verweisen die DSGVO und das
BDSG darauf, dass technische und organisatorische MaRk-
nahmen insbesondere unter Beriicksichtigung des Risikos
zu treffen sind, welches durch die konkrete Verarbeitungs-
tatigkeit fiir die Personen entsteht, deren Daten verar-
beitet werden. Damit ist klargestellt, dass allein das Auf-
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zahlen umgesetzter MaRnahmen, wie es nach der alten
Rechtslage mdglich war, die Forderungen der DSGVO und
des BDSG nicht erftillen kann.

Die gestiegenen Anforderungen zusammen mit ihrer Aus-
legungsbediirftigkeit und dem Mangel an eindeutigen
Vorgaben flihren dazu, dass diese mit einem angemesse-
nen Aufwand scheinbar kaum zu erfiillen sind. Neben der
tatsachlichen Planung, Umsetzung und Uberpriifung von
Malnahmen muss eine spezifische Risikoidentifikation und
-bewertung durchgefiihrt sowie die entsprechende Do-
kumentation etabliert werden. Im Ergebnis fallen Verant-
wortliche nicht selten auf das Aufzahlen der MaRnahmen
zuriick oder bleiben in ihrer Risikobewertung zu generisch,
sodass diese den ihr zugedachten Mehrwert verfehlt.

Dieser Artikel betrachtet zunachst die mit der Planung,
Umsetzung und Uberpriifung technischer und organisato-
rischer Malnahmen verbundenen gesetzlichen Anforde-
rungen der DSGVO und des BDSG. Hernach interpretiert
er diese im Kontext der geforderten Risikobewertung, um
hierauf aufbauend ein Modell vorzuschlagen, welches die
Anforderungen der DSGVO und des BDSG umsetzt, sich
mit einem vertretbaren Aufwand einfilhren und betreiben
lasst und sich in der Praxis bereits bewahrt hat. Zwar ist
die Umsetzung des Modells aufwéndiger als das Fiihren
von TOM-Listen, sein risikobasierter Ansatz zeigt in der
Praxis aber tatsachlich einen Mehrwert bei der Planung
geeigneter SchutzmaBnahmen.

2. Anforderungen

Anforderungen mit direktem Bezug zur Planung, Umset-
zung und Uberpriifung von technischen und organisato-
rischen Malnahmen fiir gewdhnliche Verarbeitungstatig-
keiten finden sich in den Art. 5, 24, 25 und 32 DSGVO
sowie in §§ 64, 71 BDSG erganzt durch die ErwG 7478,
83 DSGVO.

Wahrend in Art. 5 DSGVO die Gewahrleistung einer ange-
messenen Sicherheit als einer der Datenschutzgrundsatze
festgeschrieben ist, stellt Art. 24 DSGVO Kar, dass dem Ver-
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antwortlichen obliegt, diesen Grundsatz umzusetzen und
eine Umsetzung geeigneter Maknahmen nachweisen zu
konnen. Art. 25 DSGVO hebt den Stellenwert der techni-
schen und organisatorischen MaRnahmen als Mittel zum
Schutz der verarbeiteten Daten und zur Sicherstellung der
Datenschutzgrundsétze hervor. Schlieklich filhrt Art. 32
DSGVO den Begriff des dem Risiko angemessenen Schutz-
niveaus ein.

Die zentrale Anforderung, dass Planung, Umsetzung und
Uberpriifung von technischen und  organisatorischen
MaRnahmen unter der Beriicksichtigung des Risikos, wel-
ches durch die Verarbeitung fiir die betroffene Person

entsteht, zu erfolgen hat, findet sich in den Art. 24, 25
und 32 DSGVO sowie in § 64 BDSC.

Da die Gestaltung und der Inhalt des Art. 32 DSGVO i.V.m.
§ 64 BDSG einer konkreten Beschreibung der Anforderun-
gen hinsichtlich der Planung, Umsetzung und Uberpr[j—
fung technischer und organisatorischer Malnahmen am
nachsten kommt, werden die Bestandteile des Art. 32
Abs. 1 S. 1in Abb. 1 dargestellt und nachfolgend auf ihre
wesentliche Bedeutung hin untersucht. {Datenschutzkon-
ferenz [Hrsg], Hinweise zum Verzeichnis von Verarbei-
tungstétigkeiten, Art. 30 DS-GVO, 2018};
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Abb. 1: Anforderungen der DSGVO und des BDSG fiir Planung und Umsetzung von technischen und organisatorischen SchutzmaRnahmen

Art. 32 Abs. 1 S. 1 DSGVO:

JUnter Berticksichtigung des Stands der Technik, der Implemen-

tierungskosten (...)*
lasst dem Verantwortlichen die Moglichkeit MaRnahmen,
deren Kosten nicht im Verhaltnis zu ihrem Nutzen stehen,
nicht umzusetzen, auer der Stand der Technik legt de-
ren Umsetzung nahe. Mit den wesentlichen Aspekten zum
Stand der Technik setzt sich eine Handreichung des TeleTrusT
auseinander {Bundesverband [T-Sicherheit eV. (TeleTrusT)
[Hrsg], Handreichung zum ,,Stand der Technik”, 2019};

A-..) und der Art, des Umfangs, der Umstdnde und der Zwecke
der Verarbeitung (...)*
fordert eine Verknlipfung der getroffenen MaRnahmen
mit den einzelnen Verarbeitungstatigkeiten, so auch die
Datenschutzkonferenz (DSK) in ihren Hinweisen zum Ver-
zeichnis von Verarbeitungstatigkeiten, Art. 30 DS-GVO

...) sowie der unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere des Risikos fiir die Rechte und Freiheiten natiirli-

«

cher Personen (...)

fordert einen klassischen risikobasierten Ansatz mit der
Besonderheit, solche Risiken zu betrachten, die den be-
troffenen Personen, deren Daten verarbeitet werden,
durch die Verarbeitung entstehen;

o) treffen der Verantwortliche und der Auftragsverarbeiter

geeignete technische und organisatorische Mafinahmen, (...)
fordert Planung und Umsetzung von geeigneten Schutz-
malnahmen und iV.m. Art. 32 Abs. 1 HS. 2 lit. d de-
ren regelmaRige Uberpriifung vom Verantwortlichen oder
Auftragsverarbeiter;

-..) um ein dem Risiko angemessenes Schutzniveau zu
gewdhrleisten;”
fordert ein Vorgehen, welches das Risiko beriicksichtigt
und festzustellen erlaubt, dass ein angemessenes Schutz-
niveau erreicht ist;
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3. Risikobewertung

Der Begriff der Risikobewertung findet sich in § 64 Abs. 3
S. 1 BDSG, welcher fir den Fall einer automatisierten Ver-
arbeitung die Durchfiihrung einer Risikobewertung fordert.
Jedoch kann die in Art. 32 DSGVO sowie in § 64 BDSG
gestellte allgemeine Anforderung der Sicherstellung eines
dem Risiko angemessenen Schutzniveaus prinzipiell nur
dann sinnvoll erfilllt werden, wenn konkrete Risiken iden-
tifiziert und bewertet werden, die in einem tatsachlichen
Zusammenhang mit der konkret durchgefiihrten Verarbei-
tungstatigkeit stehen.

Folglich ist anzunehmen, dass zur Erfiillung des Art. 32
DSGVO eine spezifische Risikobewertung ohne Ausnah-
me durchzufilhren ist. Diese Ansicht vertritt im Fazit auch
das von der Datenschutzkonferenz herausgegebene Kurz-
papier Nr. 18 zum Thema Risiko {Datenschutzkonferenz
[Hrsg.], Kurzpapier Nr. 18, Risiko fiir die Rechte und Frei-
heiten natlirlicher Personen, 2018}.

ErwG. 77 DSGVO fiihrt an, dass Anleitungen zur Durch-

fuhrung der Risikobewertung durch erlassene Leitlinien
gegeben werden kénnen. Noch scheinen solche Leitli-
nien allerdings nicht verfligbar zu sein. Ausgehend von
allgemeinen Grundsétzen zur Durchfiihrung einer Risi-
kobewertung, wie man sie zum Beispiel in der DIN 1SO
31000 {DIN Deutsches Institut fir Normung e. V., DIN
ISO 31000:2018-10, Risikomanagement - Leitlinien, 2018}
oder in den BSI-Standards {Bundesamt fir Sicherheit in
der Informationstechnik, BSI-Standard 200-3, Risikoana-
lyse auf Basis von IT-Grundschutz} findet, besteht eine
Risikobewertung im Kern aus einem Prozess zur Identifi-
kation und Bewertung der Risiken, aus einer zu dem Pro-
zess passenden Form der Dokumentation sowie aus einem
Schema und zugehérigen Metriken, welche die Quantifi-
zierung bzw. Kategorisierung von Schaden, Eintrittswahr-
scheinlichkeiten und Risiken ermdglichen.

Abb. 2 stellt ein generisches Schema einer DSGVO-konfor-
men Risikobewertung dar, wie es sich aus den verschiede-
nen Anforderungen der DSGVO und des BDSG zu ergeben
scheint.
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Abb. 2: Risikobewertung gemaR den Anforderungen von DSGVO und BDSG

3.1. Risiko

Wahrend Art. 32 Abs. 1 DSGVO von den ,Risiken fir die
Rechte und Freiheiten natiirlicher Personen” spricht, be-
nutzt § 64 Abs. 1 BDSG im gleichen Zusammenhang den
Ausdruck der ,mit der Verarbeitung verbundenen Cefah-
ren fiir die Rechtsgiiter der betroffenen Personen”. Im
Kontext einer Risikobewertung haben die Begiffe ,Ge-
fahr" und ,Risiko" jedoch verschiedene Bedeutungen.

Ein Risiko wird allgemein als die Auswirkung von Unsicher-
heiten auf Ziele definiert. Wahrend eine Gefahr als Risiko-
quelle ein Element ist welches alleine oder gemeinsam mit
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anderen Faktoren potenziell zu Risiken flihrt. Vereinfacht
gesagt ergibt sich ein Risiko aus der Kombination eines
mit einer Gefahr verkniipften potenziellen Schadens und
der Wahrscheinlichkeit, dass sich dieser Schaden tatsach-
lich realisiert.

Zunachst scheint deshalb unklar, ob die Gefahren oder die
Risiken im Zentrum der Bewertung nach der DSGVO und
des BDSG stehen soll.

Aufschluss kann eine Betrachtung der Systematik der
Art. 35 und 36 DSGVO geben. Auch Art. 35 DSGVO
spricht von einem Risiko. Art. 36 DSGVO verdeutlicht je-
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doch, dass das Ergebnis dieser Risikobewertung von den
zu treffenden Malnahmen nicht abhangen darf. Art. 35
DSGVO lasst folglich darauf schlieRen, dass es eine Be-
wertung des ,Risikos” geben muss, in welches hochstens
eine intrinsische oder allgemeine Eintrittswahrscheinlich-
keit Eingang findet.

Andererseits verlangt Art. 32 DSGVO das Erreichen eines
angemessenen Schutzniveaus und iV.m. Art. 24 DSGVO
die Erbringung des zugehorigen Nachweises. Das Schutz-
niveau wird aber gerade durch das Treffen von Schutz-
malnahmen erreicht, die folglich einen direkten Einfluss
auf das formal festgestellte Schutzniveau haben miissen.
Demnach muss es auch eine Bewertung des Risikos ge-
ben, welches nach der Umsetzung technischer und orga-
nisatorischer MaRnahmen verbleibt.

Deshalb wird angenommen, dass eine DSGVO-konfor-
me Risikobewertung sich mit zwei Arten von Risiken
befassen muss:

a. einem intrinsischen Risiko, welches neben der
Schwere der Gefahr eine mit der Verarbeitungstatig-
keit verkniipfte generische Eintrittswahrscheinlichkeit
berlicksichtigt;

b. einem Restrisiko, welches neben der Schwere der
Gefahr eine Wahrscheinlichkeit berticksichtigt, die
ausgehend von der generischen beriicksichtigt, dass
das Umsetzen von technischen und organisatorischen
Malnahmen die Realisierung der moglichen Gefahren
beziehungswiese der potenziellen Schaden unwahr-
scheinlicher macht.

3.2. Potenzieller Schaden

Aus einer konkreten Verarbeitungstatigkeit konnen den
betroffenen Personen, deren Daten verarbeitet werden,
Schaden fiir ihre Rechtsgiiter entstehen. Es gilt diese
moglichen Schaden zu identifizieren und zu beschrei-
ben. Hinweise hierzu finden sich in ErwG. 75 i.V.m.
Art. 32 Abs. 2 DSGVO sowie in einschlagigen Verof-
fentlichungen, wie zum Beispiel {Datenschutzkonferenz
[Hrsg.], Kurzpapier Nr. 18, Risiko fiir die Rechte und
Freiheiten natirlicher Personen, 2018}.

3.3.Gefahr

Wahrend der potenzielle Schaden sich auf eine betroffe-
ne Person bezieht, muss bei der Betrachtung der Gefahr
gem. § 64 BDSG insbesondere der Umfang der Datenver-
arbeitung beachtet werden, da der Gesamtschaden umso
hoher ist, je mehr Daten beziehungswiese Datensitze
innerhalb der Verarbeitungstatigkeit verarbeitet werden.

Die einer Verarbeitungstitigkeit immanente Gefahr be-
steht folglich aus einer geeigneten Kumulierung der ein-
zelnen potenziellen Schaden.

3.4. Eintrittswahrscheinlichkeit

Die Eintrittswahrscheinlichkeit ist ein MaR fir die
Moglichkeit, dass eine identifizierte Gefahr tatsich-
lich eintritt.

Oben wurde bereits ausgefiihrt, dass zur Bewertung des
intrinsischen Risikos eine mit der jeweiligen Verarbeitungs-
tatigkeit zusammenhdngende generische Eintrittswahr-
scheinlichkeit herangezogen werden muss, die zum Beispiel
beriicksichtigt, wer aus welchen Griinden mit welchem
Aufwand den Schutz der verarbeiten Daten zu brechen
versuchen kdnnte oder wie zuverlassig die bei der Verarbei-
tung eingesetzten Mittel und Prozesse grundsatzlich sind.

Daneben steht die Bewertung des Restrisikos, das eine
Eintrittswahrscheinlichkeit beriicksichtigt, welche tech-
nische und organisatorische MaRnahmen einbezieht, die
zum Schutz der Verarbeitung etabliert wurden.

3.5. Risikobehandlung

Art. 32 Abs. 1 iV.m. ErwG 78 DSGVO fordert die Ge-
wahrleistung eines dem Risiko angemessenen Schutzni-
veaus durch MaRnahmen. Hierdurch wird implizit eine
Reduzierung des effektiven Restrisikos durch Malinahmen
vorgeschrieben. Andere sonst Ubliche Optionen der Risi-
kobehandlung, wie zum Beispiel der Transfer oder die aus-
nahmsweise Akzeptanz auch kritischer Risiken, sieht der
Datenschutz nicht vor.

3.6. Metriken

ErwG 76 gibt i.V.m. Art. 35 DSGVO den Hinweis, dass die
Bewertung von Risiken durch die drei Kategorien ,niedrig",
»normal” und ,hoch” erfolgen soll. Dem folgt auch das
Kurzpapier zum Thema Risiko der Datenschutzkonferenz
{Datenschutzkonferenz [Hrsg.], Kurzpapier Nr. 18, Risiko
fur die Rechte und Freiheiten natlirlicher Personen, 2018}
sowie das Standard-Datenschutzmodell der unabhangi-
gen Datenschutzaufsichtsbehorden des Bundes und der
Lander {AK Technik der Konferenz der unabhédngigen Da-
tenschutzaufsichtsbehdrden des Bundes und der Lander
[Hrsg.]: Das Standard-Datenschutzmodell. Version 2.0b
vom 17.04.2020.} Beziiglich der Metriken zur Bewertung
von potenziellen Schaden, Gefahren und Eintrittswahr
scheinlichkeiten geben die DSGVO und das BDSG keine
Hinweise. Allerdings macht die vorstehend erstgenannte
Vertffentlichung hierzu passende Vorschlage. >
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4. Modell zur Umsetzung

Kern des Modells zur risikobasierten Planung technischer
und organisatorischer MaBnahmen nach Art. 32 DSGVO
ist ein System zur Dokumentation der Manahmen in
Verbindung mit den Ergebnissen der durchzufiihrenden
Risikobewertung.

Die Durchfiihrung der Risikobewertung und ebenso die
regelmaRige Priifung und Aktualisierung der Dokumenta-
tion sollten durch entsprechende Prozesse sichergestellt
werden.

Abb. 3 zeigt die drei wesentlichen Bestandteile der Doku-
mentation, die nachfolgend erldutert werden.

TS amme

lwpepcha e

IT-Systam- &
TOM-Ubersicht

Werseiehnis der Werarbaitungstitigheiten
" wararbaitungatatigien

gt gam, At 30 CHICGND) gy - TN, Limatanns whd

L isikadbersicht

Lt dev el

1—1
+_ﬂl“ i

et = btytare Svileew R SO
-

i
i
1
i
I
i
I
i
I
i
i
1
i
1 [y S
i
I
i
|
i
i
1
i
|
T
|
i
I

5] EARERLRE il L ELETRTL LY
e m A et b | 1 = Feckibiy
1
1 [4
1
Eo
wrifiay Uil i
+
1
1
1
1
1
i ! L
1
‘# Mewnin

L et nasch
" - Scherhed seten fgam. A X2 At 1 570 bec DSGVO Vi, § &4 Aba T 5.3 BOSG)
- Zwack igem § 64 Ata 3 BOSG)

[ eatenensere pokhe et stmen e
‘o A 32 Aee 15 3 W e DSGVD
-§&ddee 35 1 BOSG

Abb. 3: Dokumentation der Risikobewertung und der technischen und organisatorischen Malknahmen

4.1. IT-System- und TOM-Ubersicht

Eine Verarbeitung personenbezogener Daten besteht aus
einer Abfolge verschiedener Aktionen, die im Falle der au-
tomatisierten Verarbeitung von IT-Systemen durchgefiihrt
werden. Dabei konnen verschiedene Systeme involviert
sein, welche Daten {iber Kommunikationsverbindungen
miteinander austauschen. Technische Malknahmen zum
Schutz der Verarbeitung haben in der Regel einen direk-
ten oder indirekten Bezug zu einem oder mehreren der
Systeme oder der Kommunikationsverbindungen.

Auch wenn fiir jede Verarbeitungstatigkeit explizit doku-
mentiert werden sollte, welche Systeme und Verbindun-
gen fiir die Durchfiihrung genau dieser Tatigkeit genutzt
werden, bietet es sich aus Griinden der Ubersichtlichkeit
und Vereinfachung an, eine zentrale Ubersicht der IT-Sys-
teme und Kommunikationsverbindungen zu fiihren. An
anderer Stelle beziehungsweise in anderen Dokumenten
kann dann mit Referenzen auf diese zentrale Ubersicht
gearbeitet werden.

Die zentrale Dokumentation der Systeme und Verbindun-
gen ist darliber hinaus ein geeigneter Ort, um die techni-
schen und organisatorischen MaRnahmen in einer Form
zu dokumentieren, aus der klar hervorgeht, auf welche
Systeme oder Verbindung sich eine MaRnahme bezieht
und welchem Sicherheitsziel sie dient.
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4.2. Verzeichnis der Verarbeitungstitigkeiten

Die Erweiterung des Verzeichnisses der Verarbei-
tungstatigkeiten spielt eine zentrale Rolle, da das
Verzeichnis genau die Instanz ist, die Art, Umfang,
Umstande und Zweck der Verarbeitung beschreibt.
Fur jede Verarbeitungstatigkeit wird dokumentiert,
welche Schiden den betroffenen Personen aufgrund
der konkreten Verarbeitung ihrer Daten entstehen
kénnen und durch den Bruch welches Sicherheits-
ziels sich dies realisieren kénnte. Unter Berlicksich-
tigung des Umfangs der verarbeiteten Daten lassen
sich die identifizierten Schaden zu einer oder mehre-
ren Gefahren zusammenfassen, die mit dieser Tatig-
keit fir Rechtsgiiter der betroffenen Personen ver-
bunden sind.

Mittels einer geeigneten Risikometrik lasst sich
die quantifizierte Gefahr und eine fiir die gesam-
te Verarbeitungstatigkeit bestimmte generische
Eintrittswahrscheinlichkeit zu einem MaR fir das
dieser Verarbeitungstatigkeit immanenten Risikos
kombinieren.

Mit Hilfe der IT-Systemiibersicht kann weiterhin der Da-
tenpfad beschrieben werden, der in der Regel eine Liste
der IT-Systeme und Verbindungen ist, die im Rahmen
der Verarbeitungstatigkeit eingesetzt werden.
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Nun wird flr den konkreten Datenpfad bestimmt, wie
wahrscheinlich ein Bruch eines der jeweils zu beriicksichti-
genden Sicherheitsziele ist, wobei genau die technischen
und organisatorischen MaRnahmen beriicksichtigt wer-
den, die auf diesem Datenpfad fiir die Gewahrleistung der
jeweiligen Sicherheitsziele sorgen. Auf diese Weise folgt
die Bewertung der Eintrittswahrscheinlichkeit der Syste-
matik, die im klassischen [T-Sicherheitsmanagement ein-
gesetzt wird und kann auch als MaR der Widerstandsfa-
higkeit eines oder mehrerer Systeme oder Verbindungen
bezliglich eines Sicherheitsziels gesehen werden.

SchlieRlich ergibt die Kombination der quantifizierten Ge-
fahren und der so bewerteten Eintrittswahrscheinlichkei-
ten das verbleibende Restrisiko.

4.3. Risikoiibersicht

Die firr die einzelnen Verarbeitungstatigkeiten identifizier-
ten und bewerteten intrinsischen und Restrisiken kénnen
schlieRlich in einer Risikolbersicht zentral dokumentiert
werden. Gegebenenfalls kann das Erzeugen der Risiko-
tbersicht aus den einzelnen Verarbeitungstatigkeiten au-
tomatisiert erfolgen.

Ein angemessenes Schutzniveau ist nun genau dann er-
reicht, wenn die getroffenen technischen und organisato-
rischen MalRnahmen ausreichen, die Eintrittswahrschein-
lichkeiten, auf welche sie einen Einfluss haben, derart zu
reduzieren, dass alle identifizierten und bewerteten Rest-
risiken unter einem festgelegten Wert liegen — bewertet
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—

man die Risiken zum Beispiel mittels der erwdhnten Ka-
tegorien: ,,gering, ,normal” und ,,hoch”, so konnte fest-
gelegt werden, dass geringe und normale Risiken akzep-
tabel sind, hohe Risiken aber zwingend reduziert werden
miissen. Auch ist denkbar, dass fiir die Verarbeitung von
besonderen Kategorien von personenbezogenen Daten
gem. Art. 9 DSGVO ein niedrigerer Schwellenwert fest-
gelegt wird.

4.4. Uberprﬁfung der Wirksamkeit

Um die in Art. 32 Abs. 1 HS. 2 lit. d i.V.m. Art. 24 Abs. 1
S. 2 DSGVO geforderte regelmaRige Uberpriifung, Bewer-
tung und Evaluierung der Wirksamkeit der getroffenen
technischen und organisatorischen MaBnahmen sicher-
zustellen, bleibt dem Verantwortlichen die Durchfiihrung
technischer Audits und entsprechender Sicherheitstests,
welche priifen, ob die jeweiligen Malnahmen in dem in
der Risikobewertung angegeben MaR in ihrer konkreten
Umsetzung tatsachlich zur Gewahrleistung der zu bertick-
sichtigenden Sicherheitsziele beitragen.
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ZUVERLASSIGKEIT UND QUALIFIKATION
DES DATENSCHUTZBEAUFTRAGTEN

Landesarbeitsgericht l\/\ecklenburg-Vorpommern
konkretisiert die Anforderungen

A. Gegenstand der Entscheidung
und Relevanz

Mit Urteil vom 25.2.2020 (Az. 5 Sa 108/19) hat
das Landesarbeitsgericht Mecklenburg-Vor-
pommern (im Folgenden ,LAG") einige rele-
vante Aussagen zu wichtigen Themenkom-
plexen getroffen, die fir die Tatigkeit von
Datenschutzbeauftragten von zentraler Be-
deutung sind. Zum einen hinsichtlich der An-
forderungen an die fachliche Qualifikation und
beziiglich des Fachwissens. Zum anderen war
Gegenstand der Entscheidung, welche Voraus-
setzungen fiir eine Abberufung eines Daten-
schutzbeauftragten gelten. In diesem Beitrag
wird die Argumentation des LAG naher betrach-
tet. Obwohl fiir die Entscheidung des Gerichts
noch das Landesdatenschutzrecht in alter Fas-
sung mafgeblich war, bestehen viele Paralle-
len zu den nunmehr geltenden Vorgaben der
DSGVO (und soweit anwendbar) des BDSG. Zur
Veranschaulichung der Ubertragbarkeit und

der damit einhergehenden Praxisrelevanz des
Urteils werden an ausgewdhlten Stellen Ver-
gleiche zu den Vorgaben der DSGVO und des
BDSG gemacht.

B. Sachverhalt

In dem Verfahren vor dem LAG stritten der in-
tern benannte Datenschutzbeauftragte (Kldger)
und die beklagte Korperschaft des offentlichen
Rechts (Beklagte) iiber die Wirksamkeit der zu-
vor erfolgten Abberufung des Datenschutzbe-
auftragten.

Die Beklagte betreibt ein Universitatsklinikum
mit mehr als 4100 Beschéftigten. Zur Unterneh-
mensgruppe gehdren weitere elf Gesellschaften
mit insgesamt rund goo Beschaftigten. Der Da-
tenschutzbeauftragte ist Volljurist und war seit
2007 bei der Beklagten zunéchst als Personalde-
zernent tatig. Mit Wirkung zum 1.1.2015 schlos-
sen die Parteien einen Anderungsvertrag, in dem
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unter anderem die Bestellung des Klagers geregelt war.
Auf Anfrage des Datenschutzbeauftragten beim Landes-
beauftragten fiir Datenschutz und Informationsfreiheit
Mecklenburg-Vorpommern gab die Behdrde an, dass der
Arbeitsumfang an der Universitatsklinik als Vollzeitbe-
schaftigung einzustufen sei. Daraufhin schlossen die Par-
teien einen weiteren Anderungsvertrag, der vorsah, dass
der Kldger im Umfang von 25 Prozent seiner Arbeitszeit als
Justiziar sowie als 2. Abfallbeauftragter weiterbeschaftigt
wird. Im Ubrigen wurde eine Freistellung zu 75 Prozent der
Arbeitszeit fiir Aufgaben des behordlichen Datenschutz-
beauftragten sowie des Konzernbeauftragten flr den
Datenschutz festgelegt.

Als Datenschutzbeauftragter veranstaltete der Klager in-
terne Datenschutzkonferenzen, zu denen er die lokalen
Datenschutz-Verantwortlichen einlud. Im Rahmen von
innerbetrieblichen Fortbildungen bot er zudem Schulun-
gen zu verschiedenen Themen des Datenschutzes an. Er
wirkte auch in verschiedenen Gremien und Arbeitskreisen
mit. Seit 2017 war der Klager zudem Mitglied des Gesamt-
personalrats der Beklagten.

Im Januar 2018 fiihrte die Beklagte mit dem Klager ein Ge-
sprach zum Stand der Umsetzung der DSGVO im eigenen
Haus und bei den Tochtergesellschaften. Der Klager nahm
hierzu mit Schreiben vom 31.1.2018 Stellung und berich-
tete iber die noch laufenden Gesetzgebungsverfahren im
Land Mecklenburg-Vorpommern zur Anpassung des allge-
meinen und des bereichsspezifischen Datenschutzrechts,
insbesondere des Datenschutz- und des Landeskranken-
hausgesetzes. Des Weiteren verwies er auf einen von ihm
verfassten Aufsatz zur DSGVO in der Zeitschrift ,fow,
fiihren und wirtschaften im Krankenhaus®, Ausgabe 2/17.
Im vorletzten Satz des Schreibens heilt es: ,,Die konkrete
Umsetzung der Datenschutzgesetze des Landes kann durch die
Datenschutz-Verantwortlichen denklogisch erst nach Inkrafttre-
ten der Gesetze erfolgen.”

Da die Beklagte und andere Unternehmen im Konzern
nicht mit der Herangehensweise des Datenschutzbeauf-
tragten einverstanden waren, widerriefen die Tochterge-
sellschaften der Beklagten mit Schreiben vom 19.2.2018
mit sofortiger Wirkung die Bestellung des Kldgers zum
Konzern- und zum behdrdlichen Datenschutzbeauftrag-
ten. Mit Schreiben vom 20.2.2018 widerrief auch die Be-
klagte mit sofortiger Wirkung die Bestellung zum Kon-
zerndatenschutzbeauftragten.

Am 27.2.2018 flhrte die Beklagte mit dem Kldger erneut
ein Gesprach, in dem sie ihm jegliche Tatigkeit als Da-
tenschutzbeauftragter fiir ihre Gesellschaft und die Toch-
tergesellschaften untersagte. Die Beklagte widerrief mit

weiteren Schreiben vorsorglich erneut die Bestellung zum
Konzern- und zum behdrdlichen Datenschutzbeauftrag-
ten. Ebenso erklarten zehn Tochtergesellschaften noch-
mals den Widerruf der Bestellung. Danach fiihrte die
Beklagte mit dem Klager ein Personalgesprach zu Vorwdir-
fen, er habe in kollusivem Zusammenwirken rechtswidrig
eine erhohte Altersversorgung fiir einen ehemaligen kauf-
mannischen Vorstand eingerichtet und bei der eigenen
Versorgungszusage ebenfalls rechtswidrig die Summe zu
seinen Gunsten erhoht. AnschlieBend stellte die Beklagte
den Datenschutzbeauftragten unwiderruflich von der Ar-
beit frei und erteilte ihm Hausverbot.

Die Beklagte begriindet ihre Widerrufe damit, dass der
Klager es vollstandig unterlassen habe, auf eine Umset-
zung der Vorgaben aus der DSGVO hinzuwirken. Die Um-
setzung der DSGVO und der erganzenden Bestimmungen
sei mit einem erheblichen zeitlichen und organisatorischen
Aufwand verbunden. Zunachst sei eine Bestandaufnahme
der eigenen Datenverarbeitung vorzunehmen. Sodann
seien der Anpassungsbedarf festzustellen und konkrete
MaRnahmen daraus abzuleiten sowie umzusetzen. Kom-
me die Beklagte dem nicht nach, miisse sie mit erheb-
lichen Sanktionen rechnen. Der Datenschutzbeauftragte
habe die Umsetzung der DSGVO proaktiv zu begleiten
und eigene Vorschlage einzubringen. Mit dem Schreiben
vom 31.1.2018 habe der Klager zu erkennen geben, dass
er nicht gewillt sei, seinen Verpflichtungen nachzukom-
men. Dariiber hinaus fehle dem Klager die erforderliche
Zuverldssigkeit, da er bei seiner eigenen Altersversorgung
eine Erhohung der Beitrdge von 3,9% des anrechenbaren
Nettoaufkommens auf 9,65% veranlasst habe. Der mo-
natliche Beitrag habe sich dadurch von 275,68 Euro auf
671,54 Euro erhoht. Damit habe er sich einer strafbewehr-
ten Untreue schuldig gemacht.

In der Vorinstanz hatte das Arbeitsgericht Stralsund der
Klage des Datenschutzbeauftragten stattgegeben. Die
Widerrufe der Bestellung zum Datenschutzbeauftragten
sowie Konzerndatenschutzbeauftragten seien unwirksam.
Angesichts der unabhangigen Stellung des Datenschutz-
beauftragten sei eine Abberufung nur aus schwerwiegen-
den Griinden zulassig.

C. Entscheidung des LAG

Das LAG entschied genauso wie die Vorinstanz, dass die
Bestellung des Klagers zum behdrdlichen Datenschutz-
beauftragten und zum Konzerndatenschutzbeauftragten
nicht wirksam widerrufen wurden. Das LAG bezieht sich
bei seiner Entscheidung auf den damaligen § 20 Abs. 2
DSG M-V a.F. Es sei fiir die RechtmaRigkeit eines >
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Widerrufs (ebenso wie bei einer Kiindigung) das zum Zeit-
punkt des Zugangs der Widerrufserkldrung geltende Recht
anzuwenden. GemaR § 20 Abs. 2 DSG M-V konnte die
Bestellung zum behérdlichen Datenschutzbeauftragten
schriftlich widerrufen werden, wenn ein Interessenkonflikt
mit seinen anderen dienstlichen Aufgaben eintritt oder
sonst ein wichtiger Grund in entsprechender Anwendung
von § 626 BGB vorliegt. Die Regelung dhnelt also stark der
aktuell geltenden Vorgabe in § 6 Abs. 4 BDSG, die Uber
den Verweis in § 38 Abs. 2 BDSG auch fiir Unternehmen
anwendbar sind.

1. Interessenkonflikt und wichtiger Grund

Mit Verweis auf die Rechtsprechung des Bundesarbeits-
gerichts (BAG, Urtell vom 5122019 — 2 AZR 223/19,
Rn. 25; BAG, Urtel vom 233.2011 — 10 AZR 562/09,
Rn. 24) stellt das LAG zunichst fest, dass ein Interessenkon-
flikt besteht, wenn der Datenschutzbeauftragte in erster
Linie seine eigene Tatigkeit kontrollieren muss. Die Mitglied-
schaft im Betriebsrat ist aber grundsatzlich mit der Tatigkeit
eines Datenschutzbeauftragten vereinbar (BAG, Urtell vom
23.3.2011 — 10 AZR 562/09, Rn. 25).

Ein wichtiger Grund (in entsprechender Anwendung von
§ 626 BGB) ist nach Ansicht des LAG dann gegeben, wenn
Tatsachen vorliegen, aufgrund derer dem Arbeitgeber unter
Berlicksichtigung aller Umstande des Einzelfalls und unter
Abwagung der Interessen beider Vertragsteile ein weiterer
Einsatz des Mitarbeiters in der Funktion des Datenschutz-
beauftragten nicht mehr zugemutet werden kann. Als
wichtige Griinde kommen insbesondere solche in Betracht,
die mit der Funktion und der Tatigkeit des Datenschutzbe-
auftragten zusammenhdngen und eine weitere Austibung
dieser Tatigkeit unmaglich machen oder sie zumindest er-
heblich gefahrden. Beispielsweise ein Geheimnisverrat oder
eine dauerhafte Verletzung der datenschutzrechtlichen
Kontrollpflichten. Ein wichtiger Grund lage jedenfalls nicht
bereits deshalb vor, weil ein Unternehmen einen externen
Dienstleister oder eine andere Person fiir besser geeignet
halt als ihren aktuellen Datenschutzbeauftragten.

An dieser Stelle ist anzumerken, dass gemaR Art. 38 Abs. 3
S. 2 DSGVO ein Datenschutzbeauftragter wegen der Er-
fullung seiner Aufgaben nicht abberufen oder benachtei-
ligt werden darf. Im BDSG gibt es zudem mit §§ 6 Abs. 4
und 38 Abs. 2 BDSG Vorschriften, die den vom LAG an-
gewendeten landesrechtlichen Regelungen entsprechen.
Die Aussagen des LAG konnen also auch zur Auslegung
der aktuellen Rechtslage herangezogen werden.

2. Erforderliche Sachkunde und Zuverlassigkeit

Hinsichtlich der Anforderungen an die Sachkunde und
Zuverlassigkeit verweist das LAG auf § 20 Abs. 1 S. 3
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DSG M-V a.F. Danach durfte zum Datenschutzbeauftrag-
ten nur bestellt werden, wer die zur Erfilllung seiner Auf-
gabe erforderliche Sachkunde und Zuverlassigkeit besitzt.
Sind diese Voraussetzungen im Verlauf weggefallen, so
das LAG, ist es dem Arbeitgeber grundsatzlich nicht zu-
mutbar, den Betreffenden weiterhin in der Funktion des
Datenschutzbeauftragten zu belassen, zumal dieser sich
dadurch selbst gesetzeswidrig verhalten wiirde.

Nach Ansicht des LAG besal der Kldger hier sowohl die er-
forderliche Sachkunde als auch die erforderliche Zuverlas-
sigkeit zur Erfillung der dem behérdlichen Datenschutz-
beauftragten obliegenden Aufgaben.

Art. 37 Abs. 5 DSGVO sieht vor, dass der Datenschutzbe-
auftragte auf der Grundlage seiner beruflichen Qualifikati-
onen und insbesondere des Fachwissens benannt wird, das
er auf dem Gebiet des Datenschutzrechts und der Daten-
schutzpraxis besitzt, sowie auf der Grundlage seiner Fahig-
keit zur Erfiillung der in Art. 39 DSGVO genannten Aufga-
ben. § 5 Abs. 3 BDSG hat denselben Regelungsinhalt.

a. Sachkunde

Das LAG musste zundchst die Frage beantworten, welche
Anforderungen das Landesdatenschutzrecht an die Sachkun-
de und Fachkenntnis des Datenschutzbeauftragten stellt.

Das Gericht verweist darauf, dass das Gesetz die Tatig-
keit des Datenschutzbeauftragten nicht an eine bestimm-
te Ausbildung oder naher bezeichnete Fachkenntnisse
knlpft. Welche Sachkunde hierfiir erforderlich ist, rich-
te sich insbesondere nach der Grole der zu betreuenden
Organisationseinheit, dem Umfang der anfallenden Da-
tenverarbeitungsvorgange, den eingesetzten [T-Verfah-
ren, dem Typus der anfallenden Daten. RegelmaRig seien
Kenntnisse des Datenschutzrechts, zur Technik der Daten-
verarbeitung und zu den betrieblichen Abldufen erforder-
lich. Das LAG geht daher deutlich erkennbar von einem
auf den Einzelfall anzupassenden und damit formbaren
Sachkundebegriff aus.

Zudem vertritt das LAG die Ansicht, dass der Daten-
schutzbeauftragte nur in einem Teilbereich ber eine ei-
gene Qualifikation verfiigen miisse und es genligt, wenn
er im Ubrigen auf fachkundige Mitarbeiter zuriickgreifen
kann. Das bedeutet, dass der Datenschutzbeauftragte fiir
spezielles Wissen im juristischen oder auch technischen
Bereich durchaus auf interne oder externe Beratung zu-
riickgreifen kann, dies jedoch nichts an seiner eigenen
Sachkunde andert. Hierauf verweist das LAG auch aus-
driicklich im konkreten Fall. Zu den technischen Fragen
der Datenverarbeitung konnte sich der Klager namlich bei
dem stellvertretenden Datenschutzbeauftragten infor-
mieren, der ein Informatiker ist.
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Das LAG vertritt die Auffassung, dass Fortbildungen zu
den neuen technischen Entwicklungen und Gesetzesan-
derungen und Entwicklungen in der Rechtsprechung
unerlasslich seien. Die DSGVO schreibt in Art. 38 Abs. 2
nunmehr vor, dass dem Datenschutzbeauftragten die
zur Erhaltung seines Fachwissens erforderlichen Res-
sourcen zur Verfiigung gestellt werden. Das Vorgédnger-
gremium des Europaische Datenschutzausschusses in-
terpretiert dies dhnlich wie das LAG. In den Leitlinien
in Bezug auf Datenschutzbeauftragte (WP 243 rev.o1)
sehen die europdischen Datenschutzbehdrden es eben-
falls fur erforderlich an, dass Datenschutzbeauftragte
ihr Fachwissen kontinuierlich erweitern: ,,Dem Daten-
schutzbeauftragten sollte Gelegenheit gegeben werden, sich
in Bezug auf Entwicklungen im Bereich des Datenschutzes
auf dem aktuellen Stand zu halten. Ziel sollte dabei sein, die
Fachkompetenz der Datenschutzbeauftragte kontinuierlich
zu erhohen, und Datenschutzbeauftragte sollten ermuntert
werden, an Fortbildungsveranstaltungen iiber Datenschutz
und an sonstigen Formen der beruflichen Weiterbildung (Da-
tenschutzforen, Workshops usw.) teilzunehmen.” Der Klager
war als Volljurist nach Ansicht des LAG ohne Weiteres
in der Lage sich mit dem einschlagigen Datenschutz-
recht vertraut zu machen und dieses praktisch anzu-
wenden. Aufgrund der vorangegangenen langjahrigen
Tatigkeit als Personaldezernent waren ihm die wesent-
lichen Grundziige des Datenschutzes bereits gelaufig.
Das LAG verwies zudem auf die Veroffentlichung des
Klagers, die ebenfalls fiir sein Fachwissen sprachen.

Wie oben bereits erwahnt, enthalten die DSGVO und
das BDSG keine detaillierten Vorgaben dazu, wodurch
bei einem Datenschutzbeauftragten eine hinreichende
Sachkunde vorliegt. In einigen Entwiirfen des Verord-
nungstextes waren die Vorgaben zum Teil explizierter
ausgestaltet. Letztendlich hat sich der Verordnungsge-
ber aber daftrr entschieden, den Mitgliedstaaten Cestal-
tungsspielraum bei der Spezifizierung der Anforderungen
an die Sachkunde zu iiberlassen. Im Kern geht es wohl
stets darum, dass beim Datenschutzbeauftragten das fiir
die Erfiillung seiner konkreten, in einem Unternehmen zu
bewdltigenden Aufgaben gentigend Wissen — unter Ein-
beziehung von mdglichen Unterstiitzungen durch Sach-
kunde anderer Personen — vorhanden ist oder eingeholt
und verwertet werden kann.

Bei der Sachkunde kann es auch Abweichungen in ver-
schiedenen Branchen geben: Wenn das Unternehmen,
fir das der Datenschutzbeauftragte bestellt ist, in einer
Branche tétig ist, auf die spezielle rechtliche Vorgaben
anwendbar sind (so etwa bei Krankenhiusern, Sozialein-
richtungen aber auch Banken), die Einfluss auf Datenver-
arbeitungen der Unternehmen haben, bendtigt ein Da-

tenschutzbeauftragter dieses Unternehmens eine andere
Sachkunde als bei einer Supermarktkette. Ebenso haben
auch die GroRe und Struktur des Unternehmens einen
Einfluss auf die Sachkunde. In einem groReren Unter-
nehmen wird man beispielsweise auch Management- und
Kommunikationsfahigkeiten dazuzahlen knnen.

b. Zuverlissigkeit

Auch die erforderliche Zuverlssigkeit sah das LAG als ge-
geben an. Nach Ansicht des LAG muss der Datenschutz-
beauftragte auch die Gewahr bieten, dass er seinen Auf-
gaben gewissenhaft nachkommt und nicht gegen seine
Pflichten als Datenschutzbeauftragter (z.B. gegen seine
Verschwiegenheitspflicht) verstofit. Eine schwerwiegen-
de Verletzung allgemeiner arbeitsvertraglicher Pflichten
kann die Zuverlassigkeit infrage stellen. Hierzu zahlen laut
dem LAG beispielsweise Diebstahl, Unterschlagung, vor-
satzliche Rufschadigung, Tatlichkeiten gegen andere Be-
schaftigte.

Die Zuverlssigkeit ist nach Ansicht des LAG unter Berlick-
sichtigung von Sinn und Zweck der Bestellung eines Daten-
schutzbeauftragten zu bewerten. Der Datenschutzbeauf-
tragte hat die Aufgabe, eine wirkungsvolle Eigenkontrolle
der datenschutzrechtlichen Vorschriften sicherzustellen,
um dadurch zugleich offentliche Kontrollstellen zu entlas-
ten. Die zum Datenschutzbeauftragten bestellte Person
muss eine wirksame Selbstkontrolle gewahrleisten kon-
nen. Bei einem internen Datenschutzbeauftragten lasst
sich dessen Stellung nicht vollstandig von dem zugrunde-
liegenden Arbeitsverhaltnis trennen. Eine schwerwiegende
Verletzung arbeitsvertraglicher Pflichten kann daher dazu
fihren, dass eine zuverlssige Ausiibung der datenschutz-
rechtlichen Selbstkontrolle nicht mehr maglich ist.

Besonders relevant an dieser Begriindung des LAG ist
die Verkniipfung zwischen Arbeitsverhaltnis und der Rol-
le als Datenschutzbeauftragter. Eine Pflichtverletzung
im Arbeitsverhéltnis kann sich auf die Tatigkeit als Da-
tenschutzbeauftragter und die erforderliche Zuverldssig-
keit auswirken. Es scheint daher eine Betrachtung zwei-
er Pflichtenebenen geboten: zum einen die (gesetzlichen)
Pflichten als Datenschutzbeauftragter, zum anderen
die arbeitsvertraglichen Pflichten. Die DSGVO macht kei-
ne Vorgaben dazu, wie und unter welchen Voraussetzun-
gen ein Datenschutzbeauftragter abberufen werden darf.
Es gibt in Art. 38 Abs. 3 S. 2 DSGVO lediglich allgemeine
Vorgaben dafiir, aus welchen Griinden ein Datenschutz-
beauftragter nicht abberufen werden darf. In § 6 Abs. 4
BDSG hat der deutsche Gesetzgeber an die in der alten,
vor der DSGVO anwendbaren Fassung angekniipft. Es ist
nach dieser Vorschrift in entsprechender Anwendung des
§ 626 BGB dann zulassig einen Datenschutz- >
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beauftragten abzuberufen, wenn Tatsachen vorliegen,
welche zur Kiindigung aus wichtigem Grund ohne Einhal-
tung einer Kiindigungsfrist berechtigen.

Nach Ansicht des LAG hat der Klager hier aber weder
seine Pflichten als Datenschutzbeauftragter noch sei-
ne Pflichten aus dem Arbeitsverhaltnis schwerwiegend
verletzt. Zum einen habe der Klager seine Aufgaben als
Datenschutzbeauftragter nicht vernachlassigt. Das LAG
verweist hier ausdriicklich darauf, dass — angesichts der
GroRe des zu betreuenden Bereichs — es zwingend er-
forderlich sei, bei der Tatigkeit als Datenschutzbeauftrag-
ter Schwerpunkte zu setzen. Der Kldger habe vorliegend
auf die Einhaltung von Datenschutzvorschriften hinge-
wirkt. Er habe zudem die Beschéftigten mit den Vor-
schriften des Datenschutzes vertraut gemacht. Fiir eine
Schwerpunktsetzung bei der Ausiibung der Tatigkeiten
des Datenschutzbeauftragten gibt es auch innerhalb der
DSGVO einen Anhaltspunkt. In Art. 39 Abs. 2 DSGVO
heiRt es wie folgt: ,,Der Datenschutzbeauftragte tragt bei der
Erfiillung seiner Aufgaben dem mit den Verarbeitungsvorgdngen
verbundenen Risiko gebiihrend Rechnung, wobei er die Art, den
Umfang, die Umstande und die Zwecke der Verarbeitung beriick-
sichtigt.” Diese Vorschrift ist so zu verstehen, dass der Da-
tenschutzbeauftragte seine Aufgaben entsprechend des
von der jeweiligen Datenverarbeitung ausgehenden Risi-
kos priorisieren kann.

Das oben erwahnte Schreiben vom 31.1.2018 sieht das
LAG nicht als Grund an, um an der Zuverlssigkeit zu zwei-
feln. Der Klager habe darin nicht erklart, seinen Verpflich-
tungen nicht nachkommen zu wollen. Die Einhaltung des
Datenschutzrechts unter Berticksichtigung der einschlagi-
gen Rechtsprechung ist namlich zunachst Aufgabe der Be-
klagten als Betreiberin der Kliniken. Der Klager als Daten-
schutzbeauftragter sei ein Kontrollorgan. Er hat zwar bei
der Umsetzung der erforderlichen Manahmen zu unter-
stiitzen. Die Umsetzung selbst bleibt jedoch Aufgabe der
Beklagten. Das Schreiben aus Januar 2018 enthalte aus-
schlieBlich Informationen zum Stand der Gesetzgebung.
Auf die zu erwartenden rechtlichen Anderungen hatte
sich der Klager bereits vorbereitet, indem er sich mit der
DSGVO auseinandergesetzt und das Gesetzgebungsver-
fahren zum Landesrecht verfolgt hatte. Dies ist ein wichti-
ger Hinweis des LAG: Datenschutzbeauftragte miissen die
aktuellen Entwicklungen, gerade auch auf rechtlicher Ebe-
ne in der Rechtsprechung und Gesetzgebung verfolgen.

Laut dem LAG habe der Klager keine allgemeinen Pflich-
ten aus dem Arbeitsverhaltnis verletzt, die einem weite-
ren Einsatz in der Funktion des Datenschutzbeauftragten
entgegenstehen. Der Klager habe die Beklagte nicht ziel-
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gerichtet zum eigenen Vorteil geschadigt oder dieses ver-
sucht. Er habe sich nicht bewusst {iber vertragliche, tarif-
vertragliche oder gesetzliche Vorschriften hinweggesetzt,
um sich selbst rechtswidrig zu begiinstigen. Das Vertrau-
en in ein rechtskonformes Handeln des Klagers sei daher
nicht zerstort.

D. Fazit

Die Entscheidung des LAG ist sehr praxisrelevant. Haufig
entstehen bei der Abberufung von Datenschutzbeauftrag-
ten Rechtsstreite um die Zulassigkeit. Obwohl das Gericht
eigentlich nicht direkt zur DSGVO geurteilt hat und eher
landesrechtliche Vorgaben malRgeblich waren, enthalt das
Urteil viele Argumente, die man auf die aktuelle Rechts-
lage unter der DSGVO und dem BDSG Ubertragen kann.
Deswegen ist das hier besprochene Urteil hilfreich fiir die
Auslegung der aktuell geltenden Vorgaben.
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KEINE AUFTRAGSVERARBEITUNG
DURCH STEUERBERATER

Steuerberatungsgesetz enthalt entsprechende Klarstellung
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Die Bestimmungen der Datenschutz-Grundverord-
nung (DSGVO) gelten seit dem 25. Mai 2018 europa-
weit. In der datenschutzrechtlichen Bewertung von
Sachverhalten hat sich seither einiges verandert.
Unbestimmte, auslegungsbediirftige Rechtsbegriffe
haben sich konkretisiert, die Aufsichtsbehdrden ha-
ben klarstellende Kurzpapiere und Orientierungshil-
fen verdffentlicht und der Gesetzgeber hat an der
einen oder anderen Stelle korrigierend eingegriffen.

Das Thema war unter dem alten Recht bereits
geklart, mit dem Inkrafttreten der DSGVO kam
die Diskussion zur datenschutzrechtlichen Bewer-
tung der Lohn und Gehaltsbuchfiihrung durch
den Steuerberater neu auf. Im Zentrum der Aus-
einandersetzung stand die Frage, ob die vorge-
nannten Tatigkeiten als Auftragsverarbeitung im
Sinne des Art. 28 DSGVO zu bewerten sind. We-
sentliches Merkmal der Auftragsverarbeitung ist
die Verarbeitung personenbezogener Daten nur
auf dokumentierte Weisung des Verantwortli-

chen. Gleichzeitig sind Steuerberater wegen der
berufsrechtlichen Vorgaben des § 57 Abs. 1 Steu-
erberatungsgesetz (StBerG) grundsatzlich in Aus-
tbung ihres Mandats weisungsfrei.

Meinungsbildung der Aufsichtsbehdrden

Anfang 2018 positionierte sich die Datenschutz-
konferenz (DSK) in dem Kurzpapier Nr. 13" zur Auf-
tragsverarbeitung.

Anhang A enthalt zunachst die Bewertung, dass
DV-technische Arbeiten fiir die Lohn und Gehalts-
abrechnung oder die Finanzbuchhaltung durch Re-
chenzentren regelmaRig als Auftragsverarbeitung
zu bewerten sind. Im Gegensatz dazu handelt es
sich gemaR den Ausfiihrungen in Anhang B nicht
um eine Auftragsverarbeitung, sondern um die In-
anspruchnahme externer Fachleistungen bei einem
eigenstandigen Verantwortlichen, wenn ein Be-
rufsgeheimnistrager (Steuerberater, Rechtsanwalt,
Wirtschaftspriifer) mit der Verarbeitung von per-
sonenbezogenen Daten betraut wird. Die Bewer-
tung der Non-Auftragsverarbeitung der Steuerbe-
rater in den Féllen der Lohn- und Gehalts- sowie
der Finanzbuchhaltung griff die Bundessteuerbera-
terkammer (BStBK)? auf und fihrte als erganzen-
des Argument das Berufsrecht an. Ausgehend von
der vollen Verantwortung, die der Steuerberater
in Ausiibung seines Mandates tragt, ist dies nicht
mit einer weisungsabhangigen Tatigkeit nach den
Vorgaben des Mandanten in Einklang zu bringen.
Ausfluss der Weisungsfreiheit ist in der Konsequenz
auch die vollumfangliche Haftung bei der Falschbe-
ratung. Auch rein faktisch gesehen erweist sich die
Pflicht zur Erteilung von Weisungen des Auftrag-
gebers gegeniiber dem Steuerberater als nicht er-
fillbare Forderung. Es erfolgt ja gerade eine Ausla-
gerung der Lohn- und Gehaltsbuchfiihrung an den
Steuerberater mangels einschlagiger Fachkenntnis-
se durch den Auftraggeber. Es ware insofern wider-
sinnig, wenn der Auftraggeber dem Steuerberater
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konkrete Hinweise zur Umsetzung der jeweiligen
Buchfiihrung erteilen wiirde.

Verschiedene Landesdatenschutzbeauftragte ha-
ben sich seit 2018 ebenfalls mit Beitragen an der
Diskussion beteiligt. Die Verdffentlichungen reichen
von Klarer Zustimmung zur Auftragsverarbeitung
liber vermittelnde Positionen bis hin zu vollkomme-
ner Ablehnung des Vorliegens der Voraussetzungen
bei einer Ubernahme der Lohnbuchfiihrung durch
den Steuerberater. So fiihrte Landesbeauftragte
fir den Datenschutz und Informationsfreiheit Ba-
den-Wiirttemberg in seinem 34. Tatigkeitsbericht®
aus, dass nur eine Auftragsverarbeitung die Tatig-
keiten des Steuerberaters in datenschutzrechtlicher
Weise richtig abbilden konne. Aus einem Beschluss
des Bundesverfassungsgerichts vom 27. Januar 1982
leitete er ab, dass es sich bei der laufenden Lohn-
buchhaltung um rein mechanische Verarbeitungs-
vorgange handele, die keiner besonderen Quali-
fikation bediirfen. Infolgedessen bestimme der
Auftraggeber die Mittel und Zwecke der Verarbei-
tung und gerade nicht der Steuerberater. Im Ge-
gensatz hierzu erlduterte das Bayerische Landesamt
fir Datenschutzaufsicht in seinem Tatigkeitsbericht
2017/2018%, dass die Beauftragung von Steuerbera-
tern in der Regel nicht als Auftragsverarbeitung zu
bewerten sei. Die Aufsichtsbehdrde begriindet ihre
Auffassung mit der weisungsfreien und eigenverant-
wortlichen Mandatsaustibung und dem Hinweis auf
die Untersagung der gewerblichen Tatigkeit neben
der eigentlichen Steuerberatung (§ 57 Abs. 4 Nr. 1
StBerG). Zudem stiitzt das Bayerische Landesamt
seine Rechtsauffassung auf das bereits genannte
Kurzpapier Nr. 13. Interessant an diesen beiden dia-
metral auseinanderliegenden Rechtsauffassungen
ist die Tatsache, der unterschiedlichen Bewertung
der berufsrechtlichen Vorgaben und deren Einfluss
auf die Auftragsverarbeitung.

Berufsrechtliche Aspekte

Das Berufsrecht regelt sowohl den Berufszugang
als auch die Berufsaustibung. Die Verletzung von
Berufspflichten kann zivilrechtliche Auswirkungen
(Haftung gegeniiber dem Mandanten), wie auch
strafrechtliche Auswirkungen (Verletzung von Pri-
vatgeheimnissen, § 203 StGB) haben. Die Uber-
wachung der Einhaltung des Standesrechts erfolgt
durch die berufsstandischen Kammern. Der Vor-
stand der Steuerberaterkammer kann Berufspflicht-
verletzungen durch die Erteilung eine Riige ahnden

(§ 82 StBer(). Weitere berufsgerichtlichen MaRnah-
men, wie etwa ein zeitlich beschranktes Berufs-
verbot oder die Ausschliefung aus dem Beruf sind
maglich (§ go StBerG).

Die weisungsfreie Berufsausiibung des Steuerbe-
raters sichert seine Vertrauensposition in zweierlei
Richtungen ab: Der Mandant kann sich sicher sein,
dass der Steuerberater als freier Beruf kein nur ver-
langerter Arm der Finanzverwaltung ist® und die Of-
fentlichkeit und die Finanzverwaltung konnen darauf
vertrauen, dass der Steuerberater kraft seiner fach-
lichen Kompetenz Erklarungen und Einschatzungen
abgibt und nicht aus Cefalligkeit seinem Mandan-
ten gegentiber. Nicht umsonst ist der Steuerberater
neben dem Wirtschaftspriifer und dem vereidigten
Buchpriifer bei der Beantragung der Uberbriickungs-
hilfen in Hohe von 24,6 Mrd. Euro fir kleine und
mittlere Unternehmen®, die durch die Maknahmen
zur Einddmmung der Corona-Pandemie in Deutsch-
land UmsatzeinbuRen hatten, der Vertrauensanker
der &ffentlichen Verwaltung, wenn es darum geht,
Missbrauch und Betrug auszuschlie@en, wie sie ohne
seine Einbindung bei Beantragung der Soforthilfen
scheinbar bereits stattfanden’.

Bewertung berufsrechtlicher Aspekte

Ursdchlich fir die unterschiedliche Bewertung
durch Datenschutzaufsichtsbehérden dirfte auch
die differenzierte Bewertung der Tatigkeit des
Steuerberaters gewesen sein. Mag auf den ers-
ten — und ausschlieRlich auf semantische Ausle-
gung gerichteten — Blick das Steuerberatungs-
gesetz nur die Steuerberatung regeln, umfasst
der gesetzlich festgelegte Anwendungsbereich
des Steuerberatungsgesetzes bei einer Steuerbe-
ratung weit mehr, ndmlich nicht nur gemaR § 1
Nr. 1 StBerG Hilfeleistungen ,in Angelegenheiten,
die durch Bundesrecht, Recht der Europaischen
Union oder der Vertragsstaaten des Abkommens
tiber den Europdischen Wirtschaftsraum geregelte
Steuern und Vergiitungen betreffen, soweit diese
durch Bundesfinanzbehérden oder durch Landes-
finanzbehorden verwaltet werden”, sondern auch
gemaR § 1 Abs. 2 Nr. 2 StBerG ,die Hilfeleistung
bei der Fiihrung von Biichern und Aufzeichnun-
gen sowie bei der Aufstellung von Abschliissen,
die fir die Besteuerung von Bedeutung sind".
Damit zahlen Beratungen und Dienstleistungen-
bei der Lohnbuchfiihrung, also die damit zusam-
menhéngenden Berechnungen, Abfihrungen, »
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Deklarationen und Nachweispflichten, zu den
Aufgaben, zu denen der Steuerberater nach § 3
StBerG befugt ist. Die Konsequenzen fiir diese
unterschiedlichen Bewertungen waren immens:
Mandanten, die den Vorgaben ihrer jeweiligen
Datenschutzaufsichtsbehdrden folgen und Sank-
tionen in Millionenhohe® vermeiden wollten, for-
derten Uber den Abschluss einer Vereinbarung
zur Auftragsverarbeitung das Bekenntnis zu ei-
ner weisungsabhangigen Tatigkeit des Steuerbe-
raters, was dessen zustandige Kammer als Ver-
stoll gegen Berufspflichten bewerten wiirde.
Die Steuerberater befanden sich damit in einem
Entscheidungskonflikt. Sollten sie der Anforde-
rung des Mandanten, eine Vereinbarung zur Auf-
tragsverarbeitung unterschreiben, wohl wissend,
dass dies gleichzeitig zu einem VerstoR gegen das
Berufsrecht fiihrt? Die unterschiedlichen Auffas-
sungen der Aufsichtsbehdérden forderten diese
Diskussion. Auch weitere Aufsichtsbehérden du-
Rerten sich zu dem Themenkomplex: so sprach
sich z.B. die Landesbeauftragte fiir Datenschutz
und Informationsfreiheit Nordrhein-Westfalen
klar fir eine Auftragsverarbeitung bei einer Lohn-
buchhaltung durch den Steuerberater aus, auch
der Hessische Beauftragte fiir Datenschutz und
Informationsfreiheit schloss eine Auftragsverar-
beitung bei dessen Tatigkeitsbereichen nicht aus,
wahrend das Unabhangige Landeszentrum fir
Datenschutz Schleswig-Holstein (ULD) und der
Séchsische Datenschutzbeauftragte keine Auf-
tragsverarbeitung annahmen?®.

Ubrigens gab es in Osterreich bei einer vergleichba-
ren Ausgangslage bereits 2018 einen Bescheid der
dortigen Datenschutzbehdrde zur einheitlichen
Klarung der Rechtsfrage. Die Wirtschaftstreuhdn-
der (Steuerberater und Wirtschaftspriifer) unter-
liegen einer vergleichbaren Berufsregelung wie die
deutschen Steuerberater im StBerG, da auch die-
se als freie Berufe klassifiziert werden (§ 1 Bun-
desgesetz Uber die Wirtschaftstreuhandberufe
— OWTBG). Die Datenschutzbehorde entschied
im Januar 2018, dass Wirtschaftstreuhander als
Verantwortliche (,,Auftraggeber“ nach dem 6DSG
2000) anzusehen sind, weil die berufsrechtlichen
Regelungen aus § 71 GWTBG zu einer eigenver-
antwortlichen Berufsausiibung einer weisungsge-
bundenen Tatigkeit auch bei der Lohn- und Ge-
haltsabrechnung entgegenstehen.*

Ohne Gesetzgeber ging es nicht

Der Gesetzgeber sah sich daher gezwungen, ge-
setzgeberische Klarheit zu schaffen. 2019 gab es
zwei unterschiedliche Initiativen im Rahmen von
CGesetzgebungsverfahren. Im Dritten Gesetz zur
Entlastung insbesondere der mittelstandischen
Wirtschaft von Biirokratie (Drittes Birokratieent-
lastungsgesetz BEG Ill) empfahlen die Ausschiisse
Finanzen, innere Angelegenheiten und Recht des
Bundesrates eine Anderung des § 11 Abs. 2 StBerG".
Sie wollten eine klarstellende Ergdnzung, um die
Interpretation einzelner Landesdatenschutzbeauf-
tragten, dass es sich bei den in § 6 Nr. 4 StBerG ge-
nannten Tatigkeiten ,Buchen laufender Ceschafts-
vorfalle”, ,laufende Lohnabrechnung” und ,Fertigen
der Lohnsteuer-Anmeldungen” nicht um Tatigkei-
ten der Hilfeleistung in Steuersachen im Sinne von
§ 1, § 33 StBerG handele, zu korrigieren. Die in § 6
Nr. 4 StBerG genannten Tatigkeiten ,Buchen lau-
fender Geschaftsvorfalle”, ,laufende Lohnabrech-
nung” und ,Fertigen der Lohnsteuer-Anmeldun-
gen" seien gerade nicht vom Anwendungsbereich
des Steuerberatungsgesetzes ausgenommen. Denn
§ 6 StBerG ordne an, dass die genannten Tatig-
keiten von dem in § 5 StBerG angeordneten Ver-
bot der unbefugten Hilfeleistung in Steuersachen
ausgenommen sind. Diese Ausnahme vom Verbot
der unbefugten Hilfeleistung in Steuersachen setze
zwingend voraus, dass die in § 6 StBerG genannten
Tatigkeiten Hilfeleistungen in Steuersachen im Sin-
ne des StBerG sind. Zudem sei klarzustellen, dass
die dem Steuerberater und anderen in § 3 StBerG
aufgefiihrten Personen und Gesellschaften mit der
Lohnbuchfiihrung im Sinne von § 34 Steuerbera-
tervergtltungsverordnung (StBVV) typischerweise
erteilten Auftrage der ,Flhrung der Lohnkonten
und Anfertigung der Lohnabrechnungen” (vgl. §34
Absatz 2 StBVV) Tatigkeiten bzw. Leistungen dar-
stellen, die (iber die in § 6 Nr. 4 StBerG genann-
te ,laufende Lohnabrechnung und das Fertigen der
Lohnsteuer-Anmeldungen hinausgehen. Die Leis-
tung des mit der Lohnbuchfihrung beauftragten
Steuerberaters umfasse regelmaRig vielmehr die ei-
genverantwortliche Prifung und Anwendung der
gesetzlichen Bestimmungen.

Parallel dazu hat auch der Deutsche Bundestag im
Rahmen des Gesetzgebungsverfahrens zum Jahres-
steuergesetz (genauer ,Cesetz zur weiteren steuer-
lichen Forderung der Elektromobilitat und zur An-
derung weiterer steuerlicher Vorschriften”) Gber die
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Anderungsvorschlage des Finanzausschusses vom
7.11.2019" eine Klarstellung angestrebt. Danach er-
folgte die Ergdnzung in § 11 Abs. 2 S. 1 StBerG, dass
die Verarbeitung personenbezogener Daten durch
Personen und Gesellschaften nach § 3 StBerG un-
ter Beachtung der fiir sie geltenden Berufspflich-
ten weisungsfrei erfolgt. Dies gelte auch fiir das
,Buchen laufender Geschaftsvorfille”, ,laufende
Lohnabrechnung” und ,Fertigen der Lohnsteu-
er-Anmeldungen®. Denn die Leistung des mit der
Lohnbuchfiihrung beauftragten Steuerberaters um-
fasst die eigenverantwortliche Priifung und Anwen-
dung der gesetzlichen Bestimmungen.

Diese Regelung stellt die berufsrechtlichen Pflich-
ten des Steuerberaters als Berufsgeheimnistrager
zur unabhéngigen, eigenverantwortlichen, gewis-
senhaften und verschwiegenen Berufsausiibung si-
cher. Zugleich erfolgte mit einer Klarstellung in § 11
Abs. 2 S. 2 StBerG eine Anpassung an die DSGVO,
dass auch besondere Kategorien von personenbe-
zogenen Daten in diesem Rahmen gemal Art. g
Abs. 2 lit. g DSGVO verarbeitet werden diirfen. Da-
mit wurde auch fiir die Verarbeitung besonderer
Datenkategorien wie etwa von Gesundheitsdaten
durch einen Steuerberater eine zweifelsfreie, welil
gesetzliche Grundlage geschaffen. Die Erginzung
diene dazu unter Wahrung und Beachtung der be-
sonderen Vertrauensstellung des Steuerberaters
die notwendige Rechtssicherheit fiir alle Beteilig-
ten zu schaffen und so die ordnungsgeméle steu-
erliche Beratung zu gewahrleisten.

Happy End — fur alle?

Letztendlich hat sich der Gesetzgeber fiir die Um-
setzung aus dem Jahressteuergesetz entschieden
und diese im Bundesgesetzblatt verdffentlicht.
Damit ist nun final geklart, dass der Steuerberater
kein Auftragsverarbeiter fiir seinen Mandanten bei
der Erbringung der Lohn- und Gehaltsbuchhaltung
sowie der Finanzbuchhaltung ist. Seitdem hat sich
die Diskussion beruhigt und die damit verbundene
Rechtsunsicherheit flir Steuerberater, deren Man-
danten und nicht zuletzt auch bei deren daten-
schutzrechtlichen Beratern wurde beseitigt.

Auch firr die deutschen Aufsichtsbehdrden lassen
sich positive Aspekte erkennen: Der etwaige Auf-
wand zwecks Beantwortung von Fragen zu diesem
Themenbereich entfallt. Zudem wird der aktuellen
politische Diskussion um eine Zusammenlegung der

Datenschutzaufsichtsbehdrden im  nicht-6ffentli-
chen Bereich ein plakativer Anwendungsfall durch
die Klarstellung in § 11 StBerG entzogen.**

Gleichwohl ist festzustellen, dass die uneinheitliche
Rechtsanwendung von bundeseinheitlichem Recht
durch die verschiedenen Datenschutzaufsichtsbe-
horden mitunter schwer vermittelbar ist. Selbst der
Datenschutzkonferenz, als Gremium der unabhangi-
gen Datenschutzbehorden des Bundes und der Lan-
der mit ihren verschiedenen Arbeitskreisen gelingt
es mitunter nicht, eine gemeinsame Basis zu fin-
den, der sich alle Hauser anschlieRen konnen oder
wollen®. Einheitliche und verldssliche Kriterien fur
die Rechtsanwendung sind gerade in einem kom-
plexen Cebiet wie dem Datenschutzrecht dringend
geboten. Wenn ein Unternehmen in mehreren Bun-
desléndern Standorte unterhalt oder als Auftrags-
verarbeiter bundesweit Dienstleistungen anbietet,
dann sind die unterschiedlichen Rechtsauffassun-
gen der Aufsichtsbehdrden zur Herbeifiihrung ei-
ner unternehmensweiten, einheitlichen Vorgehens-
weise durch den datenschutzrechtlichen Berater
mitunter nur schwerlich vermittelbar und in der
Konsequenz undurchfiihrbar. Unlberwindbare Ab-
grenzungsschwierigkeiten fiihren zu Unsicherheiten
bei der Rechtsanwendung, die so sicherlich auch
nicht im Sinne des EU-Verordnungsgebers waren.
Die unmittelbare Anwendung der Verordnung wird
ad absurdum gefiihrt, wenn in Deutschland hochst
unterschiedliche Interpretationsansétze durch die
Aufsichtsbehdrden vertreten werden.

Uber die Autoren

N
Rudi Kramer
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Unter die Bezeichnung Arbeitsver
héltnis wird auch bspw. die Bewer.
bungsphase, sowie auch die Zeit
der Nachabwicklung eines einstigen
Arbeitsverhaltnisses subsumiert

*Ausnahme: Spezielle Kategorien
von Daten gemdss Art. 9 DSGVO
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DATENVERARBEITUNG VON DER
BEWERBUNG BIS ZUM JOBWECHSEL

Caroline Gigger und Jutta Sonja Oberlin

Einflihrung

Nirgends im Unternehmen finden sich so viele
personenbezogene Daten wie in der Personalab-
teilung, auch Human Ressources genannt: Vom
Namen Uber Ceburtsdatum, von Adresse, Uber
Gehaltsangaben bis zu Daten, welche unter «sen-
sibel» klassifiziert werden. Letztere sind als be-
sondere Kategorien personenbezogener Daten
zu verstehen und in der gesetzlichen Terminolo-
gie gemass Art. g DSGVO als spezielle Kategori-
en von Daten bezeichnet. Dazu gehdren Daten,
die in die sehr private, wenn nicht intime Spha-
re eines Individuums fallen. Etwa Angaben zur
Religionszugehdrigkeit, zur politischen Meinung
oder zur Gesundheit. Doch was missen Unter-
nehmen beachten, um «Human Ressources»-Da-
ten (HR-Daten) sicher zu verarbeiten? Was gilt es
datenschutzrechtlich zu beachten? Mithilfe des
vorliegenden Beitrags soll ein Grundverstandnis
rund um die Thematik des Datenschutzes im Be-
schaftigtenverhaltnis geschaffen werden.

Die Datenverarbeitung im
Arbeitsverhaltnis

Personalabteilungen verarbeiten relevante Infor-
mationen eines Angestellten, die sich im Laufe
des Arbeitsverhaltnisses ansammeln. Dabei geht
es oftmals um sensible Angaben, welche der An-
gestellte als vertraulich behandelt wissen méch-
te. Sie sollen nur fur Zwecke verarbeitet werden,
die dem Arbeitsverhaltnis dienen.' Kein Mitar-
beiter wiinscht, dass seine Daten ohne Kennt-

nis und Einwilligung zweckentfremdet an Dritte
weitergegeben werden oder bei einem Hacker-
angriff abgegriffen und womdglich im Darknet
verkauft werden. Der Personalabteilung kommt
somit grosse Verantwortung zu.

Bei der Verarbeitung von HR-Daten sind die
betroffenen Datensubjekte neben den inter-
nen oder externen Angestellten auch Bewerber
und ausgeschiedene Mitarbeiter. In der Daten-
schutz-Grundverordnung (DSGVO) werden Da-
tenarten nicht in dem Sinne kategorisiert®, dass
Vorschriften zu etwaigen «Arbeitnehmerdaten»
vorzufinden sind. Vielmehr definiert Art. 4 Nr.
1 DSGVO personenbezogenen Daten als solche,
«die sich auf eine identifizierte oder identifizier-
bare natlrliche Person» beziehen. Als identifizier-
bar wird eine natiirliche Person angesehen, die
direkt oder indirekt, «insbesondere mittels Zu-
ordnung zu einer Kennung wie einem Namen, zu
einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen, die Ausdruck der phy-
sischen, physiologischen, genetischen, psychi-
schen, wirtschaftlichen, kulturellen oder sozialen
Identitat dieser natlirlichen Person sind, iden-
tifiziert werden kann». Dazu zdhlen allgemeine
Kontaktdaten wie Name, Adresse, Telefonnum-
mer oder andere Personalien wie Geburtsdatum,
Staatsangehdrigkeit, Zivilstand und Geschlecht.
Auch etwaige Legitimationsdaten wie Pass- oder
Ausweisnummern, Steuer- und Kontonummern
sowie Informationen Uber die Bonitat des Be-
werbers kommen in Betracht.



DATENSCHUTZPRAXIS

In den HR-Akten werden auch fortlaufende An-
gaben zum Arbeitsverhaltnis an sich festgehalten,
etwa Daten aus dem Performance—f\/lanagement
hinsichtlich des personlichen beruflichen Fortkom-
mens, dem Learning-Management oder den Ziel-
vereinbarungen innerhalb eines Geschaftsjahres.
Daneben werden auch Daten gemédss Art. 9 (1)
DSGVO verarbeitet. Dabei geht es um jene Daten,
«aus denen die rassische und ethnische Herkunft,
politische Meinungen, religiose oder weltanschau-
liche Uberzeugungen oder die Gewerkschaftszu-
gehorigkeit hervorgehen sowie die Verarbeitung
von genetischen Daten». Auch biometrischen Da-
ten zur Identifizierung einer natirlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben
oder der sexuellen Orientierung einer natiirlichen
Person dirfen demnach nicht erhoben werden.
Dieses Verbot ist jedoch «nur ein Verbot mit Er-
laubnistatbestanden und so darf beispielsweise ge-
mass Art.g (1) DSGVO die Verarbeitung durch eine
rechtsgiltige Einwilligung stattfinden.

Zur Datenerhebung im Beschaftigungsverhaltnis
gilt im Allgemeinen in der Schweiz und in Deutsch-
land, dass der Arbeitnehmer die Privatsphare des
Arbeitnehmers zu beachten hat3 In Deutschland
lassen sich noch spezifische datenschutzrechtliche
Bestimmungen in verschiedenen Gesetzen veror-
ten, etwa in § 39 Abs. 8 Einkommensteuergesetz
oder § 18 f Sozialgesetzbuch (SCB) Viertes Buch
(IV) sowie im kollektiven Arbeitsrecht § 75 (2) Be-
trVG. In der DSGVO lasst die Vorschrift des Art.
88 (1) DSGVO den Mitgliedstaaten Freiraum, durch
Rechtsvorschriften oder Kollektivvereinbarungen
spezifischere Vorschriften hinsichtlich der Verar-
beitung personenbezogener Daten im Beschafti-
gungskontext, insbesondere fiir Zwecke der Ein-
stellung und zur Erfiillung des Arbeitsvertrags zu
erlassen. Aus deutscher Sicht ist § 26 BDSG zur
«Datenverarbeitung fiir Zwecke des Beschafti-
gungsverhaltnisses» ausschlaggebend.

Lebenszyklus der Daten:

Um sich einen Uberblick iber die erhobenen Daten
zu verschaffen, sollte ein Blick auf die verschiede-
nen Etappen des Lebenszyklus der Daten geworfen
werden. Ein solcher Zyklus beinhaltet das Verfah-
ren von der Bewerbung bis zum Ausscheiden des
Arbeitnehmers aus dem Unternehmen. Vorab ist zu
erwahnen, dass bei der Datenverarbeitung im ge-

samten Zyklus stets die Datenschutzprinzipien auch
im Rahmen eines Arbeitsverhaltnisses gelten. Dazu
zahlen nach Art. 5 DSGVO die Rechtmadssigkeit
(Verarbeitung nach Treu und Glauben/Transparenz),
die Zweckbindung, die Datenminimierung, die Rich-
tigkeit, die Speicherbegrenzung, die Integritat und
Vertraulichkeit und die Rechenschaftspflicht. Bei
sorgfaltiger Umsetzung ist der Grundstein des da-
tenschutzkonformen Umgangs gelegt.

Um der Rechenschaftspflicht* nachzukommen,
sollte die Verarbeitung dokumentiert und techni-
sche und organisatorische Massnahmen angepasst
werden. Mittels eines Verzeichnisses von Verarbei-
tungstatigkeiten® kann einfach und ibersichtlich
eine gute Basis fiir die Dokumentation gelegt wer-
den. Es wird geraten, dass auch Unternehmen un-
ter 250 Mitarbeitern dieses fiihren sollten.®

Bewerbungsverfahren

Es gibt zahlreiche Moglichkeiten, als Bewerber in
das Bewerbungsverfahren zu gelangen. Gewdhnlich
geschieht dies durch Initiativbewerbung oder durch
das Bewerben auf eine Stellenanzeige. Der Bewer-
ber schickt in der Regel ein Motivationsschreiben,
seinen Lebenslauf und seine Zeugnisse. Darin gibt
er auf Verlangen des potenziellen Arbeitgebers Aus-
kunft tiber personenbezogene Daten aller Art, wel-
che von allgemeinen Kontaktdaten bis hin zu Ge-
burtsdatum, Staatsangehdrigkeit, Zivilstand und
Geschlecht reichen. Dazu kommen die oben bereits
ausgefiihrten Daten. Des Weiteren kénnen durch
extracurriculare Aktivitdten weitere Daten im Sinne
von Art. g DSGVO hinzukommen.

Der Grundsatz der Verhaltnisméssigkeit aus Art.
5 DSGVO gebietet seitens des Arbeitgebers, dass
stets nur Angaben eingefordert werden, welche
auch erforderlich sind fiir das zu begriindende Ar-
beitsverhaltnis. Dies gilt auch fiir Fragen zu einer
Schwangerschaft bei einem Bewerbungsgesprach.
Wenn diese nicht fir die zu besetzende Stelle von
absoluter Relevanz ist - etwa fiir eine gefahrliche
oder beschwerliche Arbeit - muss der Arbeitgeber
sich damit abfinden, dass die betroffene Person kei-
ne Angaben macht. Dies darf beim nachtraglichen
Entdecken der Schwangerschaft auch nicht zu ei-
ner Anfechtung des Arbeitsverhaltnisses fiihren.®
Zudem darf diese Frage aus rechtlicher Perspektive
ohnehin nicht gestellt werden, da sie das im Gleich-
stellungsgesetz verankerte Diskriminierungs- — »

Siehe Art. 328 (1) und Art. 328

b des O onenrechts (OR) fir
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Art. 5 (2) DSGVO
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verbot verletzt. Nur solche Fragen, welche fiir
die Entscheidungsfindung wichtig sind, diirfen
gemadss des Grundsatzes der Datenminimierung
aus Art. 5 (1) lit. ¢ DSGVO gestellt werden.® Ar-
beitgebern ist es nur gestattet personenbezoge-
ne Daten zu sammeln und zu erheben soweit es
fir die angestrebte Position erforderlich ist.* Bei
der Stellenausschreibung empfiehlt der Schwei-
zer Eidgentssische Datenschutz- und Offent-
lichkeitsbeauftragte (EDOB), dass der Arbeitge-
ber sich vor der Ausschreibung einer vakanten
Stelle Uber die mitzubringenden Qualifikationen
und das Anforderungsprofil ein prazises Bild von
den gewdinschten Anforderungen macht. Bewer-
berinformationen sollten nicht nach Belieben
erfragt werden, um erst im Nachhinein zu ent-
scheiden, welche dieser Angaben tatsachlich be-
ndtigt werden.”

Bei der Benutzung von cloudbasierten HR-An-
wendungen ist zudem zu berlicksichtigen, dass
Daten grenzliberschreitend bermittelt werden
konnen. Dagegen spricht auch nichts, solange das
Land gemass Art. 4 DSGVO ein angemessenes
Datenschutzniveau gewahrleistet oder geeignete
Garantien getroffen wurden. Fiir groke Unterneh-
men mit einer ausgereiften Datenschutzstruktur
eignen sich zudem gemass Art. 47 DSGVO die
verbindlichen internen  Datenschutzvorschrif-
ten. Die Daten, welche an den Empfanger ge-
langen, sollten dabei nur auf das erforderliche
MaR einsehbar sein.* Hier sei angemerkt, dass
seit dem EuGH-Urteil vom 16.07.2020 (Schrems
II, G3111/18) gilt, dass das ,Privacy Shield” nicht
mehr als zuldssiger Mechanismus eingesetzt wer-
den darf, um personenbezogene Daten von der
EU in die USA zu Ubermitteln.® Dieser bahnbre-
chende Entscheid stellt die USA jenen Landern
gleich, welche ausserhalb der EU/EWR oder nicht
in einem Kommissionsbeschluss als Land mit ei-
nem datenschutzrechtlich angemessenen Schutz-
niveau bezeichnet wurden.

Was das Loschen angeht, sollte auf Fristen ge-
achtet werden: Will ein Bewerber eine Benach-
teiligung wegen eines vom Allgemeinen Gleich-
behandlungsgesetz (AGC) verbotenen Merkmals
geltend machen, muss er dies innerhalb einer Frist
von zwei Monaten* tun. Der Landesbeauftragte
fir den Datenschutz und die Informationsfreiheit
Baden-Wiirttemberg (LfDI BW) halt eine Speiche-
rung von Bewerbungsunterlagen nach Abschluss

des Auswahlverfahrens Uber vier Monate hinaus
fur nicht erforderlich. Er empfiehlt Arbeitgebern,
nach Ablauf dieser Zeitspanne eine Ldschung zu
veranlassen.’s Sollten Profile in ein Bewerberpool
zur Besetzung neuer Stellen aufgenommen wer-
den, ist eine Einwilligung des Betroffenen erfor-
derlich.*® Dabei sollten die Datenschutzhinweise
konkret formuliert werden. Hierbei ist insbeson-
dere auf die jederzeitige Widerrufsmdglichkeit der
Einwilligung hinzuweisen.”

Im laufenden Arbeitsverhaltnis

Ist der Bewerber erfolgreich in das Arbeits-
verhaltnis eingetreten, hinterlasst er im Ar-
beitsalltag Datenspuren. Bei vielen Unterneh-
men wird bei Arbeitsbeginn und Arbeitsende die
Zeit erfasst. Per Mail und Uber andere digitale
Kommunikationswege findet ein permanenter
Austausch statt, Fotos werden erstellt oder So-
cial-Media-Kanéle bedient. Zudem sammelt die
HR-Abteilung wichtige Daten im Personaldos-
sier. Darunter fallen Personalien und Adressda-
ten, Bewerbungsunterlagen, Referenzauskiinf-
te, der Arbeitsvertrag und Entgelte, Angaben
tiber Arbeitsausfalle, Krankheiten und Arztzeug-
nisse, Lohn- und Versicherungsdaten, Angaben
zum Performance Management oder mdgliche
Disziplinarmassnahmen ~ wie Verwarnungen,
Verweise oder BuRgelder. Der Schweizer EDOB
empfiehlt hier, dass das Personaldossier einer re-
gelmassigen Selektion -in der Regel jedes zweite
Jahr- unterzogen werden sollte und die in dem
Rahmen nicht mehr benctigten Unterlagen ent-
fernt werden.*®

Die Einwilligung

Eine Besonderheit im Rahmen des Arbeitsver-
haltnisses stellt die Verarbeitung aufgrund der
Einwilligung dar, wenn die gesetzlichen Erlaub-
nistatbestiande nach Art. 6 (1) lit. b bis f DSGVO
nicht greifen. Erwagungsgrund 42 DSGVO
schreibt zur Einwilligung gemass Art. 7 DSGVO
vor, dass nur dann davon ausgegangen werden
sollte, dass eine Person ihre Einwilligung freiwil-
lig gegeben hat, wenn sie eine «echte oder freie
Wahl hat und somit in der Lage ist, die Einwilli-
gung zu verweigern oder zuriickzuziehen, ohne
Nachteile zu erleiden». Gemass Erwagungsgrund
43 sollte «in besonderen Fallen, wenn zwischen
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der betroffenen Person und dem Verantwortlichen
ein klares Ungleichgewicht besteht und es deshalb
in Anbetracht aller Umstande in dem speziellen Fall
unwahrscheinlich ist, dass die Einwilligung freiwil-
lig gegeben wurde, keine giiltige Rechtsgrundlage
liefern».

Im Rahmen des Beschaftigtenverhaltnisses stellt
sich also die Frage nach der Freiwilligkeit einer
durch den Angestellten abgegebenen Willenser-
klarung: Wie freiwillig ist eine Einwilligung in An-
betracht des Abhangigkeitsverhaltnisses, welches
ein Arbeitsverhaltnis mit sich bringt? Dieses Prob-
lem bezieht sich dem Grunde nach auf alle Arten
von Abhangigkeitsverhaltnissen.’ Das Vorliegen
einer Freiwilligkeit wird oftmals als problematisch
angesehen, da die wirtschaftliche und personli-
che Abhangigkeit des Arbeitnehmers suggeriert,
dass die Person in einer Zwangslage steckt und
somit nicht frei entscheiden kann. Arbeitneh-
mer seien selten in der Lage tatsdchlich freiwil-
lig einzuwilligen.”® Dies bestatigt auch das LfDI
Baden-Wiirttemberg, wonach es in der Praxis an
der notwendigen Freiwilligkeit der Einwilligung
fehle.”* Eine abgegebene Einwilligung kann aber
nur dann wirksam sein, wenn der Arbeitnehmer
die Moglichkeit hat, selber zu bestimmen, ob und
wie seine Daten verwendet werden konnen. Dazu
gehort auch, dass er ohne Furcht vor mdglichen
Konsequenzen seine Einwilligung jederzeit entzie-
hen kann.?

Fiir die Einwilligung im Rahmen des Beschaftigungs-
verhdltnisses gelten somit spezielle Anforderungen:
Der Betroffene muss hinreichend bestimmt und
transparent Uber die konkrete Tragweite seiner Ent-
scheidung aufgeklart werden. Erfolgt die Einwilli-
gung via schriftlicher Erklarung, die noch andere
Sachverhalte betrifft, so muss das Ersuchen der Ein-
willigung in verstandlicher und leicht zuganglicher
Form in einer klaren und einfachen Sprache derart
erfolgen, dass von anderen Sachverhalten klar zu
unterscheiden ist.” Erwagungsgrund 32 fiigt hinzu,
dass die Einwilligung durch eine eindeutige bestati-
gende Handlung erfolgen solite, mit der freiwillig, fiir
den konkreten Fall, in informierter Weise und un-
missverstandlich bekundet wird, dass die betroffe-
ne Person mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist (etwa
in Form einer schriftlichen oder einer mundlichen
Erklarung). Erstere kann auch elektronisch erfolgen.

Die Einwilligung ist dem LfDI Baden-Wiirttemberg
nach, in Konstellationen maoglich, die nicht das Ar-
beitsverhaltnis als solches, sondern Zusatzleistun-
gen des Arbeitgebers betreffen. Etwa bei der Er-
laubnis, den Dienstwagen nicht nur fir berufliche,
sondern auch fiir private Zwecke zu nutzen, der Ar-
beitgeber dem Arbeitnehmer das Diensthandy und
andere EDV-Cerate zum privaten Gebrauch (iber-
lasst oder wenn der Arbeitnehmer seinen Namen
auf eine Geburtstagsliste setzen lsst.

Die Verarbeitung personenbezogener Daten von Be-
schaftigten sei im Grunde oft zur Begriindung, Durch-
fuhrung oder Beendigung des Beschaftigungsverhéilt-
nisses erforderlich und kdnne deshalb auf § 26 BDSG
als gesetzliche Grundlage gestiitzt werden.* Somit
muss und sollte erst gar nicht das Gewicht primar auf
die Einwilligung gelegt werden, solange es um essen-
tielle Sachverhalte zum Arbeitsverhaltnis geht. Wenn
eine Einwilligung doch zum Zuge kommt, hat der
deutsche Cesetzgeber mit § 26 (2) S.2 BDSG normiiert,
dass erst dann eine sogenannte Freiwilligkeit vorliegen
kann, wenn fiir die beschaftigte Person ein rechtlicher
oder wirtschaftlicher Vorteil erreicht wird oder Arbeit-
geber und beschiftigte Person gleichgelagerte Inter-
essen verfolgen.

Weitere technische Massnahmen
des Arbeitgebers

Im Arbeitsverhaltnis fallen unter Umstdnden auch
Daten durch Tracking und Monitoring an. Das Aus-
handigen von Laptops, Handys und Tablets ermog-
licht ein mobiles Arbeiten im Auto, im Zug oder
von Zuhause. Von letztere Option sind durch Covid
19 viele Arbeitnehmer betroffen und haben ihren
Arbeitsort ins Homeoffice verlegt. Der Arbeitneh-
mer gewinnt damit an Flexibilitdt und Freiheit, zu-
gleich méchte der Arbeitgeber die Geréte vor Ha-
ckerangriffen und Malware schiitzen. Dazu gehort
mitunter auch eine physische Ortung der Cerate.
Besonders in Handwerksberufen ist es tblich, dass
GPS-Ortungs- und Trackingfunktionen in Mobilge-
riten, Laptops oder in Autos eingebaut werden.
Zudem ist es weit verbreitet, dass das Bedurfnis
des Arbeitgebers besteht, Mobilgerdte und Laptops
nachzuverfolgen, falls diese abhandenkommen.

In diesem Rahmen wird auch in die Privatsphare
des Arbeitnehmers eingegriffen. Der Arbeitgeber
wird dies gemdss Art. 6 (1) lit. d DSGVO mit der »
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Wahrung der berechtigten Interessen rechtferti-

gen und dies zweckdienlich unter den Aspekt der
Sicherheit subsumieren. Dabei sollte der Arbeit-
geber stets die Mdglichkeit wahlen, welche fir
das Datensubjekt am wenigsten invasiv ist (Prin-
zip der Verh'aiItnisméssig|<eit).25 Dadurch lasst sich
ein missbrauchliches Uberwachen des Arbeitneh-
mers vermeiden. Zu erinnern ist dabei stets an
den Lidl-Uberwachungsskandal 2008, bei dem
der Discounter in die Negativschlagzeilen geriet.
Dies zeigt, dass viele Compliance-Risiken nicht
«nur»  Sanktions-Risiken beinhalten, sondern
auch ein Reputationsrisiko.

Um dies zu vermeiden, sollte das Augenmerk auf
Art. 25 DSGVO und Art. 35 DSGVO gelegt wer-
den («data protection by design and by default»
und «data protection impact assessments). Da-
tenschutz muss danach eine Schliisselkompo-
nente bereits bei der Festlegung des Mittels —
etwa einer Applikation- sein. «Data Protection by
default» hingegen legt die Pflicht fest, angemes-
sene technische und organisatorische Massnah-
men zu treffen zum Wohle der Datensparsamkeit
sowie «privacy-freundliche» Features.”

Es ist sinnvoll, im Vorhinein in einer Richtlinie
festzulegen, tiber welche Zwecke Protokolldaten
wann und von wem abgerufen werden kdnnen.
Daran konnen sich die Angestellten orientieren,
um sie Uber eine akzeptable und inakzeptable
Nutzung des Netzes zu informieren. Dies er-
moglicht es, dass das Nutzerverhalten so an-
gepasst werden kann, dass eine Uberwachung
uberflissig wird.””

Mailzugriff bei unvorhersehbaren Abwe-
senheiten

Eine gegenwartige Frage, welche aber noch
nicht geregelt ist, stellt der Mailzugriff bei un-
vorhergesehenen Abwesenheiten des Arbeit-
nehmers dar. Dies betrifft Abwesenheiten bei-
spielsweise bei Krankheiten oder Unfillen, die
den Arbeitnehmer ad hoc iiber einen ldngeren
Zeitraum daran hindern, seiner geschéftlichen
Tatigkeit nachzugehen. Unter Umstanden ist
es ndtig, auf die Mails des Betroffenen zuzu-
greifen, mit der Gefahr, dass dabei auch private
Nachrichten eingesehen werden. Die Frage wird
unterschiedlich gehandhabt. Einige Arbeitneh-
mer untersagen ganzlich den privaten Mailver-

kehr Uber die Arbeits-E-Mail-Adresse, wahrend
andere ihn hingegen gewahren. Der einfachste
aber zugleich radikalste Weg, sich abzusichern,
ware eine vollstandige Untersagung der Privat-
nutzung. Weniger drastische Alternativen stel-
len das Ernennen eines Stellvertreters dar, der
Zugriff auf die Mails hat, oder eine automati-
sche Weiterleitung der Mails an denselben. Bei-
des birgt aber wieder das Risiko, dass private
Nachrichten mitgelesen werden konnten.

Welcher Weg auch gegangen wird, es ist wich-
tig, dass im Vorfeld das Einverstandnis des Mit-
arbeiters unter Darlegung des Zwecks schriftlich
eingeholt wird. Wenn daraufhin der Zugriff auf
das Postfach erfolgt, darf keinesfalls eine Mail,
welche offensichtlich privater Natur ist (etwa
im Betreff als «Privat» gekennzeichnet), durch
den Arbeitgeber verarbeitet werden. Um un-
liebsame Uberraschungen zu vermeiden, sollte
dieser Umgang in einem firmeninternen Regle-
ment festgehalten werden, damit der Arbeitneh-
mer weiss, wie bei unerwarteter Abwesenheit
mit seinen Mails umgegangen wird. So kdnnen
sich sowohl Arbeitnehmer als auch Arbeitgeber
auf ihre Rechte und Pflichten einstellen.”® Auf
diese Weise wird dem Transparenzgebot nach-
gekommen. Dies entschied auch der Europai-
schen Gerichtshofs fir Menschenrechte (EGMR)
bei einem Uberwachungssachverhalt, wonach
die Internetkommunikation der Beschaftigten
Uberwacht werden durfe, sofern die Arbeitneh-
mer vorab iber die Méglichkeit allfalliger Uber-
wachungsmassnahmen informiert werden.” Die
Entscheidung unterstreicht, dass bei Zugriffen
auf das Postfach stets der vorherigen Informati-
onspflicht nachgekommen werden sollte.

Auflosung des Arbeitsverhaltnisses

Grundsatzlich ist es geboten, die Daten nach
Beendigung des Arbeitsverhaltnisses aufgrund
des Zweckentfalls*> oder gemass des Grundsat-
zes der Datenminimierung zu loschen - es sei
denn es gelten gesetzlich vorgeschriebene Auf-
bewahrungspflichten. Personliche Daten wie
Eignungstests, Qualifikationsberichte und psy-
chologische Tests, die nicht mehr zweckdienlich
sind und somit nicht mehr den Anforderungen
aus Art. 5 Abs. 1 lit. ¢ DSGVO gentigen, sind um-
gehend zu vernichten.
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Etwas anderes gilt bei Daten, die aufgrund einer
gesetzlichen Pflicht aufbewahrt werden miissen
oder bei denen, deren Aufbewahrung im Interes-
se der Angestellten liegt. Im Regelfall sollten auf-
bewahrungspflichtige Daten mit einer Frist von
funf Jahren gespeichert werden, die — wenn das
Gesetz dies vorsieht — auf zehn Jahre verlangert
werden kann.* Dafiir sollten klare Léschkonzepte
eingefiihrt werden, um der Speicherbegrenzung
nach Art. 5 (1) lit. e DSGVO nachzukommen 32
Ein solches Loschkonzept stellt durch technische
und organisatorische Massnahmen sicher, dass
nach Beendigung der rechtskonformen Daten-
verarbeitungsaktivitdt die Loschung der Daten
auch tatsachlich erfolgt.

Wichtig ist, dass bei der Verarbeitung im gesam-
ten Zyklus, gegen externe als auch gegen interne
Gefahren, technische und organisatorische Mass-
nahmen gem. Art. 32 DSGVO ergriffen werden,
um ein angemessenes Schutzniveau zu gewahr-
leisten. Dies ist ein elementarer Schritt, damit es
nicht zu einer unbefugten Einsichtnahme, unzu-
|assigen Verarbeitung oder sonstigen «Datenpan-
ne» gemass Art. 4 Nr. 12 DSGVO kommt. Es ist
essenziell, dass passende Zugriffsberechtigungen
etabliert sind oder dass die Kommunikation ver-
schliisselt erfolgt. Es empfiehlt sich, Identity and
Access Management-Losungen wie Zeitzertifikate
einzurichten, um sicherzustellen, dass kein Unbe-
rechtigter Zugriff auf die Daten hat. Die DSGVO
starkt die Betroffenenrechte und verpflichtet die
Verantwortlichen zur umfassenden Auskunfts-
erteilung, welche dem Angestellten zustehen.
Unternehmen sollten sich also nicht nur auf ver-
mehrte Anfragen von Kunden, sondern auch auf
Fragen der eigenen Mitarbeiter einstellen.

Fazit

Die Datenverarbeitung im Arbeitsverhltnis ist
durch viele Besonderheiten gepragt. Als Faust-
regel kann gesagt werden, dass sich bei jedem
Vorhaben die allgemeinen Datenschutzprinzipien
wie ein roter Faden durch die Verarbeitungsakti-
vitaten ziehen sollten. Diese bieten jedem Verar-
beiter einen zuverldssigen Anhaltspunkt. Wenn
sie richtig angewendet werden, verringert man
das Risiko einer unrechtméssigen Datenverarbei-
tung. Als Arbeitgeber gilt es darauf zu achten,
dass dies im Rahmen der Verhaltnismassigkeit
vonstatten geht. Wenn tatséchlich auf die Erhe-

bung mittels Einsatzes einer bestimmten Mass-
nahme nicht verzichtet werden kann und dafir
ein legitimer Grund vorliegt, sollte man beson-
ders auf die Datensparsamkeit achten. Nur wenn
das Vorhaben tatsachlich erforderlich ist fiir den
jeweiligen angestrebten Zweck und keine alter-
nativen, milderen Moglichkeiten ersichtlich sind,
solite die Massnahme ergriffen werden. Es ist da-
von auszugehen, dass in naherer Zukunft mehr
behdrdliche Informationen zum Thema Beschaf-
tigtendatenschutz verfligbar sind.

Uber die Autorinnen

Caroline Gigger

ist Senior Consultant im Cybersecurity
Team bei der PricewaterhouseCoopers AG in Ziirich.
Sie gehdrt dem Team Data Protection and Regulatory
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,CORONA KAM FUR UNS ETWAS ZU FRUH."

Der Landesbeauftragte fur Datenschutz und Informationsfreiheit

Baden-Wiirttemberg, Stefan Brink, im Interview mit den BvD-News.

Die Datenschutzaufsichtsbehorde in Baden-Wiirt-
temberg war von dem Shutdown in der Hochphase
der Corona-Pandemie in Deutschland hart getrof-
fen. Komplexe Datenverarbeitung und Datensi-
cherheit erlaubten erst nach und nach, mehr Mit-
arbeiterinnen und Mitarbeiter ins Homeoffice zu
schicken. Nun blickt das Team um den Landesbe-
auftragten fiir Datenschutz und Informationsfrei-
heit Baden-Wiirttemberg, Dr. Stefan Brink, nach
vorn. Uber den Digitalisierungsschub, die nachsten
Schritte der Aufsichtsbehorde und die Arbeit im
Lockdown sprachen die BvD-News mit Stefan Brink.

BvD-News: Herr Brink, wie steht es nach dem Digita-
lisierungsschub im Zuge des Corona-Lockdown um den
Datenschutz?

Brink: Wir werden schauen missen, in wel-
chen Bereichen Datenschutz nachgeholt wer-
den muss. Das reicht von einzelnen Branchen
bis hin zu Fragen, die alle betreffen, zum Bei-
spiel, wie die Verbindung zu Video-Konferenz-
systemen sicher wird. Sich allein an der DSG-
VO zu orientieren, bot wahrend des Shutdowns
mitunter keine Losung. Zwar gibt es Videoan-
bieter, die alle Anforderungen der Ende-zu-En-
de-Verschlisselung einhalten. Manchmal sind
diese Verbindungen aber instabil oder haben
Schwierigkeiten mit der Ubertragungsbandbreite.

BvD-News: Wie wollen Sie Aufkldrung betreiben?

Brink: Zum einen wollen wir sicherstellen, dass
auch weiterhin stabile Video-Konferenzen méglich
sind. Zum anderen wollen wir dartiber informieren,
wie die Nutzerinnen und Nutzer selbst die Verbin-
dungen sicherer gestalten konnen. Und natiirlich
beraten wir auch Betriebe und Behdrden, wie sie
die Verbindungen in Homeoffices DSGVO-sicher
machen konnen.
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BvD-News: Industrie- und Unternehmensverbdnde
pladierten bereits dafiir, den Datenschutz im Zuge der
Pandemie zu lockern. Wie bewerten Sie diese Haltung?

Brink: Das ist schon fast ein Reflex bei den In-
teressenvertretungen der Industrie. Aber die DS-
GVO gilt natlirlich weiterhin. Wir sind zwar in der
Praxis aktuell noch verstandnisvoll, wenn ein Un-
ternehmen durch den Lockdown erst nach und
nach datenschutzrechtlich sichere Verbindungen
zu den Mitarbeiterinnen und Mitarbeitern zuhause
einrichten kann. Aber bei klaren RechtsverstoRen
gilt der BuRgeldkatalog der DSGVO auch weiterhin.
Daran andert Corona nichts.

BvD-News: Wir arbeiten Sie und lhre Mitarbeitenden
denn derzeit?

Brink: Ich hoffe, dass wir in den nichsten Wo-
chen wieder starker vor Ort sein kdnnen. Wahrend
des Lockdowns war es ja fiir uns nicht moglich,
Betriebe aufzusuchen und auf Dienstreise zu ge-
hen. Da war die Kontrolltatigkeit doch sehr run-
tergefahren.

BvD-News: Wie haben Sie und Ihr Team iiberhaupt
wahrend der strengen Kontaktbegrenzungen gearbeitet?

Brink: Corona kam fir uns etwas zu frih. Wir
konnten zum Zeitpunkt des Shutdowns zunachst
erst rund ein Drittel der Belegschaft sicher und ver-
schliisselt von zu Hause aus arbeiten lassen. Diejeni-
gen, die nicht zur Risikogruppe gehorten, mussten
in Abstanden in die Behorde kommen und Akten
austauschen. Als Aufsichtsbehdrde miissen wir ja
hohe Sicherheitsstandards bei der Datenverarbei-
tung, der Datensicherheit und Verschliisselung er-
fillen. Das ist zeitaufwandig und kostenintensiv.
Zudem haben wir flr die Verschliisselung keine
Tokens mehr bekommen. Das war nicht anders mit
Headsets. Es hat uns also erst mal schwer getroffen.




Aber schlieRlich haben wir es geschafft, fiir zwei
Drittel des Teams einen Heim-Arbeitsplatz einzu-
richten. Ein weiteres Drittel musste in der Behorde
bleiben, Techniker zum Beispiel, die Kollegen aus
der Personalverwaltung oder unsere Hausmeister.

BvD-News: Gab es noch weitere Anderungen?

Brink: Corona hat vor allem die Eingange bei Be-
schwerden grundlegend verandert. Beschwerden
gegeniiber der Wirtschaft sind deutlich zuriick-
gegangen. Das ist zumindest fiir jene Meldungen
plausibel, die aus dem Kontext von Handel und
Dienstleistungen stammen. Denn die Geschafte
hatten geschlossen, viele Dienstleistungen wur-
den, wo maglich, virtuell angeboten. Im offentli-
chen Sektor gab es jedoch einen deutlichen An-
stieg an Beschwerden.

BvD-News: Was waren das fiir Beschwerden?

Brink: Zum einen betraf es die Umsetzung von
Erlassen und Richtlinien der Gesundheitsministerien
von Bund und Landern. Da hatten viele Bedenken,
was sich auch in der Zahl der Beschwerden zeig-
te. Es betraf aber auch Fragen zum Verhalten der
Polizei, etwa ab wann die Beamten bei vermeintli-
chen VerstoRe gegen die Kontaktbeschrankungen
die Personalien aufnehmen durften. AuBerdem gab
es viel mehr Nachfragen zum Beschéftigtendaten-
schutz, zum Beispiel die Frage, ob ein Arbeitgeber
das Ergebnis eines Corona-Tests einfordern kann
oder ob jemand fiir die Arbeit vom Homeoffice aus
sein privates Handy nutzen muss. Aber auch viele
Gastwirte meldeten sich, weil sie nicht wussten,
wie sie mit den Personendaten umgehen sollten,
die sie derzeit aufnehmen missen, um etwaige In-
fektionsketten nachvollziehbar zu machen. Oder
ob sie die eingetragenen Namen und Adressen
kontrollieren durfen.

BvD-News: Das sind eigentlich Fragen, die den gene-
rellen Umgang mit den Corona-Anforderungen betreffen
und nicht so sehr Datenschutzfragen allein, oder?

Brink: Absolut. Da hatten Bund und Lander mehr
Informationen bereitstellen miissen. Wir haben
dann zum Beispiel fiir Gastwirte Musterformulare
erarbeitet und Informationen gegeben, wie sie die
Listen nach Ablauf der Aufbewahrungsfrist sicher
vernichten.

Das Interview flihrte BvD-Redakteurin
Christina Denz
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FULL HOUSE ONLINE

Rund 800 Teilnehmende bei der ersten virtuellen
Video-Ausgabe der BvD-Verbandstage

Karsten Fullhaase

Als die Corona-Pandemie Deutschland im Marz voll-
ends erreichte, war die Verunsicherung zunachst
groR. Wie wird sich die Lage weiterentwickeln?
Wie lange wird das 6ffentliche Leben stillstehen? In
mehreren Sondersitzungen beschéftigte sich der
BvD-Vorstand damals mit der Frage, welche Aus-
wirkungen die Pandemie auf den BvD haben wird,
und wie darauf zu reagieren ist. Im Zentrum dieser
Diskussionen standen immer auch die BvD-Ver-
bandstage Anfang Mai, sind diese doch eines der
GroRereignisse der Jahres — nicht nur fiir die Mit-
glieder.

Schon damals begannen parallel die Planungen fir
eine digitale Variante, sollte das Verbot von Grok-
veranstaltungen bis Mai aufrechterhalten werden.
Als dann klar wurde, dass das Branchentreffen nicht
wie gewohnt im Ellington Hotel in Berlin stattfin-
den kann, ging alles ganz schnell: Das Programm
wurde an die Anforderungen der digitalen Welt an-
gepasst, die ndtige IT-Infrastruktur gepriift und be-
reitgestellt, und schon wurden die Einladungen ver-
schickt fiir die ersten ,BvD-Verbandstage online”.
Mit der grolen Resonanz, die auf diese Einladung
folgte, hatte wohl niemand gerechnet: Rund 8oo
Teilnehmer nahmen vom 4. bis zum 7. Mai 2020
an insgesamt zwolf Online-Webinaren und -Semina-
ren teil. Auf besonderes Interesse stieRen die beiden
vom BvD-Vorstandsvorsitzenden Thomas Spaeing
moderierten Gesprachsrunden unter dem vieldeu-
tigen Motto ,Datenschutz in der Krise?" zu den
besonderen Herausforderungen im Datenschutz in
Zeiten von Corona: Zum Auftakt mit Prof. Ulrich
Kelber, Bundesbeauftragter fiir Datenschutz und In-
formationsfreiheit, und zum Abschluss mit Dr. Ste-
fan Brink, Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit Baden-Wiirttemberg.

Ulrich Kelber pladierte im Zusammenhang mit den
derzeit populdren Videokonferenz-Tools zur Eroff-
nung der BvD-Verbandstage fiir mehr européi-

sche und zertifizierte Produkte, die Prinzipien wie
Privacy by Design und Privacy by Default folgen
wiirden. Die groRen fiinf Anbieter auf dem Markt
hatten noch immer datenschutzrechtliche Prob-
leme. Sichere und datenschutzkonforme Anbie-
ter seien zwar kostenpflichtig, aber unterm Strich
»allemal billiger als Dienstreisen”.

Brink berichtete zum Abschluss der Verbandstage,
dass er in seiner Behorde derzeit einen deutlichen
Riickgang bei Beschwerden im privaten Bereich be-
obachten wiirde, im Gegenzug aber die Beschwerden
im offentlichen Sektor — etwa Uiber Polizei, Ordnungs-
und Gesundheitsamter — stark zugenommen hatten.
Mit Blick auf die Zeit nach Corona nannte Brink ,,Auf-
raumen" als Hauptaufgabe der Aufsichtsbehdrde: ,Wir
miissen dafiir sorgen, dass Datenbestande, die jetzt
gesammelt werden, nach der Krise riickstandsfrei
geloscht werden. Da werden wir auch in Dokumen-
tationen von Behdrden genau sehen wollen, was
wann geldscht wurde (Ein Interview mit Dr. Stefan
Brink finden Sie auf S. 72 in dieser Ausgabe)

Auch ein Thema, das aktuell wieder heiR diskutiert
wird, streifte Brink bereits im Mai: die Gesprache in
Berlin, um die Zustandigkeiten fiir die Aufsicht iiber
die Unternehmen beim Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit zusam-
menzufihren. Das Thema ist nicht neu, so wurden
Ideen in dieser Richtung schon seit Langerem verein-
zelt diskutiert, zuletzt im vergangenen Jahr sowohl
von Vertretern der SPD als auch der CDU. Der Bund
ware fir die Schaffung einer einzelnen Aufsichtsbe-
horde fir die Unternehmensseite nicht auf die Zu-
stimmung der Lander angewiesen. ,Wir haben die
Pfeile schon gespitzt”, duRerte sich Brink zu der er-
neut aufkeimenden Debatte. Gerade fir kleine und
mittlere Unternehmen sei durch die Zustandigkeit
der Datenschutz-Aufsichtsbehdrden auf Landerebe-
ne eine bessere Nahe und Erreichbarkeit gegeben, als
dies bei einer zentralen Aufsicht der Fall wére.
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Neben den kostenlosen Auftakt-und Abschlussgesprachen gab
es taglich einstiindige Webinare und umfassende Online-Se-
minare. Als Referenten waren zu horen: Lars Hillen (Konzern-
datenschutzbeauftragter der Debeka-Cruppe), Dr. Jens Eck-
hardt (Derra, Meyer & Partner Rechtsanwalte PartGmbB),
Bonni Silverman (Referentin der Berliner Beauftragten fUr
Datenschutz und Informationsfreiheit), Stefan Sander (SDS
Rechtsanwalte Sander Schéning), Thomas Kahl (Taylor
Wessing  Partnerschaftsgesellschaft mbB), Maria-Christina
Rost (Personliche Referentin des Hessischen Datenschutzbe-
auftragten), Andreas Sachs (Vizeprésident des Bayerischen
Landesamtes fiir Datenschutzaufsicht), Regina Miihlich
(AdOrga Solutions GmbH), Barbara Thiel (Landesbeauftragte
fur Datenschutz Niedersachsen) und Andrea Backer-Heuvel-
dop (ds? Unternehmensberatung GmbH & Co. KG).

Nicht nur die BvD-Verbandstage fanden erstmals online
statt. Auch die in ihrem Rahmen Ublicherweise festlich be-
gangene Verleihung des Datenschutz Medienpreises (DAME)
des BvD wurde in den virtuellen Raum verlegt (Einen Bericht
zum ,Unboxing” der Preispakete und der digjtalen Preisver-
leihung finden Sie ebenfalls in dieser Ausgabe auf Seite 76).

2Wir freuen uns, dass unsere erste Online-Ausgabe der
BvD-Verbandstage so positiv aufgenommen worden ist und
erfolgreich war”, sagte Thomas Spaeing. ,,Auch wenn der infor-
melle personliche Austausch am Rande einer physischen Kon-
ferenz im virtuellen Raum nicht abgebildet werden konnte,
fuhlen wir uns bestarkt, in dieser Richtung weiterzudenken.

Uber die Autoren
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ist Geschaftsfiihrerin der AdOrga Solutions GmbH;
Datenschutzbeauftragte, Datenschutz-Auditorin,
Compliance Officer, anerk. Sachverstandige fiir
Informationsverarbeitung und Datenschutz, zert.
Informationssicherheitsbeauftragte ISO/IEC 27001
(ISMS), BvD-Vorstandsmitglied.

» www.AdOrgaSolutions.de

Neue Erfahrungen nicht nur fur Dozenten

BvD-Vorstandsmitglied Regina Miihlich.

Erstmals in der Geschichte des BvD wurden die Verbandtage als reine
Online-Veranstaltung durchgefiihrt. 8oo Teilnehmerinnen und Teil-
nehmer hatten sich fiir die virtuellen Vortrédge und Online-Seminare
angemeldet — ein absoluter Rekord. So viele Teilnehmer hatten in
den Konferenzsaal des Ellington-Hotels in Berlin niemals gepasst. Alle
geplanten Formate wurden vom BvD entsprechend angepasst.

Das Online-Format brachte neue Erfahrungen fiir die 8oo Teilneh-
merinnen und Teilnehmer, aber auch fiir die Dozenten. Im Gegensatz
zu vielen anderen Online-Veranstaltungen, wo Diskussionen und Fra-
gerunden eher verhalten ausfallen, war dies beim BvD-Online-Ver-
bandstag erfreulich anders. Die gute Laune und das Engagement der
Teilnehmerinnen und Teilnehmer war zu spiiren. Es gab rege Diskus-
sionen und eine aktive Teilnahme in den Webinaren und den fast
flinfstiindigen Online-Seminaren. Von kleinen Hangern in der Video-
tibertragung abgesehen, hat der Austausch in den Veranstaltungen
gut funktioniert.

Fiir die Dozenten ist eine Online-Veranstaltung eine deutlich groRere
Herausforderung. Es fehlt groRenteils das direkte Feedback aus dem
Publikum. Daruber hinaus ist der Blick auf teilweise leere Teil-
nehmericons ohne Bildiibertragung nicht gerade motivierend.
Der personliche Austausch zwischen den Vortragen, in den Pausen,
bei einem Kaffee, beim Mittagessen oder abends bei einem Glas Wein,
fehlte sowohl den Dozenten, den Teilnehmern als auch dem BvD-Vor-
stand. Es gab keine begleitenden Gesprache zu den Vortrags- und
Seminarthemen. Dies ldsst sich im Online-Vortragsrahmen nicht
abbilden. Im klassischen Rahmenprogramm wird argumentiert,
neue Projektideen kreiert oder Partnerschaften gebildet. In die-
sen freien Diskussionsrunden kam seinerzeit auch die Idee fiir die
Herbstkonferenz zustande, die bereits drei Mal alternierend in
Stuttgart und Niirnberg stattfand. Wir hoffen also, dass wir uns
vom 14. bis 16. Oktober 2020 wieder , live und diesmal in Mann-
heim sehen kdnnen.

Online Vortrage, Seminare und Webinare fiir Datenschutzbeauftragte
anzubieten wird aber auch iiber Corona hinaus eine gute zusatzliche
Alternative sein. Mittlerweile haben sich viele mit den Online-Forma-
ten angefreundet und es entfallen Reisekosten und Reisezeit. Wer
viel unterwegs ist, weild es zu schétzen, sich von einem anderen Ort
»mal schnell“ in eine Online-Veranstaltung einzuklinken. Der BvD ladt
daher fiir das 2. Halbjahr 2020, neben den Prasenzveranstaltungen,
auch zu diversen Online-Veranstaltungen und Seminaren ein. Aber
das physische Treffen mit Kollegen und Bekannten, mit Fachleuten
und Gleichgesinnten ist am Ende doch durch Nichts zu ersetzen.

|u

Kurzum — wir danken fiir lhr Engagement und Interesse und freuen
uns auf lhre Teilnahme — online und live vor Ort.
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AUS DEM VERBAND

BvD DATENSCHUTZ MEDIENPREIS.

UNBOXING STATT GLITTERKANONE

Die DAME-Preisverleihung fand in diesem Jahr online statt

Christina Denz

»Also damit hatte ich jetzt echt nicht gerechnet.”
YouTuber Felix Michels ist sichtlich aus dem
Hauschen, als er das BvD-Paket 6ffnet, das
ihm die Post gerade zugestellt hat. Aus
dem Paket holt Michels zuerst die groRe
Gliickwunschkarte, dann den Symbolcheck
tber 3.000 Euro und schlielich die trans-
parente DAME-Trophde, den Datenschutz
Medienpreis 2019.

,,Coole Sache.”

Felix Michels ist der diesjahrige Gewinner der DAME, die
der BvD bereits zum dritten Mal an Medienproduktionen
vergab, die Datenschutz verstandlich, anschaulich und
mit Blick auf ihre Zielgruppe ansprechend vermitteln. Mi-
chels erhielt die Auszeichnung fiir sein Video ,Das weild
das Internet tiber Dich! — Selbstexperiment®. , Krass", sagt
Michels Gber seinen Gewinn. ,,Coole Sache.”

Dass es in diesem Jahr ein Paket per Post statt einer Gala
im Rahmen der BvD-Verbandstage in Berlin, dass es ein
»Unboxing statt einer Glitterkanone wie bei den vergan-
genen Preisverleihungen gab, dafiir waren die Kontakt-
beschrankungen im Rahmen der Corona-Pandemie ver-
antwortlich. Deshalb verlegte der BvD nicht nur seine
Verbandstage ins Internet, sondern auch die diesjahrige
DAME-Preisverleihung.

Paketpost vom BvD erhielten auch die beiden anderen
Nominierten, Jakob Leube und Freddy Radeke, fiir ihren
~Xtra3"“Satire-Beitrag ,,Facebook in Real Life" sowie Chris-
tian Schiffer fiir die Horfunkreportage ,Tracking: Ein Tag
im Internet — welche Spuren hinterlasse ich.”

,Keiner der drei Nominierten wusste, wer den Preis er-
halt", berichtet DAME-Projektkoordinatorin Katrin Eg-
gert. ,Wir haben nur alle drei gebeten, das ,Unboxing’ zu
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filmen.” Zur Begriindung gab das DAME-Team an, dass die
Videos, die die Nominierten beim Auspacken aufnehmen
sollten, zwar fiir die Preisverleihung sei, aber nur in ei-
nem Paket der Hauptpreis sei. Entsprechend groR war die
Uberraschung bei den anderen Nominierten, als sie ihre
Pakete offneten und darin ebenfalls einen Preis fanden.

Wie ein warmer Pullover, der nicht kratzt.“

Christian Schiffer be-
obachtet in seinem
Horfunkbeitrag ,Tra-
cking: Ein Tag im In-
ternet — welche Spu-
ren hinterlasse ich”
sein eigenes Inter-
net-Verhalten mit Fitnessarmband, beim Online-Shopping,
bei Downloads oder beim Liken auf Social-Media-Kanalen.
Witz und Selbstironie gepaart mit Informationen, was mit
unseren Daten im Internet passiert, [jberzeugte die Jury —
und vergab den Kategoriepreis ,Bester Beitrag Horfunk".

Aber davon weil Schiffer noch nichts, als er das BvD-Pa-
ket erhalt. Fiir ihn ist es ,das erste ,Unboxing-Video, dass
ich in meinem ganzen Leben aufgezeichnet habe, sagt er,
kramt im Paket und holt die Gewinnerbenachrichtigung
heraus. ,,Das finde ich toll, das freut mich sehr”, sagt er,
vor allem ,dass das Thema ein bisschen die Prominenz
bekommt, die es verdient” begeistert ihn an dem Preis.
Aber auch die Trophae selbst gefallt Schiffer. ,,Sie ist schon
leicht und transparent, so wie es ja auch im Internet und
beim Datenschutz sein sollte, also transparente Regeln
und eine gewisse Leichtigkeit, damit der Datenschutz so
implementiert wird, dass ihn die Menschen gar nicht mer-
ken, dass er ihnen gar nicht mehr auffillt, dass es Daten-
schutz by design gibt”. Insgesamt fihlt sich der Preis fiir
ihn an ,wie ein warmer Pullover, der nicht kratzt".




AUS DEM VERBAND

»Wie beim Champions-League-Pokal.

Jakob Leube hat sei-

nen  Teamkollegen

Freddy Radeke per

Videokonferenz mit

e ins Bild geschaltet,
#__‘ i als er das Paket off-
net. ,lch bin total

aufgeregt. Das ist doch spannend", sagt Radeke und schaut
zu, wie Leube die Klebebanderole aufreiRt. Dann kommt die

Gewinnerkarte zum Vorschein fiir ,,Bester Beitrag Comedy
und Satire, der Symbolcheck tiber 1.500 Euro und der Preis
selbst mit der Gravur der beiden Gewinner.

,Ein Preis: Ich raste aus, ich werd nicht mehr. Da ist
wirklich ein richtiger Preis drin“, freut sich Leube. Und
beim Lesen der Gravur auf der DAME-Trophde gerdt er
ins Schwarmen: ,Wie beim Champions-League-Pokal.” Er
habe noch nie einen Preis mit Preisgeld gewonnen, ,,auler
von der ortlichen Sparkasse bei einen Malwettbewerb®.

Radeke, der das ,,Unboxing” per Video verfolgt, ist eben-
falls begeistert: ,Wir freuen uns tierisch, dass wir unseren
ersten gemeinsamen Preis haben."

Beide hitten die Satire, die in drei Szenen Social-Me-
dia-Verhalten ins echte Leben Ubertragt und damit zeigt,
wie leichtfertig die Nutzer Daten preisgeben, nur ma-
chen konnen, weil sie sich selbst so verhielten. Erst durch
den Film hatten sie eigene Verhaltensmuster hinterfragt.
»Das war eine Art Selbsttherapie®, sagt Radeke. Einziger
Wehrmutstropfen flr Leube: Dass es in diesem Jahr keine
Live-Veranstaltung gab, ,sonst hatten wir jetzt schon an-
stollen konnen®.

Das wird im nachsten Jahr nachgeholt. Die Gewinner aus
diesem Jahr werden bei der grolRen Verleihungsgala im Rah-
men der BvD-Verbandstage 2021 mit auf der Biihne sein.

.y

Die Preisverleihung

BvD-Vorstandsvorsitzender Thomas Spaeing war
bislang Co-Moderator neben Ralph Caspers bei
DAME-Preisgalas im Rahmen der BvD-Verbandstage
in Berlin. In diesem Jahr erfolgte die Preisverleihung
virtuell und auf YouTube. Ein Auszug aus Thomas
Spaeings Eréffnungsrede:

»33 Einreichungen, Kinofilme, dokumentarische, Clips
und Erklarfilme, Radiobeitrdge sowie Webvideos und
ganze Webseiten mit vielen Clips liber Datenschutz
hatten sich um die DAME 2019 beworben. Die Einrei-
chungen haben wieder gezeigt: Datenschutz muss gar
nicht trocken sein. Datenschutz erklaren kann sogar
witzig, geistreich, emotional und aufregend sein, vor
allem aber verstandlich. Das war unser Ziel: Das wir
Beitrdge fordern, die Datenschutz verstandlich ma-
chen. Anschaulich, praktisch und Losungen fiir Daten-
schutz im Alltag anbieten.

Wie auch bei den ersten beiden Ausschreibungen
hatten wir in der Jury wieder viel SpaR beim Sichten
der Beitrage. Datenschutz kann wirklich witzig sein.
Aber wir hatten auch Diskussionen: Z3hlen Emotio-
nen mehr als Aufklarung? Viele Beitrage schaffen bei-
des und die haben uns besonders gefallen. Die Ent-
scheidung war dennoch nicht leicht. Deshalb auch ein
herzliches Dankeschon an die Vorjahresgewinner Gion
Hunziger, Meret Kaufmann und Nicolas Ziircher. Die
Medienstudenten aus der Schweiz hatten mit dem
Kurzfilm ,,Chancen und Risiken von Gesundheitsda-
ten die DAME 2018 gewonnen.”
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AUS DEM VERBAND

Aus der Begriindung der Jury ...

Die Jury 2019

Birgit Kimmel — Pid. Leitung >> .. fiir den Gewinner der DAME 2019, Felix Michels

klicksafe.de, Landeszentrale fir Barbara Thiel:

Medien und Kommunikation (LMK) . . : R .
Felix Michels zeigt auf sehr frische und gleichzeitig verstdndliche

Art, welche Dimensionen das Sammeln von Daten durch das Internet
Klaus Miiller — Vorstand des angenommen hat. Er legt auferdem gezielt den Finger in die Wunde
Verbraucherzentrale Bundesverbands vieler Userinnen und User: Denn einen betrachtlichen Teil der tiber uns
(vzbv) zugdnglichen Daten haben wir selbst preisgegeben. Felix Michels macht
so — ohne belehrend zu wirken — auf Risiken und Missbrauchsmaglichkei-
ten aufmerksam. Damit leistet er einen wichtigen Beitrag zur Aufkldrung
Frederick Richter — iiber die Bedeutung des Datenschutzes. Zusatzliche Tiefe erhalt sein Video
durch die Einbeziehung eines Experten von netzpolitik.org.

Vorstand Stiftung Datenschutz

Sebastian Sprenger:
Thomas Spaeing —

Vorstandsvorsitzender des BvD Felix Michels ist mit iiber 500.000 YouTube-Abonnenten ein Sprachrohr

fiir die heutige Jugend und schafft es mit seiner Reportage, wertvolle
Aufkldrungsarbeit zu leisten. Arbeit, die bei den Jugendlichen ankommt!
Barbara Thiel — Landesbeauftragte

fur den Datenschutz Niedersachsen .. fiir den ,,Besten Beitrag Horfunk* von Christian

Schlffer

Stefanie Rack — Referentin der :

. . Stefanie Rack:

EU-Initiative klicksafe

Der Beitrag ist sehr abwechselungsreich, sehr witzig und durch die Exper-
teninterviews super interessant. Jeder Zuhorer kann sich an irgendeinem
Punkt eigentlich wiederfinden.

Dr. Sebastian Sprenger — Referent
' ' der DATEV-Stiftung Zukunft
Barbara Thiel:

Christian Schiffer macht mit seinem Radiobeitrag deutlich, dass ein

Die DAME-Gewinner 2018, Meret Kaufmann, Gion vollkommener Verzicht auf Online-Teilhabe heutzutage an der Realitdt

e A el [ eslbs oA gaben albertElk ik vorbei geht. Das Problem ist nicht, dass jeder von uns Daten produziert.
) Das Problem ist vielmehr, dass diese D h kniipft,

Viotum ab. Der Datenschutz Medienpreis (DAME) wird as Problem ist vielmehr, dass diese Daten von Unternehmen verkniipft

] i ausgewertet und wirtschaftlich ausgeschlachtet werden, ohne dass wir
seit November 2018 von der DATEV—Stlftung Zukunft darauf immer Einfluss nehmen konnen. Hier ist die Politik gefragt, Regeln

gefordert. zu erlassen und durchzusetzen.

>> .. fiir den ,,Besten Beitrag Humor und Satire* von Jakob
r 1 Leube und Freddy Radeke

E E Die Gewinner-Beitrage konnen Klaus Miiller:
Sie direkt tber den QR-Code auf
der BvD-Internetseite abrufen

Die Autoren machen uns durch ihre Uberzeichnung deutlich, wie wertvoll
meine Daten sind und wie peinlich es eigentlich ist, wenn wir andere an

I J privaten Daten teilhaben lassen. Und das zeigen sie auf wirklich witzige

und spannende Weise.

Frederick Richter:

Die Methode ist einfach und bestechend: Hier wird nichts digitalisiert,
sondern ana!ogisiert. Denn das Verhalten vieler im Netz, der Selbst-
exhibition personlichster Details in der Offentlichkeit wird hier schon
veranschaulichst in einer Art Hofnarretei des Datenschutzes.

Christina Denz

ist Journalistin, Kommunikations-
beraterin und Redakteurin der ,,BvD-News.
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https://www.datenschutz-berater.de

m Seit Giber 40 Jahren ist der monatlich erscheinende DATENSCHUTZ-BERATER der verlassliche Ratgeber fiir Datenschutz
und Datensicherheit. Mit den taglich wachsenden Méglichkeiten der Datenerhebung, -verarbeitung und -nutzung wird
Datenschutz immer wichtiger. Technische und rechtliche Neuerungen, Risiken und die aktuelle Rechtsprechung fordern
von den Verantwortlichen, sich fortlaufend zu informieren. Der Fachleser profitiert von konkreten Handlungsempfehlun-
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m Zielgruppe sind Fach- und Flihrungskrafte der Datenschutzabteilung, Personalabteilung, interne und externe
Datenschutzbeauftragte, Datenschutzabteilungen, Geschéftsfihrer, IT-Sicherheitsexperten und Revisoren.

m Die R&W-Online Datenbank online.ruw.de - mit allen Inhalten der R&W-Zeitschriften und des R&W-Buchportfolios -
bietet eine publikationsiibergreifende, schnelle und zuverlassige Recherchemdglichkeit. Highlights sind die Ubersicht-
lichkeit, Bedienerfreundlichkeit und besonders die pdf-Darstellung gemaR des Original-Seitenlayouts.
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1 Zugang zur Online-Datenbank

Firma: Sie erhalten die néchsten 3 Ausgaben der Fachzeitschrift, Datenschutz-Berater” kostenlos. Falls Ihnen
der, Datenschutz-Berater” geféllt, brauchen Sie nichts weiter zu unternehmen. Wenn Sie nicht inner-
halb der Testzeit abbestellen, beginnt im Anschluss ein Jahresabo. Zunéchst fiir ein Jahr (11 Ausgaben)

Abteilung: zum Vorzugspreis von derzeit 324,26 € abzgl. 25% Rabatt fiir BvD Mitglieder inkl. aller Gebiihren und
reduzierter MwSt. in Deutschland und anschlieBend bis auf Widerruf zum jeweils giiltigen Jahrespreis
abzgl. 25%. Das Abonnement kann bis 3 Monate vor Ablauf des Bezugszeitraumes schriftlich bei der

StraBe: Deutscher Fachverlag GmbH, Mainzer Landstr. 251, 60326 Frankfurt am Main gekiindigt werden. Liegt
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in Deutschland.
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REZENSIONEN

DATENSCHUTZ & MARKETING

Wie Sie Recht und Praxis partnerschaftlich zusammenbringen
Dr. Jens Eckhardt

DR. JENS ECKHARDT
»Datenschutz & Marketing — Wie Sie Recht und
Praxis partnerschaftlich zusammenbringen«

: PrivacyXperts — Fachverlag fiir Beratung im Bereich Da-
Datenschutz & MarkEting . tenschutz und IT-Security ein Unternehmensbereich der
Wie St Recht und Praxis partnerschaftlich rusammenbri VNR Verlag fiir die Deutsche Wirtschaft AG

A s \
== o' \ --.;.:‘; 1. Auflage, 2019
. } 3?' i » {}ﬁ 135 Seiten, geb.

ﬁ-"iwl’x / 139,05 Euro
< PRIVACY I'fi".f s 3_.:._ ISBN: 978-3-8125-2792-7
\ /¥ Y 4
et

Datenschutzb

PRIVACY X PERTS Dr. Jens Eckhardt

p g fiir
und die Geschiftslei zur der Ti
und Dokumentationsanforderungen der DSGVO

3. Wann Sie beim personalisierten Marketing das Da-
tenschutzrecht beachten missen und was das be-
deutet!

Gestaltungsmaglichkeiten aufzeigen
Wissenshasierte Argumaente liefern
Grenzen setzen 4. Datenschutzaufsichtsbehdrden ,Orientierungshilfe
Direktwerbung*

5. Beachten Sie das Wettbewerbsrecht im Rahmen
von Direktwerbung

Zielgerichtete Werbung ist sowohl fiir das Unterneh- 6. So verlieren Sie nicht den Uberblick tber die ver-
men als auch fiir den Werbeempféanger interessanter. schiedenen Regelungen im Datenschutzrecht

Die am Adressaten ausgerichtete Werbung wirft aber .. . .
S & 7. So konnen Sie ohne Einwilligung des Adressaten

auch Datenschutzfragen auf. Zwischen adressbezoge- .
Direktwerbung versenden

nem Marketing und Datenschutz entsteht ein Span-
nungsverhaltnis. Eine genaue Betrachtung der DSGVO 8. Bereitstellung von Daten durch Dritte zur Neukun-
in Bezug u. a. auf Zulassigkeit, Spielrdume und Verein- dengewinnung

fachungen ist erforderlich. Darliber hinaus geht es um . . . L
& & 9. Das miissen Sie bei der Gestaltung einer Einwilli-

Transparenz- und Dokumentationspflichten. .
gung in Direktwerbung beachten

10. Das miissen Sie liber Big Data, Data Driven Marke-
Das Inhaltsverzeichnis umfasst funf Seiten und ist um- ting, Targeting & Co. wissen

fassend strukturiert: . . .
11. ePrivacy — diese Besonderheiten zum Online-mar-

1. Vorwort Personalisierte Werbung: Nur Daten- keting miissen Sie beachten

schutz- oder Wettbewerbsrecht _ . :
12. Datenschutzkonforme Einbindung von Dienstleis-

2. DSGVO: Ist alles anders als davor? tern und Drittlandern
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Im Bereich Marketing sind sowohl das UWG (54 ge-
gen unlauteren Wettbewerb) wie auch die DSGVO zu
beachten. Beide Rechtsgebiete sind gleichgestellt und
es gibt Uberschneidungen. Das TKG (Telekommunika-
tionsgesetz) wird ebenfalls einfach und pragmatisch
in Zusammenhang gesetzt. Diese Trennung und/oder
Gemeinsamkeiten sind gut und leicht verstandlich her-
ausgearbeitet. Abgerundet wird die Betrachtung durch
gut verstandliche Erlauterungen und Kommentierun-
gen des juristischen Kontexts.

Kapitel 4 beleuchtet das personalisierte Marketing und
seine datenschutzrechtlichen Implikationen, insbeson-
dere die Zulassigkeit (bzw. Unzulassigkeit) und die Zweck-
bindung sowie die Informationspflichten (Artt. 13, 14
DSGVO). Die abgedruckten Checklisten sind hilfreich
fiir ,,habe ich an alles gedacht? wie auch als Grund-
lage fiir die Dokumentationspflichten (Art. 5 Abs. 2
DSGVO).

Die Direktwerbung wird in mehreren Kapiteln des Rat-
gebers aus Datenschutzsicht bewertet: Zum einen in
Kapitel 6 im Zusammenhang mit dem Wettbewerbs-
recht und Kapitel 8 im Kontext ,Einwilligungen®. Nicht
zuletzt in Kapitel 10 mit hilfreichen Hinweisen zur Ge-
staltung von Einwilligungen in der Werbung.

Der Ratgeber wird durch zahlreiche Praxis-Tipps, ,Wich-
tig fiir Sie” und Anwendungshinweise abgerundet. Zum
besseren Verstandnis wurde an diversen Stellen ,fur
alte Hasen" ein Vergleich zum BDSG a.F. gezogen. Das
Nachschlagewerk erscheint auf den ersten Blick etwas
ungewohnt. Es ,hangelt” sich nicht wie andere Lehrbii-
cher durch die Artikel des Gesetzes, sondern erldutert
Schritt fir Schritt sowie schliissig. Es ist praxisbezogen
aufgebaut. Hilfreich sind auch die kurzen Zusammen-
fassungen, Fallstrickhinweise sowie Empfehlungen fir
diverse Prifschritte.

REZENSIONEN

Fazit

Der Ratgeber ist sowohl fiir erfahrene Praktiker geeig-
net wie auch fiir den Anfanger. Dem einen dient es als
Nachschlagwerk und Gegenpriifung, dem anderen zum
Einlesen und Vertrautmachen mit der Marketingmate-
rie im Datenschutzrecht.

Die Kapitel des Ratgebers beinhalten ausfiihrliche und
hilfreiche Checklisten sowie Priifungsempfehlungen.
Ein Stichwortverzeichnis wiirde die Suche und das Fin-
den vereinfachen.

Der praxiserprobte Autor hat eine gute Balance zwi-
schen Theorie und Praxis, Tipps und Wissen gefunden.

Ein rundum gut gelungenes und empfehlenswertes
Handbuch, welches eine kompetente Unterstiitzung
fir Datenschutzbeauftragte bei der Umsetzung der
Transparenz- und Dokumentationsanforderungen der
DSGVO gibt.

Regina Miihlich
ist Geschaftsfiihrerin der AdOrga Solutions GmbH,
Datenschutzbeauftragte, Datenschutz-Auditorin,
Compliance Officer, anerk. Sachverstandige fiir
Informationsverarbeitung und Datenschutz, zert.
Informationssicherheitsbeauftragte ISO/IEC 27001 (ISMS),
BvD-Vorstandsmitglied.
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REZENSIONEN

RECHTSHANDBUCH CYBER-SECURITY

Tobias Heinrich, Alexander Kiefner, Detlev Gabel (Hrsg.)

b [ Kigfreer [HISE ]

Gabel f Heinr L

Mit der zunehmenden Digitalisierung der Gesell-
schaft gewinnt die Absicherung von Systemen und
Verbindungen der Informationsverarbeitung immer
mehr an Bedeutung. Das frither stiefmiitterlich be-
handelte Thema wird mittlerweile in eigenen Studi-
engangen gelehrt und Material zur ,,Cyber-Security*
flllt langst viele Regalmeter. Auch der Gesetzgeber
hat an vielen Stellen den Einfluss und die Folgen
von Sicherheitspannen auf die Gesellschaft und den
Einzelnen erkannt und macht zahlreiche Vorgaben
zur T- und Informationssicherheit, die ihr Schat-
tendasein als Anhangsel des Datenschutzes verlas-
sen hat.

Gleich zwei jiingst erschienene Werke unternehmen
den Versuch, die die nicht immer konsistenten und
nicht selten redundanten Regelungen zu erfassen.
Das hier behandelte, von Gabel, Heinrich und Kief-
ner herausgegebene ,Rechtshandbuch Cyber-Se-
curity” ist zwar ein wenig preisglinstiger als das
von Kipker herausgegebene ,,Cybersecurity Rechts-
handbuch”, muss sich aber anders als der Reisefiih-
rer ,Per Anhalter durch die Galaxis“ aus Douglas
Adams' Werk deshalb keinesfalls vorwerfen lassen,
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GaBEL, HEINRICH, KIEFER (HRSG.)
»Rechtshandbuch Cyber-Security«

DeutscHerR FAcHVERLAG GMBH,
FACHMEDIEN RECHT UND WIRTSCHAFT.

1. Auflage 2019

510 Seiten, Softcover
98,00 Euro
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wie dieser gegeniiber der groRen ,Encyclopaedia
Galactica“ viele Liicken zu haben und viele Dinge
zu enthalten, die sehr zweifelhaft oder zumindest
wahnsinnig ungenau sind. Das Gegenteil ist der Fall.
Wie beim Anhalter in groRen, freundlichen Buch-
staben die Worte KEINE PANIK auf den Umschlag
zu schreiben, wiirde den Autoren ebenso aus guten
Grunden nicht einfallen.

Schon im Vorwort zitieren sie den Trump-Sonderer-
mittler Robert Mueller aus seiner Zeit als FBI-Chef,
»es gabe nur zwei Arten von Unternehmen: Solche,
die gehackt wurden und solche, die noch gehackt
werden®. Als mit dem Thema seit Jahren beschaftig-
ter Leser mochte man hinzusetzen ,,... oder solche,
die noch nicht bemerkt haben, dass sie gehackt
wurden®. Aus der Erkenntnis heraus, dass jedes Un-
ternehmen betroffen war oder jederzeit sein kann,
ergibt sich eine gelungene Struktur, die sich fort-
an durch das Buch zieht. Fir jeden Regelungsbe-
reich wird dargestellt, welche Vorsorgemalinahmen
rechtlich geboten sind (Preparedness) und wie mit
einer Sicherheitspanne rechtskonform umzugehen
ist (Response). Ergdnzt um eine jeweilige Einfih-
rung, oft die Darlegung von Kollisionen mit ande-
ren Rechtsgebieten und meist resultierende Haf-
tungs- und Sanktionsregime ergeben sich vier oder
fiinf Abschnitte fiir jedes der behandelten Themen,
namentlich Gesellschaftsrecht, M&A, Datenschutz,
[TSicherheit, Arbeitsrecht, Aufsichtsrecht, Kartell-
recht, Vergaberecht, Prozessrecht, Strafrecht und
Versicherungsrecht. Wo einschlagig, gehen die Au-
torinnen und Autoren auch auf Spezialgesetze wie
z.B. fur Banken, Telekommunikationsanbieter oder
Atomanlagenbetreiber ein. Solche Vorgaben sind



vielleicht nicht fiir jedes Unternehmen anwendbar,
zeigen jedoch auf, welche MaRnahmen vom Gesetz-
geber als wie anspruchsvoll eingeordnet werden.

Im Anschluss an die Darstellung der deutschen (und
teilweise europaischen) Rechtslage werden auf mehr
als 8o Seiten drei ,Landerberichte” in englischer
Sprache geliefert, in denen die Grundziige des je-
weiligen Landesrechts in den Bereichen Cyber-Secu-
rity und Datenschutz fiir die Vereinigten Staaten,
das Vereinigte Konigreich und China dargelegt wer-
den. Wahrend GroRRbritannien durch den laufenden
Brexit gesondert zu betrachten ist, werden mit den
USA und China grolRe Absatz- und Lieferantenmark-
te in den Blick genommen, die insbesondere Beach-
tung verdienen, weil sie die groRen Anbieter von
standig an Bedeutung gewinnenden Cloud-Techno-
logien beherbergen. Der Blick iiber den Tellerrand ist
deshalb sehr bereichernd. Wo es sinnvoll oder no-
tig ist, wird schon zuvor Bezug auf die Regelungen
im Ausland und internationale Entwicklung genom-
men, zum Beispiel beim Straf- und Prozessrecht.

Im letzten Kapitel werden auf knapp 25 Seiten
Checklisten geliefert, die getrennt nach Prepared-
ness und Response als Extrakt der friiheren Kapitel
auflisten, was zu erfiillen oder zu priifen ist. Fir Da-
tenschiitzerinnen und Datenschlitzer ist das Buch
insbesondere wertvoll, weil zahlreiche Sicherheits-
maRnahmen Auswirkungen auf die informationelle
Selbstbestimmung von Beschaftigten und anderen
IT-Nutzerinnen und Nutzern haben. Die erlauterten
rechtlichen Anforderungen kénnen entsprechend fiir
Rechtsgrundlagen, Abwagungen und ggf. fiir Daten-
schutzfolgenabschatzungen herangezogen werden.

Was das Buch nicht leisten kann, aber wohl auch
nicht leisten will, ist konkret technische Einzelmalk-
nahmen zu empfehlen oder zu bewerten. Daher
kann der Titel ,Rechtshandbuch” nicht oft genug
betont werden. Das Werk ist als Begleitung zu se-
hen fir eine individuelle Sicherheitsarchitektur, fir
welche die Einhaltung einschlagiger Normen ge-
priift werden soll. Insbesondere durch die angefiig-
ten Checklisten gelingt das sehr gut, sei es als Voll-
standigkeitskontrolle im Rahmen der Konzeption
oder als Priifleitfaden bestehender Systeme. Dabei
sollte niemals vergessen werden, dass eine Priifung
solcher Aspekte trotz guter Impulse und Ausstrah-
lungswirkungen formaler Natur bleibt. Eine tatsach-
liche Sicherheit ergibt sich daraus nicht automa-
tisch, womit sich der Kreis zum eingangs zitierten
Statement von Robert Mueller schlieft.
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UND DATENSCHUTZ

Secorvo Security Consulting (Hrsg.)

SEI:I'.'II"_'_JF!_

Informations-
sicherheit
und Datenschutz

dpunkt

In der 3., aktualisierten und erweiterten Aufla-
ge erscheinen die bisherigen ,Zentrale[n] Baustei-
ne der Informationssicherheit unter dem neuen
Titel ,Informationssicherheit und Datenschutz".
Wie schon in den ersten beiden Auflagen wird das
Buch als Begleitbuch zum TeleTrusT Information Se-
curity Professional (T.I.S.P.) beworben. Der T.I.S.P.
nimmt fiir sich in Anspruch, ein deutsches Pendant
zu den im angelsachsischen Bereich weit verbreite-
ten Personenzertifizierungen zur IT- bzw. Informa-
tionssicherheit zu sein. Er entspricht insoweit am
ehesten dem CISSP und das vorliegende Werk ei-
nem ,,Common Body of Knowledge oder, um mit
den Worten der herausgebenden Secorvo Securi-
ty Consulting — einem Beratungsunternehmen und
T.1.S.P-Schulungsanbieter — zu sprechen, einem
,,Grundkanon an Basiswissen”. Der Vorsatz, das no-
tige Wissen fiir eine Umsetzung der Informations-
sicherheit zusammenzufassen, ist dabei so begrii-
Renswert wie mutig.
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Warum jedoch der Titel in dieser Auflage gedndert
wurde, bleibt ratselhaft. Wahrend die Informati-
onssicherheit in jedem Kapitel intensiv betrachtet
wird, kommt dem Datenschutz Uber weite Strecken
nur eine Statistenrolle zu. Ausfiihrungen zu Rechts-
grundlagen, Betroffenenrechten und Datenpannen
sind bestenfalls liickenhaft, Hinweise zu Folgenab-
schatzungen sucht man vergeblich. Die Ausfiihrun-
gen zum Datenschutz sind im Wesentlichen darauf
konzentriert, aus den Artikeln 24, 25 und 32 DSG-
VO die Notwendigkeit fiir die Informationssicher-
heit abzuleiten. Der Datenschutz findet sonst nur
Erwdhnung, wenn er Werkzeugen der Informati-
onssicherheit Grenzen setzt, so z.B. bei Datensi-
cherung und Archivierung, beim Logging oder der
Videotiberwachung.

Im Titel jedoch so zu tun, als wiirden Informations-
sicherheit und Datenschutz hier paritatisch erlau-
tert, erscheint unpassend. Es wirkt leider ein we-
nig so, als wenn die 2018 initiierte Uberarbeitung>
auf der DSGVO-Welle mitreiten wollte. Was nach
einem Makel klingt, erweist sich jedoch als Gliicks-
fall fir Datenschutzerinnen und Datenschiitzer, de-
ren Vorbildung in den Bereichen Jura oder allgemei-
ner IT liegt und die sich nun Hintergrundwissen im
Bereich Informationssicherheit aneignen mochten.
Daflir eignet sich das Buch sehr gut.

Auf mehr als 8oo Seiten widmen sich die 14 Auto-
ren in 27 einzelnen Kapiteln jeweils Aspekten der In-
formationssicherheit und orientieren sich dabei am



T.I.S.P-Curriculum, ohne sich auf eine Priifungsvor-
bereitung einzuengen. Auch wenn die Kapitel laut
Kladdentext aufeinander aufbauen, sind sie tat
sachlich weitgehend unabhangig voneinander. Im
Vergleich zu anderen Blichern, die entweder IT- und
Mathematik-lastig sind oder sich auf das Manage-
menttechniken konzentrieren, deckt das vorliegen-
de Werk beides ab und betrachtet zudem Aspekte
wie die physische Sicherheit oder Awareness-MaR-
nahmen. Diese fehlen in vielen anderen Blichern,
sind jedoch flr umfassende Sicherheitskonzepte
gleichwohl wichtig.

Wenig zu beanstanden gibt es auch an der Aktuali-
tat des Werkes aus dem Jahr 2019. Gegeniiber der
zweiten Auflage wurden die Inhalte zum neu ver-
fassten BSI-Grundschutz iiberarbeitet und ein Kapi-
tel zur Sicherheit von mobilen Endgeraten hinzuge-
fligt. Dass der Gesetzgeber nach Redaktionsschluss
des Buches die Mitarbeiterzahl zur Benennung eines
Datenschutzbeauftragten herauf gesetzt hat, kann
man den Autorinnen und Autoren nicht ankreiden.
Wie bei der Breite des Inhalts nicht anders maglich,
konzentrieren und beschranken sich die Ausfihrun-
gen auf Grundlagen und Konzepte, ohne sich zum
Beispiel bei Firewalls in Herstellerlisten oder bei der
Kryptografie in mathematischen Hintergriinden zu
verlieren. Die schon beim Datenschutz angemerkte
vermeintliche Oberflachlichkeit zieht sich so durch
alle Kapitel und das ist positiv zu verstehen. Die
fachliche Tiefe entspricht namlich weitgehend dem,
was zum Beispiel in Vertragsanlagen zur Auftrags-
verarbeitung erwartet wird. Alles weitere hatte den
Umfang des Buches sicher gesprengt.

AuRerst angenehm fallt auf, dass die Inhalte durchweg
von Autorinnen und Autoren erstellt wurden, die we-
niger aus akademischer Sicht und Literaturauswertun-
gen heraus argumentieren, sondern bei denen man
die praktische Erfahrung aus jeder Seite hinauslesen
kann. Die einheitlichen gelungenen grafischen Dar-
stellungen lassen dabei vergessen, dass die Kapitel von
verschiedenen Personen verfasst wurden.

Die letzten gut 100 Seiten des Buches runden den
Inhalt mit einer Ubersicht gangiger Standards, ei-
nem Schlagwortverzeichnis und einem Glossar und
Abkiirzungsverzeichnis ab. Zwar macht sich hier
noch einmal bemerkbar, dass das Buch lediglich
auf den Zug ,Datenschutz” aufspringt. So fehlen
in der Liste der Standards nicht nur das SDM und
die VdS-Richtlinien zum Datenschutz, sondern auch
der DS-BVD-GDD-## zur Auftrags(daten)verarbei-
tung und Priifsigelansdtze wie Trusted Cloud oder
EuroPriSe. Dennoch sind die umfassenden Verzeich-
nisse wertvoll, um sich schnell zu einem konkreten
Aspekt der Informationssicherheit zu orientieren.

AbschlieRend bleibt festzuhalten, dass das Buch mit
dem Wort Datenschutz im Titel den Mund etwas
zu voll nimmt und der bisherige Name dem Werk
besser gestanden hatte. Wer jedoch fiir die tagliche
Nutzung ein Kompendium fiir die Ausarbeitung,
Priifung und Bewertung Technischer und Organisa-
torischer MaRnahmen sucht, ist mit ,,Informations-
sicherheit und Datenschutz” bestens beraten.

Markus Steinkamp

ist Konzerndatenschutzbeauftragter bei
Hellmann Worldwide Logistics in Osnabrick.

Der studierte Wirtschaftswissenschaftler erlangte einen
Master in angewandter IT-Sicherheit an der Ruhr-Univer-
sitat und arbeitet seit mehr als zehn Jahren in den Berei-
chen Datenschutz und Informationssicherheit. Markus
Steinkamp ist zertifizierter TeleTrusT Information
Security Professional (TISP), Datenschutzbeauftragter
(TUV) und nach Verbandskriterien des BvD verpflichtet.
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RECHTSHANDBUCH INDUSTRIE 4.0
UND INTERNET OF THINGS

Thomas Sassenberg, Tobias Faber (Hrsg.)

Sassenberg - Faber

‘Rechtshandbuch
Industrie 4.0
‘und Internet
of Things

2. Auflage

. Crmck Vahlen

I

Das Vorwort verweist darauf, dass die Begriffe ,,Industrie 4.0"
und ,loT — Internet of Things" vor allem Schlagworte der in-
dustrie- und standortpolitischen Diskussion sind. Nach der
Einflihrung werden unter der gleichlautenden Uberschrift des
Kapitel 2 ,Typische Fragen” beahndelt: Schutz von maschi-
nengenerierten Daten; Forschung und Entwicklung sowie Ko-
operationen; Haftungsfragen bei vernetzten und autonomen
Systemen; Anforderungen des Telekommunikationsrechts;
Datenschutz und [TSicherheit; Kartellrechtlicher Rahmen;
Arbeitsrecht — Realitdt und Herausforderungen; (neu in der
2. Auﬂage:) Gesellschaftsrecht. In Kapitel 3 werden die Be-
sonderheiten bei Vertragsschluss und -gestaltung ausgefiihrt.
Gerade das in diesem Kontext nicht leicht anzuwendende Te-
lekommunikationsrecht erhalt den erforderliche Raum. Das
Unterkapitel ,Vertragstypen und Herausforderungen der Ver-
tragsgestaltung” enthalt eine — auch fiir Nichtjuristen — ge-
lungene Aufbereitung von Vertragsinhalten und Gestaltungs-
rahmens und schlieBt mit einer Checkliste. Kapitel 4 ist neu
in der 2. Auflage und behandelt die Themen ,Kiinstliche In-
telligenz und Machine Learning” sowie Block Chain. Unter
der Uberschrift ,,Besonderheiten ausgewahlter Branchen
werden die Digitalisierung des Gesundheitswesens, Auto-
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matisiertes Fahren (Automotive), Digitalisierung des Energie-
sektors (Smart Crids), Digjtalisierung der Versicherungswirt-
schaft (Insurance), Digitalisierung der Elektroindustrie (Smart
Factory), Digitalisierung der Bankenwelt (FiriTech) und (neu in
der 2. Auflage) , Aviation — Unbemannte Luftfahrzeuge” be-
handelt. Das Werk schliet mit ,Europdische und amerikani-
sche Perspektiven® in Kapitel 6. Die Attraktivitat des Werkes
leitet sich aus der Zweiteilung aus juristischen Themen und
Branchenperspektive ab. Das Werk ermdglicht damit eine
grundlegende Befassung und Einarbeitung in die einzelne
rechtliche Fragestellungen, aber auch eine direkte branchen-
relevante Befassung. Der Leser muss sich aber — und das ist
keine Kritik — bewusst sein, dass es sich um ein Rechtshand-
buch handelt. Das Werk ist daher nicht als Einfiihrung fiir
Nichtjuristen konzipiert, aber dennoch gut verstandlich.

Insgesamt bietet das Werk einen umfassenden, aktuellen
Uberblick. Auch wenn man bei der Bewertung nicht immer
die Meinung der Autoren teilt, andert dies nichts an der Qua-
litat der Darstellung. Gerade bei neuen, nicht in allen Facetten
gerichtlich geklarten Themen liegen unterschiedliche Ansich-
ten in der Natur der Sache. Das Werk kann daher zum Kauf
uneingeschrankt empfohlen werden und ist jedem, der sich
mit dem Thema rechtlich befasst, zur Lektire und als Nach-
schlagewerk angeraten.

Dr. Jens Eckhardt

Rechtsanwalt und Fachanwalt fir [T-Recht,
Datenschutz-Auditor (TUV), Compliance-Officer
(TOV), dmp Derra Meyer & Partner Rechtsanwilte,

Diisseldorf, Ulm, Berlin und Mitglied im Vorstand des BvD e. V.




TERMINE

TERMINE DER REGIONALGRUPPEN UND
ARBEITSKREISE DES BVD

Die wichtigsten Daten der BvD-Gremien

Die Arbeitskreise und Regionalgruppen sind wichtige Gremien innerhalb des BvD.
Detaillierte Informationen zu den Treffen und den Terminen finden Sie unter:

» www.bvdnet.de/regionalgruppen bzw.

» www.bvdnet.de/arbeitskreise

Die nachsten Treffen unserer Arbeitskreise und Regionalgruppen:

03.09.2020 RG Ost 30.10.2020 RG Minchen
21./22.09.2020  AK Medizin 05.11.2020 RG Nord
24.09.2020 RG Gutersloh 06.11.2020 AK EVU

02.10.2020 RG Karlsruhe 13.11.2020 RG Schwabisch Gmiind

16.10.2020 RG Stuttgart

23.10.2020 RG Nurnberg
30.10.2020 AK Krypto

Bitte beachten Sie:

Aufgrund anhaltender Corona-Beschrankungen bitten wir Sie, sich vorab zu informieren, welche der Termine als Prasenztreffen und welche
online stattfinden.

Sie mochten zu einem Thema aktiv mitmachen oder in Erfahrungsaustausch mit Kollegen treten?

Termine und Anmeldung finden Sie auf unserer Webseite:

» www.bvdnet.de

VERNETZEN SIE SICH MIT UNS:

» www.bvdnet.de
@ XING: www.xing.com/companies/berufsverbandderdatenschutzbeauftragtendeutschlands
a TWITTER: www.twitter.com/bvd_ datenschutz
m LinkedIn: www.linkedin.com/company/berufsverband-der-datenschutzbeauftragten
Q BLOG: www.bvdnet.de/themen/bvd-blog/
M RSS-Feed: www.bvdnet.de/feed/

BVD-STELLENBORSE
Sie suchen ausgewiesenes Datenschutz-Knowhow fiir lhr Unternehmen? Mit einer Anzeige in der BvD-Stellenbérse finden

Sie zertifizierte Datenschutzbeauftragte fiir eine Festanstellung oder als externe Berater. Zur Stellenbdrse:

» https://www.bvdnet.de/bvd-stellenboerse/
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Die grofe Zeitschrift zum Datenschutz

Die ZD informiert umfassend {iber die relevanten daten-
schutzrechtlichen Aspekte aus allen Rechtsgebieten und
begleitet die nationale sowie internationale Gesetzgebung
und Diskussion um den Datenschutz. Im Mittelpunkt

stehen Themen aus der Unternehmenspraxis wie z. B.
»Konzerndatenschutz » Beschaftigtendatenschutz » Daten-
schutz-Folgenabschétzung » Compliance » Kundendatenschutz
» Telekommunikation » Soziale Netzwerke » Datentransfer in
Drittstaaten » Vorratsdatenspeicherung » Informationsfreiheit
» Profiling und Scoring » Tracking.

Geschaffen fiir die Unternehmenspraxis

Jedes Heft enthdlt ein Editorial, Aufsatze mit Losungsvor-
schligen, Angaben zur Lesedauer, Abstracts in Deutsch und
Englisch, Schlagwortketten, Entscheidungen mit Anmerkun-
gen und aktuelle Meldungen.

Alles inklusive:

» Online-Modul ZDDirekt - vollstdndiges Online-Archiv
ab ZD 1/2011

» 14-taglicher Newsdienst ZD-Aktuell

» Homepage www.zd-beck.de

» Fundstellen-Recherche in beckonline.
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www.beck-shop.de/go/ZD.
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