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EDITORIAL

EDITORIAL

Liebe Leserinnen und Leser,

diese Ausgabe der BvD-News soll mit einem groRen Dankeschdn
beginnen, das sich an Frau Helga Block (LDI NRW) und Herrn
Prof. Dr. Michael Ronellenfitsch (HBDI) richtet, die den BvD
wahrend ihrer Amtszeiten wohlwollend und partnerschaftlich
begleitet haben. Fiir die vertrauensvolle Zusammenarbeit be-
danken wir uns und wiinschen beiden alles Gute fur die neue Le-
bensphase, den Ruhestand. Frau Block ist offiziell bereits im Juli
2020 in den Ruhestand gegangen, aber noch ohne Nachfolge,
und in Hessen wurde Prof. Dr. Ronellenfitsch am 25. Februar
2021 in den Ruhestand verabschiedet.

Am 25. Mai 2018 trat das neue Bundesdatenschutzgesetz in
Kraft. Spatestens drei Jahre spater — also in diesem Friihjahr
— ist eine Evaluierung vorgesehen. Wie schon bei der Evaluie-
rung der DSGVO im vergangenen Friihjahr, bringt sich der BvD
natlrlich auch in diesen vom Bundesministerium des Innern,
fur Bau und Heimat (BMI) koordinierten Prozess aktiv ein. Da-
bei ist es unser Ziel, mit unseren aus Praxiserfahrungen gespeis-
ten Vorschlagen insbesondere zur Entlastung des Mittelstands
beizutragen. Es geht aber auch darum, der in diesem Kontext
immer wieder drohenden Tauschung vorzubeugen, der DSB sei
quasi die Personifizierung der bestehenden datenschutzrechtli-
chen Pflichten und ,weniger DSB" bedeute daher ,weniger Da-
tenschutzbiirokratie”. Das Gegenteil ist der Fall: Der DSB hilft,
die unabhangig von ihm bestehende Biirokratie zu meistern; er
ist der versierte ,Lotse durch die Blrokratie”, wie es der Titel
unserer BvD-News so treffend formuliert. Und: Wenn die Politik
die gesetzlichen Voraussetzungen dafiir schaffen wiirde, konnte
er diese Aufgabe sogar noch viel besser erfiillen, als es ihm auf-
grund der geltenden Regelungen derzeit maglich ist. Was sich
andern miisste, das haben der BvD-Vorstand und unser Aus-
schuss Recht & Politik anhand ganz konkreter Vorschlage erar-
beitet, die Sie in den Artikeln zu unserem Themenschwerpunkt
nachlesen konnen.

Wer als DSB-, Lotse” Unternehmen dabei begleitet datenschutz-
rechtliche Klippen zu umschiffen, der muss tiber diese Klip-
pen natiirlich bestens Bescheid wissen. Eine davon, die gera-
de aufgrund aktueller Urteile an Bedeutung gewinnt, ist die
Gefahr von Schadensersatzklagen nach Art. 82 DSGVO. Der
Artikel von Tim Wybitul (s. Seite 22) bringt Sie hierzu auf
den neuesten Stand. Schon lange in der Diskussion ist hin-
gegen das Thema Drittlandtranfers, es scheint sich zu einem
Dauerbrenner zu entwickeln, der uns Datenschutzbeauftrag-
te noch eine ganze Weile beschaftigen wird. In der vorliegen-
den Ausgabe schreiben Dr. Tilman Dralle, Jonathan Schréer und
Dipl.-Wi--Ing. Dominik Smasal ab Seite 34 Uber die neuen

Empfehlungen des Europdischen Daten-
schutzausschusses und die Standard-
datenschutzklauseln im  Zusam-
menhang mit “Schrems II". Zu
den ESDA-Empfehlungen hat
tbrigens auch unser europa-
ischer Dachverband EFDPO
Stellung genommen, nach-
zulesen unter www.efdpo.eu.

Mit  welchen Problematiken
man sich bei der Nutzung
von Standarddatenschutzklauseln
auseinandersetzen muss, erldutert
Prof. Dr. Tobias Straub ab Seite 40.

Nicht nur mit diesen und den vielen weiteren Artikeln des vor-
liegenden Hefts kénnen Sie als DSB Ihr Know-How auf den ak-
tuellen Stand bringen, auch die BvD-Verbandstage mit dem an-
schlieenden Behdrdentag warten wieder mit einer geballten
Ladung an Fachwissen auf. Sie sind herzlich eingeladen sich den
19. bis 21. Mai frei zu halten. Aufgrund der derzeitigen Lage
kénnen wir leider noch immer nicht alle gemeinsam in Berlin
zusammenkommen, daher bauen wir im Ellington Hotel pro-
fessionelle Livestream-Studios auf, aus denen die Referenten zu
lhnen auf die heimischen Bildschirme kommen werden. Trotz
der raumlichen Entfernung werden wir alle Hebel in Bewegung
setzen, um bei lhnen ein echtes Kongressfeeling aufkommen
zu lassen — zum Beispiel dadurch, dass Sie dieses Jahr nicht auf
die Gala zur Preisverleihung unseres Datenschutz Medienprei-
ses DAME verzichten miissen. Welche Beitrage die Jury fiir den
vierten Jahrgang nominiert hat, lesen Sie auf Seite 8o.

Spétestens zur Herbstkonferenz wollen wir dann wieder ein
»echtes Treffen" moglich machen. Damit dies selbst bei gege-
benenfalls noch bestehenden Hygienevorschriften maglich ist,
haben wir uns bereits eine ausreichend grole Location in Niirm-
berg gesichert.

Bis dahin wiinsche ich lhnen gutes Durchhalten, Gesundheit
und natlrlich eine anregende Lektire.

lhr

) DOt

{

L

Thomas Spéeing
BvD-Vorstandsvorsitzender
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DIE STELLUNG UND TATIGKEIT DES DSB
IN DER POLITISCHEN DISKUSSION

Drei Positionen des BvD

Von den Mitgliedern des BvD-Ausschusses Recht & Politik

Die Stellung und Tatigkeit des Datenschutzbeauf-
tragten (DSB) ist immer wieder Gegenstand (rechts-)
politischer Diskussionen. Typischerweise geht es da-
bei darum seine Stellung oder seine Tatigkeit einzu-
grenzen. Entweder wird ihm vorgeworfen, dass der
Datenschutzbeauftragte die mit der DSGVO verbun-
dene Birokratie verursacht oder — wenn er seine
Aufgabe ausfiillt — dass er unerlaubte Rechtsbera-
tung erbringt. Beides ist falsch, bietet aber den Vor-
teil einer einfachen Sicht auf die Dinge. Um diese
oberflachlich einleuchtende Kritik zu entkraften, ist
hingegen eine Bereitschaft zu einer tiefergehenden
Betrachtung mit der Thematik erforderlich.

Der Ausschuss Recht & Politik des BvD hat als Ant-
wort auf diese oberflachliche Sichtweise drei klare
politische Positionen zum Selbstverstandnis und zur
Stellung des DSB formuliert:

Die Datenschutzbeauftragten:
Wir gestalten Datenschutz

Die DSGVO bietet dem deutschen Gesetzgeber die
Moglichkeit die Rolle des Datenschutzbeauftrag-
ten stdrker als proaktiven Cestalter fiir das Unter-
nehmen, weniger als reaktiven Uberwacher zu for-
mulieren. Ein DSB unterstiitzt Unternehmen (und
insbesondere KMU) bei der Gestaltung ihrer Ver-
arbeitungsprozesse. DSB liefern den Unternehmen
die dringend bendtigten Informationen fiir eine den
Vorgaben des Datenschutzes genligende und da-
bei zugleich den Geschaftsprozessen entsprechende
Modellierung ihrer Prozesse. Der DSB ist Gestalter,
kein Bedenkentrager.

Unsere Forderung an die Politik ist daher, die Rol-
le des Datenschutzbeauftragten im BDSG dement-
sprechend starker als Unterstiitzer auszugestalten.
Seine Einbindung in die Gestaltung der Verarbei-
tung personenbezogener Daten zu starken und dem
Datenschutzbeauftragten die Méglichkeit zu erdff-

nen einzelne Aufgaben des Unternehmens nach der
DSGVO zu Ubernehmen. Denn vor allem dort, wo
der DSB nicht beratend und begleitend von Anfang
an eingebunden ist, muss er ggf. im Nachgang im
Rahmen seiner Beratung auf die Versaumnisse hin-
weisen und Handlungsempfehlungen geben.

Eine nachtragliche Justierung und/oder gar umfas-
sende Prozessmodulation ist kosten- und zeitin-
tensiv und filhrt zu unndtigen Verzégerungen. Mit
einer friihzeitigen Einbindung, z.B. bereits in der
Konzeptionsphase, kann durch den DSB eine effek-
tive Entlastung der Unternehmensleitung und eine
Nutzung des Know-hows zur Gestaltung der Nut-
zung personenbezogener Daten erreicht werden.

Die Erfillung der durch Art. 39 DSGVO
vorgegebenen Aufgabe verstoRt nicht

gegen das Rechtsdienstleistungsgesetz
(RDG).

Dem DSB ist durch die DSGVO eindeutig die Auf-
gabe der Beratung zugewiesen. Das schlieft nach
dem Selbstverstiandnis der DSGVO zwingend die
Beratung zu allen Aspekten des Datenschutzes ein,

natiirlich ggf. auch zu datenschutzrechtlichen The-
men. Die in Deutschland gefiihrte Diskussion, dass
dies vermeintlich gegen das Rechtsdienstleistungs-
gesetz (RDG) verstoRe, berticksichtigt nicht die kla-
ren europarechtlichen Vorgaben. Eine Einschran-
kung der Tatigkeit des DSB bei der Beratung auch in
datenschutzrechtlichen Fragen durch eine Vorschrift
eines Mitgliedsstaates verstoRt gegen die hdher-
rangige Vorgabe zur Beratung durch eine europai-
sche Verordnung. Zudem ist festzustellen, dass die
DSGVO nicht zwischen externen und internen Da-
tenschutzbeauftragten unterscheidet, fiir beide gel-
ten dieselben europarechtlichen Regelungen.

Weiterhin sprechen Umfang und Inhalt der nicht als
Rechtsdienstleistung zu qualifizierenden Aufgaben
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sowie der enge sachliche Zusammenhang zwischen
den rechtsberatenden und den nicht-rechtsbera-
tenden in der DSGVO genannten Aufgaben dafiir,
dass die durch einen Datenschutzbeauftragten zu
erbringenden Leistungen dem deutschen Begriff
der Rechtsdienstleistung nicht entsprechen. Aber
selbst nach deutschen Recht ist eine rechtsberaten-
de Tatigkeit, welche “im Zusammenhang mit einer
anderen Tatigkeit, wenn sie als Nebenleistung zum
Berufs- oder Tatigkeitsbild” erfolgt, entsprechend
§5 Abs. 1 RDG zulassig.

Diese von einer Minderheit gefiihrte Diskussion bin-
det jedoch Ressourcen, fiihrt gerade in kleinen und
mittelstandischen Unternehmen, denen eine eigene
juristische Abteilung nicht die rechtlichen Vorgaben
erklaren kann, zu einer Unsicherheit und verhindert
so die Nutzung der Potentiale beim friihzeitiger Ein-
beziehung eines Datenschutzbeauftragten: Die
proaktiv unterstiitzende Funktion des DSB im Un-
ternehmen wird durch diese unnétige Diskussion be-
hindert, wenn nicht gar verhindert.

Der BvD fordert den Bundesgesetzgeber daher auf,
anlasslich der Evaluierung des BDSG und der Uberar-
beitung des RDG klarzustellen, dass bei der Erfiillung
ihrer gesetzlichen Aufgaben erfolgende Beratungs-
leistung auch flr externe Datenschutzbeauftragte
keine Kollisionen zum RDG entsteht.

Eine Entlastung ist nur durch Entflechtung
und Harmonisierung des Datenschutz-
rechts moglich.

Der BvD fordert den Gesetzgeber auf, auf eine
fokussierte, anstatt burokratisierte Dokumentati-
onspflicht hinzuwirken.

Die Hauptbelastung fiir Unternehmen unter der
DSGVO und dem BDSG st nicht die Einhaltung der
Zulassigkeit der Verarbeitung. Die als unnotige Bii-
rokratie empfundenen Anforderungen der DSGVO
und des BDSG liegen vielmehr in der Vielzahl unter-
schiedlicher Dokumentationspflichten, die sich in-
haltlich auch noch liberschneiden, aber eben nicht
deckungsgleich sind. Um nur einen Ausschnitt zu
nennen, treffen das Unternehmen Dokumentations-
pflichten nach Artt. 5 Abs. 2, 13, 14, 30, 32 DSGVO.
Diese iiberschneiden sich, sind aber nicht deckungs-
gleich. Dennoch ist jede dieser Dokumentations-
pflichten fiir sich mit einem Bulgeld bewehrt. Die
Unternehmensleitung ist damit im Rahmen des
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Datenschutzes mehr damit beschaftigt, Dokumen-
tationen stets aktuell zu halten, als sich mit der ei-
gentlichen Frage der Zulassigkeit der Verarbeitung
zu befassen.

Der BvD erkennt und anerkennt den Zweck dieser
Dokumentationspflichten als Absicherung der Ein-
haltung der DSGVO, fordert aber anstatt vieler un-
differenzierter Regelungen eine Fokussierung durch
das BDSG. Eine effiziente Zielerreichung und gré-
Rere Akzeptanz sind besser durch eine fokussierte
Vorgabe realisierbar.

Der BvD fordert den Gesetzgeber auf, von seinen
Gestaltungsmaglichkeiten Gebrauch zu machen, um
unnotige Blrokratie abzuschaffen, zugunsten von
Hinweisen in klarer und einfacher Sprache.

Die DSGVO ist von detailverliebter Biirokra-
tie im Klein-Klein gepragt, da:

* zu viele Informationen gegeben werden, die dann
dazu fihren, dass betroffene Personen die wesent-
lichen Informationen nicht mehr wahrnehmen (In-
formation-Overkill),

* Selbstverstandlichkeiten endlos wiederholt werden,

* rechtliche Formalia gegeniiber den inhaltlich we-
sentlichen Aussagen dominieren,

« die Zeitpunkte und Situationen nicht dazu beitra-
gen, dass Inhalte ernsthaft wahrgenommen werden
kénnen,

+ Informationspflicht und Informationsrecht sich in
einem Spannungsfeld befinden,

+ die Rechenschaftspflicht zu einer der Einwilligung
gleichenden Verfahrensweise mit immensem Auf-
wand fihrt,

+ die hohen Aufwénde von Unternehmen nur einen
geringen Beitrag zur Verbesserung der Transparenz
leisten.

Ein Musterbeispiel fir unnétige Biirokratie ist die
Pflicht zur proaktiven Mitteilung der Rechtsgrund-
lagen in jedem Hinweis an die betroffene Person.
Fir die durchschnittliche betroffene Person bedeu-
tet die Angabe des Gesetzestextes ,Art. 6 Abs. 1
S. 1 lit. f DSGVO*, , Art. 6 Abs. 1 S. 1 lit. a DSGVO"
oder ,Art. 6 Abs. 1 S. 1 lit. b DSGVO* keinen Infor-
mationsmehrwert. Gerade diese Pflicht ist aus Sicht
der KMU ein Paradebeispiel fiir die beklagte Biirokra-
tisierung des Datenschutzes.
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Der BvD fordert den Gesetzgeber auf, von seinen in
der DSGVO enthaltenen Gestaltungsmoglichkeiten
hinsichtlich der nationalen Bundes- und Landesge-
setzgebung Gebrauch zu machen, um Biirokratie in
der Breite durch eine Vielzahl sich (iberschneidender
Regelungen einerseits und detailverliebte Einzelrege-
lungen ohne Informationsmehrwert fir den Betrof-
fenen andererseits abzuschaffen. In dieser Hinsicht

Entsprechend dieser strategischen Ziele hat sich der
BvD in der aktuellen Befragung des Bundesministeri-
ums des Innern, furr Bau und Heimat (BMI) zur Evalua-
tion des BDSG in Bezug auf den DSB nichtoffentlicher
Stellen eingebracht. Die Position dokumentieren wir
in Ausziigen nachfolgend. Insbesondere verweisen
wir auf die Stellungnahme zur Einschitzung von
§ 38 BDSG auf Seite 11.

sollte das BDSG iiberarbeitet werden. Desgleichen
sollten die deutschen Bundes- und Landesgesetze
zum Datenschutz besser aufeinander abgestimmt
werden. Durch wenige, klare Regelungen wird fUr die
betroffenen Personen der Zweck der DSGVO erreicht,
jedoch mit signifikant weniger Aufwand fiir Verant-
wortliche.

Die BvD-Position auf den Punkt gebracht:

* Die Rolle des DSB ist starker als proaktiver Gestal-
ter flr das Unternehmen und weniger als reaktiver
Uberwacher auszugestalten.

* Es ist klarzustellen, dass durch die Beratungsleis-
tung (auch externer) Datenschutzbeauftragter bei
der Wahrnehmung ihrer aus der DSGVO resultieren-
den gesetzlichen Aufgaben keine Kollisionen zum
RDG entsteht.

Uber die Autoren:

Der Ausschuss Recht & Politik im BvD begleitet die Evaluie-
rungsprozesse von BDSG und DSGVO und bezieht dariiber
hinaus Stellung zu weiteren aktuellen Gesetzesvorhaben.

Er unterstiitzt den Vorstand dabei, Positionspapiere und
Kommentare zur Rolle der Datenschutzbeauftragten zu
erstellen. Der Ausschuss wird von BvD-ustiziar Dr. Jens
Eckhardt geleitet, weitere Mitglieder sind Regina Miihlich,
Rudi Kramer, Bernd Schiitze und Andrea Backer-Heuveldop.

* Birokratie ist abzuschaffen — sowohl in der Breite
(verursacht durch eine Vielzahl sich (iberschneiden-
der Regelungen) als auch in der Tiefe (verursacht
durch zu detaillierte Einzelregelungen).
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DOKUMENTATION: EVALUIERUNG DES BDSGC

Eckpunkte aus der Stellungnahme des BvD

Fiir das am 25. Mai 2018 in Kraft getretene neue Bundesdatenschutzgesetz ist eine Evaluierung spatestens drei Jahre nach In-
krafttreten vorgesehen. Diese Evaluierung fiihrt das Bundesministerium des Innern, fiir Bau und Heimat (BMI) durch und hat
dazu in einem ersten Schritt im November 2020 einen Fragebogen versendet, den der BvD am 15.01.2021 beantwortet einge-
reicht hat. Ein Auszug der Antworten werden in diesem Artikel vorgestellt.

Teil 1
l. Anwendungsbereich und
Begriffsbestimmungen

J1. Ist der An-
wendungsbereich in § 1 BDSG aus lhrer Sicht sach-
gerecht, praktikabel und normenklar geregelt?

Stellungnahme des BvD: Nein. Es ist problema-
tisch, dass durch das BDSG sowohl die Anpassun-
gen an die DSGVO vorgenommen werden als auch
die Umsetzung der JR-Richtlinie erfolgt. Dies fiihrt
zu einer unnotigen Verkomplizierung des Anwen-
dungsbereichs des BDSG und zieht sich wie ein ro-
ter Faden durch die ,Gemeinsamen Bestimmungen®
und zwingt dann zu einer weiteren Festlegung des
jeweiligen Anwendungsbereichs der Teile 2 und 3.
Eine Ausgliederung der Umsetzung der JR-Richtlinie
in ein eigenstandiges Gesetz dient der Rechtsklar-
heit (siehe Deﬁnitionskatalog) und der Anwendungs-
klarheit (Entbehrlichkeit der Abgrenzung von Teil 2
und 3).

2. Ist der
Anwendungsbereich in § 45 BDSG aus lhrer Sicht
sachgerecht, praktikabel und normenklar geregelt?

Stellungnahme des BvD: In unserem Verband
sind keine Auftragsverarbeiter i. S. d. der Richtlinie
(EU) 2016/680 vertreten, daher verzichten wir auf
eine entsprechende Kommentierung.

»3- Sind die
Begriffsbestimmungen in § 2 BDSG aus Ihrer Sicht
sachgerecht, praktikabel und normenklar?

Stellungnahme des BvD: Die Begriffsbestimmun-
gen in § 2 BDSG sind aus unserer Sicht — jedenfalls
teilweise — nicht normenklar und damit auch nicht
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praktikabel. Es gibt Gffentliche Stellen, die nur teil-
weise am Wettbewerb teilnehmen und bei denen
sich die Frage stellt, ob sie als nichtoffentliche Stelle
gelten. Eine Klarstellung konnte durch die Formu-
lierung “ganz oder teilweise” in Absatz 5 Satz 1 er-
reicht werden.

IIl. Rechtsgrundlagen fiir
die Datenverarbeitung

,1. Sind die
Rechtsgrundlagen fiir die Datenverarbeitung in den
§§ 3, 4, 22, 23 und 24 BDSG aus lhrer Sicht sachge-
recht, praktikabel und normenklar?

Stellungnahme des BvD:

* Die Rechtsgrundlagen fiir die Datenverarbeitung in
§ 3 BDSG sind nur dann sachgerecht, praktikabel
und normenklar geregelt, wenn die Aufgaben der
offentlichen Stellen in den jeweiligen Fachgesetzen
so geregelt sind, dass die Aufgaben in den Fach-
gesetzen hinreichend genau beschrieben sind und
somit die Erforderlichkeit beurteilbar ist.

* Mit Blick auf das Urteils des BVerwG vom 7. Marz
2019 (AZ. 6 C 2.18 ) ist klargestellt, dass § 4 BDSG
im Anwendungsbereich der DSGVO nicht mehr an-
gewendet werden darf. Dies muss gesetzlich durch
die Streichung des § 4 BDSG im Teil ,,Gemeinsame
Bestimmungen® klargestellt werden. Hier manifes-
tiert sich die eingangs gedulerte Kritik an der ge-
meinsamen Anpassung an DSGVO und Umsetzung
der JR-Richtlinie in einem Gesetz. Es sollte eine An-
passung an die DSGVO einerseits und Umsetzung
der JR-Richtlinie in verschiedenen Gesetzen erfolgen
und § 4 BDSG — wenn iiberhaupt — in dem Gesetz
zur Umsetzung der JR-Richtlinie genannt werden.




Die Rechtsgrundlagen fiir die Datenverar-
beitung in § 22 BDSG sind nicht sachge-
recht, praktikabel und normenklar geregelt.

a. Die Vorgaben in § 22 Abs. 2 BDSG enthalten teil-
weise dieselben Anforderungen wie Art. 32 DSGVO:
* Pseudonymisierung

» Art. 32 Abs. 1 Buchst. a DSGVO: Pseudonymisie-
rung und Verschliisselung personenbezogener Daten
» § 22 Abs. 2 Ziff. 6 BDSG: Pseudonymisierung perso-

nenbezogener Daten;

» § 22 Abs. 2 Ziff. 7 BDSG: Verschliisselung personen-
bezogener Daten

Vertraulichkeit, Integritét, Verfiigbarkeit und Be-
lastbarkeit

» Art. 32 Abs. 1 Buchst. b, ¢ DSGVO: die Fahigkeit,
die Vertraulichkeit, Integritat, Verfiigbarkeit und Be-
lastbarkeit der Systeme und Dienste im Zusammen-
hang mit der Verarbeitung auf Dauer sicherzustellen;
die Fahigkeit, die Verfiigbarkeit der personenbezoge-
nen Daten und den Zugang zu ihnen bei einem phy-
sischen oder technischen Zwischenfall rasch wieder-
herzustellen;

» § 22 Abs. 2 Ziff. 8 BDSG: Sicherstellung der Fa-
higkeit, Vertraulichkeit, Integritét, Verfiigbarkeit und
Belastbarkeit der Systeme und Dienste im Zusam-
menhang mit der Verarbeitung personenbezogener
Daten, einschlieRlich der Fahigkeit, die Verfligbarkeit
und den Zugang bei einem physischen oder techni-
schen Zwischenfall rasch wiederherzustellen

Verfahren zur regelmaRigen Uberprijfung, Bewer-
tung und Evaluierung

» Art. 32 Abs. 1 Buchst. d DSGVO: ein Verfahren
zur regelmaRigen Uberpr[jfung, Bewertung und Eva-
luierung der Wirksamkeit der technischen und orga-
nisatorischen Malinahmen zur Gewahrleistung der
Sicherheit der Verarbeitung.

» § 22 Abs. 2 Ziff. 9 BDSG: zur Gewahrleistung der Si-
cherheit der Verarbeitung die Einrichtung eines Ver-
fahrens zur regelmaRigen Uberpriifung, Bewertung
und Evaluierung der Wirksamkeit der technischen
und organisatorischen MaRnahmen

Daher wird zur Erhohung der Rechtssicherheit vor-
geschlagen, auf die Wiederholung der Vorgaben der
DSGVO zu verzichten, d.h. § 22 Abs. 2 Ziff. 6, 7, 8, 9
BDSG zu entfernen.
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b.§ 22 Abs. 2 Ziff. 1 beinhaltet die Vorgabe, die
Verarbeitung besonderer Kategorien personenbezo-
gener Daten so durchzufiihren, dass die Verarbei-
tung gemak der Verordnung (EU) 2016/679 erfolgt.
Jede Verarbeitung personenbezogener Daten, wel-
che nicht den Anforderungen der Verordnung (EV)
2016/679 geniigt, erfolgt rechtswidrig. Eine Auffor-
derung, sich an europaisches Recht zu halten, er-
scheint nicht zelfiihrend. Daher wird empfohlen,
§ 22 Abs. 2 Ziff. 1 BDSG zu entfernen

* Die Erfordernis, ob die Vorgaben in § 22 Abs. 2
BDSG verpflichtend bei der Verarbeitung besonde-
rer Kategorien personenbezogener Daten zu beach-
ten sind, wird unterschiedlich ausgelegt. Einerseits
ist der Wortlaut ,konnen dazu insbesondere geho-
ren”, was nahelegt, dass der Verantwortliche selbst
entscheidet, ob er die MalRnahmen berticksichtigt.
Andere Autoren leiten eine Pflicht zur Beachtung
aus der Formulierung ab, d.h. der Verantwortliche
muss ihrer Ansicht nach begriinden, wenn er die-
se Vorgaben nicht beriicksichtigt. Hier ware vor-
teilhaft, den Wortlaut bzgl. der Berlicksichtigung
der Aufzahlung an den Wortlaut der DSGVO anzu-
gleichen, so dass hier die Kommentarliteratur zur
DSGVO analog herangezogen werden kann.

* Die Rechtsgrundlagen fiir die Datenverarbeitung
in § 23 BDSG sind nur zum Teil sachgerecht,
praktikabel und normenklar geregelt.

a. Die Regelung in Ziffer 5 ist nicht normenklar, da
»schwerwiegenden Beeintrachtigung der Rechte ei-
ner anderen Person unklar ist. Daher wird vorge-
schlagen, hier stattdessen auf die Erforderlichkeit
zum Schutz lebenswichtiger Interessen einer ande-
ren natlrlichen Person abzustellen.

b.In Ziffer 6 werden die Verarbeitungen ,Wahrneh-
mung von Aufsichts- und Kontrollbefugnissen, der
Rechnungspriifung oder der Durchfiihrung von Or-
ganisationsuntersuchungen” genannt, die jedoch
alle zu den Aufgaben der offentlichen Stelle ge-
horen, deren Erlaubnistatbestand in § 3 BDSG ge-
regelt ist. Dies gilt auch ,fiir die Verarbeitung zu
Ausbildungs- und Priifungszwecken durch den Ver-
antwortlichen”; handelt es sich nicht um einen
Ausbildungs- oder Schulungsbetrieb, erscheint eine
Zweckanderung der Verarbeitung nicht angebracht,
handelt es sich um einen Ausbildungs- oder Schu-
lungsbetrieb, gehort die Verarbeitung zu den in § 3
BDSG geregelten Aufgaben der offentlichen Stelle.
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* Die Rechtsgrundlagen fiir die Datenverarbei-
tung in § 24 BDSG sind nicht sachgerecht,
praktikabel und normenklar geregelt.

Eine Erforderlichkeit fiir die Regelung in § 24 Abs. 1
BDSG ist neben Art. 6 DSGVO nicht erkennbar. Ein
Anwendungsbereich (ber die DSGVO hinaus kann
sich im Regelungsgehalt des § 24 Abs. 2 BDSG erge-
ben, sodass die Regelung in § 24 BDSG in diesem Fall
insgesamt hierauf beschrankt sein sollte.

»2. Sind die
Rechtsgrundlagen fiir die Dateniibermittlung in § 25
BDSG aus lhrer Sicht sachgerecht, praktikabel und
normenklar?

Stellungnahme des BvD: Die Rechtsgrundla-
gen fiir die Dateniibermittlung in § 25 BDSG
sind aus unserer Sicht nicht sachgerecht, prak-
tikabel und normenklar.

a. Eine Ubermittlung stellt lediglich eine Form der
Verarbeitung dar. Laut § 3 BDSG ist die ,Verarbei-
tung personenbezogener Daten durch eine offentli-
che Stelle zulassig, wenn sie zur Erfiillung der in der
Zustandigkeit des Verantwortlichen liegenden Auf-
gabe" erforderlich ist. Somit ist die Regelung von
§ 25 Abs. 1 BDSG bereits in § 3 BDSG enthalten. Die
Regelung in Absatz 1 sollte daher entfernt werden.

b. Auch § 25 Abs. 2 Ziff. 1 BDSG wird durch § 3 BDSG
bereits geregelt und sollte daher entfernt werden.

c. Die in § 25 Abs. 2 Ziff. 3 BDSG geregelte Ubermitt-
lung zur ,,Geltendmachung, Ausiibung oder Verteidi-
gung rechtlicher Anspriiche” der offentlichen Stel-
le gegeniiber einer nichtoffentlichen Stelle gehort
ebenfalls regelhaft zu den Aufgaben einer offentli-
chen Stelle und wird somit bereits durch § 3 BDSG
adressiert. Auch § 25 Abs. 2 Ziff. 3 BDSG sollte daher
entfernt werden.

»3. Sind die
Regelungen in Bezug auf besondere Verarbeitungs-
situationen in den §§ 26 bis 31 BDSG aus lhrer Sicht
sachgerecht, praktikabel und normenklar?

Stellungnahme des BvD:

* Die Regelungen in Bezug auf besondere Verarbei-
tungssituationen in § 26 BDSG sind aus unserer
Sicht normenklar, aber nicht sachgerecht und
praktikabel.

§ 26 BDSG stellt lediglich die Fortschreibung der
§ 32 BDSG a.F. dar. Alle bereits zu § 32 BDSG a.F.
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als ungeldst kritisierten Fragen zum Beschéftigten-
datenschutz wie beispielsweise die Grenzen des Fra-
gerechts des Arbeitgebers, die Datenerhebung tiber
Bewerber im Internet oder auch die Speicherdau-
er von Bewerberdaten bleiben weiterhin ungelost.
Neue Ansitze wie Predictive Analytics oder auch
Big Data Szenarien kénnen mit den vorhandenen
Regelungen nicht rechtssicher begleitet werden.

Sofern nicht jedenfalls in der nachsten Legislaturpe-
riode ein eigenes Beschaftigungsdatenschutzgesetz
verabschiedet wird, sollten die beschriebenen Klar-
stellungen bereits im BDSG beriicksichtigt werden.

* Die Regelungen in Bezug auf besondere Verarbei-
tungssituationen in § 27 BDSG sind aus unserer
Sicht nicht normenklar, sachgerecht und
praktikabel.

a. Die Offnungsklausel in Art. g Abs. 4 DSGVO fur
nationale Gesetzgeber erfasst ausschlieRlich die Ver-
arbeitung von genetischen, biometrischen oder Ge-
sundheitsdaten, die Regelung in § 27 Abs. 1 BDSG
betrifft aber alle in Art. 9 Abs. 1 DSGVO genannten
besonderer Kategorien personenbezogener Daten
und diirfte somit nicht europarechtskonform sein.
Wir schlagen daher vor, zur Erhohung der Rechtssi-
cherheit fir den Rechtsanwender den Erlaubnistat-
bestand auf die in Art. g Abs. 4 DSGVO genannten
Datenkategorien zu beschranken.

b. Beschrankungen der Betroffenenrechte konnen
nur entsprechend den in Art. 23 Abs. 1 DSGVO
enthaltenen Vorgaben erfolgen, die Regelung in
§ 27 Abs. 2 BDSG erflillt in der Allgemeinheit jedoch
nicht die Anforderungen von Art. 23 Abs. 1 DSGVO.
Zudem fehlt in § 27 Abs. 2 BDSG die Berlicksichti-
gung von Art. 23 Abs. 2 DSGVO. Die Anwendung
von § 27 Abs. 2 BDSG stellt daher eine Rechtsunsi-
cherheit dar.

Eine Beschrankung ware — unter Berlicksichtigung,
dass Art. 9. Abs. 4 DSGVO bzgl. § 27 Abs. 1 BDSG
nur Regelungen hinsichtlich der Verarbeitung von
genetischen, biometrischen oder Gesundheitsda-
ten erlaubt — aus unserer Sicht nur unter Nutzung
von Art. 23 Abs. 1 Buchst. e DSGVO im Sinne von
~Forschungs- oder Statistikzwecke des allgemeinen
offentlichen Interesses Deutschlands” sowie von
+Forschungs- oder Statistikzwecke im Bereich der
offentlichen Gesundheit” moglich, begleitet von
Art. 23 Abs. 2 DSGVO adressierenden spezifischen
Vorschriften.




c. Auch in § 27 Abs. 3 BDSG ist die Regelung auf die
in Art. 9 Abs. 4 DSGVO genannten Datenkategorien
anzupassen.

* Die Rechtsgrundlagen fiir die Dateniibermitt-
lung in § 28 BDSG sind aus unserer Sicht nicht
sachgerecht, praktikabel und normenklar.

Die Begriindung ist analog dem Kommentar zu § 27
BDSG, dass der in Art. 9 Abs. 4 DSGVO enthaltene
Erlaubnistatbestand fiir nationale Regelungen nicht
alle in Art. 9 Abs. 1 DSGVO genannten Datenkate-
gorien umfasst. Auch § 28 Abs. 1 BDSG muss daher
angepasst werden.

* Die Regelungen in § 29 Abs. 1 BDSG sind aus
unserer Sicht nicht sachgerecht, praktikabel
und normenklar.

Eine Beschrankung der in Kapitel Il DSGVO genann-
ten Betroffenenrechte kdnnen nur entsprechend
den in Art. 23 Abs. 1 DSGVO enthaltenen Vorgaben
erfolgen, die Regelung in § 29 Abs. 1 BDSG der Ein-
schrankung aufgrund der ,liberwiegenden berech-
tigten Interessen eines Dritten” genligt nicht den
Anforderungen von Art. 23 Abs. 1 DSGVO. Aus unse-
rer Sicht ist eine Einschrankung der Rechte fir Drit-
te nur unter Nutzung von Art. 23 Abs. 1 Buchst. j
DSGVO moglich.

Art. 34 DSGVO kennt keine OFFnungsklausel, o
dass eine Einschrankung wohl nicht europarechts-
konform erfolgen kann. Daher sollte auf diesen Ab-
schnitt verzichtet werden.

* Die Regelung fiir die Dateniibermittlung in § 30
Abs. 1 BDSG sollte so formuliert sein, das deutlicher
hervortritt, dass es sich hierbei nicht um eine Rechts-
grundlage fiir eine Datenverarbeitung handelt.

* Die Rechtsgrundlagen fiir die Dateniibermittlung
in § 31 BDSG sind aus unserer Sicht sachgerecht,
praktikabel und normenklar. Gleichwohl bestehen
Zweifel daran, dass diese Regelung von einer Off-
nungsklausel umfasst ist.

»4. Sind die
Rechtsgrundlagen fiir die Datenverarbeitung in den
§§ 48 bis 51 BDSG aus lhrer Sicht sachgerecht, prak-
tikabel und normenklar?

Stellungnahme des BvD: In unserem Berufs-
verband sind keine Auftragsverarbeiter i. S. d. der
Richtlinie (EU) 2016/680 vertreten, daher nehmen
wir von Ausfithrungen Abstand.
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Ill. Datenschutzbeauftragte offentlicher
und nichtoffentlicher Stellen

»1. Sind die
Regelungen zu Datenschutzbeauftragten offentli-
cher Stellen in den §§ 5 bis 7 BDSG aus lhrer Sicht
sachgerecht, praktikabel und normenklar?

Stellungnahme des BvD: Ja.

2. Sind die
Regelungen zu Datenschutzbeauftragten nichtof-
fentlicher Stellen in § 38 BDSG aus lhrer Sicht sach-
gerecht, praktikabel und normenklar?

Stellungnahme des BvD:

Die Regelungen zu Datenschutzbeauftragten
nichtoffentlicher Stellen in § 38 BDSG sind
aus unserer Sicht praktikabel und normenklar, aber
nicht sachgerecht.

a. Die Gestaltung in §38 Abs. 1 Satz 1 BDSG erscheint
aufgrund der geiibten Praxis zu dieser Regelung
tragfahig. Gleichwohl ist die Anhebung des Quorums
von 10 auf 20 grundlegender Kritik ausgesetzt (sie-
he Antwort zu Frage Il1.3). Entscheidend hierfir ist
neben der sachlichen Kritik auch, dass diese An-
hebung untauglich war und ist, das damit verbun-
dene Ziel der “Entbiirokratisierung” zu erreichen.

Im Interesse der Normenklarheit wird angeregt, die
Satze 1und 2des Abs. 1 auf zwei Absatze zu verteilen.

b. Wenngleich die Anzahl der mit der Verarbeitung
befassten Personen ein Indiz fiir die Erforderlichkeit
eines DSB ist, darf dies kein Ausschlusskriterium fur
die Erforderlichkeit darstellen, weshalb auch Kriteri-
en definiert und vorgesehen sein mussen, dass un-
terhalb dieses Quorums ein DSB verpflichtend zu be-
stellen ist.

Uber die bereits in §38 Abs. 1 Satz 2 BDSG enthalte-
nen Aspekte hinaus sollte eine Erweiterung der Be-
nennungspflicht vor allem unter folgenden Aspekten
erfolgen:

* Die feste Zuordnung von mindestens 20 Personen
fir eine Benennungspflicht berlicksichtigt nicht
die Anzahl betroffener Personen und/oder verar-
beiteter Datensdtze. Gerade bei der digitalen Ver-
arbeitung personenbezogener Daten kann z.B. ein
Startup, welches nur 3 bis 5 Personen beschéftigt,
eine sehr groe Menge personenbezogener Daten
von einer groReren Anzahl Personen verarbeiten,
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wohingegen in einer Schreinerei vielleicht 20 Be-
schaftigte die Daten von deutlich weniger Kunden
und/oder Datensatze als das Startup verarbeiten.

Um der Zielsetzung des Art. 25 Abs. 1 DSGVO
(“Privacy by design”) effektiv Rechnung tragen zu
konnen, erscheint es geboten, nicht nur die Ver-
antwortlichen, sondern auch die durch Art. 23
DSGVO mittelbar adressierten Hersteller der Pro-
dukte, Dienste und Anwendungen (z.B. Videotuiber-
wachung mit Gesichtserkennung, medizinische
Informationssysteme) zur Benennung eines DSB
zu verpflichten. Denn Art. 25 Abs. 1 DSGVO nimmt
formal die Verantwortlichen in die Pflicht, obgleich
deren Erflllung auch die vorgenannten Hersteller
adressiert. Diese Pflicht sollte jedenfalls dann be-
stehen, wenn die Produkte, Dienste und Anwen-
dungen ihren bestimmungsgemaRen Einsatz nach
einer Datenschutz-Folgenabschatzung unterliegen.
Dies wirde dazu fiihren, dass die datenschutzrecht-
lichen Pflichten bereits bei Herstellung und nicht
erst spater (evtl. ohne Anderungsméglichkeiten)
Beriicksichtigung finden werden. Dies konnte ins-
besondere einen Beitrag zur biirokratischen Entlas-
tung von KMU bei der Durchfiihrung einer Daten-
schutz-Folgenabschatzung leisten.

c.Die aus dem Datenschutzrecht resultierenden
Pflichten bestehen fiir Verantwortliche unabhan-
gig von der Tatsache, ob ein Datenschutzbeauftrag-
ter benannt wurde oder nicht. Hingegen kennt ein
Datenschutzbeauftragter die gesetzlichen Anforde-
rungen und kann den Verantwortlichen bzgl. der
Erfiillung der gesetzlichen Anforderungen beraten
und unterstiitzen. Ehrlicherweise muss man davon
ausgehen, dass eine hohe Anzahl von Unternehmen
ohne benannten Datenschutzbeauftragten die ge-
setzlichen Anforderungen nicht kennen, folglich die-
se nicht umsetzten konnen und aus Unwissen gegen
datenschutzrechtliche Bestimmungen verstoRen.
Daher sollte auch aus dieser Sichtweise die Benen-
nung eines Datenschutzbeauftragten auch an der
Menge der von der Verarbeitung betroffenen Perso-
nen/Datensatze abhangig gemacht werden.

»3- Mit dem
Zweiten Datenschutz-Anpassungs- und Umset-
zungsgesetz EU (2. DSAnpUG- EU) wurde in § 38
Absatz 1 Satz 1 BDSG die maRgebliche Zahl der Per-
sonen, ab der ein betrieblicher Datenschutzbeauf-
tragter zu benennen ist, von 10 auf 20 angehoben.
Angestrebt wurde damit vor allem eine Entlastung
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kleiner und mittlerer Unternehmen sowie ehrenamt-
lich tatiger Vereine.

,a) Welche
Wirkungen hat die Anderung des § 38 Absatz 1 Satz
1 BDSG nach lhrer Kenntnis erzielt?

Stellungnahme des BvD: Durch die Anhebung
des Benennpflicht-Quorums ist fiir kleinere und
mittlere Unternehmen im Ergebnis statt einer Ent-
lastung ein zusatzliches Risiko fiir unternehmerische
Fehlbewertung der Anforderungen entstanden, die
gegebenenfalls erhebliche Nachteile mit sich bringt.

Durch den Wegfall des Datenschutzbeauftragten
sind nicht die Aufwande fir die Erfiillung der daten-
schutzrechtlichen Anforderungen durch den Verant-
wortlichen reduziert worden, hingegen fehlt jetzt
die Kenntnis, wie man fachkundig und ressourcen-
schonend mit diesen Anforderungen umgeht. Die
Anhebung des Quorums flihrt somit zu einer zusatz-
lichen Belastung der Unternehmensleitung.

,b) Hat die
Anderung der Norm nach lhrer Kenntnis zu einer Er-
leichterung fiir Unternehmen und Vereine gefiihrt?

Stellungnahme des BvD: Nein. Es haben sich kei-
ne Biirokratieerleichterungen durch die Anhebung
ergeben, da alle Erfordernisse aus der DSGVO wei-
terhin bestehen bleiben und beachtet werden miis-
sen. Der DSB tragt aufgrund seiner Fachkompetenz
zu einer Erleichterung in der Umsetzung bei.

IV. Zusammenarbeit, Zustandigkeiten und
Befugnisse der Aufsichtsbehorden

J1. Ist die Zu-
sammenarbeit der Aufsichtsbehorden im BDSG aus
lhrer Sicht sachgerecht, praktikabel und normenklar
geregelt?

Stellungnahme des BvD: Die Zusammenarbeit
der Aufsichtsbehorden ist im BDSG aus unserer
Sicht normenklar, aber nicht sachgerecht und
praktikabel geregelt.

Dem Féderalismus folgend, ist die Zustandigkeits-
verteilung zwischen Bundeslandern und Bund gebo-
ten. Damit einher gehen auch — wenngleich nicht
stets und zu jedem Aspekt - unterschiedliche Aus-
legungen der DSGVO und des BDSG durch die Auf-
sichtsbehorden der Lander und des Bundes. Dies
kann flir Verantwortliche und Auftragsverarbeiter




zur Folge haben, dass in einem Bundesland eine
Verarbeitung nach Ansicht der dortigen Aufsichts-
behérde rechtskonform erfolgt, wahrend sie in ei-
nem anderen Bundesland durch die dort zustandige
Aufsichtsbehorde als rechtswidrig angesehen wird.

Vor allem fiir Auftragsverarbeiter, die fiir Verant-
wortliche in unterschiedlichen Bundeslandern ta-
tig sind und somit indirekt mit verschiedenen Auf-
sichtsbehorden zusammenarbeiten miissen, hat dies
Auswirkungen. Wir fordern den Gesetzgeber auf, in
Abstimmung mit den zustandigen Aufsichtsbehor-
den eine Gestaltung zu finden, welche diese Unsi-
cherheit in der Rechtsanwendung ausschlieft oder
die Abweichung hinreichend transparent macht.

»2. Sind die
Zustandigkeiten der Aufsichtsbehdrden im BDSG aus
lhrer Sicht sachgerecht, praktikabel und normenklar
geregelt?

Stellungnahme des BvD: Die Zustindigkei-
ten der Aufsichtsbeh6rden im BDSG sind aus
unserer Sicht nicht sachgerecht, praktikabel
und normenklar geregelt. Die Zustandigkeit der
Aufsichtsbehdrden ist bei bundeslandiibergreifender
Verarbeitung nicht geregelt. Eine Abstimmung zu
einer einheitlichen Rechtsauslegung im konkreten
Einzelfall fir beteiligte Aufsichtsbehorden ist nicht
vorgeschrieben. In § 17 BDSG wird zudem die Tatsa-
che, dass der Bundesrat keinen Stellvertreter wahlt,
nicht beriicksichtigt.

Losungsvorschlag: Die Schaffung einer Regelung
fur eine federfilhrende deutschen Aufsichtsbehorde
ahnlich dem europaischen Recht fiir bundesland-
libergreifende Verarbeitungen, damit Verantwortli-
che und Auftragsverarbeiter eine Aufsichtsbehorde
als verbindlichen Ansprechpartner haben.

»3. Hat sich
aus lhrer Sicht die Regelung in § 40 Absatz 2 BDSG
bewahrt, wonach sich, wenn der Verantwortliche
oder Auftragsverarbeiter mehrere inldndische Nie-
derlassungen hat, die zustdndige Aufsichtsbehorde
entsprechend Artikel 4 Nummer 16 DSGVO nach der
Hauptniederlassung bestimmt?

Stellungnahme des BvD: Nein, siche Antworten
zu den Fragen IV.1 und V.2

»Sind die Befug-
nisse der Aufsichtsbehorden im BDSG aus lhrer Sicht
sachgerecht, praktikabel und normenklar geregelt?

LOTSE DURCH DIE BUROKRATIE

Stellungnahme des BvD: Nein, siche Antworten
zu den Fragen IV.1 und V.2

»5- Gibt es
aus lhrer Sicht neben den in den Fragen 1 bis 3 ange-
sprochenen Aspekten Anderungsbedarf bei der Re-
gelung der Datenschutzaufsicht im BDSG und wenn
ja, worin besteht er?

Stellungnahme des BvD: Die Kernanliegen wur-
den vorstehend adressiert.

V. Betroffenenrechte

»1. Sind die
Regelungen zu den Betroffenenrechten in den §§ 32
bis 37 BDSG aus Ihrer Sicht sachgerecht, praktikabel
und normenklar?

Stellungnahme des BvD: Die Regelungen zu
den Betroffenenrechten in den §§ 32 bis 37
BDSG sind aus unserer Sicht nicht uneinge-
schriankt sachgerecht, praktikabel und nor-
menklar.

Beschrankungen der Betroffenenrechte kénnen nur
entsprechend den in Art. 23 Abs. 1 DSGVO festge-
legten Grenzen unter Beachtung der MaRgaben des
Art. 23 Abs. 2 DSGVO. Der BvD regt eine Ausrich-
tung der Ausnahmen an diesen Regelungen an, um
ein Mehr an Rechtssicherheit zu erreichen.

2. Sind
die Regelungen zu den Betroffenenrechten in den
§§ 55 bis 61 BDSG aus lhrer Sicht normenklar? Sind
sie aus lhrer Sicht sachgerecht und praktikabel, so-
weit sie Uber eine 1:1-Umsetzung der Richtlinie (EU)
2016/680 hinausgehen?

Stellungnahme des BvD: In unserem Berufs-
verband sind keine Auftragsverarbeiter i. S. d. der
Richtlinie (EU) 2016/680 vertreten, daher nehmen
wir von Ausfiihrungen Abstand.

HINWEIS Auf Antworten zu den Fragenkomplexen
VI. (Pflichten der Verantwortlichen und Auftrags-
verarbeiter) und VII. (Dateniibermittlungen an Dritt-
staaten und an internationale Organisationen) hat
der BvD mit der Begriindung verzichtet, dass in unse-
rem Berufsverband keine Auftragsverarbeiter i. S. d.
der Richtlinie (EU) 2016/680 vertreten sind.]
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VIIl. Haftung und Sanktionen

»1. Sind die
Regelungen zu Sanktionen in den §§ 41 bis 43 BDSG
aus lhrer Sicht sachgerecht und normenklar?

Stellungnahme des BvD: Die Regelungen zu
Sanktionen in den §§ 41 bis 43 BDSG sind
aus unserer Sicht nicht uneingeschrankt sach-
gerecht und normenklar.

Nach § 41 Abs. 1 BDSG sind die Vorschriften des Ge-
setzes iiber Ordnungswidrigkeiten sinngemalR anzu-
wenden. Die Bezugnahme auf insbesondere §§ 30,
130 OWiG ergibt Friktionen zu dem Art. 83 DSGVO
zugrunde liegenden Unternehmensbegriff. Der BvD
regt im Interesse der Rechtsklarheit eine klarstellen-
de Uberpriifung an.

2. In wie vie-
len Fallen haben nach Ihrer Kenntnis Landgerichte
gemal § 41 Absatz 1 Satz 3 BDSG Uber einen Ein-
spruch gegen einen Bescheid iiber ein BuRgeld von
mehr als 100.000 (einhunderttausend) Euro we-
gen eines Verstoles nach Artikel 83 Absatz 4 bis 6
DSGVO entschieden? (Bitte nach Jahren und Landge-
richten aufschlisseln)

Stellungnahme des BvD: Der BvD fiihrt entspre-
chend seinen Verbandsaufgaben keine solche Auf-
stellung. Aufgrund der beruflichen Geheimhaltungs-
pflichten sind die Mitglieder des BvD auch nicht
ohne Weiteres berechtigt hierzu zu kommunizieren.
Der BvD regt an, dass eine Veréffentlichung der ver-
hangten BuRgelder und Entscheidungen eingerich-
tet wird. Zu beriicksichtigen ist jedoch, wie auch die
aktuelle Rechtsprechung zeigt, dass hierdurch kein
.Pranger-Effekt” entsteht. Eine bundesweit gemein-
same, anonyme Verdffentlichung kénnte diesen
Effekt vermeiden, aber gleichwohl der erforderliche
Erkenntnisgewinn aus den Entscheidungen zur Ein-
heitlichkeit der Rechtsanwendung beitragen.

»3- Sind die
Regelungen zu Haftung und Sanktionen in den
§§ 83 und 84 BDSG aus lhrer Sicht sachgerecht und
normenklar?

Stellungnahme des BvD: In unserem Berufsver-
band sind nicht in signifikantem Umfang Verarbeiter
im Sinne des Teils des BDSG vertreten, daher neh-
men wir von Ausflihrungen Abstand.
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IX. Allgemein zu den Regelungen
des BDSG

»1. Wie be-
werten Sie das BDSG insgesamt in Bezug auf die
Sachgerechtigkeit, Praktikabilitat und Normenklar-
heit der Bestimmungen?

Stellungnahme des BvD: Die DSGVO wird auf-
grund ihre Biirokratie-Aufwdnde und der damit ver-
bundenen Kosten fiir die Verantwortlichen kritisiert.
Diese Birokratie und diese Kosten bestehen unab-
hangig von der Benennung eines DSB. Denn die
umfassenden Dokumentations-, Informations- und
Priifungspflichten der DSGVO bestehen unabhangig
von der Benennung eines DSB. Mit anderen Worten:
Der Verzicht auf die Benennung eines DSB bringt
fir die Verantwortlichen keine Entbiirokratisierung.
Eine hierauf ausgerichtete Ausgestaltung der Tatig-
keit des DSB entlastet hingegen die Unternehmens-
leitung in KMU:

Die DSGVO bietet dem BDSG anders als im alten Da-
tenschutzrecht besser die Moglichkeit, die Rolle des
Datenschutzbeauftragten starker als proaktiven Ge-
stalter fiir das Unternehmen, weniger als reaktiven
Uberwacher auszugestalten.

Der BvD regt daher an, die Einbindung des Da-
tenschutzbeauftragten in die Gestaltung der
Verarbeitung personenbezogener Daten zu
stirken und dem Datenschutzbeauftragten
die Moglichkeit zu erdffnen, die Unterneh-
mensleitung bei einzelnen Aufgaben nach der
DSGVO zu entlasten.

Davon wiirden vor allem kleine und mittlere Un-
ternehmen profitieren und es wiirde eine effektive
Nutzung des Know-hows zur Gestaltung der Nut-
zung personenbezogener Daten erreicht werden.

Konkrete Ansatze zur effektiveren Einbindung von
Datenschutzbeauftragten sieht der BvD in folgen-
den MaRnahmen:

* Anpassung der Meldepflicht bei Datenpannen: Mel-
dungen von (Verdacht auf) Datenpannen an die
Aufsichtsbehorden erst bei einem hohen Risiko.
Meldung aller Vorgénge an den DSB, der zudem ein
Register aller Vorfalle fiihrt und die AbhilfemaRnah-
men Uberwacht.




»

* Anpassung der Zustandigkeit bei der Daten-
schutz-Folgenabschatzung (DSFA): Die Erstellung
der DSFA und die Beurteilung der Risiken sollte
in den Handen des DSB liegen. Das Ergebnis wird
dann von der Unternehmensleitung verbindlich
festgestellt und die vorgesehenen Malinahmen
werden umgesetzt.

» Fiihren des Verzeichnisses der Verarbeitungstatig-
keiten durch den DSB anstatt der ansonsten hierfiir
verantwortlichen Leitung des Verantwortlichen.

Der BvD fordert den Bundesgesetzgeber zu-
dem auf, anldsslich der Evaluierung des BDSG
klarzustellen, dass durch die Beratungsleis-
tung externer Datenschutzbeauftragter bei
der Wahrnehmung ihrer gesetzlichen Auf-
gaben gem. Art. 39 DSGVO im Rahmen ihrer
Benennung keine Kollisionen zum RDG ent-
steht. Dem DSB ist durch die DSGVO eindeutig
die Aufgabe der Beratung zugewiesen. Das schlieRt
nach dem Selbstverstandnis der DSGVO zwangswei-
se die Beratung zu allen Aspekten des Datenschutz-
rechts ein, die datenschutzrechtliche Thematiken
tangieren. Die in Deutschland gefiihrte Diskussion,
dass dies vermeintlich gegen das RDG verstoRt, ver-
hindert die proaktiv unterstiitzende Funktion des
DSB im Unternehmen, obgleich diese in der DSGVO
so vorgesehen ist. Eine Einschrankung der Tatigkeit
des DSB bei der (datenschutz-)rechtlichen Beratung
durch eine Vorschrift eines Mitgliedsstaates ver-
stolit gegen die hoherrangige Vorgabe zur Beratung
durch eine europaische Verordnung.

Der vollstandige Fragebogen ist nachzulesen unter:
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SchlieBlich fordert der BvD den Gesetzgeber
auf, von seinen Gestaltungsmaglichkeiten,
insbesondere nach Art. 23 DSGVO Gebrauch
zu machen, auf eine fokussierte anstatt bii-
rokratisierte Dokumentationspflicht hinzu-
wirken. Die Hauptbelastung fiir die Unternehmen
unter der DSGVO und BDSG ist nicht die Einhal-
tung der Zulassigkeit der Verarbeitung. Die als un-
nétige Biirokratie empfundenen Anforderungen der
DSGVO und des BDSG liegen vielmehr in der Viel-
zahl unterschiedlicher Dokumentationspflichten,
die sich inhaltlich auch noch Uberschneiden, aber
nicht deckungsgleich sind. Dennoch ist jede dieser
Dokumentationspflichten fir sich mit einem BufB-
geld bewehrt. Die Unternehmensleitung ist damit
im Rahmen des Datenschutzes mehr damit beschaf-
tigt, Dokumentationen stets aktuell zu halten, als
sich mit der eigentlichen Frage der Zulassigkeit zu
befassen.

»2. Bestehen
in lhrer datenschutzrechtlichen Praxis Schwierigkei-
ten mit der Auslegung und Anwendung des BDSG?
Wenn ja, welche Schwierigkeiten sind das und auf
welche Regelungen des BDSG beziehen sie sich?

Stellungnahme des BvD: Die Schwierigkeiten
wurden in den Fragen |. bis VIII. dargestellt.

Auf Antworten zum Fragenkomplex X. (Schutz- und
Dokumentationspflichten bei Unterbleiben einer In-

formation der betroffenen Person) hat der BvD mit
der Begriindung verzichtet, dass uns hierzu als BvD
keine Informationen im signifikanten Umfang vor-
liegen.

-

Uber den QR-Code kommen
Sie direkt zum Fragebogen.

-
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PRIVACY LITIGATION

Von Betroffenenrechten uber Unterlassungsanspriiche
bis hin zum Schadensersatzanspruch nach DS-GVO

Thomas Kahl

Sorgten in den ersten Jahren mit der DS-GVO hohe
Umsetzungsaufwande und -kosten sowie erhebliche
BuRgeldandrohungen fiir Aufruhr, bereitet seit ge-
raumer Zeit ein neues Phanomen einer wachsenden
Cruppe an Unternehmen Kopfzerbrechen: Die ver-
mehrte Durchsetzung von Betroffenenrechten we-
gen (vermeintlich) datenschutzrechtswidriger Ver-
arbeitungshandlungen mit gerichtlicher Hilfe oder
einfach ,,Privacy Litigation” — und das mit wachsen-
dem Erfolg!

Klar ist: Der Umgang mit Betroffenenrechten wie
Auskunfts- oder Loschungsanspriichen hat Unter-
nehmen schon vor Inkrafttreten der DS-GVO vor
groRe praktische Herausforderungen gestellt. Die
neuere Entwicklung der verstarkten Durchsetzung
von Betroffenenanspriichen mit gerichtlicher Hilfe,
allen voran der in Art. 82 DS-GVO geregelten Scha-
densersatzanspriiche, bringt Unternehmen in vieler-
lei Hinsicht in Bedrdngnis.

Die Problematik erschlieRt sich nicht auf den ersten
Blick: Mag das Handling und die Verteidigung ge-
gen einen oder eine kleine Anzahl von Anspruchstel-
lern noch mit vertretbarem Aufwand mdglich sein,
konnen die praktischen und finanziellen Belastungen
bei einer Vielzahl geltend gemachter Betroffenen-
ansprliche schnell uniiberschaubar werden.

Datenschutzvorfalle, nicht funktionierende Prozesse
fir das Handling von Betroffenenanfragen oder da-
tenschutzrechtswidrige Gestaltungen von Websei-
ten, Apps oder sonstigen Produkten oder Diensten
konnen so schnell zur (zusatzlichen) Kostenfalle fur
Unternehmen werden.

Im folgenden Beitrag werfen wir einen Blick auf die
wesentlichen Grundziige der ,Privacy Litigation®,
also der (gerichtlichen) Durchsetzung von Betroffe-
nenanspriichen, den Stand der Rechtsprechung so-
wie die wesentlichen Take Aways fir Unternehmen
im Handling entsprechender Situationen.

Betroffenenanspriiche — ein Uberblick

Die DS-GVO kennt verschiedene, ausdriicklich ge-
regelte Betroffenenrechte, die dem Betroffenen im
Hinblick auf die Verarbeitung personenbezogener
Daten zustehen. Umfasst sind hiervon zum einen
die ,klassischen” Betroffenenrechte gem. Art. 12-22
DS-GVO, allen voran der Auskunftsanspruch gemaR
Art. 15 DS-GVO oder das in Art. 21 DS-GVO enthal-
tene Recht auf Widerspruch. Neben dem Recht des
Betroffenen gemaR Art. 77 DS-GVO, sich bei der zu-
standigen Aufsichtsbehorde zu beschweren, erlangt
das Recht auf Schadensersatz in Art. 82 DS-GVO zu-
nehmend an Bedeutung.

(Gerichtliche) Durchsetzung von
Betroffenenanspriichen

In Art. 12 DS-GVO finden sich verschiedene Grund-
satze, die fUr die Auslegung der Reichweite von Be-
troffenenanspriiche sowie deren Durchsetzung von
Bedeutung sind. Zu nennen waren hier der Effekti-
vitatsgrundsatz gem. Art. 12 Abs. S. 1 DS-GVO (Er-
leichterung der Ausiibung der Betroffenenrechte)
sowie der in Art. 12 Abs. 3 und 4 angelegte Beschleu-
nigungsgrundsatz. Die weitere und insbesondere ge-
richtliche Durchsetzung von Betroffenenanspriichen
selbst ist in der DS-GVO nur rudimentar geregelt (vgl.
Art. 78-80 DS-GVO) und der weiteren Ausgestal-
tung durch das mitgliedstaatliche Recht tiberlassen.

Erfiillt der Verantwortliche entsprechende Anfragen
des Betroffenen nicht ordnungsgemak, steht diesem
zum einen der Weg zur zustandigen Aufsichtsbehor-
de offen (Beschwerderecht gem. Art. 77 DS-GVO).

Entspricht die angerufene Behorde dem Begehr des
Betroffenen nicht, besteht (je nach MaRnahme und
rechtlicher Einordnung) ggf. die Moglichkeit eines
gerichtlichen Vorgehens, zum Beispiel in einem ver-
waltungsgerichtlichen Verfahren. Besondere Rege-
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lungen hierzu finden sich in § 20 BDSG, der der
Umsetzung von Art. 78 Abs. 1 DS-GVO dient.

Alternativ besteht die Mdglichkeit fiir den Betrof-
fenen, seine Rechte im Klageweg vor den ordent-
lichen Gerichten durchzusetzen. Art. 79 Abs. 2
DS-GVO bestimmt, an die Gerichte welchen Mit-
gliedsstaates sich der Betroffenen wenden kann
(internationale Zustandigkeit). Weitere Details,
insbesondere welches nationale Gericht fir die
Geltendmachung der Anspriiche ortlich und sach-
lich zustandig ist, ergibt sich aus § 44 BDSG so-
wie dem jeweiligen nationalen (Prozess-)Recht, in
Deutschland also den Regelungen der Zivilprozes-
sordnung (ZPO, zur ortlichen Zustandigkeit) so-
wie des Gerichtsverfassungsgesetzes (GVG, zur
sachlichen Zustandigkeit).

Ortlich zustandig sind danach die Gerichte des
Ortes, an dem der Verantwortliche (oder Auf-
tragsverarbeiter) eine Niederlassung unterhélt
oder an dem der Betroffene seinen gewdhnlichen
Aufenthaltsort hat (vgl. § 44 Abs. 1 BDSC). Ge-
mak § 23 GVG liegt die Grundzustandigkeit im
ersten Rechtszug bei den Amtsgerichten. Dies
gilt fiir Rechtsstreitigkeiten mit einem Streitwert
von nicht mehr als 5.000 Euro (streitwertabhan-
gige Zusténdigkeit) sowie weitere, themenspe-
zifische  Zustandigkeiten (streitgegenstandsun—
abhangige Zusténdigkeit). Die Zustandigkeit des
Landgerichts ist gem. § 71 Abs. 1 GVG fiir Strei-
tigkeiten mit einem Streitwert iber 5.000 Euro
sowie streitwertunabhdngig fiir weitere, im Ce-
setz spezifizierte Streitigkeiten gegeben. Beson-
dere Vorgaben konnen u.a. bei Streitigkeiten aus
dem Arbeits- oder Versicherungsverhaltnis beste-
hen (vgl. § 2 ArbGG oder § 215 VVT).

Aus Sicht des Betroffenen dirfte der wesentli-
che Unterschied in der Anrufung von Amts- oder
Landgerichten zum einen im sogenannten An-
waltszwang liegen, der erst vor dem Landgericht
entsteht. Vor den Amtsgerichten kann sich der
Betroffene somit ,selbst” vertreten. Eines (kost-
spieligen) Rechtsbeistands bedarf es nicht. Zum
anderen fallen vor den Landgerichten regelma-
Rig hohere Verfahrenskosten an, mit denen der
Betroffene insbesondere im Fall des Unterliegens
belastet wird.

Die gerichtliche Durchsetzung von Betroffenen-
rechten aus der DS-GVO beginnt (vorbehaltlich
etwaiger Besonderheiten in speziellen Gebie-

ten) auf Grund der oftmals geringeren Streitwer-
te vor den Amtsgerichten, es sei denn, die Zu-
standigkeit der Landgerichte ist auf Grund des
hoheren Streitwertes eroffnet. Die Festsetzung
des Streitwertes liegt im Ermessen des Gerichts
(vgl. § 3 ZPO). Beispielhaft sei auf die gerichtli-
che Durchsetzung von Auskunftsanspriichen ver-
wiesen, bei der deutsche Cerichte zuletzt eher
geringere Streitwerte angenommen haben (LAG
Baden-Wiirttemberg, Beschluss vom 23.01.2020,
Az. 5 Ta 123/19: 500 EUR; dagegen zuvor noch
AG Miinchen, Teilurteil v. 04.09.2019, Az. 155 C
1510/18: 5.000 EUR). Anders verhalt es sich na-
turgemall mit der gerichtlichen Durchsetzung ei-
nes (immateriellen) Schadensersatzanspruchs mit
einem (geforderten) Betrag von mehr als 5.000
EUR, der sodann vor den Landgerichten geltend
zu machen ware.

Betroffene machen entsprechende Anspriiche
vermehrt zum Gegenstand arbeitsgerichtlicher
Prozesse, beispielsweise als Annex in einem Kiin-
digungsschutzprozess, wenn ein entsprechender
Bezug zum Beschaftigungsverhaltnis des Betrof-
fenen besteht (vgl. hierzu zuletzt u.a. den Fall des
Arbeitsgerichts Diisseldorf, Urt. v. 05.03.2020,
Az. g Ca 6557/18).

Zuletzt besteht flr den Betroffenen die Moglich-
keit der Einschaltung von Einrichtungen, Organi-
sationen oder Vereinigungen im Bereich des Da-
tenschutzrechts, die die Rechte des Betroffenen
in dessen Auftrag geltend machen bzw. in ent-
sprechenden Verfahren vertreten kénnen. Details
zu solchen Verbandsklagen regelt Art. 8o DS-GVO.
Dabei ist umstritten, inwieweit sich welche Ver-
bande fiir eine Klagebefugnis auf mitgliedsstaat-
liche Normen, in Deutschland insbesondere das
Gesetz iiber Unterlassungsklagen bei Verbrau-
cherrechts- und anderen Verstolen, kurz UKlaG,
berufen konnen. Details sind derzeit Gegenstand
gerichtlicher Klarung vor dem EuGH (vgl. BGH,
Vorlagebeschluss vom 28.05.2020, Az. | ZR
186/17). Dabei darf nicht verkannt werden, dass
es bereits heute einzelnen Verbanden wie den
Verbraucherzentralen moglich ist, entsprechen-
de Fragestellungen gerichtlich klaren zu lassen.
Da hiervon durchaus rege Gebrauch gemacht
wird, sind entsprechende Szenarien in die Risiko-
Betrachtung stets mit einzustellen. Sollte der
EuGH die Gruppe der berechtigten Gruppierun-
gen weit(er) fassen — zu denken ist hier auch an
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Gewerkschaften oder Betriebsrate — durften auf
Unternehmen unruhige Zeiten zukommen.

Auskunftsanspriiche im Lichte der
aktuellen Rechtsprechung

Immer mehr Gerichte werden mit der Durchsetzung
von Auskunftsanspriichen befasst. Die Reichweite
von Art. 15 DS-GVO wird dabei unterschiedlich, aber
zunehmend extensiv verstanden. Auffallig ist, dass
die Gerichte Art. 15 DS-GVO deutlich umfassender als
die Datenschutzaufsichtsbehdrden interpretieren.

So folgt unter anderem das LG Miinchen | in einer
aktuelleren Entscheidung (Urt. v. 06.04.2020, Az. 3
0 909/19) einer umfassenden Auslegung des Art. 15
Abs. 3 DS-GVO. Die Klagerin hatte die Aushandigung
von Kopien aller personenbezogenen Daten, insbe-
sondere in Form von Telefonnotizen, Aktenvermer-
ken, Protokollen, E-Mails, Briefen und Zeichnungs-
unterlagen, begehrt. Das Gericht gab der Klage statt.
Hauptargument: ,,Belanglose” Daten gebe es nicht
mehr. Der Auskunftsanspruch sei weit zu verstehen.
Ahnlich hatten zuvor bereits das LAG Baden-Wiirt-
temberg (Urt. v. 20.12.2018 — 17 Sa 11/18) und das
OLG KdlIn (Urt. v. 26.07.2019 — 20 U 75/18) geurteilt.

Auskunftsanspriiche scheinen sich zudem derzeit in
arbeitsrechtlichen Auseinandersetzungen zu einem
»Standard-Prozedere” zu entwickeln, wohl nicht zu-
letzt, um den Druck auf den Arbeitgeber im Rah-
men einer entsprechenden Streitigkeit zusatzlich zu
erhohen.

Nicht selten werden solche Anspriiche als Teil ei-
ner Einigung ,wegverglichen” und treiben den Preis
einer zu zahlenden Abfindung in die Hohe. Inwie-
weit die arbeitsgerichtliche Rechtsprechung diese
Praxis zukiinftig beschranken wird, bleibt abzuwar-
ten. In jedem Fall gehort der Auskunftsanspruch
mittlerweile zum ,,Standard-Repertoire” in arbeits-
gerichtlichen Streitigkeiten und fiihrt auf Grund
der tendenziell extensiven Interpretation zu oft-
mals nur schwer auflosbaren Konflikten zwischen
den Interessen des betroffenen Beschaftigen und
denen des Arbeitsgebers und anderer betroffener
Personen (zum Beispiel weiterer Mitarbeiter), un-
ter anderem im Hinblick auf den Schutz der Ver-
traulichkeit (Stichwort Hinweisgebersysteme) so-
wie den allgemeinen Personlichkeitsrechtschutz.

Gerichtliche Durchsetzung von Unterlas-
sungsansprichen im Datenschutzrecht

Hochumstritten ist die Frage, ob Betroffenen ne-
ben den in der DS-GVO ausdriicklich vorgesehenen
Betroffenenrechten ein genereller Unterlassungsan-
spruch gegen Verantwortliche oder Auftragsverar-
beiter im Fall einer unrechtmaRigen Verarbeitung
zusteht und woraus sich dieser Anspruch bejahen-
denfalls ergibt. Der Vorteil eines solchen Anspruchs
fir den Betroffenen liegt unter anderem in der
Méglichkeit des Verbots (oder ggf. sogar der positi-
ven Anordnung) einer konkreten Verarbeitungshand-
lung, die gegebenenfalls nicht unmittelbar mit der
Celtendmachung der eigentlichen Betroffenenrech-
te der DS-GVO im Zusammenhang steht — soweit
einschlagig auch im Wege des Eilrechtsschutzes.

Die DS-GVO sieht auf den ersten Blick keine
Unterlassungsanspriiche vor. Argument: Neben
den ausdriicklich in Art. 12-22, 77 sowie 82 geregel-
ten Betroffenenrechten finden sich keine weiteren
»Anspriiche” zu Gunsten des Betroffenen.

Zudem: Art. 79 DS-GVO sieht neben der gerichtli-
chen Durchsetzung der dem Betroffenen nach der
DS-GVO ,zustehenden Rechte” (= Betroffenen-
rechte) keine zusatzlichen gerichtlichen Rechts-
behelfe vor.

Das VG Regensburg scheint dieser Sichtweise zu-
mindest teilweise zu folgen und erkannte zuletzt
in einer Entscheidung (Bescheid v. 06.08.2020, Az.
RN 9 K 19.1061) dem Betroffenen lediglich einen
individualrechtlichen Unterlassungsanspruch zu, er-
teilte einem ,allgemeinen” Unterlassungsanspruch
nach §§ 1004 Abs. 1, 823 Abs. 2 BGB im Bereich
des Datenschutzes jedoch grundsatzlich eine Absage
(Berufung zugelassen).

Weiter geht das LG Miinchen | in einem Urteil
vom 07.11.2019 (Az. 34 O 13123/19) und erkennt
tberhaupt keinen Unterlassungsanspruch aus der
DS-GVO an. Das Recht auf Unterlassung rechtswid-
riger Datenverarbeitung sei nicht als solches in der
DS-GVO verankert. Zudem stelle die bloR verord-
nungswidrige Datenverarbeitung gerade (noch) kei-
ne Rechtsverletzung dar, deren Rechtsfolgen in der
DS-GVO geregelt sei. Ein praventiver Schutz des Be-
troffenen vor einer Rechtsverletzung wegen einer
verordnungswidrigen Datenverarbeitung sei dem
Wortlaut der DS-GVO an keiner Stelle zu entnehmen.
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Auch wenn neben der Systematik auch die
Entstehungsgeschichte von Art. 79 DS-GVO
(entsprechende Klarstellungen wurden seinerzeit
verworfen) gegen die Annahme eines Unterlas-
sungsanspruchs  bei  Datenschutzverletzungen
spricht, dirfte die Frage auch im Hinblick auf
Art. 8 Abs. 1 der européischen Grundrechtecharta
(EU-GRCh) und Art. 16 Abs. 1 des Vertrags iiber
die Arbeitsweise der Europdischen Union (AEUV,
hier Recht auf Schutz personenbezogener Daten)
weiterhin umstritten bleiben.

Mit der Zuerkennung von Unterlassungsansprii-
chen in Verfahren auf Gewahrung einstweiligen
Rechtschutzes (Eilrechtsschutz) scheinen deut-
sche Zivilgerichte bislang zuriickhaltend.

So lehnt das bereits zuvor zitierte LG Minchen |
(Urteil vom 07.11.2019; Az. 34 0 13123/19) die Ge-
wahrung einstweiligen Rechtsschutzes nicht nur
mangels Bestehens eines Unterlassungsanspruchs,
sondern auch unter Verweis auf bestehende
Alternativen ab, mit denen der Betroffene sich
der Datenverarbeitung entziehen konne — eine
Argumentation, die sich zwar auf den konkret zu
entscheidenden Fall bezog, aber zukiinftig unter
anderem bei (vermeintlichen) Datenschutzverlet-
zungen im Online-Bereich noch an Bedeutung
gewinnen konnte.

Anders hatte dies noch das LG Wirzburg, (Be-
schluss v. 13.09.2018, Az. 11 0 1741/18) gesehen,
hier aber maRgeblich auf die gleichzeitige Verlet-
zung wettbewerbsrechtlicher Vorschriften (und
somit einen bereits daraus folgenden Unterlas-
sungsanspruch) abgestellt.

Die spannende und weiterhin ungeklarte Frage der
sogenannten Abmahnfahigkeit von Datenschutz-
verstoRen durch Wettbewerber nach dem Gesetz
gegen unlauteren Wettbewerb (UWG) soll hier
nicht vertieft werden, wird Unternehmen aber
je nach Ausgang der hochstrichterlichen Klarung
durch den EuGH ebenso auf Trapp halten (vgl.
zuletzt BGH, Vorlagebeschluss v. 28.05.2020,
Az. | ZR 186/17; ablehnend u.a. LG Bochum,
Urteil v. 07.08.2018, Az. 12 0 85/18 unter Hinweis
auf den abschlieRenden Charakter der Art. 77 ff
DS-GVO; zustimmend u.a. das Urteil des OLG
Minchen vom 07.02.2019, Az.: 6 U 2404/18).

Schadensersatzanspriiche wegen
Datenschutzverletzungen -
Das ,neue” Schreckgespenst

Im deutschen Recht werden Schadensersatzan-
spriiche fiir immaterielle Schaden grundsatzlich
nur unter besonders restriktiven Voraussetzun-
gen anerkannt. Schaden im Fall von Datenschutz-
verletzungen weisen die Besonderheit auf, dass
sie sich oft nicht materialisieren (z.B. in Vermo-
gensschaden niederschlagen). In Art. 82 DS-GVO
findet sich eine eigene Anspruchsgrundlage fur
Schadensersatzanspriiche des Betroffenen, die
ausdriicklich den Ersatz immaterieller Schaden
umfasst. Der Schadensbegriff ist nach Erwa-
gungsgrund 146 weit auszulegen.

Waren Gerichte in den vergangenen ein bis
zwei Jahren noch zuriickhaltend in der Zuerken-
nung solcher Anspriiche, scheint sich das Blatt
zu wenden: Vermehrt finden sich Urteile, in de-
nen Betroffenen wegen — auf den ersten Blick
— untergeordneter  Datenschutzverletzungen
Schadensersatzforderungen in Teils erheblichem
Umfang zugesprochen werden.

Die Entwicklung ruft Verbraucheranwalte und
Prozessfinanzierer auf den Plan, die hierin ein in-
teressantes Betatigungsfeld fiir sich entdecken -
und vielen Unternehmen groRe Sorge bereiten:
Denn bei einer Vielzahl Betroffener kénnen Da-
tenschutzvorfalle schon bei Zusprache geringer
Schadensersatzbetrage zu erheblichen Belastun-
gen fiihren — sei es, um entsprechende Forderun-
gen zu begleichen oder sich ,nur” (oftmals unter
Aufwendung erheblicher zusatzlicher Kosten) ge-
gen eine Vielzahl von Anspriichen gerichtlich zu
verteidigen.

Die Anzahl der Cerichte, die Betroffenen bereits
Schadensersatzanspriiche unter der DS-GVO zu-
gesprochen haben, scheint sich (noch) die Waage
mit solchen zu halten, die solche Anspriiche ab-
gelehnt haben.

Nach dem aktuellen Votum des Bundesverfas-
sungsgerichts (vgl. BVerfG, Beschl. V. 14.01.2021,
Az. 1 BVR 2853/19) ist jedoch mehr als unklar, wie
mit sogenannten Bagatellschdden umzugehen ist.
Nach der bisherigen Rechtsprechung waren Ver-
letzungen des Personlichkeitsrechts nur im Fall
von spiirbaren, schwerwiegenden Auswirkungen
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beim Betroffenen ersatzfahig. Es musste eine gewis-
se ,Erheblichkeitsschwelle” Uberschritten werden.
Inwieweit das mit Art. 82 DS-GVO noch vereinbar
ist, bleibt durch den EuGH zu klaren.

Schadensersatzanspriiche -
Cerichte scheinen uneins

So reicht fiir die einen die bloRe Befiirchtung ei-
nes Schadenseintritts (vgl. LG Karlsruhe, Urt. v.
02.08.2019 — 8 0 26/19) oder die bloRe Moglichkeit,
dass Daten von Dritten in Folge eines Datenschutz-
verstoRes unbefugt genutzt werden kdnnen, nicht
aus (vgl. AG Frankfurt a.M., Urt. v. 10.07.2020, Az.
385 C155/19; LG Frankfurt a.M., Urt. v. 18.09.2020).
MaRgeblich blieben die Grundsitze des deutschen
Schadensersatzrechts. Folge: keine weite Auslegung
der einschlagigen Tatbestdnde (vgl. LG Koln, Urt. v.
07.10.2020, Az. 28 0 71/20). Und: Bagatellverst6Re
ohne ernsthafte Beeintrachtigungen vermégen kei-
ne Schadensersatzanspriiche zu begriinden (vgl. u.a.
LG Landshut, Urt. v. 06.11.2020, Az. 51 O 513/20).

Andere folgen der extensiven Auslegung des Art. 82
DS-GVO und argumentierten mit der abschrecken-
den Wirkung und erzieherischen Effekten, die dem
deutschen Schadensersatzrecht bislang eher fremd
sind (vgl. zuletzt LAG Koln, Urt. v. 14.09.2020, Az.
2 Sa 358/20).

Folgt der EuGH der extensiven Auslegung, diirfte
die Verteidigung gegen entsprechende Anspriiche
erheblich erschwert werden.

Ob deutsche Gerichte die bislang ausgeurteilten
Schadensersatzsummen von einigen hundert bis
zu mehreren tausend Euro bis dahin weiter in die
Hohe treiben, bleibt abzuwarten. ,Spitzenreiter”
bleibt zunachst das Arbeitsgericht Diisseldorf (Urt.
V. 05.03.2020, Az. 9 Ca 6557/18) mit Zuerkennung
von 5.000 Euro immateriellen Schadensersatzes fiir
die unvollstandige und verspatete Erfiillung eines
Auskunftsersuchens.

Take Aways fur Unternehmen

Die gerichtliche Praxis zeigt: BuRgelder sind nicht
mehr die einzige ernst zu nehmende Bedrohung un-
ter der DS-GVO. Die gerichtliche Geltendmachung
von Betroffenenanspriichen kann ahnlich verheeren-
de Folgen firr die Unternehmen nach sich ziehen.
Auch auf den ersten Blick kleine Schadensersatzbe-

trage konnen zu enormen Folgekosten fiihren. Dabei
dirfen neben mdglicherweise zu leistenden Scha-
densersatzforderungen insbesondere praktische Auf-
wande (interne Ressourcen) sowie (Folge-)Kosten der
Anspruchsverteidigung nicht unterschatzt werden.

Nach der aktuellen Rechtsprechung des BverfG
konnten je nach Fortgang der gerichtlichen Klarung
auch untergeordnete DS-GVO-Verst6Re Schadenser-
satzforderungen begriinden, was die Risiken fiir Un-
ternehmen deutlich schwerer kalkulierbar machen
durfte.

Was lernen wir daraus?

Anfragen Betroffener zur Geltendmachung von Be-
troffenenrechten miissen ernst genommen und mit
Prioritat behandelt werden. Wie gesehen, konnen
nicht schnell genug, unvollstandig oder gar nicht
beantwortete Betroffenenanfragen schnell zu strei-
tigen Auseinandersetzungen und bei entsprechend
extensiver Auslegung durch die Gerichte zu erhebli-
chen wirtschaftlichen Belastungen fiihren.

Effektive Prozesse flr das Management von Betrof-
fenenanfragen sind das ,,A und 0. Insbesondere im
Fall von arbeitsgerichtlichen Auseinandersetzungen
diirften sich Arbeitgeber jeder GréRenordnung da-
rauf einstellen kénnen, mit entsprechenden Forde-
rungen zukiinftig standardmakig und insbesondere
im Rahmen arbeitsgerichtlicher Auseinandersetzun-
gen konfrontiert zu werden. Sie sollten ihre Prozesse
darauf ausrichten und optimieren.

Selbst bei der zuletzt extensiven Auslegung der
Betroffenenrechte durch deutsche Gerichte bleibt
festzustellen: Viele Fragen sind weiterhin ungeklart!
Cerichte in anderen europaischen Mitgliedstaaten
interpretieren die Vorgaben der DS-GVO scheinbar
teils restriktiver. Das erdffnet auch weiterhin An-
satzpunkte fiir eine erfolgreiche Verteidigung, die
jedoch sorgfaltig vorbereitet und rechtlich begleitet
werden muss.

Besonderes Augenmerk der Verteidigung diirfte
bis zu einer gerichtlichen Klarung durch den EuGH
auch weiterhin auf den ,Grundpfeilern” des bishe-
rigen deutschen Schadensersatzrechts liegen, un-
ter anderem bei der Frage der Beweislastverteilung
(Grundsatzlich muss der Anspruchsteller die Rechts-
verletzung und einen Schaden — materiell oder im-
materiell — nachweisen!).
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Unternehmen sind gut beraten, zukiinftig auch
aus diesem Grund genau darauf zu achten, wel-
che Informationen zu Datenschutzvorfallen in
einem aufsichtsbehordlichen Verfahren verak-
tet werden, um potenziell Geschadigten und
Verbraucheranwalten nicht die Mdglichkeit zu
geben, sich flir Prozesse im Wege der Geltend-
machung von Einsichtsrechten und Behdrdenan-
fragen zu wappnen.

Besondere Vorsicht diirfte auf Grund der Vielzahl
an ungeklarten rechtlichen Fragen im Fall von Ab-
mahnungen, Aufforderung zur Abgabe von Un-
terlassungs- und Verpflichtungserklarungen sowie
der Drohung mit MaBnahmen des einstweiligen
Rechtschutzes geboten sein, in denen aus Un-
kenntnis und Angst vor (vermeintlichen) recht-
lichen Konsequenzen oftmals vorschnell Fakten
geschaffen werden, die spater nur noch schwer
aus der Welt zu rdumen sind (beispielsweise vor-
eilige Abgabe einer Unterlassungs- und Verpflich-
tungserklarung).

Anzeige

DATENSCHUTZ

Einflihrung und Betrieb von Microsoft 365:

Was tun als Datenschutzbeauftragter?

> In jeder Phase, von der Einflihrung bis zum Betrieb, sind vielfédltige Datenschutzaspekte zu betrachten.

Last but not least: Alle Unternehmen sollten die
sich im Moment rasant entwickelnde Rechtspre-
chung genauestens im Auge behalten, um die ei-
genen Prozesse schnell an neue Gegebenheiten
anpassen zu kénnen.
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DSGVO-SCHADENSERSATZKLAGEN
NACH DEM PAUKENSCHLAG DES
BUNDESVERFASSUNGSGERICHTS

Wie geht es weiter?

Tim Wybitul

Klagen auf immateriellen Schadensersatz nach Art. 82 DSGVO haben derzeit Konjunktur. Zwar haben deutsche Gerichte entspre-
chende Schadensersatzforderungen wegen tatsdchlichen oder vermeintlichen Datenschutzverstdfien haufig mit der Begriindung
abgewiesen, dass es sich um Bagatellschdden handele. Das Bundesverfassungsgericht (BVerfG) hat dem nun aber einen Riegel
vorgeschoben. Es entschied, dass es sich bei einer moglichen Erheblichkeitsschwelle bei Schadensersatzanspriichen nach Art. 82
DSGVO um eine Frage des Europarechts handele, die der Europaische Gerichtshof (EuGH) entscheiden miisse. Die Entscheidung
des BVerfG diirfte Wasser auf die Miihlen von Verbrauchern, Datenschutzaktivisten, Kldgeranwdlten und Prozessfinanzierern
sein. Denn sie erschwert es deutschen Gerichten, DSGVO-Schadensersatzklagen abzuweisen. Der vorliegende Uberblick zeigt die
wesentlichen rechtlichen Rahmenbedingungen und die Folgen der Entscheidung des BVerfG. Zudem fasst er die wichtigsten Ent-
scheidungen deutscher Gerichte zum DSGVO-Schadensersatz tabellarisch unter Nennung der zugesprochenen Schadenssummen

und der wesentlichen Argumente zusammen.

A. Schadensersatzklagen nach Art. 82 DSGVO

I. Rahmenbedingungen

Das deutsche Schadensersatzrecht ist grundsatzlich auf
den Ersatz materieller Vermdgensschaden ausgerich-
tet. Allerdings kann nach Art. 82 Abs. 1 DSGVO jede
Person, der wegen eines VerstoRes gegen die DSGVO
ein materieller oder immateriellen Schaden entstanden
ist, vom Verantwortlichen oder dem Auftragsverarbei-
ter Schadensersatz verlangen. Diese Vorschrift sieht
also auch den Ersatz von immateriellen Schiden, also
Nichtvermégensschaden, vor. Erfahrungsgemall liegt
bei mdglichen Datenschutzverst6Ren der Schwerpunkt
auf Verletzungen des Personlichkeitsrechts und nicht
unmittelbar auf Vermdgensschdden. Daher héufen sich
derzeit vor deutschen Gerichten Klagen auf immateri-
ellen Schadensersatz wegen behaupteten Datenschutz-
verstoRen. Derartige Verfahren konnen fiir Unterneh-
men in der Praxis erhebliche finanzielle Konsequenzen
nach sich ziehen. Denn haufig betreffen Datenschutz-
vorfalle nicht nur einzelne Personen, sondern oft viele
potenzielle Klager. Zudem besteht die Mdglichkeit,
gleich eine Vielzahl von Verfahren mit sehr gleichférmi-
gen oder sogar identischen Sachverhalten einzuleiten.
Dies erleichtert es Klagern und ihren Anwalten massen-
haft Anspriiche vor deutschen Cerichten geltend zu
machen.
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Il. Bisherige Position der deutschen Gerichte

Uberwiegend haben deutsche Cerichte einen imma-
teriellen Schaden erst dann angenommen, wenn ein
DatenschutzverstoR im Einzelfall zu einer konkreten,
nicht bloR unbedeutenden oder empfundenen Verlet-
zung von Personlichkeitsrechten fiihrte. Dementspre-
chend waren deutsche Gerichte bisher mit dem Ersatz
immaterieller Schaden nach Art. 82 DSGVO eher zu-
rickhaltend. Dies kénnte sich nun mit dem unter B.
naher dargestellten Beschluss des BVerfG andern.

I1l. Weite Auslegung des Begriffs des immateri-
ellen Schadens

In  Gerichtsverfahren wegen Schadensersatz nach
Art. 82 DSGVO ist regelmaRig entscheidend was genau
unter einem immateriellen Schaden zu verstehen ist.
Prozessvertreter betroffener Personen argumentieren
in solchen Verfahren oft, dass allein der Verstol gegen
datenschutzrechtliche Vorschriften schon einen imma-
teriellen Schaden darstelle. Eine solche weite Auslegung
birgt allerdings ein nicht unerhebliches Missbrauchspo-
tenzial und kiinftig gegebenenfalls erhebliche Risiken
fir Unternehmen. Denn je weiter Gerichte den imma-
teriellen Schadensbegriff auslegen, desto eher kénnen
betroffene Personen nach Datenpannen und anderen
(tatsachlichen oder vermeintlichen) DSGVO-VerstoRen
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entsprechende Anspriiche nach Art. 82 DSGVO geltend machen.

IV. Neuere Rechtsprechung zu Art. 82 DSGVO und ihre
Folgen

Seit einigen Monaten zeichnet sich in der Rechtsprechung
allerdings ein Trend zu hdheren Schadensersatzsummen bei
DSGVO-VerstoRen ab. Dabei wird Art. 82 DSGVO auch zuneh-
mend sehr weit ausgelegt. Einige Gerichte gehen sogar davon aus,
dass der den Klagern zuzusprechende Schadensersatz eine ab-
schreckende Wirkung haben bzw. abschreckende Hohe erreichen
misse. Diese Entwicklung kann erhebliche finanzielle und andere
Konsequenzen fiir datenverarbeitende Unternehmen haben. Da-
tenpannen und andere Verst6Re gegen das Datenschutzrecht
betreffen haufig nicht nur einzelne Personen. Gerade im Unter-
nehmensbereich wirkt sich eine fehlerhafte Datenverarbeitung
zumeist auf eine Vielzahl von Personen aus. Daher stehen Daten-
pannen groRRer Unternehmen auch bei Verbraucheranwalten und
kommerziellen Prozessfinanzieren besonders im Fokus. Je mehr
Personen potenziell von einem DatenschutzverstoR betroffen
sind, desto groRer ist auch der potenzielle Gewinn fiir Prozess-
finanzierer und dhnliche Akteure. Gerade solche Vorfalle eignen
sich besonders fiir Massenverfahren und fithren zu einer Kom-
merzialisierung der Schadensersatzanspriiche aus Art. 82 DSGVO.

B. Beschluss des BVerfG zu Art. 82 DSGVO

Ein kirzlich verdffentlichter Beschluss des BVerfG vom
14.01.2021 (Aktenzeichen: 1 BvR 2853/19) erschwert es deut-
schen Gerichten kiinftig Schadensersatzklagen nach Art. 82
DSGVO mit der Begriindung abzuweisen, der Klager habe ledig-
lich einen Bagatellschaden erlitten.

»

Uber den folgenden Link kdnnen Sie den Beschluss des
Bundesverfassungsgerichts abrufen:

https://www.bundesverfassungsgericht.de/e/

rk2o210114_1bvr285319.html

-

Oder scannen Sie
den QR-Code:

L

In der Entscheidung hob das BVerfG ein Urteil des Amtsgerichts
Coslar vom 27.09.2019 (Aktenzeichen: 28 C 7/19) auf. In dem
Verfahren hatte ein Rechtsanwalt ein Unternehmen verklagt,
weil dieses ihm unverlangt eine Werbe-E-Mail zugeschickt hat-
te. Der Klager klagte unter anderem auf Unterlassung und Scha-
densersatz von mindestens 500 EUR. Das Amtsgericht gab ihm
in Bezug auf den Unterlassungsanspruch statt. Es verurteilte
das beklagte Unternehmen, dem Klager keine weiteren Werbe-
E-Mails zuzuschicken. Den geltend gemachten Anspruch auf im-
materiellen Schadensersatz nach Art. 82 DSGVO wies das Amts-
gericht Goslar hingegen zuriick. Es fehle an einer nennenswerten
Beeintrachtigung des Klagers. Das Amtsgericht liek eine Beru-
fung zum Landgericht nicht zu. Wegen des geringen Streitwerts
des Schadensersatzanspruchs handelte es in letzter Instanz.

Gegen diese Entscheidung erhob der Kldger Verfassungsbe-
schwerde. Er rligte, dass das Amtsgericht Goslar sein Recht
auf den gesetzlichen Richter nach Art. 101 Abs. 1 S. 2 GG ver-
letzt habe. Denn in dem Verfahren vor dem Amtsgericht sei die
Auslegung von Art. 82 DSGVO, einer europarechtlichen Norm,
entscheidungserheblich gewesen. Hieriiber hatte nur der EuGH
entscheiden diirfen. Das BVerfG gab der Verfassungsbeschwerde
statt. Es hob die Entscheidung des Amtsgerichts Goslar auf. Bei
der Frage nach einer mdglichen Erheblichkeitsschwelle bei im-
materiellem Schadensersatz nach Art. 82 DSGVO handele es sich
um eine bislang ungeklarte Rechtsfrage, deren Antwort auch
nicht offensichtlich auf der Hand liege. Daher miisse ein deut-
sches Gericht diese Frage vor einer Entscheidung in letzter Ins-
tanz dem EuGH zur Vorabentscheidung vorlegen.

Der Beschlusses des BVerfG hat eine weitere, nicht zu unter-
schatzende Konsequenz zur Folge: Deutsche Gerichte diir-
fen nun Klagen auf immateriellen Schadensersatz nach Art. 82
DSGVO nicht mehr alleine mit der Begriindung ablehnen, dass
die vom Klager erlittene Beeintrachtigung einen Bagatellscha-
den darstelle. Es bleibt abzuwarten, inwieweit Gerichte kiinftig
bereit sein werden, entsprechende Klagen mit anderen Begriin-
dungen abzuweisen, etwa weil ein moglicher Versto3 gegen die
DSGVO nicht hinreichend dargelegt wurde.

C. DSGVO-Schadensersatztabelle

Die nachstehende Tabelle fasst Gerichtsentscheidungen, die
Klagern immateriellen Schadensersatz wegen Datenschutzver-
stolRen zusprechen, in lbersichtlicher Form zusammen. Zudem
fuhrt sie auf, welche VerstoRe zu welchen Schadenssummen
fuhren. Darber hinaus sind der DSGVO-Schadensersatztabelle
auch weitere Entscheidungen, die wichtige Fragestellungen bei
der Geltendmachung von DSGVO-Schadensersatz betreffen, zu
entnehmen.
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Aktuelle Rechtsprechung zu Art. 82 DSGVO — Stand Februar 2021

Teil 1: Beschluss des BVerfG vom 14. Januar 2021

Entscheidung Kernaussagen des Gerichts

«  Der Anspruch auf Geldentschadigung nach Art. 82 DSGVO ist in der Rechtsprechung des EuGH weder erschopfend geklart noch kann er in seinen einzelnen Voraussetzungen unmittelbar aus der
DSGVO bestimmt werden. Details und genauer Umfang des Anspruchs sind noch unklar

BVerfG,
Beschl. v. 14.01.2021 (1 BvR 2853/19)

*  Auch in der bislang vorliegenden Literatur, die sich im Hinblick auf Erwagungsgrund 146 wohl fiir ein weites

des Anspruchs nach Art. 82 DSGVO noch unklar
+  Von einer richtigen Anwendung des Unionsrechts, die derart offenkundig ist, dass fiir verniinftige Zweifel kein Raum bliebe (acte clair), ist daher nicht auszugehen
«  Das Amtsgericht hatte nicht ohne Vorabentscheidungsersuchen an den EuGH entscheiden diirfen, dass sich kein Anspruch des Beschwerdefiihrers aus Art. 82 DSGVO ergebe, weil ein Schaden

nicht eingetreten sei

Teil 2: Aktuelle Entscheidungen, in denen Gerichte Klagern Schadensersatz zugesprochen haben

rstéandnis des Schac iffe:

, sind die Details und der genaue Umfang

LAG KéIn,
Urt. v. 14. 09 2020 (2 Sa 358/20)

BeckRS 2020, 31543

Vorgehend: ArbG Kdln, Urt. v. 12.03.2020

(5 Ca 4860/19)

ArbG Dresden,
Urt. v. 26.08.2020 (13 Ca 1046/20)

BeckRS 2020, 26940

ArbG Neumiinster,
Urt. v. 11.08.2020 (1 Ca 247 c/20)

BeckRS 2020, 29998

LG Liineburg,
Urt. v. 14.07.2020 (9 O 145/19)

ArbG Liibeck,
Beschl. v. 20.06.2020 (1 Ca 538/19)

2ZD 2020, 422

LG Darmstadt,
Urt. v. 26.05.2020 (13 O 244/19)

ZD 2020, 642

AG Pforzheim,
Urt. v. 25.03.2020 (13 C 160/19)

BeckRS 2020, 27380
ArbG Diisseldorf,
Urt. v. 05.03.2020 (9 Ca 6557/18)

NZA-RR 2020, 409

Unbefugte Veroffentlichung einer PDF-Datei mit einem beruflichen Téatigkeitsprofil auf

der Website der Beklagten nach Ende des Arbeitsverhéltnisses der Klagerin

1.500€

VerstoR gegen Art. 9 DSGVO wegen unbefugter Veréffentlichung von

Gesundheitsdaten

1.500€

VerstoR gegen Art. 15 Abs. 1 DSGVO wegen verspateter Beantwortung eines

Auskunftsanspruchs

(500€ pro Monat der
verspateten Auskunft)

1.000€

Versto3 gegen Art. 6 Abs. 1 DSGVO sowie Art. 17 Abs. 1 lit. d) DSGVO durch

unzulassige Meldung einer Person bei einer Wirtschaftsauskunftei

(Anspruch in Hohe von

Verstof& gegen Art. 4 Nr. 2 und Art. 6 Abs. 1 lit. b) DSGVO wegen unbefugter

1.000€ méglich)

(Prozesskostenhilfebeschluss
— das Gericht hielt einen
Anspruch i.H.v. max. 1.000€
fur hinreichend
wahrscheinlich)

1.000€

Ing eines fotos auf sozialem Netzwerk

VerstoR gegen Art. 6 Abs. 1 DSGVO wegen unbefugter Offenlegung von

Bewerberdaten an einen Dritten und Versto gegen Mitteilungspflicht aus Art. 34

DSGVO

4.000€

VerstoB gegen Art. 9 Abs. 1 DSGVO wegen unbefugter Offenlegung von

Gesundheitsdaten

5.000€

Unvollstandige und verspatete Auskunft nach Art. 15 Abs. 1 DSGVO und Versto

gegen das Transparenzgebot nach Art. 12 Abs. 3 DSGVO

Die Verdffentlichung von Daten kann einen immateriellen Schaden i.S.v. Art. 82
DSGVO darstellen

Neben dem Verschuldensgrad und der Intensitat der Rechtsverletzung, hangt
die Hohe des Schmerzensgelds auch davon ab, ob die Datenschutzbehdrde
den VerstoR bereits gerligt hat

Schadensersatz nach der DSGVO soll einen erzieherischen Effekt haben

Die Revision wurde nicht zugelassen

Durch die DSGVO ist eine Verscharfung der Rechtslage bzgl. des
immateriellen Schadensersatz eingetreten

Der Begriff des Schadens muss so ausgelegt werden, dass er den Zielen der
DSGVO in vollem Umfang entspricht

Die Auslegung gebietet eine abschreckende Wirkung des Schadensersatzes
Die Kriterien des Art. 83 Abs. 2 DSGVO kénnen zur Bemessung des
Schadensersatzes herangezogen werden

Der Schaden liegt in der Rt und dem Kor uber
personenbezogene Daten

l soll eine absck Wirkung haben
Erwagungsgrund 146 DSGVO verlangt eine vollstandige und effektive
Entschadigung
Bei der Bemessung der Hohe kénnen sich Gerichte an den Kriterien des Art. 83
Abs. 2 DSGVO orientieren
Der Schaden liegt in der Ungewissheit (iber die Verarbeitung der eigenen
Daten

Der Schaden liegt im K {ust Uber persor Daten
Durch die unzulasslge Offenlegung personenbezogener Daten droht eine

" g" welche (ber den immateriellen
Sct ! 1en werden muss
Die beabsichtigte de Wirkung von St iichen
wird nur durch "empfindliche" Schmerzensgelder erreicht; insbesondere, wenn
es an einer Kommerzialisierung fehlt
Kein genereller Ausschluss von Bagatellfallen

Die effektive Ahndung von VerstoRen gegen die DSGVO und das BDSG
gebieten eine abschreckende Wirkung

Der Schaden liegt in der unbefugten Veréffentlichung eines Fotos in einem
sozialen Netzwerk

Durch die ng an einen
Bagatellgrenze iiberschritten

Der Schaden liegt im Kontrollverlust dariiber, wer Kenntnis von
personenbezogenen Daten hat

1 Dritten ist eine ,etwaige*

muss eine absct Wirkung bzw. Héhe haben
Der Schadensersatz muss zudem auch eine Genugtuungsfunktion fiir die
betroffene Person erfiillen
Zu beriicksit ist die hohe
Daten (hier Gesundheitsdaten)

4t der personer

Der Schaden liegt im Kor uber persor Daten

Die effektive Sanktionierung von DSGVO-VerstéRen ist nur durch eine
»abschreckende Wirkung" des Schadensersatzes zu erreichen

Die Hohe des Schadens hangt von der wirtschaftlichen Leistungsfahigkeit des
Beklagten ab

Teil 3: Aktuelle Entscheidungen, in denen Gerichte Schadensersatzanspriiche abgelehnt haben

Aussagen zum Schadensersatz DSGVO-VerstoR Kernaussagen des Gerichts

LG Landshut,
Urt. v. 06.11.2020 (51 O 513/20)

BeckRS 2020, 33148

LG Kéln,
Urt. v. 07.10.2020 (28 0 71/20)

ZD 2021, 47

LG Frankfurt a.M.,
Urt. v. 18.09.2020 (2/27 0 100/20)

GRUR-RS 2020, 24557

LG Hamburg,
Urt. v. 04.09.2020 (324 S 9/19)

BeckRS 2020, 23277

LG Frankfurt a.M.,
Urt. v. 03.09.2020 (2-03 O 48/19)

GRUR-RS 2020, 25111
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Das Gericht lehnte einen
Schadensersatzanspruch mangels
Schadens ab

Das Gericht lehnte einen
Schadensersatzanspruch mangels
eines (iber einen Bagatellverstol
hinausgehenden Schadens ab

Das Gericht lehnte einen
Schadensersatzanspruch mangels
Kausalitat zwischen DSGVO-Versto
und Schaden ab

Das Gericht lehnte einen
Schadensersatzanspruch mangels
Schadens ab

Das Gericht lehnte einen
Schadensersatzanspruch mangels
Schadens ab

Behaupteter VerstoB gegen Art. 6 DSGVO durch die nicht erfolgte

Schmerzensgeld nach der DSGVO ist nicht fiir einen Bagatellversto ohne

1g von persor 1en Daten von Wohnt i tmern

Behaupteter VerstoR gegen die DSGVO durch die unbefugte Zusendung
eines Kontoauszugs an einen Dritten

Behauptete Verletzung der Datensicherheit durch die Veroffentlichung von

Kreditkartendaten und Versto gegen Art. 5 Abs. 1 lit. a) oder lit. f) DSGVO.

Dieser Verstot wurde mit Verweis auf die Darlegungs- und Beweislast
abgelehnt

Behaupteter Versto gegen Art. 5 Abs. 1 lit. a) DSGVO durch die
Verdffentlichung privater Daten im Internet

Behaupteter Verstol gegen Art. 6 Abs. 1 lit. b) DSGVO durch die Léschung
eines Posts auf sozialem Netzwerk

Beeintrachtigung zu gt
Die Verletzungshandlung muss zu einer konkreten und nicht nur
unbedeutenden oder empfundenen Verletzung von Personlichkeitsrechten
fihren
Es muss eine objektiv nact { e
Gewicht erfolgt sein

tigung mit

Schmerzensgeld bei Bagatellfallen entspricht nicht dem Sinn und Zweck des
Art. 82 DSGVO

Ansonsten besteht die Gefahr einer uferlosen Haufung von Anspriichen nach
Art. 82 DSGVO

Fiir den immateriellen Schadensersatz gelten die i.R.v. § 253 BGB
entwickelten Grundsétze und die Kriterien des Art. 83 Abs. 2 DSGVO

Immaterieller Schaden kann in der
Daten an Dritte (BloRstellung) liegen

Der Klager ist fiir den VerstoR gegen die DSGVO darlegungs- und
beweispflichtig

Die Verletzungshandlung muss zu einer konkreten Verletzung von
Personlichkeitsrechten gefiihrt haben

Eine weite Auslegung des Schadens widerspricht der deutschen zivilrechtlichen
Systematik

g persor er

Vi ing fir einen 1 Schadensersatz ist ein VerstoR gegen
die DSGVO sowie ein kausaler Schaden

Der immateriellen Ausgleichspflicht aus Art. 82 DSGVO muss eine benennbare
und tatsachliche Personlichkeif ] ren (bspw. in Form
einer BloRstellung)

Die Darlegungs- und Beweislast liegt beim Klager

Der Kléager hat sowohl den DSGVO-Verstof als auch den dadurch
entstandenen Schaden substantiiert darzulegen
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Teil 3: Aktuelle Entscheidungen, in denen Gerichte Schadensersatzanspriiche abgelehnt haben

Entscheidung Aussagen zum Schadensersatz DSGVO-VerstoR Kernaussagen des Gerichts

AG Frankfurt a.M.,
Urt. v. 10.07.2020 (385 C 155/19 (70))

Das Gericht lehnte einen
Schadensersatzanspruch mangels
Schadens ab

BeckRS 2020, 22861 Abs. 1 lit. f) DSGVO

Das Gericht lehnte einen
Schadensersatzanspruch mangels
Schadens und Kausalitat ab

AG Hannover,
Urt. v. 09.03.2020 (531 C 10952/29)

OLG Dresden, Das Gericht lehnte einen
Hinweisbeschl. v. 11.12.2019 (4 U 1680/19) Schadensersatzanspruch mangels

DSGVO-VerstoRes und Schadens ab
BeckRS 2019, 36042

LG Karlsruhe,
Urt. v. 02.08.2019 (8 O 26/19)

Das Gericht lehnte einen
Schadensersatzanspruch mangels
DSGVO-VerstoRes ab

eines Kreditwirdigkeits-Scorewerts

BeckRS 2019, 17459

OLG Dresden,
Beschl. v. 11.06.2019 (4 U 760/19)

Das Gericht lehnte einen
Schadensersatzanspruch mangels
Schadens ab

ZD 2019, 567
AG Diez, Das Gericht lehnte einen
Urt. v. 07.11.2018 (8 C 130/18) Sct 1 mangels unzuldssig monierten Email*

Schadens ab
BeckRS 2018, 28667

Behaupteter VerstoR gegen Mitteilungspflicht nach Art. 34 DSGVO und
Auskunftspflicht nach Art. 15 DSGVO. Zuerkannt wurde ein VerstoR gegen
die Integritat und Vertraulichkeit personenbezogener Daten nach Art. 5

Speicherung von Kundendaten durch Reisebiiro +  Kein fur einen

Behaupteter VerstoR gegen Art. 4 Nr. 2i.V.m. Art. 6 Abs. 1 lit. a) DSGVO

wegen der L6schung eines Posts und der Sperrung eines Internetkontos

Behaupteter VerstoR gegen Art. 16 DSGVO durch unterlassene Korrektur

Behaupteter VerstoR gegen Art. 6 Abs. 1 lit. a) DSGVO wegen der Loschung
bzw. Sperrung eines Social Media Profils

Behaupteter VerstoR gegen Art. 6 Abs. 1 lit. a) DSGVO wegen ,einer als

Notwendig ist eine objektiv iehbare und Beeintra Ing
(ein Gefiihl des Unbehagens ist nicht ausreichend)

Beweiserleichterung beim Nachweis der Kausalitat zwischen Verletzung des
Datenschutzes und Schaden nach Art. 5, 24 DSGVO

Notwendig ist ein kausaler Schaden

Die Beachtung des unionsrechtlichen Effektivitétsgrundsatzes verlangt eine
Abschreckungswirkung

ohne ernsthafte
Beeintrachtigung oder fiir bloR individuell empfundene Unannehmlichkeiten
Der Klager hat die Kausalitat zwischen dem Versto der DSGVO und dem
dadurch eingetretenen Schaden zu beweisen

Die bloRe Sperrung eines Posts (also von Daten) und Datenverlust stellt noch
keinen Schaden i.S.d. DSGVO dar

Beeintrachtigungen mit ,Bagatellcharakter” rechtfertigen keinen immateriellen
Schadensersatz

Beim Anspruch aus Art. 82 DSGVO bleibt es bei den allgemeinen Regeln
zivilrechtlicher Beweislastverteilung

Der Klager ist fiir den Versto und den Schaden darlegungs- und
beweispflichtig

Das Verschulden wird nach Art. 82 Abs. 3 DSGVO widerleglich vermutet;
insoweit gilt eine Beweislastumkehr

Ein VerstoR gegen die DSGVO allein fiihrt nicht aus generalpraventiven
Griinden zu einer Ausgleichspflicht

Die Auslegung von Art. 82 DSGVO ergibt, dass nicht jede \nd\vwdueH
empfundene Unanr it oder B toRe einen i

Schaden begriinden

Der Erwagungsgrund 146 DSGVO kann nicht im Sinne einer weiten Auslegung
verstanden werden

Der bloRe VerstoR gegen die DSGVO fiihrt nicht zu einem Schadensersatz
Dem Betroffenen muss ein spiirbarer Nachteil entstanden sein
Ein BagatellverstoR ist nicht ausreichend

Teil 4: Sonstige Entscheidungen mit Bezug zu Art. 82 DSGVO

Entscheidung Kontext der Entscheidung Relevante Aussage des Gerichts mit Bezug zu Art. 82 DSGVO

LG Rostock,
Urt. v. 11.08.2020 (3 O 762/19)

Wirksamkeit der Einwilligung in die Nutzung von Drittanbieter-Cookies

GRUR-RS 2020, 32027

Den beklagten Verantwortlichen trifft nach Art. 24 Abs. 2 und Art. 5 Abs. 1 DSGVO
die Darlegungs- und Beweislast dafiir, dass er sich datenschutzrechtskonform
verhalten hat

LATHAMsWATKINS

Die Tabelle kdnnen Sie tiber den folgenden Link
herunterladen:

https://de.lw.com/thoughtLeadership/Latham-DSGVO-

Schadensersatztabelle

D. Fazit und Ausblick

Die bisherige Rechtsprechung deutscher Gerichte zu Art. 82
DSGVO ist ausgesprochen uneinheitlich. Bis zu einer Entschei-
dung des EuGH Uber das Erfordernis einer gewissen Erheblich-
keitsschwelle bei immateriellem Schadensersatz wird noch einige
Zeit vergehen. Eine Entscheidung vor 2022 erscheint eher un-
wahrscheinlich.

Bis dahin konnen Gerichte laufende Verfahren etwa mit der Be-
griindung entscheiden, dass es auf eine mogliche Erheblichkeits-
schwelle nicht ankomme. Dies ist etwa dann der Fall, wenn ein
moglicher VerstoR nicht hinreichend dargelegt worden ist. Vor
diesem Hintergrund wird es fiir Unternehmen zunehmend wich-
tiger, ihre internen Prozesse und sonstigen MaRnahmen zur Um-
setzung der DSGVO auf eine Art und Weise zu dokumentieren,
die es ihnen ermdglicht, spétere Cerichtsverfahren erfolgreich
zu bestreiten.

Der Abdruck der Tabelle erfolgt mit freundlicher Genehmigung der Latham & Watkins LLP.

-

Oder scannen Sie
den QR-Code:

L
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Tim Wybitul

ist Partner im Frankfurter Biiro von
Latham & Watkins und ein flhrender
Datenschutzanwalt. Er berét deutsche und globale Unter-
nehmen in komplexen Datenschutzfragen, vertritt Man-
danten in Datenschutzstreitigkeiten vor Gericht und mit
Behorden, bei internen Untersuchungen und in anderen
datenschutzrechtlichen Auseinandersetzungen. Tim Wybi-
tul ist Certified Information Privacy Professional (CIPP-EU/
GDPR) sowie Fachanwalt fiir Arbeitsrecht. Der Deutsche
Bundestag bestellte ihn wiederholt zum Sachverstandigen
fiir Anhérungen zu Datenschutzfragen.
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DIE STRAFBARKEIT JURISTISCHER
PERSONEN NACH ART. 83 DSGVO

Ein Stolperstein fur die einheitliche Anwendung der DSGVO

Dr. Matthias Schmidl

Art. 83 DSGVO normiert hohe GeldbuRen fiir Ver-
antwortliche und Auftragsverarbeiter bei Versto-
Ren gegen die DSGVO. Anhand rezenter Judika-
tur verschiedener Gerichte soll in diesem Beitrag
aufgezeigt werden, dass Art. 83 DSGVO unein-
heitlich ausgelegt wird und dies einen massiven
Stolperstein fiir die einheitliche Anwendung der
DSGVO darstellt.

Die rechtliche Einordnung von GeldbuRen
nach Art. 83 DSGVO

Bei GeldbuRen handelt es sich um Verwaltungs-
strafen, die von Datenschutz-Aufsichtsbehdrden
verhangt werden, und nicht um Strafen, die von

Gerichten fiir gerichtlich strafbare Handlungen
verhangt werden.

Dies ergibt sich einerseits aus einem Vergleich der
unterschiedlichen Sprachfassungen von Art. 83
DSGVO: So spricht die englische Sprachfassung
von ,,administrative fines” und die franzosische
von ,amendes administratives”.

Andererseits ergibt sich dies aus einem Ver-
gleich zwischen Art. 83 und Art. 84 DSGVO
iV.m. den Erwagungsgriinden 150 und 152: So
sprich Erwagungsgrund 150 in Bezug auf Art. 83
klar von ,verwaltungsrechtlichen Sanktionen®,
die von den Aufsichtsbehérden verhdngt wer-
den sollten. Erwédgungsgrund 152, der sich auf



DSGVO

Art. 84 bezieht, nimmt hingegen auf ,schwe-
re VerstoRe” gegen die DSGVO Bezug und
uberlasst es den Mitgliedstaaten, ob die dage-
gen verhdngten Sanktionen ,strafrechtlicher
oder verwaltungsrechtlicher Art“ sein sollen.
Eine Ausnahme gibt es gemall Art. 83 Abs. g
i.V.m. Erwagungsgrund 151 nur fiir Estland und
Danemark, wo GeldbuRen nach Art. 83 auf An-
trag der Aufsichtsbehorde von einem Gericht zu
verhangen sind.

Somit handelt es sich bei GeldbuRen um eine ver-
waltungsrechtliche Sanktion, deren Verhdngung
sich nach den einschlagigen Verwaltungsverfah-
rensvorschriften der Mitgliedstaaten richtet, in
Osterreich somit nach dem Verwaltungsstrafge-
setz 1991 (VStQ).

Da es sich bei GeldbuRen dennoch um Strafen
im Sinne des Art. 6 EMRK handelt, missen die
Verfahrensvorschriften entsprechende Kautelen
vorsehen, um die Rechte von Beschuldigten
(vor allem das Selbstbezichtigungsverbot, nemo
tenetur) und Zeugen (vor allem Criinde eine wahr-
heitsgemale Aussage zu verweigern) zu wahren.

Zusatzlich zu den nationalen Verfahrensvorschrif-
ten enthalt Art. 83 Abs. 2 und 3 DSGVO unmit-
telbar anwendbare Verfahrensvorschriften, die im
Kollisionsfall entgegenstehendes nationales Recht
verdrangen. Jedenfalls [asst sich Art. 83 Abs. 2lit. b
DSGVO entnehmen, dass nur schuldhaftes Ver-
halten zur einer GeldbuRe fihren kann. Die
DSGVO normiert somit keine verschuldensunab-
hangige Haftung.

Eine Analyse von Art. 83 DSGVO erhellt, dass die-
ser wettbewerbsrechtlichen GeldbuRen nachge-
bildet ist. Dies ergibt sich insbesondere aus ei-
nem Vergleich mit Art. 23 der Verordnung (EC)
1/2003. Daraus folgt, dass die zu Art. 23 der Ver-
ordnung (EG) 1/2003 ergangene Rechtsprechung
des EuGH von Relevanz ist.

Die unmittelbare Strafbarkeit juristischer
Personen

Die Sanktionsdrohungen des Art. 83 DSGVO rich-
tet sich gegen Verantwortliche (Art. 4 Z 7) und
Auftragsverarbeiter (Art. 4 Z 8) und damit auch
gegen ,juristische Personen®.

Der Begriff der juristischen Person wird vom EuGH

in seiner Rechtsprechung weit ausgelegt und um-
fasst demnach nicht nur Kérperschaften, die auf-
grund ihrer Form selbstandig Trager von Rechten
und Pflichten sein konnen (wie eine GmbH oder
eine AG), sondern auch Personengesellschaften,
die — zumindest nach &sterreichischem Recht —
nicht immer rechtsfahige Konstrukte sind, sodass
sie nur durch ihre Gesellschafter im Rechtsver-
kehr auftreten konnen (etwa eine Gesellschaft
nach biirgerlichem Recht, GesbR). Wesentliches
Abgrenzungskriterium zu natiirlichen Personen ist
jedenfalls, dass eine juristische Person ein eigenes
Rechtssubjekt ist und somit unmittelbarer Adres-
sat von behordlichen oder gerichtlichen Entschei-
dungen sein kann und sich somit ,,schiitzend" vor
die fiir sie agierenden natlirlichen Personen stellt.

Da es sich bei juristischen Personen aber um
Rechtskonstrukte handelt, die nur durch natiir-
liche Personen als deren Vertreter handeln kon-
nen, stellt sich die Frage, ob juristische Personen
tiberhaupt schuldfahig — im Sinne einer Einsichts-
fahigkeit in das Unrecht der Tat — sind. Schuld-
haftes Handeln ist aber Voraussetzungen fiir die
Verhangung einer Geldbule nach Art. 83 DSGVO.

Der &sterreichische Verfassungsgerichtshof hat
in einer Entscheidung zum Ausdruck gebracht,
dass juristische Personen nur dann flr einen
RegelverstoR  verantwortlich gemacht werden
kénnen, wenn ihnen das Verhalten einer fir sie
handelnden natiirlichen Person zugerechnet wer-
den kann.? Es ist daher ein hinreichender Kon-
nex zwischen einer juristischen Person und der
fur sie handelnden nattirlichen Person(en) erfor-
derlich. Im Umkehrschluss bedeutet dies, dass
eine juristische Person sich das Handeln von Au-
Renstehenden nicht zurechnen lassen und dafir
auch keine Verantwortung tbernehmen muss.
Dies ist unstrittig.

Strittig ist jedoch, wie exakt die Zurechnung zu
erfolgen hat.

Denkschulen

Hinsichtlich der Frage der oben beschriebenen
Zurechnung konnen zwei Denkschulen unter-
schieden werden, die zu vollig unterschiedlichen
Ergebnissen fiihren. Gemak ,,Denkschule 1 muss
sich eine juristische Person jedwedes Handeln/
Unterlassen einer fiir sie tatigen Person

Urteil vom 09.11.2010,
C-92/09 und C-93/09.

Siehe dazu das Erkenntnis
vom 2.12.2016, G497/2015 u.a.,
abrufbar unter

https://www.ris.bka.gv.at/Vfgh/.

BvD-NEWS Ausgabe 1/2021 | 27


https://www.ris.bka.gv.at/Vfgh/

DSGVO

3 Abrufbar unter
https://www.ris.bka.gv.at/
Bundesrecht/.

“Entscheidung vom 12.06.2020,
Nr. 430810, Société Google LLC
(Bestatigung einer von der CNIL
verhdngten GeldbuRe); abrufbar in
franzésisch unter https://
www.conseil-etat.fr/ressources/
decisions-contentieuses/dernieres-
decisions-importantes/conseil-d-
etat-19-juin-2020-sanction-infligee-
a-google-par-la-cnil.

5 Urteil vom 11.11.2020, 29 OWi
1/20, abrufbar unter http://www.
justiz.nrw.de/nrwe/Igs/bonn/
lg_bonn/j2020/29_0Wi_1_20_
Urteil_20201111.html.

¢ Erkenntnis vom 12.05.2020, Ro
2019,/04,/0229, abrufbar unter
https://www.ris.bka.gv.at/Vwgh/.
7Vgl. dazu ausfiihrlich Zaczek, Das
Verbandsverantwortlichkeitsmodell
des Art. 83 DSGVO, in: Jahnel
(Hrsg.], Datenschutzrecht. Jahrbuch
20 (2021), S 257 ff.
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zurechnen lassen und die Behorde muss nicht ge-
nau priifen, welche konkrete natiirliche Person
fir die juristische Person gehandelt hat/etwas
unterlassen hat.

GemalR ,Denkschule 2" muss sich eine juristische
Person nur das Handeln/Unterlassen bestimmter
fUr sie tatiger Personen zurechnen lassen und die
Behorde muss diese Person(en) ermitteln und ih-
nen ein Fehlverhalten nachweisen.

Letztere Denkschule ist vor allem in Deutsch-
land und Osterreich stark verbreitet, weil die Be-
stimmung des § 30 des Osterreichischen Daten-
schutzgesetzes (DSG)® beziehungsweise die ganz
dhnliche Bestimmung des § 30 OWiG nur auf be-
stimmte vertretungsbefugte natiirliche Personen
abstellen.

Entscheidungen

In der Rechtsprechung wird ,,Denkschule 1“ vom
EuGH bei der Verhangung wettbewerbsrechtli-
cher GeldbuRen vertreten und kommt insbeson-
dere im Urteil vom 18.09.2003, (-338/00 P, zum
Ausdruck, wo es in Rz 98 heilt:

Demnach hat das Gericht entgegen den Ausfiihrungen
der Rechtsmittelfiihrerin keinen Rechtsfehler begangen,
als es die vorsdtzliche Begehung der Zuwiderhandlung
fiir feststehend erachtet hat, ohne die Benennung der
Personen zu verlangen, die innerhalb des Unternehmens
schuldhaft gehandelt hatten oder fiir die moglicherwei-
se fehlerhafte Organisation der Rechtsmittelfiihrerin
hatten verantwortlich gemacht werden miissen.

In diesem Zusammenhang ist auch von Relevanz,
dass der EuGH die Schuldfahigkeit einer juristi-
schen Person bejaht.

Dies kommt insbesondere im Urteil vom
23.01.2014, T-391/09, zum Ausdruck, wo es in
Rz 37 und 38 heilt:

Auch das Argument, das die Kldgerinnen aus dem
»Schuldprinzip® oder dem Verschuldenserfordernis (vgl.
oben, Rn. 26) ableiten wollen, ist nicht stichhaltig. In
den Schlussantragen der Generalanwaltin Kokott in der
Rechtssache ETI u. a. (oben in Rn. 26 angefiihrt), auf
die sich die Kldgerinnen berufen, wird ndmlich auf die
Schlussantrdge des Generalanwalts Ruiz-Jarabo Colomer
in der Rechtssache Aalborg Portland u. a./Kommissi-
on (C-204/00 P, C-205/00 P, C-211/00 P, C-213/00 P,
(C-217/00 P und C-219/00 P, Urteil vom 7. Januar 2004,
Slg. 2004, 1-123, I-133, Nrn. 63 bis 65) verwiesen.

Wie es dort aber in Nr. 65 heifit, muss die Anwen-
dung des ,Schuldprinzips” bei juristischen Personen
abgedndert werden. Bei den kollektiven Einheiten findet
sich das volitive Element im strengen Sinne nicht, doch
eine Rechtsfiktion erlaubt, ihnen Zuwiderhandlungen
zuzurechnen, die die Folge der von ihnen an den Tag
gelegten Verhaltensweisen sind. Vom Willen getragene
Handlungen gibt es bei juristischen Personen nicht,
wohl aber die Féhigkeit, gegen Rechtsnormen zu ver-
stoflen, die fiir sie gelten, was zur Folge hat, dass einer
juristischen Person ein Verstofs, den sie nicht begangen
hat, nicht zugerechnet werden darf.

Aus diesen Erwagungen ergibt sich ferner, dass das
Verschulden, das nach Art. 23 Abs. 2 der Verordnung
Nr. 1/2003 Tatbestandsmerkmal einer Zuwiderhand-
lung gegen die Wettbewerbsregeln ist, letztlich nur
einer oder mehreren natiirlichen Personen zugerechnet
werden kann, obwohl die Kommission diese in ihrer
Entscheidung, mit der sie eine solche Zuwiderhandlung
im Hinblick auf eine oder mehrere juristische Personen

feststellt, nicht benennen muss.

Da, wie bereits ausgefiihrt, Art. 83 DSGVO starke
Parallelen zu Art. 23 der Verordnung (EC) 1/2003
aufweist, scheint diese Rechtsprechung des
EuGH Ubertragbar zu sein.

Auf Ebene der Mitgliedstaaten haben sich — so-
weit ersichtlich — bis dato der franzosische Con-
seil d'Etat?, das Landgericht Bonn® sowie der 0s-
terreichische Verwaltungsgerichtshof® zu dieser
Frage geduRert.

Wahrend der Conseil d'Etat implizit die Rechts-
auffassung des EuGH vertritt, wird dies im
Urteil des LG Bonn deutlich hervorgehoben: Das
LG Bonn geht sogar so weit, § 30 OWiG nicht an-
zuwenden, weil Art. 83 DSGVO ein Verbandsver-
antwortlichkeitsmodell sui generis darstelle und
insoweit nicht auf das rechtswidrige und schuld-
hafte Handeln vertretungsbefugter natirlicher
Personen abzustellen sei’

Die gegenteilige Rechtsauffassung wird vom &s-
terreichischen Verwaltungsgerichtshof vertreten,
der § 30 DSG nicht von Art. 83 DSGVO verdréngt
sieht, das Argument der Parallelitat zwischen
Art. 83 DSGVO und Art. 23 der Verordnung (EG)
1/2003 ausdriicklich verworfen hat und daher
verlangt, dass die Aufsichtsbehdrde jene vertre-
tungsbefugten natiirlichen Personen zu ermitteln
und in Straferkenntnis zu benennen hat, die im
Namen der juristischen Person rechtswidrig und
schuldhaft gehandelt haben.
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http://www.justiz.nrw.de/nrwe/lgs/bonn/lg_bonn/j2020/29_OWi_1_20_Urteil_20201111.html
http://www.justiz.nrw.de/nrwe/lgs/bonn/lg_bonn/j2020/29_OWi_1_20_Urteil_20201111.html
http://www.justiz.nrw.de/nrwe/lgs/bonn/lg_bonn/j2020/29_OWi_1_20_Urteil_20201111.html
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Diese unterschiedliche Rechtsprechung hat Aus-

wirkungen auf das Verwaltungsstrafverfahren: Es Uber den Autor
macht aus Sicht der Aufsichtsbehdrde ndmlich ei- Dr. iur. Matthias Schmidl
. . r. iur. i mi '
nen groRen Unterschied, ob die strafbare Hand- u att‘ as schmidi
o ) studierte Rechtswissenschaften in Wien ’
lung nur der juristischen Person vorgeworfen wird und Groningen (NL). Er ist seit 2014
oder ob zusatzlich die Handlung auch allen — zum stellvertretender Leiter der Osterreichischen Datenschutz-

behdrde. Zuvor war er beim Osterreichischen Verwaltungs-
gerichtshof, im Verfassungsdienst des dsterreichischen
Bundeskanzleramtes und in der Geschaftsstelle der
Beschuldigter eingeréumt werden muss. ehemaligen Osterreichischen Datenschutzkommission
tétig. Zahlreiche Publikationen zu datenschutzrechtlichen
Themen, Mitherausgeber eines Kommentars zur DSGVO
Zusammenfassu ng und zum DSG; Vortragstatigkeiten im In- und Ausland.

Tatzeitpunkt — vertretungsbefugten natiirlichen
Personen vorgeworfen und ihnen die Stellung als

Der vorliegende Beitrag zeigt, dass die Auslegung P https://www.dsb.gv.at/
von Art. 83 DSGVO im Hinblick auf die Strafbar-

keit juristischer Personen in den Mitgliedstaaten

unterschiedlich ausgelegt wird. Insbesondere die

Rechtsprechung des franzosischen Conseil d’Etat

und des LG Bonn auf der einen und jene des 0s-

terreichischen Verwaltungsgerichtshofes auf der

anderen Seite stehen in diametralem Gegensatz

zueinander.

Der EuGH wurde bis dato noch nicht im Wege ei-
ner Vorabentscheidung befasst, obwohl es — zu-
mindest in Osterreich — einige Anlassfalle dafiir
gegeben hitte.

Es bleibt daher zu hoffen, dass diese unterschied-
liche Rechtsprechung, die enorme Auswirkungen
auf die Verhangung von GeldbuRen gegen juristi-
sche Personen hat, in ndherer Zukunft durch den
EuGH einer Kldrung zugefiihrt wird.
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§§ 30, 130 OWIG VOR DER
HERAUSFORDERUNG EINER EUROPAWEIT
HARMONISIERTEN BEBURUNG

NACH ART. 83 DS-GVO

Maria Christina Rost

Die Diskussionen um die BebuBung von Daten-
schutzverstoRen nach der DS-GVO fahren sich
immer wieder an einem Punkt fest, an § 41
BDSG und der Frage, ob § 41 BDSG europa-
rechtswidrig ist, weil er die entsprechende An-
wendung von §§ 30 und 130 OWiG vorsieht.
Die Frage ist berechtigt und die , Tobbens-Trias"
der §§ 9, 30, 130 OWIG komplex. Letztlich
brauchen wir jedoch eine Lésung, die euro-
paisch zur harmonisierten Bebulung fiihrt.

Die Diskussion, die jetzt im Zusammenhang
mit dem européischen Bulgeldverfahren we-
gen DatenschutzverstoBen gefiihrt wird, ist
nicht neu. Vom Unterschied zwischen Ver-

bandsgeldbuRBe und Unternehmensgeldbufe
wurde schon friiher gesprochen.

Ausweislich eines Gutachtens des Bundeskar-
tellamtes aus Anlass der Tagung des Arbeits-
kreises Kartellrecht am 4. Oktober 2012 wur-
de ein Hintergrundpapier erarbeitet (Titel:
KartellbuBgeldverfahren zwischen deutschem
Systemdenken und europdischer Konvergenz).
In diesem wurde bereits bei der Europaisierung
des Kartellrechts tiber die den Datenschutz be-
schaftigenden Fragestellungen diskutiert.

Der europdische Unternehmensbegriff wurde
mit dem 9. GWB-AndG-E ins deutsche Kar-
tellrecht Ubernommen. Bereits da bedurfte es
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der Auseinandersetzung mit dem Wandel vom deutschen
Rechtstragerprinzip auf das europaische Funktionstrager-
prinzip.

Das WP 253 des Europaischen Datenschutzausschusses
hat bereits erste Indizien fir die Auslegung des Art. 83
DS-GVO festgelegt. Die DSK hat in einer EntschlieRung
vom 3. April 2019 bereits darauf hingewiesen, dass die
nationalen Haftungsregeln bisher nicht europarechtkon-
form der neuen Rechtslage angepasst wurden. Der § 41
Abs. 1 BDSG verweise unzutreffend auf die zurechnungs-
einschrankenden Regeln im OWiG. Das Landgericht Bonn
hat nun in seiner Entscheidung v. 11.11.2020 Az.: 29 OWi
1/20 festgestellt, dass § 30 Abs. 1 OWiG und das deut-
sche Rechtstragerprinzip keine Anwendung finden. Die
fruchtlose Forderung der DSK aus der EntschlieBung vom
3. April 2019 an den nationalen Gesetzgeber, diese Fra-
ge in die Beratungen zum Zweiten Gesetz zur Anpassung
des Datenschutzrechts an die Verordnung (EU) 2016/679
(DS-GVO) aufzunehmen, lebt damit erneut auf.

Adressaten der datenschutzrechtlichen Normen sind die
verantwortliche Stelle und der Auftragsverarbeiter. Im Fal-
le eines Unternehmens richtet sich die Norm an das Un-
ternehmen. Faktisch gehandelt wird durch Personen. Im
Verwaltungsverfahren ergeben sich daraus keine wesentli-
chen Schwierigkeiten. Dort gelten fiir Unternehmen und
natlrliche Personen im Verfahren keine unterschiedlichen
Anforderungen. Das Handeln von Mitarbeitern wird dem
Unternehmen zugerechnet und in der Praxis geht es nur
um das Verhalten des Unternehmens.

Im BuRgeldverfahren ist die Lage jedoch sehr viel komple-
xer. Nach nationalem Recht steht im Zentrum des Han-
delns das Handeln nattirlicher Personen. Hier kommt das
dem deutschen Ordnungswidrigkeitenverfahren zugrun-
deliegende Rechtstragerprinzip zum Tragen. Nach bisheri-
gem Rechtsverstandnis ist nicht das Verhalten aller Mitar-
beiter des Unternehmens sanktionierbar.

Vielmehr ist es das Verhalten ganz bestimmter Personen
in Flihrungs- und Aufsichtspositionen. Diesen rechnet das
Gesetz in § 9 OWIG die Eigenschaft eines ,Unternehmens”
zu. Und nur flr deren Verhalten kann nach § 30 OWiG das
Unternehmen mit einer GeldbuRe belegt werden.

Daher sind nach dem Rechtstragerprinzip, in jedem Einzel-
fall und fir jedes beteiligte Unternehmen die Verantwort-
lichkeiten aufzukldren, wenn auch § 30 Abs. 4 OWIG dies-
beziiglich mit Blick auf europdische Entwicklungen schon
gelockert wurde. § 30 Abs. 4 OWIG eréffnet die Abkoppe-
lung der VerbandsgeldbuRe von der Ahndung der Ankniip-
fungstat im selbststandigen Verfahren und schafft so die

rechtliche Mdglichkeit, die Geldbule gegen den Verband
auch dann zu verhingen, wenn der Tater der konkreten
Ankniipfungstat nicht ermittelt ist. Das bedeutet, es
kann nur jemand aus dem Taterkreis gehandelt haben oder
es steht der Vorwurf der fahrlassigen Aufsichtspflicht-
verletzung durch eine mangelhafte Betriebsorganisation
im Raume.

Auf weitere Rechtstrager des Gesamtunternehmens — etwa
weitere juristische Personen eines Konzerns — erstreckt
sich die BuRgeldhaftung nach deutschem Recht nicht
(LG Bonn v. 11.11.2020 Az. 29 OWi/20 Rz. 49).

Das Rechtstragerprinzip lasst eine solche Konstruktion
nicht zu. Im deutschen Recht ist funktional ein der Kon-
zernhaftung vergleichbares Instrument die BebuRung von
Aufsichtspflichten im Konzern nach § 130 OWiG, bei der
die Konzernmutter fir die Verletzung einer Aufsichts-
pflicht Gber die Tochter haftet. Fiir den Umfang der Auf-
sichtspflicht im Sinne des § 130 OWiC sind die tatsadch-
lichen Verhaltnisse im Konzern mafRgeblich, weshalb auf
die tatsachliche Einflussnahme der Konzernmutter auf die
Tochtergesellschaft abzustellen ist. Allerdings ist die Fra-
ge, ob das geltende Recht es zulasst, eine unzureichende
Aufsicht der lenkenden Obergesellschaft iiber mit ihr ver-
bundene Untergesellschaften, also vor allem Muttergesell-
schaft im Konzern {iber die Tochtergesellschaft, aus der
heraus die Anlass-Zuwiderhandlung begangen wurde, nach
§ 130 OWiG zu ahnden, stark umstritten.

Dies kollidiert mit dem européischen Funktionstragerprin-
zip. Die DS-GVO lehnt an das europaische Kartellrecht an.
Daraus kann man entnehmen, dass das Verfahren fur die
Kartellverfolgung, Abstellung und Ahndung auf einem ein-
heitlichen Verfahren verwaltungsrechtlicher Pragung ba-
siert. Adressaten sind die Unternehmen und die Handlun-
gen von Personen werden im Rahmen eines Organ- oder
Beschaftigungsverhaltnis zugerechnet. Die Vorgaben fiir
die haftungsbegriindende Zurechnung sind weniger eng
als in dem zuvor beschrieben deutschen Ordnungswidrig-
keitenverfahren. In dem Verfahren wird der funktionale
Unternehmensbegriff zugrunde gelegt. Das supranationale
europdische Kartellrecht geht von einer unmittelbaren Ver-
antwortlichkeit des Unternehmens aus. Nach dem Funkti-
onstragerprinzip haftet das Unternehmen als funktionale
Einheit (LG Bonn v. 11.11.2020 Az. 29 OWi/20 Rz. 50). Hat
ein Unternehmen mehrere Rechtstrager — wird danach
ein einheitliches Unternehmen von mehreren juristischen
Personen getragen — kann gegen samtliche Rechtstrager
die GeldbuRe verhangt werden. Die einzelnen Rechtstra-
ger des Unternehmens sind nach der Entscheidung des
LG Bonn nur als formale Adressaten der Sanktionsent-
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scheidung, als Verfahrensbetroffene und als Adressaten
der Vollstreckung relevant. Fiir die GesamtgeldbuRe haf-
ten sie als Gesamtschuldner. Hieraus wird deutlich, dass in
diesem Fall der gesamte Konzern haftet, sofern die Vor-
aussetzungen einer wirtschaftlichen Einheit vorliegen.

Wahrend nunmehr das LG Bonn zumindest den Weg zu
einem europdischeren Ansatz gedffnet hat, geht das Bun-
desverwaltungsgericht der Republik Osterreich in seiner
Entscheidung v. 19.08.2019, Az. W211 22088851, wel-
ches iiber eine mit § 30 OWiG vergleichbare Norm zu ent-
scheiden hatte, gerade nicht von einem Normenvorrang
des Art. 83 Abs. 4 bis 6 DS-GVO aus. Das Straferkenntnis
(dort handelt es sich um eine sog. Verwaltungsstrafe) wur-
de aufgehoben, weil die GeldbuRe nicht an das Verhalten
einer natlrlichen Person angekniipft war.

Allein durch diese beiden Entscheidungen kommt es zu einer
Verzerrung der Harmonierung der Anwendung der DS-GVO.
Die Entscheidung des Conseil d’Etat hilft hier nicht weiter.
Entscheidungen aus weiteren Mitgliedstaaten sind noch
abzuwarten. Sinnvoll wére es letztlich, einen europaischen
Vergleich der Verfahrensnormen fiir die BuRgeldverfahren
nach DS-GVO vorzunehmen. Letztlich wird die Streitfrage
vielleicht durch den EuGH entschieden werden missen.

Die Vertreter der engen Auslegung werden sich entge-
genhalten lassen miissen, dass die Ankniipfung an Art. 83
Abs. 4 bis 6 DS-GVO und das Funktionstragerprinzip eine
deutliche zielfihrende Ahndung versprechen und das
Rechtstragerprinzip als Hemmschuh fir eine effektive
Ahndung von VerstoRen gegen die DS-GVO zu sehen ist.

Die Frage des Normenvorrang von Art. 83 Abs. 4 bis 6
DS-GVO kann europaweit nur einheitlich betrachtet werden.

Die naheliegende Gefahr, dass es europaweit zu einer un-
terschiedlichen Sanktionierungspraxis kame, widersprache
dem Ziel einer einheitlichen sowie effektiven Sanktionie-
rung von DatenschutzverstéRen von Unternehmen und
damit einem der Grundanliegen der DS-GVO, wie sich aus
den Erwagungsgriinden 9, 10, 11, 13, 129 und schlieRlich
auch 148 entnehmen lasst. Auch wenn den Erwégungs-
griinden keine Rechtsnormqualitat zukommt, so haben sie
doch zumindest ,wegweisende” Funktion.

Zudem steht ein VerstoR gegen den Effektivitatsgrund-
satz unzweifelhaft im Raume. Wenn auch der europdische
Gesetzgeber in Art. 83 Abs. 8 DS-GVO fiir die Gewahr-
leistung angemessener Verfahrensgarantien ,.einschlieRlich
wirksamer gerichtlicher Rechtsbehelfe und ordnungsge-
maRer Verfahren” auch auf das Recht der Mitgliedstaa-
ten verweist. Der Inhalt dieser Vorschrift, insbesondere als
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nationale Regelungsbefugnis, ist im Lichte des européi-
schen Effektivitatsgebots (,effet utils” st. Rspr. EuGH vgl.
Rechtsache C 6/90, NJW, 165, Rn. 32 m.w.N. ) auszulegen.

Das LG Bonn flihrt hierzu aus, dass in Ermangelung ei-
nes europdischen Bulgeldverfahrensrechts auf das natio-
nale Verfahrensrecht nur insoweit zuriickgegriffen werden
darf, als damit die effektive Durchsetzung und prakti-
sche Wirksamkeit der DS-GVO gewahrleistet bleiben. Die
Nationalen Regelungskompetenzen nach Art. 83 Abs. 8
DS-GVO beziehen sich auf das Bulgeldverfahren. Laut
dem LG Bonn konnen in Grenzbereichen zwischen Ver-
fahrensrecht und materiellem Recht daher nur, wenn
tiberhaupt, allenfalls einzelne materielle-rechtliche Vor-
schriften aus dem nationalen Recht angewendet werden,
sofern das nationale Verfahrensrecht die Anwendung for-
dert. Diese materiell-rechtlichen Vorschriften kdnnen aber
nur solche sein, die einer effektiven buRgeldrechtlichen
Ahndung nicht entgegenstehen. Eine Einschrankung und
Schwachung des unionsrechtlichen Haftungsmodells durch
die Vorschriften wie in § 30 Abs. 1 OWIG ist nach dem
LG Bonn von Art. 83 Abs. 8 DS-GVO nicht gedeckt.

Es diirfte ein Auftrag an den nationalen Gesetzgeber sein,
seine im nationalen Recht getroffenen Entscheidungen im
Zusammenhang mit Art. 83 Abs. 4 bis 6 DS-GVO auf den
Priifstand zu stellen. Es ist in der Praxis deutlich gewor-
den, dass § 30 und 130 OWIiG und das dahinterstehende
Rechtstragerprinzip im Lichte des europaischen Funkti-
onstragerprinzip keinen Beitrag zur Harmonisierung der
BuRgelder nach DS-GVO leisten, sondern eher diese be-
hindern. Nicht nur § 30 Abs. 1 DS-GVO sollte aus § 41
BDSG genommen werden. Auch der Verbleib des § 130
OWiG sollte nachdriicklich tberdacht werden. Denn mit
dem europaischen Funktionstragerprinzip waren beide
Normen umfasst.

Uber die Autorin

Maria Christina Rost

ist Ministerialratin beim Hessischen
Beauftragen fiir Datenschutz und
Informationsfreiheit (HBDI).

P https://datenschutz.hessen.de/
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ren sind im Voraus nach Erhalt der Rechnung zahlbar.

PLZ|Ort:

1 Jahresabo: 11 Ausgaben +
1 Zugang zur Online-Datenbank

Sie erhalten die néchsten 11 Ausgaben der Fachzeitschrift, Datenschutz-Berater”, sowie den Zugang
E-Mail: zur Online-Datenbank. Der Abonnementvertrag wird fiir mindestens ein Jahr abgeschlossen. Das
Abonnement kann jederzeit bis 3 Monate vor Ablauf des Bezugszeitraumes schriftlich bei der
Deutscher Fachverlag GmbH, Mainzer Landstr. 251, 60326 Frankfurt am Main gekiindigt werden.
Datum | Unterschrift: Liegt dem Verlag zu diesem Zeitpunkt keine Abbestellung vor, verldngert sich das Abonnement au-
tomatisch um ein weiteres Jahr. Die Abonnementgebiihren sind im Voraus nach Erhalt der Rechnung
zahlbar und betragen 339,- € inkl. aller Gebiihren und MwSt. in Deutschland.

Telefon:

DATENSCHUTZ-BERATER

Vs
kundenservice@ruw.de de Mediengruppe
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* Dieser Beitrag gibt
ausschlieRlich die personliche
Meinung der Autoren

wieder und stimmt nicht
notwendigerweise mit den
Ansichten des jeweiligen
Arbeitgebers iiberein.

? Rechtssache (-311/18, Data
Protection Commissioner
gegen Facebook Ireland Ltd,
Maximillian Schrems.

’Richtigerweise ware hier

der gesetzliche Terminus
,Standarddatenschutzklauseln”
(i.S.v. Art. 46 DSGVO) zu
verwenden, aus Griinden der
Einfachheit wird allerdings

im Folgenden an der in der
Praxis gelaufigen Begrifflichkeit
festgehalten.

*EuGH, Rs. C311/18,

Rn. 130-133.
5 EDPB Recommendations
01/2020 on measures that
supplement transfer tools to
ensure compliance with the EU
level of protection of personal
data.
©EDPB Recommendations
02/2020 on the European
Essential Guarantees for
surveillance measures.

Siehe bspw. BayLDA, https://
www.lda.bayern.de/de/thema

supplementary_measures.html.
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NEUE EDSA-EMPFEHLUNGEN UND SCG
ENTWURFE IM LICHTE VON ,,SCHREMS 11
ENTWICKLUNGEN UND PERSPEKTIVEN

Dr. Tilman Dralle, LL.M., Jonathan Schréer, LL.M. und Dipl.-Wi.-Ing.

Dominik Smasal*

Einleitung

Das Schrems-II-Urteil des Europaischen Gerichts-
hofs (EuGH) vom 16. Juli 2020 I6ste erdrutschar-
tige Folgen fiir das in der Datenschutz-Grund-
verordnung (DSGVO) angelegte Regime der
Ubermittlung personenbezogener Daten in Staa-
ten auRerhalb der Européischen Union (EU) aus.
Der bisherige, ziellandunabhangige ,one-size-fits-
all“-Ansatz bei der Nutzung der Dateniibermitt-
lungsmechanismen in Kapitel V der DSGVO ist
einem grundlegend neuen Paradigma gewichen:
Bei jedem Drittstaatentransfer muss der Daten-
exporteur nun einzelfallbezogen priifen, ob
der gewahlte Transfermechanismus aus Art. 46
DSGVO im Hinblick auf die Rechtsordnung und
gelebte Rechtspraxis des jeweiligen Ziellands fiir
die angestrebte Dateniibermittlung tatsachlich
ein Schutzniveau sicherstellt, das dem in der EU
garantierten Niveau ,der Sache nach gleichwer-
tig* ist (essentially equivalent). Egal ob Standard-
vertragsklauseln (SCC)%, Binding Corporate Rules
(BCR), Codes of Conduct, Zertifizierungen oder
ad-hoc-Vertragsklauseln: Die geeigneten Garan-
tien gemal Art. 46 DSGVO sind zwar notwen-
dig, aber nicht in jedem Fall hinreichend. Werden
Schutzlicken identifiziert, z.B. weil (Sicherheits-)
Behorden im Zielland unverhaltnismaRig weit-
reichenden Zugriff auf Daten haben, miissen
zusatzliche,  technisch-organisatorische  MaR-
nahmen (sog. supplementary measures) ergriffen
werden.* Welche zusatzlichen Schutzmalnah-
men letztlich erforderlich sind, um fiir den jewei-
ligen Transfer ein angemessenes Schutzniveau zu
gewahrleisten, wird die bestimmende Frage der
kommenden Datenschutz-Dekade sein.

Am 11. November 2020, rund vier Monate nach

der historischen Entscheidung des EuGH, hat
der Europdische Datenschutzausschuss (EDSA)
Handlungsempfehlungen zur Durchfiihrung der
einzelfallbasierten Priifung durch den Datenex-
porteur sowie zur Ausgestaltung der ggf. erfor-
derlichen zusatzlichen Schutzmalnahmen vor-
gelegt (Recommendations 01/2020).5 Diese werden
erganzt durch ein weiteres Papier des EDSA zu
wesentlichen européischen Garantien in Bezug
auf Uberwachungsma@nahmen (Recommendations
02/2020).¢ Beide Dokumente werden von den im
EDSA vertretenen Aufsichtsbehorden im Rahmen
ihrer Tatigkeit bereits angewendet.” Im Novem-
ber 2020 veroffentlichte dariiber hinaus die Eu-
ropaische Kommission einen Vorschlag zur Neu-
fassung der Standardvertragsklauseln. Letztere
greifen mit der Pflicht zur Durchfiihrung eines
sog. Transfer Impact Assessments (TIA, in der Pra-
xis teilw. ebenfalls bezeichnet als ,Data Transfer
Risk Assessment” oder ,,Schrems-II-Risikoanalyse”)
die vom EDSA aufgestellten Anforderungen an
eine Wiirdigung der Drittlandsrechtsordnung auf
und schaffen hierfir einen formalen regulatori-
schen Rahmen.

Sowohl die aktuellen Empfehlungen des EDSA
sowie der SCC-Entwurf der Europdischen Kom-
mission werden in diesem Beitrag Uiberblicksartig
vorgestellt und hinsichtlich ihrer Praxisauswir-
kungen analysiert.

EDSA-Empfehlungen zu zusatzlichen
Schutzmalknahmen

Die sechsstufige Priifung

Die EDSA-Recommendations 01/2020 beschreiben
ausfiihrlich, wie ein als Datenexporteur han-


https://www.lda.bayern.de/de/thema_supplementary_measures.html
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delnder Verantwortlicher bzw. Auftragsverar-
beiter vorgehen muss, um festzustellen, ob
zur rechtméRigen Ubermittlung personen-
bezogener Daten in ein Land auRerhalb der
EU zusitzliche Maknahmen ergriffen werden
miussen, und wenn ja, welche zusitzlichen
MaBnahmen angemessen sind. Die vom EDSA
vorgegebene Priifung ist sechsstufig.

Schritt 1: Dateniibermittlungen kennen

Unternehmen miissen sich einen Uberblick
tiber ihre Dateniibermittlungen in Drittlander
verschaffen (,Karte der Bestimmungsdrittlan-
der”).® Zu diesem Zweck kann bspw. auf ein
gepflegtes Verzeichnis von Verarbeitungsta-
tigkeiten gem. Art. 30 DSGVO zuriickgegrif-
fen werden. In jedem Fall impliziert die ,Know
your Transfers"-Anforderung aus Schritt 1 kei-
ne Uber Art. 30 DSGVO hinausgehenden Doku-
mentationsanforderungen.

Schritt 2: Auswahl eingesetzter
U bermittlungsinstrumente

Im nachsten Schritt muss der Datenexporteur
priifen, welches in Kapitel V der DSGVO auf-
gefiihrte  Ubermittlungsinstrument fir den
Drittstaatentransfer als Rechtsgrundlage zum
Einsatz kommen soll. Diese Priifung ist deswe-
gen relevant, weil Ubermittlungen auf Grund-
lage eines Angemessenheitsbeschlusses der
EU-Kommission (Art. 45 DSGVO) oder eines
Ausnahmetatbestandes (Art. 49 DSGVO) auch
in Zukunft ohne zusatzliche SchutzmaRnah-
men erfolgen konnen.?

Hierbei sollten Unternehmen allerdings beach-
ten, dass der EDSA Art. 49 DSGVO als Ausnah-
meregelung restriktiv auslegt und im Grunde
nur fiir gelegentlich erfolgende bzw. sich nicht
wiederholende Transfers akzeptiert.

Soll ein Ubermittlungsinstrument gem. Art. 46
DSGVO genutzt werden (d.h. insbesondere
SCC, BCR oder ad—hoc—Vertragsklauseln), greift
die Pflicht, fiir ein ,im Wesentlichen gleich-
wertiges Schutzniveau” sorgen zu mussen.

Schritt 3: Beurteilung der Wirksamkeit
des Ubermittlungsinstruments

Da die genannten Transferwerkzeuge vor allem
vertragliche Garantien enthalten, muss der Da-
tenexporteur nun priifen, ob die Wirksamkeit

des gewahlten Instruments aus Art. 46 DSGVO
im Kontext der vorgesehenen Ubermittlung
durch Rechtsvorschriften oder die Rechtspra-
xis des Drittlands beeintrachtigt wird. Dieser
Schritt bildet mit Schritt 4 das ,,Herzstiick” der
vom EDSA skizzierten Priifungsstruktur.

Eine Prifung der gesamten ausldndischen
Rechtsordnung ist nicht zielfiihrend. Vielmehr
sind zunachst die fiir die jeweilige Drittlands-
tibermittlung einschlagigen Rechtsvorschrif-
ten korrekt zu ermitteln. In jedem Fall gepriift
werden miissen diejenigen Normen der aus-
landischen Rechtsordnung, in denen die Vo-
raussetzungen fiir eine Offenlegung perso-
nenbezogener Daten gegenliber staatlichen
Stellen (z.B. fiir Zwecke der Strafverfolgung,
zur Ausiibung von Aufsichtsrechten oder fiir
Zwecke der nationalen Sicherheit) geregelt
sind. Sind keine derartigen Rechtsvorschriften
vorhanden oder &ffentlich zuganglich, miissen
andere ,relevante und objektive Umstdnde”
berticksichtigt werden.

Ein angemessenes Schutzniveau im Sinne der
DSGVO ist stets nur dann gewahrleistet, wenn
die einschlagigen Rechtsvorschriften im Dritt-
land nicht tiber das hinausgehen, was in einer
,demokratischen Cesellschaft eine notwendi-
ge und verhaltnismakige MaRnahme darstellt”
(PrifmaRstab).® Dartiber hinaus muss Betrof-
fenen ein wirksamer Rechtsbehelf im Drittland
zur Verfligung stehen.

Schritt 4: Zusatzliche MaRnahmen
identifizieren

Kommt der Datenexporteur zu dem Schluss,
dass kein ausreichendes Schutzniveau besteht,
mussen im vierten Schritt zusdtzliche MaR-
nahmen identifiziert werden, um den Daten-
transfer dennoch rechtfertigen zu kénnen.*
Hierbei kommen grundsatzlich technische,
organisatorische oder vertragliche MaRnah-
men in Betracht, auch in Kombination mit-
einander. Allerdings sind vertragliche und or-
ganisatorische MaRnahmen laut EDSA ,im
Allgemeinen” nicht ausreichend, um unver-
haltnismakige Zugriffsrechte staatlicher Stel-
len auf personenbezogene Daten im Drittland
wirksam einzuschranken. In solchen Situatio-
nen muss folglich auf technische Schutzvor-
kehrungen zurlickgegriffen werden.*

EDPB Recommendations 01/2020,
Rn. 8ff.
° EDPB Recommendations 01,/2020,
Rn. 14ff.

Siehe auch Art. 23 DSGVO.

' EDPB Recommendations

01/2020, Rn. 45ff.
EDPB Recommendations
01/2020, Rn. 48.
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*EDPB Recommendations
01/2020, Rn. 56ff; siehe auch

EG 109 DSGVO.

" EDPB Recommendations

01/2020, Rn. 69ff.
BayLDA, https://www.

|da.bayern.de/media/pm/

pm2020_9.pdf.
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Bei der Bewertung der Wirksamkeit mdglicher
supplementary measures soll der Datenexporteur
u.a. das Format der zu (bermittelnden Daten,
die Art der Daten, die Dauer und Komplexitat der
Datenverarbeitung sowie die Anzahl der beteilig-
ten Akteure berlicksichtigen. Gefordert ist folg-
lich eine einzelfallbasierte Wiirdigung der Effekti-
vitat von zusatzlichen MaRnahmen im Lichte der
konkreten Ubermittlungskonstellation sowie der
im dritten Schritt ermittelten Rechtsvorschriften
des Ziellands.

Schritt 5: Zusitzliche MaBnahmen
umsetzen

Abhéngig vom gewahlten Ubermittlungsinstru-
ment (SCC, BCR, ad-hoc-Vertragsklauseln) sind
im flnften Schritt weitere Punkte zu beachten.
Bei der Verwendung von SCC darf nicht verges-
sen werden, dass die zusatzlich vereinbarten
Malknahmen weder direkt, noch indirekt die in
den Mustervertragen niedergelegten Rechte und
Verpflichtungen beschneiden.” Wie die Umset-
zung fir BCR und individuell vereinbarten Ver-
tragsklauseln zu erfolgen hat, ist hingegen noch
unklar.

Schritt 6: RegelmiRige Neubewertung

AbschlieRend statuiert der EDSA eine Verpflich-
tung zur fortlaufenden Neubewertung der Lage
im Drittland. Bei einer negativen Re-Evaluierung
(zusatzliche MaRnahmen sind bspw. nicht mehr
wirksam) miissen Datentransfers ggf. ausgesetzt
oder beendet werden.

Beispiele fiir zusitzliche MaRnahmen

In mehreren Beispielen (,Use Cases”)* geht der
EDSA auf mogliche effektive Maknahmen ein.
Bei den vom EDSA préferierten technischen
MaRnahmen steht die Verschliisselung im Fokus,
sowohl fur data in transit als auch fir data at
rest. In diesem Zusammenhang macht der EDSA
deutlich, dass fir eine wirksame Verschlisse-
lung in jedem Fall der Verschliisselungsalgorith-
mus und seine Parametrisierung dem Stand der
Technik entsprechen, die Verschllsselungsstar-
ke an den Zeitraum der Speicherung angepasst
und die zuverlassig verwalteten Schliissel im Eu-
ropaischen Wirtschaftsraum oder einem Dritt-
land mit angemessenem Datenschutzniveau ge-
speichert werden miissen. Als ein Beispiel ohne
wirksame MaBnahmen wird die Ubermittlung an

einen Cloud-Service-Anbieter genannt, der Zu-
gang zu den unverschliisselten personenbezoge-
nen Daten bendtigt, um die vertraglich verein-
barte Verarbeitungsleistung zu erbringen. Selbst
eine Inhaltsverschliisselung der Daten durch den
Cloud-Service-Anbieter halt der EDSA fir unzu-
reichend, sofern der Cloud-Anbieter im Besitz
der kryptographischen Schliissel ist.

Bewertung

Die EDSA-Handlungsempfehlungen sind ein
wichtiger Schritt in die richtige Richtung. Denn
sie geben Datenexporteuren in EU-weit abge-
stimmter Form eine erste Orientierung, wie die
Imperative aus dem Schrems-II-Urteil in der Pra-
xis umzusetzen sind. Klar ist bereits jetzt, dass
der EDSA insgesamt eine strikte Position ver-
tritt und dass damit in der Konsequenz viele
EU-Unternehmen ihre Drittlandsiibermittlungen
anpassen oder einstellen missen. Auch fiihren-
de US-Technologiekonzerne haben den Ernst der
Lage erkannt.

So kiindigte Microsoft Ende 2020 als Reaktion
auf das Schrems-II-Urteil sowie die EDSA-Emp-
fehlungen an, Nutzer-Rechte (iber eine Ergdn-
zung der Vertragsklauseln zu starken. Auch wenn
die Microsoft-Initiative von deutschen Daten-
schutzaufsichtsbehdrden  offentlichkeitswirksam
gelobt wurde, machten diese gleichzeitig deut-
lich, dass ,die Transferproblematik in die USA
nicht generell gelost” und die vertraglichen Zu-
sicherungen insofern nicht hinreichend seien.’

Fiir europaische Datenexporteure ergibt sich aus
der EDSA-Position ein hoher Ressourcenaufwand.
Das auslandische Rechtssystem muss in detail be-
wertet werden; dafiir erforderlich sind Zugang
zu Gesetzen, behordlicher Praxis und Rechtspre-
chung im Drittland sowie die Ubersetzung von
entsprechenden Dokumenten ins Deutsche oder
Englische. EU-Exporteure miissen auRerdem, wie
vom EDSA vielfach betont, alle Abwagungen und
Entscheidungen im Rahmen der sechsstufigen
Priifung griindlich dokumentieren, um ihrer Re-
chenschaftspflicht nachzukommen.

EDSA-Empfehlungen zu wesentlichen
europaischen Garantien hinsichtlich
UberwachungsmaRnahmen

Die Empfehlungen des EDSA zu den wesentlichen
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europaischen Garantien in Bezug auf Uberwa-
chungsmaRnahmen (kurz ,die Garantien”) stel-
len eine Erganzung der Empfehlungen zu zu-
satzlichen SchutzmaRnahmen dar. Ziel ist es,
Datenexporteure bei der Beurteilung zu un-
terstiitzen, ob die in der Rechtsordnung eines
Drittstaates verankerten Zugriffs- und Abhor-
rechte von nationalen Sicherheits- oder Straf-
verfolgungsbehtrden einen zuldssigen Eingriff
in die Grundrechte auf Schutz der Privatspha-
re und Schutz personenbezogener Daten dar-
stellen oder ob europdische Standards nicht
erfiillt werden kénnen. Rechtsdogmatisch sind
die identifizierten Garantien auf Stufe drei der
vom EDSA aufgestellten Priifstruktur (siehe
oben) relevant. Sie ergeben sich aus einer Syn-
these von Rechtsprechung des EuGH™* sowie
des Europdischen Gerichtshofs fir Menschen-
rechte?.

Europdische Datenexporteure missen priifen:

* ob es eine transparente, &ffentlich zugangli-
che gesetzliche Grundlage gibt, die Tragweite
und Anwendung der betreffenden Uberwa-
chungsmalinahmen hinreichend ~ detailliert
beschreibt, z.B. Definition der Personengrup-
pen, die iiberwacht werden konnen, oder
Angaben zur zeitlichen Begrenzung von Mal-
nahmen (Garantie A)

ob die UberwachungsmaBnahmen verhaltnis-
maRig sind, d.h. ob die Schwere des Eingriffs
angemessen ist angesichts der Bedeutung des
allgemeinen &ffentlichen Interesses, das mit
der Einschrankung verfolgt wird (Garantie B)

ob ein unabhangiges Aufsichts- und Kontroll-
gremium existiert, das mit entsprechenden
Machtbefugnissen, Kompetenzen und Res-
sourcen ausgestattet ist (Garantie C)

ob betroffene Personen die Mdglichkeit ha-
ben, vor einem unabhangigen Gericht oder
einem gleichwertigen Organ ihre Rechte z.B.
auf Zugang, Berichtigung oder Ldschung
durchzusetzen (Garantie D)

Der Rechtsrahmen im Drittland, der den Zugriff
von Behdrden auf Daten fiir Uberwachungs-
zwecke regelt, muss gegen diese vier Garan-
tien im Rahmen einer Gesamtschau ausfihr-
lich gepriift werden. Aufgrund der vom EDSA
selbst anerkannten Auslegungsbediirftigkeit

der Garantien*® ist der diesbeziigliche Entschei-
dungsprozess eine wahre Mammutaufgabe.

Entwirfe neuer Standard-
vertragsklauseln

Ausgangslage

Als Folge des Schrems-II-Urteil wurden die SCC-
alt, als am haufigsten verwendetes Instrument
fur internationale Datentransfers,* zwar nicht
fur ungliltig erklart,* allerdings wurde die Pra-
xistauglichkeit der Mustervertrage vehement
in Frage gestellt. Doch bereits bevor der EuGH
das Schicksal der SCC besiegelte, waren diese
fir den praktischen Rechtsanwender mit Vor-
sicht zu genielen.

Zum einen lag das schlicht am Alter der derzeit
noch validen Kommissionsentscheidungen,
welche gestiitzt auf die Datenschutzrichtlinie
95/46/EG erlassen wurden und demnach den
Regelungsgehalt der DSGVO (v.a. von Art. 28
Abs. 3 DSGVO) nicht in Ganze abbilden.” Zum
anderen resultieren erhebliche formale Prob-
leme aus fehlenden SCC fiir komplexere Ver-
arbeitungsketten, was sich derzeit nur mittels
juristischer Kunstgriffe realisieren lasst.”

Am 12.11.2020 erdffnete die Kommissi-
on ein langersehntes Konsultationsverfah-
ren, in welchem sowohl neue SCC fir den
Drittlandstransfer (gem. Art. 46 Abs. 2 lit. ¢
DSGVO)? als auch fiir den innereuropéi-
schen Datentransfer (gem. Art. 28 Abs. 7
DSGVO)* zur Bewertung bereitgestellt wurden.
Die Rickmeldefrist endete zum 10.12.2020.
EDSA und der Europaische Datenschutzbe-
auftragte (EDSB) wurden um Abgabe einer
gemeinsamen Stellungnahme (joint opinion)
gebeten, welche bzgl. beider Entwiirfen zum
14.01.2021 publiziert wurde.”

Methodik der SCC-neu

Waren die SCC-alt jeweils als Einzelvertra-
ge vorgesehen (ausgerichtet an der Verarbei-
tungssituation), wurde bzgl. der neuen SCC
ein modularer Aufbau gewahlt. Im Sinne ei-
ner ,Werkzeugkiste" wurden alle denkbaren
Verarbeitungskonstellationen in einem Ver-
tragswerk zusammengefasst, welches hierbei
je nach Anwendungsfall einen spezifischen

Artikel 7, 8, 47 und 52 der Charta
der Grundrechte der Europaischen
Union.

Artikel 8 der Europaischen
Menschenrechtskonvention.

EDPB Recommendations
02/2020, Rn. 49.
 Pressemitteilung der EU
Kommission vom 13.11.2020,
https://ec.europa.eu/germany/
news/20201113-datentransfers_de.

Hierzu bereits Littger/
Splittgerber/Schonhofen, BvD
News 3/2020, S. 24-27.

Teilw. bereits unter BDSG-alt
problematisch, siehe hierzu
bspw. Diisseldorfer Kreis/DSK,
Orientierungshilfe — Cloud
Computing, Version 2 — Stand
09.10.2014, S. 16.

Hierzu Dusseldorfer Kreis/DSK,
Fallgruppen zur internationalen
Auftragsdatenverarbeitung,
19.04.2007, S. 4,

Ref. Ares(2020)6654686
12/11/2020.

' Ref. Ares(2020)6654429
12/11/2020.

> EDPB-EDPS Joint Opinion 1/2021
on standard contractual clauses
between controllers and processors
& EDPB-EDPS Joint Opinion 2/2021
on standard contractual clauses
for the transfer of personal data to
third countries.
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Ref. Ares(2020)6654686 -
12/11/2020, COMMISSION

IMPLEMENTING DECISION,

EC. 20.

EDPB-EDPS Joint Opinion
2/2021, Rn. 21.

EDPB-EDPS Joint Opinion
2/2021, Rn. 81.

EDPB-EDPS Joint Opinion

2/2021, Rn. 86.

EDPB-EDPS Joint Opinion
2/2021, Rn. 8g.
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Pflichtenkatalog in einzelnen Klauseln vorsieht.

Folgende Drittlandstransferszenarien lassen sich
durch die SCC-neu nunmehr erfreulicherweise gem.
Art 46 Abs. 2 lit. ¢ DSGVO abbilden:

* Modul 1: Verantwortlicher <> Verantwortlicher
* Modul 2: Verantwortlicher <> Auftragsverarbeiter

* Modul 3: Auftragsverarbeiter <> Unterauftragsver-
arbeiter

* Modul 4: Auftragsverarbeiter <> Verantwortlicher

Eine Modernisierung der SCC ist insofern gelungen.
Fortan kdnnen komplexe Verarbeitungsrealitdten for-
mal besser abgedeckt werden.

Inhaltliche Reaktion auf,,Schrems I1*

Um die seitens EuGH thematisierten Problemstellun-
gen des Drittlandstransfers aufzugreifen, integrierte
die Kommission in Abschnitt Il zwei modulunabhan-
gige Klauseln, die zukiinftig von zentraler Bedeutung
sein werden. In Klausel 2 findet sich eine Normie-
rung des sog. ,Transfer Impact Assessments” (TIA).
Zudem reguliert Klausel 3 den Umgang mit behordli-
chen Auskunftsersuchen, die an den Datenimporteur
adressiert werden. Wer hingegen gehofft hatte, die
neuen SCC wiirden eine Ubermittlung ohne zusatzli-
che Carantien (supplementary measures) ermoglichen,
der wird leider enttauscht. Sowohl Kommission®
als auch EDSA und EDSB7 verweisen explizit dar-
auf, dass die SCC-neu weiterhin zusammen mit den
EDSA-Empfehlungen (siehe oben) anzuwenden sind.

Transfer Impact Assessment

Kern der als TIA bezeichneten Analyse stellt eine Be-
wertung des Risikos der jeweiligen Drittlandsrechts-
ordnung flr den Vollzug der SCC dar. Hierbei zeigt
sich jedoch in der Formulierung der Uberschrift von
Klausel 2 (,local laws affecting compliance with the clau-
ses”) eine erste praktische Hirde bzgl. des Betrach-
tungshorizonts. Die Kommission schrankt im Entwurf
die Pflicht zur Durchfiihrung einer Risikobewertung
explizit auf kodifizierte Gesetze ein. Dariiber hinaus
finden sich in der Entwurfsfassung keine erganzen-
den Anforderungen fiir den praxisrelevanten Fall,
dass in einem Drittland keine Gesetze (ber behérd-
liche Datenzugriffsbefugnisse existieren oder einseh-
bar sind. Diese Unscharfe kritisieren EDSA/EDSB.?
Eine Beschrankung des TIA auf ,Gesetze" reduziert
nach Rechtsauffassung der europ. Datenschiitzer nur
unzureichend etwaige Gefahren fiir das Schutzniveau

personenbezogener Daten. Firr die Datenschutzpraxis
erhartet sich dadurch die antizipierte Befiirchtung,
sich intensiv mit dem Datenschutzniveau eines Dritt-
lands in samtlichen praktischen Auspragungen ausei-
nandersetzen zu miissen.

Der Kriterienkatalog zur Bewertung des konkreten
Risikoniveaus findet sich in Klausel 2(b). Dem aktu-
ellen SCC-Entwurfsstand zufolge sollten sich Verant-
wortliche mit folgenden Erwdgungen der Risikositua-
tion im Drittstaat nahern:

* Umstdnde der Drittlandsiibermittlung,
* Gesetze des Drittlands,
* Etwaige zusatzliche Garantien.

Ein Unterschied in den Bewertungsansitzen von
Kommission und EDSA/EDSB zeigt sich allerdings im
Punkt der Analyse von Umstanden der Dateniiber-
mittlung. Die Kommission mochte einschlagige prak-
tische Erfahrungen oder bisherige behordliche Aus-
kunftsersuchen zu Lasten des Datenimporteurs als
subjektive Faktoren in die Risikoanalyse einflieRen
lassen. Dahingegen legen EDSA/EDSB, mit Verweis
auf die Erwdgungen des EuGH in ,Schrems II", der
Risikoanalyse ausschlieRlich objektive Faktoren zu-
grunde. Die bloRe Tatsache, dass Daten in den An-
wendungsbereich einer Drittlandsgesetzgebung ohne
wesentliche Garantien fallen, flhre bereits zu einer
schlechteren Bewertung des Datenschutzniveaus.
Auf die Wahrscheinlichkeit eines tatsachlichen Zu-
griffs kommt es also nicht mehr an.

Diesbeziiglich empfehlen EDSA/EDSBA Konsistenz
mit ihren Recommendations 01/2020 herzustellen.®
Der finale Katalog bleibt abzuwarten. Via Klausel 2(d)
miissen sich die SCC-Parteien letztlich dazu verpflich-
ten, eine Dokumentation der vorgenommenen Be-
wertung vorzuhalten und diese auf Anforderung
der zustdndigen Datenschutzaufsichtsbehérde vor-
zulegen. Diese Pflicht geht EDSA/EDSB indes noch
nicht weit genug. Basierend auf der Vermutung, dass
die SCC-Parteien lediglich vereinbaren, ein TIA zu
dokumentieren, ohne dies in der Praxis zu vollzie-
hen, wurde der Kommission empfohlen® einen ver-
pflichtenden Annex hierzu hinzuzufiigen. Mithin sol-
len die Parteien vor Unterzeichnung der SCC-neu ein
TIA dokumentieren und gleichermaRen als Vertrags-
bestandteil vorsehen.

Bewertung

Die Formalisierung des Datenschutzes und der
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Datenschutzpraxis in Unternehmen nimmt wei-
terhin signifikant zu. Allerdings diirften ernst-
zunehmende  Risikoanalysen
abgeleiteten Bewertungsergebnisse
das Potenzial haben, Entscheider dazu zu ani-
mieren, sich  nach europdischen
I6sungen (falls verfiigbar) umzuschauen.

sowie die daraus
ebenfalls

Alternativ-

Eine Komponente diirfen Unternehmen hinsichtlich
ihrer Transferpraxis in keinem Fall aus den Augen ver-
lieren. Die neuen SCC sind dazu gedacht bestehen-
de Vorgangerversionen aufer Kraft zu setzen, sodass
die SCC-alt zeitnah ihre Gliltigkeit verlieren. Dies-
beziiglich sieht die Kommission gnadigerweise eine
Ubergangsfrist von einem Jahr nach Inkrafttreten der
SCC-neu vor. Danach sind ausschlieRlich letztere als
valides Transferinstrument anzusehen

Ausblick

In Anbetracht der jiingsten bzw. bevorstehenden re-
gulatorischen Novellierungen im Zusammenhang mit
Datentransfers in Lander ohne Angemessenheitsbe-
schluss (Art. 45 DSGVO) wird sich die Herangehens-
weise an eine Aufnahme von Vertragsbeziehungen
mit Drittlandsunternehmen grundlegend &ndern.
De facto hat jeder Datenexporteur eigenverant-
wortlich, mittels des Instrumentes TIA, einen fallbe-
zogenen ,Angemessenheitsbeschluss-light” fir sein
konkretes Transferszenario zu schaffen. Diesen bis-
weilen ressourcenintensiven Dokumentationsprozes-
sen dirften eher GroRunternehmen als KMUs oder
Mittelstand routiniert nachkommen kénnen. Bleibt
nur zu hoffen, dass letztere sich von Formalitaten
nicht abschrecken lassen und nach wie vor interna-
tionale Wirtschaftsbeziehungen eingehen. In jedem
Fall aber dirften die Kosten fur Drittlandstransfers
merklich zunehmen.

Zum einen wird hierfiir die Implementierung von sup-
plementary measures, v.a. von technischen SchutzmaR-
nahmen wie bspw. Verschliisselungsmechanismen,
ursdchlich sein. Zum anderen bedingt eine Erstellung
von Risikoanalysen und die Untersuchung von Dritt-
landsrechtsordnungen eine erhebliche Bindung per-
soneller Ressourcen; falls dafiir nicht sogar externes
Experten-Know-How eingekauft werden muss. Soll-
te dieser formale Kraftakt dennoch gelingen, haftet
dem Drittlandsdatentransfer trotz allem ein gewisses
MaR an Rechtsunsicherheit an. Sowohl supplementary
measures als auch die Bewertung der Drittlandsrechts-
ordnung sind das Ergebnis einer subjektiven Wiirdi-

gung und Neuland fiir viele Marktteilnehmer. Ein
Funke Hoffnung kénnte der Arbeit von Wirtschafts-/
Interessenverbanden entspringen, welche bspw. Ein-
schatzungen zu Drittstaaten oder zumindest Orien-
tierungshilfen zur Verfiigung stellen kénnten. Hin-
gegen sollte nicht darauf gewartet werden, dass
Datenschutzaufsichtsbehérden ergénzende Hilfestel-
lungen bereitstellen, ganz im Gegenteil, Mitte Feb-
ruar kursierte bereits Berichterstattung bzgl. behord-
licher Kontrolle in Sachen Drittlandsdatentransfers .
Trotz der vorstehend gedulerten Bedenken darf indes
auch nicht unterschatzt werden, dass der Kommissi-
on durch die Erweiterung des Anwendungsbereichs
der SCC-neu hinsichtlich alternativer Verarbeitungs-
konstellationen eine deutliche Erleichterung in der
praktischen Handhabung gelungen ist.

Uber die Autoren

Dr. iur. Tilman M. Dralle, LL.M.

ist Senior Data Governance, Privacy &
Compliance Manager bei der 1&r1 IONOS SE
sowie Lehrbeauftragter fiir Datenschutzrecht
an der TU Dresden.

Jonathan Schréer, LL.M

ist Group Legal Privacy Manager bei der
United Internet Corporate Services GmbH.
In dieser Rolle berat er Unternehmen der
United Internet-Gruppe in strategischen und
operativen Belangen des Datenschutzes.

«

Dipl.-Wi.-Ing. Dominik Smasal,
DSB-TUV W
ist Experte fiir Datenschutz bei der 1&r1

IONOS SE. Als fachliche Fiihrungskraft mit
Vergangenheit in der Leitung internationa-

ler Software-Projekte berat er das IONOS
Management und sorgt fiir die effektive,
zielgerichtete Ausrichtung der Daten-
schutz-Organisation im Vorstandsbereich

Technik & Entwicklung.

» https://www.ionos.de/

P https://www.united-internet.de/

10NOS.m

3 Ref. Ares(2020)6654686

12/11/2020, COMMISSION
IMPLEMENTING DECISION, EC. 24.

united
internet

html.

#Siehe hierzu: https://www.
golem.de/news/datenschutz
task-force-will-nutzung-von-us

clouddiensten-pruefen-2102-154206.
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PRIVACY SHIELD — DER VORHANG
/U UND ALLE FRAGEN OFFEN?

Prof. Dr. Tobias Straub

Nach der Schrems-Il-Entscheidung des EuCH kénnen Verantwortliche Ubermittlungen personenbezogener Daten in die
USA nicht mehr auf einen Angemessenheitsbeschluss stiitzen. Unter den alternativen Transfer-Instrumenten bieten sich vor
allem die Standarddatenschutzklauseln an, doch auch sie sind mit Unwdgbarkeiten behaftet, wie dieser Beitrag darstellt.

Seit der Entscheidung des EuGH im Juli vergange-
nen Jahres ist nun etwas Zeit vergangen, wahrend
der Fachwelt, Verantwortliche und Aufsichtsbe-
horden das Urteil und dessen Implikationen disku-
tieren konnten.* Auf die einschldgigen Verpflich-
tungen der Verantwortlichen, insbesondere zu
Dokumentation, Uberprijfung sowie notigenfalls
Anpassung oder Aussetzung von Ubermittlungen
personenbezogener Daten in Drittstaaten wurde
schon vielfach hingewiesen.” Dieser Beitrag be-
trachtet den Mechanismus der Standarddaten-
schutzklauseln mit zusatzlichen MaRnahmen, spe-
ziell solcher technischer Natur, als Ersatz fUr den
entfallenden Privacy Shield und setzt sich dazu
mit den Empfehlungen des Europdischen Daten-
schutzausschusses (EDSA) auseinander.

Typische Anwendungsfalle

Das Gros der Datentransfers von der EU in Dritt-
staaten (also in Lander auRerhalb der EU und des
Européischen Wirtschaftsraums) geht in Rich-
tung USA und dort zu Anbietern standardisierter
Cloud-Dienste, die im Abonnement bezogen wer-
den.

Zu Software-as-a-Service gehoren etwa webba-
sierte Office- und Kollaborations-Anwendungen,
Werkzeuge zur Vertriebsunterstiitzung oder fr
den Kundensupport. Organisationen nutzen fir
die Bereitstellung eigener Dienste auch regel-
maRig virtuelle Speicher- und Computing-Platt-
formen als Infrastructure-as-a-Service, um selbst
keine entsprechende Hardware vorhalten und
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administrieren zu missen. Zu Ubermittlungen
personenbezogener Daten kann es ferner durch
Telemetriefunktionen oder im Rahmen von Fernwar-
tungszugriffen oder Supportanfragen kommen.

Rechtlich handelt es sich in den vorgenannten
Fillen blicherweise um Datenverarbeitung im
Auftrag, die den Vorgaben von Art. 28 DSGVO
unterliegt, aber Konstellationen einer gemeinsa-
men Verantwortung? gem. Art 26 DSGVO sind
ebenso denkbar.

Die Zulassigkeit der Verarbeitung, insbesondere
der Ubermittlung, ist anhand der tblichen Anfor-
derungen der DSGVO sowie zusatzlich speziell der
fir Drittstaatentransfers maRgeblichen Regelun-
gen in Kapitel V zu bewerten (zweistufige Prii-
fung), wobei insbesondere darauf zu achten ist,
dass es zu keiner Absenkung des durch die DSGVO
gewdhrleisteten Schutzniveaus kommt (Art. 44
Satz 2). Es darf nicht tbersehen werden, dass ein
Drittstaatenbezug auch haufig indirekt dadurch
entsteht, dass ein Verantwortlicher zwar einen
Auftragsverarbeiter in der EU beauftragt, die-
ser jedoch fiir die Bereitstellung seines Dienstes
wiederum auf Unter-Auftragnehmer in den USA
zurlickgreift. Sofern es dabei zu Ubermittlungen
personenbezogener Daten kommt, ist diese Ver-
arbeitung ebenfalls dem Verantwortlichen zuzu-
rechnen.

Alternativen zum Privacy Shield

Datentransfers in die USA sind, anders als teil-
weise wahrgenommen, mit dem Aus des Privacy
Shield nicht grundsatzlich unzulassig geworden,
denn neben dem Angemessenheitsbeschluss gem.
Art. 45 Abs. 3 sieht die DSGVO ja noch eine gan-
ze Reihe weiterer Mdglichkeiten fiir Ubermitt-
lungen in Drittstaaten vor.* Allerdings darf die
vermeintlich groRe Auswahl der Transferinstru-
mente und Ausnahmen gem. Art. 46 bzw. 49
DSGVO (bei denen zum Teil die Aufsichtsbehor-
de einzubinden ist) nicht darliber hinwegtau-
schen, dass unter praktischen Gesichtspunkten
primar der Mechanismus der Standarddaten-
schutzklauseln gem. Art. 46 Abs. 2 lit. ¢ (SCC )
eine breite Anwendbarkeit verspricht. Insbesonde-
re sind die in Art. 49 genannten Tatbestande fur
bestimmte — und eng auszulegende — Ausnahmen
keine Basis flr dauerhafte und Uber Einzelfille
hinausgehende Ubermittlungen.®

Ohne Vorliegen eines Angemessenheitsbeschlus-
ses diirfen personenbezogene Daten in ein Dritt-
land nur dann Ubermittelt werden, wenn der Ex-
porteur geeignete Garantien vorgesehen hat und
den betroffenen Personen durchsetzbare Rechte
und wirksame Rechtsbehelfe zur Verfligung ste-
hen (Art. 46 Abs. 1).

Der EuGH hat die SCC in seiner Entscheidung
nicht wie den Privacy Shield fiir grundsatzlich
ungliltig erklart, jedoch betont, dass durch die
SCC ein der Sache nach gleichwertiges Schutzni-
veau fiir personenbezogene Daten sichergestellt
sein muss. Eine Priifung, ob dieses Ziel erreicht
wird, ist vom Datenexporteur im Einzelfall vor-
zunehmen, wobei insbesondere die vertraglichen
Regelungen mit dem Datenimporteur sowie die
malgeblichen Elemente der Rechtsordnung (ent-
sprechend Art. 45 Abs. 2) des Drittlandes im Hin-
blick auf etwaige behdrdliche Zugriffe zu bertick-
sichtigen sind. Erkennbar haben Verantwortliche
also einen nicht unerheblichen Aufwand bei der
Priifung, ob ein angemessenes Schutzniveau vor-
liegt, zu betreiben.

SCC+

Frih schon wurde, etwa durch den baden-wiirt-
tembergischen  Landesbeauftragten  fiir ~den
Datenschutz und die Informationsfreiheit (LfDI),
darauf hingewiesen, dass die SCC als zweiseitiger
Vertrag zwischen Datenexporteur und -importeur
die Behorden im Drittland nicht binden kénnen
und — sofern diese (iber entsprechende Eingriffs-
befugnisse verfiigen — die SCC alleine daher kein
ausreichendes Schutzniveau gewahrleisten.®

Der LfDI sieht im Fall des Drittlandes USA die
SCC ohne zusatzliche Garantien als ,,nur in selte-
nen Fallen” ausreichend an (ohne allerdings Bei-
spiele fiir solche besonderen Konstellationen zu
nennen).® Gemeinhin werden daher die Stan-
darddatenschutzklauseln in Kombination mit zu-
satzlichen Garantien (,SCC+") als die erfolgver-
sprechendste Variante fiir eine Fortsetzung von
Datentransfers in die USA gesehen. Die EU-Kom-
mission unterstiitzt diesen Weg mit dem jiingsten
Entwurf Uberarbeiteter und modular aufgebau-
ter SCC.* Jedoch kann nicht davon ausgegan-
gen werden, dass bei Verwendung der neuen SCC
ganzlich auf zusétzliche MaRnahmen verzichtet
werden kann.*

*Eine solche hat der EuGH in seiner
Entscheidung vom 5. Juni 2018
(C-210/16 fiir die Betreiber einer so
genannten Fanpage auf Facebook
bejaht.

Fiir eine Ubersicht siehe etwa
Straub, DuD 3/2021, S. 198.

Die Abkiirzung spiegelt die
noch aus der Datenschutz
Richtlinie 95/46/EG stammenden
Bezeichnung ,standard contractual
clauses” wider.

EDSA, Leitlinien 2/2018 zu den
Ausnahmen nach Artikel 49 der
Verordnung 2016/679
(https://EDSA.europa.eu/sites/
EDSA/files/files/file1/EDSA
guidelines_2_2018_derogations
de.pdf).

Vgl. dazu Dralle/Schréer/Smasal,
a.a.0.

LfDI, Orientierungshilfe Schrems |1
(https://www.baden
wuerttemberg.datenschutz.de/
orientierungshilfe-des-Ifdi-bw-was
jetzt-in-sachen-internationaler
datentransfer/).
® Deutlicher noch Golland, NJW
2020, S. 2593 f., der Datentransfers
allein auf Basis der SCC als
unmoglich ansieht.

Siehe dazu ausfiihrlich Dralle/
Schroer/Smasal, a.a.0.

"EDSA und Europaischer
Datenschutzbeauftragter, Joint
Opinion 2/2021.
(https://edpb.europa.eu/sites,
edpb/files/files/file1/edpb_edps
jointopinion_202102_art46sccs
en.pdf).
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EDSA, Recommendations 01/2020
(https://edpb.europa.eu
sites/edpb/files/consultation/
edpb_recommendations_202001_
supplementarymeasurestransferstools_
en.pdf).
3EDSA, a.a.0., Rn. 69.

*EDSA, a.a.0., Rn. 48.

LfDI, a.a.0. und EDSA, a.a.O.
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MaRnahmenkatalog des EDSA

Nachdem der EuGH selbst auf eine Konkretisie-
rung moglicher zusatzlicher MaRnahmen verzich-
tet hatte, hat der EDSA in seinen Empfehlungen*
nun dargelegt, welcher Natur diese sein konnen
und auch gleich eine ldngere Liste von Beispielen
und Anwendungsfallen gegeben. Unterschieden
werden dabei

« vertragliche Mafinahmen (z.B. eine Verpflichtung
des Datenimporteurs, sich gegen behérdliche An-
ordnungen zur Offenlegung von Daten zu weh-
ren),

+ organisatorische Mafinahmen (z.B. Dokumentation
behordlicher Zugriffsersuchen und deren Beant-
wortung) sowie

« technische Mafinahmen (auf die unten im Detail
eingegangen wird).

Der EDSA sieht seine Liste nicht als erschépfend
oder verpflichtend an, so dass den Vertragspartei-
en eine gewisse Entscheidungsfreiheit bleibt, ge-
eignete Malknahmen der drei Kategorien zu kom-
binieren, um damit das Ziel eines angemessenen
Schutzniveaus zu erreichen.

Lediglich eine vertragliche Klausel, in der der Da-
tenimporteur bestatigt, nicht absichtlich Hinter-
tliren in seine Software eingebaut oder seine Pro-
zesse geschwacht zu haben und nach dem Recht
des Drittlandes auch nicht dazu oder zur Zugang-
lichmachung von personenbezogenen Daten oder
Verschliisselungsschlisseln verpflichtet ist, sollte
laut EDSA ,in der Regel erforderlich sein®.

Diese MaRnahme ist daher Verantwortlichen an-
zuraten, gerade auch weil Datenimporteuren, die
die Aussagen wahrheitsgemald bestatigen kénnen,
dadurch kein Zusatzaufwand fiir die Anpassung
von Software oder Prozessen entsteht.

Kriterien fiir die Auswahl

Die Umsetzung einer oder mehrerer der genann-
ten Malnahmen geniigt aber nicht schon per se,
um das geforderte angemessene Schutzniveau zu
gewahrleisten. Vielmehr muss die Auswahl derart
getroffen werden, dass die aufgrund der Rechtsla-
ge im Drittland bestehenden Rechtsschutzllicken
tatsachlich effektiv geschlossen werden.”

Der EDSA gibt exemplarisch einige Merkmale
an, die fir die Beurteilung der Geeignetheit zu-

satzlicher MaRnahmen herangezogen werden
koénnen:

* Art der Daten

e und deren Format (womit die Unterscheidung
zwischen Daten im Klartext, in pseudonymisier-
ter oder verschliisselter Form gemeint ist),

* Dauer und Komplexitdt der Verarbeitung, auch im
Hinblick auf die beteiligten Akteure

* sowie die Moglichkeit der Weiterlibermittlung
(onward transfer).

Wer angesichts der groRen Zahl der vom EDSA
zusammengestellten Vorschldge darauf gehofft
hatte, dass sich daraus stets relativ leicht zusatzli-
che MaRnahmen auswahlen und umsetzen lassen,
muss jedoch enttduscht werden: Nach Auffassung
des EDSA geniigen namlich vertragliche und or-
ganisatorische Manahmen im Allgemeinen nicht,
Zugriffen staatlicher Stellen zu Uberwachungs-
zwecken entgegenzuwirken. Es gebe Situationen,
in denen nur technische Maknahmen helfen kénn-
ten, wenngleich flankierende vertragliche und or-
ganisatorische Malknahmen dabei zumindest das
Schutzniveau insgesamt starken konnten.*

Technische MaRnahmen

Insofern lohnt es sich also, den Blick auf die tech-
nischen MaRnahmen zu richten, die von den
Aufsichtsbehdrden ins Spiel gebracht wurden:*

Verschliisselung

An erster Stelle der technischen Maknahmen ist
dabei Verschlisselung (nach dem Stand der Tech-
nik und unter Nutzung zuverlassiger Software)
zu nennen. Werden Daten bei einem Importeur
in einem Drittland ohne angemessenes Daten-
schutzniveau gespeichert, so konnen behordli-
che Zugriffe dadurch verhindert werden, dass vor
dem Datentransfer verschliisselt wird. Wichtig da-
bei ist, dass die Schliissel dem Datenimporteur
nicht zuganglich sein diirfen, sondern unter der
alleinigen Kontrolle des Datenexporteurs (oder
eines Beauftragten innerhalb des EWR oder ei-
nes sicheren Drittlandes) verbleiben. Diese Anfor-
derung schliet also explizit durch den Datenim-
porteur erzeugte oder verwaltete Schllissel aus.
Eine Transportverschliisselung zwischen Exporteur
und Importeur wird dagegen nur in den beiden
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Féllen als ausreichend angesehen, in denen der
Importeur nach dem Recht des Drittlandes beson-
deren (etwa berufsstandischen) Schutz genielt
bzw. es zu einer bloRen Durchleitung der perso-
nenbezogenen Daten durch ein unsicheres Dritt-
land kommt (auf dem Weg zu einem Importeur,
der sich selbst in einem Land mit angemessenem
Schutzniveau befindet).

Ein Cloud-Backup, bei dem es zu einer reinen Da-
tenspeicherung beim Anbieter kommt, lasst sich
unter der Bedingung, dass dieser keinen Zugriff
auf das Schliisselmaterial hat, noch gut realisie-
ren.’® Beim iberwiegenden Teil der Anwendungs-
falle in der Praxis bendtigen Anbieter aber perso-
nenbezogene Daten im Klartext, um Cloud-Dienste
oder Dienstleistungen (etwa im Rahmen konzern-
interner Aufgabenteilung) zu erbringen.

Sofern in diesem Zusammenhang Verschlisse-
lung genutzt wird (fiir data at rest, um etwa dem
Diebstahl von Speichermedien vorzubeugen), ge-
schieht dies in einer Weise, die den Zugriff des
Anbieters ermdglicht, so dass dessen Administra-
toren prinzipiell eine Entschlisselung vornehmen
konnen.

Pseudonymisierung und Anonymisierung

Eine vor dem Datentransfer vorgenommene Pseu-
donymisierung kann in manchen Anwendungs-
fallen durchaus praktikabel sein, zum Beispiel
im Bereich der Forschung und Statistik oder bei
Diensten, bei denen keine namentlichen Benut-
zerkennungen vorausgesetzt werden und auch
sonst keine personenbezogenen Daten anfallen.
Dabei hat bereits der Datenexporteur die Pseu-
donymisierung vorzunehmen und die zusatzli-
chen, der Identifizierung dienenden Informatio-
nen bei sich (oder zumindest auRerhalb des Dritt-
landes des Datenimporteurs) zu behalten.

Zur Bewertung der Wirksamkeit der Pseudonymi-
sierung ist auch das Risiko einer Re-Identifizierung
von Zielpersonen durch Behorden des Drittlandes
zu berlicksichtigen, die mdglicherweise nicht nur
Zugriff auf Daten beim Datenimporteur selbst,
sondern auch bei anderen Stellen erhalten und
beide Quellen verkniipfen kénnten.”

Leider ist schwer vorstellbar, wie sich etwa web-
basierte Kollaborationswerkzeuge in einem Unter-
nehmen auf vollsténdig pseudonyme und gleich-
zeitig benutzerfreundliche Weise nutzen lassen.

Das Vorgenannte gilt analog fiir den Fall, dass der
Datenexporteur eine Anonymisierung vornimmt
und — unter der Voraussetzung ihrer Wirksamkeit
— somit den Anwendungsbereich der DSGVO ver-
lasst und die Transferproblematik dadurch ganz-
lich umschifft.

Nutzung mehrerer Anbieter

Der EDSA bringt ferner die Mdglichkeit ins Spiel,
die Datenverarbeitung auf zwei oder mehrere An-
bieter aufzuteilen, so dass jeder fiir sich alleine
keine Informationen Uber die verarbeiteten per-
sonenbezogenen Daten erhalt. Im Zuge der For-
schung zu so genannter Secure Multi-Party Com-
putation (MPC )*® wurde eine Reihe leistungsfahiger
kryptographischer Techniken fiir verteilte Berech-
nungen zwischen sich untereinander nicht ver-
trauenden Stellen entwickelt, deren Sicherheitsei-
genschaften sich selbst unter der Annahme, dass
ein gewisser Teil der Beteiligten ,,angegriffen” wird
und von dem vorgesehenen Protokoll abweicht,
beweisen lassen.

Fiir die Anwendung im Kontext eines Datentrans-
fers bedeutet dies, dass nicht alle beteiligten An-
bieter im selben Land ansassig sein dirfen. An-
sonsten ware es den Behdrden dieses Landes
moglich, die einzelnen Anteile zusammenzufiigen
und somit die personenbezogenen Daten zu re-
konstruieren.

MPC hat bereits in Softwareprodukte Eingang ge-
funden und die Anwendbarkeit etwa fir statisti-
sche Auswertungen oder den Schutz kryptogra-
phischer Schllissel gezeigt. Die Anforderung, dass
in dieser Konstellation nun gleich mehrere Anbie-
ter, zudem in unterschiedlichen Landern, einzu-
setzen sind, erhoht aber die Komplexitat fiir Ver-
antwortliche.

Problematik Meta-Daten

Aus den Ausfiihrungen ergibt sich, dass es also
prinzipiell maglich ist, die SCC so durch techni-
sche Malnahmen zu ergénzen, dass Zugriffe von
Behdrden im Drittland tatsdchlich wirksam ver-
hindert werden. Allerdings diirften diese MaR-
nahmen, gerade in den eingangs genannten An-
wendungsfallen, haufig als nicht praktikabel
empfunden werden. Hinzu kommt, dass ja nicht
nur die eigentlichen Inhalts-, sondern eben auch
Rahmendaten (wie z.B. IP-Adressen, Gerate-/
Browser-Kennungen, Beziehungen zwischen Nut-

Das deutlich weitergehende
Konzept der homomorphen
Verschliisselung erlaubt
es, zumindest elementare
Rechenoperationen direkt
auf verschlisselten Daten
vorzunehmen, ist aber aufgrund der
Limitationen und des erforderlichen
Zusatzaufwands momentan nicht
fir eine breitere Anwendung
geeignet.

EDSA, a.a.0., Rn. 81 ff.

Fir eine Einfiihrung siehe Lindell,
Commun. ACM, 1/2021, S. 86 ff.
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¢ Datenschutzkonferenz,
Orientierungshilfe
Videokonferenzsysteme
(https://www.tlfdi.de/mam/tlfdi/
gesetze /orientierungshilfen/oh-
videokonferenzsysteme_final.pdf).
’Berliner Beauftragte fiir
Datenschutz und Informationsfreiheit,
Pressemitteilung vom 17.07.2020
(https://www.datenschutz-berlin.
de/fileadmin/user_upload/pdf/
pressemitteilungen/2020,/20200717-
PM-Nach_Schremsl|_Digitale_
ﬁgmsmmd'gk@ir.de).
*Brink, BvD-News 3/2020, S. 50.
*Golland, NJW 2020, S. 2596.
CR-online.de Blog (https://www.
cr-online.de/blog/2020/11/12/steine-
statt-brot-empfehlungen-des-edsa-zu-

datentransfers-nach-schrems-ii/, https://

www.cr-online.de/
blog/2020/11/12/steine-statt-
brot-empfehlungen-des-edsa-zu-
datentransfers-nach-schrems-ii/).
Etwa vom Bitkom und anderen
Verbanden (https://www.bitkom.
org/sites/default/files/2020-09/
verbandepapier-zu-privacy-shield.
pdf). Jungkind/Raspé/Schramm, NZG
2020, S. 1056, schlagen fiir den Fall
konzerninterner Datentransfers ein an
der DSFA orientiertes Vorgehen vor.
5Etwa in der Art des Modells, wie es

Microsoft und die Deutsche Telekom eine

Zeitlang angeboten haben (siehe dazu
https://heise.de/-4152650).
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zenden) einen Personenbezug aufweisen kén-
nen, letztere sich aber schwerlich schiitzen las-
sen. Entsprechend pessimistisch duRerte sich
in dieser Hinsicht auch die Datenschutzkonfe-
renz in Bezug auf Videokonferenzsysteme, da
bestimmte Rahmendaten einem Anbieter aus
technischen Griinden zugénglich sein miissen.”

Wir stehen selbst enttauscht und sehn
betroffen ...

Da Cloud-Anbieter, die sich bisher auf den Pri-
vacy Shield stiitzten, ihren Kunden vielfach den
Umstieg auf SCC angeboten haben, sind abrup-
te Unterbrechungen im internationalen Daten-
verkehr bislang ausgeblieben. Der EuGH hat auf
die Pflicht der Aufsichtsbehorden hingewiesen,
Drittstaatentransfers zu untersagen, wenn da-
bei das von der DSGVO geforderte Schutzni-
veau nicht gewahrleistet wird. Zwar Uben sich
die Aufsichtsbehorden — verstandlich in Anbe-
tracht der komplexen Aufgabe der Datenexpor-
teure — noch in Zuriickhaltung im Vollzug, for-
dern aber zum Teil bereits pauschal die Abkehr
von Dienstleistern in den USA?® oder drohen
Untersagungen zumindest flr Transfers, deren
»Alternativiosigkeit” Datenexporteure nicht be-
legen konnen, an.*

Das Instrument SCC+ ist treffend als ein unter
dem ,,Damoklesschwert einer Intervention der
Aufsicht” stehendes ,Experiment” bezeichnet
worden.?” Dies muss insbesondere auch deshalb
gelten, als dass sich in vielen Fallen keine wirk-
samen und praktikabel umzusetzenden techni-
schen Malknahmen erkennen lassen. Erste von
Datenimporteuren vorgeschlagene vertragliche
Ergdnzungen der SCC sind ebenso deutlich kri-
tisiert worden wie die Empfehlungen des EDSA
an sich.»

Man kann den Aufsichtsbehdrden nicht vorwer-
fen, dass sie in den zurlickliegenden Monaten
tatenlos geblieben waren, sind doch eine ganze
Reihe von Handreichungen entstanden. Aller-
dings werden nun zusehends die Grenzen deut-
lich, die der EuGH mit dem Schrems-Il-Urteil
gezogen hat. Es wurde schon vorgeschlagen,?
das — der DSGVO ja durchaus nicht fremde —
Konzept des risikobasierten Ansatzes auf Dritt-
staatentransfers anzuwenden, um zumindest
Ubermittlungen unter schwacheren SchutzmaR-

nahmen zu ermdglichen, wenn Risiken fiir die
betroffenen Personen nicht hoch erscheinen.
So ,elegant” ein solcher Ansatz in manchen Au-
gen sein mag, um damit zumindest einen Teil
der Datentransfers fortsetzen zu kdnnen, so
fraglich ist es, ob die dahinterstehende Lesart
des Urteils statthaft ist.

Im Ergebnis dirften sich Verantwortliche, die
an ihren bestehenden Ubermittlungen festhal-
ten wollen, damit aktuell wohl an Brechts be-
kannte Verse erinnert fiihlen.

Der einzige Ausweg war aus diesem Ungemach:
Sie selber ddchten auf der Stelle nach.

Anders als der Privacy Shield verlangt das Instru-
ment SCC, was auch EuGH und Aufsichtsbehor-
den nachdriicklich betonen, dem Datenexpor-
teur weitaus mehr Eigenverantwortung ab. So
sehr man es sich wiinschen mag: Ob die nicht
unerheblichen Miihen der Datenexporteure bei
der Uberpriifung und Anpassung ihrer Transfers
und der dabei gezeigte gute Wille ausreichend
sein werden oder es nicht vielmehr veranderte
Randbedingungen (hinsichtlich der Rechtslage
in den USA oder der Etablierung von Clouds mit
EU-Datentreuhand®) braucht, um zu mit dem
Urteil konformen und praktikablen Losungen zu
kommen, muss sich erst noch weisen.

Verehrtes Publikum, los, such dir selbst den Schluss!
Es muss ein guter da sein, muss, muss, muss!

Uber den Autor

Dr. Tobias Straub
ist Professor fur Wirtschaftsinformatik
an der Dualen Hochschule Baden-
Wiirttemberg in Stuttgart sowie behérdlicher
Datenschutzbeauftragter.

P tobias.straub@dhbw-stuttgart.de
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Steckt auch in [hnen
die Service-DNA?

Dann verbinden Sie sich jetzt mit dem
grofiten Service-Netzwerk Europas*:

Werden Sie Mitglied im Service-Verband KVD e. V.
und profitieren Sie neben dem professionellen
Netzwerk mit den Verbindungen in Praxis, Forschung
und Politik auch von der internationalen Zusammen-
arbeit des KVD, zum Beispiel mit dem osterreichischen
Verband KVA und dem Schweizer Pendant, dem SKDV.

Informieren Sie sich jetzt unter www.kvd.de.

* Der KVD gilt mit seinen 1.600 Mitgliedern als grofstes verbandliches Service-Netzwerk
seiner Art in Europa. Er unterstutzt Fach- und FUhrungskrafte bei der Gestaltung ihres
technischen Kundendienstes. Uber Netzwerkveranstaltungen, Aus- und Weiterbildungen
sowie die Einbindung neuester Forschungsergebnisse erhalten Mitglieder einen
entscheidenden Wissens- und damit Marktvorsprung.
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DAS GESCHAFTSGEHEIMNISGESETZ

Von Compliance und konkreten MaRnahmen
bis zur Durchsetzung von Anspriichen

Regina Miihlich, Dr. Jens Eckhardt

Lange Zeit regelte das Gesetz gegen un-
lauteren Wettbewerb (konkret §§ 17 ff.
UWG) in Deutschland den Schutz von Be-
triebs- und Geschiftsgeheimnissen. Am
26.04.2019 ist das Geschiftsgeheimnisge-
setz (GeschGehG) in Kraft getreten. Seit-
dem hat sich fiir Unternehmen vieles ver-

andert.

Das GeschGehG und damit eine komplett neue
Herangehensweise ist die Antwort auf ein sich
laufend veranderndes Umfeld. Die Strafvorschrif-
ten haben sich verscharft. Gerichte gehen harter
gegen Wirtschaftskriminalitat vor. Dies ist auch
dem Umstand geschuldet, dass Medien und die
Offentlichkeit beispielsweise von Korruption und
Vorteilsnahme viel starker Notiz nehmen als noch
vor ein paar Jahren.

Richtlinien werden zu nationalem Recht

Bereits am 08.06.2016 verabschiedeten das Eu-
ropdische Parlament und der Européische Rat die
Richtlinie (EU) 2016/943 Uber den Schutz vertrau-
lichen Know-hows und vertraulicher Geschaftsin-
formationen, sprich Geschaftsgeheimnisse, vor
rechtswidrigem Erwerb sowie rechtswidriger
Nutzung und Offenlegung. Im Gegensatz zur
Datenschutz-Grundverordnung (DSGVO), welche
unmittelbar und direkt gilt, waren die Mitglieds-
statten der Européischen Union verpflichtet, die
Regelungen in nationales Recht umzusetzen. Was
auch geschah. Doch mit welchen Uberlegungen
und Herausforderungen haben die Unternehmen
seitdem zu tun?

Compliance — neu oder nur alter Wein
in neuen Schlauchen?

Verhalten im Einklang mit geltendem Recht —
das ist eine der géingigen Beschreibungen von
Compliance. Compliance bedeutet allerdings
mehr, namlich den Grad der Einhaltung von Re-
geln (Regelkonformitédt). Wer ,compliant” (engl.
fur Ubereinstimmend) ist, halt sich nicht nur an
Recht, Gesetz und Ordnung, sondern idealerwei-
se auch an die Leitlinien und das Wertesystem
der eigenen Organisation.

Der Begriff Compliance ist noch relativ jung in sei-
ner Verwendung fiir die Rechtstreue von Unter-
nehmen und Betrieben. Eine Selbstverstandlich-
keit ist es allerdings, dass Unternehmen Gesetze
einhalten missen. Vorstande und Geschaftsfiih-
rer haben die Sorgfalt eines ordnungsgemaRen
Geschaftsleiters anzuwenden (§ 93 Abs. 1 AktG;
§ 43 Abs. 1 GmbHG). Dies bedeutet nichts ande-
res, als dass sie dafiir Sorge tragen miissen, dass
das Unternehmen die geltenden Gesetze befolgt.

Also doch nur alter Wein in neuen Schlauchen?
Die erwahnten Paragraphen des Aktiengesetzes
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(AktG) und dem Gesetz betreffend die Gesellschaften
mit beschrankter Haftung (CmbHG) sind schlieBlich
nicht neu. Zumindest nicht ganz neu. Neu ist die He-
rangehensweise, die Aufgabe ,compliant” zu werden
und zu sein. Es bedarf eines ,Managementsystems”
— vor allem vor dem Hintergrund der sich dndernden
Cesetze, wie beispielsweise im Datenschutzrecht
mit der DSGVO im Mai 2018 oder eben das neue
CeschGehG im April 2019. Die rechtlichen Risiken neh-
men also zu durch

* dynamische Anderung des regulatorischen Umfelds
auf internationaler und nationaler Ebene

* extra-territoriale Wirkung ausldndischer Normen
(z.B. FCPA, UK Bribery Act, Loi Sapin I1)

* Ausweitung der Haftung von Unternehmen und
Geschaftsleiter durch Gesetzgeber, Gerichte und
Behdrden

Waren Buffet sagte: It takes 20 years to build a
reputation and five minutes to ruin it. If you think
about that, you'll do things differently.” Ein Auf- und
Ausbau eines Compliance-Systems ist fiir Unternehmen
heute unerldsslich — um Risiken zu erkennen, zu mini-
mieren und um vorzubeugen.

Unternehmerisches Handeln ist
stets mit Risiken verbunden

Ob neue Produkte erfolgreich am Markt bestehen kon-
nen, ob sich Investitionsentscheidungen letztlich aus-
zahlen oder wie sich externe Rahmenbedingungen ent-
wickeln, vieles hangt von einer bewussten Inkaufnahme
bestimmter Risiken durch die Unternehmensleitung
ab, ohne die erfolgreiches Wirtschaften nicht mdog-
lich waére. Im Compliance geht es aber um viel mehr
als ,nur” um die Einhaltung von Gesetzen, die Mini-
mierung von Risiken und die Vermeidung von Gesetzes-
verst6Ren. Sie beinhaltet neben verpflichtenden Regeln
auch solche, denen sich eine Unternehmung freiwillig
unterwirft, wie I1SO-Standards, Verhaltensregeln oder
Verhaltenskodizes (Codes of Conduct).

Das Geschaftsgeheimnis in der Praxis

In § 1 Abs. 1 GeschGehG heilt es: ,,Dieses Gesetz dient
dem Schutz von Geschaftsgeheimnissen vor unerlaub-
ter Erlangung, Nutzung und Offenlegung.” Um die De-
finition des Geschaftsgeheimnisses zu erfiillen, miissen
(alle) vier Voraussetzungen vorliegen. Gemal § 2 Nr. 1
GeschGehG ist ein Geschaftsgeheimnis

1. eine Information, die weder insgesamt noch in
genauer Anordnung und Zusammensetzung ihrer
Bestandteile den Personen in den Kreisen, die ib-
licherweise mit dieser Art von Informationen umge-
hen, allgemein bekannt oder ohne weiteres zugéang-
lich ist und daher

2. von wirtschaftlichem Wert ist und

3. Gegenstand von — den Umstdnden nach angemes-
senen — Geheimhaltungsmalnahmen durch den
rechtmaRigen Inhaber ist und

4. bei der ein berechtigtes Interesse an der Geheimhal-
tung besteht.

Das Geschaftsgeheimnis beinhaltet die Vorgange inner-
halb eines Unternehmens, die nicht der Offentlichkeit
zuganglich gemacht werden sollen. Diese sind nur be-
stimmten Mitarbeitern innerhalb eines Unternehmens
bekannt und unterliegen der absoluten Verschwiegen-
heitspflicht. Der Inhaber eines Betriebes hat an diesen
Sachverhalten den Willen zur Geheimhaltung und die-
ser beruht auf einem wirtschaftlichen Interesse, das als
besonders schutzwiirdig deklariert ist.

Im Vergleich zur bisherigen Rechtslage in Deutschland
gelten dabei teilweise strengere Anforderungen an das
Vorliegen eines Geschaftsgeheimnisses. So missen Un-
ternehmen zum Beispiel angemessene Geheimhaltungs-
mallnahmen treffen, um von dem Schutz durch das
Gesetz profitieren zu kénnen. Die Einordnung als Ge-
schaftsgeheimnis steht der Tatigkeit von Journalisten
und Hinweisgebern jedoch nicht entgegen. Denn die
Ausnahmeregelungen fiir Journalisten und Hinweisge-
ber gelten fiir samtliche Geschaftsgeheimnisse. Beispie-
le sind:

* Angebote, Preiskalkulationen, Verhandlungstaktiken
und Ausschreibungsunterlagen

* Rezepte, Stoffzusammensetzungen, Materialbeschaf-
fenheit und Beistoffe

* Buchfiihrungsunterlagen, Abschllsse, Budgets und
(unveroffentlichte) Bilanzen

+ Computerprogramme, Software und Tools sowie
Erfahrungen mit deren Umgang

* Geschéftsstrategien, Forecasts, Unternehmensdaten
und Planungen

* Vorlagen und Vorschriften technische Art (unmittelbar
aus § 23 GeschGehG) sowie Zeichnungen
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Konkrete Vorgehensweise:
strukturierter Schutz

Die wichtigste Gesetzesanderung besteht wohl darin,
dass Geschaftsgeheimnisse nur noch geschiitzt sind,
wenn angemessene Geheimhaltungsmalinahmen ge-
troffen sind. In der Vergangenheit war es ausreichend,
dass Geschaftsinformationen geheim bleiben sollten.
Mit dem GeschGehG miissen Unternehmen ihre ange-
messenen SchutzmaRnahmen zur Geheimhaltung nach-
weisen kdnnen, damit Informationen auch weiterhin
als Geschaftsgeheimnis Schutz genieRen. Es sind also
auch, aber nicht nur, interne Anweisungen und Richt-
linien flr Mitarbeiter erforderlich. Vergleichbar mit der
Nachweis- und Rechenschaftspflicht (, Accountability*)
aus Art. 5 Abs. 2 DSGVO. Welche MaRnahmen genau
zu treffen sind, um nachweisen zu kdnnen, dass es sich
um ein Geschaftsgeheimnis handelt, sagt das Gesetz
leider nicht.

Angemessene MaRnahmen: eher praventiv

Der Begriff der MaRnahme in der Gesetzesbegriindung
ist weit auszulegen und nicht nur auf rechtliche MaR-
nahmen beschrankt. Neben vertraglichen Geheimhal-
tungsmalnahmen, die mehr oder weniger durchsetz-
bar sind, sind vor allem organisatorische und technische
Malnahmen zum Schutz von Geschaftsgeheimnissen
zu ergreifen, also praventiv und nicht nur reaktiv zur
Schadensbegrenzung. Diese technischen und organi-
satorischen Malknahmen sind aus dem Datenschutz-
recht (z. B. Sicherheit der Verarbeitung gem. Art. 32
DSGVO) bekannt. Dort geht es aber in erster Linie um
den materiellen Datenschutz (Schutz des Rechtes auf in-
formationelle Selbstbestimmung) und die Datensicher-
heit (zum Beispiel Integritdt, Vertraulichkeit und Ver-
fugbarkeit). Weitere Empfehlungen fiir die Umsetzung
von technischen und organisatorischen Manahmen
zur IT-Sicherheit liefert das IT-Grundschutz-Kompendi-
um mit BSI-Standards. Aus der Datensicherheit nach
DSGVO und ITSicherheit kénnen MaRnahmen zum In-
formationsschutz angewandt und abgeleitet werden.
Die technischen und organisatorischen MaRnahmen
aus dem Datenschutz-Managementsystem sind auf je-
den Fall eine sehr gute Grundlage und ein guter An-
satz fiir die im Rahmen des GeschGehG zu ergreifenden
Malknahmen.

Die Datensicherheit nach DSGVO und IT-Sicherheit sind
allerdings nicht ausreichend, um den erforderlichen
Schutz durch das GeschGehG zu erreichen. Dies ist da-
rin begriindet, dass die Datenschutzrechte die perso-
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nenbezogenen Daten der betroffenen Person schiitzen.
Das GeschGehG dagegen schiitzt jegliche Daten (auch
ohne Personenbezug), sofern sie aus Sicht des Unter-
nehmens der Vertraulichkeit unterliegen, sprich ein de-
finiertes Betriebs- und Geschaftsgeheimnis darstellen.

Exkurs Whistleblowing

Ausdriicklich hervorgehoben wurde bereits in der Ge-
setzesbegriindung, dass § 5 Nr. 2 GeschGehG dem
Schutz der so genannten Whistleblower dienen soll.
Zunachst wurde, konsequenterweise gemal Rechtferti-
gungslosung, erganzend ausgefiihrt, die Regelung stelle
klar, dass neben der Erlangung, die Nutzung und die Of-
fenlegung von Informationen uber rechtswidrige Hand-
lungen und ein berufliches oder sonstiges Fehlverhalten
unter den genannten Voraussetzungen gerechtfertigt
sei. Es ist zu klaren, ob und wenn ja, unter welchen Vo-
raussetzungen Beschaftigte, die Kenntnis von solchen
Informationen Uber rechtswidrige Handlungen oder
sonstige Fehlverhaltensweisen haben, sich unmittelbar
an Dritte, beispielsweise an Aufsichtsbehdrden oder gar
die Staatsanwaltschaft wenden dirfen.

Am 23.10.2019 trat die Richtlinie (EU) 2019/1973 des
Europdischen Parlaments und des Rates zum Schutz
von Personen, die Verstole gegen das Unionsrecht mel-
den, in Kraft.

Durchsetzung von Anspriichen

Das Geschaftsgeheimnisgesetz enthalt spezielle zivil-
rechtliche Anspriiche fir den Fall einer Geschaftsge-
heimnisverletzung. Als Anspruchsnehmer kommt der
Inhaber des Geschaftsgeheimnisses in Betracht. An-
spruchsgegner ist der Rechtsverletzer. Ist dieser ein
Beschaftigter eines Unternehmens, so kann der Inha-
ber dieses Unternehmens als weiterer Anspruchsschuld-
ner hinzutreten. Sofern der Rechtsverletzer aus grober
Fahrlassigkeit oder mit Vorsatz, also schuldhaft, gehan-
delt hat, steht dem Inhaber des Geschaftsgeheimnisses
ein Anspruch auf Schadensersatz des aus der Rechts-
verletzung (konkret) entstandenen Schadens zu. Bei der
Bemessung des Schadens kann der Gewinn berticksich-
tigt werden, den der Rechtsverletzer erzielt hat.

Grundsatzlich kann auch Schadensersatz fir immateri-
ellen Schaden verlangt werden. Verjahrungsanspriiche
ergeben sich unter anderem nach § 61 Abs. 2 HGB.



GESETZ UND RECHTSPRECHUNG

Metadaten als Geschaftsgeheimnis:
Eine Entscheidung des BVerwG macht die
Reichweite deutlich

Metadaten sind strukturierte Informationen tber Da-
ten wie Zeitstempel und Namen. In einem Beschluss
des Bundesverwaltungsgerichts (BVerwG, Beschl. V.
05.03.2020 — Az. 20 F 3. 19) ging es unter anderem um
Metadaten zu Prifunterlagen eines Bauartzulassungs-
verfahrens, zu der ein Ingenieurbiiro Zugang begehrte.
Das BVerwG stellte fest, dass der Schutz von Geschafts-
geheimnissen auch die Verhinderung des Zugangs von
Metadaten von Dateien umfasst, zu denen Dateiname,
GroRe und die aus der Dateiendung abgeleitete Pro-
grammiersprache gehdren.

Fir nur ein einzelnes dieser Metadaten ware ein Zu-
gang wohl moglich gewesen, doch je mehr Metadaten
offengelegt sind und miteinander verkniipft werden
konnen, desto eher lasst sich das Geschaftsgeheimnis
aus ihnen ableiten — weshalb ein Zugriff durch Dritte
in der Gesamtschau nicht zuldssig ist, sondern die Me-
tadaten schiitzenswert macht. Das Gericht hatte sich
zum Informationsfreiheitsgesetz (IFC) geduRert, jedoch
zugleich klargestellt, dass der Begriff des Geschaftsge-
heimnisses nach IFG parallel zum GeschGehG auszule-
gen ist.

Strafbarkeit des VerstoRes

Strafbare Verletzung des Schutzes von Geschaftsge-
heimnissen ist in § 23 GeschGehG geregelt: , Mit Freiheits-
strafe bis zu drei Jahren oder mit Geldstrafe wird bestraft,
wer zur Forderung des eigenen oder fremden Wettbewerbs,
aus Eigennutz, zugunsten eines Dritten oder in der Ab-
sicht, dem Inhaber eines Unternehmens Schaden zuzufiigen,

1. entgegen § 4 Absatz 1 Nummer 1 ein Geschdftsgeheimnis
erlangt,

2. entgegen § 4 Absatz 2 Nummer 1 Buchstabe a ein Ge-
schaftsgeheimnis nutzt oder offenlegt oder

3. entgegen § 4 Absatz 2 Nummer 3 als eine bei einem Un-
ternehmen beschdftigte Person ein Geschdftsgeheimnis,
das ihr im Rahmen des Beschdftigungsverhdltnisses an-
vertraut worden oder zuganglich geworden ist, wah-
rend der Geltungsdauer des Beschaftigungsverhdltnisses

offenlegt.” (Abs. 1)

Gemall Abs. 2: wird ebenso bestraft ,[...] wer ... ein
Geschdftsgeheimnis nutzt oder offenlegt, das er durch eine
fremde Handlung nach ...

In Abs. 3 findet sich eine Sonderregelung fir
- Geschaftsgeheimnis, das eine ihm im geschdftlichen Ver-
kehr anvertraute geheime Vorlage oder Vorschrift technischer
Art ist, nutzt oder offenlegt ...
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UMGANG MIT DATENSCHUTZPANNEN

Stefan Sander

[. Was ist eine ,Panne” im Datenschutz?

Ist die Bezeichnung ,Datenschutzpanne” ver-
harmlosend — und was genau ist damit gemeint?
Die Auswahl an Synonymen ist grol, die Wort-
wahl vielgestaltig. Da ist die Sprache von einem
Incident, einem Vorfall, einem Data Breach oder
Datenleck, um nur einige Beispiele aufzugreifen.
Doch sollten jene, die sich von Berufs wegen mit
dem Thema befassen, idealerweise bei der fest-
gelegten Fachsprache bleiben und — falls der Ge-
setzgeber selbst Begriffe definiert hat — auch nur
die definierten Vokabeln benutzen. Dies erzeugt
eine groRere Eindeutigkeit und Verbindlichkeit
von Aussagen, Ansichten und Argumentations-
strangen. Fiir den vorliegenden Sachverhalt ist
der Begriff der ,Verletzung des Schutzes perso-
nenbezogener Daten” vorgegeben. Diesem fest-
stehenden Ausdruck ist in Art. 4 Nr. 12 DS-GVO
ein Tatbestand zugeordnet. Nach dem Willen des
Gesetzgebers bezeichnet der Ausdruck ,Verlet-
zung des Schutzes personenbezogener Daten”

eine Verletzung der Sicherheit, die, ob unbeabsichtigt
oder unrechtmafig, zur Vernichtung, zum Verlust, zur
Verdnderung, oder zur unbefugten Offenlegung von be-
ziehungsweise zum unbefugten Zugang zu personenbe-
zogenen Daten fiihrt, die iibermittelt, gespeichert oder
auf sonstige Weise verarbeitet wurden.

Definiert wurde dieser Ausdruck als Kurzbezeich-
nung fiir den Tatbestand, der zentraler Dreh- und
Angelpunkt des ,risikoorientierten Ansatzes” der
DS-GVO ist. Die Sicherheit der Verarbeitung, die
verletzt wurde, findet sich sprachlich wieder in
der amtlichen Uberschrift von Art. 32 DS-GVO —
dem Auftakt eben jenes Abschnittes der DS-GVO,
in dem der risikoorientierte Ansatz niedergelegt
ist (Art. 32 bis Art. 36 DS-GVO).

Il. Zur Systematisierung von technischen
und organisatorischen MaRnahmen

Zur Abgrenzung des Themas ist darauf hinzu-

weisen, dass die DS-GVO — im Unterschied zur
Rechtslage in Deutschland vor dem 25.05.2018
— etwa ein halbes Dutzend verschiedener Biin-
del von technischen und organisatorischen Maf-
nahmen im Wortlaut ihrer Artikel kennt, die sich
hauptséchlich in zwei groe Gruppen systemati-
sieren lassen:

Es gibt einerseits diejenigen technischen und or-
ganisatorischen Malknahmen, die auf Einhaltung
der Zulassigkeit derVerarbeitung abzielen. Sie flan-
kieren das bereits in Art. 8 der EU-Grundrechte-
Charta (GRCh) verankerte Verbot mit Erlaub-
nisvorbehalt, finden ihre Grundnorm in Art. 24
Abs. 1 DS-GVO und sind nicht risikoorientiert —
vielmehr lautet die Zielvorgabe vollstandige Ein-
haltung der Zulssigkeit (Compliance).

Dem gegeniiber stehen andererseits diejenigen
technischen und organisatorischen MaRnahmen,
die dem Zwecke der Risikobewaltigung dienen
und die ihre Grundnorm in Art. 32 Abs. 1 DS-GVO
finden. lhre Zielvorgabe lautet nicht, dass alle
Risiken vermieden werden miissen. Vielmehr ist
das System, welches eben als ,der risikoorientier-
te Ansatz der DS-GVO* bezeichnet wurde, zwei-
teilig angelegt: Der eine Teil der Risiken soll, bei
Erfiillung der gesetzlichen Pflichtenlage, vermie-
den werden. Das MaRk des insoweit zur Pflich-
tenerfiillung Erforderlichen liegt in dem (eben
auch nur) »angemessenen” Schutzniveau. Weil
kein vollstandiger Schutz verlangt wird, ergibt
sich daraus zwanglos, dass es nach Ansicht des
Gesetzgebers Risiken gibt, deren Verwirklichung
durch technische und organisatorische MaR-
nahmen, die im Umfang des gesetzlich Erfor-
derlichen getroffenen wurden, nicht verhindert
wird (und auch bewusst nicht verhindert werden
muss). Der Gesetzgeber hat daraufhin den zwei-
ten Teil der Pflichtenlage so konzipiert, dass er
weitergehende beziehungsweise andere Pflich-
ten statuiert hat, die an die — wie es systemim-
manent vorhergesehen ist — Verwirklichung jener
Risiken ankniipfen. Um diese Pflichten zu formu-
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lieren, wie es in den Art. 33, 34 DS-GVO geschah, war
es mehr als nitzlich, durch eine Begriffsbestimmung
den feststehenden Ausdruck ,Verletzung des Schutzes
personenbezogener Daten” zu pragen, damit die For-
mulierung jener Pflichten besser lesbar, die Regelungen
also Ubersichtlicher wurden.

Wichtig ist es zu verstehen, dass eine ,Panne” im hier

erlauterten Sinne nicht immer etwas sein muss, was
schief gegangen ist, also wodurch gegen Pflichten
verstoBen wurde. Eine Verletzung des Schutzes per-
sonenbezogener Daten kann auftreten, ohne dass ihr
Auftreten ein Indiz fiir etwas vorausgegangenes Pflicht-
widriges ist. Indes: Tritt eine Verletzung des Schutzes
personenbezogener Daten auf, sind an das Auftreten
in allen Fallen, also zu 100 Prozent, weitergehende
Pflichten gekniipft (dazu weiter unten), deren Verlet-
zung ihrerseits dann zu einer nachlaufenden Pflicht-
widrigkeit fiihren kann. Quintessenz: Der DS-GVO
geht es nicht darum, jede Verletzung des Schutzes per-
sonenbezogener Daten zu verhindern, sondern darum,
dass auf jede Verletzung des Schutzes personenbezoge-
ner Daten richtig reagiert wird.

Il. Zielrichtung der diversen MaRnahmen

Wahrend vor dem Risiko einer unzulassigen Ver-
arbeitung, also dem Risiko eines rechtswidrigen Ein-
griffs in das Grundrecht aus Art. 8 GRCh, nach Art. 24
Abs. 1 DS-GVO vollstandiger Schutz zu gewahren ist, ist
zur Vermeidung der Risiken fiir alle anderen Grundrech-
te (dieses Ergebnis sei hier in der Gegeniiberstellung
vorweggenommen, die Herleitung folgt) nur ein an-
gemessenes Schutzniveau i.S.v. Art. 32 Abs. 1 DS-GVO
vorzusehen.

Der Begriff des Risikos ist in der DS-GVO nicht aus-
drlicklich definiert. Aus den ErwG 75, 94 DS-GVO kann
jedoch nach — inhaltlich zutreffender — Ansicht der

deutschen Datenschutzkonferenz (DSK), welche sie in
ihrem Kurzpapier zur DS-GVO Nr. 18 geduRert hat, fol-
gende Definition hergeleitet werden:

Ein Risiko im Sinne der DS-GVO ist das Bestehen der Maglich-
keit des Eintritts eines Ereignisses, das selbst einen Schaden
(einschlie]i!ich ungerechtfertigter Beeintrdchtigung von Rechten
und Freiheiten natiirlicher Personen) darstellt oder zu einem
weiteren Schaden fiir eine oder mehrere natiirliche Personen
fiihren kann. Es hat zwei Dimensionen: Erstens die Schwere

des Schadens und zweitens die Wahrscheinlichkeit, dass das
Ereignis und die Folgeschaden eintreten.

Sowohl das SchadenausmaR, als auch die Eintritts-
wahrscheinlichkeit unterscheidet die DSK in je vier Ab-
stufungen und wahlt dafiir die Bezeichnungen gering-
fiigig, Uberschaubar, substantiell und grok. Soweit der
Wortlaut des Art. 32 Abs. 1 DS-GVO ausfiihrt, dass es um

| das Risiko fiir die Rechte und Freiheiten natiirlicher Personen

geht, ist nebenbei zu bemerken, dass dort auf ,,natiirli-
che" Personen und nicht auf ,,betroffene” Personen ab-
gestellt wird und sodann auf die ErwG 75, 85 DS-GVO
hinzuweisen: Danach kann sich aus der Verwirklichung
eines Risikos ein physischer, materieller oder immateri-
eller Schaden ergeben. Aus dieser breiten Formulierung
und den am angegebenen Ort genannten Beispielen fiir
Schaden ergibt sich die Schlussfolgerung, dass die Aus-
legung der Passage in Art. 32 Abs. 1 DS-GVO (,Rechte
und Freiheiten”) als Verweis auf alle grundrechtlich ge-
schiitzten Positionen zu verstehen ist.

IV. Wen trifft die Pflicht zu MalRnahmen
zwecks Risikovermeidung?

Eine Verletzung des Schutzes personenbezogener Da-
ten kann natlirlich auch etwas vorausgegangenes
Pflichtwidriges belegen. Waren die tatséchlich umge-
setzten technischen und organisatorischen Manah-
men nicht in der Lage, die Verwirklichung eines kon-
kreten Risikos zu verhindern, ware dies aber durch
MaRnahmen in dem von Art. 32 Abs. 1 DS-GVO gefor-
derten MaR verhindert worden, so liefert die im Einzel-
fall eingetretene Verwirklichung des Risikos den Beweis
dafiir, dass zuvor gegen Art. 32 Abs. 1 DS-GVO versto-
RBen wurde. Der VerstoR gegen die Norm liegt dabei
nicht im Eintritt des Schadens, sondern im Unterlassen
der MaRnahmen, die den Schadenseintritt verhindert
hatten. Falle dieser Art dirften der allgemeinen Vor-
stellung entsprechen, die vom Wortsinn her mit einer
»Panne” assoziiert werden — versteht doch beispiels-
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weise der Duden unter Panne einen ,Fehler” oder ein
»durch gedankenloses oder unvorsichtiges Handeln verur-
sachtes Missgeschick". Die Wortwahl ,,Datenschutzpanne'
impliziert also einen Vorwurf, der mitschwingt — und so
stellt sich die Frage, an wen sich dieser Vorwurf richtet.
Wessen Aufgabe ist es, fir die Sicherheit der Verarbeitung
zu sorgen, die im Falle der Verletzung des Schutzes perso-
nenbezogener Daten ,verletzt" wurde?

Wahrend es im Bereich der technischen und organisatori-
schen Maknahmen, die auf Einhaltung der Zulassigkeit der
Verarbeitung abzielen (Compliance), durch Art. 24 Abs. 1
DS-GVO eindeutig geregelt ist, dass daflir der Verant-
wortliche zustandig ist, ist es im Gegensatz dazu im
Detail offen, wer welche MaRnahmen zur Risikover-
meidung umsetzen muss. Solange nur Verarbeitungen
betrachtet werden, an deren Ausfihrung nur der Ver-
antwortliche beteiligt ist, ist die Rechtslage einfach zu
bestimmen und mit jener in Art. 24 Abs. 1 DS-GVO de-
ckungsgleich. Damit liegt auch die Umsetzung solcher
MaRnahmen nach Art. 32 Abs. 1 DS-GVO in der Zustan-
digkeit des Verantwortlichen. Werden jedoch Verarbeitun-
gen betrachtet, an deren Ausfiihrung neben dem Verant-
wortlichen auch ein Auftragsverarbeiter beteiligt ist, ist
nichts mehr eindeutig, weil der Wortlaut des Art. 32 Abs. 1
DS-GVO unterschiedslos beide in einem Atemzug in die
Pflicht nimmt. Es gibt also zwei gesetzlich zugewiesene
Pflichtenkreise, die technischen und organisatorischen
MaRnahmen umfassen, welche dem Zwecke der Risikobe-
waltigung dienen — den des Verantwortlichen und jenen
des Auftragsverarbeiters.

Aus dem Umstand, dass ein VerstoR gegen Art. 32 Abs. 1
DS-GVO sowohl fiir Verantwortliche als auch fiir Auftrags-
verarbeiter mit einer GeldbuRe sanktioniert werden kann,
ergibt sich das Postulat, dass die beiden Pflichtenkreise
— von Verantwortlichem einerseits sowie Auftragsverar-
beiter andererseits — keine inhaltlichen Uberschneidun-
gen aufweisen. Denn andernfalls wiirde der aus dem ré-
mischen Recht herriihrende Grundsatz ,nulla poena sine
lege certa“, der in Europa als gemeinschaftliche Werte-
vorstellung verbreitet ist, unterlaufen (vgl. Art. 49 GRCh,
Art. 7 MRK). Denn eine Uberschneidung der Pflichten-
kreise, die die Bildung einer gemeinsamen Schnittmenge
zur Folge hatte, wiirde fiir die in Schnittmenge liegen-
den technischen und organisatorischen MaRnahmen eine
Zustandigkeitsverwirrung zur Folge haben, die katego-
risch Sanktionsméglichkeiten entgegenstiinde. Dabei sind
Zustandigkeitsverwirrungen ein dem Gesetzgeber der
DS-GVO bewusstes Problem gewesen, hat er doch an
anderer Stelle dieselbe Gefahr durch die Pflicht zur
Zustandigkeitszuweisung durch Vereinbarung i.S.v. Art. 26
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DS-GVO gebannt. Da es eine vergleichbare Pflicht zur Zu-
standigkeitszuweisung durch Vereinbarung im Kontext
von Art. 32 Abs. 1 DS-GVO nicht gibt, kann nur geschluss-
folgert werden, dass der Gesetzgeber der DS-GVO davon
ausging, dass die beiden von Art. 32 Abs. 1 DS-GVO ange-
ordneten Pflichtenkreise keine Uberschneidung aufweisen
(zu Art. 28 Abs. 3 DS-GVO, siehe unten).

Der unmittelbar kraft Gesetzes in Art. 32 Abs. 1 DS-GVO
dem Auftragsverarbeiter zugewiesenen Pflichtenkreis um-
fasst jene technischen und organisatorischen MafRnah-
men, die ihrer Art nach geeignet sind zu gewahrleisten,
dass personenbezogene Daten, die im Auftrag verarbei-
tet werden, nur entsprechend den Weisungen des Auf-
traggebers verarbeitet werden konnen (MaRnahmen der
s0g. Auftragskontrolle). Dartiber hinaus ist die Bestim-
mung der Inhalte der Pflichtenkreise eine derzeit offene
Rechtsfrage und es ist nur eine Randbemerkung, dass der
heute anzutreffende Mangel an Gewissheit nicht nur eine
Schwache der Konstruktion von Art. 32 Abs. 1 DS-GVO ist,
sondern auch der Unttigkeit der (deutschen) Aufsichts-
behdrden in der Vergangenheit zuzuschreiben ist. Den-
selben Konstruktionsfehler enthielt namlich bereits § 9
BDSG (alte Fassung) — im Cegensatz zu Art. 17 Abs. 1 der
Richtlinie 95/46/EG, welche den Pflichtenkreis insgesamt
nur dem Verantwortlichen zuschrieb. Hatten die deut-
schen Aufsichtsbehorden in den Jahren 2001 bis 2018 Ver-
stoRe gegen § 9 BDSG (a.F.) hdufig und spiirbar sanktio-
niert, hatte dies wahrscheinlich Gerichtsentscheidungen
zur Folge gehabt, welche Licht ins Dunkel gebracht hatten.

So bleibt es aktuell der zukiinftigen Rechtsprechung vor-
behalten, die Inhalte der Pflichtenkreise gegeneinander
abzugrenzen, was mutmaRlich im Rahmen von Entschei-
dungen Uber Einspriiche gegen GeldbuRen aufgrund von
Art. 83 Abs. 4 lit. a) DS-GVO erfolgen wird. Mit Blick auf
alle anderen Arten von technischen und organisatorischen
MaRnahmen zum Zwecke der Risikobewiltigung — also
abgesehen von jenen zur Auftragskontrolle — dirfte die
einzig liberzeugende Sichtweise jene sein, dass sie alle-
samt allein in den gesetzlich angeordneten Pflichtenkreis
des Verantwortlichen fallen.

Denn es ist nicht zu erkldren, warum der gesetzliche
Pflichtenkreis des Verantwortlichen kleiner werden soll-
te, sobald ein Auftragsverarbeiter hinzutritt — erst recht
ergibt sich keine Rechtssicherheit, wenn man eine Ver-
schiebung von technischen und organisatorischen
MaRnahmen heraus aus dem Pflichtenkreis des Ver-
antwortlichen, hinein in den Pflichtenreis des Auftragsver-
arbeiters annehmen wiirde. Abgesehen davon, dass fiir die

Begriindung einer derartigen Verschiebung schon kein



Anhaltspunkt erkennbar ist, ware die Bestimmung des
Umfangs solcher Verschiebungen génzlich willkiirlich,

so dass sie von vornherein insgesamt abzulehnen ist.

Dazu ist abschlieRend anzumerken, dass vor einem sol-
chen Hintergrund der unmittelbar aus dem Gesetz erwach-
senden Pflichtenkreise von Verantwortlichem und Auf-
tragsverarbeiter auch Sinn und Zweck von Art. 28 Abs. 3
S. 2 lit. ¢) DS-GVO gut zu erklaren ist. Das Gesetz be-
stimmt an dieser Stelle, dass der Vertrag oder das sonstige
Rechtsinstrument, welcher bzw. welches der Auftragsver-
arbeitung zugrunde liegt, sich inhaltlich mit dem Thema
MaRnahmen i.S.v. Art. 32 Abs. 1 DS-GVO befassen muss.
Weil sich durch den bloRen Umstand des Hinzutretens
des Auftragsverarbeiters der gesetzliche Pflichtenkreis des
Verantwortlichen i.S.v. Art. 32 Abs. 1 DS-GVO nicht veran-
dert, ist es nur folgerichtig, das Thema ,Delegation dieser
MaRnahmen an den Auftragsverarbeiter” zum Mindestver-
tragsinhalt zu bestimmen. Unterstrichen wird die Strin-
genz dieses Regelungszusammenhangs durch den fakti-
schen Umstand, dass es mit der Auftragsverarbeitung als
solcher, also der Auslagerung einer Verarbeitung, in aller
Regel einhergeht, dass der Verantwortliche sich selbst der
faktischen Einflussmoglichkeiten begibt und deshalb sei-
nen Pflichtenkreis auRerhalb i.S.v. Art. 32 Abs. 1 DS-GVO
gar nicht mehr erfiillen kann.

Von diesem Stereotyp der Auftragsverarbeitung ausge-
hend erscheint die gleichzeitige Delegation der Erfiil-
lung der Pflichten aus Art. 32 Abs. 1 DS-GVO durch Ver-
trag an den Auftragsverarbeiter als die einzige sinnvolle
Losung. Im Ergebnis hat der Auftragsverarbeiter sodann
seinen eigenen, unmittelbar aus Art. 32 Abs. 1 DS-GVO

folgenden Pflichtenkreis und die durch Vertrag vom Ver-
antwortlichen tUbernommenen Pflichten zur Umsetzung
technischer und organisatorischer MaBnahmen zu erfiil-
len. Dieses Auslegungsergebnis halt auch der Gegenpro-
be stand, denn es wiirde keinen Sinn ergeben, wenn das
Gesetz in Art. 28 Abs. 3 S. 2 lit. ¢) DS-GVO fordern wiirde,
dass dem Auftragsverarbeiter durch den Vertrag oder ein
anderes Rechtsinstrument Pflichten aufzuerlegen sind,
welche ihn ohnehin selbst unmittelbar aus dem Gesetz,
also aufgrund von Art. 32 Abs. 1 DS-GVO treffen wiirden.

V. Die richtigen Reaktionen
auf Datenschutzpannen

Wenn noch keine Kenntnis von der Verwirklichung des
Tatbestands der Verletzung des Schutzes personenbezo-
gener Daten vorliegt, ist nichts zu tun. Diese scheinbare
Trivialitat ist deshalb hier betont, weil die DS-GVO keine
Verpflichtung vorsieht, die an den bloRen Verdacht einer
Verletzung des Schutzes personenbezogener Daten an-
knlipft. Im Gegensatz dazu hat sich in der Vergangenheit
eine Praxis der Vertragsgestaltung im Kontext der Auf-
trags(daten)verarbeitung herausgebildet, die vertragliche
Pflichten bereits an das Vorhandensein von Verdachtsfal-
len kniipft; diese wéren unabhéngig von den gesetzlichen
Pflichten zu beachten.

Liegt Kenntnis von einer Verletzung des Schutzes perso-
nenbezogener Daten i.S.v. Art. 4 Nr. 12 DS-GVO vor, so
missen — vollig losgeldst von jeglicher Beurteilung der
Risiken — jedenfalls der Auftragsverarbeiter den Vorgang
an den Verantwortlichen melden (Art. 33 Abs. 2 DS-GVO)
und jedenfalls der Verantwortliche den Vorgang dokumen-
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tieren (Art. 33 Abs. 5 DS-GVO). Die Dokumentation muss
fir die Aufsichtsbehdrde nachvollziehbar die Verletzung
des Schutzes personenbezogener Daten beschreiben und
deren Auswirkungen sowie die ergriffenen AbhilfemaR-
nahmen festhalten. Klargestellt sei, dass der Auftragsver-
arbeiter entlang der Leistungskette (nur) nach oben zu
melden hat — und dass nur soweit es um andere Verarbei-
tungen geht, wegen derer er selbst in der Rolle des Ver-
antwortlichen ist, eine ihn treffende Meldepflicht gegen-
tber einer Aufsichtsbehdrde in Betracht kommen kann.

Aligemein bekannt sein diirfte, dass im Weiteren die
Verletzung des Schutzes personenbezogener Daten vom
Verantwortlichen unverziiglich und moglichst binnen 72
Stunden, nachdem ihm die Verletzung bekannt wurde,
der Aufsichtsbehorde zu melden ist, es sei denn, dass
die Verletzung des Schutzes personenbezogener Daten
voraussichtlich nicht zu einem Risiko fiir die Rechte und
Freiheiten natirlicher Personen flhrt. Hierzu weist die
DSK in ihrem Kurzpapier zur DS-GVO Nr. 18 — inhaltlich
zu Recht — darauf hin, dass es vollstdndig risikolose Ver-
arbeitungen nicht geben kann, so dass die Formulierung
Jnicht zu einem Risiko” von threm Sinn und Zweck aus-
gehend als ,nur zu einem geringen Risiko" fithrend ver-
standen wird. Mit dieser Sffentlichen Bekanntgabe einer
Rechtsauffassung diirfte, liber das Institut der Selbstbin-
dung der Verwaltung, die Gefahr behérdlicher Sanktionen
fir Verantwortliche, die bei Verletzungen des Schutzes
personenbezogener Daten mit voraussichtlich nur gerin-
gen Risiken flir betroffene Personen von einer Meldung
an die Aufsichtsbehdrde absehen, nahezu nicht gegeben
sein. Da die Aufsichtsbehdrden unter einer Flut von Mel-
dungen nach Art. 33 DS-GVO ohnehin zu leiden haben,
haben diese auch selbst ein Interesse daran, dass Meldun-
gen der Vorfalle in derartigen Konstellationen unterblei-
ben — wobei von einem geringen Risiko dann auszugehen
sein dirfte, wenn die Schwere des mdglichen Schadens
maximal Uberschaubar ist, bei gleichzeitig nur geringfi-
giger Eintrittswahrscheinlichkeit des Schadens oder —
alternativ dazu — die Schwere des mdglichen Schadens
nur geringfiigig ist, wahrend die Eintrittswahrscheinlich-
keit maximal Uberschaubar sein dirfte.

Sollte die Risikobeurteilung, also die Risikoidentifikation
und anschlieBende Abschatzung von Eintrittswahrschein-
lichkeit und Schwere méglicher Schaden, welche in einer
Zuordnung zu den Risikoabstufungen fihrt, im Ergebnis
auf ein voraussichtlich hohes Risiko hinauslaufen, sind zu-
satzlich zu den vorgenannten MaRBnahmen die betroffe-
nen Personen zu benachrichtigen. Die Anforderungen an
die Benachrichtigung ergeben sich aus Art. 34 DS-GVO.
In diesem Zusammenhang sei auf eine besondere Art von
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technischen und organisatorischen Manahmen aufmerk-
sam gemacht, die ergriffen werden, nachdem eine Verlet-
zung des Schutzes personenbezogener Daten aufgetreten
ist: Gem. Art. 34 Abs. 3 lit. b) DS-GVO entfallt die Ver-
pflichtung des Verantwortlichen zur Benachrichtigung der
betroffenen Personen, wenn der Verantwortliche durch
snachfolgende” MaRnahmen sichergestellt hat, dass das
hohe Risiko fiir die Rechte und Freiheiten der betroffe-
nen Personen aller Wahrscheinlichkeit nach nicht mehr
besteht.

Am Ende des Tages ist unterm Strich festzuhalten: ,Nach
der Datenschutzpanne ist vor der Datenschutzpanne.”
Nimmt man den Tatbestand der Begriffsdefinition in
Art. 4 Nr.12 DS-GVO nur hinreichend ernst, ist in allen gro-
Reren Organisationen festzustellen, dass es sich bei Verlet-
zungen des Schutzes personenbezogener Daten eher um
ein Alltagsphdanomen denn um eine Raritat handelt. Diese
sIncidents” sollten jeweils als Ausloser verstanden werden,
um den PDCA-Zyklus anzusteuern. Gemeint ist damit ein
Verfahren zur regelmaligen Uberprijfung, Bewertung und
Evaluierung der Wirksamkeit der technischen und organi-
satorischen MaRnahmen zur Gewahrleistung der Sicher-
heit der Verarbeitung. Auf die Evaluierung folgt nattirlich
noch die Umsetzung eines erkannten Verbesserungspo-
tentials, zwecks SchlieRung etwaiger vorhandener LU-
cken bis zum Erreichen des angemessenen Schutzniveaus
i.S.v. Art. 32 Abs. 1 DS-GVO. Sollte eine Verletzung des
Schutzes personenbezogener Daten hohe Risiken fiir die
Rechte und Freiheiten natirlicher Personen nach sich
ziehen, mag dies — neben der Benachrichtigung der be-
troffenen Personen zum Zwecke der Risikominderung be-
ziehungsweise Schadensbegrenzung — ein triftiger Anlass
sein, den urspriinglichen Planungsprozess fiir die techni-
schen und organisatorischen Malknahmen i.S.v. Art. 32
Abs. 1 DS-GVO nochmals aufzurollen, d.h. erneut in die
Datenschutz-Folgenabschatzung (DSFA) einzusteigen —
oder eine solche erstmals durchzufiihren, falls dieser Pro-
zess zuvor noch nicht durchlaufen wurde. Eine entspre-
chende Verpflichtung besteht unter den Voraussetzungen
von Art. 35 Abs. 11 DS-GVO.

Insoweit sei abschlieRend auf das Gesamtkonzept des
risikoorientierten Ansatzes der DS-GVO hingewiesen: Mit
der Verpflichtung des Verantwortlichen zur Durchfiih-
rung einer DSFA wird dieser in einen strukturierten Pro-
zess gezwungen, der die Planung von technischen und
organisatorischen Malknahmen zum Gegenstand hat, wel-
che dem Zwecke der Risikobewaltigung dienen. Die Ver-
pflichtung zur Umsetzung eben dieser MaRnahmen er-
gibt sich aus Art. 32 Abs. 1 DS-GVO, wahrend danach die
tatsdchlich umgesetzten MaBnahmen noch gem. Art. 30
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Abs. 1 lit. g) DS-GVO zu dokumentieren sind. Diese inso-
weit als Schlusspunkt eines Zyklus aufgefasste Dokumen-
tationspflicht sollte nicht vernachldssigt werden, auch
wenn es im Gesetz nur heit, dass ,wenn maglich” eine
allgemeine Beschreibung der technischen und organisa-
torischen MaRnahmen gemaR Artikel 32 Abs. 1 DS-GVO
in das Verzeichnis von Verarbeitungstatigkeiten aufzu-
nehmen ist. Denn der Gesetzgeber stellte sich ausweis-
lich ErwG 82 DS-GVO vor, dass die Aufsichtsbehorden ei-
nen Teil ihrer Kontrolltatigkeiten ,vom Schreibtisch” aus
bewerkstelligen sollten, wozu insbesondere die Kontrol-
len gehdren, ob der Verantwortliche und der Auftragsver-
arbeiter jeweils ihre Pflichten aus Art. 32 Abs. 1 DS-GVO
de facto erfillt haben:

Jeder Verantwortliche und jeder Auftragsverarbeiter sollte
verpflichtet sein, mit der Aufsichtsbehdrde zusammenzuarbeiten
und dieser auf Anfrage das entsprechende Verzeichnis vorzulegen,
damit die betreffenden Verarbeitungsvorgdnge anhand dieser
Verzeichnisse kontrolliert werden kénnen.

Im eigenen Interesse sollten daher zur Vermeidung von
unndtigen Streitigkeiten mit den Aufsichtsbehdrden die
technischen und organisatorischen Malknahmen eher zu
ausflihrlich dokumentiert sein als zu knapp.
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CONSENT TOOLS FUR

WEBSEITEN IM PRAXISTEST

Dr.-Ing. Klaus Meffert

Spatestens seit dem Urteil des Europdischen Gerichts-
hofs (EuCH) zur Einwilligung bei Cookies (Planet49) sind
sogenannte Consent Tools, oft auch als Cookie Consent
bezeichnet, popular geworden. Dieser Beitrag zeigt,
dass solche Tools Uberbewertet werden, ein Vertrauen
in diese Tools nicht gerechtfertigt ist und deren un-
gepriifte Nutzung erhebliche rechtliche Gefahren mit
sich bringt.

1. Einleitung

Zunachst werden die Grundlagen fiir Datenschutzre-
geln auf Webseiten vermittelt. AnschlieRend werden
die Ergebnisse der Untersuchung von Consent Tools in
der Praxis dargestellt. Danach folgt eine kritische Wiir-
digung der Ergebnisse. AbschlieBend gibt der Beitrag
Empfehlungen fiir Webseiten und eine mégliche Neu-
ausrichtung des BDSG.

2. Grundlagen

Als Rechtsgrundlage fiir die Verarbeitung personenbe-
zogener Daten bleiben oft nur das berechtigte Interes-
se oder die Einwilligung durch den Dateninhaber
(im Weiteren Nutzer genannt). Das berechtigte Interes-
se bedarf einer subjektiven Abwagung, die mit recht-
lichen Unsicherheiten behaftet ist. Urteile zur Ungiil-
tigkeit des Privacy Shield oder zu Cookies zeigen auf,
dass das Einholen einer Einwilligung beim Nutzer oft
die einzige Mdglichkeit ist, eine sichere Rechtsgrundla-
ge zu schaffen.

Auf Webseiten spielen die genannten Urteile eine
besonders groRe Rolle, denn IP-Adressen sind laut
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hochstrichterlichem  Urteil  personenbezogene  Da-
ten. Jeder Aufruf einer Webseite kommt damit ei-
ner Verarbeitung personenbezogener Daten gleich.

2.1. Grundlagen zu Dateniibertragungen
auf Webseiten

Der Begriff Doméne ist in Zusammenhang mit Da-
teniibertragungen besonders wichtig. Eine Webseite
uvwabc.de/kontakt hat die Domane uvwabc.de. Eine
Domane ist ein symbolischer Name, der Teil einer
Internet-Adresse ist.

Abb. 1 Copyright: Dr. Klaus Meffert Fundamentale Dateniibertragungen auf Webseiten

In der Abbildung 1 sind die Datentibertragungen darge-
stellt, die beim Aufruf einer Webseite stattfinden. Fir
die Abbildung wurde angenommen, dass die Webseite
eine Karte von Google Maps einbindet.

Ruft ein Nutzer die Webseite auf, passiert aufgrund des
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Internet-Protokolls folgendes:

1. Die IP-Adresse des Nutzers wird zur Webseite tiber-
tragen. Dies ist notwendig, damit eine Zustellung
der Antwort maglich ist.

2. Alle Cookies, die im Browser (Endgerat) des Nutzers
zur Domane uvwabc.de gespeichert sind, werden
an die Webseite iibertragen.

3. Die Verkehrsdaten des Nutzers, auch als Fingerab-
druck bezeichnet, werden an die Webseite Uber-
tragen. Verkehrsdaten sind etwa die Browser-
konfiguration oder Merkmale zum verwendeten
Betriebssystem.

4. Die IP-Adresse des Nutzers wird zum Google-
Maps-Server (ibertragen.

5. Alle Cookies fiir alle Domanen, von denen Google
Maps Dateien abruft, und die im Browser des
Nutzers gespeichert sind, werden zu den Google-
Servern Ubertragen, die fiir das Bereitstellen von
Google Maps verantwortlich sind.

6. Die Verkehrsdaten des Nutzers werden an die fur
das Bereitstellen der Karte beteiligten Google-
Server iibertragen.

Weil IP-Adressen personenbezogene Daten sind, unter-
liegt jeder auf einer Webseite eingesetzte Dienst eines
Dritten den Anforderungen der DSGVO.

2.2. Grundlagen zu Cookies

Ein Cookie ist an eine Domane gebunden. Eine Domane
ist beispielsweise google.com. Wird die Domane, an die
ein Cookie gebunden ist, aufgerufen, wird das Cookie
automatisch mit an den aufgerufenen Server Ubertra-
gen. Wird also die Webseite google.com im Browser
aufgerufen, werden alle Cookies, die auf dem Endge-
rat des Nutzers zur Domane google.com gespeichert
sind, automatisch zum Server, auf dem sich die Websei-
te google.com befindet, libertragen. Dies ist durch das
Internet-Protokoll definiert.

Rein technisch lassen sich First-Party- und Third-
Party-Cookies unterscheiden. Diese technische Einord-
nung hat zundchst wenig mit einer datenschutzrechtli-
chen Einordung zu tun.

First-Party-Cookies sind solche, die dieselbe Doméne
besitzen wie die gerade besuchte Webseite. Wird auf
einer Webseite ein Dienst wie Google Analytics gela-
den, kann dieser Dienst iber JavaScript-Befehle First-
Party-Cookies erzeugen, auslesen und andern.

AuBerdem kann der von der Webseite geladene Dienst
die aktuellen Werte potenziell aller Cookies an einen belie-
bigen Zielpunkt senden, also auch an einen Google Server.

Wie man hieran sieht, handelt es sich bei Google-
Analytics-Cookies nur aus technischer Sicht um
First-Party-Cookies, aus fachlicher Sicht offensicht-
lich um Cookies, die von Google Analytics als Drittem
(Third Party) verwaltet werden. Auch die Websei-
te selbst, die den Dienst geladen hat, kann First-
Party-Cookies verwalten.

Third-Party-Cookies konnen nur von einem Dienst
eines Dritten, der von einer Webseite geladen wird, er-
zeugt, ausgelesen oder geandert werden.

Ein First-Party-Cookie kann auch zu einem Third-
Party-Cookie werden, wie dieses Beispiel zeigt:

1. Ein Nutzer ruft die Google-Suchmaschine auf, in-
dem er die Webseite google.com im Browser off-
net. Dabei werden First-Party-Cookies fir die
Doméne google.com gesetzt.

2. Der Nutzer ruft irgendwann spéter die Websei-
te uvwabc.de auf, die Google Maps einbindet.
Zur Darstellung der Karte werden Dateien von der
Domdne google.com geladen. Dabei werden die
schon aus dem Aufruf der Suchmaschinen vorhan-
denen Cookies iibertragen. Es handelt sich jetzt um
Third-Party-Cookies. Der Grund ist, dass die Doma-
ne uvwabc.de nicht mit der Domane google.com
Ubereinstimmt.

Daraus resultiert eine uniberwindbare Gefahr fiir samt-
liche Webseiten, die Consent-Tools einsetzen. Gibt es
nur eine einzige Webseite weltweit, die ein Cookie fir
eine Domane wie beispielsweise googletagmanager.com
setzt, ist diese Domadne potenziell immer mit einem
Cookie-Datentransfer behaftet. Der Autor kann nach-
weisen, dass beispielsweise das NID-Cookie fir die
Google-Tag-Manager-Domane (ibertragen wird. Gleiches
gilt fiir Google-Schriften.

2.3. Einwilligungspflichtige Vorginge
auf Webseiten
Fir einwilligungspflichtige Datenverarbeitungsvorgan-

ge folgen zwei Beispiele, jeweils unter Nennung der
Rechtsgrundlagen.

Ubertragung von Cookies

Die ePrivacy Richtlinie 2009/136/EG, vormals Richtlinie
2002/58/EG, besagt in Artikel 5 Absatz 3 eindeutig:
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~Die Mitgliedstaaten stellen sicher, dass die Speiche-
rung von Informationen oder der Zugriff auf Informa-
tionen, die bereits im Endgerat eines Teilnehmers oder
Nutzers gespeichert sind, nur gestattet ist, wenn der
betreffende Teilnehmer oder Nutzer auf der Grundlage
von klaren und umfassenden Informationen, die er ge-
malk der Richtlinie 95/46/EG u. a. lber die Zwecke der
Verarbeitung erhilt, seine Einwilligung gegeben hat.”

Weiter heilt es dort, dass eine technisch notwendige
Speicherung erlaubt ist. Das Nutzen von Cookies zum
Laden einer Karte von einem Google-Server ist tech-
nisch nicht notwendig, denn die Anzeige der Karte
funktioniert auch ohne Cookies.

Dies ist daran erkennbar, dass das Google Maps Cook-
ie namens NID nicht vom Kartendienst selbst gesetzt
wird, sondern beim Aufruf der Suchmaschine unter
www.google.com. Mit Hilfe der Entwicklerkonsole ei-
nes Browsers wie Mozilla Firefox kann das jederzeit
nachvollzogen werden (mit der Taste F12 kann die Kon-
sole anzeigt werden; dort sind die gesetzten Cookies
zu sehen).

GemalR Artikel 5 Absatz 3 der ePrivacy-Richtlinie bedarf
es also einer Einwilligung, wenn auf Informationen, die
im Endgerét des Nutzers gespeichert sind, zugegriffen
wird. Der Abruf von Cookies beim Laden von Google
Maps ist eindeutig ein solcher Zugriff. Hierbei spielt
es keine Rolle, ob es sich um personenbezogene Da-
ten handelt oder nicht. Dies hat der EuGH (Urteil
vom 01.10.2019 — (-673/17 — Planet4g) festgestellt.
Dass §15 Abs. 3 des Telemediengesetzes gemaR der
ePrivacy-Richtlinie auszulegen ist, hat der BGH in ei-
nem Urteil am 28.05.2020 — | ZR 7/16 (Einwilligung in
die Speicherung von Cookies) festgestellt.

Zwischenfazit: Das Laden von Google Maps, Google
reCAPTCHA, Google Schriften und Google Tag Mana-
ger bedarf aufgrund von Cookie-Transfers einer Einwil-

ligung.
Nachverfolgen des Nutzers ohne Cookies

Unter Tracking oder Web Tracking wird das maoglichst
eindeutige Identifizieren von Nutzern in Netzwerken
wie dem Internet verstanden, um die Gewohnheiten
dieser Nutzer zu erforschen und auszubeuten. Da beim
Tracking mit Cookies die Rechtsgrundlagen aus dem
vorigen Abschnitt gelten, soll hier das Tracking ohne
Cookies thematisiert werden. Ein solches Tracking ohne
Cookies findet beispielsweise beim Einbinden von You-
Tube-Videos auf Webseiten statt. Aktiviert man fiir den
YouTube Einbettungscode die sogenannten erweiterten
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Datenschutzeinstellungen beziehungsweise verwendet
als Einbettungsadresse youtube-nocookie.com, ver-
spricht die Firma Google als Anbieter von YouTube, kei-
ne Cookies zu setzen.

Was beim Laden eines derartigen YouTube-Scripts zum
Einbetten eines Videos passiert, kann hier nur ansatz-
weise beschrieben werden:

» Scripte und andere Dateien werden von den Doméa-
nen youtube-nocookie.com, ytimg.com und ggpht.com
geladen.

* Google Schriften werden von der Domane
gstatic.com geladen.

* Der DoubleClick Tracker wird von der Domane
doubleclick.net geladen.

» Das YouTube Script sendet nach dem Laden der Seite
Daten in erheblichem Umfang an Google.

« DoubleClick sendet in unbestimmten Abstanden Daten
an Google

Diese Vorgédnge finden statt, ohne dass ein Video ab-
gespielt wird.

Laut Nutzungsbedingungen von YouTube und Google
([2] mit Verweis auf [2]) muss fir folgende Aktivitdten
eine Einwilligung eingeholt werden: ,,...die Erhebung,
Weitergabe und Nutzung von personenbezogenen Daten zur
Personalisierung von Werbeanzeigen.”

Da YouTube und DoubleClick Nutzerdaten in erheblichem
Umfang erheben, handelt es sich um eine Erhebung und
Weitergabe personenbezogener Daten zur Personalisie-
rung von Werbeanzeigen. Daraus folgt aus den Google
Nutzungsbedingungen die Einwilligungspflicht beim Ein-
satz von YouTube Videos jeder Art. Falls die Google-Nut-
zungsbedingungen ignoriert werden, st als Rechts-
grundlage fiir ein Einwilligungserfordernis Artikel 6
DSGVO anzufihren. Dort kdnnte héchstens das berech-
tigte Interesse angefiihrt werden. Wie in diesem Ab-
schnitt beschrieben, kann es aber kein berechtigtes In-
teresse sein, zahlreiche Datenerhebungen inklusive der
Nachverfolgung des Nutzers durchzufiihren, ohne dass
ein Video abgespielt werden soll. Bekanntlich kann ein
Video auch ohne Nachladen von DoubleClick abgespielt
werden (vgl. Art. 5 Abs. 1 ¢ DSGVO).

Zwischenfazit: Das Einbinden eines YouTube-
Video-Scripts und vergleichbarer Tools, die nichtfunk-
tionale, nicht durch berechtigtes Interesse gedeckte

Datenverarbeitungen durchfihren, bedarf einer Einwil-

ligung.
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3. Praxistest von Consent Tools

3.1 Art des Tests

Fiir folgende Consent Tools wurde ein Praxistest durch-
gefiihrt:

* Borlabs Cookie

* consent manager

« Cookiebot

* CCM1g

* Klaro!

* OneTrust (synonym: Optanon, Cookie Law)

* UserCentrics

Nach dem Test wurde der Autor auf das Consent Tool
CookieFirst aufmerksam. Weil es vergleichbare Charak-

teristiken wie die betrachteten Tools aufweist, wurde
auf einen Nachtest von CookieFirst verzichtet.

Der Test fand statt, indem pro Consent Tool drei deut-
sche Webseiten, die das jeweilige Tool einsetzen, un-
tersucht wurden. Insgesamt wurden also 21 Webseiten
untersucht.

Dabei wurden insbesondere Webseiten gréRerer deut-
scher Unternehmen betrachtet. AuRerdem wurden
nach Moglichkeit die Webseiten der Anbieter, die ihr
eigenes Tool einsetzen, untersucht.

Pro Webseite und Consent Tool wurden jeweils meh-
rere Kriterien wohlwollend gepriift. Eine tiefergehende
rechtliche Betrachtung, etwa von Datenschutztexten,
fand nicht statt.

Zu den gepriiften Kriterien gehorten insbesondere:

* Laden von einwilligungspflichtigen Diensten ohne
Einwilligung

* Moglichkeit der Ablehnung

* Nennung einer Widerrufsmoglichkeit (Art. 7 Abs. 3
DSGVO)

* Nennung und Beschreibung eingesetzter Dienste
(Art. 12 DSGVO)

* Nennung und Beschreibung eingesetzter Cookies
(Art. 12 DSGVO)

* Nennung der Ubermittlung von Daten in Drittlander
(Art. 49 DSGVO)

* Vollstandiges Ausfiihren des Widerrufs (Art. 7 Abs. 3
DSGVO)

Das Laden von einwilligungspflichtigen Diensten ohne

Einwilligung wurde sowohl automatisiert mit einer ei-
genen Software gepriift als auch manuell nachgepriift.
Dazu wurden automatisiert maximal 100 Seiten jeder
getesteten Webseite untersucht.

Die Nennung von eingesetzten Diensten und Cook-
ies bedingt auch die Nennung der zugehorigen Anbie-
ter. Die Notwendigkeit der Beschreibung eingesetzter
Cookies gemal Art. 13 DGSVO wurde durch Urteil des
EuGH vom o1.10.2019 — G-673/17 bestatigt.

3.2 Testergebnis

Keine der 21 getesteten Webseiten war auch nur anna-
hernd datenschutzkonform. Im Durchschnitt wies jede
der Webseiten zehn Méngelkategorien auf. Pro Katego-
rie waren meist mehrere Einzelmangel vorhanden. Die
Méngel kdnnen oft als VerstoRe gewertet werden. Ei-
nige der Mangel sind den strukturellen Schwéchen der
Consent Tools anzulasten. Dies kann auch deshalb be-
hauptet werden, weil fiir die eigenen Webseiten von
Anbietern der Consent Tools zahlreiche Mangel festge-
stellt werden konnten.

Das umfangreiche Gesamtergebnis kann beim Autor an-
gefordert werden.

Unerlaubtes Laden einwilligungs-
pflichtiger Dienste

Auf allen getesteten Webseiten wurden einwilligungs-
pflichtige Dienste ohne Einwilligung geladen, namlich
ohne, dass die Einwilligungsabfrage bestatigend oder
ablehnend geschlossen worden ware. Zahlreiche der
untersuchten Consent Tools konzentrierten sich aus-
schlieBlich oder tiberwiegend auf Cookies. Dies ist aus
mehreren Griinden fatal und falsch. Wie in diesem
Artikel in den Grundlagen beschrieben wurde, gibt es
einwilligungspflichtige Vorgdnge auf Webseiten, bei
denen Cookies keine Rolle spielen. Aulerdem kénnen
Consent Tools mit Fokus auf Cookies nur solche Cookies
erkennen, die beim automatisierten Durchlaufen (Scan-
nen) einer Webseite zur Bestandsaufnahme durch das
Consent Tool vorhanden sind, weil sie von den gelade-
nen Diensten frisch erzeugt wurden. Cookies, die auf
den Endgerdten von Nutzern gespeichert sind, kon-
nen hierbei nicht erkannt werden. Wie das Beispiel des
Google Tag Manager aus dem Grundlagen-Abschnitt
dieses Beitrags zeigt, besteht das Problem der uner-
kannten Cookies in relevantem Malle.

Keine freiwillige Einwilligung

Auf zahlreichen Einwilligungsfenstern ist eine direkte
Ablehnung nicht moglich. Teilweise ist der Ableh-
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nen-Button gegeniiber der Einwilligungsoption optisch
erheblich zuriickgestellt. Eine Reihe von Vorschriften,
Urteilen und Behdérdenmeinungen geben dem gesun-
den Menschenverstand recht und legen nahe, dass dies
rechtswidrig sein konnte.

Fehler bei rechtlichen Formvorschriften

Nahezu jedes Consent Tool weist auf den getesteten
Webseiten selbst fiir populédre Dienste mangelhafte Be-
schreibungen der Dienste und Cookies auf. Beispielswei-
se wird der Facebook Pixel einmal so benannt: ,Beitrage
aus Facebook darstellen”. Als Zweck wird angegeben:
2Wird verwendet, um Facebook-Inhalte zu entsperren®. Hier
bleibt unklar, ob ein Dienst oder ein zugehdriges Cookie
beschrieben wurde. Eine Funktionsdauer (Lebensdauer)
zum Cookie, wie sie seit dem EuGH-Urteil zu Planet4g
notwendig ist, fehlt.

Diese Art von Mangeln in der Beschreibung von Diens-
ten und Cookies kann fiir jedes genannte Consent Tool
festgestellt werden. Hinzu kommt oft noch eine feh-
lende oder mangelhafte Nennung von Anbietern. Die
Angabe ,Google” ist jedenfalls nicht geeignet zur Iden-
tifikation eines Anbieters.

Die angemessene Beschreibung der einzuwilligenden
Dienste und Cookies ist eine der Hauptaufgaben von
sogenannten Einwilligungslosungen. Diese versagen in
der Praxis hierzu in gravierendem MaRe. Auf einigen
der getesteten Webseiten war die Datenschutzerkla-
rung erst nach Wegklicken des Consent Tools lesbar.
Damit kénnte diese als unverfiigbar gelten.

4. Fazit

Consent Tools stellen sich in der Praxis als ungeeignet
heraus, datenschutzkonforme Webseiten zu erhalten.
Aus technischen Grinden kdnnen Consent Tools Lade-
vorgange nicht zuverldssig selbst anhalten, bis ein Nut-
zer eingewilligt hat. Zudem sind die von den Consent
Tools mitgelieferten Beschreibungen zu Diensten und
Cookies nicht geeignet fiir einen rechtssicheren Ein-
satz. Hierfiir gibt es zwei Griinde: Erstens durchdringen
viele Anbieter von Consent Tools die Komplexitat des
Datenschutzes im Internet nicht vollstandig. Zweitens
sind flr zahlreiche Dienste und Cookies die genaueren
Zwecke unbekannt, weil die Dienstanbieter sie nicht
klar kommunizieren. Dieses Ergebnis legt es nahe, Nut-
zen und Risiken samtlicher eingesetzter Dienste gegen-
einander abzuwagen. Alternativen zu popularen Diens-
ten bieten oft mehr Rechtssicherheit bei dhnlich guter
Funktion. Im Hinblick auf eine mégliche Novelle des
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BDSG erscheint es sinnvoll, konkrete Vorgaben hinsicht-
lich des Datenschutzes im Internet einflieRen zu lassen.
So sollte etwa die Einwilligungspflicht klarer ausgestaltet
werden. Eine kritische Betrachtung des Art. 7 DSGVO
konnte nicht schaden. Eine Einwilligungsabfrage ist
offenbar auch dann zulassig, wenn die Einwilligung
Gefahren fiir den Nutzer mit sich bringt. Eine ,unfaire”,
weil nur schwer nachweisbare algorithmisch bestimm-
te Personenbeziehbarkeit sollte bestmdglich gesetzlich
unterbunden werden.

5. Quellen

[1] YouTube Nutzungsbedingungen:
https://dr-dsgvo.de/gnb

[2] Google-Richtlinie zur Einwilligung der Nutzer
in der EU:
https://dr-dsgvo.de/ucp
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DATENSCHUTZBEAUFTRAGTE
IM GESUNDHEITSWESEN — EINE
SPEZIELLE HERAUSFORDERUNG

Einleitung

Datenschutzbeauftragte sind in den ver-
schiedensten Sektoren bzw. Branchen an-
zutreffen. Ein Bereich ist die Gesundheitsver-
sorgung. Datenschutzbeauftragte finden sich
hier etwa bei Krankenkassen, in Krankenhaus-
ern oder Arztpraxen, in Apotheken, Pflege-
und Altenheimen, aber auch bei den ,Liefer-
anten” wie den Herstellern von Arzneimitteln,
Medizinprodukten oder speziellen Informa-
tionssystemen fiir die Gesundheitsversorgung.
Jedoch handelt es sich um einen stark regle-
mentierten Bereich mit einer Vielzahl an Ge-
setzen. Zudem existiert entsprechend Art. 74
GG im Bereich des Gesundheitswesens eine
konkurrierende Gesetzgebung, sodass eher re-
gelhaft eine ldnderspezifische Betrachtung der
Rechtslage nicht zu umgehen ist.

Im folgenden Beitrag werden einige Besonder-
heiten (sehr) kurz dargestellt. Zum Teil wird
auch auf allgemeinere Punkte eingegangen,
die gleichermalen auch auf andere Bereiche
als das Gesundheitswesen zutreffen. Dies di-
ent der Klarstellung beziehungsweise der Ein-
flhrung, warum einige geregelte und darg-
estellte Aspekte betrachtet werden miissen.

Benennung: Pflicht oder Kiir?

Regelungen Uber die Verpflichtung zur
Benennung eines Datenschutzbeauftragten
finden sich in Art. 37 DS-GVO sowie in
§ 38 BDSG fir nichtoffentliche Stellen sow-
ie in § 5 BDSG fir ffentliche Stellen. Spez-
iell fir den Gesundheitsbereich findet sich
eine Regelung in Art. 37 Abs. 1 lit. b DS-GVO:
Ein Datenschutzbeauftragter ist dann zu
benennen, wenn die Kerntatigkeit des Verant-
wortlichen in der umfangreichen Verarbeitung

der in Art. 9 Abs. 1 DS-GVO genannten be-
sonderen Kategorien von Daten, zu denen in-

sbesondere genetische und Gesundheitsdaten
gehdren, besteht.

Allein schon durch die gesetzlichen wie auch
berufsrechtlichen
gehort die Verarbeitung von genetischen und
Gesundheitsdaten zu den Kerntatigkeiten bei

Dokumentationspflichten

der Patientenversorgung, jedoch wurde der
Begriff einer umfangreichen Verarbeitung leider
gesetzlich nicht definiert, sodass hier eine ge-
wisse Rechtsunsicherheit vorherrscht.
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Europaischer Datenschutzausschuss:
von der Artikel-29
Datenschutzgruppe tibernommenen
Papiere. Online, zitiert am 2021-01
12; verfligbar unter https://
edpb.europa.eu/our-work-tools/
general-guidance/gdpr-guidelines
recommendations-best-practices
de. pdf-Papier der Leitlinie unter
https://ec.europa.eu/newsroom/
article2g/item-detail.cfm?item
id=612048 abrufbar

European Parliament legislative
resolution of 12 March 2014 on
the proposal for a regulation of
the European Parliament and of
the Council on the protection
of individuals with regard to the
processing of personal data and
on the free movement of such
data (General Data Protection
Regulation) (COM(2012)0011
(7-0025/2012 — 2012/0011(COD)).
Online, zitiert am 2021-01-12;
verfiigbar unter http://ww

europarl.europa.eu/sides
do?type=TA&language=ENé&referen
ce=P7-TA-2014-0212#BKMD-6

So z. B. Weichert T.: § 22 Rn. 35.
In: Kiihling/Buchner,

DS-GVO Bundesdatenschutzgesetz
Kommentar. C. H. Beck Verlag,

2. Auflage 2018. ISBN 978-3-406

719325
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Der Europdische Datenschutzausschuss — gibt
im Abschnitt 2.1.3 in den von der Artikel-29-
Datenschutzgruppe ibernommenen ,Leitlinien
in Bezug auf Datenschutzbeauftragte” bei der
Klarung, ob eine Verarbeitung umfangreich ist,
an, dass folgende Faktoren zu beriicksichtigen
seien’:

« die Zahl der betroffenen Personen — entwed-
er als bestimmte Zahl oder als Anteil an der
mafgeblichen Bevolkerung,

+ das Datenvolumen und/oder das Spektrum an in
Bearbeitung befindlichen Daten,

* die Dauer oder Permanenz der Datenverarbei-
tungstatigkeit und

+ die geografische Ausdehnung der Verarbeitung-
statigkeit.

Damit kann leider auch keine eindeutige Aus-
sage getroffen werden, ab wann eine ,,umfangre-
iche” Verarbeitung vorliegt. Lediglich nach unten
kann eine Grenze angegeben werden: In ErwGr.
o1 findet sich die Aussage, dass die Verarbeitung
personenbezogener Daten nicht als umfangreich
gelten sollte, wenn die Verarbeitung personenbe-
zogene Daten von Patienten oder von Mandant-
en betrifft und durch einen einzelnen Arzt, sons-
tigen Angehdrigen eines Gesundheitsberufes oder
Rechtsanwalt erfolgt. Niedergelassene Arztprax-
en, in denen ausschlieRlich eine Arztin oder ein
Arzt arbeitet, fiihren wohl keine ,umfangreiche”
Verarbeitung durch. Aber ob die Aussage bei zwei
Arzten/Arztinnen immer noch gilt, kann wohl nur
im Einzelfall betrachtet werden.

In der Fassung der DS-GVO vom Europiischen
Parlament war in den ErwGr. 63 und 75 und auch
im Art. 32a (,Risk analysis“) von der Verarbeitung
der Daten von 5.000 betroffenen Personen in-
nerhalb von zwdlf Monaten die Rede?. Auch wenn
dieser Ansatz nicht in der finalen Version der
DS-GVO Einzug fand, bietet dieser Wortlaut ein-
en Hinweis, was sich der europdische Gesetzge-
ber unter einer groen Anzahl von betroffenen
Personen vorstellte.

Allgemein wird aber davon ausgegangen, dass
Einrichtungen ~ der  Gesundheitsversorgung,
in denen Angehdrige eines  Ge-
sundheitsberufes arbeiten,
Krankenhdusern, Altenheimen oder

mehrere
beispielsweise in
Rehabil-

itationseinrichtungen, auf jeden Fall einen
Datenschutzbeauftragten benennen miissen.

In § 38 Abs. 1 S. 2 BDSG findet sich zudem die
Pflicht zur Benennung eines Datenschutzbeauf-
tragten, wenn eine Datenschutz-Folgenab-
schatzung fiir eine Verarbeitung erforderlich ist.
Eine Datenschutz-Folgenabschatzung ist immer
dann erforderlich, wenn ,,aufgrund der Art, des
Umfangs, der Umstande und der Zwecke der Ve-
rarbeitung voraussichtlich ein hohes Risiko fiir
die Rechte und Freiheiten natlirlicher Personen”
besteht. Hier ist natirlich ebenfalls eine indivi-
duelle Betrachtung bei der Verarbeitung der be-
sonders sensiblen Gesundheitsdaten erforderlich.
Ob bei der Verarbeitung von Gesundheitsdaten in
niedergelassenen Versorgungseinrichtungen ein
hohes Risiko besteht, kann angesichts der ver-
schiedenen Berichte, wie sie regelmaRig auf dem
Jahreskongress des Chaos Computer Clubs vorg-
estellt werden und in Artikeln von Fachzeitschrif-
ten und Online-Journals zu finden sind, wahr-
scheinlich bejaht werden.

Im nationalen Recht wird von Autoren in
§ 22 Abs. 4 Nr. 4 BDSG eine Bestarkung der in
Art. 37 DS-GVO resp. § 38 BDSG festgelegten
Pflicht zur Benennung eines Datenschutzbeauf-
tragten gesehen’. Um evtl. Rechtsfolgen wie
BuRgeldern zu entgehen, sollte daher immer
dann, wenn eine Pflicht zur Benennung nicht
sicher ausgeschlossen werden kann, ein Daten-
schutzbeauftragter benannt werden. Zudem
missen die datenschutzrechtlichen Anforderun-
gen unabhangig von der Benennung eingehalten
werden, jedoch fehlt dem Verantwortlichen wie
beispielsweise dem Inhaber einer Arztpraxis ohne
Datenschutzbeauftragten die fachkundige Be-
ratung. Und dass gerade viele niedergelassene
Arztpraxen eine fachkundige Beratung bendti-
gen, kann man an den vielen unndtig eingeholten
Einwilligungen zur Verarbeitung von Daten zu Be-
handlungszwecken sehen; Rechtsgrundlage ist
hier immer der Behandlungsvertrag, eine Einwil-
ligung ist somit unndtig und kann im Falle eines
Widerrufs auch zu ernsten Problemen fiihren —
was ein auf das Gesundheitswesen spezialisierter
Datenschutzbeauftragter wissen sollte.

Sofern eine fehlende Pflicht zur Benennung nicht
offensichtlich ist — was angesichts der Regelung
in Art. 37 Abs. 1 lit. ¢ DS-GVO bei genetischen
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https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=EN&reference=P7-TA-2014-0212#BKMD-6
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und Gesundheitsdaten eher regelhaft der Fall sein
diirfte — und kein Datenschutzbeauftragter ben-
annt wurde, muss entsprechend Art. 24 DS-GVO
ein Nachweis hinsichtlich der fehlenden Benen-
nungspflicht erbracht werden konnen, was natiir-
lich nur durch eine entsprechende Dokumenta-
tion erfolgen kann.

Aufgaben

Art. 39 DS-GVO regelt die Mindest-Aufgaben des
Datenschutzbeauftragten®, diese sind:

* Unterrichtung und Beratung (auch im Zusam-
menhang mit der Datenschutz-Folgenab-
schatzung),

. Uberwachung der Einhaltung der Datenschutz-
regelungen,

* Sensibilisierung und Schulung von Mitarbeitern,
 Zusammenarbeit mit der Aufsichtsbehorde,

« die indirekt in Art. 38 DS-GVO enthaltenen
Aufgaben
- Berichterstattung
- Tatigkeit als Ansprechpartner betroffener
Personen.

Nicht explizit aufgefiihrt, aber aufgrund der
bestehenden Nachweispflichten natirlich un-
verzichtbar, ist die Erstellung von regelmaRigen
Tatigkeitsberichten. Mindestens alle zwei Jahre
ist dem Verantwortlichen ein entsprechender
Bericht vorzulegen. Bei Aufbau und Struktur
kann man sich an den Berichten der Landes-
beauftragten oder des Bundesbeauftragten ori-
entieren, wenngleich die eigentlichen Inhalte sich
natirlich unterscheiden.

In Art. 39 Abs. 2 DS-GVO ist zudem der risikobasi-
erte Ansatz der DS-GVO abgebildet worden, so-
dass der Datenschutzbeauftragte die Erfiillung
seiner Aufgaben und insbesondere die Bewer-
tungen der technischen und organisatorischen
MaRnahmen am Risiko ausrichten muss, welch-
es die jeweilige Verarbeitung fir die Rechte und
Freiheiten betroffener Personen beinhaltet. Dies-
er risikoorientierte Ansatz verlangt vom Daten-
schutzbeauftragten unter anderem, dass die Auf-
gaben mit ,,Augenmal* bearbeitet werden. Zum
risikoorientierten Ansatz gehort jedoch gleicher-
malen, dass er kritische Datenverarbeitungen in

den Mittelpunkt seiner Tatigkeit stellt®.

Die Regelungen in der DS-GVO sind dabei nicht
abschlieBend, sondern der Katalog an Aufgaben
kann erweitert werden, jedoch miissen ergan-
zende Tatigkeiten mit den normativ gerege-
lten Aufgaben vereinbar sein und diirfen insbe-
sondere keine Interessenskonflikte ausldsen’. Dies
konnte beispielsweise die in Art. 47 Abs. 2 lit. h
DS-GVO verankerte Pflicht zur Uberwachung der
Einhaltung von Binding Corporate Rules sein. Auch
die Koordinierung der erforderlichen Aktionen bei
einem Datenschutzvorfall inklusive der Dokumen-
tation kann zu den ergdnzenden Aufgaben eines
Datenschutzbeauftragten gehdren. Gerade im
Gesundheitsbereich wird viel mit Einwilligungen
gearbeitet, etwa im Bereich der medizinischen
Forschung. Hier kann der Datenschutzbeauf-
tragte bei der Erstellung der Einwilligungsfor-
mulare unterstiitzen. Weiterhin kann er ein Ver-
fahren zur Bearbeitung von Betroffenenanfragen
fir das Unternehmen erarbeiten oder Templates
fir Konzepte wie Losch- oder Berechtigung-
skonzept zur Verfiigung stellen — kurz: Ein Dat-
enschutzbeauftragter kann ein Unternehmen auf
vielerlei Weise unterstiitzen und somit entlasten.

Fachkunde

Grundlage fiir die Benennung eines Datenschutz-
beauftragten ist, dass die zu benennende Person
die Qualifikation und insbesondere die benétigte
Fachkunde besitzt. Dies bedeutet aber auch, dass
die Person schon zum Zeitpunkt der Benennung
die erforderliche Fachkunde aufweist®. Dies heiRt
nicht, dass nicht auch Kenntnisse hinzugewon-
nen werden kénnen oder sogar miissen; Verarbei-
tungen personenbezogener Daten verandern sich
und entsprechend diesen Veranderungen muss
der Datenschutzbeauftragte mitunter zusétzlich-
es Wissen oder weitergehende Fertigkeiten erw-
erben. Aber eine Benennung ohne die zum Zeit-
punkt der Benennung erforderliche Qualifikation
ist nicht statthaft.

Entsprechend ErwGr. g7 der DS-GVO richtet sich
das erforderliche Niveau des Fachwissens insbe-
sondere nach den durchgefiihrten Datenverarbe-
itungsvorgangen und dem erforderlichen Schutz
verarbeiteter personenbezogener Daten. ErwGr.
51 der DS-GVO sieht bei besonderen Kategorien

So z. B.
Bergt, M. Art. 37 Rn. 32.
In: Kiihling/Buchner, DS-GVO
Bundesdatenschutzgesetz
Kommentar. C. H. Beu\’er\ag,
2. Auflage 2018. ISBN 978-3-406
719325
Drews S.: Art. 37 Rn. 33. In
Simitis/Hornung/Spiecker (Hrsg.]
Datenschutzrecht. Nomos Verlag.
1. Auflage 2019. ISBN 978-3-8487-
35907
Bergt, M. Art. 39 Rn. 1.
In: Kiihling/Buchner, DS-GVO
Bundesdatenschutzgesetz
Kommentar. C. H. Beu\/er\ag,
2. Auflage 2018. ISBN ¢78-3-406
719325
¢ Drews S.: Art. 39 Rn. 39. In
Simitis/Hornung/Spiecker [Hrsg.]
Datenschutzrecht. Nomos Verlag.
1. Auflage 2019. ISBN 978-3-8487-
35907
Soz. B.
Bergt, M. Art. 39 Rn. 10.
In: Kiihling/Buchner, DS-GVO
Bundesdatenschutzgesetz
Kommentar. C. H. Beu\/er\ag,
2. Auflage 2018. ISBN ¢78-3-406
719325
Drews S.: Art. 39 Rn. 5. In
Simitis/Hornung/Spiecker [Hrsg.]
Datenschutzrecht. Nomos Verlag.
1. Auflage 2019. ISBN 978-3-8487-
35907
Soz.B.
Bergt, M. Art. 37 Rn. 33.
In: Kiihling/Buchner, DS-GVO
Bundesdatenschutzgesetz
Kommentar. C. H. Beu\’er\ag,
2. Auflage 2018. ISBN ¢78-3-406
719325
Drews S.: Art. 37 Rn. 46. In
Simitis/Hornung/Spiecker (Hrsg.]
Datenschutzrecht. Nomos Verlag.
1. Auflage 2019. ISBN 978-3-8487-
35907
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9 Europaisches Parlament: Bericht tiber
den Vorschlag fiir eine Verordnung des
Europaischen Parlaments und des Rates
zum Schutz natlirlicher Personen bei
der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr
(angmeme themdm[zverordnung).
Stand 2013-11-21. Online, zitiert am
2021-01-16; verfiigbar unter
https://www.europarl.europa.eu/
doceo/document/A-7-2013-0402
DE.html?redirect

So z. B. Ettig D., Bausewein
C:. Art. 37, Rn. 17,18, In: Tim
Wybitul (Hrsg.) Handbuch EU
Datenschutzgrundverordnung.
Deutscher Fachverlag GmbH, 1. Auflage
2017. ISBN ¢78-3-8005-1623-0
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von personenbezogenen Daten einen besonders
hohen Schutzbedarf: ,Personenbezogene Dat-
en, die ihrem Wesen nach hinsichtlich der Grun-
drechte und Grundfreiheiten besonders sensibel
sind, verdienen einen besonderen Schutz, da
im Zusammenhang mit ihrer Verarbeitung erhe-
bliche Risiken fir die Grundrechte und Grund-
freiheiten auftreten kdnnen.” Eine Verarbeitung
dieser Datenkategorien beinhaltet also immer
serhebliche Risiken fur die Grundrechte und
Grundfreiheiten” betroffener Personen (ErwGr. 51
DS-GVO). Diese Daten haben daher immer einen
hohen Schutzbedarf, bei in der Gesundheitsver-
sorgung verarbeiteten Daten sind also auch ent-
sprechende Anforderungen an die bendtigte
Fachkunde zu stellen.

Die erforderliche (Mindest-)Fachkunde ist natiir-
lich gesetzlich geregelt, lasst sich aber auch aus
den normativ geregelten Aufgaben direkt ableit-
en. Um beispielsweise das Risiko abschatzen zu
konnen, muss der Datenschutzbeauftragte die
Verarbeitung kennen und bewerten konnen,
wozu natlirlich entsprechende Fachkenntnisse
der Informatik erforderlich sind. Wenn im Fol-
genden daher Anforderungen an die Fachkunde
dargestellt werden, muss immer bedacht werden,
dass aus konkreten geplanten und stattfindenden
Verarbeitungen weitergehende Anforderungen
entstehen konnen, denen — falls erforderlich
- durch entsprechende Fortbildungen geniigt
werden muss.

Natiirlich muss jeder Datenschutzbeauftragte im
Gesundheitssektor die allgemeinen Anforderun-
gen erfiillen, denen auch alle in anderen Gebieten
tdtigen Datenschutzbeauftragten geniigen miis-
sen. Im Parlamentsentwurf zur DS-GVO? findet
sich in ErwGr. 75a:

»Der Datenschutzbeauftragte sollte zumindest die
folgenden Qualifikationen besitzen: umfassende
Kenntnisse des Datenschutzrechts und seiner Anwend-
ung, einschlieflich technischer und organisatorischer
Mafnahmen und Verfahren; Beherrschung der fachli-
chen Anforderungen an den Datenschutz durch Technik,
die datenschutzfreundlichen Voreinstellungen und die
Datensicherheit; sektorspezifisches Wissen entsprechend
der GrofRe des fiir die Verarbeitung Verantwortlichen
oder Auftragsverarbeiters und der Sensibilitat der zu
verarbeitenden Daten; die Fahigkeit, Uberpr[jfungen,
Konsultationen, Dokumentationen und Protokoll-
dateianalysen durchzufiihren; sowie die Fahigkeit,

mit Arbeitnehmervertretungen zu arbeiten.

Auch wenn dieser Entwurf des EU Parlaments
nicht in die finale Fassung tibernommen wurde,
wird deutlich, welche Anforderungen die eu-
ropaischen Gesetzgeber im Sinn hatten. Zudem
entsprechen diese Anforderungen regelhaft der
Praxis™. Entsprechend sind an die Qualifikation
eines Datenschutzbeauftragten zumindest zu
stellen:

* Kenntnis das Datenschutzrechts; neben dem
europadischen Datenschutzrecht muss auch das
nationale Datenschutzrecht beherrscht werden.
Gerade im Gesundheitswesen ist das Recht breit
verteilt, sodass das erforderliche branchenspezi-
fische Wissen des Datenschutzrechts umfangre-
ich ausfallt.

Anwendung einschlieRlich technischer und or-
ganisatorischer Malnahmen und Verfahren; die
technischen MaRnahmen erfordern entsprech-
ende Fachkenntnisse insbesondere der Informa-
tik. Nur mit entsprechenden informationstech-
nischen Kenntnissen koénnen Malnahmen in
Bezug auf ihre Eignung beurteilt werden. Gleich-
ermalen ist fiir die Bewertung organisatorischer
MaRnahmen entsprechendes betriebswirtschaft-
liches Wissen unabdingbar. Gerade bei technis-
chen und organisatorischen MaRnahmen ist ein
entsprechend tiefes branchenspezifisches Wissen
unabdingbar, da im Gesundheitswesen einge-
setzte informationstechnische Systeme oder
Workflows sich naturgemal gegeniiber den In-
halten anderer Branchen unterscheiden.

Sektorspezifisches Wissen ist insbesondere im
unabdingbar.  Fehlerhafte
Vorgaben konnen dafiir sorgen, dass sensible
Cesundheitsdaten nicht ausreichend geschiitzt
werden oder — wohl schlimmer — durch Unk-
enntnis der Betriebsablaufe der im Behandlungs-
fall erforderliche Zugriff auf die Gesundheitsdat-
en nicht moglich ist, was im schlimmsten Fall
den Tod eines Patienten bedeuten kann.

Gesundheitswesen

Fahigkeit, Konsultationen,
Dokumentationen und Protokolldateianalysen
durchzufiihren; eine der in Art. 39 DS-GVO
definierten Aufgaben ist die Uberwachung der
Einhaltung  datenschutzrechtlicher Vorgaben,
sodass Uberpriifungen wie eine Auditierung
einer Abteilung oder eines Auftragsverarbeiters
sowie die Auswertung von Protokolldateien zu
den Kernaufgaben von Datenschutzbeauftragten

Uberpriifungen,


https://www.europarl.europa.eu/doceo/document/A-7-2013-0402_DE.html?redirect
https://www.europarl.europa.eu/doceo/document/A-7-2013-0402_DE.html?redirect
https://www.europarl.europa.eu/doceo/document/A-7-2013-0402_DE.html?redirect
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-%2f%2fEP%2f%2fTEXT%2bREPORT%2bA7-2013-0402%2b0%2bDOC%2bXML%2bV0%2f%2fDE&language=DE 
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zdhlen. Natiirlich gelten die in Art. 5 Abs. 2
DS-GVO verankerte Nachweispflicht auch in
diesen Fallen, sodass eine entsprechende Doku-
mentation unerldsslich ist.

Sozialkompetenz; nicht nur bei der Zusamme-
narbeit mit Arbeitnehmervertretern ist eine
entsprechende  Sozialkompetenz ~ erforder-
lich. Auch bei der Erfiillung der in Art. 38
Abs. 4 DS-GVO enthaltenen Aufgabe als Anspre-
chpartner betroffener Personen zu agieren ist
eine entsprechende Kompetenz erforderlich.

Nicht ausdriicklich genannt aber unabdingbar
ist natiirlich die personliche Zuverlassigkeit des
Datenschutzbeauftragten™. Ein  Datenschutz-
beauftragter muss zur Erfilllung seiner Auf-
gabe geeignet sein, was bei einem derartigen
Aufgabenspektrum natlrlich beinhaltet, dass
eine entsprechende Verschwiegenheit und Zu-
verlassigkeit gegeben ist: Integritat ist eine der
wichtigsten Anforderungen an einen Daten-
schutzbeauftragten.

Sektorspezifisches Wissen

Branchenspezifisches Wissen ist fiir einen Daten-
schutzbeauftragten essenziell wichtig. Dies fangt
schon mit der ,Sprache” der Branche an. Nicht
jeder wird ,Leistungserbringer mit Krankenhaus-
ern, Arztpraxen oder Apotheken usw. gleichset-
zen, nicht jeder wird wissen, dass Sozialimter
und Krankenkassen ,,Leistungstrager” sind. Daher
muss ein Datenschutzbeauftragter, der im Ge-
sundheitswesen tatig wird, sich einen entsprech-
enden Sprachschatz aneignen.

Daneben sind natirlich Kenntnisse der Geschafts-
ablaufe wichtig. So ist es wichtig zu wissen, dass
ein Geschaftsfiuhrer eines Krankenhauses den
Chefarzten fiir bestimmte Belange keine Direk-
tiven erlassen kann, sondern der Chefarzt selbst
weisungsfrei agiert.

Dies ist immer im Bereich der Patientenbehand-
lung der Fall, aber je nach Chefarztvertrag kann
dies auch Belange der Personalfiihrung betreff-
en. Somit muss ein Datenschutzbeauftragter je
nach Sachlage nicht nur die Geschaftsfihrung
von seinem Vorgehen {iberzeugen, sondern auch
alle involvierten Cheféarztinnen und Chefarzte.
Fiir einen Nicht-Arzt ist es mitunter nur schwer zu
unterscheiden, welche Aufgaben Arzte delegieren
diirfen und welche nicht. Aufklarungsgesprache

fir medizinische Eingiffe sind grundsatzlich nicht
delegierbar, Blutabnahmen an entsprechend aus-
gebildetes Personal schon, bei der Verabreichung
von Medikamenten muss man mitunter zu er-
wartende Nebenwirkungen bei der Frage der
Delegierbarkeit betrachten. Bei ,Diagnose” wird
gemeinhin davon ausgegangen, dass nur Arzte
Diagnosen stellen diirfen. Aber es gibt auch Pfle-
gediagnosen.

Derartiges Wissen beeinflusst natiirlich den Arbe-
itsalltag in medizinischen Versorgungseinrichtun-
gen und muss berlicksichtigt werden, wenn man
liber technische und organisatorische Maknah-
men nachdenkt und entscheidet. Der Einsatz von
Bildschirmschonern beispielsweise kann in einem
Bereich mdglich sein, in einen anderen Bereich —
je nach Umstanden beispielsweise im Bereich der
Operationssale - sich aber verbieten.

Rechtskunde

Jeder Datenschutzbeauftragte muss Uber ein-
schldgiges Wissen iber das Datenschutzrecht
verfligen, insbesondere sind hinsichtlich der DS-
GVO vertiefte Kenntnisse notwendig, da diese
das zentrale Regelwerk fiir jegliche Datenverar-
beitung darstellt.”” Neben der DS-GVO muss der
Datenschutzbeauftragte auch iiber Kenntnisse
nationaler Gesetze verfiigen. Im Rahmen der
Tatigkeit in Einrichtungen des Gesundheitswes-
ens sind entsprechende Kenntnisse fir die anzu-
wendenden GCesetze unabdingbar. Beispiele hi-
erfur sind:

« fiir gesetzliche Kranken-, Unfall-, Pflegever-
sicherung: SGB I, SGBV, SGB VII, SGB X, SGB XI

« fiir Krankenhduser: SGB V, Landesberufsordnung
Arzte, Landeskrankenhausgesetze, ...

« fiir Arztpraxen: SGB V, Landesberufsordnung
Arzte, BDSG, ...

« fiir Apotheken: SGB V, Landesberufsordnung
Apotheker, ApBetrO, BDSG, ...

Daneben gibt es natlrlich diverse Gesetze und
Verordnungen, die bestimmte Bereiche betr-
effen und weniger den Sektoren des Gesund-
heitsbereichs zuzuordnen sind. StrlSchG  und
StriSchV  adressieren in erster Linie Radiologen,
unabhangig ob im niedergelassenen oder sta-
tiondren Umfeld, aber einzelne Aspekte kdnnen
auch Facharzte mit Teilweiterbildungen in der

* Siehe z. B. LAG Mecklenburg
Vorpommern, Urt. v. 25.02.2020,
Az. 5 Sa 108/19: Rn. 72. Online,
zitiert am 2021-01-16; verfligbar
unter http://www.landesrecht:
mv.de/jportal/portal/page/
bsmvprod.psml;jsessionid=o.
jp35?showdoccase=1&rdoc.
id=JURE200004715&st=ent
Siehe auch Feil T (2019)
Datenschutzgrundverordnung:
Profil, Qualifikation und Aufgabel
eines Datenschutzbeauftragten
nach der DS-GVO. BBP: 26-28
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Kurze Beschreibung der fiir
Krankenhauser geltenden
dualen Finanzierung z. B. unter
Bundeszentrale fiir politische
Bildt

Krankenhausplanung und

g. Stand 2012-03-01.
Online, zitiert am 2021-01-16;
verfiigbar unter https://www.
bpb.de/politik/innenpolitik/
gesundheitspolitik /72022,
krankenhausplanung-und

finanzierung
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Radiologie betreffen, etwa einige Orthopaden.
Auch ist der Anwendungsbereich der Gesetze
mitunter speziell. Fiir die in § 35 Abs. 1 SGB |
genannten  Sozialgeheimnistrager wie Krank-
enkassen wird — abgesehen von der DS-GVO
— Datenschutz abschlieRend in den Sozial-
blichern geregelt, die Anwendbarkeit anderer
Regulierungen wird letztlich ausgeschlossen. Da-
her findet sich in § 81 Abs. 4 SGB X fir die in
§ 35 SGB | genannten Stellen ein Verweis auf die
§§ 5 bis 7 BDSG; ohne diesen Verweis waren die
Regelungen des BDSG beziiglich Datenschutz-
beauftragte nicht anwendbar.

Informationstechnisches Know-how

Ohne tiefergehende EDV-Kenntnisse kann ein
Datenschutzbeauftragter seine Aufgaben in Un-
ternehmen oder Behorden nicht erflllen. Dies
beinhaltet natirlich auch besondere Kenntnisse
in der IT-Sicherheit etwa zur Kryptografie oder
Netzwerksicherheit. Zudem muss er ein Grund-
wissen flr die Standards wie ISO 27001 und spez-
iell im Gesundheitswesen die 1ISO 27799 mitbrin-
gen. Daneben wird ein fundiertes Wissen um die
eingesetzten informationstechnischen Systeme
fir den jeweiligen Bereich bendtigt. Im Gesund-
heitswesen sind dies unter anderen Kranken-
hausinformationssysteme, Praxisverwaltungssys-
teme, Bildverwaltungssysteme (PACS) oder
Laborinformationssysteme. Hierzu werden nicht
nur Kenntnisse (iber Datenbankmanagement-
systeme oder Protokollierung bendtigt, sondern
auch Kenntnisse Uber [T-Schnittstellen, mit de-
nen im Gesundheitswesen Daten verarbeitet
werden. Prominenteste Beispiele fiir derartig
genutzte Standards sind HL7 v2, HL7 CDA, HLy
FHIR und DICOM. Daneben sind entsprechende
Kenntnisse des medizinischen Workflows unver-
zichtbar, wie sie von der internationalen Organ-
isation ,Integrating the Healthcare Enterprise”
(IHE) publiziert werden; letztlich wird durch die
IHE-Workflow-Beschreibungen dargestellt, wie
(internationale) Standards sinnvoll und sicher in
der medizinischen Versorgung eingesetzt werden
kénnen.

Betriebswirtschaft

In der DS-GVO wird an verschiedenen Stellen
gefordert, dass auch betriebswirtschaftliche Er-
wagungen berlicksichtigt werden miissen. Art.
32 Abs. 1 DS-GVO verlangt beispielsweise die

Berlicksichtigung von Implementierungskosten
bei der Auswahl geeigneter technisch-organisa-
torischer Maknahmen. Daher muss ein Daten-
schutzbeauftragter zwingend in diesem Umfeld
entsprechende Kenntnisse besitzen. Im Rahmen
der Gesundheitsversorgung muss er natiirlich
insbesondere Kenntnisse darliber besitzen, wie
dieses in Deutschland finanziert wird.

Die Gesundheitsversorgung ist ein gesetzlich reg-
ulierter Markt. Marktteilnehmer wie Arztpraxen
oder Krankenhauser konnen bei Mehrkosten nicht
die Preise erhohen und so die Einnahmeseite bee-
influssen. Daher stehen gesundheitsversorgenden
Einrichtungen nur sehr begrenzte finanzielle Mit-
tel zur Erflllung ihrer Pflichten zur Verfiigung.

Beispiel Krankenhaus®: Die Bundeslander sind fir
die Finanzierung der Krankenhausinvestitionen
zustandig, also fiir Kosten wie Neubeschaffung
von Anlagegiitern oder dhnliche Investitionen.
Die Krankenkassen tragen die Kosten, die un-
mittelbar im Zusammenhang mit der Kranken-
behandlung entstehen, also Kosten fiir Medika-
tion oder fiir die Verpflegung von Patienten.
Trager von Krankenhdusern wie Kommunen,
Wohlfahrtsverbande (aber natiirlich auch private
Trager) gleichen Defizite durch Zuschisse aus.

Die Finanzierung von Investitionen wird grun-
dlegend bundesgesetzlich im KHG geregelt,
landesspezifisch erfolgt die Ausgestaltung durch
die jeweiligen Landeskrankenhausgesetze. Ob
und inwieweit die Lander ihrer Pflicht zur In-
vestitionsﬁnanzierung nachkommen, ist in er
ster Linie von der Haushaltslage und dem poli-
tischen Willen der Landesregierungen abhangig:
Experten schitzen, dass bei Krankenhdusern auf-
grund der fehlenden Finanzierung der Lander
mittlerweile eine Forderliicke von fast elf Mil-
liarden Euro besteht. Die meisten Lander erfil-
len ihre diesbeziiglichen Pflichten nicht oder
nur unzureichend. Somit haben Krankenh3user
eher regelhaft eine Finanzierungsliicke, sodass
der Einsatz finanzieller Mittel grundsétzlich ei-
nen Konkurrenzkampf verschiedener Zwecke
wie beispielsweise Patientenversorgung vs. IT-
Sicherheit/Datenschutz darstellt.

Diese und andere Hintergriinde mussen natlrlich
einem Datenschutzbeauftragten bekannt sein,
damit diese EinflussgréRen bei den Entscheidun-
gen entsprechend berlicksichtigt werden konnen.
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Sozialkompetenz

Cerade in der Gesundheitsversorgung dreht es
sich um besonders sensible Daten. Patienten ha-
ben ein Recht darauf, dass ihre personenbezoge-
nen Daten entsprechend sorgfaltig behandelt
werden. Ein Bekanntwerden der medizinischen
Informationen kann zu einem Jobverlust, zu ein-
er gesellschaftlichen Stigmatisierung oder zu an-
deren negativen Auswirkungen fiihren. Derartige
Sorgen konnen fiir manche Patienten belastend
sein. Entsprechend umsichtig muss ein Daten-
schutzbeauftragter mit Anfragen von Patienten
umgehen.

Aber auch das Personal in der Gesundheitsver-
sorgung muss entsprechend begleitet werden.
Gerade das Pflegepersonal bekam in den ver-
gangenen bekam in den vergangenen Jahren
immer mehr administrative Tatigkeiten zugewi-
esen, sodass die fiir die Versorgung von Patient-
en zur Verfiigung stehende Zeit sich stetig ver-
ringerte. Malnahmen zur Gewahrleistung des
Datenschutzes miissen dies beriicksichtigen und
den Arbeitsablauf so gering wie mdglich stéren,
zugleich missen entsprechende Erlduterungen
die Notwendigkeit der MaRnahmen begleiten,
damit das medizinische Personal die MaRnahmen
mittragt. Ahnliches gilt auch fiir andere Sektor-
en wie dem Bankenumfeld, nur stehen in diesen
Sektoren regelhaft nicht Menschenleben zur
Disposition — genau mit dieser Argumentation
muss sich ein Datenschutzbeauftragter im Ge-
sundheitswesen auseinandersetzen: “Willst Du
Menschenleben riskieren?” Nicht nur in diesen
Situationen ist eine entsprechende Sozialkompe-
tenz des Datenschutzbeauftragten unabdingbar.

... und die Aufsichtsbehorden?

Die  Datenschutz-Aufsichtsbehdrden — missen
natirlich auch Uber Personal verfligen, deren
Fachkenntnisse den dargestellten Anforderungen
entsprechen. Letztlich kénnen die Aufsichtsbe-
horden ohne entsprechend qualifiziertes Person-
al ihren in Art. 57 DS-GVO verankerten Pflichten
nicht geniigen: Eine Beratungsfunktion (Art. 57
Abs. 1 lit. ¢) oder die Beurteilung von Verhaltens-
regeln (Art. 57 Abs. 1 lit. m) sind ohne Branchen-
kenntnisse schlichtweg nicht mdglich. Daher
missen die Aufsichtsbehdrden seitens Bund und
Lander die Mittel erhalten, entsprechendes Per-
sonal einzustellen und zu vergiiten.

Extern oder intern benannt?

Entsprechend Art. 37 Abs. 6 DS-GVO kann sowohl
die Benennung einer beim Verantwortlichen bes-
chaftigten Person erfolgen (interne Benennung)
als auch im Rahmen eines Dienstleistungsver-
trages (externe Benennung). Beides hat Vor- und
Nachteile.

Ein externer Datenschutzbeauftragter, der ver-
schiedene Kunden in derselben Branche be-
treut, verfiigt in der Regel liber einen breiten
Erfahrungsschatz und kann haufig bei anderen
Kunden bereits erprobte Losungen anbieten.

Ein interner Datenschutzbeauftragter hingegen
ist regelhaft tiefer in die Arbeitsabldufe integri-
ert und kann Fragestellungen aus einem internen
Blickwinkel betrachten, die einem externen Dat-
enschutzbeauftragten fehlen (miissen); zudem
konnen Losungen starker die individuellen Arbe-
itsablaufe beriicksichtigen.

Letztlich kann nur individuell entschieden
werden, ob ein interner oder externer Daten-
schutzbeauftragter fiir den jeweiligen Verant-
wortlichen die bessere Losung darstellt. Arztprax-
en werden eher externe Datenschutzbeauftragte,
gréRere Kliniken oder Krankenkassen eher einen

internen Datenschutzbeauftragten benennen.

Juristische Person als
Datenschutzbeauftragter?

In der DS-GVO wird nicht explizit geregelt, ob ein
Datenschutzbeauftragter eine natiirliche Person
sein muss oder juristische Personen ebenfalls zum
Datenschutzbeauftragten benannt werden kon-
nen. Die Anforderungen, die an eine Qualifikation
gestellt werden, kann nur eine natiirliche Person
erfiillen, sodass der europdische Gesetzgeber ver-
mutlich natiirliche Personen adressieren wollte.
Ohne ausdriickliche Regelung kann die Frage
nicht abschlieRend beantwortet werden.

Vereinzelt wird aus Art. 37 Abs. 5 DS-GVO abge-
leitet, dass nur eine natirliche Person benannt
werden kann, weil juristische Personen die beru-
fliche Qualifikation nicht aufweisen konnen®.
Auch sehen einige Meldeformulare von Aufsichts-
behérden nur Meldungen von natiirlichen Perso-
nen vor®.

Der Europaische Datenschutzausschuss hinge-

So z. B. Ettig D., Bausewein
C:. Art. 37, Rn. 17, 18. In: Tim
Wybsitul (Hrsg.) Handbuch EU
Datenschutzgrundverordnung.
Deutscher Fachverlag GmbH, 1.
Auflage 2017. ISBN ¢78-3-8005
1623-0

So z.B.

Berlin: https://www.datenschutz

berlin.de/meldeformular,
BW: https://w

wuerttemberg.datenschutz.de/

en

dsb-online-melden/
Hessen: https://datenschutz.

hessen.de/service/benennung
&

eines-daten
RP: https:
rlp.de/de/themenfelder-themen

zbeauftragten
tenschutz.

online-services/meldeformular
datenschutzbeauftragter-gem-art:
37-abs-7-ds-gvo/
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Artikel-29-Datenschutzgruppe:
Leitlinie 243, Seite 14,
Kapitel ,Im Rahmen eines
Dienstleistungsvertrags beschaftigte

DSB". Verfiig

ligbarkeit siehe Funote 1

Artikel-29-Datenschutzgruppe:
Leitlinie 243, Kapitel 2.3.
Verfligbarkeit siehe FuRnote 1
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gen geht in der von der Artikel-29-Datenschutz-
gruppe lbernommenen Leitlinie 243 davon aus,
dass ,die Funktion eines DSB auf Grundlage eines
Dienstleistungsvertrags ausgelibt werden kann,
der mit einer natlirlichen oder juristischen Per-
son geschlossen wird®. Allerdings wird dann
vom Européischen Datenschutzausschuss die An-
forderung erhoben, dass jedes Mitglied der ju-
ristischen Person, welche die Funktionen eines
Datenschutzbeauftragten wahrnimmt, samtliche
Anforderungen erfiillt.

Der Konzerndatenschutzbeauftragte

Natiirlich gibt es auch im Gesundheitswesen
Konzerne, zum Beispiel Krankenhausketten. Ent-
sprechend Art. 37 Abs. 2 DS-GVO darf eine Un-
ternehmensgruppe einen gemeinsamen Daten-
schutzbeauftragten ernennen, sofern von jeder
Niederlassung aus der Datenschutzbeauftragte
leicht erreicht werden kann.

Nach Ansicht des Europaischen Datenschutzauss-
chusses gilt das Kriterium der ,leichten Erreich-
barkeit” des Datenschutzbeauftragten sowohl fiir
die Aufgabe als Ansprechpartner fiir Betroffene
und Aufsichtsbehdrden zu agieren, aber auch
fur die Aufgabe als einrichtungsinterner Anspre-
chpartner”. Durch entsprechende Bereitstellung
der Kontaktdaten kann die (leichte) Erreichbarkeit
des Datenschutzbeauftragten sowohl fiir betroff-
ene Personen als auch fur die Aufsichtsbehorden
und ebenfalls fiir die Beschaftigten der Niederlas-
sungen gewahrleistet werden.

Allerdings muss beachtet werden, dass bei der
Benennung eines Datenschutzbeauftragten fur
eine Unternehmensgruppe alle Anforderungen
erflllt sein mussen, insbesondere das Wissen
um die Verarbeitungsprozesse. Gerade im Ge-
sundheitswesen konnen sich in der Patienten-
versorgung deutliche Unterschiede zwischen ver-
schiedenen Versorgungseinrichtungen innerhalb
eines Konzerns ergeben. So kann eine medizinische
Versorgungseinrichtung radiologische Untersuch-
ungen selbst durchfiihren, bei einer anderen muss
dies hingegen mindestens teilweise teleradiolo-
gisch erfolgen, was entsprechende Prozessanpas-
sungen erfordert und aus Datenschutzsicht ent-
sprechend betrachtet werden muss. Auch wenn
ein Datenschutzbeauftragter fir die gesamte Un-
ternehmensgruppe benannt werden diirfte, kann

sich aus den vorhandenen Bediirfnissen erge-
ben, dass einzelne Bereiche der Unternehmens-
gruppe einen eigenen Datenschutzbeauftragten
bendtigen.

In der Gesundheitsversorgung wird die Benen-
nung eines Datenschutzbeauftragten in der jew-
eiligen Einrichtung eher die Regel als die Aus-
nahme sein. Dennoch kann die Benennung eines
Konzerndatenschutzbeauftragten sinnvoll  sein,
da so zentrale Fragen wie

* Etablierung einer Datenschutzphilosophie im
Unternehmen zur Darstellung der Ziele eines ein-
heitlichen Datenschutzniveaus in der Unterneh-
mensgruppe,

* Ausbildung einer unternehmensweiten Daten-
schutzstrategie zur Erreichung der in der Daten-
schutz-Philosophie festgelegten Ziele,

* Analyse bundesgesetzlicher Vorgaben und Erar-
beitung von Handlungsempfehlungen fir die
Organisationseinheiten,

* Entwicklung von Umsetzungshilfen wie Tem-
plates  fir  Datenschutz-Folgenabschatzung,
Risikobewertung oder Datenschutzkonzept,

* Etablierung eines einheitlichen Berichtswesens
innerhalb der Unternehmensgruppe,

* Organisationsfragen wie die Weiterbildung der
im Konzern benannten Datenschutzbeauftragten

adressiert werden koénnen. So wird einerseits
Konzernstrategie ~ ermagli-
cht, andererseit bei den dezentralen Daten-
schutz-Einheiten die  Arbeit verringert und
zugleich die erforderliche Individualitdt bei der
Patientenversorgung durch die jeweilige Einheit

eine einheitliche

ermoglicht.

Fazit

Betrachtet man die Anforderungen an einen
Datenschutzbeauftragten, so wird man schnell
feststellen, dass es keine Person gibt, die alle
Anforderungen erfiillt. Bei einem im Gesund-
tatigen Datenschutzbeauftragten
wiirde dies den erfolgreichen Abschluss der fol-
genden Studiengange bedeuten: Medizin (sek-
torspezifisches Wissen), Informatik (technische
Kenntnisse), Betriebswirtschaft (Bewertung von

heitswesen

MaRnahmen anhand Implementierungskosten)
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und Rechtskunde (Datenschutzrecht). Eine
entsprechende Anzahl von Personen mit Ab-
schliissen in allen vier Bereichen existiert nicht,
was natlrlich dem europaischen Gesetzgeber
bei der Gestaltung der DS-GVO bekannt war.

In der Praxis muss es daher gentigen, wenn der
Datenschutzbeauftragte Teilbereiche abdeck-
en kann und ihm fiir weitere Themen entspre-
chend fachkundige Mitarbeiter zur Verfiigung
stehen. Auch die Mdoglichkeit, bei besonders
komplizierten  Herausforderungen
Kompetenz hinzuziehen, kann im Einzelfall
unzureichende Qualifikation des Datenschutz-
beauftragten ausgleichen.

externe

Aber: Der Datenschutzbeauftragte muss selbst
und unabhédngig in der Lage sein, die Verar-
beitungsvorgange — wenn auch nicht in der
Tiefe — zu verstehen und zu bewerten. Ein Ju-
rastudium oder ein Informatikstudium alleine
reicht fir die Qualifikation zum Datenschutz-
beauftragten nicht aus, Grundkompetenzen
missen in allen Wissensgebieten vorhanden
sein, insbesondere natiirlich im sektorspezi-
fischen Umfeld.

Der BvD verdffentlichte schon vor einiger Zeit
das berufliche Leitbild der Datenschutzbeauf-
tragten. Die aktuelle Version 4 aus dem Jahr
2018 ist an die Vorgaben der DS-GVO ange-
passt und zudem zweisprachig verfiigbar*®.
In diesem Leitbild werden personliche und
fachliche Voraussetzungen dargestellt, aber
auch Aufgaben und Anforderungen beschrie-
ben. Verantwortliche, die dieses Berufsbild als
Grundlage fiir eine Benennung nehmen, sind
hinsichtlich der Erfillung der gesetzlichen An-
forderungen bestens beraten.

Hat man sich in die Thematik eingearbeitet,
erwartet uns Datenschutzbeauftragte jedoch
ein sehr spannendes Feld mit interessanten,
herausfordernden Fragestellungen und zumeist
sehr engagierten Mitstreitern aus dem fachli-
chen Umfeld. Mein persnliches Fazit nach gut
30 Jahren: Gut, dass wir uns gefunden haben!

Abkiirzungen

ApBetrO Verordnung iber den Betrieb von Apotheken (Apothekenbetriebsordnung)

BDSG Bundesdatenschutzgesetz

DICOM Digital Imaging and Communications in Medicine

DS-GVO Verordnung (EU) 2016/679 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr (Daten-
schutz-Grundverordnung)

ErwGr Erwagungsgrund/Erwagungsgriinde

GG Grundgesetz

HLy Health Level 7

1SO International Organization for Standardization

KHG Gesetz zur wirtschaftlichen Sicherung der Krankenhauser und zur
Regelung der Krankenhauspflegesatze (Krankenhausfinanzierungsgesetz)

KHG Krankenhausgesetz

lit. littera (lat. ,,Buchstabe")

PACS Picture Archiving and Communication System

Rn. Randnote, -nummer, -zahl, ziffer

SGB Sozialgesetzbuch

StrlSchG Gesetz zum Schutz vor der schadlichen Wirkung ionisierender Strahlung
(Strahlenschutzgesetz)

StriSchv Verordnung zum Schutz vor der schadlichen Wirkung ionisierender
Strahlung (Strahlenschutzverordnung)

Uber den Autor

Dr. Bernd Schiitze

beschaftigt sich seit 1995 mit den .
datenschutzrechtlichen Aspekten innerhalb der
Gesundheitsversorgung. Nach gut dreiRigjahriger
beruflicher Tatigkeit in verschiedenen Krankenhdusern
arbeitet Dr. Schiitze seit 2014 als ,,Senior Experte
Medical Data Security” bei der Deutschen Telekom
Healthcare and Security Solutions GmbH. Als
Lehrbeauftragter ist er zudem an verschiedenen
Hochschulen tatig und verdffentlicht regelmaRig
Beitrdge in Biichern und Fachzeitschriften.

Berufsverband der

Datenschutzbeauftragten Deutschlands
(BvD) e.V.: Das berufliche Leitbild der
Datenschutzbeauftragten. Online,

zitiert am 2021-01-12; verfiigbar unter

https://www.bvdnet.de/berufsbild/
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MITTELSTAND-DIGITAL

Kompetenzzentren unterstitzen den
Mittelstand bei der Digitalisierung

Der Forderschwerpunkt Mittelstand-Digital des Bundesmi-
nisteriums fiir Wirtschaft und Energie bietet insbesondere
kleinen und mittleren Unternehmen sowie dem Handwerk
mit den drei Sdulen Mittelstand-4.0-Kompetenzzentren,
Initiative IT-Sicherheit in der Wirtschaft und dem Forder-
programm Digital Jetzt umfassende Informations- und Un-
terstiitzungsangebote bei der Digitalisierung entlang der
Befdhigungskette. Fragen der Daten- bzw. IT-Sicherheit
werden als Querschnittsthema in allen drei Saulen aufge-
griffen. Mit diesem Artikel tber die Mittelstand-4.0-Kom-
petenzzentren startet unsere Serie iiber Mittelstand-Digi-
tal. Die Initiative IT-Sicherheit in der Wirtschaft und das
Forderprogramm Digital Jetzt stellen wir in den nachsten
Ausgaben der BvD-News vor.

Die regionalen Mittelstand 4.0-Kompetenzzentren
und Themenzentren mit ihren Stiitzpunkten
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Mittelstand-4.0-Kompetenzzentren

Digitalisierung und Vernetzung betreffen alle Branchen
unserer Wirtschaft und Unternehmen jeder GroRe. Ob an-
spruchsvollere Kunden oder neue Wettbewerber — Digita-
lisierungsprojekte sind oftmals von zentraler Bedeutung,
um im Wettbewerb weiter bestehen zu kdnnen. Sie bieten
fir Unternehmen groRe Chancen und sind mitunter enor-
me Herausforderung zugleich. Kleine und mittlere Unter-
nehmen werden aufgrund ihrer oft geringeren Ressourcen
haufig besonders gefordert. Deshalb fordert das Bundes-
ministerium flir Wirtschaft und Energie im Forderschwer-
punkt Mittelstand-Digital praxisnahe Unterstiitzung fiir
digitale Transformation: 26 Mittelstand-4.0-Kompetenz-
zentren mit mehr als 130 Standorten sind seit 2015 bun-
desweit in vielen Regionen entstanden. Die meisten dieser
Zentren verstehen sich als Generalisten in Sachen Digitali-
sierung — acht Zentren bieten fachliche Spezialisierungen
zu den Themen Digitales Handwerk, eStandards, Handel,
[T-Wirtschaft, Kommunikation, Planen und Bauen, Textil
vernetzt und Usability an.

Die Mittelstand-4.0-Kompetenzzentren bieten kompe-
tente und kostenlose Unterstiitzung. Ob Workshops,
Schulungen, Praxistests, Webinare oder Sprechstunden:
Mit anbieterneutralen und auf kleine und mittlere Unter-
nehmen zugeschnittenen Informationen werden Unter-
nehmen befahigt, den Stand der eigenen Digitalisierung
einzuschatzen und gemeinsam mit den Zentren einen
individuellen Digitalisierungsfahrplan zu entwickeln. Die
Zentren unterstlitzen zudem bei der Auswahl und Umset-
zung geeigneter Malnahmen. Auch bei Fragen, ob eine
technische Lésung wirtschaftlich sinnvoll ist und welche
Sicherheitsaspekte beriicksichtigt werden missen, stehen
sie den Unternehmen zur Seite. Um Digitalisierung mit
ihren verschiedensten Facetten erlebbar zu machen, ha-
ben die Kompetenzzentren zahlreiche Demonstrationsor-
te eingerichtet: So ldsst sich zum Beispiel in Augsburg die
Lernfabrik fir vernetzte Produktion, in Berlin der Erlebnis-
raum Gemeinsam Digital oder in Chemnitz IT-Sicherheit in
der Testumgebung Live-Hacking hautnah erfahren.
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Schwerpunkt Kiinstliche Intelligenz

Die Digitalisierung entwickelt sich rasant fort. Die Kom-
petenzzentren bleiben deshalb auch bei neuen Tech-
nologien wie der Kinstlichen Intelligenz (KI) fir den
Mittelstand am Ball: Im Zuge der Umsetzung der
KI-Strategie der Bundesregierung ist seit Mitte 2019 das
KI-Trainer-Programm bei den Mittelstand-4.0-Kompe-
tenzzentren angesiedelt. Uber 70 KI-Trainer vermitteln
kleinen und mittleren Unternehmen die Grundlagen zu
dieser Schllisseltechnologie. Mittelstand und Handwerk
fir die technologischen und wirtschaftlichen Chancen
und Herausforderungen Kiinstlicher Intelligenz zu infor-
mieren, gehort ebenso zu den Aufgaben der Kl-Trainer
wie konkrete Anwendungsmoglichkeiten zu identifizie-
ren und ihre Umsetzung zu unterstiitzen. Potenzielle
Anwendungsmaglichkeiten fiir Kiinstliche Intelligenz
bieten sich bei Mittelstand und Handwerk entlang der
gesamten Wertschopfungskette.

Intelligente Assistenzsysteme, industrielle Analyse so-
wie intelligente Produkte und Services stehen dabei be-
sonders im Fokus. Das Kl-Trainer-Programm soll erwei-
tert und noch starker in die Flache ausgedehnt werden.
Die Mittelstand-4.0-Kompetenzzentren initiieren daru-
ber hinaus Train-the-Trainer-Programme fiir Multiplika-
toren in Kammern und Verbanden.

IT- und Datensicherheit als Querschnittsthe-
men im Mittelstand-4.0-Netzwerk

Die zunehmende Digitalisierung stellt immer groRe-
re Anspriiche an die [T-Sicherheit im Mittelstand, um
IT-Systeme stets funktionsfahig und sicher vorhalten zu
kénnen. Zudem wirft die Digitalisierung oftmals zahlrei-
che Rechtsfragen auf: Wie konnen Unternehmen per-
sonenbezogene Daten rechtskonform verarbeiten? Wer
haftet im Falle von Datenverlust oder bei Cyberkrimi-
nalitat? Diese und weitere Fragen werden bei Mittel-
stand-Digital im Bereich Recht 4.0 behandelt.

Im digitalen Zeitalter sind Daten die zentralen Giiter:
Datenschutz, Datenhoheit oder Datenhaftung werden
oftmals diskutiert. Auch neue Formen der Zusammen-
arbeit zwischen Menschen und intelligent arbeitenden
Maschinen konnen zahlreiche Rechtsfragen aufwerfen.
Technologische Entwicklungen haben entsprechende
rechtliche Fortentwicklungen zur Folge: Die EU-Daten-
schutzgrundverordnung (DSGVO), das Netzwerkdurch-
setzungsgesetz (NetzDG), das [T-Sicherheitsgesetz (IT-
SiG), das derzeit novelliert wird (IT-SiG 2.0), oder das
Geschaftsgeheimnisgesetz (GeschGehG) stellen Mittel-
stand und Handwerk bei Digitalisierungsbestrebungen
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vor neue rechtliche Herausforderungen. Kleine und
mittlere Unternehmen sehen sich zudem oft damit kon-
frontiert, ein Informationssicherheitskonzept erstellen
zu miissen. Die Mittelstand-4.0-Kompetenzzentren lie-
fern Antworten auf erste Fragen und leisten praktische
Hilfestellung.

IT-Sicherheit wird auch aus einer technischen Perspekti-
ve von zahlreichen Kompetenzzentren als Querschnitts-
thema aufgegriffen. Denn mit samtlichen Digitalisie-
rungsbestrebungen sollte sie von Beginn an umfassend
mitgedacht werden (Security by Design beziehungswei-
se Security by Default). Sorgen um [T-Sicherheit gel-
ten zudem als Hemmnis fiir Digitalisierung: 15 Prozent
der deutschen Unternehmen flihren Sicherheitsbeden-
ken als einen der Griinde gegen Digitalisierung an. Die
Zentren sensibilisieren Mittelstand und Handwerk fir
IT-Sicherheit und unterstiitzen bei der Auswahl geeig-
neter MaRnahmen. Wie auch Studien aus der Initiative
IT-Sicherheit in der Wirtschaft wiederholt zeigen, ist
der Faktor Mensch mitentscheidend fur ein hohes Si-
cherheitsniveau. Mitarbeiterinnen und Mitarbeiter zu
sensibilisieren und zu schulen, unterstiitzen die Kompe-
tenzzentren ebenfalls durch auf kleine und mittlere Un-
ternehmen zugeschnittene Materialien. Die IT-Sicher-
heit ist — genauso wie die Informationstechnik an sich
— durch Schnelllebigkeit gekennzeichnet. Deshalb ha-
ben sich Experten aus zahlreichen Kompetenzzentren
in der Arbeitsgruppe IT-Sicherheit zusammengeschlos-
sen, um gemeinsam dieses herausfordernde Thema
effektiv zu bearbeiten.

Aus den Mittelstand-4.0-Kompetenzzentren
wird das Netzwerk Mittelstand-Digital

Seit die ersten Mittelstand-4.0-Kompetenzzentren ab
2015 entstanden sind, haben sich die technischen Her-
ausforderungen der Digitalisierung und die Forderland-
schaften in Bund und Landern wesentlich verandert.
Mit einer neuen Forderbekanntmachung hat das Bun-
desministerium fiir Wirtschaft und Energie den Start-
schuss fiir eine Neustrukturierung des bewahrten Netz-
werks gegeben. Kiinftig sollen auch Zukunftsthemen
wie Nachhaltigkeit, Energie- und Ressourceneffizienz
oder Angebote fiir den Dienstleistungssektor starker
aufgegriffen werden. Das Netzwerk der Kompetenz-
zentren soll gestarkt, strategische Leuchtturmprojekte
noch besser gefordert und ein groRerer Fokus auf un-
ternehmensspezifische Leistungen gelegt werden. Die
Mittelstand-Digital-Zentren werden die Arbeit der Mit-
telstand-4.0-Kompetenzzentren neu akzentuiert fort-
fuhren.
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Fazit und Ausblick

Die bestehenden Mittelstand-4.0-Kompetenzzent- Uber den Autor

ren und die Kompetenzzentren des kiinftigen Mittel- Christian Munk

stand-Digital-Netzwerks unterstiitzen Mittelstand und Bundesministerium fiir Wirtschaft und Energie,
Handwerk bei der Digitalisierung und Fragen der IT-Si- Referent im Referat Mittelstand-Digital.
cherheit. Auch zu damit einhergehenden rechtlichen

Fragestellungen, etwa zu Fragen des Datenschutzes,

der Datenhoheit oder der Datenhaftung, geben sie zum ff Mittelstand 4.0
Beispiel durch Materialien erste Hilfestellungen. In der # Kompetenzzentren
nachsten Ausgabe der BvD-News stellen wir die Initia- Deutschlandweit
tive IT-Sicherheit in der Wirtschaft als zweite Saule des

Forderschwerpunkts Mittelstand-Digital des Bundesmi-

nisteriums flr Wirtschaft und Energie vor.

>> Mehr Informationen:
www.mittelstand-digital.de

Recht 4.0 bei Mittelstand-Digital:

https://www.mittelstand-digital.de/MD/Redaktion/
DE/Dossiers/A-Z/recht.html
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DATENSCHUTZKONFERENZ

Uber die
Datenschutzkonferenz

Die Datenschutzkonferenz besteht aus
den unabhangigen Datenschutzauf-
sichtsbehérden des Bundes und der
Lander. Sie hat die Aufgabe die Da-
tenschutzgrundrechte zu wahren und
zu schiitzen, eine einheitliche Anwen-
dung des europaischen und nationalen
Datenschutzrechts zu erreichen und
gemeinsam fiir seine Fortentwicklung
einzutreten. Dies geschieht namentlich
durch  EntschlieBungen, Beschlisse,
Orientierungshilfen,  Standardisierun-
gen, Stellungnahmen, Pressemitteilun-
gen und Festlegungen.

Die DSK tagt jahrlich unter wechseln-
dem Vorsitz im Turnus von jeweils zwei
Haupt- und Vorkonferenzen sowie drei
Zwischenkonferenzen. Hinzu kommt
eine Sitzung mit den sogenannten spe-
zifischen Aufsichtsbehdrden, zu denen
unter anderem die Kirchendatenschutz-
beauftragten und die Rundfunkdaten-
schutzbeauftragten fiir den offent-
lich-rechtlichen  Rundfunk gehdren.

>> Mehr Informationen finden
Sie auf

74 | BvD-NEWS Ausgabe 1/2021

FEa. oA

100. DATENSCHUTZKONFERENZ —
DIE WICHTIGSTEN ERGEBNISSE UND
ENTSCHEIDUNGEN IM UBERBLICK

Andreas Schurig

Es gibt Ereignisse, deren historische Bedeu-
tung uns erst Jahrzehnte spater so richtig be-
wusst wird. Die Begebenheiten am 7. Dezem-
ber 1978 zdhlen aus Sicht von Datenschiitzern
mit Sicherheit dazu. An jenem Donnerstag vor
tiber 42 Jahren trafen sich in Hessen erstmalig
die staatlichen Datenschutzbeauftragten des
Bundes und der Lander — der Geburtstag der
Datenschutzkonferenz (DSK). Rechtliche Ande-
rungen haben dazu gefiihrt, dass die Aufga-
ben und Zustandigkeiten der Datenschutzbe-
horden Uber die Jahrzehnte gewachsen sind.
Die Themenvielfalt und die Anzahl der Tages-
ordnungspunkte aktueller DSK-Sitzungen ver-
deutlichen diese Entwicklung. Heute stellt die-
ses Gremium nicht nur Forderungen, sondern
unterstiitzt mit seiner Arbeit Wirtschaft und
Behorden gleichermaRen. Uber die vergange-
nen vier Jahrzehnte hat sich vieles bei der DSK
weiterentwickelt, der Leitgedanke ist jedoch
stets derselbe geblieben: die Datenschutz-
grundrechte der Menschen zu wahren und zu
schiitzen. Daran hat auch die Coronavirus-Pan-
demie nichts geandert — ungeachtet der Tat-
sache, dass die 100. Datenschutzkonferenz am
25. und 26. November 2020 erstmalig als di-
gitale Tagung stattfand. Nachfolgend sind die
wichtigsten Ergebnisse und Entscheidungen
zusammengefasst.

Beschluss zum Einsatz von Windows
10 Enterprise

Erneut befasste sich die Konferenz sowohl
mit den Telemetriefunktionen von Microsoft
Windows 10, Version Enterprise, als auch mit
den durch Microsoft zu MS Office 365 ange-
kiindigten Verbesserungen des Datenschut-
zes. Zu den Telemetriefunktionen hatte eine

DSK-Arbeitsgruppe in drei Testszenarien zuvor
festgestellt, dass Verantwortliche beim Ein-
satz der Enterprise-Version die Telemetriestufe
»Security” nutzen miissen. Sie sind in der
Pflicht, vertraglich, technisch oder organisa-
torisch sicherzustellen, dass keine Ubermitt-
lung personenbezogener Telemetrie-Daten an
Microsoft stattfindet.

Angesichts offener Fragen, die sich auch aus
der SiSyPHuS-Studie des Bundesamts fiir
Sicherheit in der Informationstechnik (BSI) er-
geben, sowie angesichts des Umstands, dass
die vorliegenden Untersuchungen auf Grund
laufender  Fortentwicklungen der Software
natirlich nur eine Momentaufnahme darstel-
len, konnen die bisherigen Untersuchungen
Verantwortliche nicht abschlieRBend von ih-
rer Prif- und Nachweispflicht (Art. 5 Abs. 2
DSGVO) fir den datenschutzkonformen Ein-
satz von Windows 10 hinsichtlich der Uber-
mittlung von Telemetriedaten entlasten.
Dies gilt erst recht fir Verantwortliche, die
Windows 10 in der Pro- und Home-Edition
einsetzen, in denen die Telemetriestufe der-
zeit nicht auf Security gesetzt werden kann.
In diesen Fallen bleiben ohnehin andere Malk-
nahmen zur Unterbindung etwaiger Ubermitt-
lungen personenbezogener Telemetriedaten zu
priifen oder die RechtmaRigkeit der Ubermitt-
lung nachzuweisen.

Deshalb sollte Windows 10 in allen angebote-
nen Editionen die Moglichkeit bieten, die Tele-
metriedatenverarbeitung durch Konfiguration
zu deaktivieren. Dazu und zu den aufgezeig-
ten verbliebenen Unwagbarkeiten sowie zum
MS Office 365 werden die Datenschutzauf-
sichtsbehorden das  weitere  Gesprach mit
Microsoft fhren.
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Sowohl bei Windows 10 als auch bei MS
Office 365 legt die DSK dabei Wert auf die Be-
riicksichtigung des Urteils des Europdischen
Gerichtshofs zur Ubermittlung personenbe-
zogener Daten in unsichere Drittstaaten vom
16. Juli 2020 (G311/18, ,,Schrems 11“).

Verschlisselung in Messengern

Die Forderungen nach einem Zugriff der
Sicherheitsbehérden und Nachrichtendienste
auf die verschliisselte Kommunikation in Mes-
sengerdiensten und der privaten Kommunika-
tion lehnt die DSK klar ab. Sie weist in ihrer
EntschlieRung vom 25. November 2020 darauf
hin, dass die Aushohlung von Verschliisselungs-
[6sungen — wie sie im Rat der Europaischen
Union im Resolutionsentwurf Nr. 12143/1/20
vom 6. November 2020 ,,Sicherheit durch Ver-
schlisselung und Sicherheit trotz Verschliisse-
lung” nahegelegt wird — kontraproduktiv ware.
Sie konnte durch Kriminelle und Terroristen
leicht umgangen werden.

Eine sichere und vertrauenswiirdige Verschliis-
selung ist dagegen essentielle Voraussetzung fiir
eine widerstandsfahige Digitalisierung in Wirt-
schaft und Verwaltung. Unternehmen miissen
sich vor Wirtschaftsspionage schiitzen kén-
nen. Biirgerinnen und Blirger miissen auf eine
sichere und integre Nutzung digitaler Verwal-
tungsleistungen vertrauen kénnen. Verschlis-
selung ist ebenso ein zentrales Mittel fir die
Dateniibermittlung in unsichere Drittlander.
Das ,Schrems |I“-Urteil des Europaischen
Gerichtshofs hat das erneut deutlich gemacht.

Die DSK sieht daher keine Veranlassung, dass
der Rat der Europdischen Union von diesen
grundrechtswahrenden Positionen abweicht,
zumal weitere, massiv in die Privatsphare der
Nutzerinnen und Nutzer eingreifende Befug-
nisse auch nicht erforderlich sind. Der effek-
tive Kampf gegen Terror ist zwar ein legitimes
Anliegen, aber den Sicherheitsbehdrden ste-
hen fiir die verfolgten Ziele bereits umfang-
reiche und sehr eingriffsintensive Instrumente
zur Verfligung.

Cesetzliche Ausgestaltung der Tele-
kommunikations-Bestandsdatenaus-
kunft

Im Interesse der Rechtssicherheit appelliert
die DSK mit einer weiteren EntschlieRung an
den Bundesgesetzgeber, endlich die Vorgaben
des Bundesverfassungsgerichts vom Mai 2020
zur Ausgestaltung des manuellen Bestands-
datenauskunftsverfahrens umzusetzen. Das
Gericht hatte erkannt, dass sowohl die Uber-
mittlung von Daten durch Telekommunikati-
onsdiensteanbieter als auch der Abruf durch
berechtigte Stellen (beispielsweise Staatsan-
waltschaften) jeweils einer verhaltnismakigen
und normenklaren Grundlage bedirfen (,,Dop-
peltiirenmodell“). Die derzeitige Fassung des
§ 113 Telekommunikationsgesetz und die Ab-
rufnormen auf Seiten der Empfangerkreise ge-
niigen diesen Anforderungen nicht.

Zwar bleiben die bisherigen Vorschriften bis
zur Neuregelung, langstens jedoch bis 31. De-
zember 2021, nach Malgabe der Entschei-
dungsgriinde weiter anwendbar. Im Interesse
der Rechtssicherheit appelliert die DSK jedoch
an die politisch Verantwortlichen, diese Frist
nicht auszureizen, sondern das manuelle Aus-
kunftsverfahren moglichst ~ zeitnah verfas-
sungskonform auszugestalten.

ePrivacy-Richtlinie (RL 2002/58/EC)
in deutsches Recht Uberfihren

Die Konferenz fordert den Gesetzgeber in einer
EntschlieRung auf, endlich die ePrivacy-Richtli-
nie der Europdischen Gemeinschaften aus dem
Jahr 2002 (RL 2002/58/EG) vollstandig und im
Einklang mit der Datenschutz-Grundverord-
nung von 2018 in deutsches Recht umzuset-
zen. Nach Art. 5 Abs. 3 ePrivacy-Richtlinie be-
darf es einer aktiven informierten Einwilligung
des Nutzers insbesondere dann, wenn der Ver-
antwortliche ,Cookies” setzt. Webseitenbe-
treiber und andere Akteure, die ihre Dienste
unter anderem in Bezug auf ,Cookies” recht-
makig gestalten miissen, brauchen Rechtsklar-
heit und -sicherheit.

Kurz erklart

Entschliefungen sind offentliche = Stel-
lungnahmen der DSK zu datenschutz-
politischen Fragen, beispielsweise zur
Einfiihrung eines neuen Gesetzes. Ent-
schlieBungen bendtigen eine zwei Drit-
tel Mehrheit in der DSK.

Beschliisse sind Positionen, die die Aus-
legung datenschutzrechtlicher Regelun-
gen und entsprechende Empfehlungen
betreffen.

Orientierungshilfen und  Standardisierungen
sind fachliche Anwendungshilfen fiir
Verantwortliche,  Auftragsverarbeiter,
Herstellerinnen und Hersteller sowie die
Offentlichkeit.

Stellungnahmen sind Positionen, die un-
ter anderem in gerichtlichen Verfahren
oder Gesetzgebungsverfahren abgege-
ben werden.

Festlegungen sind Positionen zu internen
inhaltlichen, technischen und organi-
satorischen Fragen einschlieRlich der
Gremienarbeit.
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Anzeige

Zentralisierung der Datenschutzaufsicht

Deutlich wendet sich die DSK auch gegen Forderungen
nach einer Zentralisierung der Datenschutzaufsicht im
nicht-6ffentlichen Bereich. Die Aufsichtsbehdrden in
Bund und Léndern genieRen fachlich hohes Ansehen.
lhre Zentralisierung ware ausgesprochen kontraproduk-
tiv, denn Zentralisierung heilt auch, immer weiter weg
von den Anliegen und konkreten Umstanden der be-
troffenen Menschen zu sein. Die foderale Struktur der
DSK férdert Ergebnisse und Entscheidungen, bei denen
ein vielfaltiges Spektrum an Positionen bedacht und
berticksichtigt wird. Kurzum: Statt unndtiger Zentrali-
sierungsdebatten sollte dafiir gesorgt werden, dass alle
Aufsichtsbehdrden personell und organisatorisch ihre
gesetzlichen Aufgaben vollauf erfiillen kdnnen.

Weitere Themen der 100. DSK waren die Verbesserung
der Zusammenarbeit im Européischen Datenschutzaus-
schuss (EDSA), die Evaluation des Bundesdatenschutz-
gesetzes und die kiinftige Arbeitsweise der DSK.

Die 101. DSK, die fiir April 2021 angesetzt ist, wird un-
ter dem Vorsitz des Saarlandes stehen. Das Protokoll
sowie die EntschlieBungen und Beschliisse der 100.
Datenschutzkonferenz finden Sie auf

www.datenschutzkonferenz-online.de

Uber den Autor

Andreas Schurig

ist Sachsischer Datenschutzbeauftragter.

Im vergangenen Jahr war er Vorsitzender der
Konferenz der 18 unabhangigen staatlichen Datenschutz-
aufsichtsbehérden von Bund und Lindern (DSK). Schurig,
Mathematiker und Theologe, hat das Amt des Sachsischen
Datenschutzbeauftragten seit 2004 inne. 2009 und 2015 wurde
er jeweils mit groRer Mehrheit durch den Séchsischen Landtag
wiedergewahlt. Seine Behdrde beschaftigt derzeit iiber 30 Be-
dienstete, die ca. 180.000 Unternehmen, 29.000 Vereine, 2,2
Millionen Privathaushalte sowie zahlreiche offentliche Stellen in
Sachsen im Hinblick auf deren Umgang mit personenbezogenen
Daten beaufsichtigen.

P https://www.saechsdsb.de/

Hi, ich bin PIA! Ihre digitale Datenschutzassistentin!

So einfach & schnell wie mit mir haben Sie lhre Kunden als Datenschutzberater noch nie betreut!

Ich fihre |hre Kunden mit intuitiven Fragebogen
durch die Ersterhebung und weitere Audits.

Ich erstelle fir Ihre Kunden selbststandig das
Verarbeitungsverzeichnis und erhebe alle TOMs,
die bei Ihren Kunden im Einsatz sind.

Ich Gberprufe gemeinsam mit dem Kunden seine
Website und erstelle ihm auch die passende
Datenschutzerklarung.

Ich ordne lhren Kunden automatisiert Aufgaben
und DatenschutzmaRnahmen zu.

Ich sensibilisiere die Mitarbeiter Ihrer Kunden mit
12 innovativen Online-Trainings und generiere flr
Sie so zusatzlichen Umsatz.

Das Einzige, das Sie noch zu tun haben:
lhren Kunden Zugriff auf die jeweiligen
DSGVO-Fragebogen geben!



https://www.saechsdsb.de/
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GESELLSCHAFT

VERTRAULICHKEIT UND

VERSCHWIEGENHEIT

Wie weit geht die gesetzliche Verschwiegenheitspflicht

des Datenschutzbeauftragten?

Regina Mihlich, Dr. Jens Eckhardt

Bereits im antiken Rom hangte man bei Zusam-
menkinften eine Rose an die Decke. Sie sollte
die Anwesenden an ihre Verschwiegenheitspflicht
erinnern. Die Rosen in den Beichtstiihlen dienen
eben diesem gleichen Zweck — ,,sub rosa dictum®.

Die Verschwiegenheitspflicht — vertraglich auch
als Vertraulichkeit geregelt und im Strafgesetz-
buch als Verletzung von Privatgeheimnissen
genannt — ist die rechtliche Verpflichtung an-
vertraute und auch nur bekannt gewordene Ge-
heimnisse nicht unbefugt an Dritte weiterzuge-
ben. Die Verschwiegenheitspflicht ist ebenfalls
eng mit dem Datenschutzrecht sowie dem Ge-
schaftsgeheimnisgesetz verkniipft.

Wie weit geht die gesetzliche Ver-
schwiegenheitspflicht des Datenschutz-
beauftragten (DSB)?

Nach Art. 38 Abs. 5 Datenschutz-Grundverord-
nung (DSGVO) ist der DSB ,bei der Erfiillung sei-
ner Aufgaben an die Wahrung der Geheimhal-
tung oder der Vertraulichkeit gebunden®. Das
swas” und ,wie lange” ist in der DSGVO aller-
dings nichts geregelt. Reicht das soweit, wie bei
Berufsgeheimnistragern, dass nicht einmal der
Auftraggeber benannt werden darf?

Sicherlich nicht. Der Schutz geht aber wohl {iber
das Geschéftsgeheimnisgesetz (GeschGehG) hi-
naus. Ist er aber auch zur Vertraulichkeit einer
betroffenen Person im Verhaltnis zu seinem Auf-
traggeber verpflichtet? Nach der DSGVO magli-
cherweise nicht. § 6 Abs. 5 S. 2 BDSG sieht dies
fir den Datenschutzbeauftragten aber vor.

Wie lange dauert die Verschwiegen-
heitspflicht?

Vertragspartner (etwa Rechtsanwilte, Arzte,
Heilpraktiker, Psychotherapeuten und Daten-
schutzbeauftragte) sind grundsatzlich auch ohne
explizite vertragliche Regelung zur Verschwiegen-
heit im Rahmen ihrer Tatigkeit verpflichtet. Die
Verschwiegenheitspflicht ist eine Auspragung der
allgemeinen Schutz- und Riicksichtnahmepflich-
ten der Vertragspartner zueinander, wonach ein
Partner auf die geschaftlichen Interessen seines
Vertragspartners wahrend des Vertragsverhaltnis-
ses Ricksicht zu nehmen hat.

Aus dieser allgemeinen Schutz- und Riicksicht-
nahmepflicht folgt, dass der Vertragspartner ge-
nerell iber alle Angelegenheiten Stillschweigen zu
wahren hat, die ihm im Rahmen des Auftrages
und/oder Stellung innerhalb der Organisation be-
kannt geworden sind und an denen der Vertrags-
partner ein berechtigtes Interesse hat. Die Ver-
schwiegenheitspflicht gilt grundsatzlich wahrend
der gesamten Dauer eines Vertrags-, Behand-
lungs-, Beratungs- und Arbeitsverhaltnisses. Es
ist jedoch umstritten, ob und inwiefern die Ver-
schwiegenheitspflicht eines Arbeitnehmers auch
nach Beendigung des Arbeitsverhaltnisses fortbe-
steht. Das Bundesarbeitsgerichts ist der Ansicht,
dass auch eine iiber die Beendigung des Arbeits-
verhaltnisses hinaus bestehende Verschwiegen-
heitspflicht vertraglich moglich ist. Um ein fak-
tisches Wettbewerbungsverbot eines ehemaligen
Arbeitnehmers zu verhindern, kann sich eine sol-
che nachvertragliche Verschwiegenheitspflicht al-
lerdings nur auf einzelne und konkret bezeichnete
Ceschéfts- und Betriebsgeheimnisse beziehen.

BvD-NEWS Ausgabe 1/2021 | 77



GESELLSCHAFT

78

http://www.rechtslexikon.net/d/
berufsgeheimnistrager/
berufsgeheimnistrager.htm zuletzt
:lbg(i\ LM’GH am 10.02.2021
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VerstoRt einer der Vertragspartner gegen seine
Verschwiegenheitspflicht, macht sich dieser be-
zliglich des hierdurch entstehenden Schadens
schadensersatzpflichtig (§ 280 BGB — Schadens-
ersatz wegen Pﬂichtverletzung).

Allerdings ist diese grundsatzliche Pflicht als ver-
tragliche Nebenpflicht nicht konturenscharf, so-
dass sich hieraus Unsicherheiten in Bezug auf den
Schutzumfang ergeben. Aus diesem Grund sind
stets konkrete vertragliche Ausgestaltungen ge-
boten und daher auch typischerweise in Vertra-
gen zu finden. Allerdings darf dabei der Bogen
nicht Uberspannt werden. Denn dies kann zur Un-
wirksamkeit der Regelung fiihren.

Datenschutzbeauftragte als (Berufs-)
Geheimnistrager?

Angehorige bestimmter Berufe (etwa Rechtsan-
walte, Arzte und Journalisten), die im Strafver-
fahren zur Zeugnisverweigerung berechtigt sind,
sind gemal § 53 Strafprozessordnung (StPO) Be-
rufsgeheimnistrager. Der Umfang des Zeugnisver-
weigerungsrechts ist auf die bei der Berufsaus-
iibung anvertrauten oder bekannt gewordenen
Tatsachen beschrankt. Die gesellschaftliche Be-
deutung und Anerkennung dieses Geheimnis-
ses zeigt sich darin, dass es iber die Bindung
des Geheimnistragers auch den Geheimnistrager
schiitzt. Eine Entbindung des Berufsgeheimnis-
tragers vom Zeugnisverweigerungsrecht ist ge-
mak § 53 Abs. 2 StPO nur bedingt méglich und
fuhrt in den Féllen des Abs. 1 Nr. 2 b zur Aus-
sagepflicht. Geschiitzt sind auch die Berufshelfer
der Berufsgeheimnistrager, wie der Datenschutz-
beauftragte (§ 53a StPO).

Die DSGVO verpflichtet zur Verschwiegenheit.
Vor allem Berufsgeheimnistrager sind verpflich-
tet, berufsgeheimnisrelevante Daten besonders
zu schiitzen. So sind diese Berufsgruppen ver-
pflichtet, angemessene technische und organi-
satorische Malnahmen (Art. 32 DSGVO) zu im-
plementieren, die gewahrleisten, dass vor allem
nicht nur sondern auch besondere Kategorien
(sensible) von personenbezogenen Daten (Art. 9
DSGVO) gegeniiber Dritten nicht offengelegt
und/oder in falsche Hinde geraten.

Der DSB ist nicht originarer Berufsgeheimnistrager
wie die oben genannten freien Berufe. Allerdings
ist dieser, soweit er fiir Berufsgruppen gemaR
§ 203 Abs. 1 und 2 StGB tatig ist, ,in seiner Tatig-
keit als mitwirkende Person” verpflichtet ,frem-
des Geheimnis nicht zu offenbaren.” Bei einem
VerstoR kann der DSB entsprechend Abs. 4 mit
Freiheitsstrafe oder Geldstrafe bestraft werden.

Fazit

Der Schutz von Geheimnissen zeigt, dass er
nicht nur den Eigeninteressen einer Vertragspar-
tei dient, sondern auch Vertrauen schaffen und
sicherstellen soll. Die Berufsgeheimnisse erfiillen
insoweit ebenfalls eine gesellschaftliche Funktion
und erfahren einen gesetzlichen Schutz gegen-
Uber Dritten.

Uber die Autoren

Regina Miihlich

ist Geschaftsfiihrerin der Management-
beratung AdOrga Solutions GmbH und
Expertin flir Datenschutz sowie Compliance Officer und
Datenschutz-Auditorin (TUV, DEKRA). Vorstandsmit-
glied des Berufsverbands der Datenschutzbeauftragten
Deutschlands (BvD) e.V.

» www.adorgasolutions.de

AdOrga
Solutions

Dr. Jens Eckhardt

ist Rechtsanwalt und Fachanwalt fir
Informationstechnologierecht sowie
Datenschutz-Auditor (TOV) und Compliance-

Officer (TOV). Vorstandsmitglied des Berufsverbands der
Datenschutzbeauftragten Deutschlands (BvD) e.V.

» www.derra.eu

d"l DERRA, MEYER & PARTNER
Rechtsanwalte PartGmbB


http://www.adorgasolutions.de
http://www.derra.eu
http://www.rechtslexikon.net/d/berufsgeheimnisträger/berufsgeheimnisträger.htm
http://www.rechtslexikon.net/d/berufsgeheimnisträger/berufsgeheimnisträger.htm
http://www.rechtslexikon.net/d/berufsgeheimnisträger/berufsgeheimnisträger.htm
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BvD-Webinare &
Online-Seminare
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https://www.bvdnet.de/termine/

DATENSCHUTZ GESTALTEN

Berufsverband der
Datenschutzbeauftragten
Deutschlands (BvD) e.V.

Termin Thema
06.04.2021 Webinar - Was ist Kl eigentlich genau?
12.04.2021 Online-Seminar - Beschiftigtendatenschutz
14.04.2021 Webinar - Videokonferenzsysteme aus
datenschutzrechtlicher Sicht bewerten
16.04.2021 Webinar - Geschiftsgeheimnis: Ziehen Sie an einem Strang!
23.04.2021 Online-Seminar - Joint Controllership
& Datenschutzvertrige Zei
. . eitsparend
26.04.2021 Online-Seminar - Schadensersatz, Fachw"s
Schmerzensgeld, Geschiftsmodell? Sen erha,ten
onlineSemi y . ::ch Artikel
27.04.2021 nline-Seminar - Umgang mi s ’
Datenschutzpannen - die Uhr tickt atz 5 DSGVO
30.04.2021 Webinar - Brexit: ,,5 vor 12" — UK wird Drittland mit
allen Konsequenzen
06.05.2021 Online-Seminar - Tipps & Tricks fiir erfolgreiche
Datenschutzbeauftragte
10.06.2021 Online-Seminar - Technische und organisatorische
MaRnahmen - Verstehen und Priifen
22. - 25.06.2021 Online-Seminar - Get Ready: PREISE:
Datenschutz fiir Koordinatoren
Webinare 95,00 - 145,00 € BvD-Mitglieder

145,00 - 195,00 €’ Nichtmitglieder
Online-Seminare 295,00 - 495,00 € BvD-Mitglieder
395,00 - 595,00 € Nichtmitglieder

(*Alle Preise zzg|. gesetz. MwSt.)

BERUFSVERBAND DER DATENSCHUTZBEAUFTRAGTEN DEUTSCHLANDS (BVD) E.V. | BUDAPESTER STRASSE 31, 10787 BERLIN
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AUS DEM VERBAND

DAME:

BvD DATENSCHUTZ MEDIENPREIS

PR L

DATENSCHUTZ MEDIENPREIS 2020:
JURY GIBT DREI FINALISTEN BEKANNT

Karsten Fullhaase

Arbeitsreiche Wochen liegen hinter der Jury des Daten-
schutz Medienpreises: Mit 49 Einreichungen aus ganz
Deutschland und der Schweiz hatte der vierte Jahr-
gang des vom BvD initiierten und nun erstmals durch
die gemeinniitzige ,,privacy4people” CmbH fortgefiihr-
ten Wettbewerbs einen neuen Bewerberrekord ver-
zeichnet. Aufgabenstellung des Wettbewerbs ist es,
das Thema Datenschutz oder einzelne Aspekte daraus
anschaulich darzustellen und damit zugleich den Nerv
der jeweiligen Zielgruppe zu treffen. Zu sichten gab
es erneut eine groRfe Bandbreite von Beitrdgen — von
(mittlerweile hochst anspruchsvoll produzierten) Videos
junger YouTuber (iber Horfunkbeitrage professioneller
Journalisten des offentlich-rechtlichen Rundfunks bis
hin zu aufwandigen Social-Media-Stories. Erstmals wa-
ren auch Print-Beitrdge zugelassen, die auf Anhieb fast
30 Prozent der Einreichungen ausmachten.

Einer dieser Print-Beitrdge gehort nun neben einem
Video-Beitrag iiber Smart Speaker und einer Ins-
tagram-Story uber eine Dating-App zu den drei Finalis-
ten, die von der Jury nominiert wurden. ,,Die Nominier-
ten greifen Aktuelles rund um das Thema Datenschutz
in einer digitalen Welt gekonnt auf und transportieren
Botschaften, die zum ganz personlichen Nachdenken
anregen", erlautert Juror Dr. Sebastian Sprenger von der
DATEV-Stiftung Zukunft die Auswahl.

»Mit dem DAME mochten wir Medienmacher dazu an-
regen, das komplexe Thema Datenschutz fiir die Offent-
lichkeit greifbar zu machen und dessen Alltagsrelevanz zu
vermitteln”, so BvD-Vorstandsvorsitzender und Juror
Thomas Spaeing. ,Der erneute Bewerberrekord in die-
sem Jahr zeigt, dass wir dabei auf einem guten Weg
sind. Weitere Jury-Mitglieder sind neben Sprenger
und Spaeing erneut Barbara Thiel, Landesbeauftragte
fur den Datenschutz Niedersachen, der Vorstand der
Stiftung Datenschutz, Frederick Richter, Birgit Kimmel
und Stefanie Rack von der EU-Initiative klicksafe sowie
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erstmals Marion Zinkeler, geschaftsfiihrender Vorstand
der Verbraucherzentrale Bayern. Geférdert wird der
Datenschutz Medienpreis auch dieses Jahr wieder von
der DATEV-Stiftung Zukunft, Medienpartner ist die EU-
Initiative klicksafe.

Der Gewinner wird am 19. Mai 2021 im Rahmen
der BvD-Verbandstage in Berlin bekannt gege-
ben. Die feierliche Preisverleihung, durch die in ge-
wohnt charmanter Art Fernsehmoderator Ralph
Caspers fiihrt, wird zwar unter Einhaltung der gel-
tenden Abstands- und Hygieneregelungen vor Ort
stattfinden, anders als in den Vorjahren werden die
Kongress-Teilnehmenden die Veranstaltung jedoch

aufgrund der aktuellen Lage im Livestream verfolgen.

Bei weiterem Interesse, etwa zur Einbindung der Bei-
trage in Schulungen oder Veranstaltungen der Initiative
»Datenschutz geht zur Schule®, wenden Sie sich bitte
an die Projektkoordinatorin fiir den Datenschutz
Medienpreis (DAME), Nadja Bunk, telefonisch unter
030/26367758 oder per Mail an
mail@datenschutzmedienpreis.de

Karsten Fiillhaase

ist Kulturwissenschaftler, erfahrener
Kommunikationsprofi und Leiter des
BvD-Hauptstadtbiiros. Neben der Leitung und Betreu-
ung der Geschaftsstelle begleitet er die Entwicklung des
europdischen Dachverbands EFDPO und unterstiitzt den
Vorstand bei der Ausschussarbeit sowie der politischen
Kommunikation.




AUS DEM VERBAND

DIE NOMINIERTEN FUR DEN DAME 2020

» Tobias SchieRl,

Max Osenstatter,

Oliver Schnuck und
Robert Schoffel

mit der mehrteiligen
Instagram-Story ,,Dating-App
Lovoo"

In  dem  Story-
Videobeitrag  der
»News-WG*, eines
jungen  Politik-For-
mats des Bayeri-
schen  Rundfunks
auf Instagram, ha-
a: Datersicherhait
G A A ben die Journalisten

in einem Selbstver-
such eine Schwachstelle in der millionen-
fach genutzten Dating-App Lovoo aufge-
deckt. Die problematische Radar-Funktion
von Lovoo und anderen Dating-App-An-
bietern macht die Standort- und Nut-
zerdaten offentlich, so dass sich ein
detailliertes Bewegungsmuster ganzer Per-

sonengruppen erstellen lasst.

Jurorin Barbara Thiel, Landesbeauf-
tragte fiir den Datenschutz Nieder-
sachsen:

»Diese Instagram-Story macht sehr
deutlich, wie leicht sich Standortdaten
missbrauchen lassen, die Nutzer mit be-
stimmten Apps teilen. Die besondere Starke
des Beitrags liegt darin, dass er inhaltliche
Tiefe bietet und zugleich durch Auf-
machung und Sprache die junge Zielgruppe
passgenau abholt.”

Die Beitrage konnen Sie ansehen unter:

» Hannes Munzinger

und Felix Ebert

mit dem Print-Beitrag ,Wie wir
uns verraten / Auf Sendung”

Der Print-Beitrag aus der Siiddeutschen
Zeitung (SZ) beschreibt anschaulich und
informativ, welches AusmaR der Tra-
cking-Wahn auf dem Smartphone mittler-
weile angenommen hat. Denn zahlreiche
Apps erstellen in einer pausenlosen Uber-
wachung des Nutzers ein umfassendes
Profil ohne dessen Wissen, verkaufen die-
ses oder nutzen es fiir eigene Werbezwe-
cke. Hannes Munzinger und Felix Ebert
liefern neben interessanten Fakten auch
fachliche Zusammenhénge und erklarende

Grafiken.

Stefanie Rack, Pad. Referentin EU-In-
itiative klicksafe, National Awareness

Centre Germany, Medienanstalt RLP:

,Der Print-Artikel veranschaulicht in
eindrucksvoller Art und Weise, wie Handy-
daten einer gewohnlichen Nutzerin an
einem gewahnlichen Tag von Apps und
Anbietern gesammelt und ausgewertet
werden. In Zeiten der schnellen Unterhal-
tung durch kurze Videoformate ist es wohl-
tuend, einen gut recherchierten Artikel zu

lesen, der in die Tiefe geht!"

» Svea Eckert und
Henning Wirtz

mit dem Video-Beitrag
»Smart Speaker: Wobei Alexa,
Siri & Co. heimlich mithoren

=== |, Strg+f* st ein

kostenpflichtiger Artikel .
mges YouTube.

Auf Sendhung

Format von funk.

F : i Die  Reporterin
i.]' <_- Svea Eckert fin-
-\ det im Selbstver-
such mit ihrem

Amazon Echo Smart Speaker heraus, dass
das Gerat ihr auch dann zuhort, wenn es
nicht zuhdren soll. Denn die Smart Spea-
ker machen Fehler. Sie verstehen Sprach-
befehle, die keine sind. Wie oft passieren
diese Fehler? Und wer hort bei der Aus-
wertung der Daten mit? In der knapp
20-miniitigen Reportage begibt sie sich

auf die Spur ihrer eigenen Daten.

Juror Dr. Sebastian Sprenger von der
DATEV-Stiftung Zukunft:

,Die allermeisten Personen, die sich einen
Smart Speaker zulegen, tun das ja mit
einer gewissen Akzeptanz dafiir, dass Ton
beispielsweise in der eigenen Wohnung
mitgeschnitten und dann verarbeitet wird.
Die Reportage von Frau Eckert macht
allerdings transparent, wieviel Privatheit
wir mit der Nutzung von Alexa und Co.
tatsdchlich aufgeben: Geschdftsgeheim-
nisse aus Meetings oder auch Inhalte aus
Streitgesprachen — Inhalte, die wir nicht
mal mit Nachbarn teilen diirfen oder
wollen, treten wir mit der Einwilligung
der Nutzungsbedingungen freiwillig an
die Betreiber ab. Dariiber sollte man sich
ernsthaft bewusst sein.

" Uber den QR-Code gelangen Sie direkt auf die
DAME-Seite mit den aktuell nominierten Bei-
«  tragen sowie den Nominierten und Gewinnern

"1, der vorherigen DAME-Wettbewerbe. I
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AUS DEM VERBAND

WO DSGZS-DOZENTEN NOCH WAS LERNEN

Der Dozententag der BvD-Initiative ,Datenschutz geht zur Schule”

fand 2020 online statt

David Heimburger
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Rund 70 Datenschiitzerinnen und Datenschiitzer enga-
gieren sich in der BvD-Initiative ,Datenschutz geht zur
Schule®. Wenn sich keine Pandemie in den Weg stellt,
treten die Ehrenamtlichen an Schulen im ganzen Bun-
desgebiet auf und informieren Schiilerinnen und Schii-
ler, weshalb Datenschutz wichtig ist und vor allem, wie
man darauf achten kann, dass die eigenen Daten mdg-
lichst gut geschtitzt bleiben. Koordiniert wird die Initia-
tive vom AK Schule des BvD, gefordert wird sie von der
DATEV-Stiftung Zukunft.

Die finanzielle Forderung flieRt unter anderem in die
Ausrichtung eines jahrlichen Dozententags. Die Veran-
staltung dient dem Austausch der Dozentinnen und Do-
zenten miteinander und soll vor allem ein Dankeschon
fir das Engagement sein. Statt Blumen oder Fresskor-
ben steht eine deutlich nachhaltigere Form des Danks
im Mittelpunkt der Veranstaltung: Vortrage zu aktu-
ellen Datenschutzthemen von renommierten Exper-
tinnen und Experten. Beim Dozententag von ,Daten-
schutz geht zur Schule” nehmen die Dozentinnen und
Dozenten selbst auf der Schulbank Platz.

Die Initiative hatte fiir den Dozententag 2020 eine Ein-
ladung des Unabhangigen Landeszentrums fiir Daten-
schutz (ULD) in Schleswig-Holstein nach Kiel erhalten,
musste aber wie die meisten Veranstaltungen als On-
linetreffen stattfinden. Der personliche Austausch fiel
dementsprechend eher knapp aus, dafiir war die Zahl
der Teilnehmenden ungewohnlich groR und der Fokus
auf die Expertenvortrage noch stérker als in zuriicklie-
genden Jahren.

Dem AK Schule ist es gelungen, Vertreterinnen und
Vertreter aus Behorden, Verbanden und Cerichten zu
gewinnen. Die Beinahe—Gastgeberin Marit Hansen, Lei-
terin des ULD, sprach zu einem der meist diskutierten
Themen 2020: ,,Schule goes digital — Trends und Win-
sche aus der Datenschutzperspektive”. Die Corona-The-
matik stand auch im Mittelpunkt des Vortrags von Mi-
chael Will, Prasident des Bayerischen Landesamts fiir
den Datenschutz (BayLDA): ,Datenschutz in Zeiten der
Pandemie — aktuelle Fragestellungen aus der aufsichts-
rechtlichen Praxis".

Eine angenehme Ablenkung von der Pandemie war der
Beitrag von Tatjana Helm, Referatsleiterin Markt und
Recht bei der Verbraucherzentrale Bayern e.V., zu ei-
nem zentralen Datenschutzthema: ,,DSGVO-Einwilli-
gung aus der Verbraucherarbeit". Topaktuelle Infos zum
wahrscheinlich grRten Datenschutzthema 2020 hat
Alexander Filip, ebenfalls aus dem BayLDA, vorgestellt:
»Schrems I und die Folgen®.

Praxistipps lieferte die Prdsentation von Kristin Bene-
dike, Richterin am Verwaltungsgericht Regensburg und
friiher Referatsleiterin beim BayLDA: ,Personenbezo-
gene Daten sind langweilig? Wie man mit praktischen
Tools und Tipps richtig sensibilisiert".

Ein finfter Vortrag musste kurzfristig verschoben wer-
den. So gab es noch einen zweiten Mini-Dozententag
mit Mike Kuketz, Blogger, IT-Security-Berater und Mit-
arbeiter des Landesbeauftragten fiir Datenschutz und
Informationssicherheit Baden-Wiirttemberg zum tech-
nischen Datenschutz: ,Einddmmung der Kommuni-
kationsfreudigkeit mobiler Endgerate (Android)"



AUS DEM VERBAND

Der Dozententag 2020 ist kein reiner Lerntag geblie-
ben. Nach den Vortragen wurde den Dozentinnen und
Dozenten die grafisch rundherum erneuerte und mo-
dernisierte Prasentationsvorlage fiir die Auftritte vor
den Schiilerinnen und Schiilern vorgestellt und ange-
regt diskutiert. Neben der optischen Neuausrichtung
sind auch die Inhalte gestrafft worden, so dass es in
Zukunft noch leichter fallen dirfte, die Schiler fir den
Datenschutz mindestens zu sensibilisieren und optima-
ler Weise sogar zu begeistern.

Begeistert waren zumindest die Teilnehmenden am Do-
zententag 2020. Es kam der Wunsch auf, dass kiinf-
tige Dozententage als Hybrid-Veranstaltungen angebo-
ten werden. So kénnen Dozentinnen und Dozenten,
denen die Zeit fir eine Reise zum Ort der Veranstal-
tung fehlt, zumindest den Prasentationen folgen. Die
meisten Aktiven freuen sich aber schon auf ein person-
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Mit Textbausteinen
und Mustervorlagen

Vollstdndig:
Alle DSGVO relevanten
Dokumente

liches Wiedersehen und rege Diskussionen beim Dozen-
tentag 2021 — wahrscheinlich im Spatsommer in Kiel
beim ULD, das seine Einladung freundlicher Weise auf-
rechterhilt.
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DIE DATENSCHUTZRECHTLICHE

EINWILLIGUNG

Marlene Voigt

Schriften zum Medien- und Informationsrecht 48

Marlene Voigt

Die datenschutzrechtliche
Einwilligung

Zum Spannungsfeld von informationeller Selbstbestimmung
und dkonomischer Verwertung personenbezogener Daten

Die mit ,,summa cum laude” bewertete Disser-
tation von Frau Dr. Marlene Voigt wurde mit
dem Rudolph-Haufe-Nachwuchsforderpreis fiir
hervorragende  wissenschaftliche Leistungen
mit besonderer praktischer Relevanz und Be-
zug zum Steuer- und Wirtschaftsrecht ausge-
zeichnet. Eine so ausgezeichnete Dissertation
erweckt bei DSB natiirlich Neugierde. Und zu-
gleicht stellt sich die Frage: Einwilligung mit
Relevanz und Bezug zum Steuer- und Wirt-
schaftsrecht?

Der Bezug zum Steuer- und Wirtschaftsrecht
wird in der Einleitung dargestellt. Die Frage-
stellung der Arbeit ist auch, ob eine Einwil-
ligung sowohl den Anforderungen der Da-
tenckonomie gerecht wird, als auch eine freie
und informierte Entscheidung betroffener Per-
son ermoglicht. Die Frage ist also: Genligen die
europarechtlichen Vorgaben den Bed(irfnissen
der Datenwirtschaft?
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Zunachst wird sich dem Thema ,personliche
autonome Selbstbestimmung® liber das deut-
sche Zivilrecht genahert und dessen Anforde-
rungen an eine Einwilligung betrachtet, begin-
nend mit dem Erlass des BDSG im Jahre 1977
bis hin zur EU Datenschutz-Richtlinie und de-
ren Umsetzung im BDSG. Ein Ergebnis: Eine
Einwilligung ist sowohl im Bereich des Daten-
schutzrechts als auch im Privatrecht als ein-
seitige, rechtsgeschaftliche Erklarung zu qua-
lifizieren.

Im nachsten Kapitel werden die in der DS-GVO
enthaltenen Regelungen vorgestellt. Dabei
wird dargestellt, dass Unklarheiten hinsicht-
lich des genauen Umfangs der Informations-
pflicht des Verantwortlichen, der Reichweite
eines Ausschlusses der Einwilligungseinholung
im Wege des Opt-Out sowie hinsichtlich der
konkreten Voraussetzungen und der Wirkung
des Koppelungsverbots bestehen.

Im 4. Kapitel werden die Interessen von Da-
tenverarbeiter und betroffenen Personen so-
wie deren Rechtspositionen untersucht. Wenig
tberraschend ergibt sich, dass eine vielfaltige
Interessenslage existiert, dabei Datenverarbei-



ter und betroffene Personen teilweise gegen-
ldufige Interessen haben.

Das 5. Kapitel widmet sich der Auslegung der
Anforderungen in klassischer Weise: Wort-
laut, Systematik, Historie/Genese sowie Telos.
Bei der Beurteilung der Informationspflichten
wird als Ergebnis dargestellt, dass aufgrund des
nicht eindeutig dargelegten Umfangs der Infor-
mationspflichten einem Verantwortlichen bei
Bereitstellung samtlicher in Art. 13 DS-GVO
enthaltenen Angaben kein VerstoR gegen das
in der DS-GVO enthaltene Transparenzgebot
unterstellt werden kann. Bzgl. Opt-In/Opt-Out
wird als Resultat dargestellt, dass ein Opt-Out-
Modell nicht mit den Vorgaben der DS-GVO
vereinbar ist. Zum Kopplungsverbot wird ge-
sagt, dass die DS-GVO weder ein striktes noch
ein absolutes Kopplungsverbot beinhaltet.

Im 6. Kapitel erfolgt die Bewertung der erziel-
ten Resultate in Bezug auf die Fragestellung.
Es wird festgestellt, dass die in der DS-GVO
normierten Pflichten fir den Verantwortli-
chen zu einem Mehraufwand fihren, dabei
die unklaren Voraussetzungen fiir eine wirk-
same datenschutzrechtliche Einwilligung ein
Haftungsrisiko bergen, ohne dass durch die-
se Anforderungen eine Starkung der Betroffe-
nenrechte erzielt werden. Die Autorin schlagt
ein Alternativkonzept vor, welches eine Neu-
ausrichtung der Einwilligung im Verhaltnis der
Verarbeitungsgrundlagen vorsieht.

Im Fazit beschreibt die Autorin, dass die Re-
gelungen der DS-GVO zur Einwilligung ckono-
mische Implikationen nur bedingt beriicksichti-
gen. Die DS-GVO greife zwar die Problematiken
datenintensiver Geschaftsfelder auf, fuhre be-
stehende Konfliktpunkte der Datenwirtschaft
mit den datenschutzrechtlichen Prinzipien
aber keiner alltagspraktikablen Losungen zu.
Die Arbeit wurde 2020 als Dissertation ange-
nommen, die inhaltliche Arbeit wurde wahr-

scheinlich Mitte 2019 beendet. Zieht man die
heute vorhandenen Informationen zum Thema
heran, wird man in manchem Punkten wohl zu
einem anderen Ergebnis als die Autorin kom-
men. Dennoch ist die Arbeit aus Sicht der Da-
tenckonomie eine interessante Arbeit, zeigt sie
doch an einigen Stellen auf, dass die Daten-
wirtschaft Anforderungen erhebt, die mit den
europarechtlichen Vorgaben hinsichtlich Ein-
willigung nur schwierig oder gar nicht vereinbar
sind. Flr an einer juristischen Diskussion Inte-
ressierte ist die Arbeit daher empfehlenswert,
fiir die tagliche Praxis eines DSB hingegen nur
eingeschrankt.

Dr. Bernd Schitze

beschaftigt sich seit 1995 mit den Ny
datenschutzrechtlichen Aspekten innerhalb der
Gesundheitsversorgung. Nach gut dreiRigjahriger
beruflicher Tatigkeit in verschiedenen Krankenhdusern
arbeitet Dr. Schiitze seit 2014 als ,Senior Experte
Medical Data Security” bei der Deutschen Telekom
Healthcare and Security Solutions GmbH. Als
Lehrbeauftragter ist er zudem an verschiedenen
Hochschulen tatig und verdffentlicht regelmaRig
Beitrdge in Biichern und Fachzeitschriften.
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DATENSCHUTZBEAUFTRAGTE -
EINSTEIGERLEKTURE FUR ANFANGER

Stephan Hansen-Oest
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Wer sich in Deutschland mit dem Thema
Datenschutz befasst oder die Entwicklung mit
einem Ohr auf der Schiene verfolgt, der wird
am ,,Datenschutz-Guru“ kaum vorbeikommen.
Stephan Hansen-Oest, der nicht haufig genug
betonen kann, nach eigener Ansicht gar kein
Guru zu sein, ist nicht nur mit seinem Daten-
schutz-Coaching Startpunkt und Mentor fiir
viele interne sowie externe Datenschutzbeauf-
tragte, man landet auch haufig auf der Suche
nach Details zu einem Thema oder Inspirati-
on flr einen Text oder ein Formular auf seiner
Homepage.

Mit ,,Datenschutzbeauftragte — Einsteigerlek-
ture flr Anfénger” haben die geneigte Pod-
cast-Horerin und der Newsletter-Abonnent
das Geflhl, einen Sammelband, mitunter ein
Best of in Handen zu halten. Wer ohne Vor-
erfahrungen in diese Lektiire schaut, findet in
gut 40 einzelnen Kapiteln mal mehr, mal we-
niger umfangreich, aber immer passend prag-
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matisch, verschiedene Aspekte beleuchtet, die
Verantwortliche und Datenschutzbeauftragte
zu regeln haben. An vielen Stellen werden Vor-
lagen, Muster sowie Formulierungsvorschlage
geliefert. Insgesamt ergibt sich eine Einsteiger-
lektire, die nicht nur authentisch bleibt, son-
dern auch Mut macht. Auch wenn die oder
der neu gekiirte Datenschutzbeauftragte vor
einem groRen Berg steht, es ist zu schaffen.
Dabei ist auch hilfreich, dass das Werk fir Neu-
linge die eine oder andere Klippe durch weit-
gehende Auslassung umschifft. Die Ausfiihrun-
gen zu BuRgeldern und zum Drittlandtransfer
sind z.B. nicht mehr als ein Ausblick, aber eben
auch nicht mehr als jemand ganz frisch im The-
ma benotigt.

Nur gelegentlich setzen die Inhalte ungewollt
Erfahrungen voraus, die nicht jede Leserin und
jeder Leser haben wird, z.B. beim Umgang mit
IT-Risiken. Zwar wird auch hier das eine oder
andere erlautert, ad-hoc wird jedoch die un-



erfahrene Leserin oder der unerfahrene Leser
den Unterschied zwischen Risikoreduktion und
-vermeidung vielleicht nicht kennen. Allein auf-
grund der Ausflihrungen im Buch wiirde auch
der BSI Grundschutz falsch eingeschatzt wer-
den. Neben einer gut gelungenen Einsteiger-
lektiire fir Datenschiitzerinnen und Daten-
schiitzer auch noch en passant Einsteigerinnen
und Einsteiger umfassend im Bereich Informa-
tions- bzw. [T-Sicherheit zu qualifizieren, ware
allerdings auch zu viel des Guten gewesen.

Der Autor ist selbst Anwalt, hat das Buch je-
doch in einem erfrischend von Fachsprache be-
freiten Stil verfasst. Noch leichter wiirde der
Einstieg ggf. mit mehr Flow Charts oder grafi-
sche Darstellungen fallen. Lediglich zu Beginn
des Buches gibt es einige Grafiken zur Benen-
nung, Stellung und den Aufgaben des Daten-
schutzbeauftragten sowie zur Struktur sowie
zum Anwendungsbereich der DSGVO. Im An-
schluss wirkt es so, als hatten Zeit oder MuRe
fir solche Aufbereitungen gefehlt. Da wird das
Buch leider ein wenig zur Textwiiste. Hier und
da waren weitere Ablaufdiagramme oder auch
kapitellibergreifende tabellarische Darstellung
niitzlich gewesen, z.B. bei der Abgrenzung von
eigener Verantwortung, gemeinsamer Verant-
wortung und Datenverarbeitung im Auftrag.
Was dem Buch leider ebenfalls fehlt, ist ein
Stichwortverzeichnis.

Die lockere norddeutsche Schreibe macht von
dieser Monotonie viel wieder wett. Etwas sto-
rend sind jedoch die zahlreichen Mustertexte,
die jeweils in den FlieRtext eingebaut werden
und in manchen Kapiteln als Unterbrechung
wirken, ganz besonders, wenn die Texte wie
z.B. bei Richtlinienvorschldgen oder der Mus-
tervereinbarung Uber Datenverarbeitung im
Auftrag mehrere Seiten umfassen. Die Muster
in einen Anhang zu verlagern und lediglich den
Inhalt kurz zu umreiRen wiirden dem Lesefluss

hier helfen. Ganz davon abgesehen wird hof-
fentlich niemand diese Texte abtippen, son-
dern iber die Datenschutz-Guru-Homepage
beziehen.

Auch wenn das Buch fiir Beginnerinnen und
Beginner geschrieben wurde, ist es nicht nur
fur solche lohnenswert. Der Rezensent muss
gestehen, dass er auch nach mehrjahriger
Anwendung der DSGVO immer noch einen
Spickzettel brauchte, ohne den die fehlerfreie
Zuordnung von Rechtsgrundlagen und Buch-
staben im Art. 6 Abs. 1 DSGVO nicht gelang.
Seitdem jedoch hier die Rechtsgrundlagen als
Alternative, dickes B, Caesar, Dead, Echt jetzt
sowie FETT eingefiihrt und humorvoll erldutert
wurden, konnte der Spickzettel in den Millei-
mer wandern. Auch gestandene Datenschutz-
beauftragte konnen das Buch als kurzweiliges
Roundup und Grundlagen-Repetitorium genie-
Ren und sei es nur, um neue Ideen fiir eine an
Zielgruppen angepasste Vermittlungsweise zu
bekommen. Das Buch ist daher nicht nur ein
gelungener Einstieg, sondern sollte als wohltu-
nender Kontrast zur Kommentarliteratur Ein-
gang in die heimischen Datenschutz-Bibliothek
finden.
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DSCGVO IM PRAXISTEST -
ERMITTLUNGEN BUSSGELDER VERFAHREN

Niko Harting, Lasse Konrad

Hiéirting/Konrad

DSGVO

Fogen 0
Ermittlungen
BuBgelder - Verfahren

ottoschmidt

Das vorliegende Buch mochte 249 Fragen (und
Antworten) fur die ,,DSGVO im Praxistest” liefern.
Ohne den Untertitel zu lesen, erwartet man eine
Einfiihrung fiir Praktiker und Evergreens zur Ab-
grenzung personenbezogener Daten, zu notigen
Inhalten des Verzeichnisses der Verarbeitungsta-
tigkeiten usw., eine klassische Sammlung haufig
gestellter Fragen eben. Diese Einschatzung liegt
allerdings ganzlich daneben, wie der Untertitel
»Ermittlungen — Bulgelder — Verfahren zeigt,
der héatte vorangestellt werden konnen.

Diese neudeutsch Frequently Asked Questions
sind namlich mitnichten Frequently. Das diirfte
seitens der meisten Verantwortlichen und Da-
tenschutzbeauftragten auch gewollt sein. Sich
mit diesen Inhalten beschaftigen ,,zu miissen®,
heiRt letztlich nichts anderes, als in eine Ausein-
andersetzung mit der Datenschutzaufsicht zu
gehen und mit fortschreitender Eskalation fer-
ner, dass etwas nicht optimal abgelaufen ist.
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Entsprechend werden Verantwortliche und Da-
tenschutzbeauftragte so planen wollen, dass
dieses Buch nicht gebraucht wird. Ab einer ge-
wissen GroRe des Verantwortlichen sowie mit
fortschreitender Zeit wird der Kontakt mit den
Behorden jedoch immer wahrscheinlicher. Sich
darauf vorzubereiten ist entsprechend ratsam.
Dafiir kann das vorgelegte Buch eine sehr gute
Hilfe sein. Auch bei einer versdumten Vorberei-
tung ist der Frage-Antwort-Stil geeignet eine Art
Erstberatung und schnelle Orientierung zu bie-
ten, wenn das Thema schlagend wird, um (wei-
tere) Fehler zu vermeiden.

Als Zielpublikum des Buches kommen vor allem
Anwalte im Datenschutzrecht und Konzern-
datenschutzbeauftragte in Betracht, die noch
nicht die sprichwértlichen alten Hasen im Buf-
geldverfahren sind. Die Autoren, ihres Zeichens
beide Anwalte, geben sich aber auch Miihe, auf
angemessenem juristischen Niveau, jedoch fiir
den NichtJuristen verstandlich zu schreiben. Die
fachliche Sicherheit ist gleichwohl ebenso zwin-
gend wie ein grundsatzliches Verstandnis von
Rechtsbehelfen, Haftung und Sanktionen im
Datenschutzrecht. Wer bisher nur in Zeitungsar-
tikeln tber angedrohte Hohen von Strafzahlun-
gen las, jedoch Schadenersatz, BuRgelder und
Anordnungen im Verwaltungsrecht nicht un-
terscheiden kann, wird mit diesem Buch Uber-
fordert sein, sollte dann aber sowieso tunlichst
professionelle Hilfe im Fall des Falles in Anspruch



nehmen. Fir den internen Datenschutzbeauf-
tragten, der die Aufgabe als Zusatztatigkeit ne-
ben operativen Aufgaben erledigt, ist das Buch
weniger notwendig und geeignet.

Schlagt man diese Fragensammlung auf, (iber-
rascht ein wenig die wie ein Theaterstiick ange-
legte Struktur. In drei Akten mit zehn Aufziigen,
Verzeihung, zehn Teilen, wird eine eskalierende
Auseinandersetzung mit der Aufsicht nach an-
fanglicher Auskunft bzw. Ermittlung (Akt 1) tiber
MaRnahmen samt maéglicher Gegenwehr (Akt 2)
bis zu deren Priifung vor Gericht (Akt 3) durch-
gespielt. Die Dramatis Personae sind hier der Be-
schwerdefiihrer, Verantwortliche, die zustandige
Aufsicht und das Gericht, wahrend die Damonen
der herrschenden Meinung im Untergrund lau-
ern.

Die Struktur wirkt auf den ersten Blick gekiinstelt
oder verspielt, insbesondere der Mitautor Nico
Harting ist auch durchaus fiir pointierte Auftritte
bekannt, mit denen er sich im Rahmen der Coro-
na-Pandemie meinungsstark hervortut. Auf den
zweiten Blick gibt es jedoch keine Theatralik um
ihrer selbst willen, sondern die gewahlte chrono-
logische Struktur ist hilfreich, wenn nicht zwin-
gend, da sie ermdglicht, sich im Prozess wieder-
zufinden und die ansonsten inhaltlich losgelGsten
einzelnen Fragen samt Antworten zu verbinden.

Das Buch ist recht dinn, auf etwas mehr als
120 Seiten bleibt fiir jede Antwort im Schnitt
nur eine halbe Seite Platz. Es handelt sich auch
nicht um einen Almanach der Rechtsbehelfe,
da sich das Werk konkret mit Aufsichtsbehor-
den und deren Anordnungen sowie Bullgeldern
beschaftigt. Um den Umgang mit Betroffenen,
deren Auskunftsrechten oder Auseinanderset-
zungen im Kontext des Schadenersatzes geht
es nicht. Auch das Stichwortverzeichnis ist ent-
tauschend schmal, aber der Nachschlagecharak-
ter ergibt sich aus der Strukturierung entlang der
Fragen, auch das Inhaltsverzeichnis leistet hier
gute Dienste.

Zahlreiche Fragen kénnten exakt so flir andere
Rechtsgebiete oder die dortigen Aufsichtsbehor-

den gestellt werden oder in einem allgemeinen
Werk iiber die Hintergriinde von Verwaltungs-
gerichtsprozessen. Nicht wenige der Antworten
wiirden dort genau gleich lauten.

Die Ausfiihrungen sind gelungen, schon geschrie-
ben und durchgehend hilfreich. Gelegentlich ist
die eine oder andere Antwort inhaltlich nicht un-
strittig, das wird aber durch die Betrachtung der
Rechtsprechung einzelner Gerichte dem Leser
durchaus klar. Da sich das Buch auch wie geschil-
dert an eine kundige Leserschaft richtet, soll das
kein Makel sein.

Wenn man ein Haar in der Suppe finden will,
dann ggf., dass der Titel den Mund etwas voll
nimmt. Eine klare Praxis zum Umgang mit Bul-
geldverfahren hat sich noch nicht so entwickelt,
als dass dagegen getestet werden konnte. Noch
wird grundlegend iiber das Verhaltnis zum Ord-
nungswidrigkeitenrecht diskutiert. Entsprechend
wartet man am Ende des Werkes vergeblich auf
den auslaufenden Spannungsbogen, den fallen-
den Vorhang und das sich aufhellende Saallicht.
Das Ende ist hier noch offen. Es steht zu be-
flrchten, dass sich die Beteiligten am Ende nicht
an den Handen nehmen, um sich gemeinsam
vor dem Publikum verbeugen. Anders als das
Programmheft aus der Theatervorstellung wird
dieses Werk aber — einmal zur Hand genommen
— nicht achtlos im Regal verstauben.

Markus Steinkamp

ist Konzerndatenschutzbeauftragter bei
Hellmann Worldwide Logistics in Osnabriick.

Der studierte Wirtschaftswissenschaftler erlangte einen
Master in angewandter |T-Sicherheit an der Ruhr-Univer-
sitat und arbeitet seit mehr als zehn Jahren in den Berei-
chen Datenschutz und Informationssicherheit. Markus
Steinkamp ist zertifizierter Datenschutzbeauftragter
(TUV) und nach Verbandskriterien des BvD verpflichtet.
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Datenverarbeitung
in Drittstaaten

DATENVERARBEITUNG IN DRITTSTAATEN -
KOMPLEXE REGELUNGEN EINFACH ERKLART

Dr. Jens Eckhardt, Bernd Fuhlert

Datenlibermittlung in Drittstaaten war
2020 eines der zentralen Themen und wird
es 2021 weiterhin sein: das EuGH-Urteil
»Schrems 11 und gegebenenfalls der Bre-
xit. Der Drittlandtransfer ist kein neues
+  Thema, aber er wird durch die technischen
Entwicklungen wie Digitalisierung, Kl und

Blockchain immer komplexer und stellt Un-
ternehmen immer wieder vor neue Her-
ausforderungen — auch ohne EuGH-Urteile
und nicht nur aus Datenschutzsicht.

(DSGVO) lasst  einen
freien Datenverkehr nur innerhalb der Europdischen Uni-
on (EU)/EWR zu, denn nur innerhalb dieser ist ein einheitli-
Datenschutzniveau gewahrleistet. Der Datentrans-
fer endet aber nicht an den europaischen Grenzen. Der
in  Drittlander bestimmten
Voraussetzungen mdglich und folglich nur bei Einhaltung der

DSGVO auch zulassig.

Die Datenschutz-Grundverordnung

ches

Datentransfer ist nur unter

Kapitel 2 von insgesamt finf gibt, nach einer allgemei-
nen Einfiihrung, einen umfassenden Uberblick tber die je-
weilige Regelung der Artt. 44 bis 49 DSGVO. Inbesondere
Art. 44 DSGVO, der Dreh- und Angelpunkt bei der Bewertung
einer Datentibermittlung in Drittlinder oder an internationale
Organisationen. Schicht fiir Schicht werden die VO-Artikel er-
lautert und mit Beispielen erganzt, bis hin zu Checklisten.

In Kapitel 3 werden die einzelnen Garantien fiir eine Datentiber-
mittlung in Drittlander durchleuchtet: die Anwendungsvoraus-
setzungen, die Nutzungsmaglichkeiten und die Fallstricke.

Kapitel 4 widmet sich ausfiihrlich Praxisbeispielen und Son-
derthemen: Priifungsvorgehen, Cloud-Computing und Cook-
ies und rundet den Leitfaden ab. Die beiden Autoren, Dr. Jens
Eckhardt und Bernd Fuhlert, erlautern kurz und pragnant und
dennoch umfassend die Regelungen und Anforderungen, die
es zu beachten gilt. Sie flihren kompetent durch das Thema
»Drittstaat” und erldutern die Rahmenbedingungen fiir Daten-
tubermittlungen. Randthemen wie Beschaftigtendatenschutz
oder Sonderthemen wie der Datenaustausch mit Kanada, wer-
den ebenso erlautert wie die Hintergriinde zum EU-US Privacy
Shield. Der einheitliche Aufbau und die Gliederung der einzelnen
Kapitel macht das Handbuch zum Nachschlagewerk. Es ist in-
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haltlich verstandlich und stringent strukturiert: Schilderung des
Sachverhalts und was dieser fiir die Praxis bedeutet, erganzt
mit Checklisten und teils auch den entsprechenden Fallstricken.
Hilfreich sind auch die diversen tabellarischen Abbildungen, Ge-
genliberstellungen von Gesetzespassagen und Auswirkungen
sowie Workflows und Priifschemata.Der Leitfaden ist ideal und
besonders geeignet fiir Einsteiger und diejenigen, die sich bis
dato noch nicht intensiv mit Drittlandiibertragungen befassen
»mussten”. Der praktische Ansatz des gut handhabbaren und
verstandlich geschriebenen Handbuchs ist, ob der Aktualitat fir
Datenschutzbeauftragte und Datenschutzberater, von hoher
Relevanz. Es hilft datenschutzrechtliche Fragen zu beleuchten
und schafft einen guten Uberblick, ohne dabei alles zu verkom-
plizieren.

Fazit:

Der Titel des Handbuchs ist Programm: Komplexe Regelungen
einfach erklart. Empfehlenswert fir einen schnellen und umfas-
senden Einstieg in das Thema ,,Drittstaaten” sowie als Nach-
schlagewerk nach dem Motto ,,habe ich bei der Bewertung alles
berticksichtigt”. Und wie es schon im Vorwort heif3t: der Praxis-
leitfaden ist ein Kompass - und hilfreich.

Regina Miihlich
ist Geschaftsfiihrerin der AdOrga Solutions GmbH,
Datenschutzbeauftragte, Datenschutz-Auditorin,
Compliance Officer, anerk. Sachverstandige fiir Informationsver-
arbeitung und Datenschutz, zert. Informationssicherheitsbeauf-
tragte 1SO/IEC 27001 (ISMS), BvD-Vorstandsmitglied.
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http://www.AdOrgaSolutions.de

TERMINE

TERMINE DER REGIONALGRUPPEN
UND ARBEITSKREISE DES BVD

Die wichtigsten Daten der BvD-Gremien

Die Arbeitskreise und Regionalgruppen sind wichtige Gremien innerhalb des BvD.
Detaillierte Informationen zu den Treffen und den Terminen finden Sie unter:

» www.bvdnet.de/regionalgruppen

» www.bvdnet.de/arbeitskreise

Die nachsten Treffen unserer Arbeitskreise und Regionalgruppen:

19.03.2021 RG Ulm 16.09.2021 AK Sozial
25.03.2021 RG Mitte 23.09.2021 RG Giitersloh
16.04.2021 RG Stuttgart 23.09.2021 RG Ost
26.04.2021 AK Sozial 01.10.2021 RG Karlsruhe
26.04.2021 RG Ost 15.10.2021 RG Ulm
06.05.2021 RG Gutersloh 22.10.2021 RG Niirnberg
18.06.2021 RG Karlsruhe 22.10.2021 RG Stuttgart
25.06.2021 RG Ulm 29.10.2021 RG Miinchen
25.06.2021 RG Niirnberg 23.11.2021 RG Ost
25.06.2021 RG Minchen 25.11.2021 RG Gitersloh
02.07.2021 RG Stuttgart

Bitte beachten Sie:

Aufgrund anhaltender Corona-Beschrankungen bitten wir Sie sich vorab zu informieren, welche der Termine als Prasenztreffen und welche
online stattfinden.

Sie mochten zu einem Thema aktiv mitmachen oder in Erfahrungsaustausch mit Kollegen treten?

Termine und Anmeldung finden Sie auf unserer Webseite:

» www.bvdnet.de

VERNETZEN SIE SICH MIT UNS:

» www.bvdnet.de

@ XING: www.xing.com/companies/berufsverbandderdatenschutzbeauftragtendeutschlands
E TWITTER: www.twitter.com/bvd_datenschutz

m LinkedIn: www.linkedin.com/company/berufsverband-der-datenschutzbeauftragten

@ BLOG: www.bvdnet.de/themen/bvd-blog/

ﬁ RSS-Feed: www.bvdnet.de/feed/

BVD-STELLENBORSE
Sie suchen ausgewiesenes Datenschutz-Knowhow fiir lhr Unternehmen? Mit einer Anzeige in der BvD-Stellenbérse finden

Sie zertifizierte Datenschutzbeauftragte fiir eine Festanstellung oder als externe Berater. Zur Stellenbdrse:

» https://www.bvdnet.de/bvd-stellenboerse/
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Der Auskunftsanspruch nach Art. 15

Die grof3e Zeitschrift zum Datenschutz

Die ZD informiert umfassend tiber die relevanten daten-
schutzrechtlichen Aspekte aus allen Rechtsgebieten und
begleitet die nationale sowie internationale Gesetzgebung
und Diskussion um den Datenschutz. Im Mittelpunkt

stehen Themen aus der Unternehmenspraxis wie z. B.
»Konzerndatenschutz » Beschaftigtendatenschutz » Daten-
schutz-Folgenabschétzung » Compliance » Kundendatenschutz
» Telekommunikation » Soziale Netzwerke » Datentransfer in
Drittstaaten » Vorratsdatenspeicherung » Informationsfreiheit
» Profiling und Scoring » Tracking.

Geschaffen fiir die Unternehmenspraxis

Jedes Heft enthdlt ein Editorial, Aufsatze mit Losungsvor-
schligen, Angaben zur Lesedauer, Abstracts in Deutsch und
Englisch, Schlagwortketten, Entscheidungen mit Anmerkun-
gen und aktuelle Meldungen.

Alles inklusive:

» Online-Modul ZDDirekt - vollstandiges Online-Archiv
ab ZD 1/2011

» 14-taglicher Newsdienst ZD-Aktuell

» Homepage www.zd-beck.de

» Fundstellen-Recherche in beckonline.
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