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Ihre Vorteile:

• Erfahrungsaustausch in bundesweit 12 Regionalgruppen
• 9 BvD-Arbeitskreise zu Fachthemen
• Kongresse und Workshops mit namhaften Referenten
• anerkannte Weiterbildungsmodule zum Nachweis  
 der Fachkunde
• Listung im Verzeichnis der externen Datenschutz- 
 beauftragten
• Arbeitshilfen & Materialien für den Berufsalltag
• Fachmagazin BvD-News
• Politischer Dialog in Gesetzgebungsverfahren
• Rabatte & Vergünstigungen bei zahlreichen  
 Kooperationspartnern

Seit über 30 Jahren vernetzt der BvD Politik, Wirtschaft, 
Aufsichtsbehörden und Datenschutzbeauftragte – auf  
regionaler, nationaler und europäischer Ebene. Wir fördern 
die beruflichen Interessen unserer fast 2.000 Mitglieder und 
setzen uns aktiv für die weitere Akzeptanz des Berufsbildes 
„Datenschutzbeauftragter“ ein – als einziger Verband in 
Deutschland.

Wir bieten Mitgliedschaften für interne und externe Daten-
schutzbeauftragte sowie für Unternehmen an.

Jetzt beitreten unter:  
www.bvdnet.de/mitgliedschaft
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Gemeinsam für einen starken Datenschutz:

• Seminare und Workshops für einen rechtssicheren Datenschutz 
im Rahmen der DS-GVO

• Informationen und Begleitung zu Gesetzesvorhaben und Gerichtsentscheidungen
• Unterstützung in der Umstellungsphase der Datenschutz-Grundverordnung
• Austausch auf BvD-Verbandstagen und Fachforen
• Vernetzung bundesweit in Regionalgruppen und Arbeitskreisen
• Materialien für die Datenschutzpraxis in Betrieben und Behörden
• Rabatte bei unseren Verbandspartnern

Der Berufsverband der Datenschutzbeauftragten Deutschlands (BvD) e.V. 
fördert seit über 25 Jahren die beruflichen Interessen der Datenschutz-
beauftragten in Behörden und Betrieben und setzt sich aktiv für die 
weitere Akzeptanz des Berufsbildes „Datenschutzbeauftragter“ 
ein – als einziger Verband in Deutschland.
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Der BvD in Zahlen:

• gegründet 1989 
• Mitglieder: 1.100  
• Firmenmitglieder: 330  
• bundesweit 10 Regionalgruppen      
 und 9 Arbeitskreise zu Fachthemen  

(Stand: März 2018) 

Der BvD: Wegbereiter für 
die digitale Zukunft
Werden Sie Teil unseres 
starken Netzwerks!

Berufsverband der
 Datenschutzbeauftragten

Deutschlands (BvD) e. V.
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BVD-AUSSCHUSS „PRÜFAUFGABEN  
DES DATENSCHUTZBEAUFTRAGTEN“
Der Datenschutzbeauftragte hat neben vie-
len anderen Aufgaben vor allem die Prüfauf-
gabe und deren Dokumentation in Richtung 
der Unternehmens- bzw. Behördenleitung zu 
gewährleisten. Der Ausschuss befasst sich mit 
der Planung, dem Ablauf und der Dokumen-

tation der Prüfungen des benannten Daten-
schutzbeauftragten. Ganz pragmatisch geht 
es um das How-to und die dazu erforderlichen 
Dokumente, die der BvD als Berufsverband 
empfiehlt.
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ISO 19011 ALS GRUNDLAGE FÜR  
DATENSCHUTZAUDITS
Der systemische Ansatz

Stephan Rehfeld

Unter der Ägide der Datenschutz-Grundver-
ordnung (DSGVO) ist eine Aufgabe des Da-
tenschutzbeauftragten die Organisation von 
Datenschutzaudits. Christian Nawroth und 
Patrick Grihn haben in ihrem vorangestellten 
Artikel die gesetzlichen Grundlagen des Daten-
schutzbeauftragten, des Verantwortlichen und 
des Auftragsverarbeiters für die Organisation 
und die Durchführung von Datenschutzaudits 
herausgearbeitet und begründet, warum nur 
ein systemischer Ansatz für die Durchführung 
von DSGVO-konformen Datenschutzaudits ge-
eignet sein kann.

Die Autoren weisen in ihrem Artikel darauf hin, 
dass „[…] die Datenschutz-Grundverordnung 
oder das Bundesdatenschutzgesetz nicht wei-
ter darauf [eingehen], wie Datenschutzbeauf-
tragte diese doch sehr unspezifisch gehaltenen 
Prüfanforderungen explizit operativ umsetzen 
sollen.“

Die Autoren haben herausgearbeitet, dass ein sys-
temischer Ansatz zur Erfüllung der Datenschut-
zanforderungen der DSGVO an Datenschutz- 
audits fünf Anforderungen erfüllen muss: 

•	Es muss ein Verfahren etabliert werden.

•	Dieses Verfahren muss regelmäßig durchge-
führt werden.

•	Es muss in Form einer Überprüfung stattfinden. 

•	Es muss die Wirksamkeit der Maßnahmen be-
wertet und evaluiert werden.

•	Es muss ein risikobasierter Ansatz adressiert 
werden.

Die Autoren ziehen das Fazit „[…], dass nur ein 
systemischer Ansatz und eine strukturierte Vor-
gehensweise bei der Überprüfung (Audit) der Ein-
haltung der Anforderungen aus der DSGVO und 
des BDSG ausreichend und geeignet sein kann.“  
In diesem Artikel soll untersucht werden, in-
wieweit mit der ISO 19011:20181 ein DSGVO- 
konformes Vorgehen beschrieben wird, dass 
den Datenschutzbeauftragten, Verantwort-
lichen und/oder Auftragsverarbeiter dabei 
unterstützen kann Datenschutzaudits so zu 
planen und durchzuführen, dass die Anforde-
rungen an einen systemischen Auditansatz er-
füllt werden können.

1 Im Weiteren wird auf die nationale 
Norm DIN EN ISO 19011:2018-
10 Leitfaden zur Auditierung 
von Managementsystemen (ISO 
19011:2018) Bezug genommen, wenn 
von der ISO 19011:2018 berichtet 
wird.

Auditarten

1

1st Party 
Audit
Systemaudit
Prozessaudit

(Produktaudit ist bei 
der Auditierung eines 

DSMS irrelevant)

geplant
ungeplant

2nd Party 
Audit

Lieferantenaudits

3rd Party 
Audit

Zertifizierungsaudit

… und auch eine 
Prüfung durch eine 

DS-Aufsichtsbehörde
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Audittypen

In der Praxis können verschiedene Audittypen un-
terschieden werden: 

•	Compliance-Audits

•	Systemaudits

•	Prozessaudits

•	Produktaudits

Im Folgenden wird nur auf System- und Prozes-
saudits weiter eingegangen.

Als Erstparteienaudit (1st Party Audit) 
werden interne Audits bezeichnet. Eigene Mit-
arbeiter oder Dienstleister überprüfen für den 
Verantwortlichen die eigene Organisation nach 
Kriterien, die der Verantwortliche vorgegeben 
hat. Die Ergebnisse dienen zu eigenen Zwecken, 
wie der Erfüllung der organisationseigenen Nach-
weispflichten nach DSGVO.

Solche Erstparteienaudits können geplant oder 
ungeplant erfolgen. Im Regelfall erfolgen die in-
ternen Audits geplant und werden lang- oder 
mittelfristig im Rahmen eines Auditprogramms 
terminiert und mit den zu auditierenden Abtei-
lungen terminiert. Ungeplante Audits können 
zum Beispiel durch Beschwerden oder Daten-
schutzvorfälle ausgelöst werden. Hier kann es 
erforderlich sein, dass kurzfristig überprüft wird, 
ob in Geschäftsprozessen die Datenschutzanfor-
derungen eingehalten werden. Ungeplante Audits 
sollten der Ausnahmefall sein.

Weiterhin kann zwischen System- und Prozessau-
dits unterschieden werden. Bei einem Systemau-
dit wird das gesamte System auf sein generelles 
Funktionieren überprüft. Dies ist die Vogel- 
perspektive auf ein Datenschutz-Management-
system (DSMS). Bei einem Prozessaudit hingegen 
werden die zu untersuchenden Geschäftsprozesse 
auf Konformität untersucht. In der Praxis ist der 
Übergang von einem Systemaudit zu einem Pro-
zessaudit fließend. Bei der erstmaligen Aufnahme 
eines Auditprogramms in einer Organisation wird 
ein Systemaudit im Vordergrund stehen, da meist 
erstmal die Frage geklärt werden soll, ob der be-
triebliche Datenschutz prinzipiell „funktioniert“. 
Mit einer größeren Anzahl an durchgeführten Au-
dits wird die Detailtiefe in den Vordergrund tre-
ten und die Prozessaudits werden wichtiger.

Als Zweitparteienaudit (2nd Party Audits) 
werden Lieferantenaudits bezeichnet. Bei Liefe-
rantenaudits werden im Datenschutz Auftrags-
verarbeiter durch den Auftraggeber auditiert. Die 
Audits können durch eigenes Personal des Ver-
antwortlichen durchgeführt werden oder durch 
beauftragte Dritte. In der DSGVO sind Lieferan-
tenaudits in Art. 28. Abs. 3 lit. h DSGVO explizit 
vorgesehen.

Als Drittparteienaudits (3rd Party Audits) 
werden Zertifizierungsaudits bezeichnet. Hier be-
auftragt der Verantwortlichen einen Zertifizierer 
damit, ein Audit durchzuführen. Als Auditkriteri-
um dient meistens ein Standard. Anders ist dies 
bei einer sogenannten Artikel-42-Zertifizierung. 
Hier wird gegen die DSGVO geprüft. Auch eine 
anlassfreie Prüfung durch eine Datenschutz-Auf-
sichtsbehörde kann systematisch als ein 3rd Party 
Audit aufgefasst werden. 

Die ISO 19011:2018 ist ein Leitfaden, in dem allge-
mein die Auditierung von Managementsystemen 
beschrieben wird. Das Vorgehensmodell der ISO 
19011:2018 kann bei den hier beschriebenen 1st, 
2nd und 3rd Party Audits angewendet werden. In 
der ISO 19011:2018 wird nicht auf Produktaudits 
eingegangen und sie kann auf beliebige Themen 
von Managementsystemen angewendet werden, 
also etwa für Datenschutzaudits, aber auch Au-
dits des Informationssicherheitsmanagements, 
des Qualitätsmanagements oder des Umwelt-
managements. Die Kombination von Audits aus 
mehreren Management-Normen ist mit der ISO 
19011:2018 möglich (auch als integrierte Audits 
bezeichnet) und durchaus gewollt.

Auditprinzipien

Die Auditprinzipien der ISO 19011:2018 sind die 
Grundlage der Arbeit der Auditoren bei der Prü-
fung eines (Datenschutz-) Managementsystems. 
Beim Auditieren müssen Auditoren die Auditprin-
zipien einhalten, damit unterschiedliche Audito-
ren zu identischen oder zumindest ähnlichen Au-
ditergebnissen kommen (würden). 
Ferner müssen die Auditprinzipien eingehal-
ten werden, um bei den Personen in der zu 
auditierenden Organisation ausreichend Ver-
trauen zu erzeugen, um eine freie und wahr-
heitsgemäße Beantwortung zu ermögli-
chen (oder dieser nicht entgegenzuwirken). 
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In der ISO 19011:2018 werden die folgenden  
Auditprinzipien genannt:2

•	Integrität

•	sachliche Darstellung

•	angemessene beruflich Sorgfalt

•	Vertraulichkeit hinsichtlich der Sicherheit  
von Informationen

•	Unabhängigkeit

•	faktengestützter Ansatz

•	risikobasierter Ansatz

Obwohl alle Auditprinzipien für ein erfolgreiches 
Audit wichtig sind, sollen drei Prinzipien genauer 
vorgestellt werden.

Mit dem faktengestützten Ansatz ist ge-
meint, dass Auditschlussfolgerungen auf nach-
vollziehbaren Fakten (sogenannten Nachweisen) 
gestützt werden und auf einer angemessenen 
Stichprobe basieren müssen. In einem engen Zu-
sammenhang mit dem faktengestützten Ansatz 
steht die sachliche Darstellung eines Auditer-
gebnisses. 

Die Darstellung von Feststellungen und Audit-
schlussfolgerungen muss wahrheitsgemäß er-
folgen. Sollte über eine Feststellung oder eine 
Auditschlussfolgerung zwischen der auditierten 
Organisation und dem Auditor Uneinigkeit beste-
hen, so muss der Auditor in seinem Bericht auch 
darüber objektiv und wahrheitsgemäß berichten.

Unter dem risikobasierten Ansatz fordert der 
Standard schwerpunktmäßig die Themen zu au-
ditieren, die einen maßgeblichen Einfluss auf die 
Ziele des Managementsystems haben. Für den 
Auditor ergeben sich also die Auditschwerpunkte 
aus dem Managementsystem selbst.

Auditprogramm

Ein Audit ist in der ISO 19011:2018 keine Tä-
tigkeit, die zufällig passiert. Stattdessen muss 
der Auditauftraggeber einen Auftrag zur Er-
stellung eines Auditprogramms an den Audit-
programmleiter geben. Der Auftraggeber ist 
typischerweise das Top-Management der zu audi-
tierenden Organisation und der Auditprogramm-
leiter ist regelmäßig der Managementsystem-

beauftragte. Dies wird in der Praxis häufig der 
Datenschutzbeauftragte sein. Ob hier Konflikte 
mit der gesetzlich definierten Rolle des Daten-
schutzbeauftragten entstehen können, muss in 
Zukunft geklärt werden.

Ein Auditprogramm ist die Planung und Durch-
führung von Audittätigkeiten für einen definier-
ten Zeitraum. Der Umfang eines (Datenschutz-) 
Auditprogramms hängt von verschiedenen Fakto-
ren ab, wie der Kritikalität der zu verarbeitenden 
personenbezogenen Daten oder der Größe der zu 
auditierenden Organisation.

In der ISO 19011:2018 wird der folgende Prozess zur 
Steuerung eines Auditprogramms vorgeschlagen: 
Bei der Festlegung eines Auditprogramms sollten 
folgende Informationen erfasst werden (Auszug):3

•	Ziele für das Auditprogramm

•	Risiken und Chancen in Verbindung mit dem  
Auditprogramm

Abbildung 1: Prozessablauf für die Steuerung eines Auditprogramms (Auszug), DIN EN ISO 19011:2018-10, S. 23

2 DIN EN ISO 19011:2018-10, S. 18 ff 
3 DIN EN ISO 19011:2018-10, S. 22
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•	Umfang (Ausmaß, Grenzen, Standorte) jedes  
Audits des Auditprogramms

•	Zeitplan (Anzahl, Dauer, Häufigkeit) der Audits

Hierbei sollte ein besonderes Augenmerk darauf gerich-
tet werden, dass die Ziele des Auditprogramms und die 
Auditkriterien klar definiert sind, damit bei den interes-
sierten Parteien keine Enttäuschung über das Ergebnis 
des Auditprogramms entstehen.

Die Planung, Durchführung, Überwachung und Ver-
besserung eines Auditprogramms nach ISO 19011:2018 
wird in dem Standard sehr ausführlich beschrieben, 
kann hier aber nicht weiter ausgeführt werden.

Auditdurchführung

Auch die Durchführung eines Audits, die Inhalte eines 
Auditberichts bis hin zur Durchführung von Auditfolge-
maßnahmen werden in der ISO 19011:2018 detailliert 
beschrieben.

Der leitende Auditor hat die Aufgabe mit dem zu audi-
tierenden Bereich der Organisation Kontakt aufzuneh-
men und das Audit zu planen. Bei der Vorbereitung der 
Audittätigkeit wird der Auditplan auf Grundlage des 
Auditprogramms und der vorab geprüften Dokumen-
tation von dem/den Auditor(en) erstellt. Anschließend 
wird das eigentliche Audit durchgeführt. Während des  

Audits sammeln die Auditoren objektive Nachweise, um 
die Konformität oder die Nichtkonformität des auditier-
ten Bereichs mit den Auditzielen feststellen zu können. 
Die Auditfeststellungen werden mit dem auditierten 
Bereich am Ende das Audits besprochen und in einem 
Auditbericht dokumentiert. Bei Nichtkonformität, also 
Abweichungen von den Auditzielen oder systemati-
schen Mängeln, werden mit dem auditierten Bereich 
Korrekturmaßnahmen vereinbart. Diese Korrekturmaß-
nahmen müssen nach der Umsetzung auf ihre Wirk-
samkeit überprüft werden. Der Auditbericht wird dem 
Auditprogrammleiter und auch dem Top-Management 
zur Auswertung übermittelt. In kleineren Organisatio-
nen wird die Aufgabe des Auditprogrammleiters und 
des Auditors dem Datenschutzbeauftragten zufallen. 

Fazit

Die vorstehenden Ausführungen sollen zur Beurtei-
lung dienen, ob die ISO 19011:2018 ein Standard ist, 
der einen Datenschutzbeauftragten, Verantwortli-
chen oder Auftragsverarbeiter bei der Erfüllung sei-
ner gesetzlichen Datenschutz-Auditverpflichtung 
nach DSGVO unterstützt und einen systemischen 
Ansatz verfolgt. Nach Nawroth/Grihn müssen dazu 
die folgenden fünf Anforderungen erfüllt werden: 

Abbildung 2: Prozessablauf für die Steuerung eines Auditprogramms (Auszug), DIN EN ISO 19011:2018-10, S. 23
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•	Es muss ein Verfahren (Prozess) etabliert werden. Der 
Standard ISO 19011:2018 beschreibt einen Prozess zur 
Planung, Durchführung, Überwachung und Verbesse-
rung eines Auditprogramms, dass alle Audits innerhalb 
eines definierten Zeitraums umfasst. Auch die Audit-
durchführung wird in einem Prozess beschrieben.

•	Diese Verfahren (Prozesse) müssen regelmäßig durchge-
führt werden. Ein Auditprogramm nach ISO 19011:2018 
basiert auf dem PDCA-Zyklus. Somit ist die Planung, 
Durchführung, Überwachung und Verbesserung als zy-
klischer Prozess angelegt und Audits müssen von der zu 
auditierenden Organisation regelmäßig durchgeführt 
werden.

•	Es muss in Form einer Überprüfung stattfinden. Die 
ISO 19011:2018 ist bei der Definition der Auditziele 
und der Auditkriterien offen. Wenn die zu auditierende  
Organisation festlegt, dass ein Auditziel die Feststel-
lung der Datenschutz-Compliance im Stichprobenum-
fang ist und als Auditkriterien die anzuwendenden 
Datenschutzgesetze benannt werden (z.B. DSGVO 
und BDSG-neu), wird diese Anforderung von Nawroth/
Grihn durch die ISO 19011:2018 erfüllt.

•	Es muss die Wirksamkeit der Maßnahmen bewertet 
und evaluiert werden. Im Audit ist es Aufgabe der Au-
ditoren nach objektiven Nachweisen für die Konformi-
tät oder Nichtkonformität des DSMS zu suchen. Eine 
Nichtkonformität kann auch eine systematische Verlet-
zung von Anforderungen sein.

•	Es muss ein risikobasierter Ansatz adressiert werden. 
Für Audits nach der ISO 19011:2018 werden Auditprin-
zipien verbindlich vorgeschrieben. Ein Auditprinzip ist 
die Berücksichtigung des risikobasierten Ansatzes bei 
der Planung und Umsetzung des Auditprogramms. 

Fazit: Die ISO 19011:2018 ist als Rahmenwerk für die 
Auditierung von Datenschutz-Managementsystemen 
bzw. der Bewertung der Einhaltung von gesetzlichen 
Anforderungen für einen Datenschutzbeauftragten 
oder eine Organisation geeignet, die Forderung nach 
einem systemischen Ansatz für Datenschutzaudits zu 
erfüllen.
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DER BVD: DIE INTERESSENVERTRETUNG 
DER DATENSCHUTZBEAUFTRAGTEN
Mit mehr als 30 Jahren Erfahrung ist der BvD 
die älteste Interessenvertretung für betriebli-
che und behördliche Datenschutzbeauftrag-
te und -berater. BvD-Mitglieder sind in allen 
Branchen vertreten, insbesondere IT und IKT, 
Industrie/Produktion, Handel/Vertrieb, Bera-
tung und Gesundheits- und Sozialwesen – und 
dort als konstruktiv-lösungsorientierte Da-
tenschutzexperten ein wichtiger Partner für  

die verantwortliche Unternehmensleitung. Alle 
Vorstände, alle Leiter von Arbeitskreisen, Aus-
schüssen und Regionalgruppen des BvD brin-
gen ihre praktische Erfahrung unentgeltlich in 
die Verbandsarbeit ein. Mit der Gründung des 
Europäischen Dachverbandes EFDPO hat der 
BvD die Weichen für verstärkte Vernetzung 
und Kommunikation auf EU-Ebene gestellt.
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