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EDITORIAL

EDITORIAL

Liebe Leserinnen und Leser,

es wurde uns einiges abverlangt im Vorfeld der diesjahrigen
BvD-Herbstkonferenz mit dem anschlieRenden Behérdentag.
Aus dem Kongressort Niirnberg wurde kurzfristig Miinchen
(um bei der GroRe der Veranstaltung die Abstandsregeln ein-
halten zu konnen), und neben der klassischen Prisenzveran-
staltung haben wir parallel eine umfassende Online-Infrastruk-
tur bereitgestellt. Doch der Aufwand hat sich sehr gelohnt.
Von allen Seiten hat uns die Riickmeldung erreicht, dass viele
froh waren endlich wieder einmal zusammenkommen zu kon-
nen, sich austauschen zu konnen — insbesondere jenseits der
durchweg hochgelobten Fachvortrige und Panels.

Die Herausforderungen der Digitalisierung in der Arbeitswelt
waren thematischer Schwerpunkt der Vortrage und Diskussi-
onsrunden von Uber 40 Referentinnen und Referenten. Viele
von ihnen kamen aus den Reihen der Aufsichtsbehdrden von
Baden-Wiirttemberg und Bayern, die in guter Tradition erneut
gemeinsam mit dem BvD zur Konferenz eingeladen hatten.
Ebenso gute Tradition ist es, dass ausgewahlte Themen und
Stimmen der Konferenz nun noch einmal in den BvD-News
aufgegriffen werden. Dr. Stefan Brink und Prof. Dr. Thomas
Petri fihren als Leiter von zweien der kooperierenden Auf-
sichtsbehérden zundchst aus verschiedenen Blickwinkeln in
die Thematik ein, bevor Roland Wolf von der BDA und Ar-
beitsrechtler Prof. Dr. Peter Wedde im ,,Pro & Kontra“-Bei-
trag die auf der Konferenz erfrischend kontrovers diskutierte
Frage beleuchten, ob es ein Beschaftigtendatenschutzgesetz
braucht. Wenn es um Digitalisierung in der Arbeitswelt geht,
darf natiirlich auch das Thema Kiinstliche Intelligenz (bezie-
hungsweise Machine Learning) nicht fehlen. Wir greifen die-
ses komplexe Thema am Beispiel der Personalauswahl auf
— einmal aus der Perspektive der Arbeits- und Betriebspsy-
chologie (Prof. Dr. Uwe P. Kanning), einmal aus der Perspek-
tive des Datenschutzrechts (Nina Diercks).

Erfreuliche Neuigkeiten im Zusammenhang mit der Evaluie-
rung des Bundesdatenschutzgesetzes (BDSG) hatte Ministeri-
alrat Stefan Sobotta aus dem Bundesministerium des Innern,
fur Bau und Heimat (BMI) bei der Herbstkonferenz im Ce-
pack. Die Bewertung der ,Sachgerechtigkeit, Praktikabilitat
und Normenklarheit” des BDSG, die bereits seit Uber einem

Jahr lauft, durchlief mit dem im Oktober
vom BMI veréffentlichten Bericht
einen wichtigen wischenschritt.
Der BvD hatte sich im Vorfeld

an der Verbandeanhorung be-

teiligt und an vielen Stellen

direkt mit den Ansprechpart-

nern im Ministerium oder
Bundestag gesprochen. Eine
Position, fur die sich der BvD
immer wieder stark gemacht
hatte, fand direkten Niederschlag
im knapp 150-seitigen Bericht: ,Es hat

sich gezeigt, dass Datenschutzbeauftragte

eine wichtige Rolle als Ansprechpartner fiir Aufsichtsbehdrden
und bei der wirksamen operativen Umsetzung des Daten-
schutzrechts tbernehmen.” Von diesem sehr klaren Bekenntnis
zur Wichtigkeit von Datenschutzbeauftragten ausgehend,
wird eine Anhebung der Grenze zur Benennpflicht deutlich
verneint. In der Begriindung bedient man sich der Argumen-
tation des BvD, denn man hat erkannt, ,,dass mehrere Unter-
nehmen und Verbande darauf hinweisen, dass die Anhebung
der Bestellungspflicht-Grenze nicht als Entlastung empfunden
wurde, da die datenschutzrechtlichen Pflichten weiterhin ein-
zuhalten seien”, wodurch kleine und mittelstandische Unter-
nehmen eher vor groRere Herausforderungen gestellt wiirden.

Man sieht: Ein Blick in den Bericht ist lohnenswert (einen
Link finden Sie auf der BvD-Website). Man darf gespannt
sein, wie sich die kiinftigen Ampel-Koalitiondre zu diesem
skizzierten MaRnahmenpaket verhalten werden.

Egal welchen Texten Sie sich nun zuerst zuwenden,
ich wiinsche Ihnen eine anregende Lekture.

) Saewy

{

¥ s

Thomas Spéeing
BvD-Vorstandsvorsitzender
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HERAUSFORDERUNGEN FUR DEN DATEN-
SCHUTZ IM JAHR VIER DER DSGVO

Dr. Stefan Brink

Dr. Stefan Brink auf der diesjahrigen BvD-Herbstkonferenz in Miinchen.

Bereits zum flinften Male trafen sich Datenschitze-
rinnen und Datenschiitzer aus dem deutschsprachi-
gen Raum zur Herbstkonferenz des Datenschutzes,
die auch dieses Jahr wieder unter dem Motto ,Wirt-
schaft trifft Aufsicht” stand. Dieses Konferenzfor-
mat setzt weiterhin auf Dialog: auf das Gesprach
mit den Biirgerinnen und Blirgern, mit den ,profes-
sionellen” Datenschutzberatern, aber auch mit den
verantwortlichen Stellen. Sowohl mit Unterneh-
men, als auch mit Behdrdenvertretern wird das Ge-
sprach gesucht, im Dialog konnen die Aufsichtsbe-
horden unter Beweis stellen, dass sie sehr viel mehr
als nur ,Eingriffsverwaltung” sind, die Anordnungen
erlasst oder Sanktionen verhangt.

Cleichzeitig bedeutet das Motto ,Wirtschaft trifft
Aufsicht” aber eben auch, dass es nicht um eine ein-
seitige ,,Belehrung der Rechtsunterworfenen in Be-
zug auf Datenschutzfragen geht, sondern dass ein
gemeinsamer Dialog Uber zutreffende und sinnvol-
le Auslegungen der Datenschutz-Grundverordnung
gesucht und gefunden werden soll.

Datenschutz unter Druck

In der Pandemie des Jahres 2021 steht dabei der
Datenschutz erheblich unter Druck. Dies teilt das
Grundrecht auf informationelle Selbstbestimmung
mit vielen anderen Grundrechten auf Versamm-
lungsfreiheit, Reisefreiheit, Gewerbefreiheit oder
kiinstlerische Freiheit. Dennoch hélt sich in dem
offentlichen Diskurs nach wie vor die Meinung,
alle Grundrechte hitten in der Pandemie Ein-
schrankungen hinnehmen miissen — nicht jedoch
der Datenschutz.

Dies ist zum einen offenkundig falsch: Wer seine
Kontaktdaten in der Gastronomie hinterlasst, wer
sich von seinem Arbeitgeber nach seinem Impf-
status fragen lassen muss oder als betrieblicher
Datenschutzbeauftragter seine Kunden nicht mehr
aufsuchen kann, der weil}, wie sehr auch der Daten-
schutz unter der gesundheitlichen Ausnahme-
situation leidet.

Dennoch hat sich der Datenschutz als starkes
Grundrecht erwiesen, das gerade auf seiner starken
staatlichen Unterstiitzung fullt. Anders als die an-
deren Grundrechte kann es dabei immer auf die
Unterstiitzung staatlicher Stellen wie der Landesda-
tenschutzbeauftragten setzen — dies unterscheidet
das Datenschutzgrundrecht von den anderen vorge-
nannten Grundrechten elementar.

Herausforderungen der
modernen Arbeitswelt

Die diesjahrige Herbstkonferenz befasste sich mit
einem besonderen Schwerpunktthema, namlich mit
den Herausforderungen der modernen Arbeitswelt.
Diese besondere Schwerpunktsetzung spiegelte sich
in den Vortrags- und Diskussionsthemen wieder,
etwa bei der Ausgestaltung des Homeoffice, bei der
Bewaltigung der Auskunftsproblematik des Art. 15
DSGVO oder bei Fragen des immateriellen Schadens-
ersatzes nach Art. 82 der DSGVO, fuir welche sich ins-
besondere die anwaltliche Sicht interessierte.
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Was hat den Datenschutz
seit 2018 so stark gemacht?

Blickt man als Aufsichtsbehorde auf das Jahr Vier der
Datenschutz-Grundverordnung, so drangt sich die
Thematik ,Datenschutz in der Pandemie” weiterhin
nach vorne. Hier lasst sich die Frage stellen: Wie
stark ist der Datenschutz wirklich? Und: Was hat
den Datenschutz seit 2018 so stark gemacht? Star-
ke Aufsichtsbehorden beruhen auf starkem Recht,
namlich der Datenschutz-Grundverordnung, die mit
ihren exorbitanten Bulgeldern, ihren verbindlichen
Anordnungen und ihren deutlich gestarkten Be-
troffenenrechten auf Auskunft, Berichtigung und
Loschung MaRstdbe auch im internationalen Be-
reich gesetzt hat.

Das europaische Recht hat sich dabei an die Stel-
le des nationalen Rechts gesetzt und zum Beispiel
das Bundesdatenschutzgesetz zur nachrangigen
Rechtsquelle gemacht. Hier mussten die nationalen
Gesetzgeber erkennen, dass sie gegen die starke eu-
ropdische Regelung nicht ankommen. Gleichzeitig
hat dies die nationalen Aufsichtsbehorden auch ge-
geniiber der ersten Gewalt deutlich gestarke, weil
die in der Datenschutz-Grundverordnung angelegte
Aufwertung der Aufsichtsbehorden durch nationale
Regeln nicht wieder zurlickgenommen werden kann.

Dennoch lohnt sich auch insoweit ein Blick darauf,
dass der nationale Gesetzgeber nicht immer der Ver-
suchung wiederstehen konnte, am europaischen ver-
bindlichen Recht ,,nachzubessern®. Er versuchte dies
etwa im Bereich der Datenpannen (vgl. §43 Abs. 4
BDSG) oder wenn Landergesetzgebung darauf ab-
zielt, Anordnungen der Aufsichtsbehdrden unter ei-
nen zumindest prozeduralen Vorbehalt zu stellen.

Wie stark aber sind unsere Aufsichtsbehdrden wirk-
lich? Ein Blick auf die Ausstattung der Aufsichtsbe-
horden auch in Deutschland ldsst dabei erheblichen
Nachholbedarf erkennen. Gleichzeitig riicken die
Umstande der Wahl der Landesbeauftragten weiter
ins Zentrum, auch hier missen die europarechtli-
chen Vorgaben hinsichtlich der fachlichen Qualifika-
tion und der fairen Ausschreibung dieser Amter in
Zukunft stérkere Beriicksichtigung finden.

Sonderbereich Beschaftigtendaten-
schutzrecht

Trotz des starken europaischen Rechts hat auch das
nationale Recht nicht seine Wirksamkeit vollstandig
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eingebiift. Dies gilt etwa fiir Sonderbereiche wie
das Beschaftigtendatenschutzrecht, das sich auf
europarechtliche Bereichsausnahmen stiitzen kann
(vgl. Art. 88 DSGVO), aber auch bei der Anhebung
der Bestellgrenzen fiir betriebliche Datenschutzbe-
auftragte bleibt dem nationalen Gesetzgeber wei-
terhin ein erheblicher Spielraum.

Angst vor dem Datenschutz

Ein Faktor hat in den vergangenen Jahren immer
mehr an Bedeutung zugenommen: die Angst vor
dem Datenschutz — beziehungsweise vor dem ,vor-
gestellten” Datenschutz. Die Fehlvorstellung von
einem burokratischen Monster, das riicksichtslos
gegenldufige Interessen niederwalzt und alltagli-
ches Handeln erschwert wird dabei insbesondere
von den Gegnern des Datenschutzes immer wieder
gerne angefiihrt.

Ob es um den Umgang mit Visitenkarten geht, um
Klingelschilder oder um Fotos in Kindergarten, im-
mer wieder wird der Eindruck erweckt, der Daten-
schutz stelle unverniinftige Forderungen auf oder
gangele die Biirgerinnen und Biirger. Gerade in Zei-
ten der Pandemie sind solche Erzahlungen weit
verbreitet, bin hin zur krassen These: Datenschutz
behindert die Bekampfung der Gesundheitskrise,
Datenschutz totet!

Diese Fehlvorstellung leitet dabei nicht nur in die
Irre, denn als Grundrecht ermachtigt der Daten-
schutz die Birgerinnen und Blrger nicht nur zum
freien Umgang mit ihren personenbezogenen Da-
ten, es ist auch immer offen fir die nach eigener
Wahl restriktive oder offensive Nutzung der eige-
nen personlichen Informationen. Werden solche
Fehlvorstellungen gestreut, so schadet dies am
Ende auch dem selbstbestimmten Umgang mit den
eigenen Daten und schwacht natirlich auch jene
Institutionen, die die Biirgerinnen und Biirger darin
bestarken sollen.

Aufsichtsbehorden im foderalen System

Im Jahr Vier der Datenschutz-Grundverordnung ebbt
die Debatte Uber die Rolle der Aufsichtsbehdrden
im foderalen System der Bundesrepublik weiterhin
nicht ab. Die gefiihlte und beklagte Uneinigkeit der
deutschen Aufsichtsbehdrden ist dabei nur ein An-
satzpunkt, um nach einer ,,Starkung" im Sinne einer
Zentralisierung des Datenschutzes zu rufen.
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Dieser Forderung wird man mit Gelassenheit begeg-
nen konnen: Die Datenschutz-Grundverordnung ist
eine europdische Regelung, Deutschland allein ist
viel zu klein, um als maRgebliche GroRe fiir die Ein-
heitlichkeit oder Unterschiedlichkeit von Aufsichts-
behérden zu dienen. Letztlich entscheidet der eu-
ropdische Datenschutzausschuss EDSA europaweit,
welche Auslegung der DSGVO verbindlich sein soll —
und dabei nimmt er natiirlich auf kleinere regionale
Einheiten in den Mitgliedstaaten keine besondere
Riicksicht.

@  Mit 2B Advice Datenschutzlosungen

Advice

s NADEN Si@ @in Problem weniger.
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Selbstbewusstsein statt Angst

Wichtiger noch: Auch im foderalen System gilt, dass
die DSGVO und die Aufsichtsbehorden nicht auf
angstliche und verzagte Verantwortliche, sondern
auf selbstbewusste, versierte und von Datenschiit-
zern gut beratene Unternehmen und Behdrden
setzt, die den Dialog mit den Aufsichtsbehorden
suchen, ihn aushalten und so die Digitalisierung
offensiv mitbestimmen.
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Dr. Stefan Brink
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*Vgl. bereits IHK fiir Miinchen
und Oberbayern (Herausgeber),
ifo-Studie: Auswirkungen der
Digitalisierung auf den Arbeits
markt, 2018. Zu etwaigen
Fragen betreffend Einkommens

r'\si\;en, Beschaftigungsfahigkeit,

Fortbildungsmaglichkeiten und
Alterssicherung im nichtoffent
lichen Sektor siehe auch Keller
und Seifert, Soziale Risiken der
Digitalisierung — Regulierungs
bedarfe der Beschaftigungs
verhaltnisse, Industrielle Be
zwohungen 1/2020, S. 226-248.
Abrufbar unter <https://doi.
org/10.3224/indbez.v27i2.07>.

Dazu vgl. z.B. Brettschneider
und andere: Digitalisierung und
Psyche — Rahmenbedingungen
fiir eine gesunde Arbeitswelt.
Ergebnisse des Projektes GAP.
Z.Arb.Wiss. (2020) 74:63-75.
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DIGITALISIERUNG IM BESCHAFTIGTEN-
VERHALTNIS AN DEN BEISPIELEN
HOMEOFFICE ¢ VIDEOKONFERENZEN

Prof. Dr. Thomas Petri

Prof. Dr. Thomas Petri auf der diesjahrigen BvD-Herbstkonferenz in Miinchen.

Bis Dezember 2019 diirfte ich pro Jahr nicht
mehr als zehn Einladungen erhalten haben, per
Remote an Konferenzen teilzunehmen. Heute
nehme ich nicht selten pro Tag an mehreren Vi-
deokonferenzen als Verhandlungspartner, Refe-
rent oder Diskutant teil. Heutzutage ist es selbst-
verstandlich, dass man an Veranstaltungen auch
virtuell teilnehmen kann. Ebenso ist es ,normal“,
wenn Biiroarbeiten von zuhause aus erledigt
werden und Beschaftigte dabei per remote auf
die dienstlichen Datenbanken zugreifen kénnen.

Videokonferenz und Homeoffice sind nur zwei
Beispiele fiir den Prozess der Digitalisierung,
der auch im offentlichen Sektor Einzug in die
Beschaftigungsverhaltnisse halt. Auch insoweit
werden in die Digitalisierung vielfach groke
Hoffnungen auf Einsparungs- und Effektivitats-
gewinne gesetzt. Manche Einspareffekte liegen
dabei auf der Hand: Die Teilnahme an einer Vi-
deokonferenz etwa erspart die fiir die Dienstrei-
se erforderliche Zeit und Ubernachtungskosten;
das ortsunabhangige Arbeiten (Homeoffice) kann
eine raumliche Uberbelegung in den Ceschafts-
raumen zumindest ddmpfen. Ganz zu schweigen

von der Pandemiebekdmpfung, welche wohl die
eigentliche Ursache fiir die rasante Beschleuni-
gung einiger Erscheinungsformen der Digitalisie-
rung im Beschaftigungsverhdltnis darstellt: Ins-
besondere die Zwénge der Kontaktminimierung
haben dazu gefiihrt, dass viele Bedenken zuriick-
gestellt wurden, die friiher gegen Videokonferen-
zen und Homeoffice vorgebracht wurden. Dabei
ist Digitalisierung nicht nur im nichtéffentlichen
Beschaftigungsverhaltnis durchaus mit einigen
wirtschaftlichen und sozialen Risiken verbun-
den.* Hinzukommen rechtliche Herausforderun-
gen und Fragen nach psychischen Auswirkungen
auf die Beschaftigten. Auch hier gibt es vie-
le Chancen, etwa auf mehr Selbstbestimmtheit
und verbesserte Vereinbarkeit von Familie und
Beruf. Zugleich entstehen durch Digitalisierung
neue Risiken von Stress und Uberforderungssitu-
ationen, von Entgrenzung der Arbeits- und der
Freizeitwelt, von Angsten wegen permanenter
Leistungsiiberwachung.” Das Thema Digitalisie-
rung im Beschaftigungsverhaltnis ist also hoch-
komplex.

Im Folgenden will ich ohne Anspruch auf Voll-
standigkeit einige wichtige datenschutzrecht-
liche Aspekte skizzieren, auf die ein Dienstherr
(und der/die ihn beratende Datenschutzbeauf-
tragte) bei Digitalisierungsprojekten im Beschaf-
tigungsverhaltnis achten sollte.

Vorab: Gesetzliche Vorschriften, die fiir jeden Fall
klar die datenschutzrechtliche Zulassigkeit von
Homeoffice oder Videokonferenzen im Beschaf-
tigungsverhaltnis regeln, gibt es nicht.

Im Zusammenhang mit Homeoffice muss der
Dienstherr mit anderen Worten selbst in jedem
Einzelfall priifen, ob die Art der verarbeiteten per-
sonenbezogenen Daten, ihr Verwendungszusam-
menhang und die jeweilige Aufgabe datenschutz-
rechtlich ein mobiles Arbeiten erlauben. Er muss
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dabei beriicksichtigen, dass die Gefahr eines Da-
tenmissbrauchs oder einer unzuldssigen Einfluss-
nahme durch Dritte relativ hoch ist. Besonders
bei der Verarbeitung schiitzenswerter Daten (also
insbesondere sensitive Daten im Sinne der Art. g
und 10 DSGVO, aber auch Personalaktendaten
und Sozialdaten) ist Vorsicht angebracht. Diese
Daten unterliegen zumeist einem besonderen ge-
setzlichen Schutz. Ihre Verarbeitung im Homeof-
fice ist nur dann vertretbar, wenn der Dienstherr
durch geeignete Schutzvorkehrungen auch ei-
nen angemessenen technisch-organisatorischen
Schutz gewahrleisten kann.

Das setzt eine vorherige Beurteilung voraus,
welche gesteigerten Risiken von missbrauch-
lichem Verhalten oder unbefugten Zugriffen
beim Homeoffice entstehen — und wie man ih-
nen begegnen kann. Standardinstrumente zur
Begegnung solcher Risiken sind beispielsweise
die Verschliisselung der Daten auf dem mobilen
Gerat, eine Absicherung der Verbindung zwi-
schen Gerdt und behdrdeninternem Netz (iber
ausreichend starke Verschliisselung (VPN) sowie
besondere Authentifizierungserfordernisse  fiir
den Datenzugriff. Beim Homeoffice einzukalku-
lieren ist auch das Risiko des Verlustes von Da-
tentragern (IT-Systemen, USB-Sticks, DVD usw.).

Genehmigt der Dienstherr danach mobiles Arbei-
ten beziehungsweise Homeoffice, muss er auch
dafiir sorgen, dass die Vorgaben zur datenschutz-
konformen Verarbeitung personenbezogener Da-
ten eingehalten werden (zum Beispiel durch Pro-
tokollierung). Das wiederum wirft Fragen des
Beschaftigtendatenschutzes auf, die mit der
behordlichen Beschaftigtenvertretung zu kldren
sind. Idealerweise sollten die wesentlichen Rah-
menbedingungen (iber eine Dienstvereinbarung
geklart und transparent gemacht werden. Eine
solche Vereinbarung sollte unter anderem auch
die Festlegung der Verantwortlichkeiten und die
wesentlichen Grundsatze im Umgang mit perso-
nenbezogenen Daten umfassen, beispielsweise
das grundsatzliche Vermeiden privater IT bei der
Erfiillung von Dienstaufgaben.

Der Einsatz von Videokonferenzen hat viele
Herausforderungen, die denen des Homeoffice
stark ahneln — und andere, die sich grundlegend
von ihm unterscheiden. Mit der Videokon-
ferenz mit Ubertragung von Bildern von Perso-

nen werden automatisch personen bezogene
Daten Ubertragen. Abhdngig vom Gegenstand
der Konferenz kommt die Kommunikation tber
sensible Inhalte hinzu.

Zunachst sind die konkreten Rahmenbedingun-
gen der Videokonferenzsysteme als solche zu kla-
ren. Der Einsatz einer On-Premise-Losung (also
einer Videokonferenzlosung, die auf behordenei-
genen Servern und im eigenen Netzwerk instal-
liert ist), hat aus datenschutzrechtlicher Sicht
erhebliche Vorteile. Zwar erfordert ihre Bereit-
stellung ein vorheriges Sicherheits- und Daten-
schutzkonzept. Ist dieses aber erst einmal er-
arbeitet, ist der Umgang mit Metadaten, mit
Protokollen und Analysedaten auch zuverlassig
geklart. Zudem erlaubt eine On-Premise-Losung
der Behorde mehr Kontrolle (iber die Datenverar-
beitung als eine Online-Losung.

Hat die Behorde keine eigene VideokonferenzI-
sung oder ist sie nicht verfiigbar, kommt eine
Videokonferenz Uber einen Online-Dienst (Soft-
ware as a Service — SaaS) in Betracht. Die Dienst-
stellenleitung sollte entscheiden, ob und gege-
benenfalls welche SaaS-Videokonferenzlosungen
moglich ist. Sie sollte vor ihrer Entscheidung den
behérdlichen Datenschutz und die Systemadmi-
nistration einbinden, um die malgeblichen da-
tenschutzrechtlichen Fragen wie etwa die Re-
geln der DSGVO zu kldren. Hiervon ausgehend
sollten insbesondere die sorgfaltige Auswahl des
Angebotes (auch unter dem Gesichtspunkt des
EU-Drittlandtransfers), datenschutzfreundliche
Voreinstellungen, der Einsatz von Verschliisse-
lung und ahnliches beriicksichtigt werden. Auch
der Einsatz von Videokonferenzsystemen ist
technisch zur Leistungs- und Verhaltenskontrol-
le geeignet und daher mitbestimmungspflichtig.
Der Abschluss einer Dienstvereinbarung ist daher
dringend zu empfehlen, soweit nicht bereits vor-
handene behordeninterne Regeln hinreichend
klare Vorgaben enthalten.

Die datenschutzrechtliche Sensibilitdt einer kon-
kreten Konferenz hangt unter anderem davon
ab, ob sie sich an einen unbestimmten oder
an einen engen Personenkreis richtet und wel-
chen Gegenstand sie hat. Wird die Videokonfe-
renz beispielsweise im Rahmen der Offentlich-
keitsarbeit verwendet, scheidet die Offenbarung
sensibler personenbezogener Daten von vorne-
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Datenschutz-Audits von Websites in Minuten durchfihren

Risikebewertung

www.decareto.de

herein aus. In einem solchen Fall missen die Organisa-
tor*inn¥en sich darauf vorbereiten, wie sie mit Teilneh-
menden umgehen, die unzulassig personliche Daten
offenbaren. Geht es in der Konferenz mit begrenz-
tem Teilnehmerkreis hingegen um sensible Sozial-
oder Beschaftigtendaten, miissen insbesondere tech-
nisch-organisatorische Vorkehrungen gegen den unbe-
fugten Zugriff getroffen werden. Etwaige notwendige
Zulassungsbeschrankungen werfen zusétzliche daten-
schutzrechtliche Fragen auf (zum Beispiel, ob eine Re-
gistrierung mit der Verarbeitung personenbezogener
Daten verbunden ist). Miissen Unterlagen mit sensib-
len Daten wirklich im Konferenzsystem hochgeladen
oder kénnen sie auch im Vorfeld einer Sitzung versandt
werden? Falls Unterlagen prasentiert werden sollen —
kommt eine Pseudonymisierung personenbezogener
Daten in Betracht? Unabhangig vom Kreis der Teilneh-
menden gibt es zahlreiche Fragen, die im Vorfeld ei-
ner Konferenz zu kldren sind: Welche Verhaltensregeln
sollten die Organisator*inn*en mit den Teilnehmenden
bereits im Vorfeld einer Videokonferenz vereinbaren?
Wie wird die Transparenz der Datenverarbeitung ge-
geniiber den betroffenen Personen sichergestellt? Zu
den datenschutzrechtlichen Anforderungen von Video-
konferenzen gibt es mittlerweile eine Fiille von Infor-
mationsangeboten (auch von Aufsichtsbehérden).
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In nahezu allen Ratgebern und Orientierungshilfen zu
Homeoffice und Videokonferenz werden Empfehlun-
gen gegeben, die auch auf andere Digitalisierungspro-
jekte in Beschaftigungsverhaltnissen anwendbar sind:
Nehmen Sie rechtzeitig vor dem Einsatz des Verarbei-
tungsmittels eine Risikobetrachtung vor und entschei-
den Sie erst danach Uiber seine konkrete Ausgestaltung
(erarbeiten Sie sich also ein Datenschutz- und Datensi-
cherheitskonzept). Sorgen Sie fir eine Einbindung aller
relevanten innerbehordlichen Akteure (Dienstherr, Da-
tenschutzbeauftragte, Systemadministration, Personal-
rat), fiir klare Regeln und fiir Transparenz der jeweiligen
Verarbeitung gegentiber lhren Beschaftigten. Machen
Sie eine solche Vorgehensweise zur Regel, wird es Ihre
Belegschaft Ihnen mit erhohter Akzeptanz danken.

Uber den Autor

Prof. Dr. Thomas Petri

ist Bayerischer Landesbeauftragte

fur den Datenschutz und damit fiir den
behérdlichen Datenschutz im Freistaat zustandig.

» www.datenschutz-bayern.de

@ dec

Unser DSGVO-Scanner hilft
Datenschutzbeauftragten, umfassende
technische Prifberichte ohne Aufwand zu
erstellen.

@\ Schwachstellen schnell entdecken

Unsere Losung entdeckt Cookies und Tracker, die ohne Einwilligung
geladen werden, warnt bei Datenlibermittlung in unsichere
Drittstaaten, entdeckt Liicken in der Datenschutzerklarung, und
vieles mehr. In Echtzeit und fir beliebig viele Websites gleichzeitig.

Sie sparen Zeit und verbessern lhren Service

Das decareto-Dashboard zeigt den Risiko-Score aller Ihrer Kunden auf

einen Blick, mit detaillierten Reports in lhrem eigenen Branding
beschleunigen Sie die Erstellung von Audits und
Schwachstellen-Bewertungen.

@ decareto GmbH Hochfeld 1b 22607 Hamburg &  info@decareto.de


http://www.datenschutz-bayern.de

Steckt auch in [hnen
die Service-DNA?

Dann verbinden Sie sich jetzt mit dem
grofiten Service-Netzwerk Europas*:

Werden Sie Mitglied im Service-Verband KVD e. V.
und profitieren Sie neben dem professionellen
Netzwerk mit den Verbindungen in Praxis, Forschung
und Politik auch von der internationalen Zusammen-
arbeit des KVD, zum Beispiel mit dem osterreichischen
Verband KVA und dem Schweizer Pendant, dem SKDV.

Informieren Sie sich jetzt unter www.kvd.de.

* Der KVD gilt mit seinen 1.600 Mitgliedern als grofstes verbandliches Service-Netzwerk
seiner Art in Europa. Er unterstutzt Fach- und FUhrungskrafte bei der Gestaltung ihres
technischen Kundendienstes. Uber Netzwerkveranstaltungen, Aus- und Weiterbildungen
sowie die Einbindung neuester Forschungsergebnisse erhalten Mitglieder einen
entscheidenden Wissens- und damit Marktvorsprung.
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BRAUCHT ES EIN

BESCHAFTIGTENDATENSCHUTZGESETZ?

Die Pandemie und der mit ihr verbundene Digitalisierungsschub vor allem am Arbeitsplatz hat den Disput iiber ein
Beschaftigtendatenschutzgesetz befeuert. Ob die Ampel-Koalition einen neuen Anlauf nehmen soll — dariiber dis-
kutieren der Hochschul-Professor Peter Wedde und der Arbeitgeber-Vertreter Roland Wolf.

Prof. Dr. Peter Wedde

Ein umfassendes Beschaftigtendatenschutzgesetz
ist in Deutschland angesichts der rasant zuneh-
menden technischen Verarbeitungsmaglichkeiten
fir personenbezogene Daten und der sich hiermit
verbindenden Auswertungs- und Kontrollmoglichkei-
ten seit Jahren Uberfallig. Diese Feststellung leitet
sich insbesondere aus vielen Unklarheiten und Rege-
lungsliicken ab, die fiir Beschaftigte und fiir Arbeit-
geber gleichermalRen aus der aktuellen Gesetzeslage
folgen. Fiir zahlreiche offene Fragen zum Umgang
mit Beschaftigtendaten in der Bewerbungsphase,
wahrend der Durchfiihrung des Vertragsverhaltnis-
ses sowie nach Abschluss einer Tatigkeit schafft das
Fehlen spezialgesetzlicher Regelungen viele Proble-
me und Unsicherheiten.

Diese beginnen schon in der Bewerbungsphase, in
der Bewerberinnen und Bewerber insbesondere bei
automatisierten Onlineverfahren vielfach mit For-
derungen konfrontiert werden an psychologischen
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Testverfahren teilzunehmen. Hierzu gehdren mitun-
ter auch Intelligenztest, was zumindest dann vol-
lig tiberrascht, wenn Bewerberinnen und Bewerber
tiber qualifizierte Berufs- oder Hochschulabschliisse
verfligen. Unabhéngig von dieser allgemeinen Uber-
raschung ist festzustellen, dass es fiir derartige Tests
keine datenschutzrechtliche Erforderlichkeit im Sinn
von § 26 Abs. 1 Satz 1 BDSG gibt. Wer sich aller-
dings weigert eine ,freiwillige" Einwilligung in derar-
tige Testverfahren zu erteilen, der wird nicht weiter
berticksichtigt. Gleiches gilt fiir die standardmaRige
Jfreiwillige” Durchflihrung von medizinischen Tests,
die Aufschluss iiber den Alkohol- oder Drogenkon-
sum geben, ohne dass eine entsprechende ,,Abs-
tinenz" Einstellungsvoraussetzung ist. Und auch
diskriminierungsverdachtige Fragen zu Kinderwiin-
schen, zur Familienplanung, zur Gewerkschafts-
zugehorigkeit oder zur sexuellen Orientierung, die
ebenfalls keinen Bezug zu einer Ttigkeit haben,
sind zwar rechtlich unzulassig, aber potenziellen Ar-
beitgebern gesetzlich nicht ausdriicklich verboten.
Werden sie gestellt, bleibt Bewerberinnen oder Be-
werbern nur die Mdglichkeit einer unzutreffenden
Beantwortung.

Weitergehend sind Probleme mit dem Beschaftig-
tendatenschutz bezogen auf bestehende Beschaf-
tigungsverhaltnisse. Es fehlen beispielsweise ge-
setzliche Regelungen dazu, ob und wenn ja unter
welchen Bedingungen heimliche oder verdeckte
Kontrollen oder Uberwachungen von Beschaftigten
erfolgen diirfen. Auch die Regelung zur Zulassigkeit
der Verarbeitung von Daten zur Aufdeckung von
Straftaten in § 26 Abs. 1 Satz 2 BDSG sagt zu die-
sem Thema nichts. Der Rahmen des Zulassigen wird
durch die auf Einzelfdlle bezogene Rechtsprechung
bestimmt und bleibt fiir Beschaftigte wie fir Arbeit-



geber unbestimmt. Gleiches gilt fiir Kontrollen und
Uberwachungen von Beschaftigten auf der Grundla-
ge von in IT-Systemen vorhandenen Protokoll- oder
Logdaten oder fiir personenbezogene Maschinenda-
ten, die in vernetzten Produktionsbereichen perma-
nent erhoben werden.

Gesetzlich ungeregelt ist schlieflich auch die Ver-
arbeitung von personenbezogenen Metadaten, die
bei der Arbeit in vernetzten Systemen oder bei der
Nutzung von ,Software as a Service"-Anwendun-
gen entstehen sowie flr den Einsatz von ,selbstler-
nender KI-Software®, die eigenstandig Erkenntnisse
tiber menschliches Verhalten generieren kann. Hier
warten Beschaftigte wie Arbeitgeber derzeit noch
auf Vorgaben der Rechtsprechung.

Nach der Beendigung eines Beschaftigungsverhalt-
nisses mussten die meisten personenbezogenen Da-
ten der ehemaligen Mitarbeiter eigentlich unverziig-
lich geloscht werden. Mangels klarer gesetzlicher
Fristvorgaben werden unter Missachtung allgemei-
ner datenschutzrechtlicher Grundsatze in Art. 5
Abs. 2 DSGVO wie denen der Datenminimierung
und der Speicherbegrenzung aber oftmals die In-
halte digitalisierter Personalakten nach dem Ende
der Tatigkeit weiterhin dauerhaft vorgehalten und
insbesondere bei einer erneuten Bewerbung wieder
herangezogen.

Die gesetzlichen Regelungen in Art. 88 DSGVO und
§ 26 BDSG enthalten zum Beschaftigtendatenschutz
nur allgemeine Festlegungen. Sie sind deshalb nicht
dafiir geeignet die Problemfelder wie die vorstehend
skizzierten zu regeln. Damit gibt es fir einen wirksa-
men Beschéftigtendatenschutz keine klare Struktur,
an der sich Arbeitgeber und Betriebsrate sowie auch
Betriebs- und Personalrate orientieren kdnnten.

Da sowohl der europaische Gesetzgeber in der DSGVO
als auch der deutsche Gesetzgeber im BDSG darauf
verzichtet hat den Bereich des Beschaftigtendaten-
schutzes mit wirksamen ,normativen Leitplanken®
zu versehen, durch die Beschaftigte vor unverhaltnis-
maRigen Verletzungen ihrer Interessen, Grundrech-
te und Grundfreiheiten geschiitzt werden, ist die
Schaffung eines spezifischen Beschaftigtendaten-
schutzgesetzes auf nationaler Ebene unumganglich.

An den festzustellenden Schutzdefiziten andern
auch bestehende Mitbestimmungsrechte von Be-
triebsraten nichts, zumal diese Gremien in der
Mehrheit der Betriebe nicht bestehen. Und auch die
Rechtsprechung kann diese Defizite durch Einzel-
fallentscheidungen nicht flichendeckend beheben.
Die Herstellung eines wirksamen und angemessenen
Schutzrahmens obliegt aber allein dem Gesetzgeber,
der dringend aufgefordert ist die seit Jahrzehnten
geforderte Regelung zu schaffen.

Prof. Dr. Peter Wedde

ist Professor fur Arbeitsrecht und Recht

der Informationsgesellschaft an der Frankfurt
University of Applied Sciences.
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Roland Wolf

Der Datenschutz in den Betrieben ist ein wichtiges
Gut. Gerade in der sozialpartnerschaftlichen Gestal-
tung bewahrt er sich tagtaglich. Notwendig sind
daher Handlungsfreiheit und Gestaltungsspielrau-
me. Diese sollten erweitert, beschleunigt und ver-
einbarungsoffen sein.

Mit der Verabschiedung der Datenschutz-Grundver-
ordnung (DS-GVO) hat die Européische Union einen
Schritt hin zu einem einheitlichen Datenschutzrecht
in Europa gemacht. Einheitliche europaische Rege-
lungen zum Datenschutz konnen dazu beitragen,
dass grenziiberschreitende wirtschaftliche Aktivita-
ten unblirokratisch durchgefiihrt werden konnen.
Eine vollstandige Vereinheitlichung des Beschaftig-
tendatenschutzes konnte nicht erreicht werden.

Die geltenden europaischen und deutschen Rege-
lungen stellen aber auch so ein hohes Niveau zum
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Schutz von Beschaftigtendaten sicher. Sie gentigen
sowohl dem von der Rechtsprechung des Bundes-
verfassungsgerichts entwickelten sogenannten in-
formationellen Selbstbestimmungsrecht wie auch
dem Grundgedanken des europaischen Rechts.

Eine gesetzliche Normierung von eigenstandigen
und neuen Regelungen zum Beschaftigtendaten-
schutz ist vor diesem Hintergrund nicht nur Uber-
flssig, sie kann sogar zu weiteren Verunsicherung
flihren und muss daher unterbleiben. Es gilt viel-
mehr zum Beispiel durch Abbau unnétiger biirokra-
tischer Hiirden digitale Anwendungen in den Betrie-
ben zu unterstiitzen. Sinnvoll ist etwa die Starkung
von Betriebsvereinbarungen als Instrument fiir die
Verarbeitung personenbezogener Daten.

Die Zeiten der Pandemie verdeutlichen nachdrtick-
lich, dass auch im Datenschutz ein offeneres Den-
ken geboten ist. Beschaftigtendatenschutz muss
gerade mit Blick auf andere wichtige Rechtsgiiter
wie den Gesundheitsschutz der Beschaftigten ver-
standen werden. Verantwortlich fir den Gesund-
heits- und Infektionsschutz im Betrieb ist der Ar-
beitgeber. Wirksam den Schutz aller Beschaftigten
sicherzustellen erfordert die Kenntnis des Arbeitge-
bers liber den Impf-, Genesenen- oder auch Test-
status seiner Beschaftigten. Unmittelbar aus dem
Arbeitsverhaltnis und flankiert durch § 16 des Ar-
beitsschutzgesetzes trifft den Arbeitnehmer inso-
weit eine Mitwirkungspflicht. Er muss damit be-
reits nach den heutigen Regelungen seinen Status
offenbaren. Das Interesse des Arbeitgebers am Ge-
sundheitsschutz aller Beschaftigten iiberwiegt das
Geheimhaltungsinteresse einzelner Beschaftigten.
Eine Klarstellung bleibt dessen ungeachtet geboten.

Die Umsetzung und Anwendung der heute bereits



geltenden Regelungen zum Datenschutz stellen Un-
ternehmen auch weiterhin vor Herausforderungen.
Dies zeigt sich beispielsweise bei der Implementie-
rung von Verfahren und der dafiir notwendigen
Datenschutz-Folgenabschatzung. In den Betrieben
implementierte Verfahren miissen regelmaRig tiber-
wacht und angepasst oder aktualisiert werden.

Von zentraler Bedeutung ist, dass personenbe-
zogene Daten auch zukiinftig rechtssicher auf
der Grundlage von Betriebsvereinbarungen ver-
arbeitet werden konnen. Wesentlich ist, dass den
Betriebsparteien ein weiter Verhandlungsspiel-
raum zugestanden wird. Die Anwendung der da-
tenschutzrechtlichen Regelungen aus BDSG und
DS-GVO werden Arbeitgeber langfristig vor Her-
ausforderungen stellen. Notwendig sind Klarstel-
lungen und einheitliche Handlungsvorgaben der
Datenschutzaufsichtsbehorden, nicht aber eine
Uberfrachtung durch neue komplexe Regelungen.

Eines der wichtigsten Instrumente fiir die Verarbei-
tung von personenbezogenen Daten im Beschaftig-
tenverhaltnis ist die Betriebsvereinbarung. Der Ge-
setzgeber kann nicht den rechtlichen Rahmen fiir
jede betriebliche Gegebenheit festschreiben und
allen Bediirfnissen von Arbeitnehmern und Arbeit-
gebern im Betrieb angemessen Rechnung tragen.
Betriebsvereinbarungen sind ein bewahrtes Instru-
ment, mit dem die Betriebsparteien fir den jewei-
ligen Betrieb passgenaue Regelungen treffen und
die betrieblichen Interessen in einen angemesse-
nen Ausgleich bringen. Die Betriebsvereinbarung als
Grundlage fiir die Verarbeitung personenbezogener
Daten darf nicht durch neue gesetzliche Regelun-
gen eingeschrankt oder verkompliziert werden. Um
die Unternehmen in der Praxis zu unterstltzen, ist

auch eine Vermutungsregelung zugunsten der Zu-
|assigkeit der Datenverarbeitung bei Einhaltung der
Betriebsvereinbarung sinnvoll.

Bei der Diskussion iiber den Beschiftigtendaten-
schutz muss die personliche Entscheidungshoheit
der Beschaftigten beachtet und respektiert wer-
den. Die Einwilligung hat sich in der Praxis bewahrt
und ist Ausdruck der Privatautonomie. Sie darf als
hochstpersonliche Entscheidung nicht — besonders
nicht durch gesetzliche Regelungen — in Frage ge-
stellt werden.

Die Anpassung innerbetrieblicher Ablaufe an die da-
tenschutzrechtlichen Anforderungen kann nur im
Einzelfall, je nach Unternehmen und Datenverar-
beitungsvorgang, erfolgen. Neue gesetzliche Rege-
lungen und Beschrankungen tragen nicht zu einer
sinnvollen Anpassung bei und schaffen nur Rechts-
unsicherheit.

Roland Wolf

ist Abteilungsleiter Arbeitsrecht und
Tarifpolitik in der Bundesvereinigung
der Deutschen Arbeitgeberverbande.
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BIG DATA IN DER PERSONALAUSWAHL

Prof. Dr. Uwe P. Kanning

Die zunehmende Digitalisierung der Gesellschaft
macht auch vor der Personalauswahl nicht Halt.
Waren es bislang vor allem computergestiitzte Leis-
tungstests und Bewerbungsformulare so gibt es in-
zwischen mehrere Anbieter, die sogar Einstellungs-
interviews weitgehend autonom von Computer-
programmen  durchfiihren und auswerten lassen.
Die Versprechungen der Anbieter sind vollmundig.
Der Einsatz der kiinstlichen Intelligenz (KI) soll zu
einer Objektivierung der Auswahlentscheidung bei-
tragen und somit letztlich den gesamten Auswahl-
prozess optimieren. Doch ist dies tatsichlich so?
Eine Auseinandersetzung mit den einschlagigen
Forschungsergebnissen lasst begriindete Zweifel
aufkommen.

Hintergrund

Seit vielen Jahrzehnten gibt es in der Psychologie
intensive Forschungsbemiihungen rund um das
Thema Personalauswahl. Im Kern geht es dabei
um die Frage, wie Auswahlverfahren gestaltet wer-
den miissen, damit sie eine maglichst gute Prog-

nose der beruflichen Leistung von Bewerberinnen
und Bewerbern ermoglichen. In keinem Bereich des
Personalwesens kdnnen wir heute so gut aus der
Forschung ableiten, wie das Vorgehen in der Praxis
eigentlich aussehen sollte. Leider ist von diesen Er-
kenntnissen in den Personalabteilungen deutscher
Behdrden und Unternehmen nur wenig bekannt,
sodass eine sehr groRe Diskrepanz zwischen wis-
senschaftlichen Erkenntnissen und gelebter Praxis
existiert (Kanning, 2015). Es gibt also noch viel zu
tun, um die Auswahlverfahren auf breiter Linie auf
ein professionelles Niveau zu heben. An dieser Stel-
le legen manche Anbieter Kl-gestiitzter Auswah-
linstrumente sicherlich zu Recht den Finger in die
Wunde. Sie kritisieren, dass das ,Prinzip Bauchur-
teil” bei der Sichtung der Bewerbungsunterlagen
oder der Durchfiihrung geringstrukturierter Vorstel-
lungsgesprache das Mal aller Dinge darstellt. Die-
se Kritik ist berechtigt. So wissen wir beispielsweise
seit Jahrzehnten, dass unstrukturierte Einstellungs-
interviews im Durchschnitt nur zu etwa 10 % die
berufliche Leistung prognostizieren kénnen und
dies hat in starkem Male mit den heute immer
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noch sehr oft anzutreffenden ,,Prinzip Bauchurteil”
zu tun. Wer im Vertrauen auf die eigene Menschen-
kenntnis Bewerberinnen und Bewerber beurteilt
begeht in systematischer Weise Fehler. So werden
beispielsweise gutaussehende Menschen als intelli-
genter, sozial kompetenter, ja sogar als fachkompe-
tenter erlebt. Menschen, die groR und kraftig sind,
erscheinen uns falschlicherweise als fiihrungskom-
petenter im Vergleich zu kleinen Personen mit eher
zierlichem Korperbau. Personen, die ein Adelspradi-
kat im Namen fihren, werden Uberschatzt, Uber-
gewichtige Menschen oder Menschen mit fremd-
landischen Namen unterschétzt (Kanning, 2018).
KI-Anbieter versprechen an dieser Stelle Abhilfe,
indem sie zunachst einmal iiberzeugende Argu-
mente ins Feld fiihren: Der Computer kennt keine
Sympathie, er hat keine Vorurteile, er unterliegt
nicht einer Tagesform und liefert daher vollstandig
objektive Befunde.

Qualitatskriterien

Um diese Aussagen richtig einordnen zu konnen
ist es wichtig sich zu vergegenwartigen, nach wel-
chen international giiltigen Kriterien diagnostische
Verfahren in der Forschung bewertet werden. Hier
sind drei Kriterien zu unterscheiden: Objektivitat,
Reliabilitdt und Validitat.

Der Begriff der Objektivitét wird in der Personal-
diagnostik anders verwendet als im Alltagssprach-
gebrauch. In der Diagnostik bedeutet Objektivitat
nicht, dass eine Aussage richtig, zutreffend oder
wahr ist. Die Objektivitat driickt lediglich aus, wie
stark das Ergebnis einer diagnostischen Untersu-
chung von der Person abhangt, die die Untersu-
chung durchgefiihrt hat. Hier schneidet ein un-
strukturiertes Interview sehr schlecht ab, weil der
Interviewer sich die Fragen weitgehend selbst aus-
denkt und auch keine verbindlichen Kriterien zur
Bewertung der Antworten existieren. Wird ein und
dieselbe Person einmal von Herr X und einmal von
Frau Y befragt, so wiirde es zu unterschiedlichen
Ergebnissen kommen, obwohl die sich bewerben-
de Person in beiden Fallen eine identische Eignung
fir die vakante Stelle aufweist. Im Vergleich hier-
zu ware ein computergestiitzter Leistungstest
vollstandig objektiv. Objektivitét ist ohne Zweifel
wichtig. Sie stellt aber leider keine hinreichende
Bedingung fiir eine gute Personalauswahlent-
scheidung dar. Beispielsweise konnte man ja auch

auf die Idee kommen die FuRgroRe der Bewerberin-
nen und Bewerber zu messen. Dies lieRe sich ohne
Zweifel vollstandig objektiv bewerkstelligen und
dennoch waére es sinnlos die Auszubildenden oder
Mitglieder der Geschaftsfilhrung eines Unterneh-
mens nach diesem Kriterium auszuwahlen.

Die Reliabilitat driickt aus, wie prazise das Ergeb-
nis einer eignungsdiagnostischen Untersuchung ist.
Ist es beispielsweise mdglich die Intelligenz der Be-
werber/innen auf einen Punktwert genau zu be-
stimmen oder lassen sich nur sehr grobe Kategori-
en (debil, durchschnittlich intelligent, hochbegabt)
festlegen? In der Forschung wird die Reliabilitat
durch einen mathematischen Kennwert ausge-
driickt, der fachkundigen Personen beispielsweise
dabei hilft einen guten Leistungstest von einem
schlechten zu unterscheiden. Grundsatzlich gilt, je
haufiger ein bestimmtes Merkmal untersucht wur-
de, desto praziser ist am Ende die Aussage. Die
Fiihrungskompetenz sollte also z. B. im Einstel-
lungsinterview nicht mit einer Frage, sondern bes-
ser mit vier oder flnf Fragen untersucht werden.
Die Durchschnittsnote im Schulzeugnis ist bei der
Auswahl von Auszubildenden ein wesentlich bes-
serer Pradiktor des Ausbildungserfolgs als die Ein-
zelnoten (Kanning, 2018). Der Einsatz kiinstlicher
Intelligenz konnte vor diesem Hintergrund prinzipi-
ell einen Vorteil darstellen, weil hierbei immer viele
Daten Uber Bewerberinnen und Bewerber zu einer
Cesamteinschatzung integriert werden. Aber leider
gilt auch hier, dass die Reliabilitat fiir sich allein be-
trachtet noch nicht weiterhilft. Beispielsweise ware
ein hoch reliables Verfahren zur Messung der Krea-
tivitat ohne jeden Wert, wenn es um die Auswahl
von Menschen ginge, die eine eintonige Arbeit an
einer Maschine verrichten missen.

Das wichtigste Qualitdtskriterium eignungsdiagnos-
tischer Verfahren ist die Validitat, genauer gesagt,
die prognostische Validitat. Sie driickt aus, wie gut
sich mit einer Auswahlmethode die zukiinftige be-
rufliche Leistung der Bewerberinnen und Bewerber
vorhersagen ldsst. Manche Verfahren besitzen kei-
nerlei prognostische Validitat, dies gilt etwa fiir die
Deutung der Handschrift (Grafologie), eine kaum
nennenswerte Validitat (Llicken im Lebenslauf) oder
eine fUr viele Praktiker {iberraschend hohe Progno-
seglite. Letzteres gilt beispielsweise fiir den Intel-
ligenztest, wenn er bei hohen Managementfunk-
tionen zum Einsatz kommt. Die durchschnittliche
Prognosegiite liegt hier bei etwa 45 %. An dieser
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Stelle schwacheln die Anbieter von Ki-Losungen,
weil sie entweder keine Zahlen vorlegen kénnen,
mit Zahlen arbeiten, die etwas ganz anderes aus-
sagen oder aber Zahlen prasentieren, die nicht zu
tiberpriifen sind.

Sprachanalyse und Analyse
der Korpersprache

Die wohl spektakularste Variante des Einsatzes von
Kl'in der Personalauswahl ist die Analyse der gespro-
chenen Sprache sowie der Korpersprache im Ein-
stellungsinterview. Zu beiden Feldern gibt es in der
Psychologie seit Jahrzehnten Grundlagenforschung.

Folgen wir dem Grundgedanken der Sprachanaly-
se, so sollte sich in unterschiedlichsten Parametern
der Sprache eines Menschen dessen Personlichkeit
spiegeln. Die Rede ist hier etwa von der Lange der
verwendeten Satze, dem Crad ihrer Verschachte-
lung, der Haufigkeit bestimmter Worter (z. B. des
Wortes ,Ich), der Sprachgeschwindigkeit oder der
Betonung. Die Forschung zeigt, dass diese Annah-
me keineswegs falsch ist. Allerdings fallen die Zu-
sammenhénge einerseits sehr gering aus, zum an-
deren sind die Befunde unterschiedlicher Studien
nicht einheitlich. Wahrend die eine Studie einen
Zusammenhang von vielleicht 5 % findet bleibt der
Effekt in der ndchsten Studie aus. Die Studien be-
ziehen sich dabei auf den Zusammenhang zwischen
einzelnen Sprachparametern und der Auspragung
grundlegender Personlichkeitsmerkmale wie etwa
der Cewissenhaftigkeit oder der emotionalen Stabi-
litat. Durch die Aggregation verschiedener Sprach-
parameter konnten die Werte durchaus hoher lie-
gen. Hier liegt gewissermaRen die Chance der KI,
die ja immer sehr viele Daten zu einer Entscheidung
integriert. Die bisherige Befundlage in der Grundla-
genforschung lasst von vornherein keine sehr hohen
Werte erwarten.

Ganz ahnlich sieht es in der Deutung der Korper-
sprache aus. In der Grundlagenforschung wird un-
tersucht, inwieweit sich Zusammenhange zwischen
diversen Parametern der Korpersprache (z.B. Inten-
sitat der Gestik, Blickkontakt, Lacheln, Bewegung
des Oberkdrpers etc.) und grundlegenden Person-
lichkeitsmerkmalen finden lassen. Auch hier gilt: Ein
Flinkchen Wahrheit steckt durchaus in der Sache,
es handelt sich aber wirklich nur um ein Flinkchen
und nicht um ein loderndes Feuer. Die Zusammen-
hange erreichen fiir einzelne Parameter Maximal-

werte in einer GréRenordnung von 5 %. Insgesamt
zeigt sich, dass Menschen die Aussagekraft der Kor-
persprache deutlich Uberschatzen. Wir interpretie-
ren sehr viel mehr in die Korpersprache hinein als
tatsachlich drinsteckt. Durch eine geschickte ma-
thematisch begriindete Aggregation der objektiv
gemessenen Auspragung der Korpersprache eines
Menschen lieBe sich also potentiell eine bessere
Aussagekraft erzielen als durch das Bauchurteil im
klassischen Vorstellungsgesprach. Dies ware eine
Chance fiir KI-Losungen.

Sowohl bei der Sprachanalyse als auch bei der Ana-
lyse der Korpersprache handelt es sich also um An-
satze, die diagnostisch nicht von vornherein absurd
sind. Letztlich kommt es aber darauf an, wie grof}
die theoretisch denkbare Validitat in der Realitat
tatsachlich ausfallt. Hinzu kommt, dass die soeben
berichteten Zahlen sich keineswegs auf die prog-
nostische Validitat der Sprachanalyse bzw. der Kor-
perspracheanalyse beziehen. Verdeutlichen wir uns
den Sachverhalt an einem einfachen Beispiel (Ab-
bildung 1). Der Zusammenhang zwischen einzelnen
Sprachparametern der Gewissenhaftigkeit kann ftr
den Hintergrund der Forschung auf maximal 6 %
geschatzt werden. Dieser Prozentwert bedeutet,
dass in einer groen Stichprobe von Menschen der
Zusammenhang zwischen bestimmten Parametern
der Sprache und dem Ergebnis eines Personlich-
keitsfragebogens zur Messung der Gewissenhaftig-
keit maximal 6 % betragt. Das Ergebnis des Person-
lichkeitsfragebogens ist natirlich nicht identisch mit
der Leistung am Arbeitsplatz. In der Personalaus-
wahl wére er lediglich ein Pradiktor der beruflichen
Leistung und leider kein sehr guter. Die prognos-
tische Validitit der Uber einen Personlichkeitsfra-
gebogen gemessenen Gewissenhaftigkeit liegt bei
bestenfalls 10 % (Kanning, 2018). Wenn nun aber
die Sprachanalyse zu 6 % etwas erklart, dass selbst
nur zu 10 % die berufliche Leistung prognostizie-
ren kann, so liegt die geschatzte Prognosegite der
Sprachanalyse im Hinblick auf die spatere berufli-
che Leistung der Bewerberinnen und Bewerber bei
acherlichen 0,6 % (6 % von 10 = 0,6). Eine so ge-
ringe Validitdt rechtfertigt selbstverstandlich we-
der diagnostisch noch konomisch den Einsatz der
Sprachanalyse in der Personalauswahl. Sie spricht
vielmehr klar gegen den Einsatz der Methode.

Nun konnte der Einsatz der kiinstlichen Intelligenz
zu einer hoheren Aussagekraft im Hinblick auf die
Cewissenhaftigkeit fihren. Orientieren wir uns hier-
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zu an Zahlen, die ein KI-Anbieter veroffentlicht hat.
Der Wert liegt hier bei erstaunlichen 56 %. In die-
sem Fall lieRe sich die prognostische Validitét sei-
ner Software auf 5,6 % schatzen (56 % von 10 =
5,6). Selbst dieser Wert ist so gering, dass es keine
belastbare Auswahlentscheidung rechtfertigen wiir-
de. Hinzu kommt, dass die Kosten flir den Einsatz
der Sprachanalyse sehr viel hoher liegen als die Kos-
ten fUr den Einsatz eines wissenschaftlichen Per-
sonlichkeitsfragebogens. Wahrend letzterer kaum
teurer als 10 Euro pro Durchfiihrung sein diirfte,
miisste ein Anwender flr die Sprachanalyse etwa
300 Euro pro Person einkalkulieren. Dabei ware der
Personlichkeitsfragebogen in jedem Falle deutlich
aussagekraftiger als die Sprachanalyse. Selbst wenn
wir die Zahlen des kommerziellen Anbieters zugrun-
de legen, hatte der Personlichkeitsfragebogen eine
fast doppelt so groe Aussagekraft. Vor dem Hin-
tergrund der Zahlen aus der Forschung ware sogar
mit einer mehr als zehnfach groReren Aussagekraft
zu rechnen.

fische Merkmale wie das Alter oder das Geschlecht
dieser Person schlieRen lasst. Ahnlich verhalt es sich
wohl mit dem Bildungsniveau oder der politischen
Orientierung. All diese Informationen sind fiir die
meisten Auswahlverfahren entweder ohne jede Be-
deutung (z. B. Geschlecht) oder aber die Informa-
tionen ergeben sich bereits aus den Bewerbungs-
unterlagen (z. B. Bildung). In der Personalauswahl
geht es nicht um demografische Merkmale sondern
um Kompetenzen oder Eigenschaften der Bewer-
berinnen und Bewerber und die lassen sich offen-
bar deutlich schlechter aus Internetdaten herausle-
sen. Studien, die der Frage nachgehen, inwieweit
sich etwa in den Facebook-Profilen Hinweise auf
grundlegende Personlichkeitsmerkmale finden las-
sen, kommen zu sehr ernlichternden Befunden.
Je nach Information aus Facebook schwanken die
Werte zwischen o und 8 % (Kanning, in Druck). Der
Einsatz von Kl-Algorithmen fiihrt sicherlich zu ins-
gesamt hoheren Werten.

Gewissen-
haftigkeit

N

Sprache

Sprache

Leistung im

Gewissen-
haftigkeit

Leistung im
Beruf

Beruf

Abbildung 1: Aussagekraft der Sprachanalyse

Analyse von Internetdaten

Viele Menschen haben wahrscheinlich schon einmal
in dem einen oder anderen Pressebericht gelesen,
dass sich aus dem Suchverhalten einer Person im
Internet recht zutreffend auf bestimmte demogra-

Auch hier bleibt aber das oben skizzierte Problem:
Wer mithilfe der KI nur schlecht die Auspragung
eines Personlichkeitsmerkmals erfassen kann, das
seinerseits in nur geringem Male die berufliche
Leistung prognostiziert, wird am Ende mit seiner
Software keinen nennenswerten Beitrag zu einer
guten Personalauswahl leisten konnen.
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Akzeptanz von KI

Jenseits der Frage, wie prognostisch valide bestimm-
te Kl-Losungen sind, sollten sich potentielle An-
wender auch mit der Frage beschaftigen, wie eine
bestimmte Methode von Bewerberinnen und Be-
werbern erlebt und bewertet wird. In vielen Bran-
chen wird schon heute ein Fachkraftemangel be-
klagt. Bedingt durch den demografischen Wandel

ist auch in Zukunft kaum mit einer Entspannung
der Lage zu rechnen. Arbeitgeber sind daher gut
beraten sich Uber ihr Image Gedanken zu machen.

Dies betrifft gleichermalRen die Ansprache potenti-
eller Bewerberinnen und Bewerber sowie den Ein-
druck, den ein Arbeitgeber im Zuge des Auswahl-
verfahrens hinterlasst. Studien, die sich mit der
Frage beschaftigen, warum Bewerberinnen und Be-
werber nach einem erfolgreichen Auswahlverfahren
eine angebotene Stelle nicht annehmen, unterstrei-
chen die groRe Bedeutung des Auswahlverfahrens.
Bewerberinnen und Bewerber lehnen ein Stellenan-
gebot umso eher ab, je negativer ihr subjektiver Ein-
druck des Auswahlverfahrens ist. Negativ wirkt sich
beispielsweise aus, wenn das Unternehmen langsam
auf eine Bewerbung reagiert, Absprachen nicht ein-
halt, im Einstellungsinterview unvorbereitet ist oder
die Bewerberinnen und Bewerber den Eindruck ha-
ben, dass sie ihre tatsachliche Eignung nicht unter
Beweis stellen konnen, weil es nur um Sympathie
geht. Glauben die Betroffenen nicht an die Aussa-
gekraft der eingesetzten Methoden, so strengen
sie sich zudem auch weniger an (Kanning, 2018).
lhre tatsachliche Eignung ist daher auch schwerer
zu erkennen. Der Einsatz von KI-Methoden macht
die Sache nicht besser. Im Gegenteil, eine aktuel-
le Studie zeigt, dass Kl-Methoden zwar zu einem
positiveren Arbeitgeberimage in Bezug auf die Mo-
dernitat des Unternehmens beitragen. Dies steigert

aber keineswegs die Gesamtattraktivitat des Arbeit-
gebers. In allen anderen der untersuchten Kriterien
schneiden entsprechende Unternehmen signifikant
negativer ab als Arbeitgeber, die mit herkommlichen
Methoden arbeiten. Der Einsatz von KI-Methoden
fihrt in der Studie dazu, dass der Arbeitgeber als
insgesamt weniger attraktiv wahrgenommen wird
und folgerichtig sinkt auch die Bereitschaft sich hier
zu bewerben. Arbeitgeber schaden also ihrem Per-
sonalmarketing, wenn sie Kl-Methoden zum Ein-
satz bringen (Kanning, in Druck).

Grundlegende Probleme

Der Einsatz von Kl-gestiitzten Methoden ist Uiber
die genannten Punkte hinaus mit mehreren grund-
legenden Problemen behaftet, die nicht an spezifi-
sche Ansétze wie etwa die Sprachanalyse oder die
Analyse von Internetdaten gebunden sind.

Das erste Problem bezieht sich auf die Datensit-
ze anhand derer die KI-Algorithmen berechnet
werden. Fehler oder Schwachen der Datensdtze
spiegeln sich spater in den Algorithmen wider und
sorgen dafiir, dass die Fehler in zukiinftige Auswahl-
verfahren getragen werden. Hier bleiben sie dann
wahrscheinlich tber lange Zeit hinweg unbemerkt,
weil sich die Anwender nicht vorstellen kdnnen,
dass eine KlI-Software Fehler macht. Stellen wir uns
zur Verdeutlichung des Problems ein Unternehmen
vor, in dem in Zukunft iiber einen Kl-gestiitzten Al-
gorithmus eine Vorauswahl der Fiihrungskrafte er-
folgen soll. Das Unternehmen verfligt tber einen
groen Datensatz, in dem die biografischen Daten
von mehr als 500 Fiihrungskréften gespeichert sind.
Zusatzlich gibt es Informationen {iber Leistungsda-
ten aus dem Berufsalltag. Ziel des Einsatzes der Kl
ist die Erstellung einer mathematischen Formel, in
der sich Uber eine Aggregation der biographischen
Daten die berufliche Leistung mdglichst gut erkla-
ren ldsst. Spater soll dann dieser Algorithmus die
Basis fiir die Vorauswahl zukiinftiger Bewerberin-
nen und Bewerber bilden. Da in der Vergangenheit
in dem Unternehmen nur duRerst selten Menschen
mit Migrationshintergrund in Fihrungspositionen
eingestellt wurden und die wenigen Fiihrungskraf-
te mit Migrationshintergrund per Zufall nicht zu
den Top-Leistungstragern gehdren, wird Migrati-
on spater von der Kl als ein negativer Indikator der
Leistung von Flhrungskraften interpretiert. In der
Konsequenz filtert der Algorithmus bei zukiinftigen
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Auswahlverfahren Menschen mit Migrationshinter-
grund aus und zementiert damit die Fehler einer
von Stereotypen kontaminierten Personalauswahl.

Das zweite Problem bezieht sich auf die Geheim-
haltung der Algorithmen durch die Anbieter der
Softwarelosungen. Auf der einen Seite ist es ver-
standlich, dass die Anbieter ihre Algorithmen nicht
veroffentlichen, um ihr Produkt vor der Konkur-
renz zu schiitzen. Auf der anderen Seite sorgt diese
Praxis aber auch dafiir, dass es keine unabhangige
Forschung und damit auch keine Qualitatskontrol-
le durch unabhangige Instanzen gibt. Anbieter von
Losungen mit schlechten Algorithmen stehen somit
gleichberechtigt neben solchen, die qualitativ gute
Produkte anbieten. Die Entscheidung fiir oder ge-
gen einen Anbieter basiert dann allein auf der Pro-
fessionalitdt des Marketings der Anbieter. Die Tat-
sache, dass dies auch in vielen anderen Sektoren
der Wirtschaft in gleicher Weise der Fall ist kann
nicht wirklich beruhigend wirken. Bei der Wahl ei-
nes Schokoriegels oder eines neuen Handys geht es
fir die beteiligten Menschen um weitaus weniger
als bei der Personalauswahl.

Die Geheimhaltung der Algorithmen macht jedoch
nicht nur eine Qualitdtskontrolle unmdglich, sie 6ff-
net mutigen Scharlatanen und Betriigern Tiir und
Tor. Wer hindert einen Anbieter daran, einfach nur
zu behaupten, dass seiner Software ein Kl-gestiitz-
ter Algorithmus zugrunde liegt, obwohl er sich de
facto nur selbst am Schreibtisch eine Entschei-
dungsregel ausgedacht hat? Niemand. Das ganze
System funktioniert nach dem Prinzip der Black
Box. Oder um es mit einem anderen Bild auszudrii-
cken, die Kunden kaufen die Katze im Sack — ohne
sicher sein zu kdnnen, ob sich Uberhaupt eine Katze
im Sack befindet. Gutgldubige Zeitgenossen mdgen
nun einwenden, dass ein solcher Fall doch hdchst
unwahrscheinlich sei. Leider outen sie sich damit
als Outsider der Personalszene. In einer Branche,
in der man Entscheidungstragern einreden kann,
es sei moglich Menschen durch das Fihren eines
Pferdes im Parcours Filhrungskompetenz beizubrin-
gen oder die man glauben machen kann es sei klug
Menschen in vier Farbtypen einzuteilen (rot, gelb,
griin, blau), diirfte es ein leichtes sein scheinbar all-
méchtige KI-Algorithmen zu vermarkten.

Bestimmte Formen Kl-gestiitzter Eignungsdiagnos-
tik bergen zudem die Gefahr einer systematischen
Diskriminierung bestimmter Personengruppen, ob-

wohl dies nicht in den Datensétzen angelegt war,
die zur Entwicklung der Algorithmen genutzt wur-
den. Denken wir hier beispielsweise an die Analyse
der gesprochenen Sprache. Ein Bewerber der erst
seit wenigen Monaten in Deutschland lebt, hat
wahrscheinlich einen eingeschrankten Wortschatz
im Deutschen. Er verwendet kirzere Sdtze und
macht grammatikalische Fehler — weist er aber des-
halb auch eine andere Personlichkeitsstruktur auf,
als eine Person, die in Hannover sozialisiert wurde?
Um derartige Fehler ausschlieRen oder beheben zu
kénnen, sind umfangreiche Studien notwendig, die
sich fiir die Anbieter aber nicht amortisieren, solange
die Kunden nicht kritisch nachfragen.

Fazit

Alles in allem ist der Einsatz von Kl in der Perso-
nalauswahl ohne Zweifel ein innovativer Ansatz.
Ebenso gewiss ist aber, dass es sich derzeit auch
um einen vollig unausgereiften Ansatz handelt, der
viele Probleme und Gefahren birgt. Die Grundlagen-
forschung macht wenig Mut dahingehend, dass in
Zukunft die hier skizierten Methoden einen validen
Beitrag zur Personalauswahl liefern kdnnen, der die
Investitionen und Kollateralschaden rechtfertigt.
Aber wir wissen nicht, was die Zukunft bringen
wird. Miindige Kundinnen und Kunden sind gut be-
raten, wenn sie die Entwicklung der nachsten Jahre
erst einmal abwarten. Die Zukunft muss zeigen, ob
die Euphorie, die in unseren Tagen bisweilen mit
dem Einzug der kiinstlichen Intelligenz in die Ge-
sellschaft einhergeht, einer kritischen, empirischen
Priifung Stand halten kann. KI ware nicht die ers-
te Technologie, die in ihren Anfangen maRlos tiber-
schatzt wurde. Gab es nicht in den soer Jahren eu-
phorisierte Zeitgenossen, die fest daran glaubten,
dass schon bald alle Menschen mit atomgetriebe-
nen Autos fahren oder gar fliegen wiirden?

Uber den Autor
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KI'IN DER PERSONALAUSWAHL —
KANN EIN SOLCHER EINSATZ RECHTLICH

ZULASSIG SEIN?

Nina Diercks

»Robo-Recruiting: Fiinf wichtige Fragen verstdndlich beantwortet!, , Einsatz von Sprachanalyse-Software im Recruiting

— akeueller Stand der Diskussionen‘?

«3

, »Kiinstliche Intelligenz in der Personalgewinnung",’,,Autonomes Matching: Step-

stone will Bewerber mit KI unterstiitzen“* - beim Lesen dieser Headlines in der (Fach-)Presse entsteht der Eindruck, der
Einsatz von kiinstlicher Intelligenz sei im Rahmen der Personalauswahl schon ldngst Alltag.

—

Der Juristin stellt sich an dieser Stelle naturgemaf
die Frage, ob ein solcher Einsatz von Kl zu Zwecken
der Personalauswahl denn Uberhaupt rechtlich zu-
[assig sein kann. Der Ausgangspunkt fiir eine solche
rechtliche Priifung ist schnell gefunden, es handelt
sich natlirlich um Art. 6 Abs. 1 b), Art. 88 DSGVO
iV.m. § 26 BDSG. Demnach dirfen Daten von Be-
schaftigten verarbeitet werden, wenn dies

»zur Begriindung eines Beschdftigungsverhdltnisses
oder [...] fiir dessen Durchfiihrung oder Beendigung
erforderlich ist.

Der VerhaltnismaRigkeitsgrundsatz ist damit der
entscheidende Priifungsmafstab fir das Verarbei-
ten von personenbezogenen Daten im Beschéftig—
tenverhaltnis.5

Im Zusammenhang mit der Prifung der Verhaltnis-
makigkeit stellen sich jedoch vorab noch weitere
Fragen. Zum einen, was eigentlich unter ,KI im Per-
sonalwesen", ,, Al Diagnostics” und all den weiteren

gerne gebrauchten Schlagwortern zu verstehen ist.
Zum anderen, ob der Erfolg von Personalauswahl-
methoden, der Jurist spricht von der ,Geeignetheit”,
tiberhaupt in irgendeiner Form beurteilungsfahig ist
(denn wenn nicht, wiirde sich die (weitere) rechtli-
che Priifung er[jbrigen). Und schlieRlich werfen wir
noch einen Blick tiber den Tellerrand und sehen uns
an, welche Gedanken sich die HR-Praxis bereits zu
den aufkommenden Problemen gemacht hat.

1. Was ist ,kiinstliche Intelligenz*?

Es wird zu Recht argumentiert, dass es kiinstliche
Intelligenz nicht gibt, da Intelligenz nie kiinstlich
sein kann.® SchlieRlich besteht auch ,kiinstliche In-
telligenz" aus Algorithmen und damit aus nichts an-
derem als reiner Mathematik.” Insoweit handelt es
sich stets um ,,Machine Learning”. Richtigerweise
wird darauf jedoch erwidert, dass der Begriff der
Jkiinstlichen Intelligenz” als solcher nun einmal in
der Welt ist, nicht aufgegeben werden wird und wir
deswegen auch mit diesem arbeiten sollten.®
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Dabei ist es aber wichtig zu verstehen, dass sich un-
ter dem popularen Schlagwort sehr unterschiedliche
Anwendungen sammeln. Das Spektrum reicht von
einfachen automatisierten Entscheidungen bis zu
hochkomplexen selbstlernenden Algorithmen. Ein-
fache automatisierte Entscheidungen sind etwa im
Lebenslauf-Parsing enthalten. Beim Lebenslauf-Par-
sing werden automatisiert zum Beispiel alle Bewer-
ber mit einer Funf in Mathematik von der weiteren
Personalauswahl ausgeschlossen. Derartige einfache
automatisierte Entscheidungen, die auf einfachen
Wenn-Dann-Beziehungen basieren, werden auch
als ,schwache K| bezeichnet. Dem gegeniiber ste-
hen Anwendungen mit einer ,starken KI*. Hierun-
ter werden hochkomplexe Algorithmen mit derart
komplexen Wenn-dann-Beziehungen verstanden,
die auch selbsttétig neue Wenn-dann-Beziehun-
gen aus den vorgehenden ableiten kdnnen und in-
soweit ,selbstlernend” sind. Hierher rihrt der Be-
griff des ,Machine Learning”. Dazwischen stehen
unter anderem Online-Assessments, die, wenn sie
den Anforderungen der DIN 33430° geniigen, (iber
ebenso komplexe wie im Ergebnis validierte Algo-
rithmen verfiigen, jedoch dennoch auf klassischen
wenn-dann-Beziehungen basieren und keine eige-
nen, neuen Algorithmen fortschreiben.

Probleme kiinstlicher Intelligenz

Ein Beispiel fiir eine starke K| waére eine automati-
sierte Personalvorauswahl, die Bewerber:innen auf
die Eigenschaften und/oder Performance-Daten
abgleicht, die erfolgreiche Fihrungskrafte im Un-
ternehmen haben und diese in die positive Perso-
nalauswahl aufnimmt. Das Problem an dieser Stelle
ist, dass auch eine starke KI immer nur so gut sein
kann, wie die Datenbasis, die ihr zum Lernen mitge-
geben wurde, und wie die Grund-Algorithmen, mit
denen sie vom Menschen ausgestattet wurden.

Ein reales Beispiel fiir diese Probleme ist der Ver-
such von Amazon, nach dem oben beschriebenen
Muster neue Fiihrungskréfte zu gewinnen. Amazon
setzte einen Algorithmus ein, der auf Basis von Per-
formance-Daten von Mitarbeitern Muster beson-
ders erfolgreicher Mitarbeiter identifizieren und
dann auf dieser Basis Beurteilungen von Bewerbern
und Bewerberinnen vornehmen sollte.”® In der Ver-
gangenheit wurden jedoch vor allem mittelalte,
weile Manner als erfolgreich beurteilt. Diese Daten-
grundlage lag nun dem Algorithmus vor. Folglich be-
wertete der Algorithmus vor allem Merkmale dieses

Typus als ,,positiv". Frauen oder Manner mit ande-
ren Hautfarben wurden hingegen automatisch vom
Algorithmus herabgestuft. Der Algorithmus selbst
diskriminiert nicht, das kann er gar nicht. Er kann
nur eine Ableitung in Wenn-Dann-Beziehungen aus
den ihm zum Training gereichten Daten treffen, das
ist insoweit objektiv. Und wenn in der Vergangen-
heit vorwiegend mittelalte, weille Manner einge-
stellt wurden, dann kdnnen diese durchaus “erfolg-
reicher” als andere gewesen sein, da sie schlichtweg
den iberwiegenden Teil der Belegschaft stellten.
Diese ,Objektivitdt" des Algorithmus bedeutet je-
doch, dass ein Fehler der Vergangenheit, namlich
mangelnde Diversitat, zu einem automatisierten
und diskriminierenden Fehler in der Bewerberaus-
wahl der Zukunft fiihrt. Derartige Fehler nennt
man auch den ,Algorithmus“-Bias. Amazon hat es
nicht geschafft, dem Algorithmus diesen Fehler, der
sich aus der Datenbasis aufbaute, wieder abzutrai-
nieren. Das Programm wurde eingestellt.

2. Ist Personalauswahl mittels K| Uber-
haupt moglich? - oder: Die Lehre der
Eignungsdiagnostik

Um im Rahmen einer VerhaltnismaRigkeit die Ge-
eignetheit einer Personalauswahlmethode — gleich
ob analog oder digital, gleich ob mit ,KI* oder ohne
— beurteilen zu konnen, ist eine Auseinanderset-
zung mit der ,,Lehre von der Geeignetheit von Per-
sonalauswahlmethoden®, also der Eignungsdiagnos-
tik, unabdingbar.

Die Eignungsdiagnostik ist ein wissenschaftlicher
Forschungszweig der (Personal—)Psychologie. Psy-
chologie ist keine Esoterik, Bauchgefihl oder ,Er-
fahrung”, sondern — entgegen landlaufiger Meinung
— eine empirische Wissenschaft, die ihre Nachweise
anhand von mathematischen Modellen erarbeitet
und validiert." Sie stellt Prinzipien, Methoden und
Messinstrumente fiir die Aufgaben der Personalaus-
wahl und Personalentwicklung bereit.

Die Giite von eignungsdiagnostischen Verfahren
nach dem Stand der Wissenschaft ist unter ande-
rem in der DIN 33430 kodifiziert. Die Qualitt von
Verfahren misst sich an den Kriterien der Objektivi-
tat, Reliabilitat, Validitat und Normierung. Die Kri-
terien sorgen dafiir, dass die Verfahren Uber eine
hohe prognostische Sicherheit beziiglich der Aussa-
ge zur Eignung der Bewerber verfligen. Hierfir be-
darf es unter anderem einer hohen (prognostischen)

° Siehe dazu unter Ziffer 2
Knobloch/Hustedt, Der

maschinelle Weg zum passenden

Personal - Zur Rolle algorithmischer

Systeme in der Personalauswahl -,

Bertelsmann Stiftung, Juni 2019,

S. 15, https://kurzelinks.de/kwii.

15.01.2021.

* Die hier gemachten Ausfiihrungen
kénnen nur einen kleinen Einblick

in das komplexe Themz en.

Zur diesbezliglichen weiteren
Lektiire empfohlen: Kanning,
Standards der Personaldiagnostik,
2. Aufl. 2018; Schuler,
Psychologische Personalauswahl:
Eignungsdiagnostik fiir

Personalentscheidungen und Be:

rufsberatung: Einfihrung in
die Berufseignungsdiagnostik,
4. Aufl. 2014.
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Vgl. urspr. Lienert/Ratz,
Testaufbau und Testanalyse, 1994,
S.1, zitiert in: Schuler/Kanning,
Lehrbuch der Personalpsychologie,
3. Aufl. 2014, S. 1083.

3 < W

J. Diercks, Wie gut

sagen verschiedene

Personalauswahlverfahren

eigentlich Berufserfolg voraus? in:

Recrutainment B\Dg, 05.06.2017,
https://kurzelinks.de/njr6,
[12.02.2021].

" In seiner Reihe ,15 Minuten
Wirtschaftspsychologie” fiihrt Prof.
Dr. Kanning auf seinem Youtube:
Kanal in jeweils 15 Minuten ebenso

lehrreich in die

amusant v

Grundsatze der Eignungdiagnostik

ein: https youtube.com/c/

UwePeterKanning/videos.
Ethikbeirat HR Tech, Richtlinien
fir den verantwortungsvollen
Einsatz von Kl in der
Personalarbeit, 2020,

https://kurzelinks.de/rvfp
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Validitat der Tests. Die Validitat gibt den Grad der
Cenauigkeit an, mit dem ein Test Personlichkeits-
merkmale oder Verhaltensweisen tatsachlich misst
oder vorhersagt.”” Anders ausgedriickt: Die prog-
nostische Validitat eines Verfahrens gibt Auskunft
dartiber, wie gut anhand der genutzten Auswahl-
methode die spatere tatsachliche Eignung des Be-
werbers vorhergesagt werden kann.?

Das heift, es entscheidet nicht das Bauchgefiihl ei-
nes Personalers, einer Partnerin in einer Grol3kanz-
lei oder der Autor eines juristischen Kommentars
darliber, ob eine Personalauswahlmethode valide
und damit geeignet ist, das angestrebte Ziel zu er-
reichen, sondern die Grundsatze und Modelle einer
empirischen Wissenschaft.** Damit kdnnen auch
geeignete Instrumente von ungeeigneten Verfah-
ren (und reinen Marketingversprechungen) unter-
schieden werden.

3. Richtlinien des Ethik-Beirats HR Tech

Und wie so oft lohnt sich im Ubrigen auch bei die-
sem Thema ein weiterer Blick iiber den Tellerrand
der Juristerei, um sich der Losung eines juristischen
Problems zu nahern. Im Fall der Kl-gestiitzten Per-
sonalauswahl bedeutet dies, einen Blick auf die
vom Ethikbeirat HR Tech verabschiedeten ,Richt-
linien fiir den Verantwortungsvollen Einsatz von K|
in der Personalarbeit zu werfen. Leicht verkirzt,
aber sinngemdR werden mit diesen Richtlinien die
nachfolgenden zehn Voraussetzungen fiir Kl im Per-
sonalwesen gefordert:

a.Transparenter Zielsetzungsprozess
(Transparenzgrundsatz)

b.Fundierte Lésungen
(empirische Evidenz und Validierung
auf wissenschaftlicher Grundlage)

c. Menschen entscheiden
(Letztentscheidungsbefugnis bei Personalent-
scheidungen muss einer natUrlichen Person
obliegen)

d.HR betreibt KI-Losungen
(Kombination von technologischer, analytischer
und personalwirtschaftlicher Kompetenz)

e.Haftung und Verantwortung
(Unternehmen, die Kl einsetzen, sind fur diese
verantwortlich und kdnnen diese nicht auf den
Anbieter Ubertragen)

f. Zweckbindung und Datenminimierung
g- Informationspflicht

h.Achtung der Subjektqualitit
(rechtzeitige Beteiligung sowie ggf.
Einwilligung der Beteiligten)

i. Datenqualitit und Diskriminierung
(hohe Qualitdt der Datenbasis und Ausschluss
systembedingter Diskriminierung)

j- Stetige Uberpriifung
(bei betrieblicher Umsetzung und
Weiterentwicklung)

Leicht ist ersichtlich, dass nicht nur die Probleme
kiinstlicher Intelligenz bereits erkannt sind und
moglichst verhindert werden sollen, sondern dass
derartige Systeme auch an den Erfordernissen der
Eignungsdiagnostik ausgerichtet sein missen. Die
geneigten Datenschutzrechtler:innen erkennen da-
riber hinaus recht viele aus der DSGVO bekannte
Anforderungen.

4. Die rechtliche Zulassigkeit
von Kl gestiitzter Personalauswahl

Aus den kurzen obigen Ausfiihrungen wurde deut-
lich, dass es nicht ,die” Kl-gestiitzte Personalaus-
wahlmethode gibt, sondern zahlreiche unterschied-
liche Anwendungsszenarien mit unterschiedlicher
Qualitdt der Algorithmen. Folglich geht es nachfol-
gend nicht um die konkrete Priifung bestimmter
Anwendungen, sondern vielmehr um das Herausar-
beiten von Priifungskriterien.

Wie eingangs dargelegt, ist im Rahmen von § 26
BDSG der VerhaltnismaRigkeitsgrundsatz gepriift
worden, um die rechtliche Zulassigkeit einer People
Analytics Software beurteilen zu kdnnen.

Legitimer Zweck

Ein legitimer Zweck ist vorhanden. Die Personalaus-
wahl — selbstverstandlich auch unter Anwendung
von Kl-gestiitzter Software — dient der Begriin-
dung beziehungsweise Durchfihrung eines Be-
schaftigtenverhaltnisses im Sinne von § 26 BDSG.

Geeignetheit

Das eingesetzte Mittel, also das Analytics Verfah-
ren, muss geeignet sein den angestrebten Zweck
zu erflllen.


https://kurzelinks.de/njr6
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Ob ein Mittel geeignet ist den angestrebten Zweck
zu erfiillen, ist nicht ohne Berlicksichtigung der
spezifischen Grundlagen des jeweils zu priifenden
Sachverhalts und die in diesem jeweiligen Bereich
vorhandenen wissenschaftlichen Kenntnisse zu be-
urteilen. Dies ist auch fiir die nachfolgende Priifung
von nicht zu unterschatzender Bedeutung: Denn
wird die Geeignetheit eines Mittels nicht sachlich be-
stimmt, kann weder eine sachgerechte Abwagung
mit moglicherweise gleich geeigneten, aber milde-
ren Mitteln folgen, noch die VerhaltnismaRigkeit
im engeren Sinne sachgerecht bewertet werden.

Hier ist der zur Bewertung der Geeignetheit her-
anzuziehende Malstab die Eignungsdiagnostik.
Die prognostische Validitdt eines Verfahrens gibt
schlieRlich eben Auskunft dariiber, wie gut das ge-
nutzte Verfahren den damit verfolgten Zweck er-
fullen kann.®

Werden eignungsdiagnostische Verfahren unter
Zuhilfenahme von Algorithmen durchgefiihrt, gilt
hinsichtlich deren Eignung nichts anderes. Folge-
richtig verlangen die vom Ethikbeirat HR Tech ver-
abschiedeten ,Richtlinien fiir den verantwortungs-
vollen Einsatz von Kl in der Personalarbeit” unter
anderem die empirische Evaluierung der jeweiligen
Software.”® Aus der Anforderung der empirischen
Evaluation und der Validitat derartiger Analysen
folgt notwendigerweise eine Sicherung des Kl-ge-
stlitzten Verfahrens auch im Hinblick auf die Trans-
parenz und die Qualitdt der Datenbasis. Denn da-
mit ein Verfahren eine hohe prognostische Validitat
aufweisen kann, miissen sich durch den Algorith-
mus nachvollziehbare und nachweisbare Zusam-
menhange abbilden lassen. Die Geeignetheit von
Kl-gestiitzter Personalauswahl-Software ist also
bezliglich des erstrebten legitimen Zwecks anhand
von wissenschaftlich fundierten Erkenntnissen der
Eignungsdiagnostik zu beurteilen.

DieBeurteilung derGeeignetheitin derjuristischen Literatur

Die wissenschaftlichen Grundlagen zur Eignungsdi-
agnostik werden bis heute leider nicht oder nur un-
zureichend In der juristischen Literatur zur Kenntnis
genommen. Dabei hat die rechtswissenschaftliche
Auseinandersetzung mit  eignungsdiagnostischen
Verfahren, insbesondere im letzten Jahr unter dem
Schlagwort , kiinstliche Intelligenz” massiv zuge-
nommen. Dennoch werden Allgemeine Intelligenz-
tests als unzuldssig bzw. nicht erforderlich beschrie-
ben, weil der Bezug zum Arbeitsplatz fehle®® und sie

einen tibermakigen Eingriff in das Personlichkeits-
recht darstellten.® All dies wider den gesicherten
Erkenntnissen der Eignungsdiagnostik: Kognitive
Eignungstest erlauben Befunde in Bezug auf kog-
nitive Fahigkeiten (Intelligenz) und berufsbezogene
personliche Eigenschaften hinsichtlich des an den
Mitarbeiter gestellten Anforderungsprofils und er-
moglichen so Prognosen des beruflichen Erfolges.*
Aligemeine Intelligenztests weisen gar den hochs-
ten Validitatskoeffizienten hinsichtlich der berufli-
chen Eignung eines Bewerbers auf.” Dies ist unter
Eignungsdiagnostikern unumstritten.”

Einem regelrechten ,Hype” unterlagen in den letz-
ten Jahren Kl-gestiitzte Sprachanalyse, nicht nur
in der allgemeinen Presse, sondern auch in der ju-
ristischen Literatur. Zwischen Anfang 2019 und Ja-
nuar 2021 erschienen mindesten sieben Aufsatze,
und mindestens vier Kommentare befassten sich
mit diesem Thema.” Die Priifung der Geeignetheit
unter eignungs-diagnostischen  Gesichtspunkten
erfolgte dabei iiberwiegend nicht* oder nur un-
zureichend.® Der VerstoR gegen den Erforderlich-
keitsgrundsatz wird sodann mit einer behaupteten
»intensiven Personlichkeitsdurchleuchtung” begriin-
det.”® Tatsachlich leuchtet die Sprachsoftware Pre-
cire,” um die es hier faktisch geht, nach den Er-
kenntnissen der Eignungsdiagnostik gar nichts aus.
Die Erkenntnisse der Sprachanalyse verfiigen tiber
keine valide Aussagekraft im Hinblick auf die Eig-
nung eines Bewerbers oder sonst auf Persnlich-
keitsmerkmale.?®

Die Gefahr der mangelnden Befassung mit dem der
Priifung zugrunde liegenden Tatsachengrundlage

Das heilt, die rechtswissenschaftliche Literatur
setzt sich im Hinblick auf Personalauswahlverfah-
ren {iberwiegend nur unzureichend — um nicht zu
sagen gar nicht — mit der Geeignetheit der von ih-
nen zu bewertenden Verfahren im Hinblick auf den
legitimen Zweck auseinander und ignoriert wissen-
schaftliche Erkenntnisse beziiglich des Priifungs-
gegenstandes. Diese noch weit verbreitete Igno-
ranz fiihrt jedoch, wie die vorstehenden Beispiele
zeigten, zu falschen juristischen Bewertungen.
Sprachanalysen sind — Stand heute — namlich nicht
unzulassig, weil sie die Personlichkeit {ibermaRig
»ausleuchten” wiirden, sondern weil sie tiberhaupt
nicht geeignet sind relevante Personlichkeitsmerk-
male sichtbar zu machen. Sie sind nicht geeignet,
den angestrebten Zweck auch nur in irgendeiner
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Weise zu erfiillen. Nun kénnte man an dieser Stel-
le entgegen, das schade doch nichts, schlieklich
sei das Ergebnis ,,unzulassig” richtig. Schon unsere
Mathelehrer goutierten jedoch nicht, wenn das Er-
gebnis am Ende zwar ,richtig”, der Rechenweg je-
doch mehr als abenteuerlich war. Ganz einfach aus
dem Grund, da dies massiv die Wahrscheinlichkeit
erhoht nur einen Zufallstreffer gelandet zu haben
und in anderen Fallen nicht zum richtigen Ergebnis
kommen zu kdnnen. Dass dies in der Juristerei nicht
anders ist, zeigt das Beispiel der rechtlichen Bewer-
tung allgemeiner Intelligenztests auRerst eindrucks-
voll. Sie gelten in der juristischen Literatur immer
noch als unzuldssig (ungeeignet), weil der Arbeits-
platzbezug fehle. Die sich damit befassende Wissen-
schaft erkennt das Gegenteil und das auch noch in
absoluter Einigkeit.”

Ergebnis Geeignetheit

Kl-gestiitzte Personalauswahlinstrumente sind also
unter Zuhilfenahme wissenschaftlicher Erkenntnis-
se der Eignungsdiagnostik dahingehend zu untersu-
chen, ob sie liberhaupt geeignet sein kdnnen den
gesetzten legitime Zweck zu erfiillen° Eine man-
gelnde Geeignetheit kann sich aus der mangelnden
Validitat, aber auch aus unzulanglichen Basisdaten®*
oder einem fehlerhaften, unzuverldssigen und/oder
diskriminierenden Algorithmus ergeben.

Erforderlichkeit

BekanntermaRen ist eine Malknahme nur dann
erforderlich im Sinne des VerhaltnismaRigkeits-
grundsatzes, wenn keine milderen, aber gleich ge-
eigneten Mittel zur Verfiigung stehen, um den er-
strebten Zweck zu erreichen. Ebenso wie bei der
Geeignetheit ist bei der Erforderlichkeit umsichtig
und unter Beriicksichtigung des Stands der Wissen-
schaft zu eruieren, ob ein tatséchlich gleich geeig-
netes, aber weniger eingreifendes Mittel vorhanden
ist. Bei der Priifung der Erforderlichkeit von KI-
gestlitzten Personalauswahlverfahren ist vor allem
der Multi-Modale Ansatz der Eignungsdiagnostik.?
Denn unterschiedliche Verfahren der Personalaus-
wahl verfligen tiber unterschiedliche Bewertungsdi-
mensionen (biografisch, simulativ, konstruktiv). So
hat etwa ein Lebenslauf-Parsing eine biografische
Bewertungsdimension, ~wahrend ~ Online-Assess-
ments simulativ-konstruktive Bewertungsdimensio-
nen aufweisen. Uber beiden Verfahren steht der le-
gitime Zweck der Personalauswahl. Maglicherweise
ist ein Lebenslauf-Parsing auch ein milderes Mittel

gegeniiber dem Online-Assessment. Es ist jedoch
nicht gleich geeignet, da unterschiedliche Dimen-
sionen der Eignung der Bewerber:innen getestet
werden. Anders ausgedriickt: Die Verfahren weisen
unterschiedlichen Ziele bezogen auf die Aufklarung
von Unsicherheit hinsichtlich grundverschiedener
Bewerbermerkmale auf3

VerhiltnismiRigkeit im engeren Sinne

Nach standiger Rechtsprechung des BAG darf der
Arbeitgeber nur solche Beschaftigtendaten verar-
beiten, an denen er ein berechtigtes, billigenswer-
tes und schutzwiirdiges Interesse im Hinblick auf
das Arbeitsverhaltnis und den konkret zu beset-
zenden Arbeitsplatz hat* Zudem miissen die Da-
ten fiir die Entscheidung Uber die Begriindung des
Beschaftigtenverhaltnisses benctigt werden. Wel-
che Daten genau ,benctigt" werden, hangt von
der Form des Auswahlverfahrens (die der Arbeitge-
ber im Rahmen seiner unternehmerischen Freiheit
grundsétzlich selbst bestimmt) und der zu beset-
zenden Stelle ab.® Bei der Bewertung der Verhalt-
nismaRigkeit im engeren Sinne von Kl-gestiitzten
Verfahren sind in der Priifung nicht nur die Geeig-
netheit des Mittels selbst und der damit verbunde-
ne Eingriff in die Rechte des Betroffenen sowie das
Interesse des Unternehmens gegeneinander abzu-
wagen. Vielmehr muss auch die Transparenz des ge-
samten Prozesses, die Interventionsmdglichkeiten
des Verantwortlichen, insbesondere bei selbsttatig
lernende Algorithmen, die Datenqualitat, die Diskri-
minierungsfreiheit des Algorithmus, die Zweckbin-
dung und das Prinzip der Datenminimierung sowie
die Erfiillung der Informationspflichten zur Durch-
setzung der Transparenz und damit der individuelle
Schutz der Betroffenen beriicksichtigt werden. Des
Weiteren muss Beriicksichtigung finden, dass der
Mehrwerte von People Analytics inzwischen eben-
falls empirisch belegt ist.*®

Fazit zur Erforderlichkeit nach § 26
Abs. 1 BDSG

Sind alle vorstehenden Kriterien erfilllt, kdnnen Kl ge-
stlitzte Personalauswahlinstrumente als erforderlich
im Sinne von § 26 Abs. 1 BDSG qualifiziert werden.
Hinsichtlich der Geeignetheit gilt dabei die grobe
Faustregel, dass die Verfahren, die den grundlegen-
den Standards der Eignungsdiagnostik entsprechen,
auch als geeignet im Sinne von § 26 Abs. 1 BDSG
betrachtet werden konnen.
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5. Ich bin Jurist und keine Eignungsdiag-
nostikerin oder kein KI-Spezialist!

VerhaltnismaRigkeitspriifungen lassen sich im of-
fentlichen Recht nie ohne den Sachkontext des zu
bewertenden Priifungsgegenstandes durchfihren.
Das zeigt — ohne dies zu wollen — Betz in seinen

abschédtzung beziehungsweise Schwellwertanalyse
umfassend betrachten miissen.®

6. Fazit

Kl-gestiitzte Verfahren konnen im Rahmen von

§ 26 BDSG zulassig sein. Bei der Priifung von sol-
chen muss aber unbedingt gelten ,Evidenz statt
Bauchgefiihl!“.° Andernfalls drohen unsachgema-
Re (juristische) Ergebnisse. Und das ist doch genau
das — falsche, diskriminierende Entscheidungen —,
was wir als Juristen gerade bei Kl-gestiitzten Perso-
nalauswahlsystemen durch eine sorgfaltige Priifung
des Ganzen ausschlieRen machten.

Ausfiihrungen:¥ Er fihrt zwar richtigerweise an,
dass kldrungsbediirftig sei, ab welchem GCrad der
Treffsicherheit davon ausgegangen werden kdnne,
dass automatisierte Sprachauswertungen zur Per-
sonlichkeitsanalyse i.S.d. § 26 Abs. 1 Satz 1 BDSG
geeignet seien. Einen Satz zuvor schreib er jedoch
»Hierbei [bei der Frage, ob Sprachanalyseverfah-
ren in der Lage sind, Personlichkeitsmerkmale zu-
treffend zu erkennen] handelt es sich allerdings um
keine rechtliche Frage, weswegen dieser Aspekt im

. ) . i ) Uber die Autorin
Rahmen dieses Beitrags nicht weiter vertieft werden

Nina Diercks, M.Litt 7 Betz, 2D 2019, 148, 149-

(University of Aberdeen)
ist seit 2010 als Rechtsanwaltin tatig und fiihrt

die Anwaltskanzlei Diercks in Hamburg. Sie arbeitet
bundesweit, jedoch ausschlieRlich in den Bereichen des
IT- | Datenschutz- und des angrenzenden Arbeitsrechts.
Daneben veréffentlicht Nina Diercks regelmaRig Fach-
beitrage und betreibt — ebenfalls seit 2010 — den Blog
Diercks Digital Recht. Dazu ist sie als (Fach-)Referentin,
Interviewpartnerin und (Gast-JAutorin gefragt.

kann.« Wie soll aber die Treffsicherheit eines Analy-
setools »rechtlich« bestimmt werden ohne auf die
wissenschaftlichen Erkenntnisse der Eignungsdiag-

3 Ethikbeirat HR Tech, Richtlinien
fiir den verantwortungsvollen Ein-
satz von Kl in der Personalarbeit,

. . . . 2020, https://kurzelinks.de/rvfp.
nostik zu derartigen Analyseverfahren zurlickzugrei-
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# Die EU-Kommission hat KI-An-
wendungen im Personalmanage-

fen? Eine offensichtlich rhetorische Frage an dieser
Stelle. Hinzu kommt, dass ein Verantwortlicher sich
ohnehin vertieft mit allen den aus dem BDSG, der
DSGVO und damit auch aus den ,,Richtlinien zur KI
in der Personalarbeit”® ergebenden Anforderungen

auseinandersetzen muss, wenn er ein Ki-gestlitztes

ment ausnahmslos als ,,Anwendun-
gen mit hohem Risiko" eingestuft:
EU-Kommission, Weissbuch zur
kiinstlichen Intelligenz - ein euro-
paisches Konzept fiir Exzellenz und
» www.anwaltskanzlei-diercks.de Vertrauen, 19.02.2020, https://
kurzelinks.de/esuu. 15.01.2021

Tool einsetzen mochte. Denn er wird diese Anfor-

“(Gotz, Big Data im Personalma-

derungen ohnehin im Rahmen einer nach Art. 35 |_I|J ANWALTSKANZLEI e [’\)ji”ez;“:z;eﬂ;m;”i
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* Gesetzestexte: KDG https://
www.dbk-shop.de/de/
publikationen/arbeitshilfen/
kirchliches-datenschutzrecht.html;
KDR-OG https://www.orden.de/
fileadmin/user_upload/KDR-0G_
Beschluss_30_o1_18.pdf; DSG-EKD
https://www.kirchenrecht-
ekd.de/document/41335

— Insgesamt haben fast 20
Religionsgemeinschaften

in Deutschland eigenes
Datenschutzrecht gesetzt: https://
artikelg1.eu/rechtssammlung/

andere-religionsgemeinschaften/

2 Rechtssammlung zum kirchlichen
Datenschutz: https://artikelg1.eu/

rechtssammlung/
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KIRCHLICHER DATENSCHUTZ —
UNBEKANNTE NISCHE MIT GROSSER

BEDEUTUNG

Felix Neumann

Kirchliches Datenschutzrecht fristet ein Schat-
tendasein in der Wahrnehmung: Dass es Kirchen
und Religionen gemaR Art. 91 DSGVO unter be-
stimmten Bedingungen erlaubt ist eigenes Daten-
schutzrecht anzuwenden und seine Anwendung zu
beaufsichtigen und vor kircheneigenen Gerichten
zu Uberpriifen, ist wenig bekannt. Dass die groRen
Kirchen in Deutschland schon vor der DSGVO seit
Jahrzehnten eigene Regelungen zum Datenschutz
anwenden, diirfte den wenigsten bekannt sein.

Dabei ist der kirchliche Datenschutz fiir mehr Men-
schen relevant, als man zunachst ahnt: Trotz sin-
kender Mitgliederzahlen gehdren noch gut die
Halfte der Deutschen der romisch-katholischen
oder evangelischen Kirche an, kirchliche Einrich-
tungen beschaftigten deutlich lber eine Million
Menschen, durch kirchliche Krankenhauser, Kin-
dertagesstatten, Schulen, Altenheime und Jugend-
verbande ist die Wahrscheinlichkeit gro, dass es
kaum einen Menschen in Deutschland gibt, dessen
personenbezogene Daten nie im Geltungsbereich
eines kirchlichen Datenschutzgesetzes, des katho-
lischen Gesetzes (iber den kirchlichen Datenschutz
(KDG), der Kirchlichen Datenschutzregelung der Or-
densgemeinschaften papstlichen Rechts (KDR-OG)
oder des Kirchengesetzes (iber den Datenschutz
in der Evangelischen Kirche in Deutschland (DSK-
EKD), verarbeitet werden.

Uberblick tiber die kirchliche Datenschutz-
landschaft

Die DSGVO sieht vor, dass die kirchlichen Daten-
schutzgesetze in ,Einklang” mit dem europaischen
Datenschutzrecht stehen. Das flhrt im Ergebnis
dazu, dass sich die bestehenden kirchlichen Geset-
ze in weiten Teilen in Aufbau und Wortlaut an der
DSGVO orientieren. Sowohl KDG als auch DSG-EKD
sind dabei aber deutlich kiirzer als die DSGVO, da
einige fiir den religidsen Bereich unndtige Regelun-

gen — etwa zur Zusammenarbeit der Aufsichten in-
nerhalb der EU — weggelassen wurden sowie einige
Normen kompakter formuliert wurden. In beiden
Rechtskreisen spezifizieren Durchfiihrungsverord-
nungen die Gestaltung technischer und organisa-
torischer MaRnahmen, vor allem im katholischen
Bereich gibt es regional verschiedene Spezialgeset-
ze etwa flr den Krankenhaus- und Schulbereich.?

Vom grundsétzlichen Funktionsprinzip des Verbots
mit Erlaubnisvorbehalt ber die Begrifflichkeiten
und die Grundsatze fiir die Verarbeitung personen-
bezogener Daten bis hin zu den Anforderungen an
die kirchlichen Aufsichten bestehen im kirchlichen
Recht keine substantiellen Abweichungen. Mit der
DSGVO vertraute Datenschutzbeauftragte diirften
sich also auch schnell im kirchlichen Recht zurecht-
finden. Geltung haben die kirchlichen Datenschutz-
gesetze in den kirchlichen Einrichtungen, deren
Tatigkeit zum — durch das deutsche Religionsver-
fassungsrecht duRerst weit ausgelegten — kirchli-
chen Kernbereich gehort. In der Praxis fiihrt das
dazu, dass mit Ausnahme reiner Wirtschaftsbetrie-
be wie Klosterbrauereien, Kirchenldden oder Ener-
gieversorger in kirchlicher Tragerschaft quasi alle
kirchlichen Einrichtungen dem eigenen Recht un-
terliegen, insbesondere auch Krankenhaus- und So-
zialkonzerne.

Aufsicht und Gerichtsbarkeit

Beide groken Kirchen haben von der Maglichkeit
Gebrauch gemacht eigene Aufsichten einzurich-
ten. GemaR Art. 91 Abs. 2 DSGVO unterliegen die-
se denselben Anforderungen wie die staatlichen
Aufsichten insbesondere sind sie unabhangig und
angemessen mit Ressourcen auszustatten. Im ka-
tholischen Bereich gibt es fiinf Aufsichtsbehorden
mit regionaler Zustdndigkeit fiir Bayern, Nord-
rhein-Westfalen, den Siudwesten, den Norden
und den Osten, deren Leitungen den Titel Dicze-
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sandatenschutzbeauftragte tragen. Die NRW-Auf-
sicht ist zusatzlich fiir die Einrichtungen des Ver-
bands der Didzesen Deutschlands (sinngemaR die
,,Bundesverwaltung") zustandig, die Ost-Aufsicht
fir die Militarseelsorge. Die Ordensgemeinschaften
papstlichen Rechts — dazu gehodren die bekannten
groRen Orden wie Jesuiten und Benediktiner — ha-
ben ebenfalls eine eigene Aufsicht eingerichtet. Im
evangelischen Bereich haben sich die meisten Lan-
deskirchen dem Beauftragten fiir den Datenschutz
der EKD zugeordnet, lediglich die Nordkirche, die
Kirche der Pfalz und die Landeskirchen und Diako-
nischen Werke in Sachsen und Sachsen-Anhalt ha-
ben dariiber hinaus eigene Aufsichtsbehdrden.

Gemein ist den Kirchengesetzen die Reduzierung
des Bulgeldrahmens auf lediglich 500.000 Euro
und der Ausschluss moglicher Adressaten von BuR-
geldern; das katholische Recht schlieft Bulgelder
gegen oOffentlich-rechtlich verfasste kirchliche Stel-
len (also alle Gemeinden und Bistumsverwaltungen)
auler bei wirtschaftlicher Tatigkeit aus (§ 51 Abs. 6
KDG), das evangelische ermoglicht Bulgelder bei
allen Einrichtungen nur dann, wenn sie als Unter-
nehmen am Wettbewerb teilnehmen (§ 45 Abs. 1
DSG-EKD). In der evangelischen Kirche ist die kirch-
liche Verwaltungsgerichtsbarkeit auch fiir Daten-
schutzsachen zustandig; bisher ist keine Entschei-
dung mit Bezug zum aktuellen DSG-EKD bekannt.
Die katholische Kirche, die derzeit noch keine eige-
ne Verwaltungsgerichtsbarkeit hat, hat mit Erlass
des KDG auch eine eigene Datenschutzgerichtsbar-
keit eingerichtet, die in erster Instanz durch das In-
terdiézesane Datenschutzgericht (IDSG), in zweiter
und letzter Instanz durch das Datenschutzgericht
der Deutschen Bischofskonferenz (DSG-DBK) gebil-
det wird. Bisher wurden 13 Entscheidungen der ers-
ten und 3 Entscheidungen der zweiten Instanz ver-
offentlicht.> Die bisherige Rechtsprechung zeigt,
dass die aus der sakularen Verwaltungsgerichtsbar-
keit und Rechts- und Kirchenrechtswissenschaft
besetzten Gerichte in ihrer Auslegung eine mdog-
lichst groBe Ubereinstimmung mit den Entwick-
lungen in der Rechtsprechung zur DSGVO suchen.
Noch ungeklart ist, wie Fragen entschieden wer-
den, die ein staatliches Gericht dem Europaischen
Gerichtshof vorlegen miisste. Entsprechende Vor-
lagepflichten kennt die Kirchliche Datenschutzge-
richtsordnung nicht, ein derartiger Einbruch staat-
licher Justiz in die kirchliche Rechtsordnung ware
dem Kirchenrecht systemfremd.

Praxisrelevante Unterschiede
der kirchlichen Datenschutzgesetze

Rechtsgrundlagen

Die Kataloge der Rechtsgrundlagen in § 6 Abs. 1
KDG und § 6 DSG-EKD &hneln dem aus Art. 6 Abs. 1
S. 1 DSGVO, allerdings mit signifikanten Unter-
schieden. Cleich zu Beginn (lit. a/Nr. 1) filhren bei-
de Gesetze die Rechtsgrundlage einer Erlaubnis der
Datenverarbeitung durch ein anderes Gesetz an,
die nahezu wortgleich aus dem BDSG a.F. Uber-
nommen, in der DSGVO aber nicht zu finden ist.
Wahrend § 2 Abs 2 KDG fiir Gesetze mit zusdtz-
lichen Rechtsgrundlagen das Erfordernis aufstellt,
das Datenschutzniveau des KDG nicht zu unter-
schreiten, fehlt eine derartige Einschrankung im
DSG-EKD; der EKD-Gesetzgeber konnte also dem
Wortlaut nach beliebige Rechtsnormen zur Daten-
verarbeitung erlassen ohne durch das Datenschutz-
gesetz eingeschrankt zu werden.

In Analogie zum »Gffentlichen Interesse« der DSG-
VO kennen beide Gesetze die Rechtsgrundlage der
Wahrnehmung einer Aufgabe im »kirchlichen Inte-
resse« (lit. f/Nr. 4). Es fehlen aber ndhere Regelun-
gen, wie diese Aufgaben normiert sein miissen, wie
sie in Art. 6 Abs. 2 und 3 DSGVO getroffen wur-
den. Damit ist unklar, wann sich kirchliche Stellen
auf diese Rechtsgrundlage berufen kénnen und ins-
besondere, ob diese Rechtsgrundlage auch ohne
eine gesetzliche Aufgabenzuweisung herangezogen
werden kann.

Die Rechtsgrundlage des »berechtigten Interesses«
wird im KDG (lit. g) direkt der DSGVO nachgebildet,
inklusive des Ausschlusses der Anwendbarkeit fir
Datenverarbeitungen von offentlich-rechtlich ver-
fassten Stellen in Wahrnehmung ihrer Aufgaben. Im
DSG-EKD (Nr. 8) fehlt eine derartige Einschrankung.
Allerdings konnen in die Abwagung nur die Interes-
sen der betroffenen Person und von Dritten einbe-
zogen werden, die Interessen des Verantwortlichen
fehlen in der Aufzahlung — damit diirfte ein GroR-
teil der Anwendungsbereiche dieser Rechtsgrundla-
ge, etwa im Bereich Marketing und Offentlichkeit,
im evangelischen Rechtskreis nicht maglich sein.

Beide Gesetze setzen das notige Alter fiir die Ein-
willigung in die Verarbeitung bei elektronischen
Angeboten im Vergleich zum DSGVO-Wert von 16
Jahren herunter, das KDG lediglich bei kostenfreien
Beratungsangeboten auf 13 Jahre (§ 6 Abs. 8 KDG),

Die Deutsche Bischofskonferenz
stellt eine Entscheidungssammlung
ferfiigung: -/ W
zur Verfligung: https://www.
dbk.de/themen/kirche-staat:

und-recht/kirchliche-gerichte-in

datenschutzangelegenheiten
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das DSG-EKD pauschal auf das Alter der Religions-
miindigkeit, bei kostenfreien Beratungsangeboten
fallt das Mindestalter ganz weg (§ 12 DSG-EKD). Das
KDG legt zudem fiir alle Einwilligungen grundsatz-
lich ein Schriftformerfordernis fest (§ 8 Abs. 2 KDG).

Informationspflichten und Betroffenen-
rechte

Bei den Informationspflichten und Betroffenen-
rechten bestehen im DSG-EKD deutliche Abwei-
chungen von der DSGVO. Wahrend Art. 13 Abs. 1
DSGVO den Verantwortlichen verpflichtet, die In-
formationspflichten »zum Zeitpunkt der Erhebung
der Daten« zu erfiillen, schwacht § 17 Abs. 1 DSG-
EKD dies erheblich ab: die Informationen sind erst
»auf Verlangen« zu erteilen; streng genommen
kénnte daher nach DSG-EKD auf die meisten Da-
tenschutzerkldrungen zunachst verzichtet werden,
auch wenn in der Praxis auch evangelische Stellen
analog der DSGVO und zumindest fiir Internetan-
gebote Datenschutzerklarungen anfiihren. Evange-
lische Verantwortliche kénnen sich auRerdem mehr
Zeit fiir Auskiinfte lassen: Die DSGVO setzt eine Frist
von einem Monat mit der Option auf eine zwei-
monatige Verlangerung (Art. 12 Abs. 3 DSGVO), das
DSG-EKD gewahrt drei Monate mit zwei Monaten
Verldngerung (§ 17 Abs. 3 DSG-EKD).

Eingeschrankt werden diverse Betroffenenrechte
in beiden Rechtskreisen mit Verweis auf kirchli-
che Interessen — dieser unbestimmte Rechtsbegriff
wird in keinem der Gesetze naher erlautert.

Auftragsverarbeitung

Kirchliches Datenschutzrecht dient der Selbstver-
waltung der Kirchen; daher stellen die Gesetze
auch bei der Auftragsverarbeitung sicher, dass da-
durch nicht der Anwendungsbereich des jeweiligen
Gesetzes und vor allem die Zustandigkeit der je-
weiligen konfessionellen Aufsicht verlassen wird.
Das DSG-EKD fordert von Auftragsverarbeitern sich
der kirchlichen Datenschutzaufsicht zu unterwer-
fen (§ 30 Abs. 5 DSG-EKD), ansonsten sind die An-
forderungen analog denen der DSGVO.

Nach KDG ist die Auftragsverarbeitung auf den ers-
ten Blick einfacher umzusetzen. Nach der Rechts-
auffassung der Konferenz der Didzesandaten-
schutzbeauftragten® genligt es, wenn wenigstens
in einem Vertragszusatz auf die Geltung des KDG
hingewiesen wird, um die von § 32 KDG verlangte
Zusammenarbeit mit der Datenschutzaufsicht zu
dokumentieren.

Das KDG verlangt allerdings auRerdem eine explizi-
te vertragliche Verpflichtung des Auftragsverarbei-
ters auf eine Flihrung eines Verarbeitungsverzeich-
nisses (§ 31 Abs. 2 KDG) und beschrankt den Ort der
Auftragsverarbeitung auf Staates des Europaischen
Wirtschaftsraums und solche mit Angemessenheits-
beschluss (§ 29 Abs. 11 KDC). Explizit werden auch
Prifungs- und Wartungsdienstleistungen den Re-
geln fiir Auftragsverarbeitung unterstellt, wenn da-
bei ein Zugriff auf personenbezogene Daten nicht
ausgeschlossen werden kann (§ 29 Abs. 12 KDG).

Datenschutzmanagement

Kirchliches Datenschutzmodell

Die evangelischen und katholischen Datenschutz-
aufsichten haben im Mai 2021 zusammen ein
,Kirchliches Datenschutzmodell“ (KDM) veroffent-
licht, um das Datenschutzmanagement nach den
jeweiligen Kirchengesetzen zu strukturieren und
zu operationalisieren.® Das KDM Uibersetzt weitge-
hend deckungsgleich das von den staatlichen Auf-
sichten entwickelte ,,Standard-Datenschutzmodell”
(SDM), das aufgrund der weitgehenden Uberein-
stimmung von europaischem und kirchlichen Da-
tenschutzrecht weitgehend iibernommen werden
konnte. Insbesondere werden die einzelnen Bau-
steine des SDM nicht wiederholt, sondern lediglich
mit Anmerkungen versehen, die auf Besonderhei-
ten der beiden kirchlichen Gesetze hinweisen. Bis-
her wurden acht Bausteine veroffentlicht.

Anforderungen an Datenschutzbeauftragte

Grundsatzlich wird im kirchlichen Datenschutz das-
selbe MaR an Fachkunde an Datenschutzbeauftrag-
te gestellt wie im staatlichen Recht. Beide Daten-
schutzgesetze ermoglichen wie die DSGVO externe
Datenschutzbeauftragte, an die Uber die Fach-
kenntnis hinaus keine besonderen Anforderungen
gestellt werden — insbesondere keine an die Kir-
chenzugehdrigkeit. Den Umfang der notigen Fach-
kunde hat die Konferenz der Didzesandatenschutz-
beauftragten geregelt.® Neben den Kenntnissen
uber die kirchlichen Datenschutzgesetze und wei-
terer einschlagiger kirchlicher und staatlicher Nor-
men wird insbesondere auch ein Grundverstandnis
fir die ,Strukeur kirchlicher Entscheidungen® und
der kirchlichen Gesetzgebung verlangt, ohne dass
diese Gebiete naher umschrieben werden. Verschie-
dene kircheneigene und unabhangige Bildungstra-
ger bieten Fortbildungen an, um die notwendige
Qualifikation zu erreichen. Bei Datenschutzbeauf-
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DSGVO

tragten, die die Fachkundeanforderungen der DS-
GVO erfiillen, geniigt ein Nachweis Uber Kenntnis
der kirchlichen Spezifika, um die Anforderungen der
Konferenz zu erfiillen. Fir den Fachkundenachweis

Auftragsverarbeiter kann es einen Wettbewerbs-
vorteil darstellen, wenn sie die kirchlichen Beson-
derheiten kennen und die ndtigen rechtlichen
Anpassungen der Auftragsverarbeitungsvertrége

nach DSG-EKD bietet der EKD-Datenschutzbeauf- kirchlichen Kunden anbieten kdnnen.

tragte fiir Kirchenmitarbeiter und Ehrenamtliche,

nicht aber fiir externe DSB, eigene Seminare an. r
Uber den Autor [ o

Fazit Felix Neumann

. . . . . . ist Journalist mit dem Schwerpunkt Kirche
Kirchlicher Datenschutz ist nur scheinbar ein Ni- J ) P X
und Recht sowie Herausgeber von artikelgi.eu,

schenthema — viele EinriChtUﬂgen handeln nach dem einzigen Fachmagazin fiir Datenschutz in Kirche
den SPezie”en kirch“chen Rege'n und benétigen und Religionsgemeinschaften.Er veroffentlicht einen

. wochentlichen kostenlosen Newsletter zum kirchlichen
Datenschutzexpertise, haben Bedarf an externen

) Datenschutz:

Datenschutzbeauftragten oder Auftragsverarbei-
tung, die die Spezifika der kirchlichen Gesetze be- > https://artikelg1.eu/newsletter
achtet. Externe Datenschutzbeauftragte und Da-
tenschutzberaterinnen und -berater konnen sich
mit Kenntnissen des kirchlichen Datenschutzes ein
zusdtzliches Handlungsfeld eréffnen. Cerade fur

Foto: Nina Angele

Anzeige

o security Company

DIGITAL PRODUCT SECURITY INFORMATIONSSICHERHEIT IT-SECURITY

DATENSCHUTZ

Ist Ihre Software datenschutzkonform?

Machen Sie lhre Software-Entwickler fit fir die Zukunft: mit der Ausbildung zum

Data Privacy Software Engineer. Privacy- and Security-by-Design als Kernkompetenz

im Software-Entwicklungsprozess. Weitere Informationen und Termine unter
https://trainingcenter.ditis.de

Das ditis Training Center: Praxisworkshops und Expertentrainings fir

= TRAINING Cybersicherheit, Informationssicherheit und Datenschutz.
d I t | S CENTER Wir machen lhre Mitarbeiter fit fir die digitale Zukunft.

Ihr Ansprechpartner: Tim Gass, Tel. +49 7321 37 7268, info@ditis.de

ditis Systeme — The Security Company ¢ Niederlassung der JMV SE & Co. KG ¢ ein Unternehmen des Voith Konzerns

Lise-Meitner-StraRe 15 ¢ 89081 Ulm ¢ www.ditis.de



https://artikel91.eu/newsletter

GESETZ UND RECHTSPRECHUNG

32

BvD-NEWS Ausgabe 3/2021

SICHERHEITSVORFALLE SIND ZU MELDEN —
ABER DANN BITTE MIT NUTZEN FUR ALLE

Dr. Bernd Schutze

Das klassische Risikomanagement in der IT be-
nennt einerseits zu schiitzende Werte bzw. Infor-
mationen, andererseits werden die zur Verarbei-
tung bendtigte Hard- und Software betrachtet.
Informationen zu Schwachstellen kdnnen genau
die von einem Unternehmen getroffenen Mak-
nahmen adressieren, z. B. unzureichende Schlis-
sellinge beim Einsatz von Verschliisselungsver-
fahren. Informationen zu Schwachstellen kénnen
aber auch mehrere Unternehmen betreffen, z.B.
wenn eine Schwachstelle in einer Hard- oder
Software entdeckt wurde, die von mehreren Un-
ternehmen eingesetzt wird.

Es existieren verschiedene gesetzliche Pflich-
ten zur Meldung von Sicherheitsvorfallen, auch
von solchen, die durch Schwachstellen in in-
formationstechnischen Systemen (IT), sei es
Hard- oder Software, verursacht werden. Die
rechtzeitige Meldung und Bekanntgabe entspre-
chender Schwachstellen kénnte andere vor Scha-
den durch die Ausniitzung der Schwachstelle be-
wahren, aber dafiir missten die Meldungen wie
auch die Veréffentlichungen in einer Form erfol-
gen, welche die Kenntnis der relevanten Infor-
mationen fiir den jeweiligen potenziellen Adres-
saten zuganglich machen. Ansonsten gehen diese
relevanten Informationen in der Vielzahl unter,
denn wer hat beispielsweise die Zeit, aus einer
aus einem Freitext von 510 Seiten bestehenden
Meldung die Informationen zu extrahieren?

Im Folgenden wird auf einige der bestehenden
Pflichten zur Meldung von Sicherheitsvorfillen
eingegangen, sodass erkennbar ist, dass entspre-
chende Meldungen eigentlich keinen Mehrauf-
wand bedeuten, sondern schlicht und einfach
geboten sind. Weiterhin wird dargestellt, auf
welchen bereits vorhandenen und eingesetzten
Standards eine Meldung basieren konnte, damit
die wesentlichen Informationen, insbesondere
die Auskunft ,fir mich relevant” bzw. ,fir mich
irrelevant”, mit einem Blick ersichtlich werden.

MELDEPFLICHTEN BZCL. IT-SICHERHEIT

Schwachstellen und das IT-Sicherheits-
gesetz

Mit dem [T-Sicherheitsgesetz wurde fiir ,Betrei-
ber kritischer Infrastrukturen” mit § 8b Abs. 4
BSIG eine Pflicht zur Meldung von Stérungen
bzw. erheblichen Storungen ,der Verfiigbarkeit,
Integritat, Authentizitdt und Vertraulichkeit ih-
rer informationstechnischen Systeme, Kompo-
nenten oder Prozesse” an das Bundesamt fir
Sicherheit in der Informationstechnik (BSI) ein-
geflihrt, wenn diese Storungen zu einem Aus-
fall oder zu einer erheblichen Beeintrachtigung
der Funktionsfahigkeit der [T-Systeme fiihr-
ten bzw. fihren konnten. Letztlich fallen auch
Schwachstellen  informationstechnischer Syste-
me hierunter, sodass KRITIS-Betreiber entspre-
chende Meldungen an das BSI abgeben miissen.

Auch ,,Unternehmen im besonderen &ffentlichen
Interesse” miissen entsprechend § 8f Abs. 7 bzw.
Abs. 8 BSIG analog zu Betreibern kritischer Inf-
rastrukturen Storungen bzw. erheblichen Stérun-
gen an das BSI melden.

+Anbieter digitaler Dienste” miissen nach § 8c
Abs. 3 Sicherheitsvorfalle zu melden, wobei ent-
sprechend der weiten Begriffsdefinition in § 2
Abs. 12 BSIG unter ,Anbieter digitaler Dienste”
sehr viele Anbieter hierunter fallen konnen.

Wirde in diesen vom BSIG adressierten Fallen
eine standardisierte Meldung erfolgen, kénnen
auch andere, welche entsprechende Systeme
nutzen, von diesen Meldungen profitieren.

Beeintrachtigungen von Telekommunika-
tionsnetzen: Meldungen nach dem TKG

§ 109 Abs. 5 TKG verlangt, dass Betreiber von
offentlichen  Telekommunikationsnetzen oder
offentlich zugangliche Telekommunikationsdiens-
ten der Bundesnetzagentur und dem BSI Beein-
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trachtigungen von Telekommunikationsnetzen
und -diensten melden, welche zu betrachtli-
chen Sicherheitsverletzungen fiihren oder fiih-
ren konnen, was natlrlich auch die Meldung
von Schwachstellen in der genutzten Hard-
und Software beinhaltet.

Auch hier ist anzumerken: Wirde eine
standardisierte  Meldung erfolgen, ware
die Auswertbarkeit fir die mit der Mel-
dung konfrontierten Behorden deutlich er-
hoht zugleich der Nutzen fir Dritte, die
mit entsprechender Kenntnis der Meldun-
gen potenziellen Schaden bei sich abwen-
den konnten, nicht von der Hand zu weisen.

Sicherheit im Zahlungsverkehr

Zum 13. Januar 2018 wurde in Deutschland
die Zahlungsdiensterichtlinie PSD2 (Payment
Services Directive2) in nationales Recht um-
gesetzt. Nach § 54 ZAG missen Zahlungs-
dienstleister die Bundesanstalt fir Finan-
zaufsicht (BaFin) unverzliglich Gber einen
schwerwiegenden Betriebs- oder Sicherheits-
vorfall unterrichten. Entsprechend den von
der European Banking Authority (EBA) heraus-
gegebenen Guidelines on major incidents re-
porting under PSD2" gehdren natiirlich auch
durch [T-Schwachstellen hervorgerufene Si-
cherheitsvorfalle zur Meldepflicht.

Sicherheit in der Gesundheitsversor-
gung - §§ 75b, 75¢ SGBV

Wahrend im [T-Sicherheitsgesetz von Betrei-
bern kritischer Infrastrukturen verlangt wird,
dass diese den ,Stand der Technik” einhal-
ten sollen, mussen Verantwortliche in der
vertragsarztlichen und  vertragszahnarztli-
chen Versorgung (§ 75b SGB V) sowie Kran-
kenhauser (§ 75¢c SGB V) dem Stand der Tech-
nik entsprechende MaRnahmen treffen.

Welche MalkRnahmen dem ,,Stand der Technik”
entsprechend, wird im Bereich der vertrags-
arztlichen und vertragszahnarztlichen Versor-
gung von den jeweiligen kassenarztlichen bzw.
kassenzahnarztlichen Bundesvereinigung (KBV
bzw. KZBV) durch eine in Einvernehmen mit
dem BSI erstellte Richtlinie festgelegt, im Be-
reich der Krankenhauser kann ein branchenspe-
zifischer Standard, dessen Eignung das BSI
feststellte, den Stand der Technik darstellen.

Eine Meldepflicht hielten BSI und kassenarzt-
liche Bundesvereinigung (KBV) fiir unndtig,
iiberhaupt iiberrascht, wie niedrig der Stand
der Technik bei der IT-Sicherheit in der Ge-
sundheitsversorgung nach Ansicht der beiden
Institutionen ist’: Benutzer, die in mittelgro-
Ren oder groRen Arztpraxen arbeiten, sollten
beim Einsatz von Endgeraten darauf achten,
dass zur Verschllsselung von Webseiten TLS
verwendet wird; in kleineren Arztpraxen ist
wohl selbst ein Appell dazu nicht erforderlich.
Auch verschlisselter E-Mail-Versand von Arzt-
briefen ist nach dem von BSI und KBV defi-
niertem ,Stand der Technik nicht erforder-
lich, E-Mail wird tiberhaupt nicht erwahnt und
da es sich bei E-Mail um keine Webseite han-
delt, erscheint BSI und KBV wohl selbst die
Forderung nach Nutzung von TLS-Verschliisse-
lung fir nicht erforderlich.

Die KZBV libernahmdieRichtlinieder KBV3,d.h.
im Umfeld der vertragszahnarztlichen Versor-
gung gilt derselbe niedrige ,,Stand der Technik"
bzgl. IT-Sicherheit — und natiirlich gleichfalls
keinerlei Meldepflichten.

Meldepflicht nach Art. 33 DS-GVO

Art.33Datenschutz-Grundverordnung (DS-GVO)
beinhaltet die Verpflichtung, dass Verantwort-
liche im Falle einer Verletzung des Schutzes
personenbezogener Daten die zustdndige Auf-
sichtsbehorde  informieren, ausgenommen,
die Verletzung flihrt voraussichtlich nicht zu
einem Risiko fir die Rechte und Freiheiten na-
tirlicher Personen. Entsprechend Art. 33 Abs. 3
lit. a DS-GVO muss die Meldung u. a. eine
Beschreibung der Art der Verletzung beinhal-
ten, was ggf. natlirlich auch eine Schwach-
stelle in einem [T-System beinhalten kann.

STANDARDISIERTE MELDUNGEN

Standardisierte Meldungen von Sicherheits-
vorfallen, Schwachstellen usw. bieten also
deutliche Vorteile. Im internationalen Umfeld
existieren etablierte und gut erprobte Me-
chanismen, wie eine Meldung aufgebaut sein
kénnte.

Kritikalitat bestimmen: FAIR? Oder...

Grundsatzlich muss bei einem Vorfall natlrlich
auch die Kritikalitdt bestimmt werden.

European Banking Authority (EBA):
Guidelines on major incidents reporting
under PSD2. [Online, zitiert am 2021-
08-10]; verfiigbar unter https://www.
eba.europa.eu/regulation-and-policy,
payment-services-and-electronic-money/
guidelines-on-major-incidents-reporting:
under-psd2

Kassendrztliche Bundesvereinigung
(KBV): Richtlinie nach § 75b SGB V Uber
die Anforderungen zur Gewahrleistung
der IT-Sicherheit. [Online, zitiert am
2021-08-10]; verfiigbar unter https://
www.kbv.de/html/it-sicherheit.php
bzw. pdf-Datei mit Richtlinie unter
https://www.kbv.de/media/sp/
RiLi___75b_SGB_V_Anforderungen
Gewaehrleistung_[T-Sicherheit.pdf
*Kassenzahnarztliche
Bundesvereinigung: Beschliisse der
8. Vertreterversammlung am 1. und
2.7.2020, IT-Sicherheitsrichtlinie
nach § 75b SGB V. [Online, zitiert am
2021-08-10]; verfiigbar unter https://
www.kzbv.de/it-sicherheitsrichtlinie
nach-ss-75b-sgb-v.1413.
de.html bzw. Veréffentlichung
der [T-Sicherheitsrichtlinie als
pdf-Datei unter https://www.
kzbv.de/it-sicherheitsrichtlinie
75b-kzbv-v1-01-0121.download.

eg7eco837147f4639f3bgc32e5775c84.pdf
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Informationen zu FMEA finden
sich vielfach im Internet, z. B.
- Deutsche Gesellschaft fir
Qualitdt, Band 13-11 (2012):
FMEA — Fehlermdglichkeits- und
Einflussanalyse. [Online, zitiert

am 2021-08-10]; verfiigbar

unter http://w gq.de/
dateien/Band_13-11 Auszug
Web.pdf

-AIAG & VDA: FMEA-Handbuch.

1. Ausgabe 2019. (Webshop VDA
ebshop.vda.de/QMC/
da-fmea-handbuch)

https:

de/aiag

'Jones JA (2006) An
Introduction to Factor
Analysis of Information Risk
(FAIR). [Online, zitiert am
2021-08-10]; verfiigbar unter

w/

ftp://mail.im.tku.ed

Prof_Liang/IRM/10%20
An%20Introduction%20to%20
Factor%20Analysis%200f%20

Information%20Risk.pdf
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Aus dem Risikomanagement kennt man Metho-
den, die Kritikalitat von Risiken zu bewerten. Eine
der bekanntesten ist die Fehlermdglichkeits- und
-einflussanalyse (Failure Mode and EffectsAnalysis,
FMEA)*, mit der neben Auswirkungen von Risi-
ken auch der Einfluss von MaRnahmen auf dieses
Risiko betrachtet werden. Die FMEA ist bran-
cheniibergreifend erprobt. Bei dieser Methode
werden Fehler nach ihrer Bedeutung fiir den Kun-
den sowie der Auftretenswahrscheinlichkeit und
Entdeckungswahrscheinlichkeit des Fehlers mit
Kennzahlen bewertet, wobei die Kennzahlen in-
dividuell vom jeweiligen Unternehmen selbst
festgelegt werden. Die Methode ist weit be-
kannt, wird im Automobilbereich ebenso einge-
setzt wie in der Energiewirtschaft, dem Gesund-
heitsbereich oder beliebigen anderen Domanen,
daher wird hier nicht naher darauf eingegangen.

Factor Analysis of Information Risk (FAIR) ist we-
niger bekannt und stellt eine Methode speziell
zur Bewertung von [T-Risiken dar, das Risiko-
management-Framework wurde 2006 von Jack
A. Jones in einem Whitepaper beschrieben.s Zu-
nachst werden sehr kurz grundlegende Aspekte
beschrieben, wie beispielsweise, was unter einem
JRisiko” zu verstehen ist oder was der Zweck ei-
ner Risikomodellierung ist. Danach werden die
Komponenten der ,Risikolandschaft” vorgestellt:
Bedrohungen (Threat), Werte (Asset), Organisa-
tion (Organization), Externes Umfeld (External
Environment) — denn jede dieser Komponente
hat Auswirklungen auf die zu betrachtenden Risi-
ken und weisen dementsprechend Eigenschaften
(Faktoren) auf die es zu beachten gilt.

FAIR definiert Werte i. d. R. als Vermdgenswer-
te, so werden z. B. auch Kundeninformationen
als ein Vermdgenswert aufgefasst oder das Anse-
hen, was ein Unternehmen bei Kunden genieft.
FAIR definiert dabei sechs Arten von Vermégens-
verlusten:

1. Produktivitdt: eine Verringerung der Fa-
higkeit der Organisation effektiv. Waren
oder Dienstleistungen zu produzieren, um
Werte zu schaffen.

2. Reaktionen: Die Ressourcen, die aufge-
wendet werden, um auf ein negatives Ereig-
nis zu reagieren.

3. Wiederbeschaffung: die Kosten fiir den

Ersatz/Reparatur eines betroffenen Vermé-
genswerts

4. BuBgelder und Urteile: Die Kosten fiir das
gesamte rechtliche Verfahren, das sich aus
dem schadlichen Ereignis ergibt.

5. Wettbewerbsvorteil: verpasste Chancen
aufgrund des Sicherheitsvorfalls.

6. Reputation: verpasste Gelegenheiten oder
Verkaufe aufgrund des sich verschlechtern-
den Unternehmensimages nach dem Vorfall.

Der eigentliche Vermogenswert kann sich aus
dem direkten Wert, aber auch aus Haftungsfra-
gen ergeben und dabei werden 3 Faktoren be-
riicksichtigt:

a) Kritisch: die Folgen fir die Produktivitat des
Unternehmens

b) Kosten: die reinen Kosten des Vermdgens-
werts, die Kosten fiir die Wiederbeschaffung
eines gefahrdeten Vermdgenswerts.

c) Sensibilitat: Die Kosten, die mit der Offenle-
gung der Informationen verbunden sind. Dies
wird weiter unterteilt in:

a. BloRstellung: Die Offenlegung zeigt das
Fehlverhalten des Managements des Unter-
nehmens.

b. Wettbewerbsvorteil: der mit der Offenle-
gung verbundene Verlust von Wettbewerbs-
vorteilen

c. Rechtliche/regulatorische Kosten: Die
Kosten, die mit den méglichen Gesetzesver-
stolen bzw. Rechtsstreitigkeiten verbunden
sind.

d. Aligemein: andere Verluste im Zusam-
menhang mit der Sensibilitdt der Daten.

Bedrohungen kénnen dabei auf unterschiedliche
Weise auf einen Vermaogenswert einwirken:

* Zugriff: Auslesen der Daten ohne entsprechen-
de Berechtigung.

* Missbrauch: Nutzung des Wertes ohne Berech-
tigung und/oder abweichend von der beabsich-
tigten Nutzung.

* Offenlegen: Der Bedrohungsfaktor ermoglicht
anderen Personen den Zugriff auf die Daten.
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https://webshop.vda.de/QMC/de/aiag-vda-fmea-handbuch
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* Zugriff verweigern: Der Bedrohungsfaktor
verweigert den rechtmaRigen Benutzern den
Zugriff.

Bedrohungen fiir Werte konnen nach Gruppen
von Bedrohungen eingeteilt werden, d. h.,
nach Bedrohungen, die wichtige gemeinsame
Merkmale aufweisen.

FAIR ist eine Taxonomie der Faktoren, die zu
IT-Risiken beitragen (kdnnen) und wie sie sich
gegenseitig beeinflussen. Es geht in erster Li-
nie darum genaue Wahrscheinlichkeiten fiir
die Haufigkeit und das Ausmall von Daten-
verlusten zu ermitteln. Es handelt sich weni-
ger um eine Methodik zur Durchfiihrung einer
Risikobewertung fiir Unternehmen (oder Ein-
zelpersonen). Daher ist FAIR ggf. im Vergleich
zur FMEA eher geeignet die Hohe der Risiken
beim Einsatz einer [T-Anwendung darzustel-
len, insbesondere, wenn mit Monte-Carlo-Si-
mulationen die Bestimmung der Quantitat des
Risikos optimiert wird.

Vereinfacht dargestellt ermoglicht eine Monte-
Carlo-Simulation die Wahrscheinlichkeit des
Auftretens von Risiken in den jeweiligen Scha-
denskategorien zu ermitteln. Bei einer entspre-
chenden Simulation wird eine zufallige und
unvorhersehbare Variable festgelegt und ihr
ein Wert zugewiesen. Das risikobasierte Modell
wird dann so lange wiederholt, bis der am hau-
figsten vorkommende Zufallswert erscheint,
indem ein Durchschnitt der Ergebnisse gebil-
det wird, um die Schatzung zu erhalten. Es
gibt sogar eine Python-Bibliothek, mit der tiber
eine APl automatisierte Monte-Carlo-Risiko-
Simulation durchgefiihrt werden kénnen®.

Die Akzeptabilitat von Risiken wird aber so-
wohl bei der FMEA wie auch bei FAIR vom je-
weiligen Unternehmen selbst festgelegt, so-
dass ein anderes Unternehmen die Analyse
und insbesondere das Ergebnis nicht nachvoll-
ziehen und die getroffene Aussage auch nicht
auf das eigene Unternehmen Uibertragen kann.
Beide Methoden sind daher eher geeignet Risi-
ken fiir das jeweilige eigene Unternehmen ab-
zubilden und ,,ans Licht zu zerren®, FAIR sogar
spezialisiert fiir aus dem Einsatz von IT-Syste-
men resultierende Risiken. Fiir Meldungen von
Sicherheitsvorfallen wie auch von Schwach-
stellen in IT-Systemen erscheint der Einsatz

sowohl von FMEA wie auch FAIR regelhaft
nicht angebracht. Sinnvoll kann ein Einsatz
sein, wenn ein Hersteller Schwachstellen in
dem von ihm auf dem Markt bereitgestellten
IT-System nicht kurzfristig beseitigen kann und
man das Risiko fur den weiteren Einsatz des
Systems mit den Schwachstellen abschatzen
muss, denn ggf. birgt auch der Nicht-Einsatz
eines Systems Risiken, sodass das kleinere Risi-
ko ausgewahlt werden muss. Fiir eine derarti-
ge Abschatzung bietet sich insbesondere FAIR
mit Einsatz einer Monte Carlo Simulation an.

Common Vulnerability Scoring System

Das Common Vulnerability Scoring System
(CVSS) ist ein Industriestandard, welcher eine
Bewertung des Schweregrades von mogli-
chen oder tatsachlichen Sicherheitsliicken in
IT-Systemen ermdglichen soll. CVSS wurde
2003/2004 vom National Infrastructure Advi-
sory Council (NIAC) initialisiert, 2005 der ers-
te Draft veroffentlicht. Die Weiterentwicklung
bzw. Pflege von CVSS wird vom Forum of In-
cident Response and Security Teams (FIRST)
durchgefiihrt, aktuell wird Version 3.1 verwen-
det, welches am vom 17. Juni 2019 verdffent-
licht wurde.’

Zur Bewertung werden drei Bereiche ausge-
wertet:

+ Grundlegende Kriterien fiir Merkmale, die ei-
ner Schwachstelle inhdrent innewohnen,

« temporale Merkmale fiir Eigenschaften, die
sich wahrend der Lebensdauer der Schwach-
stelle entwickeln sowie

* von der Umgebung abhangige Kriterien, d. h.,
fur Schwachstellen, die von einer bestimm-
ten Implementierung oder Umgebung ab-
hangen.

Fur jede dieser Gruppen wird eine numeri-
sche Punktzahl (also ein Scorewert) ermittelt.
Der Score (= ,Vektorstring”) stellt die Werte
aller Metriken als einen Textblock dar. Die-
ser Textblock enthalt z. B. Angaben iiber den
Angriffsvektor (AV) oder welche Privilegien
erforderlich sind, d. h. mit der Angabe des
Vektorstrings werden schon grundlegende In-
formationen Ubermittelt. Obwohl es sich kom-

pyfair [Online, zitiert am 2021
08-10]; verfiigbar unter https://
github.com/theonaunheim,
pyfair, kurze Beschreibung der

//rpubs.

Methode unter https:
com/DanaeMartinez/FAIR,
Dokumentation von pyfair unter
https://pyfair.readthedocs.io/
en/latest/

Forum of Incident Response and
Security Teams (FIRST): Common
Vulnerability Scoring System SIG.
[Online, zitiert am 2021-08-10];

gbar unter https://www.first.

org/cvss,
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pliziert anhdrt, ist eine Einordnung einer Schwachstelle anhand
der Kriterien einfach und schnell erledigt, bei FIRST finden sich
Beispiele.® Zur Berechnung des Vektorstrings stellt FIRST einen
(englischsprachigen) Calculator online zur Verfiigung.®

Der Vektorstring des CVSS ist sehr niitzlich, um schnell ei-
nen Uberblick (iber eine Schwachstelle zu erhalten, stellt aber
letztlich eine vereinfachte Darstellung des Schweregrades ei-
ner (potenziellen) Schwachstelle fiir eine Vielzahl von Branchen
und Unternehmenstypen dar. Im Kontext verschiedener Bran-
chen oder von unterschiedlichen Unternehmen kann dieselbe
Schwachstelle eine unterschiedliche Kritikalitat darstellen: Wah-
rend eine Schwachstelle in einer Branche wie dem Gesundheits-
wesen eine potenzielle Schadigung einer natiirlichen Person bis
zu deren Tod bedeuten kann, fihrt dieselbe Schwachstelle im
Umfeld von Banken vielleicht zu fehlerhaften Identifizierungen
und potenziell zu Geldverlust — beides kann kritische Folgen be-
inhalten, muss es aber nicht. Daher sollte erganzend zum CVSS
auch die potenzielle Kritikalitat der Schwachstelle und ggf. er-
ganzend die von der Schwachstelle betroffene Branche(n) ange-
geben werden.

Die Ampel des BSI

u
| 10,

Das BSI verdffentlichte 2012 eine ,Schwachstellenampe
wobei nur ausgewahlte Softwareprodukte betrachtet wurden.
Dabei wurde folgendes Bewertungssystem genutzt:

Die Ampel des BSI
: : I Bei einer beliebigen Anzahl von

Schwachstellen mit mindestens ei-
ner kritischen Schwachstelle.

Bei einer beliebigen Anzahl (min-
destens 1) von Schwachstellen wo-
von keine kritisch sein darf

Wenn keine oder nur geringfligige
Schwachstellen vorhanden sind

Die Basis der Bewertung stellte CVSS dar (allerdings 2012 natir-
lich noch Version 2), das Ergebnis der CVSS-Scorewert-Berech-
nung bildete die Eingruppierung in der Schwachstellenampel:

1

* CVSS-Wert zwischen 0.0 - 3.9 = ,grlin’
* CVSS-Wert zwischen 4.0 - 6.9 = ,gelb”

7

 CVSS-Wert zwischen 7.0 — 10.0 = ,rot’
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Die Meldung einer Schwachstelle: Ein Beispiel

Firr ein angreifbares [T-System kénnte die Meldung fir eine vor-
liegende Schwachstelle wie folgt aussehen:

System:  Krankenhausinformationssystem (KIS) ,Gute
Nacht”, Version 13.08.8.15
Hersteller: Lucifuge Rofocale Ltd.

Branche:

CVSS-Bewertung:

Attack Vector Network
(AV) (N)

Gesundheitswesen, Krankenhaus

Der Angreifer verbindet
sich Uber ein Netzwerk
mit der angreifbaren An-
wendung.

Attack Complexi- Low (L)

ty (AC)

Das System muss iiber
das Netzwerk erreich-
bar sein, der Angreifer
muss den Namen oder
die IP-Adresse des Hosts
kennen.

Privileges Required None
(PR) (N)

Ein Angreifer bendtigt
keine Privilegien, um ei-
nen Angriff zu starten.

Es ist keine Benutzerin-
teraktion erforderlich.

User Interaction None

(un (N)
Scope (S)

Unchan-
ged (U)

Die verwundbare Kompo-
nente ist die Host-An-
wendung, also das KIS,
bei der sich der Angreifer
anmeldet, um den An-
griff durchzufiihren.

Confidentiality (C) High (H) Die Anmeldung erfolgt
mit administrativen
Privilegien, der Angreifer
kann daher auf Informa-
tionen zugreifen, auf die
er keinen Zugriff haben

sollte.

High (H) Die Anmeldung erfolgt
mit administrativen
Privilegien, der Angreifer
kann daher Informati-
onen, auf die er keinen
Zugriff haben sollte, ver-

andern oder l6schen.

Integrity (1)

Availability (A) High (H) Vollsténdige Kompro-
mittierung des Host-Be-
triebssystems durch

Remotezugriff.

CVSS:3.1/AV:N/AC:L/PR:N/UI:N/
S:U/C:H/I:H/A:H

Vector String;

Base Score: 9,8

Schwachstellenampel: O O '
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Textuelle Beschreibung:

Das administrative Passwort ist im Code im-
plementiert und kann nicht ausgewechselt
werden, d. h. jeder kann sich mit dem Be-
nutzernamen ,Evil.Root" und dem Passwort
,Hell“ mit administrativen Rechten Uber das
Netzwerk anmelden und auf alle Informatio-
nen zugreifen sowie verandern. [...]

Jeder, der die Meldung liest, erfahrt auf einem
Blick:

a) Betrifft es Uberhaupt meine Branche?

b) Um welches System von welchem Hersteller
handelt es sich?

c) Wie sieht die Bedrohung genau aus?

d)Ist die Wahrscheinlichkeit hoch, dass der
Angriff auch in meinem Unternehmen er-
folgreich durchgefiihrt werden konnte?

Bei Bedarf konnen (iber die textuelle Beschrei-
bung dann ausfihrlichere Informationen nach-
gelesen werden. Die CVSS-Bewertung dauert
unter Zuhilfenahme des Online-Kalkulators
bei Kenntnis der vorliegenden Tatsachen kei-
ne 2 Minuten, das Ausfiillen eines entspre-
chend vorbereiteten Formulars dementspre-
chend maximal 5 Minuten mehr Zeitaufwand,
als wenn man auf die strukturierten Informa-
tionen verzichtet und nur eine textuelle Be-
schreibung zur Erflllung der gesetzlichen
Pflicht abgibt.

DISKUSSION

Die beschriebene Nutzung von CVSS bei Mel-
dungen ermdglich zugleich die Nutzung der
Schwachstellenampel des BSI, auch auRerhalb
des 2012er Fokus auf einige wenige Software-
produkte. Die Meldung sollte immer auch die
betroffene Branche beinhalten, aber natiir-
lich kann auch das eingesetzte Produkt selbst
schon implizit die Branche beinhalten, denn
ein Krankenhausinformationssystem wird wohl
nicht aulerhalb von Krankenhausern eingesetzt
oder Software fiir Energieleitzentralen auRer-
halb der Energiebranche.

Zu liberlegen ware, ob mit der Veroffentli-
chung von Schwachstellen Rechte verletzt
werden. Natirlich dirfen insbesondere keine
personenbezogenen Daten in der Meldung

enthalten sein; welche Person ggf. einen
Sicherheitsvorfall ausloste, spielt im Kontext
einer Schadensmeldung an eine Behorde zu-
nachst keine Rolle und darf allein schon auf-
grund der Vorgabe von Art. 5 Abs. 1 lit. ¢
DS-GVO, d. h. der auf das notwendige Mafl
beschrankten Verarbeitung nicht erfolgen.

Geschaftsgeheimnisse sind ebenfalls geschiitzt,
aber einerseits ist zweifelhaft, ob Sicherheits-
llicken eines IT-Systems, welche zum Schaden
der das System anwendenden Personen fiih-
ren konnen, der Begriffsbestimmung von § 2
GeschGehG entsprechen (insbesondere kann
man hinterfragen, ob nach § 2 Ziff. 1 Buchst. c
GeschGehG Uiberhaupt ein berechtigtes Interes-
se an der Geheimhaltung bestehen kann)*, an-
dererseits enthélt § 5 Ziff. 2 GeschGehG eine
Ausnahmeregelung vom Verbot der Offenba-
rung von Geschaftsgeheimnissen, welche eine
Offenlegung erlaubt, wenn diese geeignet ist
das allgemeine offentliche Interesse zu schiit-
zen wovon in Falle von Offenlegungen von
Schwachstellen in informationstechnischen
Systemen und dem damit verbundenen Schutz
der [T-Infrastruktur auszugehen ist. Insgesamt
wird man auch bei einer kritischen Wiirdigung
davon ausgehen konnen, dass Schwachstellen
offentlich bekannt gegeben werden dirfen.

Laut § 4 Abs. 1 BSIG ist das BSI ,die zentra-
le Meldestelle fir die Zusammenarbeit der
Bundesbehorden in Angelegenheiten der Si-
cherheit in der Informationstechnik”, entspre-
chend § 4 Abs. 2 Ziff. 1 BSIG soll das BSI ,,alle
fur die Abwehr von Gefahren fir die Sicher-
heit in der Informationstechnik erforderlichen
Informationen, insbesondere zu Sicherheitsli-
cken, Schadprogrammen, [...] sammeln und
aus[zu]werten”. Idealerweise wirden auch die
anderen Behorden, an welche entsprechende
Meldungen von Sicherheitsvorfallen erfolgen
missen, die in Meldungen enthaltene Infor-
mationen Uber Sicherheitsvorfalle und insbe-
sondere Schwachstellen in Software an das
BSI weiterleiten, nach § 4 Abs. 3 BSIG sind
Bundesbehorden wie der BfDI dazu sogar ver-
pflichtet — wobei unklar ist, ob allen Behorden
wie beispielsweise Datenschutz-Aufsichtsbe-
hérden oder der BaFin diese gesetzliche Pflicht
auch bekannt ist und entsprechende Prozesse
in den Behorden existieren.

Forum of Incident Response and
Security Teams (FIRST): Examples.
[Online, zitiert am 2021-08-10];
verfiigbar unter https://www.first.
org/cvss/examples
®Forum of Incident Response and
Security Teams (FIRST): Common
Vulnerability Scoring System
Version 3.1 Calculator. [Online,
zitiert am 2021-08-10]; verfiigbar
unter https://www.first.org/cvss/
calculator/3.1

Bundesamt fiir Sicherheit in
der Informationstechnik (BSI):
Schwachstellenampel. [Online,
zitiert am 2021-08-10]; verfiigbar
unter https://www.bsi.bund.de/
SharedDocs/Downloads/DE/BS],
Cyber-Sicherheit/Praesentationen/

Schwachstellenampel.htm

*§ 5 GeschGehG wird oftmals
auch als ,Whistleblower-Regelung”
bezeichnet und damit implizit

angesprochen, dass die Regelung

nur auf diese Vorgange anzuwenden

ist, was nattirlich nicht richtig ist.
ErwGr. 14 RL (EU) 2016/943 stellt
klar, dass ein legitimes Interesse

an der Geheimhaltung bestehen
muss, eine Gefahrdung Dritter

wird jedoch kaum als legitimes
Interesse i. S. d. RL (EU) 20166/943

anzusehen sein.
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Bundesamt fiir Sicherheit in
der Informationstechnik (BSI):
Handhe

Empfehl

von Schwachstellen

gen fiir Hersteller.
[Online, zitiert am 2021-08-10];
verfligbar unter https://www.
bsi.bund.de/SharedDocs
Downloads/Webs/ACS/DE/
BSI-CS/BSI-CS_o19.pdf?
blob=publicationFile&rv=1
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Wiinschenswert ware eine erganzende gesetz-
liche Regelung, die auch Landesbehdrden eine
Meldepflicht gegeniiber dieser zentralen Melde-
stelle auferlegt, damit das aus den Meldungen
ermoglichte Risikomanagement optimiert wer-
den kann — wenn man das Potenzial denn nutzt.

Denn eigentlich existiert jetzt eine Bundesbe-
horde, bei der alle Meldungen von Bundesbe-
horden zu Sicherheitsvorfillen und insbesonde-
re zu Schwachstellen gesammelt werden. Einer
Veroffentlichung stehen weder Griinde des Da-
tenschutzes noch Vorgaben zur Wahrung von
Geschaftsgeheimnissen entgegen, mit § 7 BSIG
existiert sogar eine explizite Erlaubnisnorm: Das
BSI kann Warnungen und Informationen an die
Offentlichkeit oder an die betroffenen Kreise
richten, muss es aber leider nicht.

Allerdings sollte vor Verdffentlichung einer
Schwachstelle immer dem Hersteller eine Mog-
lichkeit zur Behebung der Schwachstelle gegeben
werden, d. h., dass das sog. ,Responsible Disclo-
sure” Verfahren eingehalten werden sollte.”* Bei
einer unverziiglichen Offenlegung besteht die
Gefahr, dass die Schwachstelle allgemein ausge-
nutzt werden kann, d. h. die Gefahrdung deut-
lich erhéht wird. Liegen allerdings schon Angriffe
»in the wild“ vor, ist hdufig trotzdem eine friih-
zeitige Information angezeigt. Die Abwagung
ist sicherlich nicht immer einfach, andererseits
durfte das BSI, welchem die Schwachstellen i. d.
R. gemeldet werden miissen, eine entsprechende
Expertise aufweisen, sodass man hier von einem
verantwortungsvollen Umgang ausgehen kann.

Wenn das BSI

1) das Format fiir standardisierte Meldungen
definieren wiirde,

2) eine entsprechende Internetprasenz zur In-
formation der Offentlichkeit oder an die be-
troffenen Kreise einrichten wirde, auf wel-
cher die Informationen aus den Meldungen
ahnlich wie andere Organisationen offentlich
verfiigbar machen wiirde (evtl. begleitet von
einem entsprechenden Newsletter), und

3) dabei die Information so aufbereitet, dass
eine schnelle Kenntnisnahme erleichtert
wird,

so wiirde aus der heute vorhandenen gesetzli-
chen Meldepflicht und der ebenfalls vorhande-
nen Biindelung der in den Meldungen vorhan-
denen Informationen ein echter Mehrwert fir
die Sicherheit beim Einsatz informationstech-
nischer Systeme (,Cybersicherheit”) in Deutsch-
land erwachsen. Eine Nachbesserung durch den
deutschen Gesetzgeber, der aus der optiona-
len Verdffentlichung von Sicherheitsliicken und
Schwachstellen in Software durch das BSI eine
Pflicht macht, wére aus Sicht der Cybersicherheit
wiinschenswert.

Uber den Autor

Dr. Bernd Schiitze

beschiftigt sich seit 1995 mit den L
datenschutzrechtlichen Aspekten innerhalb

der Gesundheitsversorgung. Nach gut dreiRigjahriger
beruflicher Tatigkeit in verschiedenen Krankenhdusern
arbeitet Dr. Schiitze seit 2014 als ,Senior Experte
Medical Data Security” bei der Deutschen Telekom
Healthcare and Security Solutions GmbH. Als
Lehrbeauftragter ist er zudem an verschiedenen
Hochschulen tétig und veréffentlicht regelméRig
Beitrage in Biichern und Fachzeitschriften.
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*Erkldrung des EDSA vom
15. Dezember 2020, aktualisiert

am 13. Januar 2021.
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ANGEMESSENHEITSBESCHLUSS:
WIE UNTERNEHMEN DEN DATENTRANSFER
NACH GB AUCH IN UNSICHEREN ZEITEN

SICHERN KONNEN

Clemens Dorner und Dr. Jan Droge

Seit dem 1. Januar 2021 ist die ambivalente Be-
ziehung zwischen der Européischen Union (EU)
und GroRbritannien beendet. Mit dem Brexitab-
kommen wurde besiegelt, was tiber Jahre verhan-
delt wurde. Wahrend die Medien ihr Augenmerk
bei den Brexitverhandlungen auf die zukiinftige
Handelszone und die Zollunion legten, waren
Themen wie Datenschutz und zukiinftiger Infor-
mationsaustausch zwischen beiden Parteien nur
Randnotizen.

Was datenschutzrechtliche Belange betrifft, ist
GroRbritannien seit Jahresbeginn als Drittstaat
einzustufen.* Rechtsakte GroRbritanniens un-
terfallen nicht mehr der richterlichen Kontrolle
der Europaischen Gerichte und die Europdischen
Kommission hat ebenfalls keinen Handlungsspiel-
raum mehr.

Fir internationale Datentransfers hat dies das
Ende der Vermutung eines angemessenen Da-
tenschutzniveaus in GroRbritannien zur Folge.
Datentransfers zwischen der EU und GroRbritan-
nien bzw. zwischen Unternehmen in den jeweili-
gen Regionen sind nach MaRgabe der Artt. 44 ff
DS-GVO zu bewerten.

Nachfolgend werden wir uns insbesondere mit
dem Spannungsfeld zwischen den Interessen der
EU (Einhaltung der Datenschutz-Grundverord-
nung (DS-GVO)) und den Interessen GroRbritanni-
ens (Innen- und AuRenpolitik) auseinandersetzen.

Das Verfallsdatum des Angemessenheitsbeschlus-
ses und die Ankiindigung, den UK Data Protecti-
on Act zu reformieren, erzeugen ein Spannungs-
feld in dessen Mitte besonders Unternehmen die
Leidtragenden sein werden.

1. Spannungsfeld EU-GroRbritannien

a) Angemessenheitsbeschluss

Am 28. Juni 2021 verabschiedete die EU-Kom-
mission den Angemessenheitsbeschluss fir Grol-
britannien. Dieser ist zundchst auf vier Jahre
befristet durch die sogenannte ,sunset clause.
Hiernach verliert der Angemessenheitsbeschluss
nach Ablauf von vier Jahren ohne weiteres Zutun
seine Wirkung. In der Laufzeit wird die EU-Kom-
mission die rechtliche Situation beobachten und
einschreiten, sollte GroRbritannien von dem at-
testierten Schutzniveau abweichen. Hieraus geht
hervor, dass selbst die vier Jahre nicht garantiert
sind. Aufgrund aktueller Bestrebungen zur Refor-
mation des britischen Datenschutzrechts kann
vermutet werden, dass es nicht zu einer Verlan-
gerung des Angemessenheitsbeschlusses kommt.

a) Britische Politik

Wahrend die EU mit dem Angemessenheits-
beschluss die Spielregeln fiir den Umgang mit
personenbezogenen Daten mit GroRbritannien
sicherstellen mochte, gibt es zwei politische Ent-
wicklungen im Konigreich, die diese Bestrebung
torpedieren.

Zum einen hat der Brexit der Wirtschaft auf der
Insel erheblichen Schaden zugefiigt. Namhafte
Unternehmen begannen ihren Handelsschwer-
punkt aus London in die EU zu verlegen. Zur
Starkung GroRbritanniens als Wirtschaftsstand-
ort schlug der britische Digitalminister Oliver
Dowden eine Vereinfachung des internationa-
len Datentransfers vor, um die britischen Mark-
te und Unternehmen fiir ausléndisches Kapital zu
offnen. Erreicht werden soll dies durch ein auf
Wirtschaftswachstum und Innovation ausgerich-
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tetes Datenschutzrecht, internationale Partner-

schaften und durch die Beseitigung ,unnotiger”

Barrieren und Belastungen im internationalen
Datentransfer.?

Beabsichtigt sind unter anderem die nach-
folgenden Anderungen:

+ eine Liste von vordefinierten berechtigten Inte-
ressen, die eine Abwagung der Rechte und Frei-
heiten des Einzelnen entbehrlich machen soll

+ die Aufhebung der Verpflichtung zur Durchfiih-
rung von Datenschutz-Folgenabschatzungen
und die Einflihrung alternativer Ubermittlungs-
mechanismen

* eine Anderung des Auskunftsrechts, um fur Un-
ternehmen Kosten und Aufwand zu senken

 die Reform des Information Commissioner’s
Office hin zu einer Institution, die starker auf
Wirtschaftswachstum und Innovation ausge-
richtet sein soll

Wenn die britische Regierung alle vorgeschla-
genen Anderungen an ihrem Datenschutzrecht
durchsetzt, wird sich der Schwerpunkt des Da-
tenschutzes zu einem Gesetz hin verlagern, das
starker auf Unternehmen und Wirtschaftswachs-
tum ausgerichtet ist.

Ein weiterer Faktor ist die enge Zusammenar-
beit GrolRbritanniens mit den Geheimdiensten
diverser Staaten auRerhalb der EU, zuvorderst
den USA. Das sogenannte Five-Eyes-Abkommen
zwischen den USA, GroRbritannien, Neuseeland,
Australien und Kanada dient gegenwartig der Be-
kimpfung des internationalen Terrorismus. Zu
diesem Zweck wird wohl auch die private Kom-
munikation iiberwacht und daraus gewonnene
Daten unter den Vertragspartnern ausgetauscht.

Wie der EuGH mit seinem Schrems-II-Urteil fest-
stellte, ist das Datenschutzniveau in den USA
dem der EU nicht angemessen. Dies liegt insbe-
sondere an den Zugriffsmoglichkeiten der US-
Geheimdienste auf personenbezogene Daten und
an der fehlenden Mdoglichkeit Betroffenenrechte
wirksam geltend zu machen. Es gibt also genug
Anhaltspunkte, die eine Angemessenheit des
Datenschutzniveaus GroRbritanniens zukiinftig
als zweifelhaft erscheinen lassen. Dieser Stand-
punkt galt zwar schon vor Erlass des Angemes-
senheitsbeschlusses, wiirde sich jedoch durch

die Umsetzung der geplanten Anderungen im
britischen Datenschutzrecht verfestigen und zu
einem Wegfall der sicheren Dateniibermittlung
nach GroRbritannien fihren. Es ist also nur fol-
gerichtig ein solches Szenario als mdgliche da-
tenschutzrechtliche Zukunft zu betrachten und
entsprechende Vorkehrungen im Rahmen unter-
nehmerischer Risikobewertungen zu treffen.

2. Auswirkung auf die Realwirtschaft

Sollte der Angemessenheitsbeschluss friihzeitig
aufgehoben oder nicht verlangert werden, stellt
sich die Frage: ,Was dann?”. Binding Corporate
Rules? Standardvertragsklauseln? Ausnahmerege-
lungen? Nachhaltige Losungen fir einen geregel-
ten Datentransfer, wie ihn Unternehmen tagtag-
lich durchfihren, sehen anders aus.

a) Losungen fiir Unternehmen?

Ahnlich wie beim Datentransfer mit den USA
konnen wohl viele Unternehmen mit Partnern
oder Dienstleistern in GroRbritannien nicht auf
den Datentransfer verzichten. Fiir Unternehmen
gilt es daher zu kldren, wie im Falle des Wegfalls
des Angemessenheitsbeschlusses der Datentrans-
fer rechtlich abgesichert werden kann und wel-
ches Risiko Unternehmen bereit sind zu tragen.

b) Ausnahmeregelungen in Art. 49 DS-GVO

Art. 49 Abs. 1 DS-GVO bieten fir die Praxis kon-
krete Anwendungsfille, in denen eine Ubermitt-
lung an einen Empféanger in einem datenschutz-
rechtlich unsicheren Drittland erfolgen kann. Der
Grundgedanke ist hier nicht, ob die ibermittelten
Daten in dem Drittland geschiitzt sind. Art. 49
DS-GVO betrifft vielmehr Fille, in denen das Risi-
ko in dem Empfangerland bewusst eingegangen
wird, sei es aus freier Entscheidung des Betrof-
fenen in Kenntnis der Risiken (Art. 49 Abs. 1 lit.
a DS-GVO), weil die Ubermittlung zur Erfiillung
eines Vertrages mit der betroffenen Person er-
forderlich ist (Art. 49 Abs. 1 lit. b und ¢ DS-GVO)
oder um Uberwiegende Interessen durchzusetzen
(Art. 49 Abs. 1 lit. d bis f DS-GVO). Die Anwend-
barkeit dieser Ausnahmeregelungen diirfte sich
fir Unternehmen im Alltagsgeschéft jedoch als
schwierig gestalten.

Nehmen Sie ein internationales Unternehmen,
dessen Verwaltung und Buchhaltung in GroRk-
britannien sitzt. In der Zeit nach Beschluss des

UK unveils post-Brexit global data
plans to boost growth, increase
trade and improve healthcare -
GOV.UK (www.gov.uk)
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Kiihling/Buchner/Schrode
Art. 49 Rn.19.

Hinweise des EDSA vom 12.
Februar 2019 zur Ubermittlung
von Daten nach der DSGVO im
Fall eines ungeregelten Brexit

Hinweise des EDSA vom 15.
Dezember zu Datentransfers
nach DSGVO nach Ablauf der
Ubergangsfrist.
¢ Empfehlungen 01/2020
des EDSA zu MaRnahmen
zur Ergdnzung von
Ubermittlungstools zur
Gewahrleistung des
unionsrechtlichen Schutzniveaus
fiir personenbezogene Daten
vom 10. November 2020.
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Austritts aus der EU und vor der Annahme des
Angemessenheitsbeschluss musste die Frage der
RechtmaRigkeit eines Datentransfers von teilwei-
se sensiblen Personaldaten nach GroRbritannien
gepriift werden. Cerade fiir die Ubermittlung
von Personaldaten bietet Art. 49 Abs. 1 DS-GVO
kaum Mdglichkeiten eines gerechtfertigten Da-
tentransfers in der Praxis.

Eine Einwilligung ist jederzeit frei widerrufbar,
was ihre Praktikabilitdt besonders im Beschafti-
gungskontext deutlich mindert. Der Verantwort-
liche miisste zum Beispiel kldren, wie Daten Be-
schaftigter iibermittelt und verarbeitet werden,
die ihre Einwilligungen widerrufen haben. Zu-
dem dréngt sich bei Einwilligungen im Beschéfti-
gungsverhaltnis generell die Frage nach der Frei-
willigkeit der Einwilligung auf.

Hinsichtlich der Ubermittlung zur Erfiillung ei-
nes Vertrages mit der betroffenen Person muss
der Vertrag einen deutlichen Auslandsbezug auf-
weisen, um eine Dateniibermittlung zu recht-
fertigen. Anschauliche Beispiele sind Flug- und
Hotelbuchungen, die eine Ubermittlung perso-
nenbezogener Daten in das Empféangerland logi-
scherweise zwingend erforderlich machen.

Anders liegt der Fall etwa bei der Personalver-
waltung in einem Drittland. Auch wenn diese As-
pekte zentral in einem Drittland verwaltet wer-
den, ist der Beschaftigungsvertrag oft mit dem
in der EU ansassigen Arbeitgeber geschlossen.
Gehen wir weiter davon aus, dass die Erfiillung
des Beschaftigungsvertrags zwar einen gewissen
Drittlandbezug aufweist, die Beschaftigung aber
im Inland erfolgt, fehlt es an einem deutlichen
Drittlandbezug. Zudem diirfte es einem Unter-
nehmen durchaus zumutbar sein fiir regelmaRige
Datentransfers angemessene Garantien zu schaf-
fen, um die Daten der Mitarbeiter und Kunden
zu schiitzen 3

Hinzu kommt die Risikobewertung des verantwort-
lichen Arbeitgebers. Dieser muss sich bewusst sein,
dass eine risikobehaftete Datenlibermittlung in
ein Drittland ohne Garantien einen Verstof3 gegen
Art. 32 darstellen kann.

c) Standa rdvertragsklauseln

Standardvertragsklauseln sind gemal Art. 46
Abs. 2 lit. ¢ DS-GVO geeignet den Datentrans-
fer in Drittlander abzusichern. Sie bieten einen

flexiblen Anwendungsbereich, da unternehmens-
interne Datentransfers sowie jene von Auftrag-
nehmern und Dienstleistern abgesichert werden
konnen.

Die in diesem Jahr verabschiedeten neuen Stan-
dardvertragsklauseln mit Modulen fiir verschie-
dene Ubertragungsszenarien bieten die Mglich-
keit die Standardklauseln individuell anzupassen.

Standardvertragsklauseln galten lange als die ein-
zige Alternative fiir Unternehmen, um personen-
bezogene Daten an Empfénger in GroRbritannien
post Brexit zu Ubermitteln. So verwies auch der
Europaische Datenschutzausschuss in seinen Hin-
weisen vom 12. Februar 2019* auf dieses Instru-
ment im Falle eines ungeregelten Brexits, zuletzt
auch in den Hinweisen vom 15. Dezember 2020°.

Mit der Entscheidung des EuGH in der Rechts-
sache Schrems Il verpflichteten die Richter da-
tenexportierenden Unternehmen auf eine Due-
Diligence-Bewertung, um zu iberpriifen, ob die
Rechte aus der DS-GVO im Zielland nicht beein-
trachtigt werden. Die Verantwortung fiir die Risi-
kobewertung wurde seither bei unterschiedlichen
Stellen verortet. Wahrend manche Landesdaten-
schutzbehdrden in Deutschland die Verantwor-
tung fiir diese umfangreiche Priifung bei den da-
tenexportierenden Unternehmen sehen, sehen
Unternehmensverbande, Unternehmen selbst
sowie manche Landesdatenschutzbehorden (zum
Beispiel Baden-Wiirttemberg) 6ffentliche Stellen
in der Pflicht.

Bis diese Frage endgliltig geklart ist, bleibt die
Pflicht zunachst bei den Datenexporteuren. Der
Europdische Datenschutzausschuss riet in seiner
Empfehlungen 01/2020 vom 10. November 2020
zu priifen, ob es in den Gesetzen oder Praktiken
des Drittlandes Aspekte gibt, die die Wirksamkeit
der angemessenen Garantien der Ubermittlungs-
instrumente, auf die sich der Datenexporteur
stiitzt, beeintrachtigen werden.®

Zur Risikobewertung (Datenijbermittlungsfolgen—
abschétzung, im englischen Transfer Impact Assess-
ment) gehdren

* eine systematische Beschreibung des Daten-
transfers (einschlieRlich der Verantwortlichkeiten)

* eine Folgenabschdtzung fiir den Datentransfer,
welche die Rechtslage im Empfingerland
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berticksichtigt und hieraus potenzielle Risiken fuir
betroffene Personen ableitet

* AbhilfemaRnahmen, um das Auftreten der Risi-
ken/Bedrohungen zu mindern (etwa Verschlisse-
lung der Daten wahrend der Ubertragung und im
gespeicherten Zustand, Zugriffsbeschrankungen,
homomorphe Verschl[jsselung)

+ ein Abschlussbericht, um der Nachweispflicht aus
Art. 5 Abs. 2 DS-GVO gerecht zu werden.

Sollte der Angemessenheitsbeschluss fallen oder
nicht verldngert werden, miissten die Datenex-
porteure die genannten Priifungsschritte durch-
fuhren. Die Anforderungen an die durch die
Datenexporteure zu treffenden zusdtzlichen Ga-
rantien waren umso hoher, da ein unzureichen-
des Schutzniveau indirekt offiziell bestatigt wiirde.

Es bietet sich daher an als Datenexporteuer nicht
auf den Angemessenheitsbeschluss zu vertrauen
sondern jetzt schon MaRnahmen zum Schutz der
tbermittelten personenbezogenen Daten zu tref-
fen. Art. 32 DS-GVO gibt diese Pflicht ohnehin
jedem Verantwortlichen auf, womit diese Mal3-
nahmen keineswegs umsonst waren. Sollte der An-
gemessenheitsbeschluss fallen, konnte ohne wei-
teres ein Wechsel auf die Standardvertragsklauseln
erfolgen, da die Due Diligence bereits vorliegt.

a) Binding Corporate Rules

Die Binding Corporate Rules (BCR) kénnen an den
konzernspezifischen Datenschutzoperationen aus-
gerichtet werden, interne Prozesse abbilden und
im Falle von M&A durch den Beitritt des neuen
Tochterunternehmens und Anwendung der festge-
schriebenen Prozesse erweitert werden. Insoweit
bieten BCR eine Alternative fiir Konzerne und deren
Datenschutzorganisation. Parallel zu den Standard-
vertragsklauseln unterliegen BCR jedoch ebenfalls
den Due-Diligence-Anforderungen und miissen
dartiber hinaus von der zustindigen Aufsichtsbe-
horde genehmigt werden. Besonders die Genehmi-
gung kann einen erheblichen Zeitverzug bedeuten,
da die Aufsichtsbehdrden derzeit nicht eindeutig
geklart haben, wie die Schrems-ll-Anforderungen
in den BCR umgesetzt sein miissen.

Eine wirkliche Lésung flr den mdglichen Wegfall
des Angemessenheitsbeschlusses zwischen der EU
und GroRbritannien stellen BCR derzeit daher
nicht dar.

3. Fazit

Die wirtschaftliche Lage zwingt GroRbritannien zu
Schritten, die sich auf lange Sicht nachteilig auf das
Verhaltnis zur EU auswirken konnten. Der Daten-
schutz ist hiervon genauso betroffen wie andere
Rechtsbereiche. Sollte sich an dem Kurs der briti-
schen Regierung nichts andern, muss das Ende des
Angemessenheitsbeschlusses als eine wahrscheinli-
che Zukunft in Betracht gezogen werden. Unter-
nehmen sollten deshalb bereits jetzt im Rahmen
ihre Rechenschaftspflichten bei ihrer Due Dilligen-
ce zu Drittlandtransfers auch GroRbritannien in
den Fokus nehmen. Nur um sicher zu gehen.
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DER TCF-IAB-STANDARD —
TRANSPARENZ ODER DARK PATTERNS?

Eckhard Schneider

ot W

In einem Interview im Dezember 2020 (1) bat
der Journalist Richard Gutjahr Prasident des Bay-
erischen Landesamts flir Datenschutzaufsicht,
Michael Will, testweise alle Tracker auf der Web-
site der ,Stiddeutschen Zeitung” abzulehnen.
Der Aufseher scheiterte spektakuldr, weil er sich
von ,Dark Patterns” im Consent-Banner der SZ
aufs Clatteis fiihren lieR. Im guten Glauben die
Einwilligung fiir alle Tracker verweigert zu haben,
Uibersah er eine Unterseite, auf der er zusatzlich
das berechtigte Interesse fUr diese Tracker hatte
,deaktivieren” mussen.

Dass Consent-Tools nicht das tun, was sie vor-
geben, ist nicht ungewchnlich. So setzen zwei
Drittel der DAX-30-Websites trotz fehlender Ein-
willigung einfach trotzdem nicht notwendige
Cookies (2). Allerdings haben die ,Stiddeutsche
Zeitung" und der Hersteller ihres Consent-Tools,
das US-amerikanische  Unternehmen  Sour-
cepoint, sich die verworrene Benutzerfiihrung
im hier beschriebenen Fall keineswegs selber
ausgedacht. Sie halten sich vielmehr, wie prak-
tisch alle europaischen Online-Medien, an einen
exakt definierten Standard, das ,Transparency &

u

Consent Framework (TCF)", eine Initiative des In-
teractive Advertising Bureau (IAB) Europe. Letz-
teres wacht uber dessen Einhaltung und droht
Abweichlern mit Ausschluss und somit empfindli-
chen UmsatzeinbuRen.

Das IAB Europe ist der europdische Arm des
IAB, eines internationalen Wirtschaftsverban-
des der Online-Werbebranche mit 650 Mitglie-
dern. Bezogen auf Deutschland vertritt das IAB
vor allem die Interessen der Verlags- und Medi-
enbranche, denn der Online-Vermarkterkreis im
Bundesverband Digitale Wirtschaft tibernimmt
fir Deutschland die Vertretung im IAB Europe.

Mit dem TCF ist dem IAB Europe ein Geniestreich
gelungen. Es hat nicht nur die gesamte Branche
inklusive solcher Schwergewichte wie Goog-
le auf ein gemeinsames Vorgehen eingeschwo-
ren, es konnte bisher auch verhindern, dass dem
durch DSGVO und ePrivacy akut gefahrdeten Ge-
schaftsmodell seiner Mitglieder die Legitimitat
entzogen wird. Wie konnte das gelingen?

»Die grofite Datenschutzverletzung
aller Zeiten

In Europa basiert das digitale Werbe-Okosys-
tem fast ausschlieBlich auf Display-Werbung, da
es keine nennenswerten europaischen Player im
Bereich Social Media und Suchmaschinen gibt.
Banner-Werbung ist die Haupt-Einnahmequelle
aller Online-Medien, mit Content-Abo-Modellen
kann nur sehr eingeschrankt Geld verdient wer-
den. In Deutschland lag 2020 der Umsatz mit
Display-Werbung bei vier Milliarden Euro. (3)

Wer heutzutage Display-Werbung sagt, meint ei-
gentlich ,,Programmatic Advertising”, auch ,,Real
Time Bidding” (RTB) genannt, denn 8o Prozent
des Display-Werbemarktes entfallen auf dieses
Verfahren der Anzeigenschaltung (4).

Beim RTB wird das Anzeigen-Inventar der Publi-
sher Uber eine komplexe technische Infrastruktur
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an den meistbietenden Werbetreibenden ver-
steigert, wobei gleichzeitig eine zielgruppenge-
naue Ansprache Ublich ist, die auf Profilbildung
basiert. Aus der Sicht der Medienindustrie mag
das eine nachvollziehbare Notwendigkeit sein,
Datenschutz-Aktivisten kritisieren allerdings das
Ausmal, in dem beim RTB die informationelle
Selbstbestimmtheit der Benutzer regemaRig ver-
letzt wird — denn im Rahmen der Versteigerung
werden sensible Nutzerprofile an eine Vielzahl
von Unternehmen weitergegeben.

So bezeichnet Johnny Ryan, Mitglied der Biir-
gerrechtsvereinigung ,Irish  Council for Civil
Liberties, und ehemaliger Mitarbeiter beim
Browser-Hersteller ,,Brave”, das RTB in einer Be-
schwerde an die irische Datenschutzaufsicht als
~die grofte bekanntgewordene Datenschutz-
verletzung aller Zeiten" (5). Er fuhrt dabei bei-
spielhaft an, dass Daten-Broker personalisierte
Werbung an Benutzer aus Kategorien wie ,Hirn-
tumor®, ,Depression” oder ,Inkontinenz* anbo-
ten. Auch Politikern ist diese Entwicklung ein
Dorn im Auge, der EU-Abgeordnete Tiemo Wol-
ken (SPD) fordert gar ein Verbot personalisierter
Werbung.

Datenschutz-Regulierungen wie DSGVO und
ePrivacy-Reform  bedrohen infolgedessen das
RTB-Geschaftsmodell akut. Entsprechend mas-
siv ist die Lobbyarbeit des IAB Europe: Die Mit-
gliedsunternehmen engagieren sich nicht nur in
Briissel, wo sich angeblich 15.000 Lobbyisten
tummeln, sondern nehmen auch Einfluss Uber
nationale Ministerien.

So geht offenbar auch die DSGVO-Rechtsgrund-
lage des ,berechtigten Interesses” auf erfolgrei-
chen Lobbyismus zurtick. MdEP Tiemo Wolken
schildert im Interview mit Richard Gutjahr, wie
diese als Kompromissformulierung in die DSGVO
eingebaut wurde, um eine Pattsituation im
EU-Ministerrat aufzuldsen und die DSGVO ins-
gesamt erst zu ermdglichen. Konsequenterweise
bezieht sich auch ein Positionspapier der deut-
schen Bundesregierung zur ePrivacy-Regulierung
darauf, und fiihrt den Begriff der ,legitimen Ge-
schaftsmodelle” ein (,,they must not preclude
the development and use of legitimate business
models; this notably applies to business models
that ensure access to information that is influen-
tial on user’s opinion”) (6)

Einflihrung des TCF -
die Werbeindustrie reagiert

Plinktlich zum Inkrafttreten der DSGVO im Mai
2018 stellte das IAB Europe gemeinsam mit sei-
nem Tochterverband IAB Tech Lab eine Spezifi-
kation fur einen Standard vor, der den auf den
ersten Blick nicht moglichen Spagat zwischen
DSGVO-Konformitdt und Sicherung des RTB-Ge-
schaftsmodells schaffen sollte. Da der Einsatz
von Consent-Tools perspektivisch unvermeidbar
schien, sah der Entwurf eine Gestaltung fir die-
se Plattformen vor, mit der der Werbe-Branche
moglichst wenig Schmerzen zugefiigt wiirden.
Ein Update erfuhr das Transparency & Consent
Framework mit der Version 2.0 im Oktober 2020,
zu diesem Zeitpunkt stie@ auch Google mit sei-
nem Werbemarktplatz ,,Ad Manager” dazu.

Der TCF-Standard legt maligeblich fest, wie kon-
forme Consent-Tools aussehen und sich verhal-
ten missen, zudem wird das Zusammenspiel
zwischen den Medien-Unternehmen (,,Publis-
hers”), den Consent-Tools (,CMPs") und den Ak-
teuren im RTB-Geschaft (,Vendors”) geregelt.
Ein Dokument des IAB beschreibt diese ,,Policies”
auf fast 70 PDF-Seiten (7). Alle groRen Hersteller
von Consent-Tools haben sich fiir den Standard
zertifizieren lassen und bieten ihre Produkte zu-
satzlich zur ,,normalen” Funktionsweise in einem
TCF-konformen Modus an. Das manifestiert sich
unter anderem in den folgenden Aspekten:

Exakt definierte Verwendungszwecke

Das TCF sieht vor, dass Einwilligungen von Be-
suchern nicht einfach fiir die Verwendung eines
Dienstes eingeholt werden, sondern dass viel-
mehr jeder Dienst angibt, fiir welche Zwecke aus
einer fest vorgegebenen Liste er Daten verarbei-
ten mochte, wie etwa ,Ein personalisiertes An-
zeigen-Profil erstellen”. Tatsachlich sieht das Fra-
mework nicht einfach nur ,Zwecke” (Purposes)
vor, sondern zusatzlich ,,Special Purposes", ,Fea-
tures” und ,,Special Features”. Dabei bendtigen
Special Purposes aus Sicht des Frameworks keine
Einwilligung (etwa ,,Sicherheit gewahrleisten, Be-
trug verhindern und Fehler beheben”), wahrend
Features und Special Features unterstiitzende
technische MaRnahmen sind, wie etwa ,,Genaue
Standortdaten verwenden®,

Die Spezifikation lasst auch, was die Darstellung
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dieser Angaben und die Auswahlbarkeit im Consent-Tool
angeht, kaum Fragen offen. Die genauen Bezeichnungen
und erkldrenden Texte aller Zwecke liegen als Uberset-
zung in 35 Sprachen vor, selbst die Moglichkeit zur Grup-
pierung der Purposes in sogenannte ,Stapel” (,,Stacks")
ist exakt definiert. In welcher Form all dies auf der Uber-
sichtsseite des Consent-Tools und weiteren darunterlie-
genden Seiten aufgefiihrt wird, gibt der Standard vor,
und mit Hilfe einer Validator-Software samt zugehdri-
ger Checkliste kann die Konformitat berpriift werden.

Ein Button zum Verweigern aller Einwilligungen auf ei-
nen Klick ist laut Spezifikation zwar nicht verboten,
wird aber nicht einmal erwahnt. Erst beim nachtragli-
chen Offnen des Tools muss ein Button verfiigbar sein,
der es moglich macht ,,eine Einwilligung genau so ein-
fach zuriickzuziehen wie sie gegeben wurde®. Konse-
quenterweise haben TCF-kompatible Consent Tools
praktisch nie einen Button, um alle Einwilligungen auf
einmal zu verweigern.

Im Ergebnis ist ein TCF-konformes Consent-Tool schon optisch
unmittelbar als solches erkennbar.

Riickgriff auf , Berechtigtes Interesse”

Die Erfinder des TCF-Frameworks hatten offenbar —
vermutlich berechtigte — Zweifel, dass die Teilnehmer
am Programmatic Advertising ausreichend Benutzerda-
ten sammeln und verwerten kdnnen, wenn in jedem
Einzelfall eine freiwillige und informierte Einwilligung
Voraussetzung ist. Deshalb wurde die Rechtsgrundlage
des ,berechtigten Interesses” gem. Artikel 6 (1)(f) der
DSGVO als zentrales Element integriert.

Ein Vendor kann mithin selbst auswahlen, mit welcher
Rechtsgrundlage er Daten im Rahmen der vorgegebe-
nen Zwecke verarbeiten will — Einwilligung oder berech-
tigtes Interesse. Wahlt der Vendor berechtigtes Interes-
se als Rechtsgrundlage, so muss der Benutzer aktiv der
Verarbeitung widersprechen, eine nicht erteilte Einwilli-
gung reicht nicht aus. Zudem gibt die Spezifikation vor,
dass diese Widerspruchsmaglichkeit auf einer Untersei-
te angeboten werden muss. Insbesondere dieser Aspekt
wird als Kritikpunkt haufig herangefiihrt (s.u.).

Abgabe von Kontrollfunktionen

Consent-Tools setzen normalerweise eine Einwilligung
zum Verarbeiten von Daten durch einen externen Dienst
technisch um, indem sie dem Web-Browser das Laden des
Dienstes durch einen Netzwerk-Zugriff erlauben (oder ei-
nen Tag-Manager entsprechend instruieren, den Dienst zu
laden). Der Dienst hat erst dann die Maglichkeit, Cookies
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zu setzen und Nutzerprofile zu bilden. Umgekehrt wird
bei einer verweigerten Einwilligung das Laden des Diens-
tes blockiert.

Angesichts der oben beschriebenen komplexen Struktu-
rierung der Zwecke sowie der Natur des Real-Time-Bid-
dings sieht der TCF-Standard ein anderes Verfahren vor:
Durch die Verwendung des Consent-Tools durch den Be-
nutzer entsteht ein umfassender Datensatz, der genau
beschreibt, welches Werbe-Unternehmen seine Daten
zu welchen Zwecken verwenden darf. Dieser Datensatz
wird als sogenannter ,,Consent-String" in einem Cookie ge-
speichert und an die Beteiligten des RTB-Bieterverfahrens
verteilt. Ob die Vendoren sich tatsachlich an die Vorgaben
halten und beispielsweise auf das Setzen von Cookies oder
Abrufen der Standortdaten verzichten, ist ab dann aller-
dings nicht mehr kontrollierbar.

Kritik am TCF-Standard

Laut IAB Europe befdhigt das TCF-Framework ,Konsu-
menten, Einwilligungen zu erteilen oder zuriickzuhal-
ten, und ihr Recht auf Widerspruch zur Datenverarbei-
tung auszuiiben”. Es geht sogar noch weiter und schreibt
»Consumers also gain more control over whether and how
vendors may use certain features of data processing, for
example, the use of precise geolocation.”

Europaische Datenschutzaktivisten und Rechtswissen-
schaftler zeigen sich alles andere als tiberzeugt und kriti-
sieren seit Jahren Real Time Bidding im Allgemeinen und
das TCF-Framework im Speziellen.

Hervorzuheben sind hier die Untersuchungen von Nataliia
Bielova, Cristiana Santos und Celestin Matte vom fran-
z6sischen INRIA Institut. Das Forscherteam untersuchte
die Verwendungszwecke sowie den Einsatz der Rechts-
grundlage ,berechtigtes Interesse” im TCF-Standard und
schlussfolgerte, dass der Standard in weiten Teilen der
DSGVO und ePrivacy-Richtlinie zuwiderlduft (8). So seien
Verwendungszwecke des TCF wie etwa ,,Produkte entwi-
ckeln und verbessern” nicht rechtmaRig, da sie zwar zu-
nachst verstandlich klingen, aber anders als in der DSGVO
gefordert nicht spezifisch und eindeutig seien, insofern
konne eine Rechtsgrundlage Uberhaupt nicht abgeleitet
werden.

Fiir alle auRer zwei Verwendungszwecke des TCF sehen
die Forscher zudem — anders als der TCF-Standard — eine
Einwilligung als zwingend notwendig an. Das Forschertrio
duRert in seiner Verdffentlichung die Hoffnung ,dass die-
se Untersuchungen sich flr Cesetzgeber als niitzlich er-
weisen, um bessere Richtlinien fiir die Spezifizierung von
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Verwendungszwecken im TCF und ahnlichen Fra-
meworks zu entwickeln”.

Gegenwind von einer Aufsichtsbehdrde erfuhr
das Framework erstmals im Oktober 2020, als
die Belgische Datenschutzaufsicht (APD-GBA)
eine formelle Untersuchung des TCF-Standards
begann, offenbar als Reaktion auf eine Rei-
he von Beschwerden, die der ,Irish Council for
Civil Liberties” unter Fiihrung von Johnny Ryan
bei mehreren europdischen Aufsichtsbehoren
eingereicht hat. Nach Angaben des Councils hat
die Behdrde festgestellt, dass ,der Ansatz des
IAB Europe aufzeigt, dass die Risiken vernachlas-
sigt werden, die die Rechte und die Freiheit der
Betroffenen beeintrachtigen”.

Das IAB Europe reagierte prompt mit einem Sta-
tement, in dem es alle Vorwiirfe zurtickwies. Ob
eine Datenverarbeitung auf Basis des berech-
tigten Interesses geschahe oder nicht sei allein
Entscheidung der Anwender des TCF, das IAB
gebe hier keine Richtung vor. Und obwohl eini-
ge Aufsichtsbehdrden ein Profiling auf Grundlage
des berechtigten Interesses kritisch sahen, sei es
durch die DSGVO nicht verboten. Ein Ergebnis
der Untersuchung wurde fiir Friihjahr 2021 ange-
kiindigt, Anfang November 2021 kam schlieflich
Bewegung in den Vorgang: in einer Pressemittei-
lung verkiindete der Irish Council for Civil Liber-
ties plakativ ,We have won®,

Im Entwurf eines Beschlusses befand die belgi-
sche Datenschutzaufsicht, dass das TCF-Frame-
work gegen die DSGVO verstoRt und somit illegal
ist. Zudem wird das IAB als Verantwortlicher im
Sinne der DSGVO gesehen, und zwar fir die Ver-
arbeitung des sog. ,Consent-Strings" mit den ge-
speicherten Einwilligungen der Benutzer. Das IAB
Europe verbreitete derweil in einer eigenen Stel-
lungnahme Zweckoptimismus: ,We look forward
to the outcome of the Cooperation Procedure
and stand ready to work with the APD and other
DPAs to support companies in the digital adver-
tising industry to ensure that they fully comply
with the requirements of EU law.”

Auch der Datenschutzverein noyb (,None of
your Business“) unter Filhrung von Max Schrems
wurde aktiv gegen das TCF-Framework. Im
Dezember 2019 legte der Verein Beschwerde bei
der franzésischen Datenschutzaufsicht CNIL ein
und bezog sich dabei auf die Untersuchungen

der Inria-Forscher. Dem IAB Europe wurde darin
vorgeworfen ,fake consents” zu produzieren. Im
Mai 2021 folgten 500 formale Beschwerden, in
denen die Werbeindustrie fiir die Verwendung
von ,dark patterns“ in ihren Consent-Bannern
kritisiert wird, insbesondere was das Fehlen ei-
ner leicht auffindbaren Ablehnen-Funktion an-
geht. Auch darauf reagierte das IAB Europe: Das
TCF Framework gebe einen Minimalstandard vor,
die europdischen Behdrden seien uneins in der
Beurteilung dieser Praktiken, und verantwortlich
seien letztlich die Teilnehmer im RTB-Verfahren.

Fazit

Das Ceschaftsmodell des Programmatic Ad-
vertising und der dies legitimierende Standard
JTransparency and Consent Framework" haben
sich bislang als erstaunlich robust erwiesen, ob-
wohl die von Datenschiitzern vorgetragenen
Kritikpunkte mehr als stichhaltig scheinen. Zu-
mindest fir Deutschland kénnten die im neuen
TTDSG-Gesetz vorgesehenen ,,Personal Informa-
tion Management Systeme” (PIMS) den Konflikt
noch einmal anheizen. Abzuwarten bleibt, ob
andere Aufsichtsbehorden der Sichtweise der
belgischen Datenschutzaufsicht folgen und TCF
fir illegal erklaren. Moglicherweise wird die Wer-
beindustrie selbst den Standard tiberfliissig ma-
chen — die von Google vorangetriebene Abschaf-
fung der Third-Party-Cookies, in der Fachpresse
als ,,Cookie Apocalypse” bezeichnet, konnte die
Branche empfindlicher treffen als ein Einschrei-
ten der Aufsichtsbehdrden.

Uber den Autor

Eckhard Schneider

ist Griinder und Geschéftsfihrer der

L 4
decareto GmbH, einem Anbieter von

Software fir Datenschutz-Audits. Er befasst sich
seit 1995 als Software-Entwickler, Fihrungskraft
und Unternehmer mit der Digitalisierung und
Automatisierung von Geschaftsprozessen.

P www.decareto.de

® decareto

Referenzen

(1) https://w gu

tjahr.

biz/2020/1: pfeifen-auf-ihre
privatsphaere/

(2) https://decareto.de/de,
report_dax3o.php

(3) https://www.onetoone.de/
artikel/db/374691frs.html

(4) https://A emarketer.com

content,/germany-programmatic
digital-display-ad-spending
(5) https:/, iccl.ie/wp

content/uploads/2020/09/1.
Submission-to-Data-Protection
Commissioner.pdf

(6) https://corporateeurope.org
en/power-lobbies/2017/10/big
date

watching-you

(7) https://iabeurope.eu/
wp-content/uploads/2021/09/
TransparencyConsentFramework
Policies_version_TCF-v2.0-2021-06
22.3.4.docx.pdf

(8) http://www-sop.inria.fr/
members/Nataliia.Bielova/papers/
Matt-Sant-Biel-20-APF.pdf

(9) https://www.iccl.ie/news/
gdpr-watchdogs-investigation-finds

that-tracking-and-consent-pop-ups

used-by-google-and-other-major
websites-and-apps-are-unlawful /

BvD-NEWS Ausgabe 3/2021 | 47


https://www.gutjahr.biz/2020/12/wir-pfeifen-auf-ihre-privatsphaere/ 
https://www.gutjahr.biz/2020/12/wir-pfeifen-auf-ihre-privatsphaere/ 
https://www.gutjahr.biz/2020/12/wir-pfeifen-auf-ihre-privatsphaere/ 
https://decareto.de/de/report_dax30.php
https://decareto.de/de/report_dax30.php
https://www.onetoone.de/artikel/db/374691frs.html
https://www.onetoone.de/artikel/db/374691frs.html
https://www.emarketer.com/content/germany-programmatic-digital-display-ad-spending
https://www.emarketer.com/content/germany-programmatic-digital-display-ad-spending
https://www.emarketer.com/content/germany-programmatic-digital-display-ad-spending
https://www.iccl.ie/wp-content/uploads/2020/09/1.-Submission-to-Data-Protection-Commissioner.pdf
https://www.iccl.ie/wp-content/uploads/2020/09/1.-Submission-to-Data-Protection-Commissioner.pdf
https://www.iccl.ie/wp-content/uploads/2020/09/1.-Submission-to-Data-Protection-Commissioner.pdf
https://www.iccl.ie/wp-content/uploads/2020/09/1.-Submission-to-Data-Protection-Commissioner.pdf
https://corporateeurope.org/en/power-lobbies/2017/10/big-data-watching-you
https://corporateeurope.org/en/power-lobbies/2017/10/big-data-watching-you
https://corporateeurope.org/en/power-lobbies/2017/10/big-data-watching-you
https://iabeurope.eu/wp-content/uploads/2021/09/TransparencyConsentFramework-_Policies_version_TCF-v2.0-2021-06-22.3.4.docx.pdf
https://iabeurope.eu/wp-content/uploads/2021/09/TransparencyConsentFramework-_Policies_version_TCF-v2.0-2021-06-22.3.4.docx.pdf
https://iabeurope.eu/wp-content/uploads/2021/09/TransparencyConsentFramework-_Policies_version_TCF-v2.0-2021-06-22.3.4.docx.pdf
https://iabeurope.eu/wp-content/uploads/2021/09/TransparencyConsentFramework-_Policies_version_TCF-v2.0-2021-06-22.3.4.docx.pdf
https://iabeurope.eu/wp-content/uploads/2021/09/TransparencyConsentFramework-_Policies_version_TCF-v2.0-2021-06-22.3.4.docx.pdf
http://www-sop.inria.fr/members/Nataliia.Bielova/papers/Matt-Sant-Biel-20-APF.pdf
http://www-sop.inria.fr/members/Nataliia.Bielova/papers/Matt-Sant-Biel-20-APF.pdf
http://www-sop.inria.fr/members/Nataliia.Bielova/papers/Matt-Sant-Biel-20-APF.pdf
https://www.iccl.ie/news/gdpr-watchdogs-investigation-finds-that-tracking-and-consent-pop-ups-used-by-google-and-other-major-websites-and-apps-are-unlawful/
https://www.iccl.ie/news/gdpr-watchdogs-investigation-finds-that-tracking-and-consent-pop-ups-used-by-google-and-other-major-websites-and-apps-are-unlawful/
https://www.iccl.ie/news/gdpr-watchdogs-investigation-finds-that-tracking-and-consent-pop-ups-used-by-google-and-other-major-websites-and-apps-are-unlawful/
https://www.iccl.ie/news/gdpr-watchdogs-investigation-finds-that-tracking-and-consent-pop-ups-used-by-google-and-other-major-websites-and-apps-are-unlawful/
https://www.iccl.ie/news/gdpr-watchdogs-investigation-finds-that-tracking-and-consent-pop-ups-used-by-google-and-other-major-websites-and-apps-are-unlawful/
http://www.decareto.de

DATENSCHUTZPRAXIS

48

*Vgl. DreiRigacker/von
Skarczinski/Wollinger:
Cyberangriffe gegen
Unternehmen in Deutschland.
Ergebnisse einer Folgebefragung
2020, Hannover 2021 (S. 38).
https://www.cybercrime-
forschung.de/static/forschung/
Cyberangriffe_gegen_
Unternehmen_FB2.pdf

BvD-NEWS Ausgabe 3/2021

MITTELSTAND-DIGITAL

Digital Jetzt — Investitionsforderung fur KMU

Christian Munk und Matthias Wysterski

Digital Jetzt ist — neben den Mittelstand Digi-
tal Zentren und der Initiative [T-Sicherheit in der
Wirtschaft — die dritte Saule des Forderschwer-
punkts Mittelstand-Digital des Bundesministeri-
ums fiir Wirtschaft und Energie und das jlingste
Forderangebot fiir Digitalisierung und [T-Sicher-
heit im Mittelstand: Seit September 2020 kon-
nen KMU und Handwerksbetriebe Zuschisse fur
Investitionen in digitale Technologien und die da-
mit verbundene Qualifizierung von Beschaftigten
erhalten. Das Programm mochte neben einem
hoheren Digitalisierungsgrad der Unternehmen
und neuen digitalen Geschaftsmodellen insbe-
sondere die IT-Sicherheit im Mittelstand erhohen.

Wir haben das Fordervolumen aufgrund der gro-
Ren Nachfrage deutlich aufgestockt. So kdnnten
bis 2024 Investitionen von bis zu einer Milliarde
Euro in Technologien und Qualifizierung fiir Di-
gitalisierung, IT-Sicherheit und damit verbunde-
ne Datenschutzaspekte im Mittelstand ausgelost
werden.

Investitionen in Digitalisierung und
[T-Sicherheit im Mittelstand weiterhin
Zu gering

Die Corona-Pandemie hat einen Digitalisierungs-
schub ausgelost. Zahlreiche Unternehmen ha-
ben aus der Not eine Tugend gemacht und sich
und ihre Geschaftsmodelle digital(er) aufgestellt.
Haufig bedeutete dies auch Investitionen in di-
gitale Technologien, beispielsweise fiir die Arbeit
im Homeoffice, Terminbuchungen oder Kontakt-
nachverfolgungen. Zunehmende Digitalisierung
erhoht naturgemaR die potentielle Angriffsflache
eines Unternehmens. Auch die allgemeine Bedro-
hungslage durch Cyberkriminalitat nimmt stetig
weiter zu. Das Kriminologische Forschungsinsti-
tut Niedersachsen (KfN) und das Forschungszent-
rum L3S der Leibniz Universitdt Hannover haben
in einer vom Bundesministerium fir Wirtschaft

und Energie geforderten Studie* festgestellt, dass
auch im Corona-Jahr 2020 haufig ein zu gerin-
ges Budget einer erhohten Informationssicher-
heit im Unternehmen entgegensteht: 43% der
befragten Personen sehen ein zu geringes Bud-
get als einen der Hauptgriinde fiir eine zu geringe
Informationssicherheit im Unternehmen, wobei
die Geschaftsfiihrungen mit 33% die finanziellen
Ressourcen weniger restriktiv als die IT-Experten
(50,8%) wahrgenommen haben. Trotz der beson-
deren wirtschaftlichen Herausforderungen der
Pandemie in dieser schwierigen Zeit zeichnet die
branchentiibergreifende Befragung Uber alle Be-
schaftigtengroRenklassen ein grundsatzliches und
valides Bild der Hemmnisse unternehmerischer
Informationssicherheit im deutschen Mittel-
stand. Neben den finanziellen Restriktionen ge-
horen auch fehlende Fahigkeiten/Kompetenzen
mit 32,1% aller Nennungen (Mehrfachnennungen
jeweils moglich) zu den bedeutendsten Hemmnis-
sen einer hoheren betrieblichen Informationssi-
cherheit.

KMU féllt es hdufig schwer, Investitionen in die
Digitalisierung und vor allem in IT-Sicherheit auf
ihre Rentabilitdt hin zu beurteilen. Das hat zur
Folge, dass etwaige Schaden durch Cyberangrif-
fe nicht in die Risikobewertung integriert wer-
den. Aufgrund der Komplexitdt der Materie gibt
es keine leicht anwendbaren Methoden oder Ver-
fahren, um die Rentabilitat der Digitalisierungs-
malknahme schnell, einfach und verstandlich zu
ermitteln. AuRerdem sind getatigte Investitionen
mitunter erst nach langer Zeit oder nur mittelbar
rentabel. Aufgrund dieser Unsicherheiten wird
auf notwendige Investitionen in die IT-Sicherheit
oftmals verzichtet und andere, vermeintlich ren-
tablere Investitionen werden vorgezogen. Digital
Jetzt soll die Investitionshirde reduzieren und
den KMU helfen in die IT-Sicherheit einzusteigen
und sie auszubauen.
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IT-Sicherheit fordern und von
erhohtem Zuschuss profitieren

Mit Digital Jetzt sollen mittelstandische Unter-
nehmen brancheniibergreifend zu Investitionen
in digitale Technologien angeregt werden und
dabei insbesondere die Informations- und Daten-
sicherheit berlicksichtigen. Die Forderhdhe ist
abhangig von der UnternehmensgroRe und dem
inhaltlichen Schwerpunkt des Digitalisierungsvor-
habens. Sie muss mindestens 17.000 EUR errei-
chen und kann sich bei Einzelunternehmen auf
maximal 50.000 EUR erhohen. Weniger um-
fangreiche Digitalisierungsprojekte mit geringe-
ren Fordervolumina werden iiberwiegend durch
Forderprogramme der Lander abgedeckt (z.B.
Digitalboni). Alle Fdrderprogramme der Lén-
der finden sich in der Forderdatenbank unter

). [T-Sicherheit und Da-
tenschutz sind im Programm grundsatzlich for-
derfahig und kdnnen eine Bonusforderung er-
moglichen: Vorhaben, die maBgeblich zu den
allgemein anerkannten Schutzzielen Vertraulich-
keit, Integritat, Verfligbarkeit oder Authentizitat
beitragen, proﬁtieren von einer um 5 Prozent-
punkte erhohten Forderquote. Fiir das Programm
wurde ein neues, mittelstandsorientiertes An-
tragstool entworfen, das auf Grundlage eines
Digitalisierungsplans das vorgesehene Projekt
strukturieren und das Unternehmen bei der Um-
setzung unterstiitzen soll. Das Antragstool sowie
weiterfihrende Informationen zum Programm
kénnen unter abgerufen
werden.

Forderfahig sind bereits niedrigschwellige Vorha-
ben, um den Einstieg in die komplexen, sicher-
heitsfordernden MaRnahmen zu erleichtern und
insbesondere kostenbasierte Hemmnisse abzu-
bauen. Die haufigsten bisher bewilligten Projekte
mit dem Schwerpunkt [T-Sicherheit und Daten-
schutz beziehen sich auf Firewalls und Daten-

schutz gefolgt von Datentransfermalinahmen
und Verschliisselung. Fiir eine ganzheitliche IT-Si-
cherheit bedarf es jedoch weiterfiihrender MaR-
nahmen, um hinreichend gegen Cyberangriffe
geschiitzt zu sein. Eine weitere effektive MaR-
nahme ist es in das Know-how der eigenen Be-
legschaft zu investieren. Digital Jetzt bezuschusst
Investitionen in die Qualifizierung der Mitarbei-
tenden, um gezielt die Kompetenzen im Umgang
mit den Technologien zu verbessern und sie in
Bezug auf Gefahren zu sensibilisieren. Rund die
Halfte aller ca. 1.600 bisher bewilligten Antrage
sind wegen eines Schwerpunkts auf den Themen-
kreis IT-Sicherheit / Datenschutz in den Genuss
einer erhohten Forderquote gekommen.

Supply-Chain-Attacken
gemeinsam begegnen

Cyberangriffe Uber die Lieferkette (sog. Sup-
ply-Chain-Attacken) nehmen rapide zu. Die Eu-
ropaische Cybersicherheitsagentur ENISA geht in
ihrer Prognose fiir das Jahr 2021 von einer Ver-
vierfachung von Angriffen (iber die Lieferkette im
Vergleich zum Vorjahr aus.> Cyberkriminelle su-
chen sich immer hdufiger das schwéchste Glied in
einem Unternehmensnetzwerk, um groRere Wir-
kungen zu erzielen oder besser geschiitzte Unter-
nehmen anzugreifen.

Dabei lassen sich Cyberkriminelle auch von 6ko-
nomischen Prinzipien leiten: Durch potenziell
weitreichendere Auswirkungen erhoffen sie sich
Skalierungseffekte realisieren zu konnen. Da die
IT-Sicherheit des eigenen Unternehmens nur so
gut ist wie das schwachste Glied der gesamten
Lieferkette, liegt es nahe, die Cybersicherheit in
Unternehmensnetzwerken gemeinsam mit Kun-
den und Lieferanten zu erhohen. Digital Jetzt
adressiert dieses aktuelle Thema entlang einer
Wertschopfungskette, aus der Unternehmen im
Verbund eine Forderung von bis zu 100.000 EUR
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pro Antragsteller erhalten, also von einer doppelt
so hohen Fordersumme profitieren konnen. Als
weiteren Bonus erhalten Mittelstandler eine um 5
Prozentpunkte erhohte Forderquote. Forderquo-
tenboni kénnen kumuliert werden; der Wertschop-
fungsnetzwerksbonus kann also zusatzlich zu dem
IT-Sicherheitsbonus realisiert werden. Mit diesem
Bonus sollen vor allem betriebsiibergreifende IT-Ge-
schaftskonzepte umgesetzt und damit die gemein-
same Wertschopfung resilienter und nachhaltiger
gestaltet werden. Mittelstandler konnen mit dem
Programm bei der Anwendung digitaler Technologi-
en gemeinsame Prozesse verbessern und gleichzeitig
die Cybersicherheit aller beteiligten Unternehmen
ubergreifend starken.

Reslimee

Das Investitionszuschussprogramm Digital Jetzt un-
terstlitzt Mittelstandler dabei, die Chancen der Di-
gitalisierung zu ergreifen und dabei einen Schwer-
punkt auf IT-Sicherheit und Datenschutz zu legen.
Es mochte dabei unterstiitzen die vorherrschenden
Hemmnisse betrieblicher Informationssicherheit —
Finanzierung und Kompetenzen — zu {iberwinden.
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Digital Jetzt orientiert sich an bekannten Schutz-
zielen der IT-Sicherheit und erméglicht es KMU, mit
attraktiven Fordersummen von bis zu 100.000 EUR
pro Unternehmen Digitalisierung, IT-Sicherheit und
Datenschutz im Wertschopfungsnetzwerk gemein-
sam zu verbessern und so auch aktuellen Heraus-
forderungen wie Supply-Chain-Angriffen entgegen-
zuwirken. Mit diesem Beitrag schlieRt unsere Serie
uber den Forderschwerpunkt Mittelstand-Digital
des Bundesministeriums fiir Wirtschaft und Ener-
gie. Das Forderinstrumentarium unterstiitzt Mit-
telstandler aller Reifegrade in Sachen IT-Sicherheit
und verbundener Datenschutzaspekte entlang der
kompletten Befahigungskette: Die Initiative IT-Si-
cherheit in der Wirtschaft mit der Transferstelle
[T-Sicherheit im Mittelstand (TISiM) sensibilisiert, in-
formiert und befahigt (BvD News 2/2021, S. 46),
die Mittelstand-Digital Zentren begleiten kostenfrei
Umsetzungsprojekte (BvD News 1/2021, S. 71) und
Digital Jetzt unterstiitzt u.a. IT-Sicherheit und Da-
tenschutz durch Zuschiisse in technologische Inves-
titionen und Qualifizierung.

f

. - {
Christian Munk ‘* E E
ist Referent im Referat Mittelstand-Digital \

des Bundesministeriums flr

Wirtschaft und Energie.

Matthias Wysterski
ist Referent im Referat Mittelstand-Digital des
Bundesministeriums fiir Wirtschaft und Energie.

Digital Jetzt:

Investitionen von heute.

Erfolg von morgen.



http://www.bmwi.de/digitaljetzt 

Anzeige
Empfohlen von

2% DATENSCHUTZ
DOCNA
%% _EXPERTE.DE

Ein
Freimonat
fir BvD-Mitglieder

Automatisiertes
Datenschutzmanagement
mit Proliance 360

Datenschutz vorgedacht: Verabschieden Sie sich von Excel und Papier sowie manuellen
Arbeitsschritten. Mit Proliance 360 haben Sie die DSGVO im Griff und lhre Datenschutz-
Compliance stets im Blick. Entwickelt mit der Erfahrung aus Gber 1.500 Kundenprojekten.

Nie war es einfacher, Datenschutz zu managen.

Unser Angebot fir Sie o Trm— Comploncosere
© Das DSGVO-Komplettset: VVT, TOM, = oot \
i strees Aktuelier Status |
Schulungen & Co. e o s = sur |\
© Datenschutz auf Knopfdruck mit E;:Mm o - @ — F
Uber 25.000 vorgedachten Workflows 3 e = = |[ ™
2 samsmminges i G e T
©@ Aufwéinde fir Datenschutzmanagement @ s s = o
signifikant reduzieren - (I =,
) Einfache Bedienung und Einbindung ;“":" e

von Teammitgliedern

Weitere Informationen zu Proliance 360 finden sie auf www.proliance.ai

Vereinbaren Sie noch heute einen Beratungstermin unter +49 (0)89 2500 392 20 oder buchen Sie

Ihren Slot online mit Hilfe des QR-Codes.

PROLIANCE GmbH Munchen, 2021

{‘} prolionce
¢




DATENSCHUTZPRAXIS

52

BvD-NEWS Ausgabe 3/2021

DATENSCHUTZ-AUDITS REMOTE

Lisa Schreiber, Louis Woisetschlager, Regina Geifler, Nikolaus Schrenk

Mit der zunehmenden Digitalisierung ergeben sich
auch fir die Durchfiihrung von Datenschutz-Au-
dits neue Mdglichkeiten der Umsetzung. Durch
Remote Audits, in denen sich digital {iber die fiir
das Audit notwendigen Themen ausgetauscht
werden kann, lassen sich Anfahrtswege und da-
mit Zeit und Kosten sparen sowie Termine fle-
xibler gestalten. Die Mdglichkeit Audits von der
Ferne aus abzuhalten wird durch das derzeitige
Pandemiegeschehen zusatzlich befeuert.

Voraussetzungen fiir die Durchfiihrung
von Remote Audit

Um Datenschutzthemen aus der Ferne priifen zu
konnen, gibt es gewisse Voraussetzungen. Alle
Mitarbeitende, die an der Priifung beteiligt sind,
benctigen sowohl Hard- als auch Software (PC,
Headset, Mikrofon, Kamera; Screensharing-Pro-
gramm; stabile Internetverbindung) und sollten
tiber technisches Knowhow fir digitales Arbei-
ten verfiigen. Oftmals ist es notwendig, dass
wahrend der Priifung Unterlagen geteilt werden.
Hierfiir muss sichergestellt sein, dass alle erfor-
derlichen Unterlagen digital verfiigbar sind. Dies
verlangt vor der Auditdurchfiihrung eine klare
Kommunikation zwischen Auditor und zu Priifen-
den und damit entsprechende Vorbereitungszei-
ten. Nur so kann eine reibungslose Remote-Prii-
fung sichergestellt werden.

Welche Themen lassen sich aus der
Erfahrung heraus remote priifen?

Sind alle Voraussetzungen fiir ein Remote Audit
gegeben, gibt es im Bereich Datenschutz diverse
Priifungsthemen:

Eine Uberpriifung der externen Dienstleis-
ter, sowie die vertraglichen Regelungen der Auf-
tragsverarbeitungsvertrﬁge kénnen remote
gepriift werden. Ebenso lassen sich sowohl die
bei Dritten als auch im eigenen Unternehmen
eingesetzten technischen MaRnahmen wie
eine Firewall und organisatorische MaR-
nahmen wie Schulungen (TOM) Uberpriifen.

Lediglich hinsichtlich der physischen Malknahmen
— beispielsweise Zutrittskontrollen oder die Aus-
richtung von Bildschirmen — ist die Priifung aus
der Distanz limitiert.

Ein zentraler Bestandteil eines jeden Datenschutz-
systems ist das Verzeichnis der Verarbei-
tungstitigkeiten und die daraus resultierende
Datenschutz-Folgenabschitzungen (DSFA).
Solche Verzeichnisse sind zumeist digital zumin-
dest in Excel- oder Word-Dokumenten abgebil-
det, somit Uber den Bildschirm teilbar und damit
auch von der Distanz aus priifbar.

Unterhalt das Unternehmen Internet-Seiten oder
Social-Media-Fanpages sind Datenschutzerklarun-
gen und Cookie-Einstellungen zu veréffentlichen.
Diese lassen sich ebenso digital priifen.

Die in der DSGVO geregelten Betroffenenrechte
sind bei Missachtung buRgeldbewehrt. Unterneh-
men mussen nachweisen, dass sie alle rechtlichen
Vorgaben und Fristen eingehalten haben. Auch
hier bietet sich die Moglichkeit aus der Ferne den
Umgang mit solchen Anfragen zu kontrollieren, so-
fern postalische Anschreiben eingescannt werden.

Datenschutz-Pannenmeldungen miissen do-
kumentiert werden. Sie gehen entweder via Mail
oder Telefon ein und werden zusammen mit de-
finierten MaRkRnahmen mindestens in einer Excel-
oder einer Word-Datei festgehalten, was eben-
falls digital auditierbar ist.

Weitere Datenschutz-Audit-Themen sind indivi-
duell in jedem Unternehmen zu bewerten und
lassen sich ebenfalls gegebenenfalls remote um-
setzten.

Grenzen und Fazit

Somit sind bei einem hohen Digitalisierungsgrad
des Datenschutzmanagements zahlreiche The-
men remote auditierbar. Stichprobenziehungen
aus Ordnern mit Unterlagen auf Papier sind al-
lerdings schwer méglich. Zudem ist man extrem
abhéngig von einer stabilen Internetverbindung
sowie funktionstiichtiger Software. Die Zeiter-
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sparnis durch Wegfall der Anfahrtswege kann Uber die Autor.innen
durch technische Schwierigkeiten wahrend eines
Remote Audits wieder zunichte gemacht werden.

Lisa Schreiber

Unterlagen missen dann gegebenenfalls nach- Louis Woisetschlager

gereicht werden, was den Abschluss des Audits Regina Geiller

ebenfalls verzégert. Des Weiteren fehlt bei Remo- Nikolaus Schrenk

te Audits der Eindruck vom Vor-Ort-Geschehen

und die Sensibilisierungswirkung bei allen Mitar- Die Autor.innen arbeiten im Konzerndatenschutz

. . .. . . der kbo Kliniken des Bezirks Oberb .
beitenden durch die Durchfiihrung eines Audits er o Riniien des Bezrks Uberbayem

a: ”
In persona .

Daher sind Audits vor Ort durch Remote Audits
schwer ersetzbar. Sie kénnen jedoch unter be-
stimmten Gegebenheiten eine gute, wenn auch
nicht ganzlich gleichwertige Alternative sein. Fiir
die Zukunft wird eine Mischung aus Vor-Ort- und
Remote Audit eine praktikable Losung sein: Digi-
tal abgebildete Prozesse werden digital aus der
Ferne, physische MaRnahmen durch Vor-Ort-Be-
gehungen auditiert.
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Pressestelle 05.09.2019
des Landesbeauftragten

fiir Datenschutz und
Informationsfreiheit Baden-
Wiirttemberg, www.baden-
wuerttemberg.datenschutz.de/
fotografierverbot-an-schulen/

BeckRS 2021, 22062

https://www.rechtsprechung.
niedersachsen.de

a. A. Buchner/Kiihling
Art. 7 Rn 56 ff., die aus den
Begriffen ,,unmissverstandlich”
und ,eindeutig” ein

Erkldrungsbewusstsein ableiten
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DATENSCHUTZ TRIFFT FAMILIENRECHT
ODER TRIFFT FAMILIENRECHT DEN DATEN-

SCHUTZ?

Sascha Lotzkat

. Einleitung

Soziale, kirchliche und mitunter medizinische Ein-
richtungen arbeiten haufig mit Minderjahrigen. Sie
arbeiten im Spannungsverhaltnis zwischen elterli-
cher Verantwortung und kindlicher/jugendlicher
Entscheidungsfreiheit. Datenschutzbeauftrag-
te benGtigen ein Problembewusstsein fiir dieses
Spannungsverhaltnis. Minderjahrige habe ein Per-
sonlichkeitsrecht. Aber wo beginnt die personliche
Entscheidungsfreiheit und endet die elterliche Ver-
antwortung? Individuelle Losungen sind gefragt.
So vielfaltig wie Angebote sozialer und kirchlichen
Einrichtungen, so vielfaltig sind die erhobenen Da-
ten. Hinzu kommt, dass auf soziale oder kirchliche
sowie medizinische Einrichtung weitere Gesetze —
etwa Kinder- und Jugendhilferegelungen (SGB VIIl),
Landesdatenschutz- oder Landesschulgesetze, um
nur einige zu nennen — anzuwenden sind.

IIl. Einwilligung (Art. 7 DSGVO)

Die Einwilligung nach Art. 7 DSGVO beschaftigt
Datenschutzbeauftragte immer wieder. Sie muss
verstandlich sein, aber auch alle Informationen
enthalten und freiwillig erfolgen. Die Folgen ei-
nes Widerrufs missen ebenfalls bedacht werden.
Nicht ausdriicklich benennt Art. 7 DSGVO eine
weitere Voraussetzung. Denn die betroffenen
Person muss in der Lage sein den Umfang ihrer
Einwilligung zu verstehen. Nur dann kann sie die
Einwilligung wirksam abgeben (Einwilligungsféhig—
keit). Die DSGVO enthalt auRer in Art. 8 DSGVO
— dazu spater mehr — keine Ausfiihrungen zur Ein-
willigungsfahigkeit.® Es gibt keine einheitliche ge-
setzliche Regelung.

Sowohl sehr junge als auch nicht geschaftsfahige
oder betreute Personen konnen in ihrer Einwilli-

gungsfahigkeit beschrankt sein. Nachfolgend be-
schéftige ich mich mit dem Spannungsverhaltnis
zwischen der Einwilligungsfahigkeit junger Men-
schen und der Entscheidungsbefugnis der Trager
der elterlichen Verantwortung (Eltern). Anlass sind
Beschliisse des OLG Diisseldorf (vom 20.07.2021,
Az:1U74/21) und des OLG Oldenburg (24.05.2018,
Az: 13 W 10/18P. Den Entscheidungen beider Ce-
richte lagen ahnliche Sachverhalte zugrunde: Die
Eltern der betroffenen Kinder lebten getrennt. Die
neue Lebensgefahrtin bzw. der neue Lebensge-
fahrte eines Elternteils veroffentlichte Fotos der
Kinder zu Werbezwecken im Internet (Soziale Me-
dien, Homepage). Von dem weiteren Elternteil lag
keine Einwilligung vor. Tenor der Entscheidungen
war, dass beide Eltern in die Veroffentlichung der
Fotos einwilligen miissen, da es sich um Entschei-
dungen mit erheblicher Bedeutung fiir die Ent-
wicklung eines Kindes handelt (§ 1628 BCB).

Fir Personen, die unter Betreuung stehen, kon-
nen die nachfolgend skizzierten Grundgedanken
entsprechend libernommen werden. Nicht be-
leuchten werde ich die weiteren Voraussetzungen
fir eine Einwilligung (Transparenz, Freiwilligkeit,
Bestimmtheit, Informiertheit, Widerrufsmdglich-
keit). Ausblickend werde ich kurz die Auswirkung
fur Kitas, Schulen, Vereinen und Soziale Netzwer-
ke darstellen.

Il. Einwilligungsfahigkeit, DSGVO

Die DSGVO enthalt keine Regelung zur Einwilli-
gungsfahigkeit®. Die Einwilligung ist eine Willens-
bekundung (Art. 4 Nr. 11 DSGVO), die durch eine
eindeutige bestatigende Handlung (Erwag. 32) er-
folgen soll. Eine ausdriickliche Regelung zur Einwil-
ligungsfahigkeit findet sich in Art. 8 Abs. 3 DSGVO,
der sich auf direkte, an Kinder gerichtete Ange-
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bote der Informationsgesellschaft bezieht. Danach
sollen die allgemeinen Regeln der einzelnen Mit-
gliedstaaten in Bezug auf das allgemeine Vertrags-
recht Giiltigkeit haben.

Daraus lasst sich schlieRen, dass Mangels ausdriick-
licher Regelung in der DSGVO die jeweiligen in-
nerstaatlichen Regelungen hinsichtlich der Einwil-
ligungsfahigkeit Minderjahriger gelten sollen.

Die Regeln zur Geschaftsfahigkeit (8§ 2, 104 ff.
BGB) sowie die Regelungen zur elterlichen Sorge
(§ 1626 ff. BGB) bestimmen die Wirksamkeit von
Vertragen. Der Begriff der elterlichen Verantwor-
tung (Erwag. 38) findet sich in weiteren europai-
schen Verordnungen (Brussel Il a - VO, demnachst
Briissel 1Ib-VO) und entspricht dem Begriff der el-
terlichen Sorge im deutschen Recht.

Nicht jede Einwilligung zielt auf den Abschluss
eines Vertrages oder eines Rechtsverhaltnisses.
Dementsprechend kann die Geschaftsfahigkeit
nach BGB ein Hinweis sein, greift jedoch zu kurz.
Hinzu kommen spezialgesetzliche Regelungen,
wie die Handlungsfahigkeit im Sozialrecht (§ 36
SGB 1) oder die Einwilligungsfahigkeit zur &rztli-
chen Behandlung (Rechtsprechung).

Im Nachfolgenden werde ich mich auf die elterli-
che Sorge (§ 1626 BGB) fokussieren die bei Minder-
jahrigen zunachst zu beachten und gegebenenfalls
durch die Regeln zur Geschaftsfahigkeit zu ergan-
zen ist. Danach ist die Einwilligung des Minderjahri-
gen dann erforderlich, wenn das Kind die Tragwei-
te seiner Entscheidung verniinftigerweise absehen
kann. Dabei wird angenommen, dass sich die Ein-
sichtsfahigkeit mit zunehmendem Alter erhoht.

IV. Elterliche Sorge

Die Elterliche Sorge steht beiden Eltern gemein-
sam zu (§ 1626 BGB). Eltern miissen in gegenseiti-
gem Einvernehmen zum Wohl des Kindes entschei-
den (§ 1627 BGB). Entsprechend der personlichen
Entwicklung, seiner Fahigkeiten und Bediirfnissen
ist das Kind in die Entscheidungsfindung mit ein-
zubeziehen. Dieser Grundsatz der Erziehung ist
gesetzlich geregelt (§ 1626 |1 BGB). Er bekraftigt,
dass Kinder erst mit dem 18. Geburtstag volljahrig
werden und auch erst dann Entscheidungen voll-
standig allein treffen diirfen. Bis dahin sind die Er-
klarungen der Eltern — so nicht eine gesetzliche
Ausnahme normiert ist — einzuholen. Wer aber

nun denkt, es ware ausreichend immer eine Ein-
willigung beider Erziehungsberechtigten einzuho-
len, liegt leider falsch.

Die oben zitierte Entscheidung des OLG Duissel-
dorf bezog sich auf getrenntlebende Eltern. Bei
diesen ist eine gemeinsame Entscheidung nur not-
wendig, wenn Umstande betroffen sind, die er-
hebliche Bedeutung im Leben eines Kindes haben
(§ 1687 BGB). Darunter fallen Entscheidungen, die
schwere oder nicht abzuandernde Auswirkungen
auf die Entwicklung des Kindes haben, also regel-
maRig auch Handlungen, die das Personlichkeits-
recht des Kindes beriihren. Insoweit waren alle
Einwilligungen nach der DSGVO von beiden Eltern
zu treffen. Die DSGVO formt das allgemeinen Per-
sonlichkeitsrecht und regelt das Grundrecht auf
Schutz der personenbezogenen Daten. Gleichwohl
unterfallen die alltaglichen tatsachlichen Austibun-
gen nicht der gemeinsamen Entscheidung der EI-
tern (zum Beispiel die Teilnahme am Tagesausflug,
am Sportunterricht oder am Mittagessen). Die in
diesem Zusammenhang anfallenden und erhobe-
nen Daten bendtigen keine Einwilligung beider EI-
tern. Anders sieht es beispielsweise bei Klassenrei-
sen ins Ausland aus.

Wie sollen nun die/der Datenschutzbeauftragte
wissen, wann beide Eltern einwilligen miissen und
wann nicht?

Es gibt einige anerkannte Umstande, die erhebli-
che Bedeutung fir die Entwicklung eines Kindes
haben. Darunter fallen die Wahl der Kindertages-
statte oder Schule, ein Schulwechsel, die Berufs-
wahl, medizinische Eingriffe, soweit sie mit der
Gefahr erheblicher Komplikationen und Nebenwir-
kungen verbunden sind (nicht: Routineuntersu-
chungen) und Verdffentlichung von Fotos in Zeit-
schriften und anderen Medien, auch in sozialen
Netzen wie Facebook®.

An diesen Thematiken kénnen sich Datenschutz-
beauftragte orientieren, um zu entscheiden, ob
beide Eltern einwilligen miissen oder nicht.

V. Altersgrenze 16 Jahre, Art. 8 DSGVO

Artikel 8 DSGVO regelt explizit die Einwilligung der
Eltern bei Minderjahrigen unter 16 Jahren soweit
dem Kind Dienste der Informationsgesellschaft an-
geboten werden. Der Anwendungsbereich ist eng
begrenzt auf Dienstleistungen die gegen Entgelt,

u.A. OLG Hamm vom 29.11.2019,
Az: 12 UF 236/19

so bereits das Kammergericht
Berlin, FamRZ 2011, 1659, 1660
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Folgende Vorgaben

lassen sich fur die
Einwilligung ableiten:

1. Auf den Formularen mit Einwillig-
ungserkldrungen sollten wegen des
regelméRig bestehenden gemeinsa-
men Sorgerechts in jedem Fall Un-
terschriftsfelder fir beide Elternteile
und das minderjahrige Kind vorgese-
hen sein.

2. Handelt es sich um eine Datenverar-
beitung, die nur mit geringen Risiken
fir die betroffenen Minderjahrigen
einhergehen, genlgt die Einwilli-
gungserklarung/Unterschrift eines EI-
ternteils. Es kann davon ausgegangen
werden, dass der einwilligende Eltern-
teil fiir den anderen Elternteil mit
entscheiden darf. Bestehen aber An-
haltspunkte dafiir, dass eine Ermach-
tigung nicht erteilt wurde, etwa, weil
»uniiberwindbare persénliche Befind-
lichkeiten” zwischen den Eltern be-
stehen, werden zwei Erklarungen be-
notigt.

3. Kann das minderjahrige Kind die
Tragweite seiner Entscheidung, in die
Verarbeitung seiner Daten einzuwilli-
gen, absehen ist dessen Einwilligung
zusatzlich zur Einwilligung der Eltern
einzuholen.

4. Sind mit der Datenverarbeitung
keine Risiken verbunden oder handelt
es sich um alltaglich Verarbeitungen,
kann die Einwilligung der Eltern ent-
behrlich sein, wenn das Kind die Trag-
weite seiner Entscheidung absehen
kann.

Buchner/Kiihling Art. 8 Rn. 14

*Vgl. auch 3. Tatigkeitsbericht der
Landesbeauftragten fiir den Datenschutz und

Informationsfreiheit der Freien Hansestadt Bremen

Ziff. 9.6, 9.10

> Orientierungshilfe der
Datenschutzaufsichtsbehérden fir Online:
Lernplattformen im Schulunterricht, Stand
26.04.2018, S. 5, 12 ff.
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im Fernabsatz, elektronisch und auf individuel-
len Abruf erbracht werden (Art. 4 Nr. 25 DSG-
VO i. V. m. Art. 1 der Richtlinie EU 2015/1535).
Diese Regelung diirfte fiir die meisten sozia-
len Einrichtungen keine Anwendung finden,
weil sie in der Regel keine elektronischen Leis-
tungen gegen Entgelt anbieten. Telefonische
Beratungen sind keine Dienste der Informa-
tionsgesellschaft.” Nach dem Wunsch des Ver-
ordnungsgebers sollten Praventions- und Bera-
tungsdienstleistungen fir Minderjahrige auch
ohne Einverstandnis der Eltern moglich sein
(Erwag. 38). Eine ausdriickliche Normierung er-
folgte nicht. Da Minderjahrige nur bedingt ein-
willigen kénnen (fehlende Einwilligungsfahig-
keit) und Eltern nicht einwilligen miissen, kann
eine andere Rechtsgrundlage greifen. In Be-
tracht kommt flir Praventions- und Beratungs-
leistungen die Verarbeitung der Daten im &f-
fentlichen Interesse (Art. 6 Abs. 1 lit. e DSGVO).

VI. Altersgrenze 14 Jahre, Religions-
muindigkeit, am Beispiel § 12 DSG-EKD

Die Regelung zur Einwilligungsmoglichkeit
von Minderjahrigen ist im Datenschutzge-
setz der evangelischen Kirche in Deutschland
klarer und umfangreicher geregelt. Der An-
wendungsbereich des § 12 DSG-EKD ist weit
gefasst. Die Regelung bezieht sich auf elek-
tronische Angebote, die Minderjahrigen ge-
macht werden. Sie ist nicht begrenzt auf die
Dienstleistungen der Informationsgesellschaft.
Angekniipft wird an die Religionsmiindigkeit.
Mit 14 Jahren diirfen Minderjahrige eine eigene
Entscheidungen zu einem religicsen Bekennt-
nis treffen (§ 5 KErzG). Damit konnen 14-J3hri-
ge in elektronische Angebote, die ihnen direkt
gemacht werden, einwilligen. Klar festgelegt
ist auRerdem, dass fur Praventions- und Bera-
tungsangebote keine Einwilligung der Sorgebe-
rechtigten bendtigt wird.

VII. Fazit

Kinder werden erst mit 18 Jahren volljahrig und
entwachsen damit der elterlichen Sorge. Liegen
Umstande vor, die eine erhebliche Bedeutung
im Leben eines Kindes haben, so mussen bei-
de Sorgeberechtigten einwilligen. Sie nehmen
die Rechte des Kindes in Vertretung war. Sollte

ein Elternteil verhindert sein, so kann es ausrei-
chen, wenn der andere Elternteil dessen Einwil-
ligung bestatigt.

Das Personlichkeitsrecht und somit auch der
Datenschutz ist ein hochstpersonliches Gut, so
dass Kinder und Jugendliche entsprechend ihrer
Einwilligungsfahigkeit neben den Inhabern der
elterlichen Sorge einwilligen miissen.® Die Ein-
willigungsfahigkeit ist dann gegeben, wenn das
Kind die Tragweite seiner Entscheidung, in die
Verarbeitung seiner Daten einzuwilligen, ver-
niinftigerweise absehen kann. Dabei wird an-
genommen, dass sich die Einsichtsfahigkeit mit
zunehmendem Alter erhoht. Diesem Grundsatz
folgt auch die ,,0H-Online-Lernplattform” der
DSK, die mehrfach darauf hinweist, dass die
Schiiler und ggf. die Erziehungsberechtigten in
die Nutzung der Plattform einwilligen miissen®.?

Die Grenze von 16 Jahren gilt streng genom-
men nur fir Dienstleistung der Informationsge-
sellschaft, die sich direkt an Minderjahrige wen-
det. Sie kann jedoch als gesetzliche Wertung fUr
die Einwilligungsfahigkeit ab 16 Jahren aufge-
fasst werden. Kirchliche Einrichtungen orien-
tieren sich an der Religionsmiindigkeit von 14
Jahren.

Die viel gelibte Praxis, bei tiber 16-jahrigen kei-
ne Einwilligung von Erziehungsberechtigten,
etwa fiir die Veréffentlichung von Fotos oder
fur Sportergebnislisten einzuholen, ist zu Uber-
prifen. Es kdnnte in solchen Féllen die Rechts-
grundlage fiir die Verarbeitung fehlen.

Uber die Autorin

Sascha Lotzkat

ist Datenschutzbeauftragte
(TUV Nord) und Fachanwiltin fiir Arbeitsrecht.
Seit 20 Jahren Rechtsanwaltin. Sascha Lotzkat
flihrt eine eigene Kanzlei im Rahmen einer
Biirogemeinschaft in Hamburg. Sie ist Daten-
schutzbeauftragte und Fachanwiltin fiir Arbeits-
recht. Als externe Datenschutzbeauftragte ist
sie fiir Einrichtungen und Vereine im sozialen,
kirchlichen und medizinischen Bereich tatig.

P www.ra-lotzkat.eu
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»ENDLICH WIEDER NETZWERKEN"

Konfliktlinien und lang ersehnte Gesprache pragten
Herbstkonferenz und Behordentag in Miinchen

Jurgen Hartz

Bis zuletzt war es eine Zitterpartie. Erst war das in
Niirnberg gebuchte Hotel fiir die BvD-Herbsttagung
zu klein geworden, weil die Nachfrage nach einer Pra-
senz-Konferenz die Erwartungen des BvD bei Weitem
tibertraf. Zwar war bald das Ausweichquartier im Os-
ten Miinchens gefunden. Dann aber stiegen die Inzi-
denzwerte wieder an. Aber mit 3G und Hygienekon-
zept hat es doch geklappt. Vor Ort trafen sich 175
Datenschutzbeauftragte, online schalteten sich iber
300 zu und verfolgten die Vortrage zur 5. Ausgabe von
JWirtschaft trifft Aufsicht” sowie des Behdrdentags.

Richard Gertis, Datenschutzbeauftragter nagarro-es.com in Freiburg, kommt ur-
spriinglich aus Miinchen. Er war zum ersten Mal auf einer BvD-Herbstkonferenz.
#Hier ist es richtig frei geworden®, sagte er und schatzte die ,hochkaritige Beset-
zung" von Podium und Vortragen, ,von denen man viel mitnehmen kann®. Vor allem

das Netzwerken begeisterte ihn. ,,Digital hat das nicht so gut geklappt.”

Stephan Weikert ist DSB in einem Labor in Passau und seit drei Jahren BvD-Mit-
glied. Vor eineinhalb Jahren wurde er von einem Tag auf den anderen ins Homeoffice

geschickt. Zwar nahm er online bereits an BvD-Seminaren teil. ,, Aber als Einzelkamp-

fer in unserem Unternehmen habe ich mich sehr auf die Herbsttagung gefreut.” Von

den Vortragen nahm er viel mit. , Absolut erstklassig”, sagte er.
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Beide Veranstaltungen beschaftigten sich mit den ,He-
rausforderungen der modernen Arbeitswelt.”

Dabei traten schnell die kontroversen Linien hervor.
»Man kann nicht die Erfolge der DSGVO loben, ohne
die Misslagen anzusprechen®, sagte der Bundesdaten-
schutzbeauftragte Ulrich Kelber in seiner aus Bonn per
Video (ibertragenen Rede. Damit meine er die unter-
schiedliche Auslegungen, Kontrollen und das Bearbei-
tungstempo in den EU-Mitgliedsstaaten. ,Irland ist der
Flaschenhals des Datenschutzes”, bekréftigte Kelber.
Das Land gehe beispielsweise bei Facebook Kompro-
misse ein, die die Reputation und Aktzeptanz der DSG-
VO beschadigten. ,Wir miissen diesen US-Datenkraken
die Grenzen aufzeigen", sagte Kelber.

Zugleich offnete er einen Weg in der zweiten groRen
DSGVO-Konfliktlinie, den Datentransfer mit den USA.
Nach japanischem Vorbild des ,Data free flow with
trust” kdnnte die EU versuchen, mit den USA eine ent-
sprechende Vereinbarung zu schlieBen — und auf ein
moglichst ahnliches Datenschutzniveau hinzuwirken.
Dazu seien auch die Gesprache im Rahmen des deut-
schen G7-Vorsitzes im nachsten Jahr wichtig.

Konfliktlinie Arbeitnehmerdatenschutz

Aber auch in Deutschland treten die Konfliktlinien
rund um den Datenschutz regelmafig zutage. Etwa bei
der Frage, wie Datenschutz in der Arbeitswelt garan-
tiert werden konne, dem Dachthema der Konferenz.
BvD-Vorstandsvorsitzender Thomas Spaeing warn-
te vor dem ,gldsernen Mitarbeiter”. Mitarbeiterinnen
und Mitarbeiter dirften durch die Digitalisierung kei-
ne Nachteile erfahren, betonte er in seiner BegriiRung.

Nach Angaben von Dr. Stefan Brink, Landesbeauftrag-
ter fur den Datenschutz und die Informationsfreiheit
Baden-Wiirttemberg, wachst in der Bevolkerung der
Unmut iiber unzureichend umgesetzten Datenschutz.
Mittlerweile sei die Marke von 10.000 Eingaben Uber
mangelnden Datenschutz im Jahr Uberschritten, die

I Halfte davon komme von Biirgerinnen und Biirgern,



»und immer mehr Beschwerden gibt es iiber den offentli-
chen Sektor", sagte Brink.

Aber auch Meldungen tiber Datenpannen nehmen ihm zufol-
ge zu. Ein Grund mehr fiir ihn die Beratung von Verantwort-
lichen anzubieten. ,,Das machen wir nicht, um Wirtschafts-
forderung zu betreiben", sagte Brink und reagierte damit auf
ein hdufiges Gegenargument. Vielmehr sei es eine effektive
Weise Aufkldrung zu betreiben. ,Jede Beratung erspart uns
viele Beschwerden®, sagte er.

»Datenschiitzer miissen unbequem sein.”

Als einer, der die Auseinandersetzung nicht scheut, bezeich-
nete Dr. Stefan Brink Rechtsprofessor Niko Harting aus Ber-
lin. Der sprach Uber Datenschutz als Bollwerk gegen einen
tibergriffigen und sich rechtswidrig verhaltenden Staat.
Datenschutzbeauftragte seien Verteidiger der Freiheit und
diirften nicht wegsehen, forderte er. ,Datenschiitzer missen
unbequem sein.”

Heute werde Datenschutz eher als Instrument von Verbrau-
cherschutz und Compliance gesehen. ,Viele von uns verdienen
ihr Geld mit Compliance", sagte Harting. Das aber sei die Welt
der Burokratie. ,Wir dirfen es uns nicht in der Komfortzone
der Compliance gemiitlich machen”, mahnte er. DSB miissten
sich vielmehr am gesellschaftlichen Diskurs beteiligen. ,,Das gilt
auch dann, wenn Daten zu einem guten Zweck verarbeitet wer-
den. Der Zweck heiligt die Mittel nicht", sagte Harting.

Professor Uwe Kanning, Wirtschaftspsychologe von der
Hochschule Osnabriick, machte die Probleme beim Einsatz
von Kl bei der Bewerber-Auswahl deutlich — und kam damit
zu einer anderen rechtlichen Einschatzung als Rechtsanwal-
tin Nina Diercks, die zum gleichen Thema referierte.

=
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»Jotal iberrascht” — Thomas Kranig

ist neues Ehrenmitglied des BvD

Der friihere Prasident des Bayerischen Landesamts fiir Datenschutzauf-
sicht, Thomas Kranig, ist neues BvD-Ehrenmitglied. Die Ernennung mit
Urkunde erhielt Kranig am Abend in Miinchen fiir seine langjahrigen Ver-
dienste fiir den Datenschutz — und als Ideengeber und Mitinitiator der
Herbstkonferenz-Reihe ,Wirtschaft trifft Aufsicht".

Er selbst zeigte sich von der Ehrung geriihrt — und vor allem ,total tiber-
rascht”, wie er selbst sagte. Zwar hatte er sich sehr tiber die Einladung zur
Herbsttagung gefreut, jedoch nicht geahnt, dass er dabei derart im Mit-

telpunkt stehen sollte.

Gemeinsam mit Dr. Stefan Brink, Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit Baden-Wiirttemberg und dem BvD hatte Kra-
nig die Herbstkonferenz als Austausch zwischen Aufsichtsbehérden und

Datenschutzbeauftragten aus der Taufe gehoben.

Thomas Kranig (Mitte) erhielt seine Urkunde fiir die Ehrenmitgliedschaft des BvD von BvD-Vorstandsvorsitzendem
Thomas Spaeing und dem Sprecher der BvD-Initiative ,Datenschutz geht zur Schule®, Rudi Kramer.

Holger und Corinna Ziirn sind DSB bei audius nahe
Stuttgart und froh darliber wieder unter Kolleginnen
und Fachleuten zu sein ,und nicht mehr allein im Buro
oder im Homeoffice zu sitzen", wie Holger Zirn sagte.
Fiir beide war es die erste BvD-Tagung. ,Ich bin happy
tber den Austausch, der jetzt wieder mdglich ist”, sagte

-

Holger Ziirn.
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Und auch das Dauerbrenner-Themas Beschéftigtenda-
tenschutz zeigte die Diskussionslinien auf: Peter Wed-
de, Professor flir Arbeitsrecht und Recht der Informa-
tionsgesellschaft an der Frankfurt University of Applied
Sciences und Mit-Gastgeber Dr. Stefan Brink sagten
»Ja“, wahrend Roland Wolf, Abteilungsleiter Arbeits-
recht bei der Bundesvereinigung der Deutschen Arbeit-
geberverbande BDA, lberzeugt ist: ,Mehr Regulierung
schadet.”

Heimlicher Schwerpunkt:
Menschen treffen

Dass Kontroversen aber auch Austausch und Miteinan-
der bedeuten, erlebten die Teilnehmenden in Miinchen
nach der Corona-Isolation als etwas ganz Besonderes.
Stefan Brinck schwarmte bereits zum Auftakt von dem
tollen Anblick”, den er vom Podium aus auf die An-
wesenden hatte. Und auch Michael Will, Prasident des
Bayerischen Landesamts fiir Datenschutzaufsicht, sah
vor allem ,frohliche Gesichter.”

,Endlich wieder netzwerken, Leute treffen, zusammen
Spal habe - das hat lange gefehlt", sagt Felix Machen-
fuss von OneTrust, einer der acht Event-Partner, die
wieder an ihren Standen vor dem Plenum mit den Teil-
nehmenden ins Gesprach kamen.

Maria Christina Rost, Bulgeldexpertin beim Hessischen Datenschutzbeauftrag-
ten, und Elmar Eperiesi-Beck von eperi in Pfungstadt waren sich sicher: ,Ohne die

Live-Veranstaltung waren wir nicht ins Gesprach gekommen.« Vor allem der ,, Austausch

am Rande und ohne Zeitdruck einer Online-Konferenz" seien eine Wohltat, sagte
Rost. ,Heute Abend fiihlt es sich an wie ein Stiick Normalitdt.” Und Eperiesi-Beck er-

ganzte: ,Das kann man nicht hoch genug wertschatzen.” I
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Evetlana Fribus von der secom IT in Sulingen verfass-
te ihre Masterarbeit an der Hochschule Osnabriick zum
Thema Beschaftigtendatenschutz im Fachbereich Wirt-
schaftsrecht. Mittlerweile arbeitet sie im Homeoffice als
externe DSB. ,Netzwerken, neue Leute kennenlernen,
der Austausch, das ist fir mich viel wert", sagte sie.

Joaquin Gonzales ist DSB bei der Kassenarztlichen Ver-
einigung (KV) von Baden-Wiirttemberg. ,Meine Sekreté-
rin hat mir gesagt, ich soll mal wieder unter Leute gehen
und die Tagung besuchen®, gestand er. Der Rat hat sich
gelohnt. ,Es ist super, viele Leute wiederzusehen und
neue Kontakte zu knlpfen.”

Online-Hakeln

Manchmal hakte es aber auch bei der hybriden On-
Iine—Ubertragung. Als schwierig erwies es sich, Fragen
aus dem Podium oder Diskussionen im Rahmen der
Fachvortrdge online abzubilden. Das filhrte bei den
Online-Teilnehmern mitunter zu Unmut — und zu ei-
ner steilen Lernkurve fiir kiinftige mdgliche Hybrid-
veranstaltungen. Wir hoffen jedoch das die nachsten
Veranstaltungen wieder in voller Starke und in Prasenz
stattfinden konnen. Hat doch die Herbsttagung deut-
lich gezeigt wie wichtig den Datenschutzbeauftragten
Kommunikation und personlicher Austausch sind.
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Melanie Schoch, selbstandige DSB aus Geislingen, war
begeistert nach langer Zeit ,neue und alte Bekannte wie-
derzusehen® und endlich wieder ,,Fachsimpelei betreiben
zu konnen. ,,Das war online gar nicht moglich®, sagte sie.
»Da machen selbst komplexe Themen richtig Spak.”

Der Rechtsanwalt und selbsténdige DSB Konrad Dérner
aus Bad Nauheim erganzte: ,Die menschliche Begegnung
ist durch nichts zu ersetzen.” Online sei fir ihn nicht in
Betracht gekommen, weil Mimik und Cestik fehlten, ,alles
Non-Verbale fallt ja weg", da gebe es nur ,ein fliichtiges
Wahrnehmen®. In der echten Begegnung entstehe dage-
gen ein tiefes Verstandnis von Inhalten und Themen. ,,Der
Mehrwert einer Prasenzveranstaltung ist nicht zu bezah-

len”, sagte er. I

Uber den Autor

Jiirgen Hartz

ist BvD-Vorstandsmitglied und
zustandig fiir Veranstaltungen.
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CLUBKONZERT FUR ENGAGIERTE

David Heimburger

Die BvD-Initiative ,Datenschutz geht zur Schule” bedankt sich jedes Jahr bei den Mitwirkenden mit einem lehrreichen Dozent:innen-
tag. Hohepunkt 2021 war eine erfrischend offene Diskussion, an der die Spitzen von gleich vier Landesaufsichtsbehdrden teilgenom-
men haben. Auflerdem konnte man eine Open-Source-Alternative zu Microsoft 365 und die Mechanismen hinter Verschorungsmythen

kennenlernen.

Rund 50 Datenschiitzerinnen und Datenschiitzer enga-
gieren sich bei ,Datenschutz geht zur Schule®. Die Eh-
renamtlichen informieren bundesweit Schiilerinnen und
Schiiler, weshalb Datenschutz wichtig ist und vor allem,
wie man darauf achten kann, dass die eigenen Daten
moglichst gut geschiitzt bleiben. Koordiniert wird die
Initiative vom AK Schule des BvD, geférdert wird sie
von der DATEV-Stiftung Zukunft, der Dozent:innentag
zusatzlich auch von Weka Datenschutz-Praxis.

Zum Dank flr das Engagement hat der AK Schule die
Dozentinnen und Dozenten im September 2021 wieder
zu einem Fortbildungstag mit hochwertigen Vortragen
eingeladen. Das Event musste erneut als Onlineveran-
staltung angeboten werden, kann aber angesichts sei-
ner Exklusivitat mit einem Clubkonzert vor ausgewahl-
ten Fans verglichen werden.

Zum Auftakt hat Rudi Kramer als Sprecher des AK
Schule den Teilnehmenden die Arbeit des Arbeitskreises
in den zuriickliegenden Monaten vorgestellt. Die Zeit
der Pandemie ist tatkraftig genutzt worden fiir eine
Aktualisierung des Handbuchs, das Lehrkraften mit Un-
terrichtsmaterial zum Datenschutz kostenlos zur Verfi-
gung steht. In Vorbereitung ist zusétzlich eine Alterna-
tive, die auch ohne Anwesenheit der Dozent:innen im
Klassenzimmer das Anliegen der Initiative unterstiitzt.
Noch im Ideenstatus befindet sich ein Kreativwettbe-
werb, iber den Schiilerinnen und Schiler sich eigene
Gedanken zum Datenschutz machen sollen.

All diese Aktivitdten sind ohne das Engagement der
Dozent:innen nicht zu bewerkstelligen. Mehrere Akti-
ve haben die Hand ergriffen, die die Sprecher des AKs
ausgestreckt haben und haben sich direkt zur Mitarbeit
bei den neuen Projekten gemeldet.

Auf diesen organisatorischen Auftakt folgte der erste
Vortrag. Heiko Zeller von dataport, dem gemeinsamen
Rechenzentrum der norddeutschen Bundeslander, hat
das Anwendungspaket Phonix vorgestellt. Phonix ist
eine Open-Source-Alternative zu Microsoft 365, Google
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Workspace und Apples iCloud-Diensten. Dataport hat
verschiedene Open-Source-Anwendungen miteinander
kombiniert, damit sowohl Behdrden wie auch Unter-
nehmen und Vereinen eine leistungsfahige Alternative
zu den US-Diensten geboten werden kann. Das Ergebnis
ist eine Trias aus Web-, Mobil- und Desktopanwendung.

Die Software ist weiterhin Open Source. Dataport bie-
tet aber das Hosting des Programmpakets, das auch
Onlinespeicher und Videostreaming umfasst, kosten-
pflichtig an. Der aktuell geltende Tarif entspricht unge-
fahr einer Microsoft 365-Lizenz, wobei angesichts der
Vielfalt von erhéltlichen Lizenzvarianten bei Microsoft
ein exakter Vergleich schwer moglich ist.

Die Teilnehmenden haben das Produktkonzept, wie Hei-
ko Zeller es prasentiert hat, sehr gelobt. Angesichts der
weitreichenden Bedeutung solcher Migrationsprojekte
fir jede Organisation bleibt abzuwarten, wie schnell
sich dieser Phonix aus seinem Nest erheben kann. Oder
wie Heiko Zeller es selbst formulierte: ,,Es wird ein re-
lativ langer Weg sein, bis man eine totale Marktdurch-
dringung erreicht hat.”

Auf die Vorstellung von Phonix folgte der wahrschein-
lich interessanteste Programmpunkt. Rudi Kramer
konnte die Leitenden von gleich vier Aufsichtsbehérden
auf einem virtuellen Diskussionspodium begriien: Ma-
rit Hansen vom Unabhéngigen Landeszentrum fiir Da-
tenschutz in Schleswig-Holstein (ULD), die Niedersach-
sische Landesdatenschutzbeauftragte Barbara Thiel,
aus Baden-Wiirttemberg Dr. Stefan Brink und Michael
Will vom Bayerischen Landesamt fiir Datenschutzauf-
sicht (BayLDA).

Erstes Thema war das Fragerecht des Arbeitgebers nach
Covid-19-Impfungen (Stand September). Fir Dr. Stefan
Brink sollte sich die Rechtsgrundlage aus dem Infekti-
onsschutzgesetz ergeben: ,Eine Einwilligung bleibt ein
Vabanque-Spiel.” Michael Will kommentierte angesichts
der erst einige Tage zuriickliegenden Gesetzesaktuali-
sierung: ,,Die Exekutive ist nicht der Reparaturbetrieb
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der Legislative.” Einig waren sich alle vier: Regelt der
Gesetzgeber ein Fragerecht nach dem Impfstatus bei
Beschaftigten nur in bestimmten Branchen, kdnnen
Aufsichtsbehorden dieses Recht nicht auf weitere Bran-
chen ausdehnen.

Brink verwies darauf, dass auch Personal- und Betriebs-
rate keinen grolen Handlungsspielraum haben: ,Auch
sie haben kein Recht, in die Individualrechte der Be-
schaftigten einzugreifen durch eine Betriebsvereinba-
rung als vermeintliche Rechtsgrundlage.” Marit Hansen
warnte zu diesem Thema wie letztlich zu jeder Daten-
verarbeitung vor einer ,,Uberspeicherung", indem mehr
Daten erfasst werden als bendtigt. Fazit aus der Arbeit
ihrer Behorde: ,Viele VerstoRe sind vermeidbar.”

Zweites Thema waren Drittstaatentransfers. Barbara
Thiel gestand ein, dass das Thema auch fiir die Aufsicht
eine groe Herausforderung sei. An die Verantwortli-
chen gewandt wiederholte Thiel die bekannte Formu-
lierung: ,Wir akzeptieren nicht, wenn die Unternehmen
den Kopf in den Sand stecken.” Alexander Filip vom
BayLDA, der spater noch einen Vortrag zum Thema
Drittstaatentransfers hielt, erganzte, dass es nicht aus-
reiche sich einfach auf Aussagen des Datenimporteurs
zu verlassen. Filip erkannte aber an, dass die Beurtei-
lung der Rechtslage in vielen Landern von einzelnen
Verantwortlichen kaum zu stemmen sei: ,,Hier sehe ich
Industrie- und Berufsverbande in der Pflicht ihre Mit-
glieder zu unterstiitzen.”

Als drittes Thema wurde (iber den Betrieb von Inter-
netseiten insbesondere mit Trackingfunktionen gespro-
chen. Barbara Thiel stellte das Priifprojekt ihrer Be-
horde vor, das auf umfangreiche Missstande gestolRen
sei. Noch sei kein Verfahren abgeschlossen. Zur StoR-
richtung sagte Thiel: ,Bulgelder sind nicht das prima-
re Ziel. Primdres Ziel ist, dass die Verst6Re abgestellt
werden.” Dr. Stefan Brink ergdnzte hierzu, dass auch er
mehr zur Anordnung als zum BuRgeld neige. Seine Be-
griindung: ,,Bei den dann angerufenen Gerichten habe
ich mehr Hoffnung auf Klarheit als bei Gerichten, die
sich um BuRgelder kiimmern.*

Auf die Diskussionsrunde folgten noch zwei weite-
re Vortrage. Alexander Filip, zustandiger Referatslei-
ter beim BayLDA, hat komplexe Rechtsfragen rund
um Datentransfers in Drittstaaten vorgestellt. Anhand
der Genauigkeit, mit der sich die Behdrden mit einzel-
nen Rechtsbegriffen wie zum Beispiel dem der Uber-
mittlung auseinandersetzen, wurde deutlich, mit wie
schwierigen Gerichtsprozessen die Juristen nach den
ersten Anordnungen zum Drittstaatentransfer rechnen.

Katarina Nocun, Co-Autorin der Blicher ,True Facts”
und ,,Fake Facts”, hat zum Abschluss des Tages erklart,
was Verschworungserzahlungen ausmacht und was sie
fir ihre Anhangerinnen und Anhanger so verfihrerisch
macht. Eine wesentliche Erkenntnis aus den Recher-
chen fir ihre Blcher ist, dass es relativ klare Muster
gibt, welche Personen fur Erzahlungen uber vermeint-
liche Verschworungen prominenter Personen zu Lasten
ehrlicher Menschen empfanglich sind.

Die grofRte Herausforderung bei dem Thema ist, dass
Gegenargumente echte Anhanger:innen regelmaRig nur
tiefer in ihre Uberzeugungen drangen. Sprich: Es ist
kaum maoglich solche Gesprachspartner:innen von der
Irrationalitdt ihrer Uberzeugungen zu Uberzeugen. Als
wirkungsvoll gilt Menschen in derartigen Denkstruk-
turen positiv vorzuleben, dass die vermeintlichen Ma-
chenschaften des Bésen dem eigenen Leben keine rea-
len Nachteile bescheren.

Nach dem Blick auf das diistere Denken in Verschwo-
rungen diirften viele der Teilnehmenden noch einmal
bestarkt gewesen sein, dass Vortrage liber Datenschutz
fur Schilerinnen und Schiiler eine wertvolle Investition
in eine aufgeklarte Jugend sind. Immerhin dienen die
Auftritte der Dozentinnen und Dozenten sowohl| dem
personlichen Schutz der Jugendlichen wie auch einem
Bewusstsein, wo im digitalen Leben die ernstzuneh-
menden Herausforderungen schlummern.

Uber den Autor

David Heimburger

hat sich als Rechtsanwalt auf die Arbeit als
Datenschutzbeauftragter spezialisiert. Der Hamburger

priift Geschaftsmodelle und unterstiitzt bei der Bereitstellung der
erforderlichen Datenschutzdokumente. Seine Kunden sind kleine
und mittlere Unternehmen sowie Vereine. Seine Schwerpunkte sind
zum einen die Grundsatzberatung von Start-ups und zum anderen
medizinische Einrichtungen wie Rettungsdienste und Arztpraxen.

P https://www.davidheimburger.de/
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ALGORITHMIC REGULATION
AND PERSONALIZED LAW

Christoph Busch, Alberto Franceschi

Das Autorenteam setzt sich
zusammen aus Experten und
Praktikern diesseits und jen-
seits des Atlantiks, die sich
bisher mit unterschiedlichen
Blickwinkeln mit den Thema-
tiken des Handbuches befasst
haben, sei es als Professoren,
Mitglieder von Expertengrup-
pen oder Berater von politi-
schen Entscheidungsgremien.

Dies fiihrt zu einer Betrachtung
der Thematik von Big Data und
kiinstlicher Intelligenz auch zu
den Aspekten Auswirkungen
auf das Vertrags-, Verbrau-
cher- und Deliktsrecht sowie
die damit verbundenen Implikationen fiir Verhal-
tenswissenschaften, Smart Contracts, Nichtdis-
kriminierung und deren Durchsetzung.

Das Werk gliedert sich in drei Teile. Zunachst wer-
den die Grundsatze des ,personalisierten Rechts"
dargelegt. Dabei geht es eben nicht um Daten-
schutzrecht im Speziellen, sondern um das Indi-
viduum im Rechtsverkehr, dies dann aber auch
mit den aus dem Datenschutzrecht bekannten
Risiken fir den Einzelnen. Im zweiten Teil wer-
den Kritikpunkte, aber auch Perspektiven aufge-
zeigt, die sich durch den Einsatz neuer techni-
scher Maglichkeiten dazu ergeben.

Der dritte Teil befasst sich dann mit der tech-
nologischen und verhaltenstechnischen Perspek-
tive. Datenschiitzer werden sich hier wohl fiih-
len. Die Aspekte, die hier behandelt werden, sind
unter anderem aus den Uberlegungen zur einer
Datenschutz-Folgenabschatzung bekannt. Aber
dieser Teil geht noch dariiber hinaus; er befasst
sich auch mit den Moglichkeiten einer Regulie-
rung des Einsatzes von Algorithmen.

Fir Wissenschaftler und Praktiker bietet der
Band wertvolle Hinweise, die in die Gestaltung
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und Analyse rechtlicher Bewertungen einflieRen
sollten. Fir politische Entscheidungstrager sollte
er die Basis sein die Komplexitdt und das Zusam-
menspiel sowie die Auswirkungen der Moglichkei-
ten und Konsequenzen von Big Data und Kiinst-
licher Intelligenz zu erfassen und so zu gestalten,
dass Widerspriiche und Auswirkungen auf die
Gesellschaft angemessen beriicksichtigt werden
konnen.

Das Handbuch liefert einen wertvollen Beitrag
fir die Bewertung des Einsatzes von Big Data
und Kiinstlicher Intelligenz in dem Verhaltnis von
Recht und Individualitat, gerade mit Hinblick auf
die Auswirkungen auf die Strukturen der west-
lichen Rechtssysteme. Es ware wiinschenswert,
wenn die Uberlegungen in die Regulatorik und die
Einsatzszenarien beriicksichtigt werden wiirden.
Es bietet nicht nur den Datenschutzberatenden
Anregungen und Impulse sich den Auswirkungen
friihzeitig bewusst zu werden. Hoffentlich wird
es auch durch politische Entscheidungstrager
wahrgenommen.

Rudi Kramer
ist Syndikusrechtsanwalt und
Sprecher des AK Schule im BvD e.V.
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TERMINE

TERMINE DER REGIONALCRUPPEN
UND ARBEITSKREISE DES BVD

Die wichtigsten Daten der BvD-Gremien

Die Arbeitskreise und Regionalgruppen sind wichtige Gremien innerhalb des BvD.
Detaillierte Informationen zu den Treffen und den Terminen finden Sie unter:

» www.bvdnet.de/regionalgruppen

» www.bvdnet.de/arbeitskreise

Die nachsten Treffen unserer Arbeitskreise und Regionalgruppen:

20.01.2022 RG Mitte 24.02.2022 RG Nord
26.01.2022 RG Ost 25.02.2022 RG Nurnberg
04.02. 2022 RG Karlsruhe 31.03.2022 RG Mitte

15.02.2022 RG West

Bitte beachten Sie:

Aufgrund maglicher anhaltender regionaler Corona-Beschrankungen bitten wir Sie sich vorab zu informieren, welche der Termine
als Prasenztreffen und welche online stattfinden.

Sie mochten zu einem Thema aktiv mitmachen oder in Erfahrungsaustausch mit Kollegen treten?

Termine und Anmeldung finden Sie auf unserer Webseite:

» www.bvdnet.de

VERNETZEN SIE SICH MIT UNS:

» www.bvdnet.de

@ XING: www.xing.com/companies/berufsverbandderdatenschutzbeauftragtendeutschlands
ﬁ TWITTER: www.twitter.com/bvd_ datenschutz

m LinkedIn: www.linkedin.com/company/berufsverband-der-datenschutzbeauftragten

Q BLOG: www.bvdnet.de/themen/bvd-blog/

ﬁ RSS-Feed: www.bvdnet.de/feed/

BVD-STELLENBORSE
Sie suchen ausgewiesenes Datenschutz-Knowhow fiir lhr Unternehmen? Mit einer Anzeige in der BvD-Stellenbérse finden

Sie zertifizierte Datenschutzbeauftragte fiir eine Festanstellung oder als externe Berater. Zur Stellenbdrse:

» www.bvdnet.de/bvd-stellenboerse
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SERVICE

WICHTIGE KONTAKTE

An dieser Stelle informiert Sie der BVD e. V. iiber aktuelle Kontakte zu Personen, Institutionen und Anbietern sowie wichtigen Partnern.
Gerne konnen Sie sich hier mit lhrem Angebot, Ihren Dienstleistungen und Ihrem Portfolio prasentieren.

Erfahren Sie mehr dariiber und fordern Sie Informationen in der Geschaftsstelle unter bvd-gs@bvdnet.de an.

Marketing Wettbewerb

FUR DEN BESTEN .
E I N D R U C I< Datenschutz

www.tpdigitaldruck.de Medienpreis 2021

N
o
N}

Bewerbungsschluss:
9. Dezember 2021

DATENSCHUTZ MEDIENPREIS

DAME

HBENENE Trend Point Marketing GmbH
BreitenbachstraBe 24-29 113509 Berlin

schoproekt pn’ vac)@)
;Ditkhsckutl Peo P ’e

privacygpeople - Gesellschaft zur Férderung
des Datenschutzes gGmbH

DATENSCHUTZ GESTALTEN

"Datenschutz geht zur Schule” - DSgzS IHRE SPENDE FUR DEN DATENSCHUTZ:

Ein Projekt der Privacy4People gGmbH Commerzbank
IBAN: DE 30 5054 0

Budapester StraRe 31 - 10787 Berlin
Telefon (030) 26 36 77 58 - Telefax (030) 26 36 77 63
dsgzs@dsgzs.de - www.dsgzs.de

Telefon: +49 30 20 6214 41
mail@privacygpeople.de « www.privacygpeople.de

BVD PARTNERSHIP PROGRAM

Mit seinem Partnership Program bietet der Berufsverband der
Datenschutzbeauftragten Deutschlands (BvD) eV. Unternehmen Bei Fragen zu oder Interesse an einer Partnerschaft
die Maglichkeit die Sichtbarkeit in ihrer Zielgruppe zu erhhen und wenden Sie sich bitte an:

somit ihre Marke vor einer der gréRten Gemeinschaften von Daten-
schutzfachleuten in Deutschland zu prasentieren. Bei BvD-Events
kénnen die Partner zudem vom BvD-Netzwerk profitieren und
wertvolle Kontakte kniipfen.

Karsten Fiillhaase

Leiter des BvD-Hauptstadtbiiros

Tel. +49 (0)30 20 62 14 41

P karsten.fuellhaase@bvdnet.de

Cleichzeitig tragen Partner durch ihr finanzielles Engagement dazu

bei die Beitrage fiir die BvD-Mitglieder stabil zu halten. Dem Ver-

band wird auRerd dglicht sei den Sat k
and wird au e'r.efn ermog icht seine von den a.zungszwec en Wir danken unserem Silver Partner

vorgegeben Aktivitdten weiter auszubauen. Denn die zunehmende

Komplexitat unserer Kommunikationsgesellschaft erfordert einen

starken Berufsverband fiir Datenschutzbeauftragte. O n ET r u St

Bei der Auswahl geeigneter Partner hat sich der BvD auf einen PRIVACY, SECURITY & GOVERNANCE
Code of Conduct verpflichtet, welcher die Integritdt, Neutralitdt
und die Wahrung der Verbandssatzung sicherstellt. » www.onetrust.de
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ZD — Zeitschrift fiir Datenschutz

12. Jahrgang. 2022. Erscheint monatlich mit 14-tdglichem
Newsdienst ZD-Aktuell und Online-Modul ZDDirekt.

Jahresabonnement € 293,-

Vorzugspreis fiir BvD-Mitglieder, fiir Abonnenten
der Zeitschrift MMR und des beck-online

Moduls IT- und Multimediarecht PLUS sowie

fiir ausgewahlte Kooperationspartner € 229,—

Abbestellung bis 6 Wochen vor Jahresende.
Preise inkl. MwsSt., zzgl. Vertriebsgebuhren € 15,50 jéhrlich.

= beck-shop.de/go/ZD

—

lhr Geschenk

Jubildumsausgabe
»10 Jahre ZD« e

Jubildumsausgabe

Die grofRe Zeitschrift zum Datenschutz

Die ZD informiert umfassend tber die relevanten datenschutz-
rechtlichen Aspekte aus allen Rechtsgebieten und begleitet die
nationale sowie internationale Gesetzgebung und Diskussion
um den Datenschutz. Im Mittelpunkt

stehen Themen aus der Unternehmenspraxis wie z. B.

= Konzerndatenschutz = Beschéftigtendatenschutz = Daten-
schutz-Folgenabschatzung = Compliance = Kundendatenschutz
= Telekommunikation = Soziale Netzwerke = Datentransfer in
Drittstaaten = Vorratsdatenspeicherung = Informationsfreiheit
= Profiling und Scoring = Tracking.

Geschaffen fiir die Unternehmenspraxis

Jedes Heft enthdlt ein Editorial, Aufsatze mit Losungsvor-
schlagen, Angaben zur Lesedauer, Abstracts in Deutsch und
Englisch, Schlagwortketten, Entscheidungen mit Anmerkungen
und aktuelle Meldungen.

Alles inklusive:

= Online-Modul ZDDirekt — vollstdndiges Online-Archiv
ab 7D 1/2011

= 14-taglicher Newsdienst ZD-Aktuell

= Homepage www.zd-beck.de

= Fundstellen-Recherche in beckonline.

3 Hefte gratis

S

Bestellen Sie das kostenlose Schnupperabo unter ),)

www.beck-shop.de/go/ZD.
OIS
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