
E-Mail & Domain-Security 
Back to the 90s. Veraltet und doch in Mode



Überblick, Ablauf & Fragen



Über nextindex.

00.



nextindex GmbH & Co. KG
• Dienstleistungs- und Beratungsunternehmen 

• Fokus: Digitale Infrastrukturen, Sicherheit in Web-Sicherheit, 
Datenschutz, Datensicherheit 

• Sitz: Bochum 

• Leistungen: 
Datenschutz (Audits, DSB), Beratung zu TOMs, Software-
Entwicklung, Pentest für Websysteme, Awareness-Trainings, 
Phishing Simulationen 

• Abteilung Datenschutz (DSB Ruhr)
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Patrick Grihn 
Geschäftsführer nextindex GmbH & Co. KG

Patrick Grihn 
- zert. Datenschutzauditor 

zert. Datenschutzbeauftragter 

- Geschäftsführender Gesellschafter  
nextindex GmbH & Co. KG  
(Leitung Datenschutz & Consulting) 

- Leiter KG Informationssicherheit  
networker NRW e. V. 

- Fachbereit Sicherheit 
eco - Verband der Internetwirtschaft 

- Initiator & Mitglied AK Stand der Technik 
eco, TeleTrusT, networker NRW 

- BvD: Stv. Leiter RG West,  
Ausschuss Prüfaufgaben des DSB



Warum eigentlich 
E-Mails?
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Prognose Weltweite Nutzung von  
E-Mails (Milliarden)



Versendete Mails pro Jahr 
Deutschland (Milliarden)



Wie funktionieren 
E-Mails?

01.



01. Basics

Quelle: Wikipedia



01. Basics

Quelle: smtp2go.com

http://smtp2go.com


Status Quo
• E-Mail Protokoll per se unsicher (und veraltet) 

• Verschlüsselung häufig nur zwischen Client und Mailserver 

• Keine Authentifizierung zwischen Servern 

• TLS häufig nur optional (Mailserver) 

• SPF Records häufig nicht gesetzt oder auf Soft-Fail 

• Keine Ausreichende Prüfung von Mailservern

01. Basics



01. Basics

Quelle: wikipedia.org

Keine Prüfung

Keine Prüfung

http://wikipedia.org


DNS
• Abfragen Manipulierbar (z. B. durch internen DNS) 

• DNS Anfragen i. d. R. unverschlüsselt (Port 53) 

• -> Häufig Ansatz für Deep-Packet-Inspection 

• Lösung: DNSSEC, DNS over TLS (DoT), DNS over https 
(DoH) 

• Persönliche Lösung: Vertrauenswürdige DNS setzen + 
Verschlüsselung

01. Basics



01. Basics

Quelle: wikipedia.org

Unverschlüsselt, keine Validierung

http://wikipedia.org


Also warum eigentlich Mails?
• Keine zentrale Instanz (wie bei WhatsApp o. ä.) 

• Interoperabel  

• Weltweit akzeptierter (offener) Standard 
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Probleme
• Standard vom Ende der 1980er 

• Gedacht zum Austausch zwischen Universitäten 

• Teilnehmer galten als „Vertrauenswürdig“ 

• Standard hat sich im Wesentlichen nicht verändert 

• Verschlüsselung und Autorisierung war niemals 
vorgesehen 

• Authentizität nicht gegeben
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Zwischenfazit: 
E-Mails sind kaputt
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Lösungsansätze
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02. Lösungen

Quelle: wikipedia.org

Unverschlüsselt, keine Validierung

Darf der überhaupt E-Mails senden?

http://wikipedia.org


SPF
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SPF - Sender Policy Framework
• Ziel: in der Domain werden Server (IPs) hinterlegt, die E-

Mails versenden dürfen 

• Beispiel: Microsoft erlaubt, Webserver erlaubt, alle 
anderen Server verboten (Mails wegschmeißen) 

• Häufigste Einstellung: Alles erlauben (weder verboten 
noch explizit genehmigt) s. g. softfail
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Vorteile
• Versender können eigene Richtlinien vorgeben 

• Versender erhalten Kontrolle über die Mails 

• Empfänger können Authentizität prüfen 

• Empfänger können eigene Regeln erstellen, wie mit 
Richtlinien des Empfängers umgehen wollen (Gleichzeitig 
ein Nachteil) 

• Große Provider integrieren automatisch SPF Records (GMX, 
WEB, Microsoft) - aber nur mit „alles erlaubt“ Softfail
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Nachteile
• Viele IT-ler kennen SPF nicht 

• Häufig alles auf Softfail 

• Empfänger kann eigene Richtlinien zum Umgang 
erstellen 

• Problem bei Weiterleitungen (Da der Server in der 
„Mitte“ nicht als erlaubter Server genannt ist)

02. SPF



02. Lösungen

Quelle: microsoft

Integrität

https://docs.microsoft.com/de-de/microsoft-365/security/office-365-security/use-dkim-to-validate-outbound-email?view=o365-worldwide


DKIM
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DKIM - DomainKeys Identified Mail
• Schlüssel wird ebenfalls im DNS Server hinterlegt 

• Der Header einer Mail wird via Key mit RSA signiert 

• Signatur erfolgt auf dem sendenden Mailserver 

• Der Empfänger kann mittels des Keys auf dem DNS die 
Signatur prüfen und somit die Echtheit der Mail sicherstellen 

• Kein Spamschutz, sondern Sicherstellung der Mailstrecke 

• DKIM vor allem in Verbindung mit SPF sinnvoll
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Prüfung von Mails
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03. Prüfung

Quelle: mxtoolbox.com

http://mxtoolbox.com


Prüfung
• SPF kann öffentlich geprüft werden 

• DKIM kann geprüft werden, allerdings die Validität nur 
mit einer DKIM Signatur aus dem Header
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Alles liegt beim 
Empfänger, oder?
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Empfang gelöst
• SPF und DKIM dienen vor allem dem Empfänger 

• Vorteile: Empfänger kann Echtheit der Mail prüfen 
(Authentizität und Integrität) 

• Nachteil: Ich erfahre als Versender nicht, ob das 
beachtet wird, oder ob jemand anderes versucht, in 
meinem Namen zu versenden

04. Empfang



Lösung
DMARC: Domain-based Message Authentication, 
Reporting and Conformance
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DMARC - Funktion
• SPF und DKIM sind Grundvoraussetzung 

• Richtlinie zum Umgang mit Mails 

• Prüfung von SPF + DKIM und dann Umgang mit dem 
Ergebnis 

• Beispiel: Strikt oder ‚Relaxed‘: Quarantäne, Löschung/
Reject, none 

• Rückmeldung möglich - DMARC Reports
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DMARC Reports
• Enthalten Ergebnisse über Umgang mit Mails 

• Gibt Rückschlüsse über Versender 

• Beispiele: 

• SPF + DKIM ok 

• SPF fail, DKIM ok (Hinweis auf Weiterleitung)
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Mögliche Ergebnisse
• Spam oder Spoofing ist im Umlauf 

• Fehlkonfigurierte Server (Mailserver) 

• Fehlkonfigurierte Webseiten 

• Schatten-IT 

• „Alles in Ordnung“
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E-Mails:  
Infos, Prüfung 
&Lücken
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E-Mail Header
• Header haben häufig mehr Optionen als nötig 

• Infrastruktur wird dritten offen gelegt 

• Grund: „Debugging“ von Admins

05. Header











Ergebnisse von Mails
• x originated ip / received by => IP Adresse oder Lokale 

Domäne 

• Infrastruktur der Mailserver ist sichtbar 

• SPF Record steht direkt mit im Header 

• Teilweise sogar Anti-Spam Komponenten 

• Teilweise interne IP-Kreise, Domänen und Hostnames
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Fazit und 
Empfehlungen
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Fazit
• Unternehmen haben die Möglichkeit ihre Domains und 

damit Ihre Authentizität zu schützen 

• Empfänger können die Authentizität prüfen und aktive 
Maßnahmen ergreifen (und Mails bspw. markieren oder 
Abweisen) 

• Mit DMARC bekommt man einen Überblick über 
funktionierende IT, Fehlfunktionen oder Identitätsmissbrauch 

• Die Ziele Authentizität und Integrität können hierüber 
gestärkt oder überhaupt gewährleistet werden
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Empfehlungen
• Führen Sie SPF Records ein, sofern nicht schon 

geschehen 

• Testbetrieb: Softfails 

• Live-Betrieb (nach 30 Tagen): Fail bei nicht 
autorisierten Versendern (IPs) 

• DKIM Signaturen nutzen, wo möglich 

• Beachten Sie: Mailserver, Webmails/Kontaktformulare, 
Weiterleitungen, Newslettersysteme u. ä. 

• Führen Sie Schrittweise DMARC ein und werten Sie die 
Berichte aus, mindestens Stichproben
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Danke.
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Patrick Grihn 
Geschäftsführer nextindex GmbH & Co. KG
zert. Datenschutzauditor (TÜV®) 
zert. Datenschutzbeauftragter (TÜV®) 
zert. Sachverständiger für Datenschutz und IT-Sicherheit

Kontakt 
nextindex GmbH & Co. KG 
Grabenstr. 12 
44787 Bochum 

www.nextindex.de 
www.dsb.ruhr 

grihn@nextindex.de
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