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Wie prife ich eine AVV datenschutzrechtlich?
Was muss, was kann, was soll?

¢ Ausgangspunkt
o Kenntnis und Verstindnis der Anforderungen der DS-GVO an Auftragsverarbeitung
o Einordnung der tatsachlichen Konstellation

o 3 typische Gestaltungsvarianten (AVV mit allen relevanten Inhalten oder AVV mit Verweis
auf Anlagen bzw. Online-Dokumente oder Zertifizierungen oder AVV neben Hauptvertrag und
damit mit Verweis auf Hauptvertrag)

o Beachtung der Grenzen zur Rechtsberatung (Stichwort: Haftung des DSB)

* Was muss?
o Vorgaben des Art. 28 DS-GVO (plus Art. 29 DS-GVO)
* Was soll? - kein Muss, aber geboten
o praktische Konkretisierung der gesetzlichen Vorgaben (bspw. Art. 33 Abs. 2 DS-GVO)
o auftragsspezifische Gestaltungen (bspw. nur Hosting, nur Wartung)
* Was kann?
o Vereinbarung Uber Auftragsverarbeitung = Vertrag im Sinne des Zivilrechts

o rechtlich Zuldssiges und ohne Widerspruch zu Art. 28 DS-GVO (bspw. Haftung,
Freistellung, Kiindigungsregelungen)
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Wie prife ich eine AVV datenschutzrechtlich?
Was muss?

¢ Verantwortlicher zu Auftragsverarbeiter
o konstitutiv: Vereinbarung nach MaRgabe des Art. 28 DS-GVO
o Auftraggeber: Festlegung von Zwecke und Mittel
o Weisungsgebundenheit des Auftragnehmers (Art. 29 DS-GVO)

o Standardvertragsklauseln zwischen Verantwortlichen und Auftragsverarbeitern der EU-
Kommission vom 04.06.2021

* Rechtsgrundlage fiir die Offenlegung personenbezogener Daten
o Art. 28, 29 DS-GVO (umstritten)
o Argumentationsansatz (u.a.): keine Offenlegung wegen Weisungsgebundheit
o anderenfalls: ,Herausforderung” durch Art. 9 DS-GVO
¢  Drittlandtransfer
o kein Bestandteil des Art. 28 DS-GVO
o eigenstdndige Regelung in Art. 44 DS-GVO - eigenstandiger VerstoR
o Achtung: NEUE SCC ab 27.12.2022 zwingend
¢  Rechtsfolgen

o gesamtschuldnerische Haftung im AuBenverhaltnis mit Exkulpationsméoglichkeit fur
Auftragsverarbeiter

o Haftung des Auftraggebers fiir Auftragsverarbeiter ( § 278 BGB)

Rechtsanwalt Dr. Jens Eckhardt — Dusseldorf, Ulm, Berlin

Fachanwalt fiir IT-Recht und Datenschutz-Auditor (TUV)

24.08.2022



Wie prife ich eine AVV datenschutzrechtlich?
Was muss?

* Auftragsverarbeitung

o Weisungsgebundenheit (Art. 28, 29 DS-GVO):
Entscheidungsspielraum eines Auftragsverarbeiters in Bezug auf Zweck und Mittel?

o DSK (Kurzpapier 13) & Guidelines 07/2020 on the concepts of controller and processor
in the GDPR & LfDI Baden-Wurttemberg, FAQ Verantwortlicher/Auftragsverarbeiter,
Stand: 14.07.2021

o keine (Mit-)Entscheidung in Bezug auf Zweck
o (Mit-)Entscheidung in Bezug auf ,nicht-wesentliche Mittel”
o Vereinbarung nach MaRgabe des Art. 28 DS-GVO - Auswahl an Themen
o Beurteilung der Anforderungen nach Art. 32 DS-GVO
o Kontrollrecht vor Ort

o Einbindung von IT-Dienstleistern = ,weitere Auftragsverarbeitung” mit
Genehmigungspflicht?

o Vorgabe der Vertragsinhalt aus AG-AN-Verhaltnis fir AN-UAN-Verhaltnis?

o Verweis auf andere Dokumente (dynamische Verweisungen oder Formmangel)
o Konsequenzen einer nicht ausreichenden Gestaltung nach Art. 28 DS-GVO?
o Sonderthema: Melde- und Benachrichtigungspflicht nach Artt. 33, 34 DS-GVO

Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten bekannt wird, meldet er diese dem
Verantwortlichen unverziiglich.” (Art. 33 Abs. 2 DS-GVO)
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Wie prife ich eine AVV datenschutzrechtlich?
EXKURS: Drittlandtransfer

¢ Drittlandtransfer
o kein Bestandteil des Art. 28 DS-GVO
o Eigenstdndige Regelung in Art. 44 DS-GVO - eigenstédndiger VerstoR

¢ Anwendung der Regelungen iiber Drittlandiibermittlung

Jedwede Ubermittlung personenbezogener Daten, die bereits verarbeitet werden oder nach ihrer Ubermittlung
an ein Drittland oder eine internationale Organisation verarbeitet werden sollen, ist nur zuldssig, wenn der
Verantwortliche und der Auftragsverarbeiter die in diesem Kapitel niedergelegten Bedingungen einhalten und
auch die sonstigen Bestimmungen dieser Verordnung eingehalten werden; dies gilt auch fiir die etwaige
Weiteriibermittlung personenbezogener Daten durch das betreffende Drittland oder die betreffende
internationale Organisation an ein anderes Drittland oder eine andere internationale Organisation. Alle
Bestimmungen dieses Kapitels sind anzuwenden, um sicherzustellen, dass das durch diese Verordnung
gewdbhrleistete Schutzniveau fiir natiirliche Personen nicht untergraben wird.” (Art. 44 DS-GVO)

o Wasiist ein Drittland?
o Was bedeutet Ubermittlung?
o Standort der Daten und/oder Sitz des empfangenden Unternehmens?

o bspw.: Beispiele bei LfDI Baden-Wirttemberg, Orientierungshilfe vom 24.08.2020
(ziffern 11, V)

o ,etwaige Weiterlibermittlung ... an ein anderes Drittland”
o Vergabekammer BaWi, Beschluss v. 13.07.2022, 1 VK 23/22
o =P Konsequenz: zusitzliche (1) Zulissigkeitspriifung
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Wie prife ich eine AVV datenschutzrechtlich?
EXKURS: Drittlandtransfer

Ubermittlung bzw. Weiteriibermittlung in ein Drittland (Art. 44 DSGVO): Gestufte Priifung

Art. 45 DSGVO - Zulassigkelt In Bezug I
auf ein Drittland
(Angemessenheltsbeschluss)

Negatives Ergebnis
> Siche Ziffer 3.2 sowie Landediste in Ziffer 5 der Prifung
> Keine Rechtsgrundiage: EU-US-Privacy-Shield Unzulassigkeit der Ubermittiung bzw.
ﬁ . B Weiteniibermittiung in das Drittland
Negatives Ergebnis
der Prifung
Art. 46 DSGVO - Zulsssigkelt In Bezug ﬁ
‘auf elnen Datenempfanger (Geelgnete
e Art. 47 DSGVO - Zulassigkelt in
e L el Bezug auf eln verbundenes Unter- Neati i Negatives
iy ) nehmen (Binding Corporate Rules) e n.ﬁsn:@‘ ol :’99;:_:;
nationalen Datenschutzaufsichtsbehrde = Siehe Ziffer 34 sowie Landerliste in Ziffer 5 L2 ng
* Genehmigte Verhaltensregeln (Antt. 40, 41 DSGVO)
» Zertifizienung (Artt. 42, 43 DSGVO) - 2
+ Vertrag nach Genehmigung durch die Aufsichts- Negatives Ergebnis
» 3 Art. 48 DSGVO — ZulissigkeitIn Be-  der Prifung
Positives Ergebnis zug auf elne elnzelne Ubermittlung
der Bl b (Gerichts- und Verwaltungsverfahren) —,
= Siehe Ziffer 3.4 sowie Landerliste in Ziffer 5
Art. 49 DSGVO - Zulassigkelt In
Bezug auf elne einzelne Ubermittiung
(Ausnahmen far bestimmte Falle)
PES N Eeal > Siehe e 36 sowie Landeriste in Ziffer S
dscPrutung = ausdnickliche, informierte Einwilligung
Positives Ergebnis ievinsadiving
der Priifung Fosithan Ergebnle - Vertragserfollung im Drittinteres:
der Prisfung ‘wichtiger Grund des &ffentlichen Interesses
Austibung von Rechten und Rechtsve teidi
gung
» Schutz lebenswichtiger Interessen der Person
= aus Register
- Interessenabwiéguna
Z i it der Ubermi bzw. iterii i in ein Drittland

Quelle: Eckhardt/Fuhlert, Datenverarbeitung in Drittstaaten, PrivacyXperts,
ISBN: 978-3-8125-2900-6, Seite 38
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Wie prife ich eine AVV datenschutzrechtlich?
Was muss?

* Checkliste der Berliner Beauftragten fiir den Datenschutz und Informationsfreiheit
o Pressemitteilung, 19.07.20222: Webhoster mit unzureichenden Vereinbarungen uber die
Auftragsverarbeitung als Anlass fur Prifung der Vertragsmuster
o Checkliste daher nur hierfir tauglich?
o Hinweise zur Nutzung der Checkliste Priifung AVV, Version 1.0, 30.06.2022
o ,keinen Anspruch auf Vollstandigkeit und Richtigkeit”, aber abgestimmte
Rechtsauffassung der an Erstellung mitwirkenden Aufsichtsbehorden
o Checkliste Priifung AVV, Version 1.0, 30.06.2022
Checkliste Prafung AVV

Version 1.0, 30. Juni 2022

[\}mgang-numnmn } [éezalcr;nung.‘ I |

[patim:

[Bearbsiteriin: | |

Nr| Morm Stichwort Fundstoiia| Erthii Nicht erfiit
in AVY

1 |Art. 28 |AVY wird zwin- o gesondent
Abs 2 |gend abgeschlos- ) Teil dor AGE
. zwingend in Bestellprozess

[ nur optional

1 AVV deckt zeitlich nicht alle Verarbeitungen von
PbD ab. etwa nach Kondigung des AVY oder des

baitungen =)

2 |Art 28 |rechtlich bindend 1 Vertrag
Abs 3 [for die Auftrags- 5

UAbs. 1 |verarbeiter
s 1

ment nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten. und
zwar:

3 |At. 28 |AVV schriftich/

) Papier mit Unterschriften (incl. aller
Abs 9 |elektronisch

Anlagen mit Pllicht-Inhalten)
-+ Papier mit Untarachriften wird ge-

it P werden
5 im Bestellprozess « im AV nur referenziert

Jens Eckhardt — Dusseldorf, Ulm, Berlin

Fachanwalt fiir IT-Recht und Datenschutz-Auditor (TUV)



Wie prife ich eine AVV datenschutzrechtlich?
Was muss?

* Checkliste Priifung AVV, Version 1.0, 30.06.2022 - Highlights
* Priifungsgegenstand: AVV und in Bezug genommene Dokumente (aus ,Hinweise ...“)
* Formmangel in Bezug auf Pflichtinhalte = Formmangel der AVV

* erganzender pauschaler Verweis auf nicht formgerechte Inhalte = Formmangel der AVV
(m.E. zweifelhaft)

Weisungsrecht
* bei Verweisung auf Hauptvertrag ohne Festlegung im Hauptvertrag
* neue Weisung im Change-Request-Verfahren: nur bzgl. Kosten, aber nicht bzgl. Ob
e ,auch fur Datenexporte”

Dedizierte Vorgaben zum Abschluss und zur Dokumentation der Vereinbarung

Kostenpflichtigkeit von Unterstiitzungspflichten (bspw. bei Datenpannen, bei der
Beantwortung von Betroffenenrechten oder die Ermoéglichung von Kontrollen): Problem, falls
ohne Ausnahme fiir VerstolR des Auftragsverarbeiters

Unzulissigkeit von Vertraulichkeitsverpflichtungen mit Ausschluss der Offenlegung
gegeniber der Aufsichtsbehorde oder betroffenen Personen ausschliefen
Klare Definition der erfassten Verarbeitungen in AVV

* Zuldssigkeit von weisungswidrigen Verarbeitungen nur bei Pflicht aufgrund Unionsrecht oder
EU-Mitgliedsstaaten-Recht: Zulassigkeit aufgrund von bspw. US-Recht = VerstoRR

Entscheidungshoheit des Auftraggebers, ob Léschung oder Riickgabe
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Wie prife ich eine AVV datenschutzrechtlich?
Was soll?

*  Auftragsspezifische Beschreibungen des Gegenstands

*  bspw. keine Verarbeitung personenbezogener Daten im eigentlichen Sinn sondern nur
Unvermeidbarkeit des Zugriffs

e Ubernahme von Pflichten gegeniiber den betroffenen Personen als Vertreter des
Auftraggebers

*  (Un-)Zuldssigkeit der Verarbeitung bzw. Transfer in Drittland

¢ Meldung von Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehorde
(Art. 33 DS-GVO)

»(1) Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verantwortliche unverziiglich
und mdéglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde, ... .

(2) Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten bekannt wird,
meldet er diese dem Verantwortlichen unverziiglich.

(3).."
o Risiko fiir Auftragsverarbeiter: Fehlende Ausgestaltung des konkreten Meldeprozesses
o Risiko fiir Auftragsverarbeiter: Keine eigene Beteiligung an der Meldung
=» erforderlich: konkrete vertragliche Ausgestaltung
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Haftung und Sanktionen

* Ausgangspunkt
o Haufig zu lesen zur Haftung: ,Es gilt die Regelung des Art. 82 DS-GVO.”

o Anspruch gegen jeden Verantwortlichen und auch direkt gegen Auftragsverarbeiter

Jede Person, der wegen eines Verstofies gegen diese Verordnung ein materieller oder immaterieller Schaden entstanden ist,
hat Anspruch auf Schadenersatz gegen den Verantwortlichen oder gegen den Auftragsverarbeiter.” (Art. 82 Abs. 1 DS-GVO)

o Gesamtschuldnerische Haftung im AuRenverhiltnis

Ist mehr als ein Verantwortlicher oder mehr als ein Auftragsverarbeiter bzw. sowohl ein Verantwortlicher als auch ein
Auftragsverarbeiter an d Ib i beteiligt und sind sie gemdf3 den Absdtzen 2 und 3 fiir einen durch die
Verarbeitung verursachten Schaden verantwortlich, so haftet jeder Verantwortliche oder jeder Auftragsverarbeiter fiir den

gesamten Schaden, damit ein wirksamer Schadensersatz fiir die betroffene Person sichergestellt ist.” (Art. 82 Abs. 4 DS-GVO)
o Keine Haftung ohne Verantwortung
,Der Verantwortliche oder der Auftragsverarbeiter wird von der Haftung gemdf3 Absatz 2 befreit, wenn er nachweist, dass er in
keinerlei Hinsicht fiir den Umstand, durch den der Schaden eingetreten ist, verantwortlich ist.” (Art. 82 Abs. 3 DS-GVO)
o Auftragsverarbeitung
,Ein Auftragsverarbeiter haftet fiir den durch eine Verarbeitung verursachten Schaden nur dann, wenn er seinen speziell den
Auftragsverarbeitern auferlegten Pflichten aus dieser Verordnung nicht nachgekommen ist oder unter Nichtbeachtung der

rechtmdfig erteilten Anweisungen des fiir die Datenverarbeitung Verantwortlichen oder gegen diese Anweisungen gehandelt
hat.” (Art. 82 Abs. 2 5. 2 DS-GVO)

Verar

=>»Bediirfnis nach vertraglichen Haftungs- und/oder Freistellungsregelungen?
= Kompetenzbereich des DSB?
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Fragen und Diskussion!

Rechtsanwalt Dr. Jens Eckhardt
Fachanwalt fiir IT-Recht
Datenschutz-Auditor (TUV)
Compliance-Officer (TUV)

Immermann Strafle 15
40210 Diisseldorf
Tel.: +49 211 -17 52 06 60
Fax: +49 211 -17 52 06 66
eckhardt@derra-d.de
www.derra.eu
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Seit 2001 berat er bund i ionale und internationale Unternel zu den Themen Datenschutz,
Infor i Telek ikati und keting. Die Beratung umfasst die gerichtliche Vertretung,
Vertretung gegenuber Aufsichtsbehorden, insk d im Datenschutz, die strateglsche Beratung bei der Einfiihrung
neuer Systeme, die Bewertung von bestehenden Systemen, das Outsourcing sowie dle Vertragsgestaltung.
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Funktlonen als « Schwartmann/Jaspers/Eckhardt, Kommentar zum TTDSG. 2022, C.F. Miiller

Dozent ~ zum Datenschutzrecht der udis Ulmer Akademie fiir
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Mitglied im Vorstand von EuroCloud Deutschland_eco eV. (Ressort
Recht)
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Lehrbeauftragter der SRH Femhochschule Riedlingen zum Internet- und Mit-Autor ,Vernetzte und autonome Mobilitat”, eco Verband der deutschen
Medienrecht und Datenschutz sowie zum im Studiengang Medien und Internetwirtschaft, 2019
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