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Dr. Maximilian Erras M.A.
• Senior Data Privacy Manager bei Proliance / datenschutzexperte.de

• Volljurist mit Schwerpunkt Datenschutzrecht und Innovationswissenschaftler

• Zertifizierter Externer Datenschutzbeauftragter (TÜV Saarland)
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Datenschutz in KMUs



Datenschutz-Basics für Ihre Unternehmer
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Ganzheitliches Datenschutzmanagement

1. Datenschutzbeauftragter 2. Interne Regelungen zum Daten-
schutz

3. Informationspflichten

4. Einwilligungen

z.B. Vertraulichkeitsverpflichtung, 
regelmäßige Schulungen

z. B. Datenschutzerklärung auf der Website, 
Information für Ihre Mitarbeiter

z.B. Cookie Consent, Mitarbeiter-Fotos
5. Technische und organisatorische
Maßnahmen
z.B. Passwortschutz, sichere Dokumenten-
aufbewahrung

6. Transfer / Weitergabe von Daten
z.B. Dienstleister, Software-Tools

7. Datenlöschung
z.B. Aufbewahrungspflichten

8. Dokumentation
z.B. Verzeichnis von Verarbeitungstätigkeiten

+ Beachtung aktueller Trends
z.B. neue Gesetze, Behördenprüfungen, 
technische Innovation, gesellschaftliche
Veränderungen

Erfüllung Benennungspflicht (i.d.R. ab 20 
MA, Verarbeitung sensibler Daten) oder
Unterstützung DSGVO-Erfüllung
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Datentransfer in Drittländer - Google 

Fonts Abmahnwelle  
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Hintergrund

• Urteil des LG München (Urteil v. 20.01.2022, Az. 3 O 
17493/20), in welchem dem Kläger Schadensersatz i.H.v. 100 
€ bei dynamischer Einbindung von Google Fonts 
zugesprochen wurde.

• Seitdem vermehrt Beschwerden betroffener Website-
Besucher und Schadensersatzforderungen ggü. 
Unternehmen.

• Seit ca. September 2022: Vermehrt Abmahnungen durch 
zwei Rechtsanwaltskanzleien bundesweit.
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Problemstellung
• Datenübertragung (IP-Adresse) in die USA.
• Dynamische IP-Adressen sind personenbezogene Daten (BGH, Urt. 

v. 16.05.2017, Az. VI ZR 135/13)
• Dadurch Verletzung des Rechts auf informationelle 

Selbstbestimmung, wenn keine Einwilligung eingeholt wurde und 
kein berechtigtes Interesse des Website-Betreibers vorliegt

• Nutzung von Google Fonts auch möglich ohne Übertragung der 
IP-Adresse an Google

• Bagatellgrenze?
„Der damit verbundene Eingriff in das allgemeine Persönlichkeitsrecht ist   

im Hinblick auf den Kontrollverlust des Klägers über ein personenbezogenes 
Datum an Google, ein Unternehmen, das bekanntermaßen Daten über 
seine Nutzer sammelt und das damit vom Kläger empfundene individuelle 
Unwohlsein so erheblich, dass ein Schadensersatzanspruch gerechtfertigt 
ist.“
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Generelle Einordnung von Tools mit 
Drittlandtransfer 
• Achtung vor verstecktem Drittlandtransfer

• V.a. Analysetools wie Google Analytics, Google Fonts, viele Arten 
von Pixeln (Facebook, Instagram)

• Nicht unbedingt über Cookies, z.B. auch Videostreaming 
Plattformen, Captcha-Lösungen etc.

• Eine Übermittlung von pbD sollte nicht vor Einwilligung passieren -
> oftmals wird jedoch bereits bei Seitenaufruf die IP-Adresse an 
einen Server im Drittland übermittelt 

• Aufgrund der Sensibilisierung der Bevölkerung massive Zunahme 
von Schadensersatzforderungen
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„Abmahnwelle“ Herbst 2022

• „Abmahnwelle“ der Kanzleien RAAG (Düsseldorf) und Lenard 
(Berlin) seit September 2022

• Massenverfahren bei  der mithilfe technischer Hilfsmittel 
(Crawler) die dynamische Einbindung der Schriftart Google 
Fonts auf Unternehmenswebseiten geprüft wird. 
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Problemstellung – Anwaltliches Abmahnschreiben
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Problemstellung – „privates“ Abmahnschreiben
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Lösungsansätze für den Unternehmer

• Lokale Einbindung von Google Fonts 
(Informationspflichten beachten!)

• Schadensersatzforderungen: bezahlen? ignorieren? „Vergleich“?
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BAG-Rechtsprechung zur Zeiterfassung
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BAG-Rechtsprechung zur Zeiterfassung

• Das Bundesarbeitsgericht (BAG) veröffentlichte am 13. September 
2022 eine kurz gehaltene Pressemitteilung

"Der Arbeitgeber ist nach § 3 Abs. 2 Nr. 1 ArbSchG verpflichtet, 
ein System einzuführen, mit dem die von den Arbeitnehmern 

geleistete Arbeitszeit erfasst werden kann.“

• Urteilsgründe sind bis heute nicht bekannt

• BAG folgt damit allerdings dem Europäischen Gerichtshof (EuGH), der 
schon 2019 allen Mitgliedsstaaten vorgeschrieben, Regelungen zur 
Dokumentation der Arbeitszeit zu schaffen. 
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BAG-Rechtsprechung zur Zeiterfassung

Bezug zum Datenschutz:

• Datenschutzrechtliche Vorgaben sind immer dann zu beachten, 
wenn personenbezogene Daten verarbeitet werden. Darunter 
werden alle Informationen gefasst, die sich auf eine identifizierte 
oder identifizierbare natürliche Person beziehen (Art. 4 Nr. 1 
DSGVO).
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BAG-Rechtsprechung zur Zeiterfassung

• Bezug zum Datenschutz:

• Wenn Personenbezogene Daten verarbeitet werden bedarf 
es der Einhaltung von Pflichten aus der DSGVO:

• 1. Rechtsgrundlage 

• 2. Informationspflichten

• 3. Externe Dienstleister als Auftragsverarbeiter i. S. d. Art. 28 
DSGVO

• 4. Datentransfers in Drittländer
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BAG-Rechtsprechung zur Zeiterfassung

• 5. Betroffenenrechte (Mitarbeiter)

• Risikobewertung und DSFA

• Löschfristen

• Dokumentation

• Privacy by Design/Default

• TOMs 

• Zugriffsbeschränkungen
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Betroffenenanfragen gem. Art. 15 

DSGVO – ein leidiger „Dauerbrenner“?
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Betroffenenanfrage gem. Art 15 DSGVO

• Umgang mit Betroffenenanfragen

• Prozessuale Implementierung im KMU
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Betroffenenanfrage gem. Art 15 DSGVO

• Zuständigkeit

1. Interne Zuständigkeit für die Bearbeitung von 
Betroffenenanfragen vergeben.

2. Mitarbeiter sollten bereits im Vorfeld geschult werden, 
was im Falle von eintreffenden Betroffenenanfragen zu tun 
ist.

Einhaltung von Fristen für die Bearbeitung gem. Art. 12 
Abs. 3 S. 1 DSGVO beachten.
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Betroffenenanfrage gem. Art 15 DSGVO

Was ist eine Betroffenenanfrage und wie ist im Falle einer 
solchen vorzugehen? 

Auskunftsrecht des Betroffenen gem. Art. 15 Abs. 1 DSGVO

Eine Betroffenenanfrage liegt bereits vor, wenn ein Betroffener 
Informationen zu personenbezogenen Daten anfordert das 
Löschen dieser Daten verlangt. Dies muss nicht in einer 
bestimmten Form oder unter Angabe von Gründen erfolgen. 

Es reicht der Satz: geben Sie mir Auskunft über meine Daten
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Betroffenenanfrage gem. Art 15 DSGVO

Inhalt des Auskunftsanspruchs:

• Auskunftsanspruch umfassend

• BGH: Begriff der personenbezogenen Daten gem. Art. 4 Nr. 1 
DSGVO in Einklang mit Rechtsprechung und Definition des EuGH: 
Der Begriff der personenbezogenen Daten ist nicht auf sensible 
oder private Informationen beschränkt. Er erfasst alle 
Informationen über die auskunftsersuchende Person. Maßgebend 
ist, dass die Information aufgrund ihres Inhalts, ihres Zwecks oder 
ihrer Auswirkungen mit einer bestimmten Person verknüpft ist 
(Vgl. BGH Urteil vom 15.6.2021 - VI ZR 576/1) 

à Sämtliche personenbezogenen Daten des Betroffenen, die 
verarbeitet werden
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Betroffenenanfrage gem. Art 15 DSGVO

Prozess zu Betroffenenanfragen:

1. Eingangsbestätigung

2. Festlegung der Frist 

3. Besteht eine Pflicht zur Auskunft?

4. Identität klären

5. Auskunftsverlangen missbräuchlich?

6. Welche Daten werden verarbeitet?

7. Auskunftsrecht ausgeschlossen?

8. Was gehört noch in das Auskunftsschreiben?



Vielen Dank für Ihre 
Aufmerksamkeit –

jetzt ist Zeit für Ihre Fragen!

Exklusiv für BvD Mitglieder 
Sichern Sie sich ein Digitalisierungsbudget 
von bis zu 300 €


