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EDITORIAL

DSGVO — DER COUNTDOWN LAUFT.
NICHT WARTEN — STARTEN!

Lorem ipsum

Liebe Leserinnen und Leser,

die  EU-Datenschutzgrundverordnung  (EU-DSGVO)
wirbelt den Datenschutz auf — und das weltweit!

Das Tagesgeschaft vieler Datenschutzbeauftragten in
Deutschland wird bereits heute erheblich von der erst
ab dem 25.5.2018 wirksamen EU-DSGVO beeinflusst.
Wer will heute noch neue Prozesse beurteilen und
gestalten und dabei nicht schon einen Blick auf die
zukiinftigen Anforderungen werfen? Die Grundsatze
von Privacy by Design & Privacy by Default kann man
sinnvollerweise schon heute implementieren, auch
um nicht spater mit hohen Zusatzaufwénden nachzu-
legen. Soweit zum Tagesgeschaft.

Fiir die neuen Kollegen iberall in Europa ist diese Pha-
se ungleich schwieriger. Sie miissen sich haufig erst-
mals mit derartigen Anforderungen auseinandersetzen
und Diskussionen flihren, die in Deutschland bereits
nach 1977 gefiihrt wurden.

Interessant ist daran, dass erste global aufgestellte
Unternehmen die neuen Regelungen pragmatisch zur
Grundlage ihrer Datenverarbeitung weltweit (iberneh-
men wollen. »Wenn wir die EU-Regelungen einhalten,
dann sind wir Uberall gut aufgestellt« lautet das Cre-
do dazu. Eine interessante Entwicklung, die ja gerade
erst beginnt und im Ubrigen durch die EU ja auch
so gewollt war: »Exportschlager Datenschutz«. Flr
den internationalen Datenverkehr ware das ein echter
Durchbruch.

Damit kommen wir wieder zu den Datenschutzbeauf-
tragten, die sich zunehmend mit den Anfragen euro-
paischer oder internationaler Kollegen befassen miis-
sen, wenn diese versuchen, einen Weg in die zumeist

neue Datenschutzwelt zu finden.

Und dabei ist es ja nicht so, dass

wir in Deutschland schon alle Ant-

worten hatten. Durch die zwar be-

kannt klingenden aber oft eben doch
anders formulierten  Regelungsinhalte
der EU-DSGVO besteht auch in Deutschland
eine Menge Klarungsbedarf. Wie bereits mit den
BvD-Fortbildungen und den Infos auf der BvD-Web-
site nehmen wir uns in der aktuellen Ausgabe der
BvD-News dieses Klarungsbedarfes an und versuchen
einzelne wichtige Bereiche zu beleuchten und Lé-
sungsansatze aufzuzeigen.

Cleichzeitig haben wir das Berufliche Leitbild des Da-
tenschutzbeauftragten den neuen Anforderungen an-
gepasst und arbeiten mit Hochdruck an neuen Fort-
bildungsangeboten und am Verbandstag 2017. Dieser
wird ganz im Zeichen der Auslegung und Umsetzung
der neuen Anforderungen stehen. Wenn alles klappt,
sind bis dahin auch die nationalen Regelungen des
ABDSG, des Allgemeinen Datenschutzgesetzes, das
Anfang September in ersten Entwiirfen im Internet
kursierte, vom Bundestag verabschiedet.

Ich wiinsche Ihnen eine anregende Lektiire!

LS

!
Thomas Spaeing

BvD-Vorstandsvorsitzender
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DATENSCHUTGRUNDVERORDNUNG (DSGVO)

ROTE LINIEN DES BVD ZUR DSGVO —

SO SIEHT'S AUS!

Thomas Spaeing, Vorstandsvorsitzender BvD

Europa hat sich ein neues Datenschutzrecht ge-
geben, das ist eine gute Nachricht. Wirklich, in
diesen Tagen muss man dies betonen: Die 28 Mit-
gliedsstaaten haben sich nach Uber vier Jahren an
Diskussionen und gewaltiger Anteilnahme von au-
Ren, auf ein, wenn auch nicht einheitliches, so
doch in Grundsdtzen gemeinsames Datenschutz-
recht geeinigt. Eine gewaltige Leistung fiir 28 so
verschiedene Staaten und dazu in diesen Tagen
und bei den zahlreichen anderen groen Themen.
Hierfiir ist den zusténdigen Akteuren zu danken!

Dass Datenschutz innerhalb Europas nun iiberall
gleich funktioniert, darf man nicht erwarten. Die
Offnungsklauseln einerseits und die Unterschied-
lichkeit in der Umsetzung andererseits bieten noch
genligend Spielraum fiir deutlich auseinanderlie-

gende Varianten und Anwendungen der neuen Re-
gelungen. Doch dazu spater mehr. Zunachst wollen
wir einen Blick auf die roten Linien des BvD vom
Sommer 2015, verdffentlicht in der DANA, werfen
— als noch gar nicht klar war, auf was EU-Parla-
ment und Rat sich am Ende einigen wiirden.

Der Grundrechtsschutz in der DSGVO

Das Verbot mit Erlaubnisvorbehalt wird beibehal-
ten (Art.6 DSGVO). Europa ist dem Ansatz der
Pravention treu geblieben: Ohne Rechtsgrundla-
ge keine Verarbeitung personenbezogener Daten.
Obwohl zuletzt zur Ermdglichung neuer Geschafts-
modelle der Wegfall dieses Prinzips gefordert wur-
de — und teilweise immer noch gefordert wird,
konnte hier der Schutz der natirlichen Person bei

BvD-NEWS Ausgabe 2/2016 | 7



DATENSCHUTGRUNDVERORDNUNG (DSGVO)

der Verarbeitung seiner Daten an Art. 8 der Charta
der Grundrechte der EU ausgerichtet werden.

Das Verbotsprinzip ist also weiterhin die wichtigste
Saule eines wirksamen Datenschutzes, der die Be-
wohner der EU davor bewahrt, den Einfluss und
Uberblick tiber die Verarbeitung ihrer Daten zu ver-
lieren. Die Einhaltung dieses Prinzips wird weiterhin
durch die Datenschutzaufsichtsbehdrden in den
Mitgliedsstaaten Uiberwacht und — soweit vorhan-
den — auch durch die betrieblichen und behordli-
chen Datenschutzbeauftragten gewahrleistet.

Zweckbindung bleibt

Auch bei der Zweckbindung sah es lange so aus,
als ginge diese im Strudel der Interessen verloren.
Durch die Regelung in Art.5 Abs.1 lit. b DSGVO
wird die Zweckbindung im europdischen Daten-
schutzrecht verankert. Damit dirfen personen-
bezogene Daten wie bisher nur fiir eindeutige,
festgelegte zuldssige Zwecke verarbeitet werden.
Zweckanderungen sind nur erlaubt, wenn die An-
derungen mit dem urspriinglichen Erhebungs-
zweck (Art. 5 Abs. 1 lit. b und Art. 6 Abs. 4 DSGVO)
vereinbar sind. Dabei werden jetzt auch Kriteri-
en festgelegt, nach denen die Zuldssigkeit einer
Zweckanderung zu beurteilen ist. Zudem legt die
DSGVO der fiir die Verarbeitung verantwortlichen
Stelle auch umfassende Informationspflichten auf
(Art.13 und 14), so dass die Betroffenen weitaus
umfassender als bisher Uber die Verarbeitungen zu
informieren sind.

Insbesondere die Regelungen in Art.6 Abs. 4 DSG-
VO kénnen aber unterschiedlich verstanden wer-
den und hier bleibt abzuwarten, welche Lesart
seitens der Aufsichtsbehdrden und auch der Recht-
sprechung bevorzugt werden. Eine Verschllsselung
stellt noch keine Garantie im Sinne dieser Regelung
dar. Schon bisher wurde eine Verschliisselung von
Daten immer mal wieder auf eine Stufe mit anony-
misierten oder pseudonymisierten Daten gestellt.
Um dazu eine Aussage treffen zu konnen, ist aber
stets zu prifen, wie und mit welcher Giite ver-
schllisselt wird. Zudem ist ein Verschliisselungsver-
fahren immer mit einem Haltbarkeitsdatum zu ver-
sehen, da allein durch den technischen Fortschritt
ehemals sichere  Verschliisselungsmechanismen
hinféllig werden kénnen. Bei diesen technischen
Fragestellungen wird sich auswirken, dass die DSG-
VO sich mehr auf Schutzziele ausrichtet, denn nur

auf eine checklistenmaRige Abpriifung der Maf-
nahmen nach Anlage zu §¢ BDSG. Es wird dabei
eine Ausrichtung nach dem »Stand der Technik« er-
wartet, anstatt »anerkannte Regeln der Technike,
die mit einem niedrigeren Sicherheitsniveau aus-
gelegt werden.

Hier kommt auch den betrieblichen Datenschutz-
beauftragten eine wichtige Rolle zu. Sie missen
die Zweckbindungen und Zweckanderungen sowie
eine MaRnahmenergreifung nach Gesichtspunkten
der Informationssicherheit priifen und hierzu bera-
ten, um Risiken fur Betroffen wie auch Verarbeiter
zu vermeiden.

Datenminimierung ersetzt
Datensparsamkeit

An dieser Stelle muss eine zeitweilig ebenfalls
durch Streichung bedrohte Regelung hingewiesen
werden. Die Datensparsamkeit aus dem BDSG galt
lange als umstritten und wurde nun mit der Rege-
lung in Art. 5 Abs. 1 lit. c unter dem Begriff der Da-
tenminimierung in die Grundsétze aufgenommen.
Damit bleibt ein wesentliches Datenschutzprinzip
auch auf europdischer Ebene gewahrt. Beide Re-
gelungen sollen wahllose Big-Data-Analysen nach
dem Prinzip »alles rein, dann schauen wir mal,
was passiert« verhindern und einen zielgerichte-
ten Smart-Data-Ansatz fordern: Analysen nur mit
den fiir den Zweck sinnvollen und zuldssigen Daten
durchzufthren.

Auch hier wird der Datenschutzbeauftragte wich-
tige Unterstlitzung leisten, indem er bereits bei
der Konzeption von Analysen auf diese Prinzipien
hinwirkt und hilft, kostenintensive Fehlanalysen zu
vermeiden.

Wirksame Aufsichtsstrukturen

Fiir die Durchsetzung der Betroffenenrechte sind
wirksame Aufsichtsstrukturen unerldsslich. Die DS-
GVO hat hier mit den Regelungen in Art. 51 ff die
Voraussetzungen geschaffen, um die Aufsichts-
behérden EU-weit handlungsfahig zu machen.
Es bleibt aber abzuwarten, ob und wie schnell
die EU-Staaten diesen Vorgaben folgen werden.
Zudem ist offen, ob die bisherige Praxis, Daten-
schutzrecht unterschiedlich zu interpretieren und
daraus vollkommen andere Handlungen abzuleiten,
durch die DSGVO ein Ende hat. Auch in Deutsch-
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DATENSCHUTGRUNDVERORDNUNG (DSGVO)

land wurde EU-Recht gelegentlich erst durch den EuGH
zur Geltung verholfen. Bleibt die Umsetzungstreue der
Mitgliedsstaaten derart schwach ausgepragt, so wird
die DSGVO hier ein zahnloser Tiger. Aufsichtsbehorden
ohne Kapazitat und zudem noch an europaische Abstim-
mungsverfahren (Koharenzverfahren) gebunden, werden
keine Aufsicht ausiben und somit auch keine Sanktionen
verhangen konnen.

Wir sehen, auch hier bieten sich den Mitgliedsstaaten
Méglichkeiten, die DSGVO ganz unterschiedlich umzuset-
zen. Der Zwang zur EU-weiten Abstimmung — so wich-
tig er fUr eine einheitliche Rechtspraxis ist - kann u. U.
zudem zu einer regelrechten Lidhmung des behordlichen
Aufsichtssystems fiihren.

EU-weite Bestellpflicht des betrieblichen
Datenschutzbeauftragten

Dies ist eine besondere Leistung: EU-weit miissen in be-
stimmten Fallen nun betriebliche und behordliche Daten-
schutzbeauftragte (bDSB) installiert werden. Wahrend

DATENSCHUTZ

allerdings Behdrden immer einen bDSB bestellen miis-
sen, sind Unternehmen nur unter bestimmten Voraus-
setzungen dazu verpflichtet (s.a. CuA 4/2016, S.8 ff, T.
Weichert). Zu diesen Regelungen wurde zudem eine Off-
nungsklausel in Art.37 Abs. 4 DSGVO dokumentiert, die
nun durch die nationalen Gesetzgeber formuliert werden
muss.

Um die DSGVO fiir die deutsche Wirtschaft wirksam und
wirtschaftlich umzusetzen, ist der betriebliche Daten-
schutzbeauftragte das bewahrte Instrument. Damit die
Unternehmen auch zukiinftig durch ihren bDSB unter-
stiitzt werden, sollte der deutsche Gesetzgeber die Off-
nungsklausel im Sinne der bewahrten Regelungen nut-
zen und Klarheit schaffen. Der Interpretationsspielraum
der DSGVO kann so aufgeldst und die Erfahrung und das
Know-how der bDSB weiterhin zielgerichtet eingesetzt
werden. Hiervon profitieren Unternehmen und Betrof-
fene gleichermallen. Angesichts der erheblichen Auswei-
tung der Datenverarbeitungen in den nachsten Jahren
hilft den Unternehmen die Vertrauensposition des Da-
tenschutzbeauftragten das dringend benctigte Vertrau-
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DATENSCHUTGRUNDVERORDNUNG (DSGVO)

en der Kunden und Mitarbeiter in Unternehmen
und dessen Datenverarbeitung zu erhalten und
auszubauen.

In Zusammenhang mit dieser Offnungsklausel
sollte der deutsche Gesetzgeber — ganz im Sin-
ne der bisherigen Regelungen — die in der DS-
GVO fehlenden Regelungen zum bDSB weiter-
fhren. Insbesondere ist die Verschwiegenheit
des DSB in der DSGVO nicht ausreichend ge-
regelt. Hier sollten die bewahrten Regelungen
des BDSG tibernommen werden. Ferner war der
Kiindigungsschutz im BDSG weitgehender als
der Abberufungsschutz in der DSGVO. Hier soll-
te in konsequenter Umsetzung der Unabhangig-
keitsanforderungen an den bDSB ebenfalls auf
die BDSG-Regelung zuriickgegriffen werden.

Die DSGVO hilt somit zwei weitere Bestandteile
der Aufsichtsstrukturen bereit:

* Der betriebliche Datenschutzbeauftragte
wird auf EU-Ebene etabliert,

* Das Verbandsklagerecht wird gestarkt und
damit eine weitere Aufsichtskompetenz
vergeben — wobei diese Regelung sich erst
noch bewadhren muss. Das Verbandskla-
gerecht ist unter Experten zu Recht
umstritten.

Rechenschaftspflicht und Compliance

Die DSGVO verschiebt das Gewicht im Daten-
schutz mehr in Richtung Compliance — die ver-
arbeitenden Stellen missen nachweisen, dass
alles Notwendige zur Einhaltung der Regelun-
gen unternommen wurde. Hier bieten sich nun
verschiedene Mdglichkeiten. Zundchst denkt
man an umfassende Richtlinien und Dokumen-
tationen zu allen Verarbeitungsschritten. Ein
anderer Ansatz hat sich allerdings vielfach als
pragmatisch und zielfiihrend erwiesen: Ein Ma-
nagementsystem. Wir kennen solche Losungen
beispielsweise aus den Bereichen Qualitdt, Infor-
mationssicherheit oder Umweltschutz.

Ein Datenschutzmanagementsystem ist der ge-
botene Ansatz, um die Anforderungen der DSG-
VO wirtschaftlich und effizient in Unternehmen
und Behdrden umzusetzen. Darlber hinaus wird
so die Grundlage fiir die in der DSGVO geforder-
te Zertifizierung gelegt. Der Datenschutzbeauf-
tragte steht im Zentrum des Datenschutzma-
nagementsystems. Auf Basis seiner Erfahrung
und fachlichen Kompetenz ist er in der Lage,
die Anforderungen der DSGVO professionell in
die Gestaltung eines Datenschutzmanagement-
systems zu Ubertragen. Durch die zu einem sol-
chen System gehdrenden Priifungen und Doku-
mentationen konnen die verarbeitenden Stellen
ihrer Rechenschaftspflicht nachkommen und
gegeniiber den Aufsichtsbehorden transparent
und nachvollziehbar die im Unternehmen etab-
lierten Malknahmen nachweisen.

Nicht wenige Unternehmen haben sich in den
vergangenen Jahren bereits zu diesem Schritt
entschlossen und profitieren so bereits heute
von den bewahrten Strukturen eines Daten-
schutzmanagementsystems, welches unschwer
auf die neuen Anforderungen der DSGVO ange-
passt werden kann.

AbschlieBend kann festgestellt werden, dass die
DSGVO, bei aller Vorsicht, auch viele Chancen
bietet Verarbeitungen neu zu konzipieren und
zu gestalten. Dadurch kann der Datenschutz in
den Unternehmen und Behdrden professionali-
siert werden. Insofern sind die roten Linien des
BvD zwar stellenweise strapaziert, aber unter
Einbeziehung der Offnungsklauseln doch einge-
halten worden.

DATENSCHUTZ GESTALTEN
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* Verordnung (EU) 2016/670 des europdischen Parla-
ments und des Rates vom 27. April 2016 zum Schutz
nattirlicher Personen bei der Verarbeitung personen-
bezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-
grundverordnung), ABI. EU L 119, 1ff. v. 04.05.2016,
im Internet abzurufen unter http://eur-lex.europa.eu/
legal-content/DE/TXT/?qid=1467873394123&uri=CE-
LEX:32016R0679

(kiinftig: DSGVO).

* Albrecht, Das neue EU-Datenschutzrecht — von der
Richtlinie zur Verordnung, CR 2016, 94.

DER DATENSCHUTZBEAUFTRAGTE NACH
DER DSGVO

Thilo Weichert

Entgegen den Ende 2015 bestehenden Befiirchtungen wurde die Institution des betrieblichen oder behdrdlichen
Datenschutzbeauftragte (bDSB) in der am 25.05.2016 in Kraft getretenen und ab Mai 2018 direkt anwendbaren
Europdischen Datenschutzgrundverordnung (DSGVO)' nicht abgeschafft oder in ihrer in Deutschland bestehen-
den Bedeutung beschnitten. Der bDSB wurde vielmehr prominent und sehr umfassend in den Artikeln 37-39
geregelt. Darin enthalten ist eine Offnungsklausel fiir die Mitgliedstaaten. Wie diese Regelungsmaglichkeit vom
deutschen Gesetzgeber genutzt werden wird, ist noch nicht klar, aber absehbar: Die wesentlichen bisher nach
dem BDSG geltenden Regelungen sollen, soweit sie nicht durch die DSGVO hinfdllig werden, in einem DSGVO-Aus-
fiihrungsgesetz bzw. BDSG-Abldsegesetz iibernommen werden. Die bedeutet aber nicht, dass sich nichts dndert.
Im Folgenden werden die Regelungen dargestellt und Perspektiven aufgezeigt.

Bestellpflicht

Die Bestellpflicht des bDSB war bis zuletzt in
den Trilog-Verhandlungen tiber die DSGVO stark
umstritten. Zwischendurch war eine starre Re-
gelung vorgesehen, wobei auf 250 Mitarbeiten-
de bzw. 5.000 Betroffene abgestellt wurde.
Deutschland und Osterreich warben fiir den
bDSB; die anderen Mitgliedstaaten waren mehr-
heitlich strikt dagegen. Die Position des EU-Par-
laments konnte sich letztlich durchsetzen.?

Mit der DSGVO wird die Institution des bDSB
europaweit aufgewertet. Diese ist eine deut-
sche Erfindung und hatte bisher in der Europa-
ischen Union (EU) keine Verbindlichkeit und kei-
ne starke Verbreitung gefunden. Dies wird sich
andern. Art. 37 Abs. 1 verpflichtet nicht nur Be-
horden und andere offentliche Stellen, sondern

alle Unternehmen, deren »Kerntatigkeit« wegen
der Art, des Umfangs und des Zwecks der Da-
tenverarbeitung zu einer »systematischen Beob-
achtung« von Personen flihrt oder in der Ver-
arbeitung besonders sensibler Daten besteht.
Eine Unternehmensgruppe, also ein Konzern,
darf einen gemeinsamen Datenschutzbeauftrag-
ten benennen, »sofern er von jeder Niederlas-
sung aus... leicht erreicht werden kann« (Art. 37
Abs. 2). Die in groRen Unternehmensverbiinden
praktizierte Etablierung eines gemeinsamen
Konzerndatenschutzbeauftragten mit  einem
ganzen Team von Mitarbeitern kann also beibe-
halten werden. Diesem kommt dann auch bei
der Etablierung und Durchsetzung von Binding
Corporate Rules (Art. 47), die auch Regelungen
zum bDSB enthalten missen (Art. 47 Abs. 2 lit.
h), eine wichtige Funktion zu. >
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Zusétzlich zur europaweit geltenden Bestel-
lungspflicht ist in Art. 37 Abs. 4 geregelt, dass fiir
verantwortliche Stellen oder Auftragsverarbeiter
eine freiwillige Bestellung mdglich ist. Zudem
konnen nach dem Recht der Mitgliedstaaten
oder der EU zusitzliche Pflichten zur Bestellung
vorgesehen werden. Dies bedeutet, dass das
deutsche System beibehalten werden kann und
kiinftig auch in anderen Landern bestimmte Un-
ternehmen (und alle Behdrden) verpflichtet sind,
einen bDSB zu bestellen. »Kerntatigkeit« bedeu-
tet, so erldutert das der Erwagungsgrund g7 der
DSGVO, die »Haupttatigkeit« einer Stelle, nicht
deren Nebenaktivitaten. Bei Arbeitgebern ge-
hort die Personaldatenverarbeitung wohl in je-
dem Fall zur Kerntatigkeit, so dass bei Vorliegen
der Voraussetzungen (sensible Daten, systemati-
sche Uberwachung) eine Bestellpflicht besteht:

Eine Bestellung ist obligatorisch, wenn die
Kerntatigkeit die Verarbeitung von Daten zur
Gesundheit, zum Sexualleben, zur rassischen
und ethnischen Herkunft, zu religiosen und
weltanschaulichen Uberzeugungen und zur Ce-
werkschaftszugehdrigkeit mit umfasst. Hinzu
gekommen sind weitere besonders geschiitzte
Datenarten, die auch die Bestellpflicht auslésen:
genetische und biometrische Daten sowie Daten
zu Strafverfahren (vgl. Art.9, 10). Es geniigt,
dass diese Daten auch verarbeitet werden.

Klarungsbedarf besteht bzgl. des Kriteriums der
»umfangreichen, regelmaRigen und systema-
tischen Beobachtung von betroffenen Perso-
nen«. Der EU-Gesetzgeber diirfte vorrangig die
Internet—Uberwachung im Auge gehabt haben,
also etwa das Profiling von Internet-Usern, das
Scoring im Bereich von Auskunfteien oder die
Big-Data-Auswertungen von Konsumentinnen
und Konsumenten. Doch auch die systemati-
sche Uberwachung von Beschaftigten erfullt
den Tatbestand. Diese findet schon statt, wenn
Beschaftigte z.B. dauernder Videoliberwa-
chung ausgesetzt sind, aber erst Recht, wenn
die Beschaftigten bzgl. ihrer Leistung und ihrem
Verhalten digital kontrolliert werden.

Erganzend darf der deutsche Gesetzgeber seine
bisherigen Regelungen zur Bestellpflicht beibe-
halten. Nach §4f Abs.1 Bundesdatenschutzge-
setz (BDSC) besteht diese derzeit ab 10 Perso-
nen bei automatisierter Datenverarbeitung bzw.

ab 20 Beschiftigten, die mit personenbezoge-
nen Daten regelmakig zu tun haben. Diese Be-
stellpflicht ist in Deutschland nicht (mehr) um-
stritten. Es sollte deshalb ein Selbstlaufer sein,
dass diese Regelung beibehalten bleibt, wenn
das bisherige BDSG durch ein Ausfiihrungsge-
setz zur DSGVO abgeldst wird.

Voraussetzung und Aufgaben

Die rechtliche Ausgestaltung des bDSB in der
DSGVO erinnert stark an die Regeln des derzeiti-
gen deutschen BDSG: Der bDSB soll mit seinem
Fachwissen im Bereich des Datenschutzrechts
und der Datenschutzpraxis besonders beruflich
qualifiziert sein. Méglich ist sowohl eine interne
wie eine externe Bestellung. Uber gemeinsame
Verhaltensregeln in Branchen kann insbesonde-
re fur kleinere Unternehmen, z.B. Uber einen
Verbands-Datenschutzbeauftragten (auerhalb
der zwingenden Bestellungspflicht), eine Biinde-
lung erfolgen (Art. 40 Abs.1). Name und Kon-
taktdaten sind der zustandigen Aufsichtsbehor-
de bekanntzugeben und z.B. auf der Webseite
des Unternehmens zu verdffentlichen (Art.37
Abs. 5-7).

Der bDSB soll die jeweilige verantwortliche Stel-
le bzw. den Auftragsdatenverarbeiter in allen
Fragen des Datenschutzes zu unterstiitzen. Dies
setzt eine enge Kommunikation mit der Stel-
len- bzw. Unternehmensleitung voraus (Art. 38
Abs. 1, 2). Diese Funktion wird durch die Wahr-
nehmung folgender Aufgaben erfiillt: Unterrich-
tung und Beratung der Stellenleitung und der
Beschaftigten, Kontrolle, Schulung, Unterstiit-
zung bei der »Datenschutz-Folgenabschatzunge,
Zusammenarbeit mit der Aufsichtsbehorde
und Bearbeitung der Datenschutzkommunika-
tion, wozu die Behandlung von Beschwerden
und Anfragen von Betroffenen gehort (Art.39
Abs.1, 38 Abs. 4). Auch kiinftig kdnnen der an-
lasslos zulassigen Kontrolle durch den bDSB im
Betrieb keine Berufs- und auch keine Betriebs-
und Geschaftsgeheimnisse entgegen gehalten
werden. Der bDSB genieft in Deutschland wei-
terhin das Berufsgeheimnis nach §203 Abs. 2a
StGB, wenn er fremde Berufsgeheimnisse lber
seine Tatigkeit zur Kenntnis erlangt. Zu den Be-
ratungs- und Berichtspflichten gehdrten in der
Vergangenheit in der Praxis regelmalige Tatig-
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keitsberichte. Daran muss sich nichts andern.

Der bDSB bleibt also die zentrale Stelle im Da-
tenschutzmanagement einer Behdrde oder
eines Unternehmens. Die Zuordnung zur
»hochsten Managementebene« ist auch kiinf-
tig gewahrleistet (Art.38 Abs.3 S.3). Eine dar-
iiber hinausgehende umfassende Regelung des
Datenschutzmanagements ist nicht erfolgt.
Wohl aber sind neue Instrumente vorgesehen,
so neben der Folgenabschatzung (Art. 35 ff.) die
Durchfiihrung von Zertifizierungen und der Er-
werb von Siegeln und Priifzeichen (Art. 42). Zu
den Datenschutzpflichten gehort kiinftig nicht
mehr nur die Beachtung des materiellen Rechts,
der Betroffenanspriiche (Art. 15 ff.) und die Um-
setzung des technischen Datenschutzes (Art. 25,
32), sondern auch die Umsetzung des Grundsat-
zes der Datenminimierung, der prominent in
Art.5 Abs.1 lit. ¢ sowie in mehreren Spezialre-
gelungen in die Verordnung Eingang gefunden
hat. Spezifische Aufgaben bleiben das Fiihren
von einem »Verzeichnis von Verarbeitungstatig-
keiten« (Art.30) und die »Breach Notification,
also die Unterrichtung tiber Datenschutzversto-
Re (Art. 33 f.).

An die Stelle der bisherigen Vorabkontrolle tritt
die risikoorientierte  »Datenschutz-Folgenab-
schatzunge (Art. 35 f.). Dabei hat die Stelle bei
der Verwendung neuer Technologien — unter
Einbeziehung des bDSB (Art.35 Abs.2) — eine
Bewertung der Konsequenzen des Einsatzes auf
den Datenschutz vorzunehmen. Als risikotrach-
tig wird die »systematische und umfassende
Bewertung personlicher Aspekte« angesehen,
wozu auch das Profiling zahlt, die Verarbeitung
sensibler Daten und die »systematische weit-
raumige Uberwachung 6ffentlich zuganglicher
Raumex. Die Aufsichtsbehorden konnen die Vo-
raussetzungen fiir die Folgenabschatzung kon-
kretisieren und ausweiten.

Bei der Folgenabschdtzung erfolgt eine syste-
matische Dokumentation der Verfahren, eine
Bewertung der Erforderlichkeit, auch unter dem
Aspekt der Datenminimierung, eine Risikoab-
schatzung sowie eine Darstellung der »Abhilfe-
maRnahmen, also der Garantien, Sicherheits-
vorkehrungen und Verfahren, mit denen ein
angemessener Datenschutz erreicht werden soll.
Dabei sind nicht nur die gesetzlichen Regelun-

gen, sondern auch maglicherweise bestehende
Verbands-Verhaltensregeln zu beriicksichtigen.

Die Méglichkeit fiir die Aufsichtsbehdrde, die
Abberufung des bDSB bei fehlender Fachkunde
und Zuverlassigkeit zu verlangen, wie sie bisher
in §38 Abs.5 S.3 BDSG vorgesehen ist, ist in
der DSGVO nicht vorgesehen. Da aber sowohl
die Ausgestaltung der Befugnisse der Aufsichts-
behorden wie auch des bDSB dem nationalen
Gesetzgeber weiter zugestanden bleibt, kann
diese Norm in einem DSGVO-Ausfiihrungsge-
setz beibehalten werden. Die berufsrechtlichen
Voraussetzungen an die Qualifikation des bDSB
kénnten und sollten auch formell prazisiert wer-
den, zumal die praktischen Aufgaben des bDSB
weiter zunehmen und anspruchsvoller werden.

Stellung des
Datenschutzbeauftragten

Bezliglich der Erfiillung seiner Aufgaben ist der
bDSB unabhangig und an keine Weisungen ge-
bunden. Er darf wegen seiner Tatigkeit nicht
abberufen oder benachteiligt werden (Art.38
Abs. 3 S.1, 2). Der bisher geltende Kiindigungs-
schutz analog §626 Biirgerliches Gesetzbuch
(BGB) in §4f Abs. 3 S.4—6 BDSG steht damit in
Einklang. Dem bDSB sind die nétigen Ressour-
cen zur Verfligung zu stellen (Art.38 Abs.2).
Er ist zur Geheimhaltung bzw. Vertraulichkeit
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verpflichtet (Art.38 Abs.s). Die Aufgaben des
bDSB miissen nicht hauptberuflich wahrge-
nommen werden, d. h. die Befassung mit ande-
ren Aufgaben und Pflichten ist zuldssig, wobei
dies aber nicht zu Interessenkonflikten fiihren
darf (Art.38 Abs.6). In Bezug auf die Haftung
des bDSB, dem vergleichbare Handlungspflich-
ten wie bisher im BDSG obliegen, wird sich in
Deutschland nichts wesentlich dndern

Hinsichtlich der Bestellpflicht wie auch wohl
in Bezug auf die Konkretisierung der Aufgaben
und der Stellung des bDSB hat der nationale Ge-
setzgeber die Moglichkeit der weiteren norma-
tiven Konkretisierung. Die Regelungen zur Ver-
schwiegenheit in §203 Abs. 2a Strafgesetzbuch
(StGB) und zum Zeugnisverweigerungsrecht in
§4f Abs. 4a BDSG konnen beibehalten werden
(vgl. Art.9o Abs.1). Konkretisierungsbediirftig
und -fahig ist die Beziehung des bDSB zum Be-
triebsrat. In Art.88 wird den Mitgliedstaaten
das Recht zugesprochen, die Datenverarbeitung
im Beschaftigtenkontext und damit auch die
Beziehung zum bDSB national zu regeln; Kon-
kretisierungen sind insofern auch auf der Ebene
der Tarifparteien oder der Betriebe durch Ver-
einbarungen mit der Beschaftigtenvertretung
moglich. Ein Betriebsratsratsmitglied kann grds.
auch weiterhin zugleich bDSB sein.

Perspektiven

Die DSGVO trat Mai 2016 in Kraft und ist vom
25.05.2018 an unmittelbar anwendbar (Art. gg).
Gefordert sind nun die Gesetzgeber der Mit-
gliedstaaten. Der Bundestag (und auf Landes-
ebene auch die Landesparlamente) miissen
das bestehende Datenschutzrecht an die DS-
GVO-Regelung anpassen, die — anders als bis-
her die europdische Datenschutzrichtlinie — di-
rekt verbindlich ist. Regelungsspielraum besteht
noch dort, wo, wie z.B. beim Beschaftigten-
datenschutz oder beim beruflichen Geheimnis-
schutz, Offnungs— bzw. Konkretisierungsklauseln
bestehen. Zu empfehlen ist insofern, die Mitbe-
stimmungspflicht bei der Bestellung des bDSB
einzufiihren. Weitere Konkretisierungen der teil-
weise sehr offen formulierten Regelungen sind
tiber untergesetzliche Regelungen, z.B. durch
Verhaltensregeln (Art. 40) oder Anwendungshin-
weise der Aufsichtsbehdrden, méglich.

Der Bundesgesetzgeber wird voraussichtlich die
tber die DSGVO hinausgehende Bestellpflicht
beim bDSB beibehalten und hinsichtlich der
Konkretisierung der DSGVO viele Anleihen beim
deutschen Vorbild vornehmen. Dies bedeutet,
dass sich kurz- wie mittelfristig fiir die konkrete
Arbeit des bDSB im Betrieb — in der Beziehung
zur Leitung, zu den Beschéftigten und deren
Vertretung — voraussichtlich nicht viel dndern
wird. Angesichts der Umstands, dass der deut-
schen Bundesregierung der Datenschutz der-
zeit nicht allzu wichtig zu sein scheint, muss die
anstehende nationale Cesetzgebung aber auf-
merksam und kritisch begleitet werden.

So wenig sich in Bezug auf den bDSB andern
wird, so sehr wird im materiellen Bereich ein
Umdenken notig sein. Die Normstruktur und oft
auch die Norminhalte sind neu. Nach der Aufhe-
bung von Safe Harbor durch den Européischen
Gerichtshof’ und dem Beschluss der EU-Kom-
mission zu einem EU-U.S.-Privacy Shield ist die
gesamte Drittlands-Datentibermittlung in Unru-
he gekommen, woran sich wegen des halbher-
zigen Vorgehens von EU-Kommission und Auf-
sichtsbehdrden mittelfristig nichts ndern wird.®

Die voran schreitende Digitalisierung wird in den
Unternehmen zu einem weiteren Bedeutungs-
zuwachs der bDSB fiihren, wenn die Aufgabe
von den Funktionstragern gemal den recht-
lichen Vorgaben ausgefiillt wird. Dazu gehdrt
auch eine enge Kooperation mit der Beschaftig-
tenseite, also insbesondere den Betriebsraten.
Bei Problemen und Konflikten sollten sich die
bDSB auch kiinftig nicht scheuen, die Hilfe der
ortlichen Aufsichtsbehdrde in Anspruch zu neh-
men.

Uber den Autor 9

Thilo Weichert

Mitglied des Netzwerk Datenschutzexpertise
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1 Eine ausfiihrliche Darstellung des Themas findet
sich in Lepperhoff, N. (2016): Dokumentationspflich-
ten in der DSGVO in: RDV 4/2016

2 Article 29 Data Protection Working Party (2010):

Opinion 3/2010 on the principle of accountability.

URL: http://ec.europa.eu/justice/policies/privacy/
docs/wpdocs/2010/wp173_en.pdf

3 »P steht fiir Planung (»plan« im Englischen), »D«

fiir Umsetzung (»do), »C« fiir Kontrolle (»check«) und
»Ac fiir Mangelbeseitigung (»act«).

EINFUHRUNG IN DIE DOKUMENTATIONS-
PFLICHTEN GEMASS DSGVO?

Dr. Niels Lepperhoff

Von der Rechenschaftspflicht
zur Dokumentation

Der Gesetzgeber greift eine Forderung der
Art.29-Gruppe aus 2010° auf, indem er mit Art. 5
Abs.2 DSGVO die »Rechenschaftspflicht« fir Un-
ternehmen, Behdrden, Vereine usw. (im Folgen-
den mit Unternehmen bezeichnet) einfiihrt:

»(2) Der Verantwortliche ist fiir die Einhaltung des Ab-
satzes 1 verantwortlich und muss dessen Einhaltung
nachweisen kdnnen (»Rechenschaftspflicht«).«

Art.24 Abs.1 S.1 DSGVO konkretisiert die Re-
chenschaftspflicht weiter:

»(1) Der Verantwortliche setzt [...] geeignete techni-
sche und organisatorische Mafnahmen um, um si-
cherzustellen und den Nachweis dafiir erbringen zu
konnen, dass die Verarbeitung gemdft dieser Verord-

nung erfolgt. [...J«

Die Kombination aus Rechenschaftspflicht und
Nachweispflicht wirkt ahnlich einer Beweislas-
tumkehr, d.h. Unternehmen mussen ihre »Un-
schuld« gegentiber der Aufsichtsbehdrde bewei-
sen (kdnnen). Fir die Aufsichtsbehorde entfalle
die Notwendigkeit, die »Schuld« zu beweisen,
d.h. es kommt zukiinftig auf die Fahigkeit, den
»Unschuldsnachweis« fihren zu kdnnen, an. Die
Frage, ob ein weitergehender Verstol wie bspw.
eine unzuldssige Datenverarbeitung tatsachlich
begangen wurde, kann dahinter zuriicktreten.
Zusétzlich fiihren die Informationspflichten der
Art.13 und 14 DSGVO zu einer groReren Trans-
parenz gegeniiber Betroffenen und mittelbar der
Aufsichtsbehdrde (Stichwort: Speicherdauer).

Die Folgen dieses Cocktails sollte nicht unter-
schatzt werden, da sie zu deutlich héren Com-
pliance-Kosten fiihren werden, und mit einem
BuRgeld von bis zu 20 Mio. Euro oder — sofern
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4 Art. 39 Abs.> DSGVO
Art. 1321 DSGVO

Abs.1 Lit. d DSGVO

Lit. b) DSGVO und Jaspers, A.; Reif, Y.
gte nach der Daten-

ht, Rechtsstellung

& Lepper 10ff, N.; Mithle
schriften auch fiir den CISO. In:

Th. (2016)

verarbeitung in Deutschland. In: RDV,

ie Kriterien in ein:

verstandliche Form transformiert.

hoher — 4% des weltweiten Jahresumsatzes ein
Risiko insbesondere fiir kleine und mittlere Un-
ternehmen darstellen.

CGrenzen der Dokumentationspflicht

Die Mindestinhalte fiir die Dokumentation erge-
ben sich aus den Vorschriften der DSGVO und
speisen sich aus zwei Quellen:

* Explizite Vorschriften wie z. B. das »Ver-
zeichnis von Verarbeitungstatigkeiten« nach
Art.30 DSGVO und

* Implizite Anforderungen.

Unter eine implizite Anforderung fallen
Vorschriften,

+ deren Befolgung entweder durch eine Ein-
zelvorschrift aus Haftungsgriinden nachweis-
bar sein sollte, z. B. fristgerechte Reaktion auf
Betroffeneneingaben, oder

* deren Ergebnis von anderen Normen be-
ndtigt wird, z. B. Nennung der Rechtsgrund-
lagen in den Informationsplichten der Art. 13
und 14 DSGVO.

Ob Sachverhalte, die nicht zu den Mindestinhal-
ten zahlen, dokumentiert werden mussen, l3sst
sich durch die Abwagung nach Art.24 Abs.1
DSGVO priifen. Wo genau die Grenze verlduft,
hangt folglich vom Einzelfall ab.

Aufbau und Inhalte eines Dokumentationssys-
tems

Die DSGVO trifft keine Aussagen, wie eine Do-
kumentation ausgestaltet sein soll. Das eréffnet
Spielraume, vorhandene Systeme und Normen
wie z.B. I1SO goox fiir das Qualitdtsmanagement
oder 1SO 27001 fir das Informationssicherheits-
management einzubeziehen und im Rahmen
eines unternehmensweiten Dokumentations-
systems zu harmonisieren. Im Folgenden wird
exemplarisch der PDCA-Zyklus® aus dem Stan-
dard BSI 100-1 und der ISO 27001 zur Struktu-
rierung der Dokumentation verwendet. Der hier
dargestellte Zyklus bezieht sich auf das Unter-
nehmen als Ganzes. Im Folgenden wird exem-
plarisch ohne Anspruch auf Vollstandigkeit auf-
gezeigt, welche Mindestinhalte sich fir die
einzelnen Phasen aus der DSGVO ableiten lassen.

Phase Planung

Die Planung legt das Fundament, dass die Ver-
arbeitung im Einklang mit der DSGVO erfolgt,
sofern den Vorgaben der Planung entsprechend
gehandelt wird.

Zwecke und Rechtsgrundlagen

Die Zwecke und Rechtsgrundlagen werden nicht
nur zum Nachweis der RechtmaRigkeit bendtigt,
sondern u.a. auch im Rahmen der Informations-
pflicht nach Art.13 Abs.1 Lit. ¢) und 14 Abs.1
Lit. ¢ DSGVO sowie fiir die Erstellung des Sicher-
heitskonzepts nach Art.32 Abs.1 DSGVO. Wei-
terhin legen die Zwecke und Rechtsgrundlagen
fest, ab wann die Loschpflicht nach Art. 5 Abs.1
Lit. e) DSGVO greift.

Interessensabwagung

Eine Interessensabwagung sollte aus Nachweis-
griinden dokumentiert werden. Die Interessen
des Verantwortlichen sind im Rahmen der Infor-
mationspflichten nach Art.13 Abs.1 Lit. d) und
Art.14 Abs. 2 Lit. b) DSGVO offenzulegen.

Sicherheitskonzept

Das Sicherheitskonzept nach Art.32 Abs.1 DSC-
VO gehért ebenfalls zur Planungsphase. Ein Ele-
ment des Sicherheitskonzepts, um nach Art. 32
Abs. 4 DSGVO »[...] sicherzustellen, dass ihnen
unterstellte natiirliche Personen, die Zugang
zu personenbezogenen Daten haben, diese nur
auf Anweisung des Verantwortlichen verarbei-
ten[.. J« ist das Berechtigungskonzept. Fiir Auf-
tragsverarbeiter normiert Art.29 DSGVO mit
Bezug zur Weisungsgebundenheit eine vergleich-
bare Vorgabe.

Das Protokollkonzept ist ein weiteres Element
des Sicherheitskonzepts (siehe Abschnitt 3.2).

Beschreibung der
Unternehmensprozesse

Eine Beschreibung der Unternehmensprozesse
ist aus zwei Griinden angeraten:

Erstens verlangt Art.32 Abs. 4 DSGVO sicherzu-
stellen, dass Mitarbeiter oder andere Personen
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mit Zugang zu personenbezogenen Daten, diese
nur innerhalb der Weisungen des Unternehmens
verarbeiten, sofern das europdische oder natio-
nale Recht nicht zur Verarbeitung verpflichtet.
Die spiegelbildliche Vorschrift in Art.29 DSGVO
stellt ebenfalls die Weisungen ins Zentrum, in-
dem sie den mit der Datenverarbeitung betrau-
ten Personen eine Verarbeitung ohne Weisung
untersagt. Prozessbeschreibungen und Arbeits-
anweisungen stellen solche »Weisungen« zur Ver-
arbeitung dar. Damit der Nachweis des »Sicher-
stellens« gelingen kann, empfiehlt es sich alles
zu dokumentieren, was als »Weisung« gewertet
werden kann.

Zweitens gelten die in Art. 5 DSGVO formulierten
Prinzipien sowie die Regelungen des Art. 25 DSG-
VO (»Datenschutz durch Technikgestaltung und
durch datenschutzfreundliche Voreinstellungen«)
fUr elektronisch ablaufende Prozesse. Eine ent-
sprechend gestaltete Prozessbeschreibung hilft
die Einhaltung nachweisen zu konnen.

Fur die Planung der Uberwachung der Einhaltung
von Datenschutzvorschriften nach Art.39 Abs.1
Lit. b) DSGVO muss der Datenschutzbeauftrag-
te eine Risikobetrachtung durchfiihren.* Im Rah-
men der Prozessbeschreibung kann eine solche
Risikobewertung zumindest vorbereitet werden.

Die DSGVO setzt die Existenz einiger Prozesse,
z.B. zu den Betroffenenrechte> und Wirksam-
keitspriifungen® zur Erfllung ihrer Anforderun-
gen voraus. Diese Prozesse sollten sowohl aus
den obengenannten Griinden dokumentiert wer-
den, als auch als Nachweis, dass die Anforderun-
gen aus der DSGVO umgesetzt werden.

Phase Umsetzung

Prozessbeschreibungen, Arbeitsanweisungen
aber auch in Softwaresystemen hinterlegte
Workflows lassen sich als Weisungen i.S.v. Art. 29
DSGVO auffassen, die die mit der Verarbeitung
der personenbezogenen Daten betrauten Perso-
nen — typischerweise Mitarbeiter — binden. Eine
Verarbeitung ohne Weisung stellt einerseits ei-
nen VerstoR} der Person gegen Art.29 DSGVO
dar, aber auch einen VerstoR der Sicherstellungs-
pflicht nach Art. 32 Abs. 4 DSGVO durch das Un-
ternehmen. Es ist zudem nicht ausgeschlossen,
dass Auftragsverarbeiter mit einem VerstoR {iber

Zwecke oder Mittel der Datenverarbeitung be-
stimmen, wodurch diese nach Art.28 Abs.10
DSGVO zum fiir die Verarbeitung Verantwort-
lichen mit allen damit verbundenen Pflichten
werden. Insofern ist es wesentlich, belegen zu
konnen, dass die durch Prozessbeschreibungen,
Arbeitsanweisungen und in Softwaresystemen
hinterlegten Workflows gegebenen Weisungen,
befolgt werden. Solche Belege werden im Weite-
ren Protokolle und Protokollierung genannt.

Zu den Protokollen zahlen weiterhin eingeholte
Einwilligungen nach Art.7 DSGVO und die Prif-
und Nachweispflichten bei der Einwilligung von
Kindern im Rahmen des Angebots von Diensten
der Informationsgesellschaft nach Art.8 DSGVO.
Die erfolgten Informationen nach Art.13 und
14 DSGVO sollten genauso fiir jeden Betroffe-
nen protokolliert werden, wie die Einhaltung der
Meldepflichten nach Art. 33 und 34 DSGVO. Die-
se Aufzdhlung lieRe sich fortsetzen. Verallgemei-
nert zahlt jeder Beleg im Rahmen der operativen
Tatigkeit zu den Protokollen.

Protokolle werden haufig durch Protokollierungs-
funktionen der verwendeten Programme, abge-
hakte Checklisten oder gespeicherte E-Mail-Kor-
respondenz auch heute schon bspw. im Rahmen
von Qualitdtsmanagementsystemen gesammelt.
Auch Logfiles und andere Protokolle, die im Rah-
men der IT-Sicherheit verarbeitet werden, sind
ebenfalls zu beriicksichtigen. Sie dienen einer-
seits der Umsetzung der SicherheitsmaRnah-
men nach Art.32 DSGVO und andererseits auch
als Grundlage fiir die Wirksamkeitsiiberpriifung
nach Art.32 Abs.1 Lit. d) DSGVO.

Phase Kontrolle

Die Notwendigkeit zur Kontrolle, ob und in
welchem Mal die datenschutzrechtlichen und
unternehmensinternen  Vorgaben eingehalten
werden, ergibt sich bereits sachlogisch aus der
Uberlegung, dass Vorgaben, deren Einhaltung
nicht Gberpriift, und Protokolle, die nicht aus-
gewertet werden, wirkungslos und damit iiber-
fliissig sind. Die Uberwachung der Einhaltung
gehdrt zu den gesetzlich festgelegten Uberwa-
chungsaufgaben des Datenschutzbeauftragten.
Fur die Sicherheitsmallnahmen normiert Art. 32
Abs.1 Lit. d) DSGVO dariiber hinaus eine eigen-
standige Priifvorgabe fiir das Unternehmen.  »

lIpflicht, Rechts

RDV, 2/20165, S.66
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Die Einhaltungskontrolle beschrénkt sich nicht nur
auf die zuldssige Datenverarbeitung, sondern auch
auf die unzuldssige. Deshalb empfiehlt es sich, die
Kontrolltatigkeiten so zu konzipieren, dass Regel-
tibertretungen erkannt werden. Die Kontrollhand-
lungen und -ergebnisse sollten als Nachweis doku-
mentiert werden.

Auf zwei Aspekte sei besonders hingewiesen:

* Softwareanwendungen und Gerate, die mehr
Daten verarbeiten als erforderlich, sind regelma-
Rig nicht konform mit der DSGVO einsetzbar®, so
dass die Nutzung gegen Art.25 Abs.2 verstoRt.
Werden Daten, die nicht erforderlich sind, ver-
arbeitet, liegt regelmakig keine Rechtsgrundla-
ge nach Art.6-10 DSGVO vor. Bereits durch die
Nutzung verstoRt das Unternehmen gegen die
DSGVO, sodass die Frage, ob die Daten auch aus-
gewertet oder angeschaut werden, zuriicktreten
kann. Deaktivierte Funktionen sind hingegen
unkritisch, da sie nicht ausgefihrt werden. Es
gilt deshalb Softwareanwendungen und Gerate
anhand ihrer Dokumentation und durch Funkti-
onstest vor der Nutzung und nach Funktionsan-
dernden Updates zu Uberpriifen. Diese Kontrol-
le sollte auch Software as a Service und andere
Clouddienste umfassen, da fiir die RechtmaRig-
keit (auch) der Auftraggeber verantwortlich ist.?
Ob es sich um eine Auftragsverarbeitung i.S.v.
Art. 28 DSGVO handelt, ist unerheblich.

+ Die Datenschutz-Folgenabschatzung umfasst
auch eine gesonderte Priifpflicht, »ob die Verar-
beitung gemalk der Datenschutz-Folgenabschat-
zung durchgefiihrt wird«.*

Phase Mangelbeseitigung

Der Unternehmensfiihrung obliegt es, zusammen
mit den Fachbereichen die festgestellten Mangel
zu beheben. Sofern sich Anderungen bspw. in Soft-
ware, Prozessen oder Konzepten ergeben, sind die
jeweiligen Dokumente zu aktualisieren. Explizite
Aktualisierungspflichten nennt die DSGVO u.a. in
Art.24 Abs.1 firr die allgemeinen Malknahmen, in
Art.32 Abs.1 Lit. d) fur die Sicherheitsmalknahmen
und in Art.35 Abs.11 fiir die Datenschutz-Folgen-
abschétzung.

Das Verzeichnis von
Verarbeitungstatigkeiten

Auch wenn das »Verzeichnis von Verarbeitungsta-
tigkeiten« nach Art. 30 DSGVO auf dem ersten Blick
als eine zusatzliche Dokumentationspflicht angese-
hen werden kann, stellt es bei naherer Betrachtung
eine besondere Zusammenstellung vorhandener
Angaben dar.

Die Pflicht zur Fiihrung des Verzeichnisses entfallt,
wenn jedes der folgenden Kriterien erfilllt ist:™

* weniger als 250 Mitarbeiter werden
beschaftigt und

+ die Verarbeitung birgt kein Risiko fr die Rech-
te und Freiheiten der betroffenen Personen und

+ die Verarbeitung erfolgt nur gelegentlich und

+ es werden keine besonderen Datenkategorien
nach Art. g Abs.1 DSGVO und keine Daten im
Zusammenhang mit strafrechtlichen Verur-
teilungen und Straftaten nach Art. 10 DSGVO
verarbeitet.

Die Ausnahmen sind bei Licht betrachtet tatsach-
lich Ausnahmen. RegelmaRige Verarbeitungen
scheitern an der Hiirde »gelegentlich«. Weiterhin
birgt die Verarbeitung personenbezogener Daten
grundsatzlich ein Risiko fiir die Rechte und Freihei-
ten der betroffenen Personen, da in deren Person-
lichkeitsrechte eingegriffen wird.”* Es mussen des-
halb grundsatzlich alle Verarbeitungen im Rahmen
von definierten Prozessen in dem Verzeichnis auf-
geflihrt werden, auch wenn das Unternehmen we-
niger als 250 Mitarbeiter beschaftigt.

Uber den Autor

Niels Lepperhoff
Geschéftsfiihrer der Xamit Bewertungs-
gesellschaft mbH und der DSZ Datenschutz Zertifizie- )

X . ¢ LepperHoFF, N.; Miithlein, Th. (2016): Neue Vor-
rungsgesellschaft mbH (einem Gemeinschaftsunterneh- o ek fir den 50, 1n: kes,
men des BvD e.V und der GDD e.V.). 9 Morhienm, T, (2

der Au
RDV, 2,

H amiT s
regierter Form mit »

A oder Nicht

» www.xamit.de

und Be

e Kriterien in eine besser

sem Schema wurden

verstandliche Form transformiert.

2 Vgl. 1. Erwagungsgrund der DSGVO
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VERFAHRENSVERZEICHNIS NACH DSGVO

Vom Verfahrensverzeichnis zum Verzeichnis der Verarbeitungstatigkeiten —

Markus Schaffter

Mit der EU-Datenschutzgrundverordnung (DSGVO) werden erstmals EU-weite Mindeststandards in puncto Datenschutzdokumen-
tation aufgestellt, die iiber die bisherigen Anforderungen nach deutschem Recht hinausgehen. Die Erweiterung des bisherigen Ver-
fahrensverzeichnisses ist geboten und bietet willkommene Gelegenheit, den Datenschutz innerhalb der Ubergangsfrist EU-konform

auszugestalten.

Mit der EU-Datenschutzgrundverordnung (DSGVO) werden
erstmals EU-weit einheitliche Standards zum gesetzeskon-
formen Umgang mit personenbezogenen Daten geschaf-
fen. Auf den ersten Blick sind diese Anforderungen sehr
umfangreich und die Strafen bereits fiir vergleichsweise
geringfiigige VerstoRe erscheinen unverhaltnismaRig hoch.

Berlicksichtigt man jedoch das traditionell hohe Daten-
schutzniveau in Deutschland, so reduziert sich der Mehr-
aufwand doch erheblich, denn eine profunde Datenschutz-
dokumentation kann vergleichsweise einfach zu einem
EU-konformen Verzeichnis der Verarbeitungstatigkeiten
ausgebaut werden - zumindest dort, wo die bestehende
Dokumentationspflicht bereits erfiillt wird.

Herausforderungen im Datenschutz

Die letzte Einschrankung jedoch ist wichtig, denn bereits
2010 konstatierte PricewaterhouseCoopers nach Analyse
des Datenschutzes in den 1000 groRten deutschen Un-
ternehmen, dass die Datenschutzbeauftragten in vielen
Unternehmen ein vergleichsweise einsames und karges
Berufsleben fristen, dass der Datenschutz zwar ernst ge-
nommen wird, aber nicht fester Bestandteil der Unterneh-
mensstrategie ist.

PCW hob damals hervor, dass die Funktion der/des Da-
tenschutz-beauftragten keine Alibifunktion haben darf,
sondern mit Unterstiitzung der Geschaftsleitung Impulse
fir eine progressive Datenschutzkultur im Unternehmen
setzen muss. Das gilt mit Ablauf der Ubergangsfrist 2018
mehr denn je!

Insofern Uiberwiegen die Vorteile fiir die betrieblichen und
behdrdlichen Datenschutzbeauftragten in Deutschland, er-
gibt sich doch durch das neue EU-Recht eine starkere stra-
tegische Bedeutung des Datenschutzes in jeder einzelnen
verantwortlichen Stelle!

Auch die erweiterte Dokumentationspflicht ist zu begrii-
Ren, denn im Technischen Datenschutz schlieRt der explizit
risikoorientierte Ansatz der EU-Datenschutzgrundverord-
nung die Liicke zwischen Datenschutz und Informationssi-
cherheit. Bestehende [T-Sicherheitskonzepte konnen somit
nahtlos in die Datenschutzdokumentation integriert wer-
den, sofern dies noch nicht geschehen ist.

Das Verfahrensverzeichnis als
lebendes Dokument

Zentrales Dokument der EU-konformen Datenschutzdoku-
mentation ist das Verzeichnis der Verarbeitungstatigkeiten,
im Folgenden kurz Verfahrensverzeichnis. Es beschreibt
alle informationstechnischen Verfahren, die personenbezo-
gene Daten speichern und verarbeiten.

Das Verfahrensverzeichnis nach EU-Datenschutzgrundver-
ordnung geht Uber das im Bundesdatenschutzgesetz ge-
forderte Verzeichnis deutlich hinaus. Insbesondere fordert
es die Beschreibung einer wirksamen Datenschutzstrate-
gie, verbunden mit einer risikoorientierten Auswahl geeig-
neter und wirksamer SchutzmalRnahmen. Dabei ist das
IT-Risikomanagement um die Risiken fiir die Betroffenen
zu erganzen!

Bei der Erstellung des Verfahrensverzeichnisses sind Detail-
kenntnisse iiber die einzelnen Verfahren unabdingbar. Es
ist daher unmdglich, dass eine einzelne Person das Verfah-
rensverzeichnis einer verantwortlichen Stelle alleine erstellt
und pflegt.

Eine gute Datenschutzdokumentation ist das Ergebnis einer

guten Vernetzung des oder der Datenschutzbeauftragten!
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Dokumentationspflicht

Umfang der
Dokumentation

Angaben Uiber die
verantwortliche Stelle

Betroffene Personen

Personenbezogene
Daten

Loschfristen
Empfanger

Drittlander

Technisch-organisa-
torische MaRnahmen
(TOMs)

Nachweis der Wirk-
samkeit der TOMs

Vorabkontrollen

Beteiligung der
Aufsicht

BuBgelder bei
VerstoRen

Umfang des Verfahrensverzeichnisses

Der Mindestinhalt der Datenschutzdokumentation
in Deutschland ist bereits seit Jahrzehnten rechtlich
vorgegeben und damit de facto standardisiert. For-
matvorlagen zur Erstellung und zur Pflege von Ver-
fahrensverzeichnissen gibt es zuhauf.

Die EU-Datenschutzgrundverordnung (Artikel 30)
schafft erstmals einen EU-weit einheitlichen Stan-
dard fir die datenschutzrechtlich erforderliche Do-
kumentation, die entsprechenden Vorlagen werden
sukzessive angepasst werden.

Die folgende Tabelle gibt einen Uberblick tber die
Gemeinsamkeiten und Unterschiede in der Doku-
mentationspflicht zwischen BDSG und EU-DSGVO.

. ab 250 Mitarbeitenden
immer )
bzw. sensiblen pb Daten

alle IT-Verfahren und Da-
teien mit pb Daten

alle IT-Verfahren
mit pb Daten

Name und Kontaktdaten (auch elektronisch)
Kategorisierte Auflistung der Betroffenen

Kategorisierte Auflistung der pb Daten

kurzfristig,
angemessen, manuell S
automatisiert

Kategorien interner und externer Empfanger

Angaben bei Ubermittlung in Drittlander

Plausibilitat gentigt Risikoorientierte Auswahl

Bedingt, bei Ja, formaler Nachweis

Vorabkontrollen zwingend

Ja, bei hohen Risiken

. . Bei unvermindert hohem
Nur bei Eskalation ..
Risiko
bis zu 20 Mio. €,
bei Konzernen mehr

oft bis 25.000€,
max. bis 300.000€

Struktur eines EU-konformes
Verzeichnisses

Wie bereits angedeutet verlangt die EU-DSGVO
mehr als nur die reine Dokumentation der daten-
schutzrechtlich relevanten Verfahren. Vielmehr gilt
es, eine umfassende Datenschutzstrategie(altema—
tiv eignet sich der Name »Datenschutzkonzept«) zu
etablieren und deren Umsetzung zu dokumentie-
ren. Dabei stellen die Prinzipien des Datenschutzes
by Design und by Default eine zentrale Rolle; die in
Deutschland traditionellen Prinzipien der Datenspar-
samkeit und der Erforderlichkeit fallen hierunter.

Eher neu ist der Begriff der Datenschutzstrategie
der verantwortlichen Stelle (vS). Diese sollte zumin-
dest folgende Teile enthalten:

+ Stellenwert und Zielstellung des Datenschutzes
in der vS;

+ Verantwortung fiir den Datenschutz innerhalb
der Aufbauorganisation;

* Einbettung des Datenschutzes in die Ablaufor-
ganisation;

* Verankerung der Datenschutzprinzipien in der
VvS;

* Aufforderung zur unternehmensweiten Doku-
mentation der datenschutzrechtlich relevanten
Verfahren;

* Umsetzung der risikoorientierten Auswahl von
Schutzmalnahmen, Durchfiihrung von Daten-
schutzfolgeabschatzung wo erforderlich.

Eine mogliche Struktur der Datenschutzdokumentation
ist in der folgenden Abbildung dargestellt:

Verfahrensverzeichnis

Ubergreifende MaRnahmen

T4 UaiyejIap
(FTRTCIIINEY
€4 uaiyepiap
U uaiyessap

Allgemeine Angaben zur
verantwortlichen Stelle

Allg. Datenschutzkonzept/
Datenschutzstrategie
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Risikoorientierte Auswahl an
Schutzmalinahmen

Neben der Formulierung und Umsetzung einer Da-
tenschutzstrategie ist eine der wesentlichen neu-
en Herausforderungen die risikoorientierte Auswahl
technischer und organisatorischer SchutzmaRnah-
men, vgl. Artikel 32 EU-DSGVO. Dabei haben sie ins-
besondere folgende Gefahrenfelder zu berticksichti-

gen:

* unbeabsichtigte oder widerrechtliche
Zerstorung

* unbeabsichtigter Verlust

* jedwede Form der unrechtmaRigen Verar-
beitung, insbesondere jeder unbefugten
Offenlegung, Einsichtnahme, Verbreitung oder
Veranderung.

Dabei ist es ratsam, die Risikoanalyse mehrstufig
durchzufiihren, ein Ansatz, der den Vorgehens-
weisen des Bundesamts fir Sicherheit in der Infor-
mationstechnik (vgl. BSI-Standard 100-3) und des
ISO-Standards 27005 (Annex E.1) folgt. >

Zunachst wird der potenzielle Schaden fiir einzel-
ne Werte abgeschatzt, unabhangig von der Wahr-
scheinlichkeit eines — wie auch immer gearteten
— Schadens. Im Datenschutz sind dabei die Beein-
trachtigungen der Personlichkeitsrechte der Betrof-
fenen zu berlicksichtigen, zum Beispiel anhand der
im Verfahrensverzeichnis erfassten Kategorien der
Betroffenen und deren verarbeiteten pb Daten.

Nur fUr Werte, welche einen hohen oder sehr hohen
Schutzbedarf bzw. Schadenspotenzial aufweisen,
wird im zweiten Schritt eine detaillierte Risikoanaly-
se durchgefiihrt und aus konkreten Schadensszena-
rien angemessene und wirksame zusatzliche Schutz-
malinahmen abgeleitet. Fiir alle anderen Werte wird
auf die MaRnahmen des IT-Grundschutzes verwie-
sen.

Bergen die Verarbeitungsvorginge aufgrund ihres
Wesens, ihres Umfangs oder ihrer Zwecke konkrete
Risiken fur die Rechte und Freiheiten der betroffe-
nen Personen, so hat die verantwortliche Stelle ge-
maR Artikel 35 EU-DSGVO vorab eine Datenschutz-
folgeabschatzung durchzufiihren.

Dieses Vorgehen wird im Buch »Verfahrensverzeich-
nis 2.0 des Autors ausflhrlicher dargestellt.

Tipps aus der Praxis

Erfordert bereits die Erstellung des Verfahrensver-
zeichnisses das Wissen Vieler, so gilt dies in ganz
besonderer Weise fiir die Durchfiihrung der Risiko-
analysen. Wahrend die Schutzbedarfsfeststellung
vergleichsweise einfach durchzufiihren ist, verlangt
die sich anschlieRende detaillierten Analyse pro-
fundes Detailwissen, wenn es gilt, konkrete Scha-
densszenarien zu entwickeln. Erst die Betrachtung
konkreter Gefahrdungen fiihrt zu konkreten Schutz-
maRnahmen!

Beachten Sie dabei unbedingt die folgenden
Punkte:

* Risikoanalyse ist Teamarbeit

« Diskutieren Sie Schadensszenarien stets im
Team, laden Sie mdglichst Teilnehmer aus
unterschiedlichen Fachabteilungen (Nutzer,
verfahrensverantwortliche, [T-Sicherheit,
IT-Betrieb) und Ttigkeitsfeldern ein; sorgen
Sie flr Diversitat und Heterogenitat im Team.
Gemeinsam sieht man mehr!

* Fokussieren Sie auf die kritischen Schutzziele

+ Suchen Sie gezielt nach moglichen Angriffen,
bzw. Kompromittierungen der in der erweiter-
ten Schutzbedarfsfeststellung als »hoch« oder
»sehr hoch« eingestuften Schutzziele. Es hat
wenig Sinn, sich tiber die Verbesserung der Ver-
fugbarkeit Gedanken zu machen, wenn diese
nicht als kritisch eingestuft wurde!

Halten Sie den Ball flach!

Ubertreiben Sie nicht und bleiben Sie bei realis-
tischen Schadensszenarien.

Profitieren Sie von Best Practice Ansatzen

* Nutzen Sie das Wissen Uber typische Angriffs-
muster und Bedrohungen und Best Practice
Kataloge wie die BSI-Grundschutzkataloge oder
die OWASP Top-10 Bedrohungen samt zugeho-
riger risikomindernder Schutzma8nahmen.

Uber den Autor

Markus Schaffter

Professor flir Datenschutz und Informations-
sicherheit an der Hochschule Ulm. Sein Spezialgebiet ist
der Technische Datenschutz, insbesondere das Risiko-
management und die Datenschutz-Folgeabschatzung im
Sinne der Vorabkontrolle.
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ZERTIFIZIERUNGEN IN DER DSGVO

Srdan Dzombeta und Oliver Goldstein

Nach jahrelangem Gesetzgebungsprozess ist die Datenschutzgrundverordnung der Europdischen Union (DSGVO)
nun in Kraft getreten und wird ab dem 25. Mai 2018 gelten. Von diesem Zeitpunkt an werden die europarechtli-
chen Regelungen in allen Staaten der EU unmittelbar geltendes Recht. Dies hat zur Folge, dass viele der vertrau-
ten Vorschriften des Bundesdatenschutzgesetzes (BDSG) nicht mehr anwendbar sind und von diesem Zeitpunkt

an durch Regelungen der DSGVO ersetzt werden.

Der Artikel stellt die bestehenden Zertifizierungen im Datenschutzrecht und die Regelungen in der DSGVO vor.

Gesetzliche Regelungen

Das BDSG beinhaltet keine ausfihrlichen Re-
gelungen zu Zertifizierungen, die als Nachweis
fir ein datenschutzgerechtes Vorgehen dienen
kénnen. Zwar widmet sich §9a BDSG dem Da-
tenschutzaudit, wonach Unternehmen »ihr Da-
tenschutzkonzept sowie ihre technischen Ein-
richtungen durch unabhéngige und zugelassene
Gutachter priifen und bewerten lassen« konnen;
das in Abs. 2 genannte Ausfiihrungsgesetz wur-
de aber nie verabschiedet.

Dem gegeniiber trifft die DSGVO in Art. 42, 43
ausfiihrliche Regelungen zur Zertifizierung und
zu Zertifizierungsstellen. Die Zielrichtung der
Vorschriften ergibt kann der Ziffer 100 der Er-
wagungsgriinde zur DSGVO entnommen wer-
den, in der es heil3t: »Um die Transparenz zu er-
hohen und die Einhaltung dieser Verordnung zu
verbessern, sollte angeregt werden, dass Zertifi-
zierungsverfahren sowie Datenschutzsiegel und
-priifzeichen eingefiihrt werden, die den betrof-
fenen Personen einen raschen Uberblick tber
das Datenschutzniveau einschlagiger Produkte
und Dienstleistungen ermoglichen.«

Zweck der Zertifizierungen

Durch die Vorlage von Zertifizierungen kénnen
Unternehmen zum Beispiel gegeniiber Kunden
oder Investoren den Nachweis erbringen, dass
bestimmte Dienstleistungen oder Produkte un-
ter Einhaltung rechtlicher und regulatorischer
Anforderungen ausgestaltet werden. Dies wird
in Art. 24 Absatz 3 der DSGVO ausdriicklich klar-
gestellt, wenn es heilt, dass die Einhaltung ei-
nes genehmigten Zertifizierungsverfahrens als

Nachweis fir die Erflllung der Pflichten des
Verantwortlichen herangezogen werden kann.

Dariiber hinaus kann eine Zertifizierung aber
auch fir die Etablierung eines positiven Images
eines Unternehmens oder einer o&ffentlichen
Stelle von Bedeutung sein. Dies gilt nicht nur
hinsichtlich der dargestellten AuBenwirkung.
Nicht zu unterschatzen ist zudem eine positi-
ve Wirkung innerhalb der zertifizierten Stelle
selbst. So verbessern regelmaRige Auditprozes-
se das Verantwortungsbewusstsein, das En-
gagement und die Motivation der Beschaftigten
und bestatigen ihnen gegentiber, dass sie gute
Leistungen erbracht haben. Durch regelmaRige
Priffung der Anforderungen wird langfristig die
Effektivitat sowie Effizienz gesteigert, was zu
Kostensenkungen durch die damit verbundenen
Optimierungsprozesse fiihren kann.

Datenschutz-Zertifizierungen

In der Praxis haben bisher nur wenige Unterneh-
men Datenschutzzertifikate erworben. Dies be-
griindet sich vor allem daraus, dass dafir auf-
wandige und kostenintensive Audits erforderlich
sind, so dass meist aus wirtschaftlichen Griin-
den davon abgesehen wird.

Von praktischer Bedeutung sind fiir daten-
schutzkonforme IT-Produkte derzeit das euro-
paische Datenschutz-Siegel EuroPriSe (European
Privacy Seal) und das Datenschutz-Giitesiegel
des Unabhangigen Landeszentrums fiir Daten-
schutz Schleswig-Holstein (ULD). Dariiber hin-
aus ist das Bundesamt fur Sicherheit in der In-
formationstechnik (BSI) die zustandige Stelle fiir
die De-Mail-Zertifizierung. >
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Datenschutzsiegel basierend
auf dem Datenschutzstandard
»DS-BvD-GDD-01«

Speziell fur die Auftragsdatenverarbeitung (ADV)
haben der Berufsverband der Datenschutzbeauf-
tragten Deutschlands (BvD) und die Gesellschaft
fur Datenschutz und Datensicherheit (GCDD) die
DSZ Datenschutz Zertifizierungsgesellschaft
(DSZ) gegriindet, die ein Datenschutzsiegel ba-
sierend auf dem Datenschutzstandard »DS-BvD-
GDD-o1« entwickelt hat. Der Standard bezieht
sich somit auf die Priifung von Dienstleistern,
die im Rahmen einer ADV mit der Erhebung,
Verarbeitung und Nutzung personenbezogener
Daten beauftragt sind. Der auf die Regelungen
des §11 BDSG zugeschnittene Priifprozess zur
Erlangung des Datenschutzsiegels soll zum Zeit-
punkt des Inkrafttretens der DSGVO an die neu-
en europdischen Regelungen, speziell zur ADV,
angepasst werden.

US Privacy Shield

Im Juli 2016 wurde seitens der Europaischen
Kommission das US Privacy Shield verabschie-
det. Es soll fir den Transfer personenbezoge-
ner Daten in die USA Rechtssicherheit schaffen.
Hintergrund ist, dass dessen Vorgangerrege-
lung, das Safe Harbour Abkommen, bekanntlich

im Oktober 2015 seitens des Europaischen Ge-
richtshofs (EuGH) gekippt worden war. Bei Zer-
tifizierungen nach dem US Privacy Shield han-
delt es sich jedoch ebenso wie bei Safe Harbour
um bloRe Eigenerkldrungen, mit denen US-ame-
rikanische Unternehmen bekunden, die Daten-

schutzstandards des Abkommens zu erfiillen.
Von einer aussagekraftigen Zertifizierung, die
ja eine Auditierung seitens einer unabhangigen
Stelle voraussetzt, kann somit nicht die Rede
sein. Es bleibt abzuwarten, ob das US Privacy
Shield iiber kurz oder lang ebenso wie das Safe
Harbour Abkommen als nicht ausreichender
Nachweis fiir eine Datenschutzkonformitat ge-
wertet wird.

Alternative Zertifizierungen

Bedeutung fiir den Datenschutz haben auch
Zertifizierungen aus angrenzenden Bereichen.
Die Zertifikate aus der Familie der Standards
nach ISO 27000 ff beziehen sich jeweils auf
das Informationssicherheitsmanagement. Deren
Schutzziele — die Vertraulichkeit, Verfiigbarkeit
und Integritdt von Informationen — sind auch
fir den Datenschutz von Bedeutung, wie sich
allein schon bei den technischen und organisa-
torischen MaRnahmen des jetzigen §9 BDSG
zeigt, die auch in Art. 5, 24, 25 DSGVO aufge-
griffen werden. >

BvD-NEWS Ausgabe 2/2016 | 23



DATENSCHUTGRUNDVERORDNUNG (DSGVO)

Zu dieser Familie von Standards zahlt auch die
ISO 27018, die im August 2014 verabschiedet
wurde und sich mit der Regulierung der Verar-
beitung von Daten im Wege des Cloud-Compu-
ting befasst. In ihr werden datenschutzrechtli-
che Anforderungen bei der Implementierung
solcher Dienste definiert.

Von einiger Bedeutung in Deutschland sind zu-
dem Zertifizierungen nach 1SO 27001 auf Basis
von [T-Grundschutz des BSI, einem nationa-
len Standard, der ebenfalls das Informationssi-
cherheits-Managementsystem von Unterneh-
men und Offentlichen Stellen betrifft. In den
BSI-Standards werden SicherheitsmaRnahmen
in sogenannten Grundschutz-Katalogen zusam-
mengefasst, die auch fir konkrete Priifmalnah-
men im Bereich des Datenschutzes wertvol-
le Hilfestellungen geben. Dabei beschreibt der
Baustein »B 1.5 Datenschutz« zwar die Grund-
ziige des Datenschutzes, ist aber nicht zertifi-
zierungsfahig, so dass die Zertifizierung keinen
Nachweis fiir ein datenschutzgerechtes Handeln
der zertifizierten Stelle erbringen kann.

Regelungen in der DSGVO zu
Zertifizierungen

In Art.42 und 43 DSGVO werden nun Rege-
lungen getroffen, welche Anforderungen an
eine spezielle Datenschutz-Zertifizierung unter
der Geltung des neuen europdischen Daten-
schutzrechts zu stellen sind. Es soll damit die
Einflihrung von datenschutzspezifischen Zer-
tifizierungsverfahren und  Datenschutzsiegeln
gefordert werden, wobei ausdriicklich den Be-
dirfnissen kleiner und mittlerer Unternehmen
Rechnung getragen werden soll. Die Zertifika-
te sollen einerseits dem Nachweis dienen, dass
seitens einer verantwortlichen Stelle oder eines
Dienstleisters der Auftragsdatenverarbeitung die
Vorschriften der DSGVO eingehalten werden,
und dass andererseits geeignete Garantien im
Rahmen der Ubermittlung personenbezogener
Daten in Staaten auRerhalb der Européischen
Union vorhanden sind.

Solche Zertifizierungen haben freiwillig zu erfol-
gen und miissen in einem transparenten Verfah-
ren vergeben werden, wie ausdriicklich normiert
wird. Sie werden flir eine Hochstdauer von drei
Jahren erteilt und konnen verlangert werden.

Den einzelnen europaischen Staaten wird es da-
bei Uberlassen, ob mit der Aufgabe einer Zer-
tifizierungsstelle die zusténdige Aufsichtsbehor-
de oder aber eine andere Organisation betraut
wird. Letzteres muss somit nicht zwingend eine
staatliche Behdrde sein. Diese muss jedoch
liber geeignetes Fachwissen zum Datenschutz
verfligen und eine Vielzahl weiterer in der DS-
GVO genannter Kriterien erfiillen. Die Zertifi-
zierungsstelle wird ihrerseits durch eine Akkre-
ditierungsstelle zugelassen, wodurch das in der
Praxis anderer Zertifizierungen — zum Beispiel
der ISO/IEC — bewahrte zweistufige Verfahren
aufgegriffen wird. Die Aufgabe der Akkreditie-
rung kann wiederum nach der Entscheidung des
nationalen Gesetzgebers der zustandigen Auf-
sichtsbehdrde oder aber der nationalen Akkredi-
tierungsstelle iibertragen werden, hier also der
Deutschen Akkreditierungsstelle (Dakks).

Ausblick

Es wird sich zeigen, welche Wirkung die Neure-
gelungen in der Praxis haben werden. Zu hoffen
bleibt, dass gerade die in der DSGVO ausdriick-
lich genannten kleinen und mittleren Unterneh-
men kiinftig vermehrt dazu (bergehen, sich
beziiglich des Datenschutzes zertifizieren zu
lassen. Dafiir wird es von Bedeutung sein, ob
Zertifikate kiinftig mit deutlich geringerem zeit-
lichem und finanziellem Einsatz erworben wer-
den kénnen, als dies heute noch der Fall ist.

Uber die Autoren

Srdan Dzombeta -
Diplom-Kaufmann und Master of Laws. !
Er ist Mitglied des Vorstandes der Unternehmens-
beratung PERSICON und verantwortlich fiir den
Bereich Governance und Compliance.

Oliver Goldstein

Volljurist und seit mehreren Jahren bei
PERSICON als Berater in den Bereichen
Datenschutz und Informationssicherheit tatig.

PERSICON
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DIE »NEUE« EINWILLIGUNG IN

DER DSGVO

Was Unternehmen jetzt wissen mussen!

Die EU-Datenschutzgrundverordnung (DSGVO) ist in Kraft getreten. Trotz der zweijahrigen Umsetzungsfrist bis
zum 25. Mai 2018 werfen die Neuerungen schon jetzt grofe Schatten voraus. Alle Unternehmen sollten sich
moglichst bald mit den Neuregelungen beschdftigen und etwaigen Anpassungsbedarf fiir lhre Geschdftsmodelle
und die eigene Datenschutzpraxis identifizieren, um auch im Mai 2018 »compliant« aufgestellt zu sein.

In der Unternehmenspraxis bislang nur wenig
beachtet, beinhaltet die DSGVO jedoch einige
ganz wesentliche Anderungen, die schon heute
unmittelbaren Handlungsbedarf fiir viele Unter-
nehmen erzeugen: Die Anforderungen bei der
Einwilligung werden nicht nur verscharft — sie
missen auch umgehend umgesetzt werden,
wollen Unternehmen ihre vor Mitte 2018 einge-
holten Einwilligungserklarungen auch nach dem
25. Mai 2018 noch nutzbar machen! »Alt-Einwil-
ligungen«, die nach dem Ende der Ubergangs—
zeit den neuen Anforderungen nicht gentigen,
werden unwirksam (vgl. Erwdgungsgrund 71 DSG-
VO). Einen Dispens fir »Alt-Einwilligungen« nach
Mitte 2018 gewahrt die DSGVO insoweit nicht.
Auf dieser Basis erhobene (Kunden-) Daten sind
regelmakig zu IGschen.

Ein Grund mehr fiir alle Unternehmen, sich jetzt
u.a. mit den folgenden wesentlichen Anderun-
gen zum Thema Einwilligung in der DSGVO zu
beschaftigen.

Wie muss die Einwilligung
ausgestaltet sein?

Bei den Anforderungen zur inhaltlichen Ausge-
staltung der Einwilligung bringt die DSGVO auf
den ersten Blick nur wenig Neues. Die Einwilli-
gung muss informiert sein (vin informierter Wei-
se«, vgl. Art.6 Abs.1 a DSGVO). Betroffene sind
somit auch weiterhin (ber alle wesentlichen
Umstande, das Ausmal der Einwilligung und die
beabsichtigte Datenverarbeitung und -verarbei-
tungszwecke aufzukldren. Damit sind auch un-
ter der DSGVO unspezifische »Pauschaleinwilli-
gungen« nicht moglich und unwirksam.

Neu und praktisch durchaus erheblich ist dage-
gen die generelle Pflicht, auf das Widerrufsrecht
hinzuweisen. Dies war bisher (wohl) nur in be-
stimmten Fallen zwingend erforderlich (vgl. §28
Abs. 4 BDSG) und diirfte deshalb unmittelbaren
Anpassungsbedarf fiir die Einwilligungspraxis
vieler Unternehmen zur Folge haben.

Wie muss die Einwilligung erklart
werden?

Die DSGVO rickt vom Grundsatz der Schrift-
form ab und sieht nunmehr ausdriicklich vor,
dass eine schriftliche, mindliche, elektroni-
sche oder in anderer Form eingeholte Einwilli-
gung mdglich sein soll. Die Klarstellung ist zu
begriiRen und ermoglicht zukiinftig z. B. auch in
Offline-Sachverhalten den Einsatz alternativer
Technologien.

Die Dokumentationsanforderungen bleiben je-
doch hoch. So wird insbesondere bei elektro-
nisch erteilten Einwilligungen ein effektiver Do-
kumentationsprozess
mussen, der im Bestreitensfall den Nachweis

implementiert  werden

der ordnungsgemélen Einholung der Einwilli-
gung ermoglicht.

Die DSGVO stellt zudem klar, dass die Einwilli-
gung konkludent erteilt werden kann. Eine wirk-
same Einwilligung erfordert danach eine aktive
und unmissverstandliche Handlung (z.B. das
Anklicken einer Checkbox), wobei je nach Um-
standen und Nutzergewohnheiten auch andere
Formen ausreichend sein konnen (z. B. Browser-
einstellungen).

Die neuen Vorgaben diirften den gegenwar-
tigen Anforderungen weitestgehend entspre-
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chen, aber auch firr eine gewisse Klarstellung
sorgen. Unklar bleibt, ob — dhnlich wie im Rah-
men des §7 UWG — »Opt-Out« Losungen und
wenn ja in welcher Form (z.B. durch eine vo-
rangekreuzte Checkbox oder in anderer Form)
auch im Bereich der datenschutzrechtlichen
Einwilligung unzulassig sein sollen. Der Wortlaut
der neuen Regelungen lasst einen dahingehen-
den gesetzgeberischen Willen zwar vermuten,
diirfte jedoch zugleich einen gewissen Inter-
pretationsspielraum im Hinblick auf alternative
Gestaltungsformen bieten. Insoweit bleibt ab-
zuwarten, wie die Neuerungen in der Behor-
denpraxis — nicht zuletzt im Hinblick auf neue
Datenverarbeitungsformen wie den Einsatz von
Cookies, Webbeacons & Co. — angewendet und
interpretiert werden.

Zu beachten bleibt ferner, dass auch die DSGVO
fir bestimmte Verarbeitungssituationen schar-
fere Anforderungen vorsieht (vgl. Art.9 (2) a
DSGVO: Einwilligung flr besondere Arten per-
sonenbezogener Daten muss »ausdriicklich« er-
folgen). Eine Uberpriifung der Anforderungen im
konkreten Einzelfall bleibt deshalb unerlasslich.

Kopplungsverbot oder »Was ist noch
freiwillig?«

Wenig erstaunlich: Auch die »neue« Einwilligung
muss »freiwillige erkldrt werden (vgl. Art.4 Nr.11
DSGVO). Insoweit bleibt auch hier zunachst alles
beim Alten, ware da nicht eine ganz wesentliche
Neuerung, die sich erst bei genauerem Hinse-
hen zeigt: Denn Art.7 (4) und Erw. 43 DSGVO
sehen auf den ersten Blick ein fir eine Vielzahl
von Sachverhalten einschldgiges Kopplungsver-
bot vor, dass iber die gegenwartig geltenden
Grundsdtze hinausgehen diirfte. Die Einwilli-
gung kann danach ggf. nicht (mehr) als freiwil-
lig angesehen werden, wenn »die Erfiillung eines
Vertrags, einschliefilich der Erbringung einer Dienst-
leistung, von der Einwilligung abhdngig ist, obwohl
diese Einwilligung fiir die Erfiillung nicht erforder-
lich ist«. Anders als die derzeit einschlagigen
Regelungen im deutschen Recht (vgl. u.a. §28
Abs. 3b BDSC) diirfte das »neue« Kopplungsver-
bot nicht auf Falle von Monopolstellungen be-
schrankt sein. Der Wortlaut deutet vielmehr
darauf hin, dass die Kopplung von Einwilligung
und vertraglicher Leistung auch in anderen Be-
reichen nicht mehr maglich sein soll.

Dabei scheint Art.7 (4) DSGVO selbst jedoch
gleichfalls einen gewissen Auslegungsspielraum
zu bieten, der Erleichterungen und abweichen-
de Bewertungen im Einzelfall ermdglichen diirf-
te, wenn es dort heisst, dass entsprechenden
Umstanden lediglich »in grétmoglichem Umfang
Rechnung getragen werden« muss. In besonderen
Féllen durfte danach eine Kopplung auch wei-
terhin moglich und zuldssig sein. Diese Frage
und deren zukiinftige Entwicklung diirfte ins-
besondere flir Anbieter von Gewinnspielen, Bo-
nus-Programmen und »Service gegen Daten«-Mo-
dellen von groRer Bedeutung sein. Nicht nur
diese Unternehmen werden die Behordenpraxis
zu diesem Thema zukiinftig deshalb genau im
Blick behalten.

Besondere Umstande — besondere
Anforderungen?

Neu ist, dass die Einwilligung bei Minderjahri-
gen unter 16 Jahren entweder nur durch die Er-
ziehungsberechtigten oder mit deren Zustim-
mung wirksam erteilt werden kann (vgl. Art 8
DSGVO). Mitgliedstaaten sind dabei abweichen-
de Regelungen zur mafgeblichen Altersgrenze
gestattet. Die Neuregelungen werden u.a. die
Online-Gaming Industrie vor Herausforderungen
stellen. Etwaige Sonderregelungen zur Alters-
grenze in einzelnen Mitgliedsstaaten diirften die
Umsetzung fiir international agierende Unter-
nehmen weiter erschweren.

Auch unter der DSGVO bleibt die Einwilligung
im Beschaftigungsverhaltnis als mogliches Rege-
lungsinstrument erhalten. Die Hirden diirften
jedoch weiterhin hoch bleiben und ggf. im Rah-
men der nationalen Gesetzgebung weiter kon-
kretisiert und ggf. sogar verscharft werden (vgl.
Art.88 DSGVO). Hier ist das letzte Wort also
noch nicht gesprochen.

Und was, wenn's schiefgeht?

Fehler bei der Einwilligung kénnen unter der DS-
GVO zukiinftig ins Geld gehen. Der Bulgeldrah-
men erhoht sich auf bis zu 20 Mio. € oder bis
zu 4% des weltweiten Unternehmensumsatzes
(vgl. Art.83 (5) a) DSGVO). Schon die erheblich
verscharften Sanktionsmechanismen machen es
erforderlich, dass betroffene Unternehmen ihre
Datenschutzkonzepte und  Geschaftsprozesse
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auch unter dem Gesichtspunkt des Risikoma-
nagements zeitnah neu bewerten und Neue-
rungen bei der Einwilligung sobald als maglich
umsetzen.

Was Unternehmen jetzt tun mussen!

Wie gesehen, bringt die DSGVO bei der Einwilli-
gung neben Altbekanntem auch einige tiefgrei-
fende Neuerungen, deren Umsetzung viele Un-
ternehmen vor Herausforderungen stellen wird.
Im Fall der Einwilligung wird der Druck weiter
erhht, da jede heute nach »alten« Grundsatzen
eingeholte Einwilligung schon ab Mitte 2018 un-
wirksam sein kann!

Folgende Schritte sind deshalb jetzt erforderlich:

* Alle Unternehmen miissen umgehend prii-
fen, wo Einwilligungen als Verarbeitungs-
grundlage zum Einsatz kommen — sei es ge-
geniiber Mitarbeitern, Geschaftskunden oder
im (End-) Kundengeschaft.

* Einwilligungstexte- und Prozesse sind im
Hinblick auf Inhalt, Detailtiefe und Umsetzung
anhand der neuen Vorgaben zu Uberpriifen.
Fiir »Neu-Einwilligungen« miissen die neuen
Vorgaben umgehend umgesetzt werden.

+ Daten, die auf Basis von »Alt-Einwilligun-
gen« erhoben wurden, die den neuen Vor-
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gaben nicht (mehr) entsprechen, sind in den
Systemen zu kennzeichnen, um ab Mitte
2018 wo erforderlich eine Bereinigung der Da-
tenbestande zu ermdglichen. Entsprechende
Datenbestande sind jedoch rechtzeitig durch
neue und ausreichende Einwilligungen »abzu-
sichernc.

Fazit

Alle Unternehmen missen sich jetzt mit den
Neuerungen zur Einwilligung befassen, um si-
cherzustellen, auch nach dem Ende der Umset-
zungsfrist Mitte 2018 »alte« und »neue« Daten-
besténde noch sicher und erfolgreich nutzen zu
kénnen — damit so einem erfolgreichen Start
unter der DSGVO nichts mehr im Wege steht!
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DIREKT-MARKETING NACH DER DSGVO

Dr. Jens Eckhardt

Personalisiertes Marketing ist aus dem Unternehmensalltag nicht mehr wegzudenken und in einigen Unterneh-
mensbereichen ist das Direkt-Marketing existenzieller Bestandeeil. Es wird wenig iiberraschen, dass auch fiir das
Direkt-Marketing die Datenschutzgrundverordnung (DSGVO) gelten wird. Was das allerdings bedeutet, ist weni-
ger klar. Der Beitrag gibt einen kleinen Ausblick auf die Themen.

Kein Bestandsschutz

Der Ausgangspunkt ist, dass es keinen Bestands-
schutz gibt! Das ergibt sich aus Erwagungsgrund
171:

»Verarbeitungen, die zum Zeitpunkt der Anwendung
dieser Verordnung bereits begonnen haben, sollten
innerhalb von zwei Jahren nach dem Inkrafttreten
dieser Verordnung mit ihr in Einklang gebracht
werden. Beruhen die Verarbeitungen auf einer
Einwilligung gemd [§ der Richtlinie 95/46/EG, so ist es
nicht erforderlich, dass die betroffene Person erneut
ihre Einwilligung dazu erteilt, wenn die Art der
bereits erteilten Einwilligung den Bedingungen dieser
Verordnung entspricht, so dass der Verantwortliche
die Verarbeitung nach dem Zeitpunkt der Anwen-
dung der vorliegenden Verordnung fortsetzen kann.«

Die Verarbeitungen personenbezogener Daten
zum Zwecke des Marketings muss (iberpriift
und an die DSGVO angepasst werden. Denn das
»sollten« kann leider nicht wortlich genommen
werden, sondern ist im Sinne eines Muss zu ver-
stehen.

Aber Vorsicht: Bis zum Ablauf des 24.05.2018
miissen auch noch die Anforderungen des aktu-
ell geltenden Datenschutzrechts beachtet wer-
den. Das ist insbesondere relevant, soweit die
DSGVO zu »Lockerungen« fiihrt.

Datenschutz und Wettbewerbsrecht

Nicht allein das Datenschutzrecht entscheidet
tber Zulassigkeit und Unzulassigkeit sondern
auch das Wettbewerbsrecht (UWG) (Eckhardt,
Datenschutz und Marketing, 2015, TKMmed!a, Sei-
te 22 ff.). Das Verhdltnis der beiden Rechtsgebie-
te lasst sich auf den einfachen Nenner bringen:

Wenn wettbewerbsrechtlich fiir Direktwerbung
eine Einwilligung erforderlich ist, dann auch da-
tenschutzrecwhtlich.

Daran wird sich auch zukiinftig nichts andern.
Zum einen liegen die Regelungen des UWG au-
Rerhalb des Anwendungsbereichs der DSGVO,
sodass der Vorrang der DSGVO wohl nicht di-
rekt greift, und zum anderen beruhen die Re-
gelungen des UWG wiederum in weiteren Teilen
auf den Vorgaben von EU-Richtlinien.

Einwilligung

Die Einwilligung wird auch unter der DSGC-
VO eine Rechtsgrundlage fiir die Direkt-Wer-
bung sein. Die speziellen Anforderungen, wel-
che durch §28 Abs.3, 3a, 3b BDSG gegeben
sind (Eckhardt, Datenschutz und Marketing, 2015,
TKMmed!a, Seite 54 ff.), entfallen mit dem Gel-
tungsbeginn der DSGVO. Anderseits miissen die
Einwilligungen dann den Anforderungen der DS-
GVO entsprechen.

Art. 4 Nr.11 DSGVO enthélt mit der Definition
der Einwilligung Anforderungen. Diese sind aber
nicht so Uberraschend, das der BGH bereits 2012
in der Entscheidung »Einwilligung in Werbeanru-
fe ll« die Anforderungen an eine Werbe-Einwil-
ligung an den Vorgabe der Datenschutz-Richtli-
nie 95/46/EG ausgerichtet hat und diese in der
Sache auch die Grundlage fiir Art.4 Nr.11 DS-
GVO ist.

Neu sind allerdings die Anforderungen in Artt.7
und 8 DSGVO, die so nicht fiir die Einwilligung
nach § 4a BDSG bisher nicht vorgesehen waren.
Allerdings ist bspw. der Hinweis auf das Recht
zum Widerruf aufgrund von §28 Abs.4 S.2
BDSG (dessen Geltung fir die Einwilligung strit-
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tig ist) und §13 Abs.3 TMG nicht vollkommen
unbekannt. Neu ist aber, dass es kein striktes
Kopplungsverbot mehr gibt, sondern nur noch
das Erfordernis die Einwilligung unter dem As-
pekt der Kopplung zu bewerten.

Hier besteht eiliger Handlungsbedarf. Denn soll-
te sich zeigen, dass Anderungen erforderlich
sind und die Einwilligungen (ggf. zur Sicherheit)
neu eingeholt werden missen, dann ist das Zeit-
fenster bis 25.05.2018 nun schon recht knapp.

Gesetzliche Grundlage

Direkt-Werbung erfolgt in Deutschland in wei-
tem Umfang rechtmaRig auf der Grundlage ge-
setzlicher Zulassigkeitsregelungen. Gerade in
§28 Abs.3 S. 2 bis S. 6 BDSG (ggf. in Verbin-
dung mit §29 BDSG) und §30a BDSG sind seit
der BDSG-Novelle Il im Jahr 2009 recht ausdiffe-
renzierte Regelungen zur Direkt-Werbung ohne
Einwilligung enthalten (Eckhardt, Datenschutz
und Marketing, 2015, TKMmed!a, Seite 34 ff)
Aber die datenschutzkonforme Direkt-Werbung
ohne Einwilligungen war auch schon davor in
Deutschland etabliert. Insbesondere hat sich
beispielsweise das sog. Lettershop-Modell her-
ausgebildet.

Diese Regelungen entfallen mit dem Geltungs-
beginn der DSGVO. Die Kernregelungen werden
zukiinftig Art.6 Abs.1 lit. f und Art.6 Abs.4
DSGVO sein. Mit diesen kommen einige Neu-
erungen:

e Art.6 Abs.1 lit. f. DSGVO unterscheidet
nicht die heute in §28 Abs.3 S. 2 bis S. 6
BDSG enthaltenen — je nach Zahlart — 5 bzw.
6 Zulassigkeitstatbestande. Er verzichtet da-
mit auch auf die weiteren und (ber die bloRe
Interessenabwagung hinausgehenden Voraus-
setzungen des §28 Abs. 3 BDSG.

e Art.6 Abs.1 lit. f. DSGVO lasst auch ohne
Weiteres die Berticksichtigung von Interessen
Dritter in Abwagung zu, was bisher in §28
BDSG nicht in allen Zulassigkeitsregelunge der
Fall war.

e Aus Art.6 Abs.4 DSGVO ist im Zusam-
menspiel mit den Erwdgungsgriinden zu
entnehmen, dass anders als bisher eine
Zweckanderung nicht zwingend zu einer Zu-

lassigkeitspriifung anhand des Verbots mit

Erlaubnisvorbehalt — also Art.6 Abs.1 lit. f
DSGVO — flihren muss, sondern zunachst zu
klaren ist, ob der gednderte Zweck mit dem
urspriinglichen vereinbar ist.

Das ist nur ein Ausschnitt der Neuerungen in
Bezug auf die Zuldssigkeit. Aber das macht
schon deutlich, dass die Anfangszeit nicht un-
bedingt von Rechtssicherheit gepragt sein wird.
Denn jede Interessengruppe wird in diese noch
wenig gepragte Regelungen etwas anderes »hin-
ein-« und »herauslesen« wollen.

Eine wesentliche Neuerung sind auch die neuen
und umfassenden Informationspflichten nach
Artt. 13, 14 DSGVO sowie der Umgang mit Wi-
derspriichen der Betroffenen.

Kurzum: Es muss die Zuldssigkeit auf den Prif-
stand gestellt werden. Aber vor allem miissen
auch die Vorkehrungen getroffen sein, um die
neuen weiteren Informationen (Unterrichtungs—
pflichten, Umsetzung von Widerspriichen, Be-
troffenenrechte, etc.) getroffen werden.

Direct Mail

Direct

Advertising Telemarketing
Direct selling M a r kEtI ng Main;::ng
- Broadcast
Couponing Faxing
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Profiling, Data Driven Marketing,
Big Data & Co.

Die Zulssigkeit von Profiling, Data Driven Mar-
keting, Big Data & Co. wird sich zukiinftig auch
im Kern nach Art.6 Abs.1 lit. f DSGVO bestimmt.
Flankiert wird diese Regelungen durch die Rege-
lung in Art.22 DSGVO Uber Automatisierte Ent-
scheidungen im Einzelfall. Eine explizite Regelung
fir das Profiling, Data Driven Marketing, Big Data
& Co im Bereich Werbung. Enthalt die DSGVO hin-
gegen nicht.

Ein Vorteil besteht schon darin, dass die Diskussion
entfdllt, ob auch fiir Profiling, Data Driven Mar-
keting, Big Data & Co. zu Werbezwecke der §28
Abs. 3 BDSG anzuwenden ist, was dazu flihren wiir-
de, dass Profiling, Data Driven Marketing, Big Data
& Co. zum Marketing kaum maglich wéren. Bisher
wurde das verneint mit dem Argument, dass §28
Abs.3 BDSG nur die Direktansprache als solche,
aber nicht Vorbereitendes erfasst (Eckhardt, Daten-
schutz und Marketing, 2015, TKMmed!a, Seite 77).

Die fiir den Online-Bereich pragende Regelung in
§15 Abs.3 TMG (Pseudonyme Nutzungsprofile)
(hierzu: Eckhardt, Datenschutz und Marketing, 2015,
TKMmed!a, Seite 66 ff.) entféllt ebenfalls. Auch im
Online-Bereich erfolgt die Bewertung zukiinftig
nach der DSGVO.

Neuer BuRgeldrahmen

Das Bayerische Landesamt flr Datenschutzaufsicht
hat bereits vor etwa 2 Jahren angekiindigt, wegen
massiver VerstoRe trotz Aufklarungsmalinahme sei-
ne Zurlickhaltung mit BuBgeldern bei Direkt-Wer-
bung aufzugeben (Pressemitteilung vom 25.11.2014,
https://www.lda.bayern.de/media/pm2014_14.pdf
(Stand des Links: 06.09.2016)). Das Inkrafttreten
der DSGVO wird hieran sicherlich allein nichts an-
dern und eher dazu flhren, dass auch weitere Auf-
sichtsbehdrden diesen Ansatz und fiir weitere For-
men der Direkt-Werbung aufgreifen.

Allerdings ist mit der DSGVO im Vergleich zum
BDSG der Sanktionsrahmen um etwa das 6o-fach
erhoht. Die Bulgelder werden schmerzhafter,
wenn sie verhdngt werden.

Das allein sollte nicht der Grund sein, datenschutz-
konformes Marketing zu betreiben, aber jedenfalls
sollte es Motivation sein, die erforderlichen Ande-

rungen nicht mit einem »weiter so wie bisher« zu
»verschlafen«. Das konnte namlich auch unter dem
Aspekt der Management-Verantwortung fiir Da-
tenschutz-Compliance neue Fragen aufwerfen ...

Ausblick

Sicherlich wird nicht alles, was bisher zulassig war,
»in Bausch und Bogen« unzuldssig. Aber das allein
schafft keine Gewissheit und das Risiko ist hoch.
Denn gerade auch die Betroffenen, deren Anwalte
und Mitbewerber, die in die Anpassung investiert
haben, sowie klageberechtigte Verbdnde werden
die Neuerungen im Auge haben. Eine UberprUfung
und auch einige Anpassungen werden unvermeid-
bar sein.

Es zeichnet sich auch ab, dass der Wegfall der star-
ren Rahmen nicht nur Spielrdaume fiir Werbetrei-
bende bietet, sondern auch zugleich die Rechts-
unsicherheit fiir sie mit sich bringt. Denn die nun
recht offenen Regelungen miissen durch Auslegung
ausgefiillt werden und da liegt es auf der Hand,
dass jede Interessenseite erst mal versuchen wird,
lhre Sicht und Auslegung durchzusetzen. In wel-
chem (Aus-)MaR das ausgefochten wird, wird sich
zeigen miissen ... Aber wer gut vorbereitet ist
(auch und trotz Kenntnis eigener Schwachstellen)
halt dem besser stand, als der Unvorbereitete!

Uber den Autor

Dr. Jens Eckhardt
Disseldorf/Ulm/Berlin, Rechtsanwalt,
Fachanwalt fir IT-Recht und Datenschutz-
Auditor (TOV), Derra, Meyer & Partner

d|||p DERRA, MEYER & PARTHER

Hinweis: Seminar »Datenschutz & Marketing in
der DSGYO« am 7.10.2016 — Novotel Koln City mit

Dr. Jens Eckhardt

30

BvD-NEWS Ausgabe 2/2016



DATENSCHUTGRUNDVERORDNUNG (DSGVO)

! Hinweis: Die in diesem Artikel enthaltenen Arbeits-
ergebnisse sind sorgfaltig und unter Zugrundelegung
des bekannten Standes der Wissenschaft erstellt
worden, stellen jedoch Forschungsansétze dar. Eine
Haftung oder Garantie dafiir, dass die Informationen
die Vorgaben der aktuellen Rechtslage erfiillen, wird
aus diesem Grund nicht tibernommen. Gleiches

gilt fiir die Brauchbarkeit, Vollstandigkeit oder
Fehlerfreiheit, so dass jede Haftung fir Schaden
ausgeschlossen wird, die aus der Benutzung dieser
Informationen entstehen kénnen. Diese Haftungsbe-
schrénkung gilt nicht in Féllen von Vorsatz.

2 Die Autoren danken SAP Deutschland SE & Co. KG
fiir die freundliche Unterstiitzung dieses Artikels.

3 Zur zweistufigen Priifung fiir Datentibermittlun-
gen an Drittstaaten vgl. §§4b, 4¢c BDSG sowie
den Beschluss des Diisseldorfer Kreis vom 11. und

12.09.2013 zur Dateniibermittlung in Drittstaaten.

4 Erb, K und R 2010, S. 624 (624); Selzer, DuD 2014,
S. 470 (473).

5Vgl. Pressemitteilung Nr.117/15 vom 06.10.15 der

Europdischen Union: http://curia.europa.eu/jcms/
upload/docs/application/pdf/2015-10/cp150117 de.pdf.

WIE GEHT ES NACH DEM SAFE HARBOR
URTEIL DES EUGH WEITER?

Safe Harbor Alternativen und deren Tucke*?

Was ist passiert?

Bisher haben sich deutsche Unternehmen, die
personenbezogene Daten von US-Unternehmen
weiterverarbeiten lassen wollten, zur Daten-
ubermittlung an das entsprechende US-Unter-
nehmen haufig auf das Safe Harbor Abkommen
gestiitzt.* Das Abkommen sollte dafiir Sorge tra-
gen, dass Datenlibermittlungen zwischen dem
Europaischen Wirtschaftsraum (EWR) und den
USA nicht auf Grund der unterschiedlichen Da-
tenschutzniveaus innerhalb des EWR einerseits
sowie den USA als sogenannten Drittstaat an-
dererseits, zum Erliegen kommen. Die Europai-
sche Kommission erkannte in ihrer Entscheidung
2000/520/EG an, dass US-Unternehmen immer
dann ein ausreichendes Datenschutzniveau zusi-
chern kénnen, wenn diese die Safe Harbor Da-

tenschutzprinzipien anerkennen. Bei diesen Prin-
zipien handelte es sich um Rahmenbedingungen
zum Schutz der Betroffenen vor unberechtigtem
Umgang mit deren Daten. In ihrer Gesamtheit
sollten die Rahmenbedingungen dafiir Sorge tra-
gen, dass ein US-Unternehmen durch eine Er-
klarung gegeniiber der Federal Trade Commissi-
on, die Safe Harbor Prinzipien einzuhalten, ein
mit dem EWR vergleichbares Datenschutzniveau
herstellen konnte und somit Ubermittlungen von
Daten aus dem EWR zu dem US-Unternehmen
moglich wurden.*

Am 06. Oktober 2015 erklarte der Europaische
Gerichtshof, kurz: EuGH, das Safe Harbor Ab-
kommen jedoch fiir ungiiltig:s> Der EuGH riigt
u.a., dass die nationale Sicherheit der USA Vor-
rang vor dem Safe Harbor Abkommen habe und
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dies zur Folge habe, dass US-Unternehmen ver-
pflichtet sind, die Safe Harbor Prinzipien zu ig-
norieren, wenn diese im Widerspruch zu den Er-
fordernissen der nationalen Sicherheit der USA
stehen. Der EuGH betont, dass es US-Behor-
den durch diesen Umstand maéglich ware, ohne
Einschrankungen auf den Inhalt elektronischer
Kommunikation zuzugreifen. Dies verletze den
Wesensgehalt des europdischen, grundrechtlich
verankerten Schutzes des Privatlebens. Darliber
hinaus erkldrt der EuGH, dass Regelungen, die
Biirgern nicht erlauben, mittels eines Rechts-
behelfs Zugang zu den ihn betreffenden Daten
zu  erlangen sowie deren Loschung zu erwirken,
»den Wesensgehalt des Grundrechts auf wirksa-
men  gerichtlichen Rechtsschutz verletzt. Eine
solche Moglichkeit ist dem Wesen eines Rechts-
staats inhdrent.«® Konsequenterweise diirfen
europdische Unternehmen, welche Daten ihrer
Kunden und/oder Mitarbeiter an US-Unterneh-
men ibermitteln wollen, die Dateniibermittlung
ab sofort nicht mehr auf das Safe Harbor Abkom-
men stutzen.

Welche Alternativen gibt es?

International agierende Unternehmen miissen
sich nun mit Alternativen zu Safe Harbor befas-
sen, um Dateniibermittiungen an US-Unterneh-
men datenschutzkonform ausgestalten zu kon-
nen.

a) EU-US-Datenschutzschild

Trotz teilweise heftiger Proteste von Datenschut-
zexperten trat am 12. Juli 2016 der EU-US-Da-
tenschutzschild, auch »Privacy Shield« genannt,
als Nachfolger von Safe Harbor in Kraft. Er be-
steht aus einem Beschluss der Europaischen
Kommission, C (2016) 4176 final, sowie den Da-
tenschutzgrundsatzen, welche die US-Unterneh-
men einzuhalten haben. US-Unternehmen wer-
den durch den Eintrag in eine entsprechende
Liste zur Einhaltung der Datenschutzgrundsat-
ze des EU-US-Datenschutzschildes verpflichtet.
Diese Selbstzertifizierung ist durch die US-Unter-
nehmen jahrlich zu erneuern.

Der EU-US-Datenschutzschild soll u. a. wie folgt
Verbesserungen gegeniiber dem Safe Harbor
Abkommen herbeiftihren:

* Klare Beschrankungen beziiglich der Uber-
wachungsmechanismen der US-Regierung.

* Durchfiihrung wirksamer AufsichtsmaRnah-
men sowie ggfs. Sanktionserteilung gegentiber
den beigetretenen US-Unternehmen.

+ Strengere Mitwirkungspflichten der US-Un-
ternehmen im Beschwerdefall durch den/die
Betroffenen sowie Etablieren eines Ombuds-
manns.’

Datenschutzexperten monieren jedoch u.a.,
dass der EU-US-Datenschutzschild die europai-
schen Biirger nicht vor einer flachendeckenden
und anlasslosen Uberwachung schiitzen kann, da
er nur fur amerikanische Unternehmen, die sich
ihm unterwerfen gilt, nicht aber fiir US-Behor-
den. Dariiber hinaus bleiben wichtige Grundprin-
zipien des europdischen Datenschutzrechts, wie
zum Beispiel Regelungen zu automatisierten Ein-
zelfallentscheidungen, unberticksichtigt.®

b) Binding Corporate Rules

Binding Corporate Rules kdnnen, im Gegensatz
zum Safe Harbor Abkommen eine Ubermittlung
in jeden Drittstaat legitimieren. Ein angemesse-
nes Datenschutzniveau wird bei Binding Corpo-
rate Rules dadurch erlangt, dass sich eine Grup-
pe von Unternehmen individuell ausgestaltete,
rechtsverbindliche Datenschutzregeln, die von
der zustandigen europdischen Aufsichtsbehdrde
genehmigt wurden, auferlegt. Innerhalb dieser
Gruppe von Unternehmen ist es durch die An-
erkennung und Befolgung der Binding Corporate
Rules sodann maglich, Datenlibermittlungen da-
tenschutzkonform durchzufiihren.?

c) EU- Standardvertragsklauseln

EU-Standardvertragsklauseln sind von der Euro-
paischen Kommission entwickelte und durch die
Entscheidung 2001/497/EG anerkannte Klauseln,
die grundsétzlich - genau wie Binding Corpora-
te Rules — die Ubermittlung von Daten an je-
den beliebigen Drittstaat ermdglichen. Durch
die Verwendung der Klauseln ist es moglich, den
Verarbeiter im Drittstaat datenschutzrechtlich
umfangreich zu verpflichten, so dass dieser im
Umkehrschluss bei der Benutzung und Verarbei-
tung der personenbezogenen Daten das Daten-
schutzniveau des EWRs einhalt. Im Cegensatz
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zu Binding Corporate Rules handelt es sich bei
den EU-Standardvertragsklauseln nicht um indi-
viduell ausgehandelte Vertrage, sondern um Ver-
tragsmuster, die unverandert Uibernommen wer-
den miissen.

d) Export-Import-Standardvertrag

Das Netzwerk Datenschutzexpertise hat einen
Export-Import-Standardvertrag  vorgeschlagen,
der zwischen Datenexporteur und -importeur
abgeschlossen werden und kiinftig ermdglichen
solle, Daten unter Einhaltung der Anforderungen
des EuGHs in die USA zu (ibermitteln. »Der Vor-
schlag [...] sieht materiell-rechtliche Carantien
des Datenimporteurs wie auch bei Verstf3en
wirksame Sanktionen vor, die der Datenexpor-
teur, die betroffenen Personen wie auch die fur
den Exporteur zustidndige Datenschutzaufsichts-
behdrde administrativ und gerichtlich durchset-
zen kénnen. Rechtlicher Ankniipfungspunkt ist
nicht, wie bisher bei Safe Harbor, ein reduzierter
Datenschutz, sondern das fiir den Exporteur gel-
tende Recht. Die Durchsetzung dieses Rechts ist
im Land des Exporteurs mdglich.«<* Im Gegen-
satz zu den drei zuvor genannten Moglichkeiten,
handelt es sich bei dieser Alternative bisher noch
nicht um eine offiziell anerkannte Méoglichkeit
der Datentibermittlung an Drittstaaten, sondern
um einen zukunftsweisenden Vorschlag.

Kann Technik helfen?

In Zeiten, in denen es nahezu unmaglich scheint,
Datentiibermittlungen auf Grundlage internatio-
naler Abkommen, Vertrage u. 3. zu ermdglichen,
wenn Lander rechtsstaatliche Grundsatze nicht
einhalten, ist fraglich, ob Dateniibermittlun-
gen auf Grundlage technischer Losungen daten-
schutzfreundlich gestaltet werden kénnen.

a) Verschliisselung

Der Einsatz von Verschliisselungsverfahren vor
der Datenlibermittlung ist zur Wahrung der Pri-
vatsphare von Kunden- und Mitarbeitern immer
dann sinnvoll, wenn Daten am Zielort der Da-
teniibermittlung lediglich gespeichert - und so-
mit nicht inhaltlich bearbeitet — werden sollen.
Dementsprechend ist fiir den Fall, dass Daten am
Zielort der Ubermittlung lediglich gespeichert
werden sollen, dringend zu empfehlen, die Daten

— neben vertraglichen Regelungen zur Daten-
tibermittlung in Drittstaaten - vor der Ubermitt-
lung mit dem Stand der Technik entsprechenden
Verschliisselungsverfahren zu verschliisseln.

Es ist umstritten, ob es sich bei verschlisselten
Daten um personenbezogene oder pseudonymi-
sierte Daten handelt. Fiir die Abgrenzung ist pri-
mar die Bestimmbarkeit ausschlaggebend, fiir de-
ren Auslegung es zwei Theorien gibt:

* Die relative Theorie besagt, dass es fr die
Bestimmbarkeit einer Person ausschlieRlich auf
die Kenntnisse der datenverarbeitenden Stelle
ankommt.

* Die absolute Theorie besagt hingegen, dass
es flr die Bestimmbarkeit einer Person nicht
nur auf die Kenntnisse der datenverarbeiten-
den Stelle ankommt, sondern darauf, dass
irgendein Dritter das Zusatzwissen zur Be-
stimmbarkeit der Person besitzt.”

Folgt man der relativen Theorie, so kénnte eine
Dateniibermittlung an Drittstaaten bereits da-
tenschutzkonform sein, wenn die verantwort-
liche Stelle die personenbezogenen Daten vor
der Ubermittlung der Daten an den Drittstaat
verschlisselt und den Entschliisselungsschliis-
sel — auch bzw. vor allem gegeniiber der date-
nempfangenden Stelle geheim halt. Konnte das
verwendete Verschliisselungsverfahren langfris-
tig als sicher gelten,” wiirden gemaR der rela-
tiven Theorie keine personenbezogenen Daten
Ubermittelt, so dass Datenschutzvorschriften
keine Anwendung finden. Hierbei wére jedoch
auf ggfs. vorhandene Beziehungen zwischen
der datentibermittelnden und der datenempfan-
genden Stelle zu achten: Wiirde z.B. ein deut-
sches Tochterunternehmen verschliisselte Daten
an das US-Mutterunternehmen tibermitteln und
ware es absehbar, dass die US-Mutter die deut-
sche Tochter — ggfs. sogar unter Missachtung
deutscher Gesetze — unter Druck setzen konnte,
die Entschllisselungsschliissel herauszugeben, so
ist dies bei der Diskussion um die Bestimmbarkeit
durch die US-Mutter zu beachten.

Folgt man wiederum der absoluten Theorie
ware die Verschlisselung lediglich eine techni-
sche SchutzmaRnahme fiir personenbezogene
Daten, die neben vertraglichen bzw. sonstigen
Carantien Uber ein angemessenes Datenschutz-

verdffentlichten
BSI

Verfahren un
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4 Vgl. JaAEGER/SELZER/WALDMANN, DuD 2015,

niveau im Drittstaat immer dann angewendet
werden sollte, wenn die Daten am Zielort ledig-
lich gespeichert — und nicht inhaltlich bearbei-
tet — werden sollen.

b) Kontinuierliche Messung des
Verarbeitungsstandortes

Im Falle des EU-US-Datenschutzschild und den
anderen in Kapitel 2 genannten Alternativen ist
die Datenverarbeitung an das datenempfangen-
de Unternehmen gebunden. Es scheint empfeh-
lenswert, die Datenverarbeitung auf datenemp-
fangende Unternehmen zu beschrénken, welche
ihren Sitz und ihre Verarbeitungsstandorte in
Ldndern haben, in denen die rechtsstaatlichen
Grundsdtze beachtet werden. Ein technischer
Losungsansatz zur Uberpriifung dieser geogra-
phischen Beschrankung besteht darin, dass im
Namen der verantwortlichen Stelle kontinuier-
lich Messdaten (iber den Verarbeitungsstandort
erhoben und ausgewertet werden, um zu kon-
trollieren, ob die datenverarbeitende Stelle die
Daten ausschlieRlich an vertraglich vereinbarten
geographischen Standorten verarbeitet. Wird
durch eine Kontrolle die Datenverarbeitung an
nicht vertraglich vereinbarten Standorten auf-
gedeckt, so muss zumindest vermutet werden,
dass an diesen ggfs. anlasslose Masseniberwa-
chungen durch Behorden stattfinden.

Unter anderem kann untersucht werden, in wel-
cher technischen Umgebung sich eine verarbei-
tende Virtuelle Maschine (VM) befindet. Dazu
kann eine Software-Komponente mit entspre-
chender Sensorik in der VM der zu kontrollie-
renden Datenverarbeitung durch die verant-
wortliche Stelle installiert werden, wie in einer
beispielhaften Losung gezeigt wurde.”® Darin
erfasst die Sensorik charakteristische Merkmale
der Umgebung und sendet die Messdaten an ei-
nen externen Dienst, der von der verantwort-
lichen Stelle oder einem unabhangigen Dritten
betrieben wird. Darliber hinaus kénnen auch
aulerhalb der Betreiberumgebung standortspe-
zifische Parameter der Datenverarbeitung ge-
messen werden, beispielsweise charakteristische
Routing-Parameter,  offentliche  IP-Adressen,
Informationen zur Erreichbarkeit der VM, Ant-
wortzeiten und Merkmale von Proxy-Servern.
Derartige Messdaten kénnen als Indikatoren fiir
den aktuellen Standort einer Datenverarbeitung

dienen und beispielsweise auch einen Wechsel
des Verarbeitungsstandorts aufdecken helfen.#
Ob allerdings die personenbezogenen Daten an
einen anderen Standort transportiert werden
und welche Datenkopien an welchen Orten ge-
speichert sind, kann so nicht ermittelt werden.
Zudem stehen nicht samtliche technisch denk-
baren Messmethoden zur Verfiigung, da daten-
verarbeitende Stellen den verantwortlichen Stel-
len i.d.R. nur ein sehr eingeschrankter Zugriff
auf die Ebene des VM-Monitoring gewahren.
So bleiben wesentliche Details der Datenverar-
beitung ausschlieRlich der datenverarbeitenden
Stelle zugénglich. Werden fiir die Datenverarbei-
tung Infrastrukturdienste (laaS) genutzt, kénnen
aber i.d.R. mehr betreiberunabhangige Mess-
methoden (beispielsweise in Form von dedizier-
ten Mess-VMs) implementiert werden als bei der
Nutzung reiner Softwaredienste (Saa$).

Auch wenn automatisierte Kontrollen des Ver-
arbeitungsstandortes  nicht
Schutz vor unberechtigten Zugriffen gewahr-
leisten konnen, konnen sie die verantwortliche

allumfassenden

Stelle dennoch dabei unterstlitzen, VerstoRe
gegen vertraglich zugesicherte/ausgeschlossene
Verarbeitungsstandorte aufzudecken und somit
zumindest implizit die Maglichkeit anlassloser
Masseniiberwachungen durch Behdrden indizie-
ren. Dies wiederum versetzt die verantwortliche
Stelle in die Lage, auf einen kritischen Verstol§
schnellstmoglich — z. B. durch Umzug zu einem
datenschutzfreundlicheren Datenverarbeiter —
zu reagieren.

Wie geht es weiter?

Der Vorschlag des Export-Import-Standardver-
trages stellt einen sehr hilfreichen Ansatz in der
Diskussion um die datenschutzkonforme Daten-
tibermittlung an US-Unternehmen dar. Jedoch
scheint sich das Hauptproblem, namlich die an-
lasslosen Massentiberwachungen durch die NSA,
durch den vorgeschlagenen Vertrag nicht besei-
tigen zu lassen: Zwar wiirde der amerikanische
Datenimporteur dem europdischen Datenex-
porteur vertraglich zusichern, diesen Uber ggfs.
stattfindende Uberwachungen durch US-Be-
horden zu informieren. Jedoch kann bezweifelt
werden, dass der amerikanische Datenimporteur
dieser vertraglichen Pflicht in der Praxis nach-
kommen wirde, wenn er sich zwischen der Be-
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achtung von Gesetzen zur Erhaltung der nati-
onalen Sicherheit der USA einerseits und der
Beachtung eines Vertrages mit einem europa-
ischen Unternehmen andererseits entscheiden
misste. Die Suche nach datenschutzkonformen
Alternativen fiir die Dateniibermittlung in Dritt-
staaten ist jedoch &uRerst wichtig. Entspre-
chende Diskussionen und Entwicklungen sind
daher unbedingt zu begriiRen und sollten un-
terstiitzt werden.

Obwohl sowohl der EU-US-Datenschutzschild,
als auch Binding Corporate Rules und EU-Stan-
dardvertragsklauseln derzeit gliltige Moglichkei-
ten zur Dateniibermittlung darstellen, sollte vor
der Verwendung dieser Moglichkeiten mit ame-
rikanischen Unternehmen die Begriindung des
EuGH zur Ungiiltigkeit von Safe Harbor bertick-
sichtigt werden: Keine der drei Alternativen be-
griindet Wirkung fiir amerikanische Behdrden,
so dass diese weiterhin in die Grundrechte der
Betroffenen eingreifen kénnen, ohne dass aus-
reichende Regeln zur Begrenzung der Eingriffe
existieren. Dementsprechend bleibt zu vermu-
ten, dass diese Alternativen zur Dateniibermitt-
lung in Zukunft durch den EuGH — zumindest
fir Datenlibermittlungen an amerikanische Un-
ternehmen — als unwirksam erklart werden. Fir
Dateniibermittlungen an amerikanische Un-
ternehmen sind alle drei Alternativen als da-
tenschutzunfreundlich einzustufen.’s Es ist aus
Datenschutzsicht derzeit dringend zu empfeh-
len, Dateniibermittlungen an Staaten, deren

Behérden sich an anlasslosen Masseniiberwa-
chungen beteiligen, zu {iberdenken. Zumindest
aber sollte die Verwendung der oben genann-
ten drei Alternativen um einen Vertrag analog
§11 Abs. 2 BDSG ergénzt werden und die tiber-
mittelten Daten wann immer mdglich vor der
Ubermittlung verschlisselt werden. Zur Kon-
trolle der Einhaltung vertraglich zugesicherter
Verarbeitungsstandorte kdnnen in Zukunft dar-
Uber hinaus automatisierte Datenschutzkontrol-
len unterstiitzende Wirkung entfalten und die
verantwortliche Stelle in die Lage versetzen, auf
einen kritischen VerstoR schnellstméglich zu re-
agieren.

Uber die Autoren

Michael Herfert

Leiter der Abteilung Cloud Computing
& Identity und Privacy am Fraunhofer
SIT, Darmstadt

E-Mail: michael.herfert@sit.fraunhofer.de

Annika Selzer
Wissenschaftliche Mitarbeiterin

am Fraunhofer SIT, Darmstadt h

E-Mail: annika.selzer@sit.fraunhofer.de

Ulrich Waldmann
Wissenschaftlicher Mitarbeiter am
Fraunhofer SIT, Darmstadt
E-Mail: ulrich.waldmann@sit.fraunhofer.de

—

Z Fraunhofer

SIT

5 Vgl. u. a. RoRnagel/Jandt/Richter, DuD 2014,
S. 545 (545f.); Rather/Seitz, MMR 2002, S. 520 (527).
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KONZERNINTERNER DATENTRANSFER
UNTER DEM PRIVACY SHIELD —
BESONDERHEITEN UND LOSUNGS-
ANSATZE IN DER PRAXIS

Dr. Undine von Diemar, LL.M. (Michigan)

Seit dem 1. August 2016 konnen sich US-Unternehmen unter dem EU-U.S.-Privacy Shield zertifizieren. Fiir zerti-
fizierte Unternehmen bildet das Abkommen eine Rechtsgrundlage fiir die Ubermittlung personenbezogener Da-
ten aus der EU in die USA. Das Privacy Shield sieht unter anderem strenge Voraussetzungen fiir die Weitergabe
personenbezogener Daten von zertifizierten Unternehmen an Drittunternehmen vor. Dieselben materiellen An-
forderungen gelten im Prinzip auch fiir den Datentransfer zwischen Unternehmen innerhalb desselben Konzerns
— allerdings mit einigen Besonderheiten, die Konzerne bei der Implementierung im Auge behalten sollten. In der
Vergangenheit wurden Safe Harbor-zertifizierte Unternehmen haufig von Konzernen als »Hub« (Drehscheibe) fiir
internationale Datentransfers genutzt, weil die Voraussetzungen fiir Dateniibermittlungen unter Safe Harbor
recht flexibel waren. Ob der verschdrften Voraussetzungen fiir Weiteriibermittlungen und der grundsdtzlich
strengeren Haftung zertifizierter Unternehmen unter dem Privacy Shield stellt sich die Frage, ob dieses Vorgehen
weiterhin sinnvoll ist, oder ob Mechanismen wie verbindliche Unternehmensrichtlinien — Binding Corporate Ru-
les (BCRs) — oder EU-Standardvertragsklauseln nicht eine tragfahige Alternative darstellen.

36

BvD-NEWS Ausgabe 2/2016



DATENSCHUTGRUNDVERORDNUNG (DSGVO)

Verantwortlichkeit fur die
Weitergabe von Daten

Das EU-U.S.-Privacy Shield sieht sieben Kernprinzipien vor.
Die Voraussetzungen fiir die Weiteriibermittlung personen-
bezogener Daten von zertifizierten Unternehmen an Dritt-
unternehmen sind im dritten dieser sieben Kernprinzipien
festgelegt (»Accountability for Onward Transfersc).

Die Weiter(ibermittlung von Daten ist an enge Bedingungen
gekniipft. Ein Unternehmen darf Daten nur an Dritte wei-
tergeben, die als verantwortliche Stelle (Controller) agieren,
wenn:

* Die Bestimmungen der »Notice und Choice Princip-
les« eingehalten wurden. Dies bedeutet, dass zum einen
Mitteilungspflichten gegentiber den Betroffenen bestehen
(zu Art oder Identitat dritter Parteien, an die personen-
bezogene Daten weiter iibermittelt werden, zum Zweck
der Weiterlibermittlung und zum Bestehen von Wahl-
rechten (opt-out). Zum anderen haben die Betroffenen
eine Wahlmdglichkeit (»opt-out«), wenn ihre personenbe-
zogenen Daten an Dritte weiteriibermittelt oder fiir ei-
nen wesentlich anderen Zweck als den Zweck, fir den sie
urspriinglich erhoben wurden, verwendet werden sollen.
Wenn sensitive Daten (wie zum Beispiel Gesundheitsdaten)
weiterlibermittelt werden sollen, dann ist eine ausdriickli-
che Einwilligung erforderlich (»opt-in«).

* Ein schriftlicher Vertrag mit dem Dritten geschlos-
sen wurde, wonach die Daten nur zu bestimmten
und begrenzten Zwecken in Ubereinstimmung mit
der Einwilligung des Betroffenen verarbeitet werden
diirfen. Der Vertrag muss des Weiteren vorsehen, dass das
Empfangerunternehmen ein den Privacy Shield-Grundsat-
zen gleichwertiges Datenschutzniveau bietet.

Bei der Weiterlibermittlung an Unternehmen, die im Auf-
trag des Privacy Shield-zertifizierten Unternehmens han-
deln (Processors), besteht zwar keine Wahlmdglichkeit der
Betroffenen (kein »opt-out«-Recht), ein schriftlicher Ver-
trag, der die Verarbeitung nur zu bestimmten und be-
grenzten Zwecken erlaubt, ist jedoch genauso erforderlich.
Ebenso erforderlich ist, dass der Vertrag festlegt, dass der
Processor zumindest ein den Privacy Shield-Grundsatzen
gleichwertiges Datenschutzniveau bietet und auf Anforde-
rung angemessene Schritte unternimmt, unzuléssige Ver-
arbeitungsaktivitaten zu beenden bzw. zu beseitigen. Auf
Anforderung des US-Handelsministeriums (Department of
Commerce) ist eine Zusammenfassung oder eine Kopie der
relevanten Datenschutzbestimmungen mit dem Processor
zur Verfligung zu stellen.

Verscharfte Haftung

Verglichen mit Safe Harbor sieht das Privacy Shield eine
strengere Haftung fiir Weiteriibermittlungen an im Auftrag
handelnde Dritte (Processors) vor. Nach der friheren Safe
Harbor-Regelung konnte ein Unternehmen, das die Voraus-
setzungen des »Onward Transfer Principles« nicht erfiillte,
im Regelfall nicht haftbar gemacht werden fiir die Versts-
e bzw. die Nichteinhaltung des Datenschutzniveaus durch
Dritte und haftete nur dann, wenn es (1) wusste oder wissen
konnte, dass der Dritte die Daten in unzulassiger Weise ver-
arbeiten wiirde, und (2) keine angemessenen Schritte unter-
nommen hatte, um dies zu unterbinden. Unter dem Privacy
Shield haften zertifizierte Unternehmen grundsatzlich fiir
jegliche VerstoRe/Nichteinhaltung des Datenschutzniveaus
durch Processors sowie deren etwaige Subunternehmen.
Sie haften nur dann nicht, wenn sie beweisen konnen, dass
sie flr den in Frage stehenden Vorfall nicht verantwortlich
sind.

Erweiterte Rechtsschutzmoglichkeiten und
verstarkte Kontrolle

Unter dem Privacy Shield haben Betroffene aus der EU
mehr Rechtsschutzmaglichkeiten als unter Safe Harbor.
Betroffene kdnnen sich beim Unternehmen selbst oder bei
einer vom Unternehmen zu benennenden unabhangigen
Beschwerdestelle beschweren. Daneben konnen sich Be-
troffene an die lokalen Datenschutzbehdrden und — (ber
die Datenschutzbehorden — auch an das Department of
Commerce wenden. Gelingt die Beilegung des Streits nicht,
gibt es als letztes Mittel fir die Betroffenen die Méglichkeit,
das Datenschutzschild-Panel, ein verbindliches Schiedsfo-
rum, anzurufen.Darlber hinaus missen Unternehmen mit
verstarkter Uberwachung und Kontrolle durch US-Behdrden
rechnen. Auch steht zu erwarten, dass es mehr Durchset-
zungsmalinahmen seitens der US Federal Trade Commission
(FTC) geben wird.

Besonderheiten bei der
Weitertibermittlung innerhalb
von Konzernunternehmen

Flexiblere Regelungen gelten bei der Weiterlibermittlung
von personenbezogenen Daten innerhalb von Unterneh-
mensgruppen. Aus dem erganzenden Privacy Shield-Prin-
zip »Obligatory Contracts for Onward Transfers« ergibt sich,
dass zwischen Unternehmen des gleichen Konzerns nicht
zwangslaufig vertragliche Regelungen getroffen werden
mussen. >
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In der Praxis ist indes nicht zu erwarten, dass die
Entbehrlichkeit von formellen Vertrdgen einen re-
levanten Unterschied fir die materiellen Anfor-
derungen an ein effizientes konzerniibergreifen-
des Compliance-Kontroll-Systems zur Folge haben
wird. Die Abdingbarkeit von Vertragen ist unter
die Bedingung gestellt, dass »andere Instrumente«
(wie Binding Corporate Rules (BCRs) oder sonsti-
ge gruppeninterne Instrumente wie Complian-
ce- und Kontrollprogramme) vorhanden sind, die
sicherstellen, dass das von den Privacy Shield Prin-
zipien vorgeschriebene Datenschutzniveau einge-
halten wird. Dabei ist unklar, was derartige Com-
pliance- und Kontrollprogramme beinhalten sollen
und wie ihre Effizienz iiberpriift werden soll. Ver-
stoRe gegen die Datenschutzvorgaben durch an-
dere Konzernunternehmen werden dem Privacy
Shield-zertifizierten Unternehmen  zugerechnet.
Diese Letztverantwortlichkeit soll garantieren,
dass Unternehmen tatsachlich effektive Kontroll-
mechanismen  konzerniibergreifend umsetzen. In
Anbetracht der Haftungsrisiken bleibt hier wenig
Raum fiir Experimente. Compliance- und Kontroll-
programme werden materiell letztlich dieselben
Verpflichtungen flr Datenempféanger innerhalb
des Konzerns garantieren miissen wie ansonsten
Onward Transfer-Vertrage. Das Plus an formeller
Flexibilitat ist letztlich dem Umstand geschuldet,
dass Unternehmensgruppen ob ihrer verbundenen
Strukturen nicht auf starre vertragliche Bindungen
angewiesen sind, um gruppenweit Compliance zu
gewahrleisten.

To »Hub« or not to »Hub«? —
Alternativen und Prognose

Die gesteigerte Kontrolle durch US-Behorden in
Kombination mit erweiterten Rechtsschutzmdg-
lichkeiten und die damit verbundenen Kosten sind
wesentliche Faktoren, die die Attraktivitdt des Pri-
vacy Shields als »Hub« maglicherweise schmalern.
In der Zwischenzeit — nachdem Safe Harbor fir

Autorin

Dr. Undine von Diemar, LL.M. (Michigan)

ungliltig erklart wurde und vor dem Inkrafttreten
des Privacy Shields — mussten Unternehmen zu-
dem auf alternative Transfer-Mechanismen zurlick-
greifen wie EU-Standardvertragsklauseln und — fiir
Konzerne — BCRs.

Standardvertragsklauseln bringen durchaus einen
gewissen Verwaltungsaufwand mit sich. Sie er-
fordern die genaue Zuordnung von Datenliber-
mittlungen zwischen Controllers und Processors
bzw. Controller und Controllers. Denn es sind un-
terschiedliche Vertragsklauseln zu verwenden, je
nachdem, ob der Empfanger ein Controller oder
Processor ist. Standardvertragsklauseln missen in
bestimmten EU-Mitgliedsstaaten bei lokalen Da-
tenschutzbehdrden registriert werden und fiir Da-
tenlibermittlungen von innerhalb des EWR ansassi-
gen Processors zu Sub-Processors kommen sie von
vornherein nicht in Betracht.

BCRs stellen zwar eine flexible Regelung fiir Daten-
transfers innerhalb eines Konzerns dar, durch die
zugleich ein hohes Datenschutzniveau gesichert
wird. lhre Entwicklung und Implementierung ist je-
doch oft ein langwieriger und kostspieliger Prozess.

Konzerne, die den GroRteil der personenbezogenen Da-
ten, die sie aus Europa empfangen, durch die USA rou-
ten, weil sie etwa ihren Hauptsitz in den USA haben
und/oder zuvor unter Safe Harbor einen US-Standort
als »Hub« verwendet haben, werden im Ergebnis haufig
mehr Vorteile als Nachteile davon haben, diese Vorge-
hensweise unter dem Privacy Shield wieder aufzuneh-
men. Bei allen »Unannehmlichkeiten«, die das Privacy
Shield aus Unternehmenssicht mit sich bringen mag,
fehlt es letztendlich schlicht an besseren Alternativen.
Auch ist die Umstellung von Safe Harbor auf das Privacy
Shield — trotz einiger Unterschiede — wegen der in wei-
ten Teilen Ubereinstimmenden Grundstrukturen durch-
aus mit vertretbarem Aufwand machbar.

(Der Beitrag gibt ausschlie flich die personlichen Ansichten der
Autorin wieder. Sie dankt Insa M. Janssen (Referendarin, Jones

Day, San Francisco)ﬁjr die Unterstiitzung bei der Erstellung des
Beitrags.)

Rechtsanwaltin und Partnerin der internationalen Sozietdt Jones Day am Standort Miinchen

Dr. Undine von Diemar koordiniert die Europaische Privacy & Cybersecurity Praxis von Jones Day, die aus
einem Team von Datenschutzrechtsexperten in allen europaischen Biiros von Jones Day besteht. Sie ist Mitglied
des BvD und halt regelmaRig Fortbildungsveranstaltungen zum Thema »Internationaler Datentransfer« ab.

38

BvD-NEWS Ausgabe 2/2016



AUFSICHTSBEHORDE

DIE VERTRETUNG DER DEUTSCHEN
AUFSICHTSBEHORDEN IM EUROPAISCHEN
DATENSCHUTZAUSSCHUSS

Fachbeitrag der Bundesbeauftragten flir den Datenschutz
und die Informationsfreiheit, Andrea Vol3hoff

Eine der spannendsten Fragen bei der derzeit anstehenden Anpassung des deutschen Datenschutzrechts an die
Datenschutzgrundverordnung (DSGVO) wird sein, wie der deutsche Gesetzgeber die Vertretung der deutschen
Aufsichtsbeharden in Europa kiinftig organisieren wird.

Europarechtlicher Hintergrund

Die DSGVO enthalt zwei Regelungen, die auf
foderale  Aufsichtsstrukturen Bezug nehmen.
Art.51 Abs.3 DSGVO verpflichtet Mitgliedstaa-
ten mit mehreren Aufsichtsbehdrden, eine Be-
horde zu bestimmen, die diese Behdrden im
Européischen Datenschutzausschuss (EDSA) ver-
tritt. Zudem muss ein Verfahren eingefiihrt wer-
den, mit dem sichergestellt wird, dass die nicht
im Ausschuss vertretenen Behorden das Koha-
renzverfahren nach Art. 63 DSVO einhalten. Des

Weiteren bestimmt Art.68 Abs.4 DSGVO, dass
Mitgliedstaaten mit mehreren Aufsichtsbehor-
den im Einklang mit ihren nationalen Rechtsvor-
schriften einen gemeinsamen Vertreter benen-
nen mussen. Dies bedeutet, dass der deutsche
Gesetzgeber hier titig werden und die notwen-
digen Rechtsgrundlagen schaffen muss.

MaRstab: Verfassungsrechtliche
Kompetenzordnung

Welche Regelungen zunachst der Bundesgesetz-
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geber schaffen wird, steht bislang nicht fest. Si-
cher ist aber, dass er sich bei der Organisation
der Vertretung im Ausschuss nach der Kompe-
tenzordnung des Grundgesetzes richten muss.
Dies allerdings ist leichter gesagt als umgesetzt:
Denn der Ausschuss ist ein Solitar, fur den es —
soweit ersichtlich — auf der européischen Ebene
keine Vorbilder gibt. Er ist einerseits eine EU-Ein-
richtung mit eigener Rechtspersonlichkeit, ande-
rerseits setzt er sich aus Vertretern nationaler
Vollzugsbehorden zusammen. Er kann verbindli-
che Entscheidungen im Einzelfall treffen und ist
keine Institution mit rechtssetzenden Aufgaben.

Vor diesem Hintergrund lassen sich auch aus
der Kompetenzordnung des Grundgesetzes kei-
ne unmittelbaren Vorgaben entnehmen, wie die
Vertretung zu organisieren ist. Aus meiner Sicht
am nachstliegenden ist es jedoch, sich an den
Regelungen des Art.23 GG zur Vertretung von
Bund und Landern in den Gremien der EU zu
orientieren. Art. 23 GG weist dem Bund hier eine
starke Rolle hinsichtlich der Vertretung zu, wobei
die Lander je nach dem Grad ihrer Betroffenheit
abgestufte Beteiligungs- und Mitwirkungsrech-
te haben; lediglich in Bereichen bei Fragen der
schulischen Bildung, der Kultur und des Rund-
funks wird die Vertretung durch Vertreter der
Lénder wahrgenommen.

Konsequenzen fur die Vertretung
im Ausschuss

Angesichts der Kompetenzzuweisungen und ab-
gestuften Beteiligungsrechte der Linder sollte
auch die Funktion des gemeinsamen Vertreters
durch die BfDI wahrgenommen werden. HierfUr
sprechen verschiedene Criinde:

* Der Bund nimmt auch in Fragen der Euro-
paischen Union nach den Vorgaben des Art. 23
GG grundsétzlich die AuRenvertretung der
Bundesrepublik Deutschland wahr.

* Es bedarf hoher Kontinuitdt in der Vertre-
tung, die durch die bisher umfassend wahrge-
nommene Vertretung in der Artikel-29-Gruppe
durch die BfDI gewahrleistet ist.

+ Fiir die Steuerung, Koordinierung und Ein-
bindung der féderalen Aufsichtsstruktur in
Deutschland in den kiinftigen Abstimmungs-
prozess in Briissel ist die gemeinsame Ver-

tretung durch die zentrale Funktion der BfDI
eine sehr gute Ausgangsbasis. Sofern die BfDI
mit der Aufgabe des gemeinsamen Vertreters
nach Art.68 Abs.4 DSGVO betraut werden
sollte, bedarf es einer starken Einbindung der
Aufsichtsbehorden der Lander, sofern ihre in-
nerstaatlichen Kompetenzen betroffen sind.
Dies bedeutet, dass es auch einen standigen
Landervertreter geben muss, der im Ausschuss
die Interessen der Lander vertritt. Dieser Lan-
dervertreter kann dabei auch die Rolle ei-
nes stellvertretenden Mitglieds i.S.v. Art. 68
Abs. 3 DSGVO einnehmen.

Ich hielte es fiir vorzugswiirdig, wenn die Auf-
sichtsbehdrden der Lander ihren Vertreter selbst
bestimmen kdnnten, um so ihrer unabhangigen
Stellung Rechnung zu tragen. Insbesondere im
Kohérenz- und dem vorgeschalteten Koopera-
tionsverfahren sollte der Landervertreter dann
eine starke Position erhalten, wenn eine der
Landesaufsichtsbehorden die Aufgabe der fe-
derflihrenden Behdrde i.S.v. Art.56 DSGVO
wahrnimmt. In diesem Falle sollte sich ihre Posi-
tion inhaltlich weitgehend durchsetzen und von
der BfDI als gemeinsamer Vertreterin vertreten
werden.

In allen anderen Fallen verbindlicher Streitbeile-
gung durch den Ausschuss i.S.v. Art.65 Abs.1
DSGVO bedarf es einer vorherigen Positionsbe-
stimmung der deutschen Aufsichtsbehdrden.
Fiir die iibrigen zahlreichen Aufgaben des Aus-
schusses kann es bei der bisherigen eher infor-
mellen Meinungsbildung der Datenschutzbehdr-
den verbleiben.

Uber die Autorin

Andrea VoRRhoff
Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit

* Die Bundesbeauftragte
¥2* N fur den Datenschuiz und ‘
die Informationsireiheit "
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BESTIMMUNG DES »STAND DER TECHNIK«

Tomasz Lawicki

Im Juli 2015 trat das [T-Sicherheitsgesetz (IT-SiC) in Kraft. Damit wur-
de ein brancheniibergreifendes Fundament fiir die nachhaltige Ver-
besserung der [T-Sicherheit in Deutschland geschaffen. Obwohl sich
IT-SiG augenscheinlich an die sogenannten Betreiber kritischer Infra-
strukturen (KRITIS-Betreiber) richtet, sind auch die Nicht-KRITIS-Be-
treiber mittelbar und unmittelbar dazu verpflichtet, den geforderten
»Stand der Technik« einzuhalten, denn die Verpflichtung zur Einhal-
tung der gesetzlichen Vorgaben werden die KRITIS-Betreiber bei ih-
ren Dienstleistern vertraglich einfordern. Eine weitere Verpflichtung
beruht auf den mit dem IT-SIiG eingefiihrten Anderungen im Tele-
mediengesetz (TMQ). Dort wird zumindest die Berticksichtigung des
»Stands der Technik klar gefordert und zwar unabhangig von der
KRITIS-Einordnung.

Doch was bedeutet »Stand der Technik« konkret? Wie kann man ihn
nachweisen und die geforderten technischen und organisatorischen
MaRnahmen umsetzen? Welche MaRRnahmen gilt es mindestens zu
berlicksichtigen? Diese Fragen werden weder im IT-SiG noch in der
bisher vertffentlichten KRITIS-Verordnung zur Bestimmung der KRI-
TIS-Betreiber beantwortet.

In der Gesetzgebung wird der Begriff »Stand der Technik« gerne ver-
wendet, weil er zeitlos, unverbindlich, aber dennoch zweckdienlich
ist. Einerseits wird die vom Gesetzgeber gewollte Zielrichtung vor-
gegeben, andererseits bleibt der Gesetzestext unabhangig von der
technologischen Entwicklung entkoppelt und ist somit stets aktuell.
Doch wenn es darum geht, den »Stand der Technik« einzuhalten
und gar nachzuweisen, wird es fiir die Betroffenen schwierig, diesen
praxistauglich zu bestimmen.

Der »Stand der Technik« muss von den begrifflich dhnlich lautenden
Generalklauseln wie »allgemein anerkannte Regeln der Technik« und
»Stand der Wissenschaft und Technik« abgegrenzt werden.

Begrifflich ist der »Stand der Technik« zwischen den beiden General-
klauseln anzusehen.*

Sollen bereits implementierte oder erst zu planende MaRnahmen
eingeordnet werden, bedarf es einer Methodik mit eindeutigen und
nachvollziehbaren Kriterien.” Die Methodik muss es ermdglichen, die
Malnahmen objektiv zu bewerten, mit Alternativen zu vergleichen
und zu dokumentieren.

Neben den einzelnen MaRnahmen und deren Alternativen muss
auch die Gesamtheit der MalRnahmen betrachtet werden, denn die
Wirksamkeit der eingesetzten Malnahmen ist nur so gut, wie ihr
schwachster Bestandteil.

Fiir die initiale Analyse wird auf die vom TeleTrusT, Bundesverband
fur IT-Sicherheit im Mai dieses Jahres verdffentlichte »Handreichung
zum Stand der Technik im Sinne des [T-Sicherheitsgesetzes« ver-
wiesen.3 Das Dokument kann als Referenz fiir Vereinbarungen zu
Sicherheitsmalinahmen bzw. fiir die Einordnung implementierter Si-
cherheitsmalinahmen dienen. Da die heutigen, als »Stand der Tech-
nik« geltenden, Malinahmen aufgrund der evolutionsbedingten Ver-
schiebung vielleicht schon morgen eher den »allgemein anerkannten
Regeln der Technik« zuzuordnen sind, muss ihre Aktualitét fortlau-
fend gepriift werden.

Auch die Europidische Datenschutzgrundverordnung (DSCVO) for-
dert bei der Umsetzung von technischen und organisatorischen
MaRnahmen die Berlicksichtigung des »Stands der Technik«. Auch
in diesem Fall wurden die geforderten Schutzmalnahmen nicht ein-
deutig konkretisiert. Der Arbeitskreis »Stand der Technik« des Tele-
Trust wird daher weitere Unterstiitzung leisten und die oben er-
wahnte Handreichung im Hinblick auf die datenschutzrechtlichen
Bestimmungen aus technischer Sicht erganzen. So kann die Forde-
rung zur Einhaltung des »Stands der Technik« als verbindendes Ele-
ment eine Briicke zwischen dem geforderten Datenschutz und der
IT-Sicherheit schlagen.

Uber den Autor

Tomasz Lawicki
Associated Senior Auditor,
AC — The Auditing Company, Sachverstandigen-Sozietat Dr. Schwerhoff,
Leiter des Arbeitskreises »Stand der Technik« TeleTrusT, Bundesverband fiir
IT-Sicherheit

Ac THE AUDITING COMPANY

GrelerrusT
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INTERVIEW ZUM »STAND DER TECHNIK«

Fragen an Marco Fischer, Procilon

Mit dem [T-Sicherheitsgesetz ist eine ganze Rei-
he von Gesetzesanderungen initiiert worden,
die unter anderem den Datenschutz verbessern
sollen und zur Erreichung der Schutzziele auf
den sogenannten »Stand der Technik« referen-
zieren. Eine vollumfassende Beschreibung von
[T-Sicherheit, die unterschiedlich umgesetzt
werden kann, in einem Gesetzestext ist schwer
moglich. Dadurch ist eine Interpretationsliicke
entstanden, die im Bedarfsfall notwendige Re-
cherche- und Begutachtungsaufwénde erzeu-
gen wiirde. Als Verband der deutschen IT-Si-
cherheitsindustrie hat der TeleTrusT e. V. den
aktuellen »Stand der Technik« fiir die grundle-
genden Schutzziele

« Schutz vor Angriffen oder Manipulation von
Daten

+ Schutz vor Angriffen auf die Verfiigbarkeit
von Diensten

» Schutz vor Manipulationen von Diensten

formuliert und als Handreichung einer breiten
Offentlichkeit bereitgestellt. Als Mitglied des
TeleTrusT hat sich die procilon GROUP an diesen
Konkretisierungen beteiligt. Um mehr dariiber
zu erfahren, habt die Redaktion der BvD-News
Marco Fischer, Geschéftsbereichsleiter Projekte
und Services bei procilon, befragt. Er ist Mitau-
tor des TeleTrusT-Papiers.

BVD-News: Herr Fischer, uns interessiert na-
turlich zu allererst, was »Stand der Technik« fur
den Datenschutzbeauftragten bedeutet?

MF:  Auf jeden Fall eine erste Orientierung. Dazu
mochte ich ein Beispiel bringen. Das [TSicherheits-
gesetz zieht im Artikel 4 eine Anderung des Teleme-
diengesetzes nach sich. Dort wird im § 13 der Schutz

von personenbezogenen Daten nach dem Stand der
Technik festgeschrieben. Eine weitere Definition,
was das genau ist, fehlt. Jetzt miisste jeder Daten-
schutzbeauftragte, bezogen auf seine Tatigkeit eine
Interpretation dieser Formulierung vornehmen. Diese
Arbeit haben wir ihm, zumindest teilweise, ab-
genommen.

BVD-News: Soll das heiRen, Sie wollen eine
Gesetzesliicke schlieRen?

MF:  Nein, das war nicht der Anspruch des Ver-
bandes. Unsere grundlegende Herangehensweise war
zu den wesentlichen [TSicherheitsaspekten die ma -
geblichen Schliisselpunkte herauszuarbeiten, diese
moglichst weit zu konkretisieren und potentiell Be-
troffenen eine Orientierung, in einigen Fallen auch
eine konkrete Handlungsempfehlung zu geben. Da-
mit bietet das Papier keinen Rechtsrahmen, aber eine
sehr gute Orientierungshilfe.

BvD-News: Wer ist ein potentiell Betroffe-
ner?

MF:  Im Blick der Offentlichkeit stehen heute oft
nur die sogenannten Betreiber kritischer Infrastruk-
turen. Aber gerade vor dem Hintergrund des Daten-
schutzes mochte ich noch einmal auf die Anderung
des Telemediengesetzes verweisen. Abgeleitet aus
dem Giiltigkeitsbereich dieses Gesetzes ist de facto je-
der Betreiber einer Website, egal ob privat oder insti-
tutionell, davon betroffen. Insbesondere dann, wenn
Interaktionen mit Nutzern dieser Web-Site erfolgen,
also personenbezogene Daten ausgetauscht werden.

BvD-News: Also offnet sich ein weites Feld
der Betrachtungsmaglichkeiten. Dies erstreckt
sich von der Einzelperson bis zum GroRunter-
nehmen und von rechtlichen Aspekten bis zu
technischen Anforderungen. Wie bewaltigt man
solche Aufgaben?




MF:  Tatsachlich ist so etwas durch eine einzelne
Person oder ein Unternehmen nicht zu schaffen. Hier
gilt es die richtigen Experten fiir einzelne Sachgebiet
zu identifizieren und zusammenzubringen. Der Bun-
desverband TeleTrusT ist hierfiir natiirlich eine opti-
male Plattform. Da der Ausloser die Gesetzgebung
war, wurde das Papier dort vom Arbeitskreis »Recht«
koordiniert und fiir die operative Arbeit ein Projekt-
team aus 20 Personen von 16 Unternehmen gebildet.
Durch diese breit gefachert Struktur ist unter dem
Dach von TeleTrusT ein einzigartiger Kompetenzver-
bund entstanden.

BvD-News: Und wo haben Sie mitgearbei-
tet?

MF:  Nun, das leitet sich aus den Kernkompeten-
zen der procilon ab. Wir sehen unsere Expertise in
den Bereichen Public Key Infrastructure, Verschliis-
selung und Signatur — sowie im Bereich des [T-Secu-
rity-Managements (ISMS). In diesen Kapiteln finden
Sie meine primdren Zuarbeiten.

BvD-News: Das Papier wurde im Mai verof-
fentlicht. Kdnnen Sie heute etwas zur Resonanz
auf die Handreichung sagen?

MF:  Offensichtlich sind viele Anwender iiber eine
Aufkldarung zu den im »Stand der Technik« geforder-
ten Sicherheitsstandards ausgesprochen dankbar
und kénnen daraus notwendige Mafnahmen ablei-
ten. Das zeigen sowohl direkte Riickmeldungen an
uns, als auch natirlich an TeleTrusT. Die Handrei-
chung findet iiber Deutschland hinaus im gesamten
deutschsprachigen Raum und teilweise in der EU Be-
achtung und Anerkennung,.

BvD-News: st die Arbeit nun getan?

MF:  Natiirlich nicht. Zum einen ist eine Fortset-
zung und weitere Konkretisierung der vorhandenen
Punkte geplant. Dies ist sicher fiir das Verstandnis

in einer noch breiteren Offentlichkeit auch hinsicht-
lich des Datenschutzes hilfreich und notwendig. Zum
anderen wird es Erweiterungen und Ergdnzungen im
Rahmen neuer Technologien geben miissen. Hier wird
der Expertenkreis unter dem Dach des TeleTrusT e. V.
sicher noch wachsen. Weitere Expertise ist hier aus-
gesprochen wiinschenswert.

BvD-News: Und wie ist denn nun der Stand
der Technik?

MF:  (lacht) Da werde ich Ihnen wohl eine Lek-
tiire der Handreichung nicht ersparen konnen. Die
Themen reichen von sicherer Vernetzung und Inter-
netzugang tber Client- und Serversicherheit, Digital
Enterprise Security bis zur Mobile Security. Ein Uber-
blick tiber Standards und Normen sowie Betrachtun-
gen zum »Stand der Technik« aus Sicht von Prozessen
runden die Handreichung ab. Als Mitautor haben

Katrin Eggert

Redaktion BvD News

Marco Fischer
Procilon
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FALSCHER UMGANG MIT PATIENTENDATEN
HAT KUNFTIG DRASTISCHE KONSEQUENZEN

Gerhard Friederici

Was im Moment einer Erkrankung kein Patient an zusatzlicher seelischer Belastung braucht, ist die Sorge um die Sicher-
heit seiner personlichen Krankendaten vor unberechtigtem Zugriff. Er muss den Arzten, Arzthelfern, Schwestern und
Pflegern, die ihn behandeln und unterstiitzen, auch in diesem Punkt vertrauen konnen. Jeder mochte selbstbestimmt
dartiber entscheiden, wem er welche Art von Informationen zu seinem gesundheitlichen Zustand mitteilt — oder ob er
seine momentane Situation lieber fiir sich behalt.

Leider wird im Gesundheitssektor durch die handelnden Personen aufgrund von Kostendruck und Unwissenheit der
Datenschutz noch oft zu sorglos durchgefiihrt. Das an einem Strafenrand in Miinchen im vorletzten Winter Hunderte
Rontgenbilder mit Namen, Geburtstagen und Adressen der Patienten von einem Passanten aufgefunden wurden, ist ein
besonders krasses Beispiel, aber eben auch kein Einzelfall.

Ablaufe in Bayerns Krankenhausern
auf den Priifstand gestellt

Solche besonders schlagzeilentrachtigen Vorfalle
bringen einen unbeabsichtigten Vorteil mit sich:
Alle beteiligten Stellen — in diesem Fall in Bayern
— miissen sich hinterfragen (lassen), ob ihre Arbeit
den Anspriichen eines wirksamen Datenschutzes
standhélt und bei welchen Punkten eventuell noch
Licken vorhanden sind, die es im Sinne der Ein-
haltung des Gewahrsamkeitsprinzips, festgehalten
in Artikel 27 des Bayerischen Krankenhausgesetzes,
zu schlieRen gilt.

Der Bayerische Landesbeauftragte fiir den Daten-
schutz hat in diesem Kontext im Rahmen einer
flachendeckenden Priifung der Krankenhausland-
schaft den Status Quo erhoben. Die Untersuchun-
gen in 100 bayerischen Krankenhausern und Kran-
kenhausverblinden ergaben, dass das potenzielle
Risiko fiir den Missbrauch und den Verlust sensibler
patientenbezogener Informationen aufgrund man-
gelhafter Prozessablaufe in vielen Hausern doch
noch immer als hoch einzuschatzen ist. Nicht zu-
letzt dann, enn die verantwortlichen Stellen beim
Outsourcing von Dienstleistungen wie Archivie-
rung, Digitalisierung und Vernichtung mit Blick
auf Qualitdt und Kosten dem preiswertesten, aber
nicht dem zuverldssigsten Angebot den Vorzug ge-
geben haben.

Aber das Bewusstsein — und hier sind wir bei dem
beschriebenen positiven Nachfolgeeffekt der in den

Medien wahrnehmbaren Datenpannen —, sich hier
besser aufzustellen und ziigig Mangel zu beseitigen,
ist durch die Initiative des obersten bayerischen Da-
tenschiitzers deutlich gestiegen. Durch den Baye-
rischen Landesbeauftragten fiir den Datenschutz
und das Bayerische Landesamt fUr Datenschutzauf-
sicht wurden in diesem Sommer in einem Leitfaden
die wichtigsten Anforderungen an die Auftragsda-
tenverarbeitung bei der Aktenverwaltung in offent-
lichen und privaten Krankenhausern des Freistaates
zusammengestellt. Diese Schrift legt noch einmal
klar fest, dass beim Outsourcing von Aufgaben zu-
satzliche Sicherheitsvorkehrungen zu treffen sind,
was bei der Auftragsvergabe in der Realitdt noch
zu oft vernachlassigt wird.

Als Spezialist fiir den sorgfaltigen und gesetzeskon-
formen Umgang mit Krankenhausakten bringen wir
uns bundesweit im Dialog mit den Krankenhausern,
den Aufsichtsbehorden, den Verbanden und ande-
ren Dienstleistern selbstverstandlich engagiert in
die derzeit gefiihrten Diskussionen ein. Initiativen
wie das von der Deutschen Gesellschaft fiir Medizi-
nische Informatik, Biometrie und Epidemiologie e.
V. und der Gesellschaft fiir Datenschutz und Da-
tensicherheit herausgegebene »Positionspapier zur
Neugestaltung der datenschutzrechtlichen Rege-
lungen bzgl. der Verarbeitung von personenbezo-
genen Daten in der Versorgung, Qualitatssicherung
und Forschung im Gesundheitswesen« stellen po-
sitive Ansatze dar, um existierende Regelungen im
Bund und in den Landern zu harmonisieren. >

44| BvD-NEWS Ausgabe 2/2016



Vorhandene Normen mussen in die Arbeit
integriert werden

Notwendige Investitionen zur Minimierung
wirtschaftlicher Schaden

Solche Qualitatsoffensiven schaffen aber nur dann auf
der operativen Ebene einen Mehrwert, wenn die exis-
tierenden Vorgaben in die tagliche Arbeit einflieRen und
aus okonomischer Motivation kein Schattendasein fris-
ten. Da sind noch immer Defizite spiirbar. Hier gilt es,
fir die Datenschutzbeauftragten der einzelnen Einrich-
tungen im Gesundheitswesen (iber den Austausch mit
den Aufsichtsbehdrden und leistungsfahigen Dienstleis-
tern den Patientenschutz zu starken.

Betrachten wir beispielsweise die datenschutzkonforme
Vernichtung von Patientenakten, die im oben genannten
Beispiel aus tinchen aufgrund des fehlenden Know-hows
der Beteiligten offensichtlich nicht gewahrleistet war: In
diesem Bereich offeriert die DIN 66399 konkrete Hand-
lungsanweisungen. Wird der Vernichtungsvorgang nach
den in der Norm fir die Schutzklasse 3, diese steht fur
einen »sehr hohen Schutzbedarf fiir besonders vertrau-
liche und geheime Daten, hinterlegten Abldufen reali-
siert, bleibt er »offenbarungsfrei«; sprich keine Person
ohne Zugriffsberechtigung kommt mit den personenbe-
zogenen Daten in Kontakt.

Damit bleiben zum einen das oben erwahnte Gewahr-
samkeitsprinzip des Bayerischen Krankenhausgeset-
zes erfillt und zum anderen die weit Uber die Grenzen
des Freistaates geltenden Vorgaben, denen sogenann-
te Amts- und Berufsgeheimnistrager verpflichtet sind.
Ohne eine detailgetreue Umsetzung der DIN 66399 oder
anderer relevanter Vorgaben bieten sich immer wieder
Schlupflocher fir Missbrauch. Dadurch kann die in unse-
rer Branche »Herr der Daten« genannte verantwortliche
Stelle nicht allein imagetechnisch immens an Renommee
verlieren, sondern sie macht sich auch juristisch und da-
mit bald auch Skonomisch schwer angreifbar.

Neben dem Schutz der Rechte der Patienten als bedeu-
tendem Ziel sollte fir die Krankenhduser ebenso das ei-
gene Bestandsinteresse eine ausreichende Motivation fiir
Investitionen in einen professionellen Datenschutz sein:
Denn die Regelungen der Datenschutzgrundverordnung
(DSGVO), die am 25. Mai 2018 in Kraft treten werden und
die nationale Gesetze zur Verarbeitung personenbezoge-
ner Daten vereinheitlichen, enthalten drastische Geld-
strafen fiir die Verletzung rechtlicher Vorgaben.

So drohen bei deutlichen Verfehlungen GeldbuRen bis zu
20 Millionen Euro oder vier Prozent des im Vorjahr vom
Krankenhaus oder Krankenhausverbund erwirtschafteten
Umsatzes; je nachdem, was in absoluten Zahlen hoher
ausfallt. Da stellen die momentan aufgerufenen Maximal-
bukgelder von 300.000 Euro noch »Peanuts« dar. Die
kiinftig erhobenen Strafen konnen ab Mai 2018 somit bei
eng kalkulierten Budgets den Bestand des betroffenen
Unternehmens gefahrden.

Insofern ist es fiir alle zustandigen Datenschiitzer in den
Gesundheitseinrichtungen dringend geboten, die rund
20 Monate bis zum Inkrafttreten der Verordnung fiir die
Prifung bestehender Ablaufe und deren rasche Anpas-
sung an bestehendes Recht zu nutzen. Nicht nur fiir die
Ubernahme der entsprechenden Aufgaben, sei es bei der
Archivierung, Digitalisierung oder Vernichtung von Akten
und Datentragern, sondern auch fiir die fachliche Bera-
tung stehen professionell agierende Dienstleister den ver-
antwortlichen Stellen bei daraus resultierenden Investi-
tionsentscheidungen oder Outsourcing-Planen mit Rat
und Tat zur Seite.

Gerade beziiglich des sogenannten Stands der Technik,
also der Berlicksichtigung des zuletzt rasanten techni-
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schen Fortschritts, scheinen noch nicht alle handelnden gemdRen Dokumentenmanagements verletzt wurden.
Personen zeitgemal zu agieren. Hier treffen wir im Di- Bis heute ist da noch immer der »Herr der Daten« die
alog mit den fiir Datenschutz zustandigen Verantwort- Anlaufstelle firr die Klager.

lichen in den Krankenhausern noch (zu) haufig auf an-
tiquiertes Wissen, was zum notwendigen Schutz von
Informationen inzwischen an Werkzeugen heute zu
Verfligung steht — und wie leicht es im Umkehrschluss
unberechtigte Personen haben, an nicht fir ihre Augen

Umso héher — und dies ist erfreulich — wird aus unse-
rer Sicht ab Mai 2018 das Niveau im Wettbewerb liegen.
Denn kein verniinftig handelndes Unternehmen, sowohl
auf Seiten der Auftragsgeber als auch bei den Dienst-
. . ) leistern, wird sehenden Auges seine eigene Existenz aufs
und Ohren bestimmtes Wissen zu kommen, wenn Sicher- . S S .
o o Spiel setzen, nur um zuvor Ressourcen bei der Beauftra-
heitsllicken existieren. . .
gung und Umsetzung der Services zu sparen. Das konnte
sie spater sonst sehr viel teurer zu stehen kommen.

Dienstleister ebenfalls in der Pflicht

Angesichts der erforderlichen Vertragsanpassungen, die
zum Beispiel die Haftungsbedingungen, aber auch ande- )
re Bestandteile der Kontrakte betreffen, schmelzen die Uber den Autor
insgesamt zwei Jahre der Umsetzungsfrist fuir die DSGVO

Gerhard Friederici
schnell zusammen. In Zukunft sehen sich dabei ebenfalls Datenschutzbeauftragter fiir die Rhenus

die in der Auftragsdatenverarbeitung aktiven Dienstleis- Office Systems und zeichnet sich dort als Leiter
fur Sicherheit und Qualitdt verantwortlich.

ter moglichen Klagen von betroffenen Patienten gegen-
tiber, deren Personlichkeitsrechte aufgrund eines unsach- P> www.rhenus-office-systems.com
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»NICHT ALLES NEU MACHT DER MAl!« —
VORBEREITUNGEN FUR DIE ANWENDUNG
DER DATENSCHUTZGRUNDVERORDNUNG

IM UNTERNEHMEN

Karen Sokoll
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Die Aufgabe: interne Anpassungen »unterm rollenden
Rad« nach individuellem Fahrplan

Bis zum ersten Geltungstag der Datenschutzgrund-
verordnung (DSGVO) am 25. Mai 2018 verbleiben
laut BvD-Ticker noch knapp 600 Tage. Mangels
Ubergangsfristen (Art.99 DSGVO, EG 171) ist, so-
lange unsere Aufsichtsbehdrden nichts anderes
verlautbaren, davon auszugehen, dass dann die
Verantwortlichen samtliche neuen Vorgaben fiir
die Verarbeitung personenbezogener Daten in all
ihren relevanten Vertragen, Unternehmensricht-
linien, Datenschutzhinweisen, Einwilligungserkla-
rungen, Verfahrensmeldungen und Meldeprozes-
sen sowie bei der Einfiihrung neuer Verfahren und
Technologien umgesetzt haben miissen, um kei-
nen Datenschutzverstol} zu riskieren. Schon heu-
te empfiehlt es sich, bei Ausschreibungen und der
Vertragsgestaltung fur langerfristig angelegte Pro-

jekte, z.B. die Einfiihrung eines Customer Relati-
onship Managements, auch die kiinftige Rechtsla-
ge (mit) zu berlicksichtigen.

Langst sind die Unternehmen daher dabei, den
Anpassungsbedarf zu analysieren und, je nach vor-
handenen Standards und internen Prozessen zur
Einhaltung des Bundesdatenschutzgesetzes, ih-
ren individuellen Malnahmenplan fiir Umstellun-
gen zu verfolgen. Diese Aufgabe liegt zuvorderst
bei der verantwortlichen Stelle selbst, aber natlir-
lich kommt der (Konzern-)Datenschutzbeauftrag-
ten und ihrer Organisation eine maligebliche Rolle
bei der Analyse und Beratung zu. Dies erfordert
nicht nur eine Ist-Soll-Analyse, sondern auch ein
Konzept, um allen im Konzern Verantwortlichen —
Konzernvorstand und Geschéaftsfiihrungen auf Ge-
schaftsfeld- und Unternehmensebene, betroffenen
Fachabteilungen wie z.B. dem Personalbereich,
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dem Einkauf und dem ITK-Sicherheitsmanage-
ment, sowie im gewohnten Dialog auch den Inter-
essenvertretungen und letztlich allen Mitarbeitern
die fiir sie relevanten Informationen zu geben und
sie zu befahigen, die notigen Anpassungen einzu-
leiten oder jedenfalls nachzuvollziehen.

Die Anderungen des materiellen Datenschutz-
rechts, also bei Definitionen, RechtmaRigkeitsvor-
gaben und allgemeinen Grundsétzen, erscheinen
insgesamt nicht grundstlirzend, machen aber zu-
mindest redaktionelle Anpassungen bei Vertragen,
internen Richtlinien und Betriebsvereinbarungen
erforderlich. Die groRere Herausforderung ist die
effiziente und handhabbare Umsetzung der neu
formulierten  technisch-organisatorischen  Anfor-
derungen sowie Selbstpriifungs-, Transparenz- und
Dokumentationspflichten, die die Verordnung zur
Starkung der Betroffenenrechte und im Sinne ei-
ner umfassenden Rechenschaftspflicht der Verant-
wortlichen fiir hinreichende Vorkehrungen zur Be-
achtung des Datenschutzes vorsieht (grundlegend
Art. 5 Abs. 2 DSGVO).

Ein Beispiel sind die neuen, in der Detailtiefe dem
Verfahrensverzeichnis vergleichbaren Informations-
pflichten bei (grundsatzlich) jeder Datenerhebung
(Art.13, 14 DSGVOQ); ein anderes ist das Auskunfts-
recht, das gemal® Art. 15 DSGVO, vorbehaltlich na-
tionaler Einschrankungen (Art. 23), ausnahmslos
gilt und um das Recht auf Herausgabe einer »Ko-
pie« der Daten erweiterte wurde. Nicht alles wird
jedoch vielleicht im Ergebnis ganz »so heil geges-
sen wie gekocht« werden: Zumindest unter dem
soeben an die Offentlichkeit gelangten, vom BM|I
erarbeiteten allerersten Entwurf fir ein deutsches
Umsetzungsgesetz (»Datenschutz—Anpassungs— und
-Umsetzungsgesetz EUc, darin § 9 des Entwurfs ei-
nes Allgemeinen Bundesdatenschutzgesetzes) wiir-
de das Auskunftsrecht doch wieder deutlich ein-
geschrankt, unter anderem fiir den Fall, dass die
Auskunft »die ordnungsgemaRe Erflillung der in
der Zustandigkeit der Verantwortlichen liegenden
Aufgaben gefahrden« oder »die Geschéftszwecke
des Verantwortlichen erheblich gefahrden« wiirde.

Wo noch Unklarheiten bestehen, muss der inter-
ne Fahrplan flexibel sein. Wie erwadhnt, wurde fiir
die Ausfillung von Regelungsspielrdumen durch
den Bundesgesetzgeber erst inoffiziell jiingst ein
erster Gesetzentwurf bekannt, in dem zum Bei-
spiel fir den Beschaftigtendatenschutz der weite
Gestaltungsspielraum des Art.88 DSGVO nur fiir

ein schlankes Pendant zum geltenden §32 BDSG
genutzt wird (§33 des Entwurfs eines Allgemei-
nen Bundesdatenschutzgesetzes). Wenn diese Re-
gelung so verabschiedet wird, sind im Beschaftig-
tendatenschutz die wesentlichen neuen Parameter
klar. In anderen Bereichen verbleiben noch Frage-
zeichen, so fur Vorschriften, die auch von anderen
europaischen Regelwerken abhangen, etwa diejeni-
gen des Telemediengesetzes zu Einwilligungen und
Nutzungsprofilen im Onlinebereich von der E-Pri-
vacy- oder der Cookie-Richtlinie; dort ist Gewiss-
heit Uber die kiinftige Rechtslage noch nicht ab-
sehbar.

Auch fehlen noch Auslegungshinweise der Auf-
sichtsbehdrden zu unbestimmten Rechtsbegriffen:
Ob beispielsweise die Datenschutz-Folgenabschat-
zung einen vergleichbaren Anwendungsbereich
wie derzeit die Vorabkontrolle haben wird, durf-
te sich vor allem daran orientieren, was die Auf-
sichtsbehorden in den Katalog von Verarbeitungs-
vorgangen mit »hohem Risiko« aufnehmen (Art.35
Abs. 4-6 DSGVO). Und ob die neue Meldepflicht
bei Verletzungen des Schutzes personenbezoge-
ner Daten (Art. 33 DSGVO), wie bereits gemutmalt
wird, im Vergleich zur deutschen Aufsichtspraxis zu
Datenpannen nach §42a BDSG tatsachlich deut-
lich weiter reichen wird, diirfte doch wohl davon
abhangen, aus welcher Art von »Schutzverletzun-
gen« auch relevante »Risiken« abgeleitet werden.
Fest steht dagegen fiir den Meldeprozess, dass in
der grundsatzlich sehr kurzen neuen Meldefrist von
72 Stunden die Meldekette funktionieren und stets
fiir eine Dokumentation Sorge getragen sein muss.

SchlieRlich héngen manche Fragen auch von Ent-
wicklungen auBerhalb der DSGVO ab, wie etwa
die rechtssichere Ubermittlung personenbezoge-
ner Daten an Empfanger in Lindern auBerhalb
von EU/EWR, fir die in den nachsten Jahren wohl
weniger die Regeln der DSGVO als vielmehr die
Rechtsentwicklung zu den Standardvertragsklau-
seln und magliche erganzende Erfahrungen unter
dem Privacy Shield Bedeutung haben werden.

Der Umsetzungsbedarf stellt sich fir die einzel-
nen Unternehmen sehr individuell dar, je nach
ihrem vorhandenen internen Regelwerk und Da-
tenschutzmanagement — und auch je nach den
vorhandenen Méaglichkeiten, auch andere, ver-
wandte Standards und Prozesse bei der Umset-
zung einzubeziehen, wie zum Beispiel etablier-
te Meldeprozesse nach dem IT-Sicherheitsgesetz
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oder die Schutzbedarfsfeststellung gemaR den
ITK-Sicherheitsrichtlinien. Konzepte, die vorhan-
denen Prozesse sinnvoll anzupassen, lassen sich
nur in ihrer Gesamtbetrachtung und nicht ein-
fach mit einer Standard-»Gap-Analyse« anhand
der einzelnen neuen Datenschutzvorgaben ent-
wickeln. Wenn zum Beispiel in einem Konzern
im Rahmen von Betriebsvereinbarungen bereits
umfassende Informationspflichten gegentiber
Beschaftigten und Interessenvertretungen zur
Personaldatenverarbeitung vereinbart und eta-
bliert sind, dann bieten sich diese vorhandenen
Prozesse an, um eventuelle zusitzliche Infor-
mationspflichten gemaR Art.13, 14 DSGVO zu
erganzen. Wo im Rahmen von Vorabkontrollen
fir Videoliberwachungsanlagen standardisier-
te Kriterien flir Risikobewertungen entwickelt
worden sind, lasst sich hieran bei den Daten-
schutz-Folgeabschatzungen anknlipfen — und
zwar kiinftig auch fiir »mehrere dhnliche« sol-
cher Anlagen, sofern zugleich die Dokumentati-
onspflicht zu jeder einzelnen Anlage erfiillt wird.

Der Fahrplan beim Konzerndaten-
schutz der Deutschen Bahn

Die »Road Map« fiir die Umsetzungsphase der
DSGVO bei der Deutschen Bahn behélt eine Ar-
beitsgruppe beim Konzerndatenschutz im Blick,
die bereits zuvor das Monitoring der Entste-
hung der Grundverordnung iibernommen hat-
te. Naturgemal steht dieses Team wie auch die
Konzerndatenschutzbeauftragte selbst im in-
tensiven Austausch mit anderen internen und
externen Arbeitsgruppen und Gremien sowie
Vertretern der Datenschutzorganisation, d.h.
aus den Abteilungen des Konzerndatenschutzes
und dem Kreis der in der Flache tatigen Fach-
kréfte und Vertrauenspersonen. Themenpaten
aus der Arbeitsgruppe betreuen jeweils priori-
sierte Schwerpunktthemen und erarbeiten ge-
meinsam mit weiteren Experten aus der Da-
tenschutzorganisation  Umsetzungsvorschlage.
Auf internen Workshops der Datenschutzorga-
nisation kénnen zusatzliche Anregungen aufge-
nommen werden. Die Themenpaten haben sich
Zeitfenster flir ihre Arbeit gesetzt, so dass die
Ergebnisse im Rahmen des koordinierten Zeit-
plans sukzessive intern kommuniziert werden
und dann auf einer zentralen Informationsplatt-
form abrufbar sind. Das kdnnen angepasste

Muster und Vorlagen sein, aber auch Merkblat-
ter oder Leitfdden. Wahrend der Arbeitsphase
konnen auch auf Workshops im Rahmen von
Veranstaltungen der Datenschutzorganisation
weitere Anregungen einflieBen. Bei bestimmten
Themen bietet sich auch der »Blick tiber den Tel-
lerrand« gemeinsam mit anderen Fachbereichen
an, vor allem Vertretern der ITK-Sicherheit, Ar-
beitsrechtlern oder Betriebsraten, mit dem Ziel,
moglichst an bereits vorhandene Selbstprii-
fungs-, Dokumentations- oder Meldeprozesse
anzukniipfen.

Auf diese Weise entwickeln wir zum Beispiel
zurzeit unser kiinftiges Standardmuster fiir den
Auftragsverarbeitungsvertrag. ~ Einen  langen
Vorlauf und hohe Prioritdt hat fir uns auch die
Umsetzung des Datenschutzes durch Technik-
gestaltung und durch datenschutzfreundliche
Voreinstellungen (Data Protection by Design/
Default). Hier mochten wir die ohnehin in juin-
gerer Zeit immer enger werdenden Synergien
mit der [TKSicherheitsabteilung sinnvoll nut-
zen und auch dariiber hinaus nachhaltige Stan-
dardprozesse fiir die friihzeitige Einbindung des
Datenschutzes bei der Gestaltung von Prozes-
sen und [T-Systemen weiterentwickeln. So wird
etwa die technische Umsetzung der Rechte auf
Datentibertragbarkeit (portability) und auf »Ver-
gessenwerden« (Léschung und  Benachrichti-
gung etwaiger Empfanger) Anpassungen an den
IT-Systemen erfordern.

Als erste Zwischenbilanz lasst sich die These wa-
gen, dass fir Unternehmen, die bereits bisher
die Datenschutzgesetze sorgfaltig umgesetzt
haben, die DSGVO weniger die Entwicklung
neuer Prozesse verlangt als vielmehr die effizi-
ente Weiterentwicklung und »Verzahnung« der
bereits vorhandenen.

—_ -

- o

L
Karen Sokoll < 3
LLM (London), Senior-Referentin im >

Konzerndatenschutz der Deutschen Bahn AG

Uber den Autor
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DAS NEUE DATENSCHUTZ-MANAGEMENTTOOL

PRIVACYSOFT

Kein Stress bei Umstellung auf die EU-DSGVO

Im Mai 2018 tritt die neue Europdische Datenschutzgrundverordnung (EU-DSGVO) in Kraft. Verantwortliche fiir den Datenschutz in
Unternehmen und Behorden sind gezwungen, sich jetzt mit den Verdnderungen auseinander zu setzen. Bis zum Stichtag miissen sie
ihre Aktivitdten an die dann europaweit giltigen Bestimmungen angepasst haben. Das Datenschutzmamagement-Tool Privacysoft

der Regensburger Projekt 29 GmbH & Co. KG gibt Hilfestellung.

Neue Datenschutz-Bestimmungen erfordern
neue Werkzeuge

Das Datenschutzmanagement — sofern (iberhaupt aktiv
betrieben — ist in vielen Organisationen oft tiber die Jahre
gewachsen. Selbst GroRunternehmen nutzen haufig noch
Textverarbeitungs-
oder Tabellenkalku-
lationsprogramme,
um die komplexen
Arbeitsabldufe  im
Unternehmens-Da-
tenschutz zu or-
ganisieren. Was
schon bislang eine
riskante  Strategie

Abb.1 Privacysoft Startseite: Responsiv passt sich die Software jeder Bildschirmgro fe an.

war, kann durch
die umfassenderen
und scharferen Bestimmung des neuen EU-Rechts fatal
enden. Eine spezialisierte Software fiir das Datenschutz-
management hilft zum einen, die komplexer werdenden
Vorschriften effizient zu bearbeiten und zum anderen, den
rechtskonformen Umgang mit Daten gegeniiber den Auf-
sichtsbehorden nachzuweisen.

Hilfestellung, Dokumentation, Schulung,
Branchenlosungen

Eine zeitgemdle Datenschutzmanagement- Software bie-
tet nicht nur flexible Funktionen bei Verfahrensverzeichnis-
sen, der Dokumentation von technischen und organisato-
rischen MaRBnahmen sowie der Erfassung und Verwaltung
von Vertragen zur Auftragsdatenverarbeitung. Sie fasst da-
riiber hinaus alle Funktionen in einer zeitgemaRen, intui-
tiven und leicht bedienbaren Benutzeroberflache struktu-
riert zusammen. Ein integrierter Assistent (Wizard) fihrt
Anwender durch die Workflows.

Privacysoft erleichtert die Zusammenarbeit mit externen
Partnern. Bei der Auftragsdatenverarbeitung zum Beispiel
muss der Auftraggeber den Auftragnehmer priifen und
zertifizieren. Bislang verwendeten Unternehmen dafiir zu-
meist eine Checkliste. In Privacysoft lasst sich ein spezieller
Link generieren und dem Auftragnehmer zuschicken. Ein
Wizard fiihrt den Empfanger des Links durch den Zertifi-
zierungsprozess. Am Ende wird der Vorgang rechtssicher
dokumentiert. Anlegen lasst sich diese Zertifizierung auch
als periodische wiederkehrende Aufgabe: Privacysoft ladt
alle Auftragnehmer automatisch jahrlich zur Zertifizierung
ein. Der Datenschutzbeauftragte wird erheblich entlastet.

Die Multimandantenfahigkeit der Software ist so gestal-
tet, dass beliebige betriebliche oder konzernweite Struktu-
ren dargestellt und komfortabel verwaltet werden kénnen.
Unternehmen mit ortlich verteilten Filialen, Niederlassun-
gen, Tochterunternehmen oder Beteiligungen unterstiitzt
das Tool bei der Umsetzung eines unternehmensweit ein-
heitlichen Datenschutzkonzepts. Alle berechtigten Nutzer
kdnnen auf denselben Informations- und Datenbestand zu-
greifen.

Im Hintergrund protokolliert das System automatisch und
veranderungssicher alle Schritte im Sinne einer revisionssi-
cheren Dokumentation.

Neu fiihrt die EU-Datenschutzgrundverordnung die For-
derung nach einer Datenschutz-Folgenabschatzung ein
(Art. 35 EU-DSGVO). Auch das deckt Privacysoft mit Work-
flow-Prozessen komfortabel ab (siehe nichte Seite, Inter-
view mit Christian Volkmer).

Integrierte Checklisten und Musterverfahren fiir unter-
schiedlichste Branchen und Anforderungen machen es
leicht, Prozesse und Verfahren schnell zu erfassen und zu
bewerten, um MaRnahmen und Zustéandigkeiten festzule-
gen. Handwerksbetriebe finden in den Vorlagen alle fiir sie
relevanten Prozesse und MaRnahmen, Krankenh3user tref-
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Abb.2 Erfassung eines Verfahrens: Ubersichtlich und Schritt fiir Schritt geht das
Datenschutzmangement einfach von der Hand.

fen auf andere Checklisten. Privacysoft erleichtert den souverdnen

Umgang mit den komplexen Datenschutzvorschriften erheblich.

Eine preiswerte Datenschutzmanagement—Software
fur alle Anforderungen

AuRerdem stellt Privacysoft ausgefeilte Instrumente fiir Schulungen,
Webtrainings, Webcasts und Inhalte zur Sensibilisierung von Mitar-
beitern bereit. Der Datenschutzbeauftragte plant, organisiert, steu-
ert und kontrolliert die Aktivitdten systematisch.

Auch hier greifen Automatisierungsfunktionen, die den Daten-
schutzbeauftragten entlasten. Mit Privacysoft umsetzbar sind zum
Beispiel Prozesse, die neue Mitarbeiter zur Datenschutzschulung
einladen, sobald ihr Account auf dem Unternehmensserver angelegt
wird. Absolviert der Mitarbeiter die Schulung, wird das rechtssicher
dokumentiert. Nimmt er nicht teil, wird er erinnert. Gleichzeitig
erfragt und dokumentiert die Software die Einverstandniserklarung
des neuen Mitarbeiters zu Datenerfassung im Betrieb. Nach einem
Jahr erfolgt automatisch die Auffrischungsschulung.

»Ein flexibles und skalierbares Paket, das alle Anforderungen des na-
tionalen wie des kommenden EU-Datenschutzrechts erflille, trifft
auf einen groen Bedarf bei Unternehmen, Praxen, Kliniken, Be-
horden und Organisationen. Davon sind wir Uberzeugt«, sagt Pro-
jekt-29-Ceschéftsfiihrer Christian Volkmer.

Und Volkmer weil, dass der Preis eine wichtige Rolle spielt. Des-
halb bietet er Privacysoft als SaaS-Losung (Software as a Service)
an. Mieten statt kaufen bietet eine Reihe von Vorteilen. Anschaf-
fungs- und Betriebskosten fallen weg, die Kunden zahlen lediglich
eine monatliche Gebiihr von 39 Euro pro Unternehmen (zzgl. ges
MwSt). Projekt 29 als Software-Hersteller iibernimmt die komplette
IT-Administration und stellt seinen Kunden unternehmensweit eine
stets aktuelle und einheitliche Losung zur Verfligung, die sich vollig
zeit- und ortsunabhangig nutzen lasst. Und zwar plattformunab-
hangig auf allen géngigen Betriebssystemen wie Windows, Mac OS,
Linux und Android und mit allen Gerateklassen vom PC Uber Tablets
bis zum Smartphone.

Fiir besonders interessant halt Volkmer die Preisgestaltung beim op-
tionalen Schulungsmodul. Denn 25 Schulungsteilnehmer sind pro
Zugang im Grundpreis enthalten, weitere User lassen sich fiir gerin-
gen Aufpreis freischalten. »Wir haben erheblichen Entwicklungsauf-
wand betrieben um eine Losung zu finden, die unabhangig von Drit-
tanbietern kostengtinstige Online-Zuggnge fiir Schulungen erlaubt,
sagt Volkmer.

Abb.3 Alle Verfahren auf einen Blick.

Und Privacysoft bleibt nicht bei standardisierten Losungen stehen.
»Wir wissen, wie individuell und vielfaltig die Fragestellungen rund
um das Datenschutzmanagement sind, sagt Volkmer, der zusam-
men mit seinen Mitarbeitern iber 2.500 Mandanten als externer
Datenschutzbeauftragter berdt und betreut. Dieses Know-how hat
er in die Software integriert. Mit einem Ticket-System kdnnen die
Benutzer aus Privacysoft heraus individuelle Fragen stellen. Zu pau-
schalen Preisen geben die Berater und Auditoren von Projekt 29
dann profunde Auskunft. »Alle unsere Experten sind mehrfach zer-
tifiziert in den Bereichen Recht, IT und Wirtschaft«, so Volkmer.

[EPRIVACYSOF]

Web-bhased Training %

4

Abb.4 Schulungen mit Webcasts und interaktiven sowie die Dokumentation
der Teilnahme sind in die Plattform integriert.
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Christian Volkmer, Griinder und Inhaber
der Projekt 29 GmbH & Co. KG.
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PRIVACYSOFT ALS LOSUNG FUR EIGENE
DATENSCHUTZ-BEDURFNISSE

»Wir haben auf dem Markt kein passendes Angebot gefundenc

Die Regensburger Projekt 29 GmbH & Co. KG bringt diesen Herbst eine umfangreiche Softwarelosung fiir das

Datenschutzmanagement auf den Markt.

Christian Volkmer hat Projekt 29 im Jahr 1996
gegriindet, zunachst als klassisches IT-System-
haus. Schnell spezialisierte der Diplom-Informa-
tiker sein Unternehmen auf Datenschutz und
[T-Sicherheit. Erfahrungen in dem Bereich hat-
te er vor der Griindung als Verantwortlicher ftr
den Datenschutz und die Sicherheit der deut-
schen Rechenzentren eines der weltweit groR-
ten Softwarehersteller gesammelt. Im Inter-
view erklart er, warum sein Unternehmen mit
dem Tool ,Privacysoft” jetzt eine Losung fiir
das Datenschutzmanagement entwickelt hat.

?: Projekt 29 bringt Privacysoft zu einem span-
nenden Zeitpunkt auf den Markt. Denn zum
25. Mai 2018 tritt die EU-Datenschutz-Grund-
verordnung (EU-DS-GVO) in Kraft. Ist das
Timing Absicht?

Christian Volkmer: Das konnte man fast
meinen. Und natlirlich passt der Zeitpunkt sehr
gut. Die Datenschutz-Verantwortlichen in Un-
ternehmen und Organisationen aller GroRen
vom Handwerksbetrieb und der Arztpraxis bis
zum multinationalen Konzern stehen vor zu-
satzlichen Herausforderungen. Die EU-Daten-
schutzrichtlinie sattelt gegeniiber dem deut-
schen Datenschutzgesetz ordentlich drauf.
Das maximal BuRgeld steigt von 25.000 Euro
aktuell auf bis zu 20 Millionen Euro oder vier
Prozent des Jahresumsatzes. Vor allem aber
wachsen die Dokumentationspflichten. Wir er-
warten 2018 zunachst eine extreme Verunsi-
cherung, weil zusétzliche Pflichten auf uns alle
zukommen, deren Umsetzung im Augenblick
noch recht unklar bleibt. Aber nein: Wir haben
den Zeitpunkt fiir die Veréffentlichung von Pri-
vacysoft nicht absichtlich so gewahlt.

?: Bilden Sie die Anforderungen der EU-DS-
GVO in Privacysoft bereits ab?

Volkmer: Ja, natlirlich. Wir raten allen unse-
ren Kunden, sich jetzt auf die neuen Anforde-
rungen einzustellen und alle datenschutzrele-
vanten Prozesse daraufhin abzuklopfen, ob sie
dem neuen Regelwerk angepasst werden miis-
sen. Noch ist gut ein Jahr Zeit, doch viel lan-
ger sollte man aus unserer Sicht nicht warten.




Privacysoft hilft bei der Umstellung auf das ge-
anderte Recht, denn wir haben alle Informa-
tionen, die zum jetzigen Zeitpunkt vorliegen,
bereits eingearbeitet und werden das Tool mit
allen Detailregelungen, die nach und nach be-
kannt werden, standig aktualisieren.

Stets aktuell und Up-To-Date

Nehmen Sie zum Beispiel die neue Vorschrift,
das Risiko und die Folgen einer MaRnahme in
Bezug auf den Datenschutz im Vorfeld abzu-
schdtzen. Fiir diese Datenschutz-Risikofolgen-
abschatzung gibt es bislang kein Vorbild. Auch
fir Datenschutzbeauftragte ist das volliges
Neuland. Wie sollen gerade kleinere Unterneh-
men die Aufgabe [6sen?

Privacysoft wird einen Wizard enthalten, einen
elektronischen Assistenten, der den Verant-
wortlichen Schritt fiir Schritt durch die Aufga-
be leitet und alle relevanten Fragen stellt. Ist
der Wizard komplett abgeschlossen, dann ent-
steht am Ende ein Bericht, mit dem das Unter-
nehmen gegentiber den Behérden die Risikofol-
genabschatzung nachweisen kann.

?: Ein umfassendes Tool fiirs Datenschutzma-
nagement, das Abbilden aller aktuellen und al-
ler kommenden Regelungen, ist ein Mammut-
projekt. Warum stellt Projekt 29 sich dieser
Aufgabe?

Volkmer: Weil wir sie schlicht als notwendig
ansehen. Sehen Sie, wir beraten Unternehmen
und Organisationen vom Kleinbetrieb bis zum
36.000-Mitarbeiter-Konzern in Fragen des Da-

tenschutzes. Unsere Experten halten bundes-
weit Uber 2.500 Mandate als externe Daten-
schutzbeauftragte. Wir bendtigen selbst eine
leistungsfahige Losung.

Deswegen haben wir den Markt untersucht,
aber keine Datenschutz-Software gefunden,
die unseren Anspriichen geniigt. Die Losungen,
die es gibt, kommen als klassische Installati-
ons-Software daher. Hat man eine verzweigte
Struktur mit mehreren Filialen, wie zum Bei-
spiel wir mit sieben Standorten in Deutschland
und Osterreich, summieren sich die Lizenzko-
sten schnell auf erhebliche Summen.

Oder nehmen Sie das Thema Update und Ak-
tualisierung. Die Vorschriften dndern sich, neue
Gerichtsurteile zwingen standig dazu, die Soft-
ware anzupassen. Auch das ist bei den beste-
henden Losungen hochst aufwendig.

Wir haben uns deswegen entschieden, kein
klassisches Softwareprodukt anzubieten, son-
dern eine Online-Losung. Der Benutzer loggt
sich einfach tber den Webbrowser ein — das
geht unter Windows, Linux und Mac OS und
auf allen Gerateklassen vom Smartphone bis
zum Desktop-PC — und findet immer ein to-
paktuelles Tool vor. Denn wir gehen auch weg
vom einmaligen Kauf und bieten Privacysoft als
Mietlosung zu sehr verniinftigen monatlichen
Gebiihren an. So ist unser Tool frei skalierbar
fur jede UnternehmensgroRe und kann jede
Organisationsform abbilden, egal ob Holding-
struktur, Filialbetrieb oder auch Verband mit
zahlreichen Mitgliedern.

IT-SICHERHEIT

Datenschutz-Know-how
seit 1996

Mit rund 9o Mitarbeitern an sechs
Standorten in Deutschland und Oster-
reich hlt die Projekt 29 GmbH & Co.
KG Uber 2.500 Mandate als externer
Datenschutzbeauftragter. 1996 griin-
dete der Diplom-Informatiker Christi-
an Volkmer das Unternehmen in Re-
gensburg uns spezialisierte sich auf
Datenschutz und [T-Sicherheit. Das
Unternehmen betreut und berdt Ver-
bande, Vereine, Arztpraxen, Kliniken
und Kammern sowie Firmen von 10
bis 36.000 Mitarbeitern.

Projekt 29 GmbH & Co. KG
Trothengasse 5, 93047 Regensburg
Telefon 0941 298 69 30
info@projekt29.de
www.projekt2g.de

<3 Projekt 29
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Die modulare Software-Plattform fur alle
Aufgaben im Datenschutzmanagement.

» Fit fur die Anforderungen
der EU-DSGVO!

» Module » Administrationsfunktionen

o Offentliches Verfahrensverzeichnis (OVV)

¢ Interne Verfahrensverzeichnisse (VV)

¢ Technische und organisatorische Malinahmen (TOM)
¢ Auftragsdatenverarbeitungsvertrage (ADV)

¢ Checklisten, Vorlagen- und Dokumenteverwaltung
e \Vorgangsverwaltung

¢ Audits

Benutzer e Schulungsteilnehmer
Rechte ® Reports

Rollen ¢ Vorlagen und Templates
Gruppen e Import- und Exportfunk-
Mandanten tionen

Unternehmen e Mehrsprachig (Deutsch,
Abteilungen English, weitere in Vorbe-
Kontakte reitung)

» Optional: Schulungen

Mitarbeiterschulungen, Schulungen zu Spezialthe- A .
men, Schulungsnachweise, Webcasts, interaktive 4 GunStIg' Ab 1'30 € pro Tag

Videos, Verpflichtungserklarungen und vieles mehr ... 39,- € im Monat pro Unternehmen (zzgl. ges. MwsSt.)

P Jetzt Online-Prasentation vereinbaren!
Unter Telefon 0941 37800680 erwartet Sie ein freundlicher Ansprechpartner.

... Ostengasse 14, 93047 Regensburg Privacysoft ist eine Marke von

it e Besuchen Sie uns: Telefon 0941 37800680, info@privacysoft.de .
S&8 =016 Nirnberg, 18.-20.10. . A Pru e kt 29
mensmmsememe polle 12 0/Stand 12.0-477  WWW.privacysoft.de



IT-SICHERHEIT

»|CH WILLIGE EIN!«

Frederick Richter, LL.M.

Auch im Papierzeitalter wurden kaum samtliche
AGB gelesen, bevor das Kreuzchen auf dem Be-
stellformular gesetzt war. Die Unterschrift unter
»Ich akzeptiere die Allgemeinen Geschaftsbedin-
gungen« war meist kaum mehr als eine lastige
Formalie. Heute enthalten AGB und »Daten-
schutzerklarungen«  umfangreiche  Informatio-
nen zu Erhebungszwecken und beabsichtigten
Verwendungen  personenbezogener  Daten.
Und auch dem Inhalt dieser »Daten-AGB« wird
fir gewShnlich mehr oder minder blind zuge-
stimmt: In einem Experiment wurden auf das
Lesen der Datenschutzbestimmungen einer fik-
tiven Social-Media-Plattform  durchschnittlich
73 Sekunden verwandt; auf das Lesen der AGB
51 Sekunden. Der durchschnittliche Erwachsene
liest 250 bis 280 Worte pro Minute und hatte
fir die Datenschutzerklarung 30 Minuten und
fir die AGB 16 Minuten bendtigt." Obwohl ihr
Verhalten anderes vermuten l3sst, halten Ver-
braucherinnen und Verbraucher in ganz Euro-
pa »nachvollziehbare Datenschutzbestimmun-
gen« und »verstandliche AGB« fiir sehr wichtig.”
Ursache fUr diesen offensichtlichen Widerspruch
ist wohl eine gewisse Abstumpfung, weil immer
mehr datenschutzrechtliche Einwilligungen ge-
fordert werden. Letztlich verliert die einzelne
Einwilligung an Wert. Diese Entwicklung ist als
gefahrlich anzusehen, weil die Einwilligung bis-
lang das wichtigste Werkzeug der informationel-
len Selbstbestimmung ist.

Die DSGVO ist keine Hilfe

eine bewusste Handlung wird, werden sie sich
zuvor mit dem Inhalt der einzelnen Verarbei-
tungszwecke auseinandersetzen miissen — und

gerade dieser Aufwand ist schon heute vielen zu
grolk. Wenn nun kiinftig fiir jede einzelne Daten-
verwendung ein eigenes Kreuzchen erforderlich
wird, die Nutzerinnen und Nutzer als noch viel
ofter um ihre — mehr oder weniger informierte
— Einwilligung gebeten werden, konnte sich die
wohlmeinende Absicht hinter Erwagungsgrund
32 in ihr Gegenteil verkehren und die Menschen
weiter in die Resignation und zum routinierten,
unreflektierten  Kastchenankreuzen  treiben,
tiberfordert mit dem Erfordernis standiger da-
tenschutzbezogener  Erlaubniserteilungen.  Sie
wollen innovative Dienste nutzen und in den
Genuss technologischer Errungenschaften kom-
men. Sie wollen aber nicht ihre Privatsphare am
Eingang zur digitalen Welt abgeben.

Interessante Losungsansatze

Der Erwagungsgrund 32 der EU-Datenschutz-
grundverordnung soll zu weniger pauschalen
Einwilligungserkldarungen fihren: »Wenn die Ver-
arbeitung mehreren Zwecken dient, sollte fiir
alle diese Verarbeitungszwecke eine Einwilligung
gegeben werden.« Ein Ansatz, der ganz im Sin-
ne der informationellen Selbstbestimmung liegt.
Durch die Verpflichtung zum Anbieten einer
segmentierten Einwilligungsmoglichkeit werden
die Nutzerinnen und Nutzer werden in die Lage
versetzt, einzelnen Datenverwendungen ihre
Zustimmung zu verweigern. Damit dies aber

Zahlreiche Projekte suchen derzeit nach We-
gen aus dem Dilemma: Das franzosische Projekt
MesInfos-Projekt des Thinktanks FING* vertritt
«Self Data« verfolgt: Eine Person stellt ihre Da-
ten zwar bewusst zur Verfiigung, behalt jedoch
weitgehen die Kontrolle (iber diese Daten. In
diese Richtung zielt auch die Initiative »Access
my info«, die das Citizen Lab der Universitat
Toronto betreibt. Auch kommerzielle Anbieter
sehen ihre Chance, wie das britische Start-up
Digi.me, das unter dem Schlagwort »Internet
of me«® den Nutzerinnen und Nutzern helfen

! The Biggest Lie on the Internet: Ignoring the
Privacy Policies and Terms of Service Policies of
Social Networking Services. http://papers.ssrn.com/
sol3/papers.cfm?abstract_id=2757465

2 Empirischen Studie 2015 des Instituts fiir
Handelsforschung; www.einzelhandel.de/index.php/
datenschutzstudie/item/download/8454_8da8a-
7be8ccs62178d6absds7c658bs2 (S. )

3 www.privacy-regulation.eu/de/r32.htm

4 http://mesinfos.fing.org/english
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mochte, ich personlichen Daten in wirtschaft-
lichen Gewinn umzumiinzen. Die an sich viel-
versprechende »Privacy Enhancing Technology«
wie das »Platform for Privacy Preferences Pro-
ject« (P3P) konnte sich nicht durchsetzen®.

Projekt der Diskussionsplattform

In einem aktuellen Projekt »Einwilligung & Trans-
parenz«, geférdert vom Bundesministerium des
Innern, erforscht die Stiftung Datenschutz der-
zeit, wie die Einwilligung in der Praxis verbessert
werden kann — hin zu mehr Selbstbestimmung
und Nutzerkontrolle®. Dabei sollen gepriift wer-
den, welche Maglichkeiten sich unter dem neu-
en europaischen Rechtsrahmen und nach dem
Stand der Technik bieten. Ziel muss es einerseits
sein, den Wert der Einwilligung wieder zu erho-
hen — schlieklich ist sie das wichtigste Instru-
ment, das Datensubjekten zur Verfligung steht.
Andererseits haben auch Unternehmen Interes-

\

COMPLIANT?

Wir helfen, gesetzliche Auflagen beim Datenschutz leichter zu erfiillen:

| .

Einwilligungserklarungen rechtssicher mit zentraler IT-Losung verwalten
T = -

se daran, mit nachvollziehbar dokumentierten
und moglichst informiert erteilten Einwilligungs-
erklarungen mehr Rechtssicherheit zu erlangen.
Transparente und vereinfachte Einwillligungs-
prozeduren konnten das Kundenvertrauen erho-
hen, erst recht in Zeiten steigender Verunsiche-
rung™. Unser Projekt gehen wir im Verbund mit
externen Akteuren an; die Stiftung sehen wir
dabei auch als Forum fiir Debatten. Der Aus-
tausch mit Vertreterinnen und Vertretern der
diversen Interessen soll unseren Empfehlungen
ein breites Fundament geben.

Uber den Autor

Sllleas W 1,

> o

A 5
Frederick Richter i?
Stiftungsvorstand, Stiftung Datenschutz i
P www.stiftungdatenschutz.org

®  STIFTUNG
® DATEMSCHUTZ

\ -

-

Kundenansprache effektiv und individuell gestalten -

TOLERANT Software GmbH & Co. KG, Blichsenstr. 28, 70174 Stuttgart, Tel. +49 711 490 448 50, info@tolerant-software.de

Weitere Informationen finden Sie unter: www.tolerant-software.de/produkte/tolerant-data-protect/
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GESELLSCHAFT

STARKUNG DES DATENSCHUTZ FUR
KINDER UND JUGENDLICHE — NUR WIE
KANN DAS AUSSEHEN?

Bernd Fuhlert und Thomas-Gabriel Ridiger, M.A.

Ein Blick ins Kinderzimmer, der sollte Eltern,
Freunden und Spielkameraden vorbehalten blei-
ben. Und die meisten Heranwachsenden sind
durchaus scheu, wenn es um ihre Privatsphare
geht und lassen Mutter und Vater kaum oder
nur unwillig in ihren ganz privaten Lebensraum.
Rasch wird dies, oft in vorausschauender Erwar-
tung einer elterlichen Bemerkung oder gar Er-
mahnung, als Eindringen verwehrt. Umso ver-
wunderlicher, dass Plattformen wir Snapchat,
Instagram oder Onlinespiele mit grolkem Erfolg
gerade dort ihr groRtes Potential finden: Im Le-
bensraum der Kids und Teenager. Jeder kann im
Web digital einen Kanal 6ffnen und mit Note-
book inkl. Webcam, Tablet oder Smartphone
anderen Einblick geben. Und das ganz ohne Al-
ters-Check, denn zur Anmeldung gentigt oft nur
ein Facebook, Twitter oder Google+-Account.
Zusehen kann man meistens anonym oder pseu-
donym, was den Verdacht bestarkt, dass im Pu-
blikum Platz fiir Unerwiinschte ist.

So ist es kein Wunder, dass fast 85 Prozent der
Erwachsenen einen verscharften Jugendmedien-
schutz fordern. Zu diesem Ergebnis kommt eine
aktuelle Studie des Deutschen Jugendinstituts
(DJI) bei der 4690 Mitter und 3089 Vater in
Deutschland zu ihrer Einschatzung des Jugend-
medienschutzes in Deutschland befragt wurden
(Grobbin, 2016). Dabei sehen sich die Eltern von
jungen Kindern noch weitestgehend in der Lage
diese vor Risiken im digitalen Raum zu schiitzen
(vgl. Rudiger, 2015). Je alter die Kinder aber wer-
den umso mehr wiinschen sich die Eltern das
die Betreiber und der Staat eine groRere Ver-
antwortung beim Schutz der Kinder vor Risiken
einnehmen (Grobbin, 2016). Diese Entwicklung
geht auch einher mit der Verlagerung der Risi-
ken von eher statischen Phdnomenen — wie ge-
walthaltigen Programmen — hin zu den Inter-
aktions- und Kommunikationsrisiken. Aus der
genannten Studie ldsst sich dieser Trend eben-
falls ablesen. So sahen nur zwei Prozent der El-
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Rert zumeist Straftat

tern von Grundschulkindern den Kontakt zu Un-
bekannten im digitalen Raum als ein Problem,
aber bereits 13 Prozent der Eltern von weiter-
fuhrenden Schulen, ahnlich sieht dies auch bei
beleidigenden oder verletzenden Aussagen im
Verhaltnis von 2 zu 16 Prozent aus (ebd., S. 40).

Die Ergebnisse dieser Studie sind dabei nicht ver-
wunderlich, sondern vielmehr eine logische Re-
aktion auf eine Situation in der Kinder — insbe-
sondere durch die Etablierung von Smartphones
— immer friiher mit dem digitalen Raum kon-
frontiert werden, Eltern sich aber haufig nicht in
der Lage sehen die Kinder in dieser Welt der sog.
Sozialen Medien vor Risiken effektiv zu schiit-
zen. Die Gesellschaft hat zudem eine Diskussion
tber die Regelung des Miteinanders in diesem
digitalen Raum weitestgehend vernachlassigt.
Dies zeigt sich auch am Regelungsgehalt des
deutschen Jugendmedienschutzes. Dieser soll in
seiner gegenwartigen Form letztlich Kinder nur
vor einem gemutmalten negativen Einfluss der
Medien schiitzen. Nicht aber beispielsweise vor
Straftétern in den jeweiligen Programmen. Dies
zeigt sich u.a. an den Altersempfehlungen fiir
die beliebteste Form Sozialer Medien bei Kin-
dern — den Computerspielen. Konkret gesagt
machen wir uns dabei einen Kopf das ein Kind
keine nackte Brust z.B. in einem Spiel sieht,
aber nicht ob in demselben Programm ein Ex-
tremist oder Sexualtdter mit dem Kind zusam-
menspielt (zur Kritik vgl. Ridiger, 2016). Daher
kann ein Programm eine Altersempfehlung ab o
oder 6 Jahren erhalten obwohl das Kind in dem
Spiel mit unbekannten Erwachsenen und Ju-
gendlichen in Kontakt kommen kann.

Dass in der Konfrontation von naiven Kindern
mit (iberlegenen Erwachsenen ein immenses
Gefahrenpotential liegt, wird keiner bezweifeln.
Ein groRer Gefahrdungsmoment liegt also schon
einmal darin, dass nicht nur nach unten, son-
dern auch nach oben Altersfreiheit besteht, Al-
tersgruppen wild gemischt sind und sich Giber-
haupt nicht zu erkennen geben.

Wir lassen zu, dass im digitalen Raum Personen
jeglichen Alters — also auch Kinder und Erwach-
sene — weitestgehend unkontrolliert aufeinan-
der treffen, miteinander interagieren und kom-
munizieren. Die daraus resultierenden Risiken
wie z.B. Cybergrooming' oder Cybermobbing®

aber auch der Kontakt mit Extremisten sind fur
Eltern kaum noch zu begegnen.

Cleichzeitig scheint es aber auch so, dass viele
das Gefuihl haben das Internet sei ein rechtsfrei-
er Raum. Ein rechtsfreier Raum wiirde bedeu-
ten, dass Recht gar nicht gelte. Dies kann so
nicht im Netz angenommen werden, wie auch
immer wieder medial dargestellte Ermittlungs-
handlungen z.B. gegen Hatespeech® zeigen
(Meisner, 2016). Es kommt aber vielmehr darauf
an wie hoch die Wahrscheinlichkeit ist fir eine
Straftat im digitalen Raum belangt zu werden —
und diese Wahrscheinlichkeit kann in allen De-
liktsbereichen als sehr gering eingestuft werden.
Beispielhaft sprechen Dunkelfeldstudien davon,
dass annahernd jedes zweite Kind eine sexuelle
Belastigung im Netz erlebt — wir sprechen hier
also von Millionen Betroffenen —, aber nur ca.
2.000 Anzeigen in Bezug auf dieses Delikt wur-
den im Jahr 2015 bei der Polizei registriert (R-
diger, 2016). Eine immense Diskrepanz die die
Strafverfolgungswahrscheinlichkeit fiir einen Ta-
ter mehr als gering erscheinen lasst.

Dadurch, dass Kinder auf Sendung gehen, drin-
gen Menschen in die privatesten Lebensbe-
reiche ein, denn schlieRlich sind Arbeits- und
Schlafbereich firr die meisten jungen Menschen
identisch. Wie — fragt man sich — lassen sich
die fremden Stimmen spéter aus dem Schlafzim-
mer verdrangen, wie wieder die Sicherheit der
eigenen vier Wande herstellen, wenn man sich
hier einmal von aller Welt beobachten lieR. Vor
allem aber miissen wir uns fragen: Wem kann
unser Kind dann davon erzahlen, sagen, was ge-
schehen, was es angestellt hat, dass es dem bo-
sen Wolf die Tur offnete, der mit zuckerstiRer
Stimme und weiler Pfote um Einlass gebeten
hat. Die Angste vor Verrat und die Unaussprech-
lichkeit der Situation kdnnen kommen und auf
unseren Kindern lasten, ganz ohne dass eine
Straftat erforderlich ware.

Ein Problem dabei ist auch die geringe sichtba-
re Prasenz von Sicherheitsbehorden im digita-
len Raum. Ein Hinweis den Eltern ihren Kindern
fir den StraRenverkehr traditionell mitgeben ist
der, wenn irgendetwas passiert kannst du im-
mer auch die Polizei ansprechen. Eine vergleich-
bare Aussage ist im digitalen Raum so leider
nicht maglich. Dies ist auch wenig verwunder-
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lich, die Sicherheitsbehdrden in Deutschland beginnen sich
ggf. erst zaghaft in diesem digitalen Raum zu verorten, ob-
wohl die Biirger eine vermehrte digitale Polizeiprasenz wiin-
schen (Klein, 2015). Ein individueller Polizeibeamter der sicht-
bar und erkennbar — somit ansprechbar — als solcher eine
digitale Streife — z.B. in Kinderchats — lauft, ist eine abso-
lute Zukunftsvision. Die Sicherheitsbehcrden versuchen ge-
genwartig nur eine ahnliche Form der Sicherheit im digitalen
Raum wie im physischen Raum herzustellen, aber noch nicht
weiterfiihrende Konzepte aufzubauen. Warum sollten Kinder
bei einer als problematisch empfundenen Situation — z.B.
bei einer belastenden Chatkommunikation mit einem Unbe-
kannten — z. B. nicht auf Knopfdruck eine Sicherheitsbehor-
de zuschalten konnen?

Und wenn es nicht Sicherheitsbehdrden sind, warum nicht
eine Art digitalen Bodyguard der den Kindern auf Wunsch
auch digital zur Verfiigung steht? Nur wenn wir mit unseren
Kindern reden und sie uns alles erzahlen konnen (aber nicht
mussen), machen wir den Raum fir multimediale Selbst-
gesprache so eng wie mdglich. AusschlieBen lassen sie sich
nicht. Das ist klar. Aber das gilt auch fiir andere Gefahren des
Lebens. Und manchmal, wenn wir im Zweifel sind, wenn wir
uns nicht mehr zu helfen wissen, dann ist es gut, mutig zu
sein und um Hilfe zu fragen. Und genau dafiir gibt es doch
die auch die Polizei!

Links zum Thema:
P htepy//www.dji.de/fileadmin/user_upload/bibs2016/Digitale_Medi-
en_Elternperspektive.pdf

P http://www.tagesspiegel.de/politik/nazi-symbole-antisemitis-
mus-und-fremdenhass-bka-holt-zum-schlag-gegen-hetze-im-netz-
aus/13868684.html

Uber die Autoren

Bernd Fuhlert
Geschaftsfiihrer @-yet GmbH

Thomas-Gabriel Riidiger, M.A.
Kriminologe und Experte fiir Social Media
und Cybercrime am Institut fiir Polizeiwissen-
schaft der Fachhochschule der Polizei des Landes
Brandenburg, Oranienburg

» www.fhpolbb.de/thomas-gabriel-riidiger
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HANDBUCH DATENSCHUTZ UND

MITBESTIMMUNGNG

Peter Wedde

PeTer WEDDE (Hrsg.)
Handbuch Datenschutz
und Mitbestimmung

Bund-Verlag
T et 2016, 417 Seiten, 1. Aufl
e
uf&r"‘“ ISBN: 9783-7663-6442-5
ey

Das »Handbuch Datenschutz und Mitbestimmung« heraus-
gegeben von Prof. Peter Wedde reiht sich in eine Reihe dhn-
licher Handbiicher ein. Ein Buch aus diesem Reigen an Pu-
blikationen gehort praktisch in jeden Blicherschrank eines
Datenschutzbeauftragten, weil die speziellen Fragestellun-
gen des Arbeitnehmerdatenschutzes in allen Betrieben we-
sentlich sind. Zudem ergibt sich in diesem Bereich vieles
nicht etwa Uber gesetzliche Regelungen (insb. BetrVG und
BDSG) sondern gerade auch Uber arbeitsgerichtliche Ent-
scheidungen. Damit ist auch klar, dass regelmaRige Aktu-
alisierungen der Biicher (und des eigenen Blicherschranks)
wichtig sind.

Kurz erwahnt sei hierzu auch, dass gegenwartig ein ge-
wisses Problem derartiger Verdffentlichungen natirlich im
Ubergang zur DSGVO besteht. Die Haltbarkeit der Infor-
mation steht dabei auf dem Prifstand. Durch Artikel 88
ist allerdings bereits abzusehen, dass der deutsche Hinter-
grund im Bereich Datenschutz im Beschaftigungsverhltnis
zunachst weitgehend bestehen bleiben wird.

Nun liegt also mit dem Buch von Wedde und seinen nam-
haften Mitautoren eine weitere Veroffentlichung vor. In-
haltlich richtet sich hier vieles an die Beschaftigtenvertre-
tung, was aber die Nutzbarkeit fiir Datenschutzbeauftragte
nicht einschrankt, insbesondere wenn es um aktualisierte
Kenntnisse geht.

Neuvercffentlichungen - gerade in diesem Umfeld - bieten
die Gelegenheit die aktuelle Rechtslage neu strukturiert
und kompakt darzustellen. Insbesondere auch mal Histo-
risches mit wenig aktueller Relevanz auszulassen, wo an-
dere Veroffentlichungen in den alten Textstrukturen ver-
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haftet bleiben. Das ist insbesondere in den einfilhrenden
Kapiteln durchaus gelungen. Diese sind zu empfehlen, wenn
Betriebsrate schnell auf einen gemeinsamen Stand gebracht
werden sollen. Fiir DSB sind die Grundlagen des Datenschut-
zes gut von der Mitbestimmungsthematik getrennt, so dass
dort selektiv gelesen werden kann. Dadurch fallt auch nicht
sehr ins Gewicht, dass nicht in allen Bereichen die Teile der
verschiedenen Autoren gut aufeinander abgestimmt sind.

In den folgenden Teilen werden dann viele Themen ange-
schnitten, zunachst als rechtlich aktuelle Themen, dann als
neue Technik. Eine integrierte Betrachtung ware hier sicher
hilfreicher, da die Fragestellungen im Betrieb nicht getrennt
aufkommen, sondern als ein gemeinsamer Themenkomplex
zu betrachten sind. Die wesentliche Perspektive fiir viele ist
dann oft auch die Frage der rechtskonformen Gestaltung.
Das Thema Personalakte féllt als Beispiel sehr knapp aus und
findet sich ausschlieRlich im Bereich der rechtlichen Uberle-
gungen. Fiir ein Handbuch ware hier fiir Leser mehr Infor-
mationen zum Praktischen hilfreich. Wie sehen beispielswei-
se geeignete Systeme fiir digitale Personalakten aus.

Insgesamt ist bei der Aufzdhlung technischer Systeme zwar
die Relevanz der Datenschutzperspektive aus Mitarbeiter-
sicht thematisiert, allerdings werden Gestaltungsanforde-
rungen und Aushandlungshinweise selten gegeben. Glanzen
konnen diese Bereiche des Buches dadurch, dass sehr viele
aktuelle Themen benannt werden.

Das Buch ist sicherlich ein guter Start: neben einigen gut le-
serlichen Einfiihrungskapiteln, die auch gute Einblicke in die
aktuelle Rechtslage geben, stehen oft etwas knapp gerate-
ne Kurzabhandlungen von Einzelthemen. Diese Sammlung
ist als Uberblick geeignet, mit dem Ziel eines Handbuchs fiir
die Zielgruppen konnen fiir Folgeauflagen sicher noch einige
Erweiterungen sinnvoll sein. Jedenfalls ist diese Veroffent-
lichung bereits jetzt im Verhdltnis zu anderen Vercffentli-
chungen zu der Thematik einen Blick wert.

Dr. Kai-Uwe Loser
Diplom-Informatiker, Dr. rer. nat., Datenschutzbeauftragter der
Ruhr-Universitat Bochum und der Universitat Duisburg-Essen
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DEFINITIONEN — ERWAGUNGSGRUNDE

DES GESETZGEBERS

Einzigartige Gegentiberstellung — die ersten Schritte mit der DSGVO

Dr. Jens Eckhardt

Die finale Fassung der Daten-
schutzgrundverordnung (DS-
GVO) steht nun seit bald 4
Monaten fest und in allen Un-
ternehmen und Organisationen
werden die ersten Uberlegun-
gen zur Anpassung der Daten-
schutzkonzepte an das neue
europaische  Datenschutzrecht
angestellt. Die Zeit bis zum In-

Die neve Datenschutz-
Grundverordnung

e T et ]
A | B | | gy . e

e krafttreten der groRten euro-
paischen — und vermutliche

weltweiten — Reform des Da-

tenschutzrechts am 25.5.2018 muss sorgfaltig genutzt werden,
denn die BuRgelder gegen mdgliche VerstoRe der DSGVO errei-
chen ungeahnte Dimensionen. Doch die Anpassung der daten-
schutzrelevanten Prozesse an die DSGVO gestaltet sich derzeit
noch keineswegs leicht: Es ist ohnehin bereits der Normalfall, dass
sich bei groReren Gesetzen eine erhebliche Anzahl an unklaren, in-
terpretationsbediirftigen Regelungen findet. Dies gilt umso mehr,
wenn der Gesetzgeber — wie bei der DSGVO — bewusst auf vie-
le abstrakte ausfllungsbedtirftige Rechtsbegriffe setzt wie etwa
»legitimes Interesse«. Zudem ist die DSGVO in allen offiziell iiber-
setzten Sprachen gleichermafen verbindlich, was zwangsweise zu
Differenzen in Bedeutungsnuancen flihren muss. Natlrlich weist
auch das derzeit noch gliltige Datenschutzrecht eine hohe Anzahl
der beschriebenen Ungenauigkeiten auf, doch hier helfen Kom-
mentare, juristische Fachzeitschriften, Gerichtsurteile und offizi-
elle AuBerungen von Datenschutzaufsichtsbehdrden bei der Inter-
pretation. All dies steht fiir die DSGVO noch nicht zur Verfiigung.
Wer dennoch bereits mit der DSGVO arbeiten und vielleicht sogar
als Datenschutzbeauftragter verbindliche Aussagen Uber die zu-
kiinftige Zulassigkeit bestimmter Datenverarbeitungen treffen soll,
muss notgedrungen selbststandig den Text interpretieren. Hierzu
bietet der Disseldorfer Rechtsanwalt Dr. Jens Eckhardt mit dem
Praxisleitfaden »Die neue Datenschutzgrundverordnung eine her-
vorragende Arbeitshilfe an. Ein groRer Teil des Buches besteht aus
der Zuordnung der Erwagungsgriinde zu den einzelnen Artikeln
der DSGVO. Dies ist derzeit besonders wichtig, da die Erwagungs-
griinde, die gerade bei europaischen Richtlinien und Verordnun-
gen haufig sehr umfangreich ausfallen, derzeit die einzige Inter-

pretationshilfe fiir die Auslegung der Artikel der DSGVO darstellen.
Schon aufgrund der hohen Anzahl der 173 Erwégungsgriinde stellt
der Praxisleitfaden von Eckhardt eine erhebliche Arbeitserleichte-
rung da. Doch das bei dem fiir datenschutzrechtliche Praxisfra-
gen angesehenen Bonner TKM Media Verlag erschiene Werk bie-
tet zahlreiche weitere Hilfestellungen, die dariiber hinausgehen.
So ist etwa der Grolteil des Buches 2-sprachig aufgebaut, sodass
die deutsche Fassung der Erwagungsgriinde und der Artikel stets
mit der fiir die Auslegung sehr relevanten englischen Fassung ver-
glichen werden kann. Hierzu werden zumeist auf jeder Seite in
einer linken Spalte der deutsche Text und in einer rechten Spalte
der diesem entsprechende englische Text dargestellt, sodass der
Vergleich hier sehr leicht fallt. Zudem ist die 30-seitige Einfiih-
rung in die DSGVO hervorzuheben. Hier finden sich zusammen-
gefasst niitzliche Informationen Uber den neuen BulRgeldrahmen,
die zukiinftige Stellung des betrieblichen Datenschutzbeauftrag-
ten, praxisnahe Hinweise zur Uberpriifung der internen Prozesse
und Uberlegungen zZum Ubergang von »Altfallen«, wenn sie unter
den Anwendungsbereich der neuen Datenschutzregeln fallen. Zu-
dem liefert Eckardt g ausgearbeitete Textbausteine, die ein be-
trieblicher Datenschutzbeauftragter eins zu eins verwenden kann,
um im Unternehmen zu verschiedenen Themen und gegeniiber
verschiedenen Adressaten auf die Neuerungen der DSGVO und
die Dringlichkeit der Anpassung von Prozessen aufmerksam zu ma-
chen. Damit bietet der Praxisleitfaden bei weitem mehr als die
bloRe — derzeit durch verschiedene Stellen veroffentlichte — Zu-
ordnung von Erwagungsgriinden zu Artikeln. Fiir die nun kom-
mende Phase, in der zwar bereits mit der DSGVO gearbeitet wer-
den muss, jedoch noch keine Auslegungshilfe von Behorden oder
durch juristische Kommentare oder Fachzeitschriften verfligbar
ist, kann das Werk von Eckhardt nur dringend empfohlen werden.

Dr. Lutz Martin Keppeler

Anwalt flr Datenschutzrecht und IT-Recht am Kolner Standort
der Kanzlei Heuking Kiihn Liier Wojtek. Er berat internationale
und nationale Mandanten zu allen Fragen des Datenschutzrechts,
[T-Vertragsrechts, zu Open-Source-Lizenzen und [T-Transaktionen
(Outsourcing, Insourcing, M & A und im Rahmen der Beteiligung an
Start-Ups). Dr. Lutz Martin Keppeler halt regelmaRig Vortrage und
publiziert regelmaRig zu allen genannten Themengebieten.
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DATENSCHUTZ GEHT ZUR SCHULE
(DSGZS) — EINE ZWISCHENBILANZ

Riko Pieper

Wie in den vergangenen Jahren gab es auch in diesem Jahr wieder eine beachtliche Anzahl von DSgzS-Veranstal-
tungen. Im Laufe der Jahre haben wir bereits iiber 60.000 Schiiler (plus Lehrer und Eltern) mit unseren Vortragen
erreicht. An dieser Stelle soll nicht naher auf die Details der Statistik eingegangen, sondern die Frage gestellt —
und beantwortet — werden, ob sich grundsdtzlich etwas in den letzten Jahren verandert hat. Abschlieflend wird
ein Blick in die Zukunft gewagt, wohin es in den néchsten Jahren gehen konnte.

Was sich in den letzten Jahren
getan hat

Kurz nachdem der AK Schule im Jahr 2008 ge-
griindet wurde und die Initiative DSgzS* bun-
desweit ehrenamtlich Vortrage an den Schulen
gehalten hatte, kam es zu einem »Vorfall«:

Eine Schiilerin ging nach dem Vortrag auf den
Dozenten (den damaligen Sprecher des AK Schu-
le Thomas FloR) zu und fragte ihn, was es mit
dem Blinken der Kamera an ihrem Laptop auf
sich hatte, die doch »eigentlich« gar nicht im
Einsatz sei. Dieser erkannte schnell, dass der
Rechner vermutlich iiber einem Trojaner fernge-
steuert wurde, der die Kamera unbefugt nutz-
te. Nach Riicksprache mit den Eltern wurde die
Polizei eingeschaltet, die auch eine IP-Adresse
ermitteln konnte, von der aus der Trojaner fern-
gesteuert wurde. Als die Polizei die Wohnung
des Mannes stlirmte, dessen IP-Adresse iden-
tifiziert wurde, wurde er auf frischer Tat mit
vielen aktiven Livestreams von Kinderzimmern
ertappt. Er wurde entsprechend angeklagt und
verurteilt. Der Fall ging damals durch die Medi-
en. Als eine der mdglichen GegenmaRnahmen
(neben der Aktualisierung des Betriebssystems,
der Firewall und des Virenscanners) wurde in
den DSgzS Veranstaltungen immer empfoh-
len, die Kamera wegzudrehen (sofern mdéglich
wie bei vielen externen Web-Kameras) oder die
Linse der Kamera abzudecken, solange man sie
nicht bewusst einsetzen wollte — im einfachsten
Fall mit einem kleinen Klebezettel oder Pflaster.

Nach einiger Zeit entschied sich der AK Schu-
le, eigene kleine Webcam-Sticker produzieren
zu lassen, die zwar die gleiche Funktion haben

sollten wie ein Klebezettel oder Pflaster, die
aber speziell fir diesen Fall konzipiert waren’.
Die streifenformigen Aufkleber, die auf einem
Handout in Form einer Visitenkarte unterge-
bracht waren, konnten passend tber die Kame-
ralinse »geklebt« werden. Der AK hatte zuvor
auch viele andere Materialien entworfen und
zur Verteilung bereitgestellt (Flyer, Linklisten mit
Links zu vielen weiterfiihrenden Informationen
fur Schiiler, Lehrer und Eltern) aber nichts wur-
de besser von den Schiilern (und Lehrern) an-
genommen als diese (simplen) Webcam-Sticker.

Im Jahr 2011 gab es einen ersten »Aktionstag«
der Initiative. Die Idee war, dass an einem Tag
etwa 1000 Schiiler an drei Schulen in Berlin an
DSgzS-Veranstaltungen teilnehmen sollten. Die
Durchfiihrung dieses Aktionstages wurde mit
dem Preis »Ausgewahlter Ort 2011« des Wett-
bewerbs "Deutschland — Land der Ideen" aus-
gezeichnet. Aktionstage finden seit dieser er-
folgreichen Einfiihrung regelmaRig (mindestens
jahrlich) statt. Oft werden sie am Safer Inter-
net Day (SID) durchgefiihrt — so auch dieses
Jahr. Zum Safer Internet Day laden die Schu-
len oft auch Pressevertreter ein, wobei der AK
Schule den Schulen in Form von vorbereiteten
Presseerklarungen und rechtzeitigen Bekannt-
machung weitere Unterstiitzung anbietet. In
diesem Jahr war auch erstmals ein Fernsehteam
dabei, dessen Beitrag noch am gleichen Tag aus-
gestrahlt wurde®. Im Zusammenhang mit dem
diesjahrigen Dozententag ist iibrigens ein weite-
rer Aktionstag vorgesehen.

Dozententage sind eine weitere Aktivitdt, die
seit 2014 als jahrliches Ereignis eingefiihrt wur-
den. Dabei ging es dem AK darum, den ehren-
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amtlich aktiven Dozenten als kleines Danke-
schon etwas anzubieten, das einerseits etwas
Besonderes ist und andererseits mit deren DS-
gzS-Veranstaltungen zu tun hat. Die Mitglieder
des AK haben lange nach etwas Geeignetem
gesucht und sind im Ergebnis dazu gekommen,
eine jahrliche Veranstaltung zu organisierten —
den »Dozententag« — zu dem alle freigegebenen
Dozenten eingeladen werden. Zu diesen Dozen-
tentagen werden interessante Vortrage ange-
boten, die sowohl von Vertretern offentlicher
Stellen (z.B. Hochschulen, DS-Aufsichtsbehor-
den, Polizei etc.) als auch der Wirtschaft (wie
z.B. 2015 mit einem Vortrag liber »VR-Brillen«#)
gehalten werden. Die Vortrage sind so gewahlt,
dass sie fir die Eingeladenen mit hoher Wahr-
scheinlichkeit von Interesse sind, weil sie ent-
weder mit Datenschutz oder Schulen/Schiilern
direkt oder indirekt zu tun haben. Darlber hi-
naus werden die Dozententage dazu genutzt,
aktuelle Entwicklungen des AK Schule (z.B. neu
Uberarbeitete Foliensatze) vorzustellen und die-
nen insgesamt auch dem gegenseitigen Kennen-
lernen und Austausch von (zumindest partiell
Cleichgesinnten.

Zusatzlich zu den ehrenamtlich angebotenen
Schulveranstaltungen an den Haupt- und Re-
alschulen sowie den Gymnasien gab es in den
letzten Jahren auch immer wieder Anfragen von
Berufsschulen. Diese Nachfrage wurde immer
umfangreicher und es fand sich mit der DATEV

im Jahr 2015 auch ein Unterstiitzer, der zumin-
dest fiir die eigene Klientel solche Veranstaltun-
gen finanzieren wollte. Fiir das Jahr 2016 wurde
vereinbart®, dass es 20 Veranstaltungen mit DS-
gzS-Vortragen an Berufsschulen geben soll. Die
Nachfrage war so grok, dass die vorgesehenen
20 Veranstaltungen bereits im ersten Halbjahr
vollstandig durchgefiihrt bzw. geplant wurden
und weitere zehn Veranstaltungen (einschlieR-
lich der dazu erforderlichen zusétzlichen Férde-
rung) fiir das zweite Halbjahr 2016 vereinbart
wurden.

Erganzend zu diesen Veranstaltungen sind
derzeit auch umfangreiche Handouts® in Vor-
bereitung, die den Lehrern in Papierform aus-
gehandigt werden sollen. Dies geschieht in Zu-
sammenarbeit mit Klicksafe’, wo bereits viele
Materialien (kostenlos auf Nachfrage) angefor-
dert werden konnen. Im Ergebnis wird es ein
spezielles DSgzS-Paket auf Basis der vorgeschla-
genen Auswahl des AK und der mit eingebun-
denen medienpadagogischen Experten von
Klicksafe geben, das den Lehrern in Zukunft
(kostenlos) zur Verfiigung gestellt werden kann.

Der AK stellt eine Reihe weiterer Informatio-
nen zur Verfiigung, die regelmakig aktualisiert
werden und entweder online® abgerufen wer-
den konnen (z.B. Linklisten, Code of Conduct
etc.) oder auch kostenlos in Papierform (z.B.
Flyer) zur Verfiigung gestellt werden. Zu den
Handouts gehoren auch die bereits erwdhn-

einmal

5 Seit
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liber die man auf
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9 Promotional Cift Award 2015

0 Nach der anfan,

ren Kooperation mit der Stif

tung Datenschutz wurde im Jahr 2014 die Initiative

durch die Deutsche Bahn als Hauptsponsor fiir die
Webcamsticker unterstiitzt. Seit dem Jahr 2015 ist
die DATEV ( em Jahr 2016 die DATEV Stiftung

Zukunft) der F¢ fiir u.a. die Webcam-Sticker.

! Sponsorenseite von DSgzS:

bvdnet.de/verband/initiativs

375,/Sponso

ren-der-initiative-datenschu zur-schule.html
2 Eventuell dndert sich das ja mit der Verbreitung

dieses Artikels.

ten Webcam-Sticker, die im letzten Jahr noch
einmal deutlich aufgepeppt und insgesamt mit
neuem Design® versehen wurden.

Die Handouts sind jetzt nicht nur bunter, son-
dern die eigentlichen Aufkleber, die man vor die
Kamera kleben kann/sollte, solange diese nicht
bewusst genutzt wird, sind jetzt auch deutlich
kleiner. Es handelt sich jetzt nicht mehr um
Streifen mit Hinweis auf den BvD, sondern nur
noch um kleine runde bunte Aufkleber in der

CroRe der Kameralinse auf Monitoren oder Lap-
tops. Zusatzlich enthalten diese Handouts jetzt
einen zweiten (noch kleineren) Aufkleber, der
speziell fiir Handys konzipiert ist.

Obwohl diese Handouts mit den Webcam-Sti-
ckern sicherlich die mit der geringsten Infor-
mation darstellen, sind es die mit Abstand am
meisten nachgefragten. Die Schiiler wissen auch
ohne die aufgedruckten Buchstaben »BvD« wo-
her sie die Aufkleber haben — weniger ist tat-
sachlich manchmal mehr. Wie bereits oben
erwahnt war die Nachfrage nach den Web-
cam-Stickern von Anfang an groR* aber jetzt
kann man die Schiler (und Lehrer) kaum noch
bremsen, denn jeder will gleich mehrere von
diesen Stickern mitnehmen. Wenn man berlick-
sichtigt, wie viele Geschwister jeder Schiiler
plotzlich angibt, dann ist unsere Rente wirklich
sicher!

Man kann sich vorstellen, dass all dies trotz des
Engagements der ehrenamtlich agierenden Do-
zenten der Initiative und der AK-Mitglieder nicht
ohne Kosten realisiert werden kann. Der AK hat

daher bereits vor vielen Jahren versucht Sponso-
ren und Unterstiitzer fiir die Initiative zu gewin-
nen, damit die umfangreichen Ideen wenigstens
teilweise umgesetzt werden konnen ohne den
BvD damit zu sehr zu belasten. Nicht alles hat
so geklappt, wie wir es uns vorgestellt hatten,
aber es gab friihzeitig Sponsoren®, die das Po-
tential fir sich erkannten, mit einer Unterstiit-
zung von DSgzS fiir sich werben zu diirfen.

Dabei muss es bei einer Unterstiitzung von DSg-
zS nicht immer direkt um Geld gehen. Denkbar
ist beispielsweise eine Unterstiitzung in Form
einer Freistellung des jeweils eigenen DSB fiir
DSgzS-Vortrage an den (aus Sicht des Unter-
nehmens) jeweils umliegenden Schulen. Das ist
ein speziell fiir den landlichen Raum aus unserer
Sicht fiir alle Beteiligten attraktive Unterstiit-
zung, denn wenn sich in einem Dorf z.B. die
ansassige Sparkasse, der Arzt oder der Apothe-
ker unter anderem dadurch ins Gesprach brin-
gen will, dass er die DSgzS-Veranstaltungen un-
terstiitzt, ist das flr diesen Sponsor ggf. mit
wenig Aufwand verbunden (es flieRt kein Geld
und es fallen keine Reisekosten an) und sowohl
die Schiler als auch die Schulen und die Initiati-
ve sind Gewinner einer solchen Unterstlitzung.
Mit dieser Form der Unterstiitzung kame die In-
itiative deutlich mehr in die Breite — auch im
landlichen Raum. Leider muss an dieser Stelle
festgehalten werden, dass dieses Konzept bisher
nicht wie geplant aufgegangen ist.”

Unterstlitzer, die der Initiative Geld zugesagt
haben, gab es jedoch seit mehreren Jahren und
das war auch sehr hilfreich. Mit zunehmender
Popularitat wurde so eine Unterstiitzung fiir
Unternehmen immer attraktiver. Das hatte zur
Folge, dass auch mehr von den Ideen des AK
umgesetzt werden konnten, was sich positiv auf
den Ruf der Initiative — und somit auch des BvD
auswirkte, was wiederum die Attraktivitat fur
Sponsoren erhhte — eine Art positiver "Teufels-
kreis”. An dieser Stelle soll speziell die »DATEV
Stiftung Zukunft« genannt werden, die verschie-
dene Projekte (Durchfiihrung des Dozententags
2016, Uberarbeitete Webcam Sticker, spezielle
Vortrage fiir Berufsschiiler...) allein in diesem
Jahr mit einem hohen fiinfstelligen Eurobetrag
unterstitzt hat. >
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Ausblick

In diesem Jahr ist wie bereits erwahnt ein Do-
zententag in Niirberg geplant bzw. bereits de-
tailliert vorbereitet. Neben dem vorgesehenen
Programm ist diesmal am Vortag zusatzlich ein
weiterer Aktionstag geplant, so dass fiir diesen
Aktionstag keine separaten Reisekosten entste-
hen. Auerdem gibt es fiir alle Teilnehmer Ein-
trittskarten zur »it-sa«3, die zeitgleich in Nirn-
berg stattfindet.

Langfristig stellt sich fiir den AK jedoch die Fra-
ge, was sich seit dessen Griindung verandert hat
und wie es in Zukunft weitergehen wird.

Pessimistisch betrachtet lasst sich feststellen,
dass eine Initiative wie DSgzS mit etwa 50 ak-
tiven Dozenten deutschlandweit die Welt (bzw.
Deutschland) nicht grundsatzlich  verandern
kann. Wenn man darlber hinaus bedenkt, dass
Edward Snowden zu Beginn der Tatigkeit der
Initiative noch ein Unbekannter war und dass
nach dessen Enthiillungen jeder veroffentlich-
te Datenschutzskandal kaum noch jemanden
entriisten kann*#, dann kénnte man resignieren
und zu dem Schluss kommen, dass jetzt sowie-
s alles egal ist und weitere Bemiihungen nichts
mehr bringen. Folglich konnte die Initiative ein-
gestellt werden, was etwas weitergesponnen
dann aber auch fiir den BvD und den Daten-
schutz insgesamt gelten wiirde.

Optimistisch betrachtet kann man jedoch bei-
spielsweise anhand des EuCH-Urteils zu Safe
Harbor auch feststellen, dass der Datenschutz
doch noch einiges bewirken kann. Auch die
Notwendigkeit, Datenschutz bereits in der
Schulzeit zum Thema zu machen, wird immer
mehr wahrgenommen. Beispielsweise gibt es
seit Jahren die vom »Landesbeauftragen fiir den
Datenschutz und die Informationsfreiheit Rhein-
land-Pfalz« initiierte Seite »Young Data, an
der sich inzwischen auch die anderen Landes-
beauftragten und die Bundesbeauftragte fiir
den Datenschutz und die Informationsfreiheit
(BfDI) beteiligen. Schon frithzeitig wurde die
Initiative DSgzS auch auf dieser Seite referen-
ziert’s. Wir konnen zwar nicht behaupten, dass
es diese Seite ohne unsere Initiative nicht gege-
ben hitte, aber ausschlieRen kann man einen
(bewussten oder unbewussten) Einfluss auf die
Datenschutzbeauftragten des Bundes und der

Lénder vielleicht auch nicht. Tatsache ist jeden-
falls, dass diese seit vielen Jahren von DSgzS
wissen, sich mit uns austauschen und oft auch
klar zum Ausdruck gebracht haben, fiir wie gut
und wichtig sie die Initiative DSgzS halten. Der
Prasident des Bayerischen Landesamtes fUr Da-
tenschutzaufsicht tibernimmt beispielsweise seit
2012 die Schirmherrschaft iber die in Bayern
stattfindenden Veranstaltungen der Initiative
DSgzS zum Safer Internet Day.

Es bedarf sicher noch vieler weiterer Schritte,
bis die Initiative DSgzS (und somit auch der AK
Schule) ihr Ziel erreicht haben und sich auflésen
konnen, weil das Thema »Datenschutz« bundes-
weit in den Lehrplanen sinnvoll und hinreichend
verankert ist. Es war jedoch von Anfang an klar,
dass ein AK des BvD einschlieRlich der Unter-
stiitzung der vielen ehrenamtlich tatigen Dozen-
ten nicht wirklich die Lehrtatigkeit der Schulen
ersetzen kann.

Wir konnten jedoch — ganz im Sinne des in
der Entwicklungshilfe erfolgreichen Konzepts
der »Hilfe zur Selbsthilfe«<’® — einen Anstol ge-
ben, der im Idealfall dazu fihrt, dass es nach
Abschluss des Projektes von allein weiterlauft.”

In diesem Sinne kann man sich wiinschen, dass
wir irgendwann (iberfliissig werden. Realistisch
betrachtet ist damit jedoch in den nachsten Jah-
ren nicht zu rechnen.

Uber den Autor

Riko Pieper
Stellvertretender Sprecher AK Schule
des BvD e.V.

Datenschutz
geht zur Schule

» www.dsgzs.de

DATENSCHUTZ GESTALTEN

3 Siehe: it-sa.de

bekannt ist, dass praktisch alles

rd, lasst sich das nicht mehr s

5 Siehe: youngdata.de/staat-und-buergerdaten;
datenschutz-und-schule,
¢ Siehe: https://de.wikipedia.org/wiki/Hil
fe_zur_Selbsthilfe

Der Autor w

der Entw

Das damals aufgebaute Rechenzentrum lauft

heute noch.
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BERICHT UBER DEN WORKSHOP
»NACHWEISMOGLICHKEITEN NACH

DER DSGVO ZERTIFIZIERUNGEN,
VERHALTENSREGELN UND WAS NOCH?«

Petra Nietzer

Im Juli fand der gemeinsam von den Verbanden BvD und
GDD ausgerichtete Workshop »Nachweisméglichkeiten nach
der DSGVO Zertifizierungen, Verhaltensregeln und was
noch? statt. Eingeladen wurde ins Ansbacher Schloss, be-
kanntlich die Adresse des Bayerischen Landesamts fiir Da-
tenschutzaufsicht (BayLDA) und der Sitz der Regierung von
Mittelfranken. Ein schoner Rahmen fiir die Veranstaltung.

Im Hardenberg-Saal, beaugt von den {iberlebensgroRen Ge-
malden der Bayerischen Konige, begriiRte die Teilnehmer
»Schlossherr«, Regierungsvizeprasident Dr. Eugen Ehmann,
der es sich nicht nehmen lieR, auch selbst am Workshop
teilzunehmen.

Bevor es fiir die Teilnehmer selbst ans Arbeiten ging, stell-
ten Referenten ausgewahlte Zertifizierungsverfahren vor.
Die inhaltliche Leitlinie war den Vortragenden vorgegeben.
Sie sollten auf die Zielgruppe der Zertifizierung, den Sco-
pe der Zertifizierung, die Umsetzung (Verfahren) und den
Aufwand fur das zertifizierte Unternehmen fokussieren. So
gab es in lbersichtlichen 20-Minuten-Vortragen vergleich-
bare Informationen zum Standard-Datenschutzmodell, der
Trusted Cloud, der DQS, GoodPriv@cy, ISIS12 und der DSZ.

Kein Zertifizierungsverfahren, sondern ein Projekt zur An-
wendung der DSGVO fiir kleine und mittelstandische Unter-
nehmen stellten die beiden Vertreter des BayLDA, Markus
Gierschmann und Katja Kern, vor. Das Projekt geht einen
interessanten Ansatz und betrachtet die DSGVO aus Ma-
nagementsicht.

So ausgestattet mit Informationen ging es in die Mittags-
pause, Zeit auch fiir Gesprache mit den Datenschutz-Kolle-
gen. Danach begann der »Work«-Teil fiir die Teilnehmer. Die
Organisatoren Daniela Duda und Rudi Kramer hatten be-
reits Workshop-Themen vorbereitet, zu denen Arbeitsgrup-
pen gebildet wurden.

So machten sich diese vier Gruppen daran zu...

+ den Anforderungen an Nachweise fiir Art.25 und fiir
Art. 32 DSGVO,

+ den Anforderungen an Nachweise fr Art. 28 DSGVO,

+ den Anforderungen an genehmigte Verhaltensregeln
nach Art. 40 DSGVO und

+ den Anforderungen an die Rechenschaftspflicht Art. 5
Abs.2 DSGVO

... Ideen und mogliche Losungswege zu entwickeln.

Die Ergebnisse der Arbeitsgruppen wurden im Anschluss al-
len vorgestellt.

Als ein Restimee der Veranstaltung wurde begriit, mit den
gemeinsamen BvD-GSS-Workshops fortzufahren und wei-
tere Themen aus der DSGVO zu bearbeiten. Es wurden be-
reits Themenvorschlage genannt, wie etwa die Einwilligung,
die Nachweispflichten, Informationspflichten, der Begriff
»Stand der Technik« oder auch die nationale Umsetzung der
Offnungsklauseln. Die Organisatoren nahmen die Vorschla-
ge gern auf.

BegriiRenswerter Mehrwert dieser Workshops ist, dass nicht
nur die Teilnehmer unmittelbar profitieren, sondern auch
die Kollegen und Kolleginnen, die nicht teilnehmen konn-
ten. Denn die erarbeiteten Ergebnisse werden im Nachgang
schriftlich zusammengefasst und von den Verbanden Ihren
Mitgliedern in den internen Informationsbereichen zur Ver-
figung gestellt. Fiir Datenschutzbeauftragte und Unterneh-
men ein weiteres Puzzelteilchen fiir die Vorbereitung auf
die DSGVO.

P reunTec

Uber die Autorin

Dipl.-Math. Petra Nietzer
REUNTEC angewandte Informationssicherheit, Externe Daten-
schutzbeauftragte und Datenschutz-Auditorin, Augsburg

P www.reuntec.com
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TERMINE DER REGIONALGRUPPEN UND
ARBEITSKREISE DES BVD

Die wichtigsten Daten der BvD-Gremien

Die Arbeitskreise und Regionalgruppen sind wichtige Gremien innerhalb des BvD.
Detaillierte Informationen zu den Treffen und den Terminen finden Sie unter:

» www.bvdnet.de/regionalgruppen bzw.

» www.bvdnet.de/arbeitskreise

Unsere nachsten Treffen der Arbeitskreise und Regionalgruppen:

13.10.2016
RG Frankfurt
20.10.2016
AK Schule
21.10.2016
RG Ulm
24.10.2016

AK Krypto
28.10.2016

RG Minchen (ehem. RG Bayern) +

RG Nurnberg
01.11.2016
RG Ost
03.11.2016
RG Nord

07./08.11.2016
AK Medizin
24.11.2016

RG Gutersloh

2017

24.01.2017

AK Soziale Einrichtungen
10./11.02.2017
AK Externe
22.02.2017

AK Medizin
23.02.2017

RG Nord

Sie mochten zu einem Thema aktiv mitmachen oder in Erfahrungsaustausch mit Kollegen treten?
Termine und Anmeldung finden Sie auf unserer Webseite
» www.bvdnet.de/nc/kalender.html
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Datenschutz-Zertifikate, 150 27000 ff. & Co.

So priifen Sie Zertifizierungen

Mehrere Vorschriften der Datenscnuu-Grundvernrdnung (DSGVO) widmen sich

den Zertifizierungen- Zwar enthalt auch
eine Vorschrift dazu. Das dort genannte

dit wurde aber nie verabschiedet. Fir den

das Bundesdatensclluugesetx (BDSG)
Ausﬁ'lhmngsgesetx zum Datenschutzau-
Datenschutz-Praktiker werden Zerti-

fikate mit der DSGVO also wieder wichtiger. Und zwar auch solche, die nicht den
Datenschutz im Fokus haben, sondern sich auf angrenzende Gebiete, v.a. die

» Jeder Daten: hutzbeauftragte kennt
. Situation: Man bespricht mit
Jerantwortlichen und anderen
rechpartnern  im Unternchmen
he Aspekte. Di
steht, ebe
barungen, die
den Datenschutz int sind — doch
h stellt sich die Frage, ob die
citer die erzielten Ergebni
tatséchlich umsetzen.

sinn und Zweck der Zertifizierungen

Papier ist bekanntlich geduldig. Das
betrifft sowohl das eigen® Unterneh-
men ch ctragspartner, mit
denen ein ‘Unternehmen ¢!
men der Auftragsdaten

Iulnrmaﬂnnssinherheit, beziehen. Der Artikel stellt Datenschmx-leniﬁkate kurz

vor und Zertifizierungen aus der In(onnalionssicherheil, speziell nach 150 27001.

zusammenarbeitet Hier kommen
Zertifizierungen ins Spie

Positives Signal nach aufen

Legt ein Unte

rungen VoI, ¢

Kunden ~ode

auch gegeniiber M

Nachweis, dass bestimmte Diens

Jeistungen oder Produkte die recht-
lichen und ulatorischen Anfor-
derungen et llen. Das hat nicht
ur fir die konkrete Vertragsgestal
tung eine rkung. Es
sorgt auch fi Image.

Fortsetzung auf Seite 13

Datenschutz m PRAXIS
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Mitarbeitersensibilisierung

Datenschutz im Niitag fordern
Datenschutz in der Schule (Teil2) ...

Wasserdicht" organisieren
SEYhsﬁﬂa{eHscl\ulZ im Connected Car
Lasungen fiir mehr patenschutz
Dei vernetzten Fahrzeugen ...
Datenschutz im (Gesundheitswesen
Einsicht in Patientenakten —
was geht, was nicht?

Best Practice
Datensicherheit

Ransomware: Was tun, damit Daten
nicht zu Geiseln werden? ...

Knnunll-l{nnw»hnw
Da(enscl\\lurlerhﬂkate. 150 27000 ff. & Co.
So priifen Sie Zertifizierungen ..
Verfahrensverzeichnis
Standardverfahren im Betrieb:
Einsatz eigener Apps (Teil 2)

News & Tipps

Lagebild des BKA

Cybercrime 2015 ...
Bitkom-Empfehlungen

Ausgewogene Vertragskonzepte
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i Datenschutzer
sind jeden Tag top informiert!

Die Zeitschrift speziell fur

Datenschutzbeauftragte

Fachbeitrage und News far
Ihre Datenschutzaufgaben

Inklusive Online-Zugang
mit zusatzlichen Downloads

2 Ausgaben gratis zum Testen!

www.datenschutz-praxis.de



Anzeige VUV tbd



Mitarbeiter Datenschutz (m/w) und
Manager Datenschutz (m/w) bei ALDI SUD

Willkommen in der Welt des Handels.

Einfachheit, Kundenorientierung und Verantwortung sind die
klaren Prinzipien, auf denen der Unternehmenserfolg von
ALDI SUD basiert. Davon profitieren unsere Kunden genauso
wie unsere Mitarbeiter. Genielben Sie die Vorteile fur Ihren per-
sonlichen Berufsweg. Mit flachen Hierarchien und einem part-

Wir suchen zur Verstarkung unserer Verwaltung in Milheim an der Ruhr
Mitarbeiter und Manager flir den Fachbereich Datenschutz. Die
Einarbeitung wird in der Regionalgesellschaft in Aichtal stattfinden.

WAS SIE TUN

« Beratung und Betreuung der Regionalgesellschaften und Fachabtei-
lungen bei datenschutzrelevanten Fragen und Sachverhalten

« Begleitung von Projekten und Arbeitsgruppen im Datenschutz-Umfeld

« Unterstltzung bei der Umsetzung der Vorgaben aus der EU-Daten-
schutzgrundverordnung in die Unternehmensprozesse

- Vertragsgestaltung und -priifung bei Auftragsdatenverarbeitungen

« Konzeption und Durchflihrung von Schulungen und Kommunikations-
maRnahmen zum Thema Datenschutz

« Planung und Unterstlitzung von Datenschutz-Kontrollen und Audits

« Unterstltzung bei der Fihrung datenschutzrechtlicher Dokumentation

WAS SIE MITBRINGEN

« abgeschlossenes Studium im Bereich der Rechtswissenschaften/
Wirtschaftswissenschaften oder abgeschlossene kaufmannische
Berufsausbildung, idealerweise mit Weiterbildung zum
Datenschutzbeauftragten

- einschlagige Berufserfahrung

- fundierte Kenntnisse der entsprechenden Normen und Standards im
Datenschutzrecht sowie die Fahigkeit zur Anwendung dieser
Kenntnisse auf den konkreten Einzelfall

«fundierte Kenntnisse in den Microsoft-Office-Anwendungen

« Spalk an herausfordernden Projekten und der Arbeit im Team

- strukturierte und pragmatische Arbeitsweise sowie analytisches
Verstandnis flr komplexe Themen und Prozesse

« rasches Auffassungsvermogen

- Selbststandigkeit und Flexibilitat

- Teamgeist, Fairness sowie Respekt im Umgang mit anderen Menschen

Um lhnen den Lesefluss zu erleichtern, beschranken wir uns auf mannliche Bezeichnungen.
Bewerberinnen sind uns selbstverstandlich gleichermaRen willkommen.

nerschaftlichen Miteinander auf allen Ebenen. Und nicht zu-
letzt - mit einem krisensicheren Arbeitsplatz bei einer weltweit
erfolgreichen Unternehmensgruppe. Kurzum: Starten Sie
einfach erfolgreich mit weniger Einschrankungen und mehr
Selbststandigkeit bei ALDI SUD.

T —

WAS WIR IHNEN BIETEN

- abwechslungsreiches und vielseitiges Aufgabengebiet

- modernen und sicheren Arbeitsplatz

- intensive Einarbeitung und Fortbildung

- angenehme Arbeitsatmosphadre

- Uberdurchschnittliches Gehalt

- beste Voraussetzungen fur einen erfolgreichen Start und ein nettes
Team, das sich auf Ihre Verstarkung freut

WIE SIE SICH BEWERBEN

Mehr online, weniger schriftlich: Bewerben Sie sich bitte bevorzugt
online unter karriere.aldi-sued.de oder alternativ per E-Mail unter
vwd.bewerbungen@aldi-sued.de, schriftliche Bewerbungen sind an
ALDI SUD Dienstleistungs-GmbH & Co. 0HG, HR Administration,

Frau Britta Chojetzki, BurgstraRe 37, 45476 MUlheim an der Ruhr zu richten.
Wir freuen uns auf lhre vollstandigen Bewerbungsunterlagen mit
Angabe lhrer Gehaltsvorstellung und Ihres friihestmoglichen
Eintrittstermins.

ach. Erfolgreich.
karriere.aldi-sued.de




7 36.KVD Service Congress:
Werden Sie zum Service-Champion!

»vom Sanierungsfall zum Champion - die Erfolgsgeschichte des BVB*
Hans-Joachim Watzke von Borussia Dortmund ist Special Guest

auf dem 36.KVD Service Congress am 3. und 4. November 2016 in Minchen.
Keynotes von Prof. Dr. Lutz Jancke, Andreas Jenke,
Thomas Jasper und Prof. Dr.-Ing. Volker Stich

unter www.kvd.de

Jetzt direkt anmeld
QR-Code mit Ihrem Smartphone einscannen und zur Anmeldeseite gelangen.




