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EDITORIAL

Liebe Leser,

nach langer Pause sind die BvD-News wieder da. Durch den Ausfall
unseres bewahrten Redakteurs und dariiber hinaus des Layouters, ist
uns eine ganze Ausgabe verloren gegangen und die Arbeit an den News

erheblich verzogert worden.

Vor dem Hintergrund der Entwicklung im BvD hat der Vorstand
beschlossen, die Kommunikation zu iiberdenken und hier neue Wege

zu gehen. Auch das hat etwas Zeit gekostet.

Eine wesentliche Saule unseres neuen Kommunikationskonzepts haben
Sie bereits kennengelernt — den BvD-Newsletter. Im zweiten Schritt
halten Sie heute die neue BvD-News in der Hand. Die Verbreitung
von Informationen erfolgt iiber beide Medien, wobei der Newsletter
sich tberwiegend mit Verbandsinterna befassen wird und die BvD-
News eher Fachthemen aufgreifen sollen. Das ist so nicht dogmatisch
getrennt, aber wir mochten Sie auf diesem Weg mehr zu Entwicklungen
und aktuellen Fachthemen informieren und weniger {iber BvD-Interna
berichten, die zumindest (iberwiegend im Newsletter untergebracht

werden kénnen.

Fachthemen erfordern Fachreferenten und viel Zeit. Die Artikel zu
recherchieren und zu verfassen ist aufwendiger, als einen Bericht aus
dem Verband zu schreiben. Daher werden wir die BvD-News zunachst
auf zwei Ausgaben pro Jahr beschrénken. Dies soll aber auch die an der
Entstehung beteiligten Mitglieder entlasten, die zumeist auch noch

andere Aufgaben im BvD iibernehmen.

Aus diesem Grund werden wir die Aussteller und die Referenten
unserer FortbildungsmaBnahmen regelméRig bitten, zu ihren Fach-

themen jeweils einen Artikel zu verfassen.

Ich hoffe, Sie stobern einfach mal durch diese Ausgabe und teilen mir
spater mit, was lhnen gefallen hat und was nicht. Sollten Sie mitarbei-
ten wollen, so sind Sie gerne eingeladen, sich dazu in der Geschafts-

stelle zu melden.

Mit den besten Wiinschen,

N T
Thomas Spaeing

Vorsitzender / Redakteur

Thomas Spaeing

Vorsitzender / Redakteur
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VERBANDSTAG 2010

(Jiirgen Hartz, Rédermark)

Uber go Teilnehmer fanden den Weg zum Verbandstag nach Berlin. Der
BvD hatte in die Raumlichkeiten des NH-Hotels Berlin Mitte eingela-
den und erstmalig ein paralleles Veranstaltungsangebot auf die Beine
gestellt. Mit drei Keyspeakern begann das Programm um og:o0o Uhr.
Herr Ulrich Lepper, neuer Landesdatenschutzbeauftragter NRW, Herr
Dr. Niels Lepper, Fa. Xamit, und Frau Piltz, MdV der FDP, er6ffneten
nach der BegriiRung von Vorstandssprecher Thomas Spaeing die Veran-
staltung. Dabei kamen die Wertung und die Rolle, die die betrieblichen

Datenschutzbeauftragten iibernehmen, deutlich zur Sprache.

Nach der ersten Kaffeepause im Foyer, in dessen Rahmen sich die Teil-
nehmer auch bei Ausstellern und Lieferanten von Datenschutzproduk-
ten informierten, begannen die Workshops und Vortrage. 15 Referen-
ten, davon der groRte Teil aus den Reihen der Mitglieder, boten ein

thematisch weites Feld an Informationen.

Nattirlich kam die Kommunikation zwischen den Mitgliedern nicht zu
kurz. Das Angebot in den Pausen wurde ausgiebig genutzt, um mitein-

ander und mit den Referenten zu diskutieren.

Um 16:00 Uhr endete das Vortragsprogramm, da im Anschluss die
Mitgliederversammlung mit der anstehenden Wahl des Vorstands statt-
fand. Ein groRer Teil der Anwesenden nutzte das Angebot zum gemein-
samen Abendessen, um dort weiter zu fachsimpeln und Kontakte zu

kniipfen.

Die bei dieser Art der Veranstaltung bisher hochste Teilnehmerzahl be-
statigt den Vorstand auch 2011 wieder einen Verbandstag durchzufiih-
ren. Um den attraktiven Standort zu sichern haben die Vorbereitungen

dafiir bereits begonnen.

BvD - Verbandstag 2010 - Veranstaltungsplan

Fr. Gisela Piltz, MdB / H. Ulrich Lepper, LfDI NRW

10:00 Uhr (k)ein Datenschutz in Deutschland -
Datenschutzbarometer 2009
Dr. Niels Lepperhoff, Xamit

Uhrzeit Plenum / Raum: Friedrich der GroRe 1+2 AK Forum / Raum: Friedrich der GroRe 3 Aussteller Forum / Raum: Ludwig Ehrhardt
08:30 Uhr Begriifungskaffee, Empfang, Registrierung

09:00 Uhr BegriiBung — Thomas Spaeing, 1. Vorsitzender BvD e.V.

09:15 Uhr Die Daten gehéren dem Biirger, nicht dem Staat

10:45 Uhr Kaffeepause - Kommunikation - open space (im Ausstellerbereich)

11:15 Uhr Datenschutz in Europa -

Auf europiischer und nationaler Ebene

Was heilt das fur alle, die sich beruflich mit Datenschutz
auseinandersetzen?

Falk Liike, Verbraucherzentrale Bundesverband

Datenschutz geht zur Schule
Live Demo eines engagierten BvD Projektes zur Sensibilisie-
rung von Schiilern und Lehrern Thomas FloR, AK Schule

Datenschutz-Management ,,im groen Stil*
privacyGUARD als effizientes Werkzeug

(Version 4.1)

Dr. Christoph Niemann & Nicole Nachrichter,
otris Software AG

12:00 Uhr Security Breach - §42a BDSG

Vorgehensweisen der Informationspflicht bei Datenverlust -
Wann muss was getan werden

Dr. Jens Eckhardt, JUCONOMY

Arzte und Datenschutz

Formen &rztlichen Tuns - vom Vertragsarzt bis zum Kranken-
hausarzt - aus Sicht des Datenschutzes

Ralf Krause, AK Externe

datenschutzkonformes Internet

im Unternehmen

private Internetnutzung, unternehmerische
Interessen und Datenschutz schlieRen sich nicht
aus Jurgen Dagutat, Aurenz GmbH

Thomas Schwenke, Advisign.de

12:45 Uhr Mittagsbuffet - Kommunikation (im NH-Restaurant)
13:30 Uhr Kaffeepause - Kommunikation - open space (im Ausstellerbereich)
14:00 Uhr Datenschutz im E-Mail-Marketing Computerforensik Security & Data Protection

Datendiebe - Was tun? Forensik und gerichtsverwertbare
Beweissicherung bei Computerkriminalitdt
Dirk GroRer, AK Externe

Der sichere mobile DV-Arbeitsplatz - mehr als nur
Festplattenverschliisselung
Andrew Noack, Sophos und Utimaco

14:30 Uhr Der neue Bundespersonalausweis
Zusatznutzen durch optionale Funktionen oder Risiko fiir meine
digitale Identitat Manfred Schlitt, AK Externe

Datenschutz und IT-Compliance
Synergie und Mehrwert einer wunderbaren Beziehung
Monika Egle, AK Externe

WEKA NewsMaker

Informationspflichten als DSB nach §4g durch eine
eigene Mandantenzeitung erfillen Klaus Alpmann,
WEKA Media

15:00 Uhr Beschiftigtendatenschutz §32

Die Novelle zum Beschaftigtendatenschutz eine Reform,
die keine sein will

Jochen Brandt, AK Recht & Praxis

Gendiagnostik-Gesetz
Datenschutzaspekte zur Gendiagnostik oder
Wer darf den genetischen Code knacken?
Jan Alkemade, AK Medizin

Datenschutz in der E-Mail-Kommunikation
Vertraulichkeit gewahrleisten, Datenabfluss verhin-
dern Oliver Martens, GROUP Technologies

15:45 Uhr Kaffeepause - Kommunikation - open space (im Ausstellerbereich)
16:15 Uhr Mitgliederversammlung (im Plenum)
20:00 Uhr Gemeinsames Abendessen fiir Teilnehmer, Mitglieder und

Referenten (Selbstzahler, im NH-Restaurant)
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Die Vortrage finden Sie auf der Webseite des BvD im Mitgliederbereich.

MEIN ERSTER BVD-VERBANDSTAG

(Karl-Uwe Radecke, Erla ngen)

ol

Der Weg zum BvD:

Als frisch ernannter interner Datenschutzkoordinator ohne jedes Vor-
wissen (unter TKG verstand ich ausschlieRlich Tiefkiihlgemiise) traf ich
wahrend meiner UDIS-Ausbildung auf einige erfahrenere Teilnehmer,
die mich in ihre Lerngruppe einluden. Einer davon machte mich auf
den BvD aufmerksam. Nach Web-Recherche und einigen weiteren

Gesprachen trat ich bei.

Das Einladungsschreiben zum BvD-Verbandstag:
Klare, tibersichtliche Sachinformation, nichts Aufgeblasenes. Da hat-
ten sich einige Leute richtig Miihe gegeben. Beeindruckend die Ver-
anstaltungsliste mit drei parallelen Vortragsstrangen. Die Umfrage zur
DSB-Software machte mir klar, daR in den Arbeitskreisen offensicht-
lich wirklich gearbeitet wird. Brav ausgefiillt und eingeschickt. Nur die
Tagesordnung und BeschluBvorlage fiir die Mitgliederversammlung
schienen meine personlichen Vorbehalte gegentiber jeglichem Vereins-
leben zu bestatigen. Na wenn schon. Jetzt war ich soweit, da ich

sogar das einfach mal erlebt haben wollte.

Meine Erwartungen an den ersten Verbandstag:
Ich wollte einfach wissen, in was fir einer Gemeinschaft ich denn
nun gelandet war. Auerdem bot der Verbandstag eine willkommene
Gelegenheit, Bekannte aus der Ausbildung wiederzusehen und weitere
neue Kontakte zu erfahrenen Datenschiitzern zu kniipfen. Netzwerken
eben. Die angebotenen Veranstaltungen sprachen mich natirlich auch

an, standen aber bei der Entscheidung nicht im Vordergrund.

Der Verbandstag:

Wie der gesamte organisatorische Rahmen war die Begriikung ange-
nehm straff und zweckorientiert. Die fiir das Plenum bestimmten Vor-
trage aus Politik, Landesdatenschutz und Wirtschaft griffen jeweils ak-
tuelle Tendenzen und Probleme auf, versuchten aber aus der jeweiligen
Sicht auch eine Beurteilung des Stellenwertes des Datenschutzgedankens

im offentlichen Bewultsein und sprachen eigene Handlungsziele an.

Aus den von mir besuchten Fachvortragen konnte ich zahlreiche Hin-
weise fiir meine tdgliche Arbeit mitnehmen. Manches war auch fiir
mich als Privatmensch, also als potentiell Betroffener, von Interes-
se. Grundsatzlich auf jeden Fall ein Gewinn. Allerdings hatten einige
Vortragende mit dem Zeit-Limit zu kdmpfen, das zur Wahrung der
Veranstaltungs-Synchronitat ohne Puffer einzuhalten war. So wurden

mitunter erstaunliche Fahigkeiten im Schnellsprechen demonstriert.

Die Pausen boten Gelegenheit, ein paar Kontakte zu kniipfen. Be-
eindruckt hat mich die allgemeine Offenheit gegeniiber mir als noch
unerfahrenem Internen, der vorerst kaum eine Gegenleistung bieten
kann. Diese Zeitfenster waren zur allgemeinen Regeneration sicher
ausreichend, hatten fir meine Netzwerker-Vorsatze aber durchaus

etwas groler sein konnen.

Die Mitgliederversammlung war fiir mich als Vereins-Abstinenzler eine
neue Erfahrung. Trotzdem waren die Diskussionen iiber Satzungsdetails
und Verfahrensfragen nachvollziehbar, auch dank der vorab zugesand-

ten Synopse der alten vs. der geanderten Satzungspassagen.

Erfrischend der Beitrag eines Teilnehmers zur satzungskonformen

Beschleunigung des Wahl-Ablaufs.

Organisatorischer Rahmen:
Die BvD-Geschéftsstelle war bei Rickfragen stets hilfreich. Unter
anderem konnte ich mich kurzfristig zum AK Medizin nachmelden.

Auch an Frau Stoferle an dieser Stelle nochmals besten Dank.

Das Hotel lieR beziiglich der Raumlichkeiten, der Logistik und der

gastronomischen Begleitung keine Wiinsche offen.

Ob ich wieder hingehe? Sowieso.
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DAS BERUFSBILD NACH DEM LEITBILD — BVD ENTWICKELT WEITER

(Marco Biewald, Diisseldorf)
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Die Mitgliederversammlung in Ulm hat im September 2009 am Rande
des Jubildumskongresses das berufliche Leitbild verabschiedet. Wie
geht es weiter mit dem Berufsbild? Die Verabschiedung des Leitbildes
markierte nicht das Ende einer Diskussion, sondern den Anfang — der
Anfangspunkt von einer neuen tieferen fachlichen Auseinandersetzung
mit Berufsfragen. Wir wollen und wir miissen als Berufsverband die Dis-
kussionen um unseren Beruf vorantreiben, sie leiten und lenken. Und
das tut der BvD: intern wie extern. Neben den Anderungen am kodifi-
zierten Leitbild mlssen wir vor allem Antworten auf viele Einzelfragen

suchen und hierzu auch den gesellschaftlichen Diskurs betreiben.

Die Anderung am Leitbild-Papier

Das niedergeschriebene Leitbild unterliegt der permanenten Weiter-
entwicklung. Seit dem September 2009 sind bereits erste Anderungen
eingearbeitet. Die neuste Version wurde im April vom Vorstand verab-
schiedet. Die jeweils aktuellste Fassung verdffentlicht der BvD immer
auf der Webseite. Welche Punkte wann wie gedndert wurden, wird in
einer Ubersicht dokumentiert. Diese ist im Netz fiir alle BvD-Mitglieder

jederzeit einsehbar.

Zu den erfolgten Anderungen gehdren z.B. Konkretisierungen zur
Frage, wie die Leitbild-Anforderungen fiir bereits bestellte Daten-
schutzbeauftragte gelten sollen oder Anpassungen bei der Definition
der Unabhangigkeit und der Versagungsgriinde bei strafrechtlichem
Verhalten. Alle bisherigen Anderungen beruhen auf Anregungen
von Mitgliedern! Anderungsvorschlage sind nicht nur von jedermann

moglich, sondern ausdriicklich gewiinscht!

Der Vorstand hat hierzu ein Verfahren festgelegt.
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Zentrale Anlaufstelle: Berufsbildausschuss

Alle Anregungen, Hinweise auf Gffentliche Diskussionen oder neu
erkannte Aspekte zum Berufbild laufen im Ausschuss Berufsbild zusam-
men. Der Ausschuss hat sich selbst den jeweils ersten Beratungstag
seiner zweitagigen Tagungen den aktuellen Fragen zum Berufsbild
gewidmet. Hier werden Anregungen hinterfragt, Auswirkungen disku-

tiert und Formulierungsanderungen entworfen.

Hinweis: Jedes BvD Mitglied kann Mitglied im Ausschuss werden.
Voraussetzung flr die Ausschusstatigkeit sind: eine gute Kenntnis
des aktuellen Leitbildes, Erfahrungen in der praktischen Tatigkeit als
Datenschutzbeauftragter sowie die Bereitschaft der regelmaRigen Mit-
wirkung. Bitte kontaktieren Sie bei Interesse den Ausschussvorsitzenden

Marco Biewald.

Berufsbild-Symposium

BvD*™*

1.BvD Berufsbild

Symposium
8.10.z010 AL

Diisseldorf
Rheinturm

e

Fragen zum Beruf des Datenschutzbeauftragten kénnen nicht allein
intern diskutiert werden. Fiir eine anerkannte und akzeptierte Rolle
des Datenschutzbeauftragten brauchen wir die regelmaRige Interak-
tion mit den unterschiedlichsten gesellschaftlichen Gruppen. Doch

nicht nur das: manche Fragen miissen offen ausdiskutiert werden.

Der BvD geht hierzu einen neuen Schritt: das regelmaRige Berufsbild-
Symposium. Mit dem Symposium schaffen wir eine Plattform, um kon-
krete Fragen zum Beruf des Datenschutzbeauftragten in einem hand-
lungsfahigen Kreis zu diskutieren. Derzeit ist das Symposium einmal
jahrlich geplant.

Zum ersten BvD-Berufsbild-Symposium am 8.10.2010 auf dem Rhein-
turm in Dusseldorf sind Vertreter der Aufsichtsbehorden, der unter-
schiedlichsten Interessenvertreter der Verbraucher, Arbeitnehmer und
Unternehmer aber auch Vertreter von Hochschule und Praxis-Ausbilder

geladen.

Konkret wird das 1. Symposium folgende
Themen diskutieren:
1. Konnen juristische Personen als Datenschutzbeauftragter bestellt

werden?

2. Welche (ggf. geringfligigen) Interessenkonflikte eines Datenschutz-

beauftragten muss man hinnehmen?

3. Gibt es eine geringfiigige Fachkunde bei Tatigkeiten in kleineren

Unternehmen?
4. Eigene Fachkompetenz versus Kompetenzmanagement: Wie

viel Fachwissen muss der Datenschutzbeauftragte selbst haben, wie

viel kann er an Kooperationspartner ,,auslagern?

Verfahren: Anderung und Weiterentwicklung des beruflichen Leitbildes

MITGLIEDERBETEILIGUNG

Am Symposium werden maximal 30 Personen teilnehmen. BvD Mitglie-
der kénnen sich zur Teilnahme anmelden, Teilnahmegebihr 75 Euro.
Bei mehr Anmeldungen als freie Plitze werden die Teilnehmer in der

erweiterten Vorstandssitzung am 15.09.2010 Offentlich ausgelost.

Woriiber wir nachdenken miissen

Die 4 Themen des 1. Symposiums zeigen bereits, wie viele Details in
unserem Beruf ungeklart sind und Antworten erfordern. Wir als Berufs-
verband miissen diese Fragen identifizieren und vor allem klaren, denn
dass ist Teil unserer Aufgaben. Antworten auf diese Fragen missen wir
geben, nicht die anderen. Es ware fatal, wenn andere Interessenvertre-

ter oder die Politik unsere beruflichen Aspekte reglementieren.

Es gibt zahlreiche offene Fragen, die mit unserem Beruf und der Be-
rufsausiibung verkniipft sind, z.B.: Wie muss man die véllige Unab-
hangigkeit des betrieblichen/behérdlichen Datenschutzbeauftragten
verstehen? Sind Mindestbestellzeiten zwingend und wenn ja wie lang
miissen diese sein? Haben interne Datenschutzbeauftragte ein Recht
auf externen Sachverstand — als Teil der Ressourcenausstattung? Wel-
che Haftung hat ein Datenschutzbeauftragter? Ist es richtig, dass der

interne Datenschutzbeauftragte in der Haftung privilegiert ist?

Dartiber und zu noch viel mehr missen wir nachdenken, wenn wir iber

die Weiterentwicklung des Berufsbildes sprechen. Der BvD tut dies.

Jedes BvD-Mitglied kann jederzeit formlos Anderungsvorschlége zum beruflichen Leitbild mit ausreichender Begriindung an den Ausschuss Berufs-

bild einreichen. Bitte melden Sie Ihre Vorschlage schriftlich oder per E-Mail an den Ausschuss. Kontakt: as-berufsbild@bvdnet.de.

ANDERUNGSVERFAHREN

* Der Ausschuss Berufsbild fuhrt Gber Anderungsvorschlége eine standig angepasste ,,Leitbild-Diskussionsliste”. Die Liste mit dem Stand zu den

einzelnen Diskussionspunkten ist auf der Webseite des BvD im Mitgliederbereich fiir alle Mitglieder jederzeit einsehbar.

* Der Ausschuss Berufsbild bearbeitet die Anderungsvorschlage. Er erarbeitet bzw. entwickelt Entscheidungsvorlagen fiir Anderungen des

beruflichen Leitbildes. Mitglieder kénnen auf Wunsch an den ihre eigenen Anderungsvorschléige betreffenden Ausschusssitzungen teilnehmen.

. Anderungen beschlieft anschlieRend der Vorstand. Von der Entscheidungsvorlage abweichende Beschliisse werden begriindet.

KONTAKT

Bei allen Fragen konnen Sie sich jederzeit an den Ausschuss Berufsbild wenden, as-berufsbild@bvdnet.de
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PERSONALSCREENING FUR ZOLLRECHTLICHE VEREINFACHUNGEN?
DAS PRAKTISCHE DATENSCHUTZPROBLEM

(Marco Biewald, Diisseldorf)

Unternehmen, die Geschafte mit dem Nicht-EU Ausland abwickeln, kon-

nen eine Bestatigung als ,Zugelassener Wirtschaftsbeteiligter” (=Autho-
rized Economic Operators, AEO) erwerben und so besondere Vergiinsti-
gungen im Rahmen der Zollabfertigung in Anspruch nehmen. Um diese
Bestatigung zu erlangen, werden von den Zollbehdrden auch Personal-

screenings verlangt. Wie muss man das aus Datenschutzsicht bewerten?

Allgemeine zollrechtliche Anforderung

Ein AEO-Zertifikat ,Zollrechtliche Vereinfachungen/Sicherheit” kann
zuerkannt werden, wenn die Kriterien ,Einhaltung der Zollvorschriften®,
»angemessene Fiihrung seiner Geschaftsbiicher”, ,Zahlungsfahigkeit*
sowie ,,angemessene Sicherheitsstandards” erfiillt sind. Grundlage bildet
die EU- Verordnung Nr. 1875/2006 (vom 18.12.2006), in der der Zoll-
kodex der EU-Gemeinschaft festgelegt wird (=ZK-DVO). Nach dieser Vor-

schrift sind folgende Normen und Anforderungen zu erfiillen:

+ bislang angemessene Einhaltung der Zollvorschriften (Artikel 14h ZK-DVO),

+ zufriedenstellendes System fiir die Verwaltung der Geschafts- und
Bef6rderungsunterlagen, das geeignete Zollkontrollen ermdglicht
(Artikel 14i ZK-DVO),
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+ nachgewiesene Zahlungsfahigkeit (Artikel 14j ZK-DVO), sowie
+ geeignete Sicherheitsstandards (Artikel 14k ZK-DVO).

Flachendeckende Personal-Sicherheitstiberpriifungen sind darin nicht
aufgefiihrt. Deshalb kann das Personalscreening nur als eine mogliche
Sicherheitstiberprifung nach Art. 14k verstanden werden. Diese Vor-
schrift besagt, unter welchen Voraussetzungen die Sicherheitsstandards
des Unternehmens als angemessen einzustufen sind. Art. 14k listet
verschiedene Punkte auf (bestimmte baulichen Anforderungen, sichere
Lieferketten) und verlangt unter Punkt f: ,der Antragsteller unterzieht,
soweit gesetzlich zuldssig, kiinftig in sicherheitsrelevanten Bereichen
tétige Bedienstete einer Sicherheitsiiberpriifung und nimmt regelmaRig

Hintergrundiiberpriifungen vor.

Die Vorschrift verlangt aber, dass die Uberpr[jfungsma@nahme gesetzlich
erlaubt sein muss, sie ist also selbst keine Erlaubnis. Der Bundesbeauftrag-
te fUr den Datenschutz hat mit Schreiben vom 02.11.2009 (Geschafts-
zeichen 11234 Il#0143) an den Verband der chemischen Industrie
dargelegt, dass flichendeckende Personalscreenings nicht datenschutz-
konform sind und dass die EU-Verordnungen allesamt keine rechtliche

Erlaubnis fiir flichendeckendes Personalscreening beinhalten. Er schreibt:

+Nach meiner Auffassung bestehen erhebliche datenschutzrechtliche
Bedenken hinsichtlich der Rechtsauffassung und -praxis der Zollbehor-
den, die Bewilligung des AEO-Status von dem flachendeckenden und sys-
tematischen Abgleich der Mitarbeiter- und Bewerberdaten mit den Listen
verdachtiger Personen nach den EG Anti-Terrorverordnungen abhangig

zu machen.”

Wenn also Zollbehérden den Abgleich aller Beschéftigten mit der EU-
Terroristenliste verlangen oder andere Sicherheitspriifungen vorausset-
zen, muss dies mit den dblichen Datenschutzvorschriften legitimiert

werden. Hier kommt im Regelfall § 28 BDSG in Frage.

Erlaubnis nach § 28:

keine flichendeckende Uberwachung

Eine pauschale Sicherheitsiiberpriifung von jedem zu jeder Zeit scheidet
aus. Ist keine ausdrlickliche vertragliche Vereinbarung mit dem Mitar-
beiter geschlossen, bleibt nur § 28 Abs.1 Nr.2 BDSG als Erlaubnis. Es
muss ein berechtigtes Interesse an der Sicherheitsiiberpriifung bestehen.
Ein flachendeckendes Screening aller Beschaftigten ist fiir das Ziel ,,AEQ
Bestatigung” nicht erforderlich. Die zollrechtliche Anforderung Art. 14k
Punkt f spricht nur von Sicherheitsiiberpriifungen bei , kiinftig in sicher-

heitsrelevanten Bereichen titigen Bediensteten”. Damit sind Grenzen

gesetzt: Es miissen die in dem Sicherheitsbereich tatigen Personen er-
fasst sein, andere nicht. Zollrechtlich reicht es deshalb aus, wenn diese
beiden Punkte durch ein Verfahren sichergestellt werden. Eine perma-

nente Uberwachung aller Beschaftigten ist nicht die Anforderung.

Notwendig ist zudem die Begrenzung des Personenkreises auf die rele-
vanten Bereiche. Dieser ergibt sich aus dem Antrag: nur die vom Zerti-
fikat erfassten Vorgénge sind relevant. Dazu gehdren Versandbereiche,
Verladerampen und Frachtrdume, Lagerbereiche, Ladeeinheiten, Be-
reiche in denen Wareneingangs- und Warenausgangskontrollen, Vor-
versandpriifungen stattfinden. Andere Beschaftigtenbereiche wie z.B.
Archiv, Marketing, Vertrieb gehdren nicht in diese aus Zollsicht sicher-

heitsrelevanten Bereiche.

Problem: der Zoll, die Dienstvorschrift und

der Abgleich mit den EU-Terroristenlisten

Diese rechtliche Theorie funktioniert jedoch in der Praxis nicht. Die
Zollbehorden verlangen in ihrem Fragenkatalog, mit dem sie die Voraus-
setzungen im Unternehmen zur Erlangung der Bestatigung priifen, den
Abgleich des Personals mit der EU-Terroristenliste (Punkt 5.12. unter der
Uberschrift ,Personalbezogene Sicherheitsaspekte” zu 5.12.1.: ,Nehmen
Sie Sicherheitstberpriifungen fiir die Bewerber/innen vor (z.B. anhand
der Terroristenliste nach Verordnung (EG) Nr 2580,/2001 und 881/2002?)
Wenn ja, welcher Art und wie werden diese dokumentiert? Gibt es hier-

bei fiir bestimmte Funktionen unterschiedliche Anforderungen?*).

In einer neuen, aktuellen Dienstanweisung des Zolls (Allgemeines Zoll-
recht/Anderung der Dienstvorschrift ,Zugelassener Wirtschaftsbeteilig-
ter-AEO E-VSF Z o5 20) vom 22. Juni 2010 nimmt die Bundesfinanzver-
waltung zu der datenschutzrechtlichen Frage Stellung und bezieht sich
auf die Stellungnahme des Bundesdatenschutzbeauftragten. Sie lehnt
den Standpunkt des Bundesdatenschutzbeauftragten ab.

In der Dienstanweisung heiflt es: ,, Es bleibt daher bis auf weiteres
dabei, dass Unternehmen, die keine auf die Namenslisten der sog. Terro-
rismusverordnungen gestiitzte Sicherheitsiiberpriifungen gemaR Art. 14k
Abs.1 Buchstabe f) ZK-DVO vornehmen, kein AEO S oder AEO F Zertifikat
erhalten kénnen. Antrage von Unternehmen, bei denen die nicht ausrei-
chende Beachtung der sog. Terrorismusverordnungen der einzige noch
offene Punkt ist und bei denen die Frist fiir die Bearbeitung der AEO-

Antrage in Kiirze ablduft, sind daher abzulehnen®.

Das Bundesfinanzministerium geht sogar noch weiter. In der Dienstan-
weisung heilt es auf Seite 19: ,dem Erfordernis ,regelmaRig" wird ent-

sprochen, wenn eine Uberpr[jfung mindestens einmal im Jahr erfolgt”.

Datenschutzrecht hin oder her, eine gewollte Zollerleichterung ist
ohne Abgleich des Personals mit den Terroristenlisten nicht moglich.
Der Datenschutzbeauftragte, der am BDSG entlang argumentiert,
wird seinem Unternehmen groRe Schwierigkeiten bereiten, weil das

Bundesfinanzministerium per Dienstanweisung andere Vorgaben als in

der EU Vorschrift vorgegeben, verlangt.

Praktisch bleibt dem Datenschutzbeauftragten nichts weiter iibrig, als
auf die Dienstvorschrift der Bundesfinanzverwaltung zu verweisen. Die
einzige Moglichkeit, sich gegen das ,Screenen” aller Beschaftigten zu
wehren, ist die Klage vor Gericht. Darauf verweist iibrigens auch die

Dienstvorschrift.

Meinung

Die Vorgaben des Bundesfinanzministeriums sind nicht nur aus Daten-
schutzsicht, sondern auch von der Wirkung her falsch. Generell miissen
sich die SicherheitsmaRnahmen an den Zielen des AEO orientieren. Ziel
ist es, illegale Transporte, Tarnladungen, unbefugter Zutritt und Mani-
pulationen an Ladeeinheiten, Lager oder Waren sowie das Schmuggeln
von Waren zu verhindern. Ein Abgleich aller Beschaftigten mit der EU-
Terroristenliste klingt nach groRer Aktion, ist aber praktisch sinnlos und
kann diese Risiken nicht beschranken. Der Leitfaden zum AEO nennt
selbst mégliche Sicherheitsmanahmen und Methoden der Uberpriifung:
Vor der Einstellung Vorlage unbestreitbarer und/oder amtlicher Angaben
zum bisherigen beruflichen Werdegang sowie Referenzen, polizeiliches
Fiihrungszeugnis, Mitteilungspflicht Uber eine polizeiliche Verwarnung/
Freilassung gegen Kaution sowie anhangige Gerichtsverfahren und/oder
Verurteilungen, Offenlegung sonstiger Beschaftigungsverhaltnisse oder
Tatigkeiten. Priift man jene Punkte treffgenau nur bei den betroffenen
Beschaftigten, ware dies zielfiihrend im Sinne der korrekten Verladung
zollpflichtiger Waren.

Generell miissen sich die SicherheitsmaRnah-

men an den Zielen des AEO orientieren.

Wie diese ominosen Terroristenlisten entstehen, gegen die man alle Be-
schaftigten priifen soll, ist weiterhin unklar. Weder sind Verfahren noch
Griinde geklart, ebenso das Rechtsmittel, um sich gegen einen unbe-
rechtigten Eintrag zu wehren. Niemand kann sicher sein, morgen nicht
selbst auf der Liste zu stehen — die eigene Uberzeugung, ein friedlicher
Mensch zu sein, reicht nicht aus. Dartber hinaus bauen wir damit eine
Infrastruktur auf, mit denen man Personal pauschal gegen ,schwarze"
Listen priift. Heute gleichen wir das gesamte Personal gegen Terroristen-
listen ab. Wir diirfen gespannt sein, wann der Abgleich mit Steuersiinder-
karteien, Unterhaltszahlungsverweigerer, Kinderschander und sonstigen
schlimmen Menschenlisten erfolgt und wer bestimmt, ob man auf der

Liste steht oder nicht.
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DEUTSCHE DATENSCHUTZER SCHLAGEN ALARM:

SCHULER SIND ZU LEICHTSINNIG IM UMGANG MIT DEM INTERNET
(Vorstand BvD e.V., Berlin)

Portrat: Arbeitskreis Schule des BvD

Der Arbeitskreis Schule im Berufsverband der Datenschutzbeauftragten
Deutschlands (BvD) e.V. hat seine Wurzeln in Westfalen Hier wurde
mit dem Christlichen Jugenddorfwerk Deutschlands (CJD) ein Pilot-
projekt an Gymnasium und Realschule vor Ort gestartet. AK-Sprecher
und Initiator Thomas FloR und einige Kollegen arbeiteten Unterrichts-
material aus, stimmten mit der Schule Termine ab und diskutierten mit
den Kindern und Jugendlichen Gber eigene Erwartungen und Erfahrun-
gen. Vielen waren mit den Gefahren der neuen Medien wenig vertraut,
zeigten stattdessen zu viel Vertrauen in die schnellen Kommunikations-
wege. Im Nachgang berichteten mehrere, sie wiirden jetzt restriktiver
mit der Herausgabe personlicher Daten umgehen. Das Pilotprojekt soll
jetzt auf ganz Deutschland ausgeweitet werden. Dafiir sucht der BvD-

Arbeitskreis noch Sponsoren aus der Wirtschaft.

Spezialunterricht soll Wissen mehren und Gefahren reduzieren
Berlin. 16. Juli 2010. ,Wer dem Internet zu sehr vertraut, ist schnell darin gefangen” - auf diesen kurzen Nenner bringt

Thomas FloR vom Berufsverband der Datenschutzbeauftragten Deutschlands (BvD) erste Erfahrungen aus dem Projekt
»Datenschutz geht zur Schule”. Dabei besuchen professionelle Datenschiitzer weiterfiihrende Schulen, warnen die Kinder und

Jugendlichen an Hand konkreter Beispiele vor den Gefahren eines zu leichtsinnigen Umgangs mit den neuen Medien.
Griinde vorsichtig zu sein gibt es genug, wie ein Fall beweist, den FloR bei seinen ersten Besuchen selbst aufdecken konnte: Mehrere

Schiilerinnen zweier Schulen einer westfélischen Kleinstadt berichteten unisono, dass ab und an die Kontrollleuchte der Webcam an ihrem Laptop

leuchtete, obwohl sie die Internetkamera gar nicht eingeschaltet hatten.
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Per Webcam in die Kinderzimmer geschaut

Der Tater hatte zuvor den Messenger-Zugang eines Mitschiilers
geknackt und iber dessen Profil alle Kontakte aus dessen Adressbuch
angeschrieben. Den besonders hiibschen Madchen — ihre Bilder hatte
er zuvor in Online-Communities gepriift — schickte er mit Absender des
Mitschiilers eine als Bildschirmschoner getarnte Schadsoftware. Die
erlaubte ihm nicht nur, Bilder und andere Daten von den Rechnern
herunter zu laden, sondern auch per Webcam jederzeit in die Zimmer

der Madchen zu sehen.

Jugendliche diirfen nicht zu viel preisgeben

.Bei diesem Fall kamen mehrere Leichtsinnigkeiten zusammen®, resii-
miert FloR. Der nichts ahnende Mitschiiler hatte ein zu simples Pass-
wort gewahlt, ermdglichte so den Zugang zu den ICQ-Adressen seiner
Mitschilerinnen. Die wiederum hatten zu leichtfertig die vermeintlich
vom Mitschiiler kommende Datei gedffnet. So konnte sich der Troja-
ner auf den Rechnern breit machen. ,Dass Uber Wochen niemand das
Ausspahen bemerkt hat, liegt letztlich daran, dass zu wenig darauf ge-
achtet wird, ob der Rechner noch arbeitet, wahrend man selbst schon
nicht mehr daran sitzt", so FloB. Er empfiehlt allen Kids dringend, den
Rechner auszuschalten, wenn er gerade nicht genutzt wird sowie

regelméRig aktualisierte Virenscanner einzusetzen.

Hacker spionierte Madchen mit Trojaner aus

FloR bat um ein Gerat und fand nach eingehender Analyse heraus, dass
es ein Hacker mithilfe eines Trojaners geschafft hatte, die Laptops der
Miadchen fernzusteuern. Uber seine IP-Adresse konnte der Wohnort
des Hackers im Rheinland lokalisiert werden. Als die Polizei bei dem
jungen Mann klingelte, liefen auf seinen Computern 150 Videos aus
fremden Kinderzimmern gleichzeitig. Die Staatsanwaltschaft berei-
tet eine Anklage vor, den Tater erwartet ein sicherlich viel beachteter
Prozess. Zu erwarten ist, dass er nur nicht nur wegen Ausspahens von

Daten sondern auch wegen sexueller N6tigung angeklagt wird.

Foto: Thorsten Ulonska

Weil ein Jugendlicher seine Zugangsdaten zu einem beliebten Messenger-Programm schlecht verschliis-
selt hatte, konnte ein Hacker jetzt per fern gesteuerter Webcam die Kinderzimmer von mehr als einem
Dutzend Schiilerinnen ausspionieren. Ein Grund mehr fiir Deutschlands Datenschiitzer, in die Schulen zu

gehen, um vor den Gefahren des Internets zu warnen.

Mehr Aufklarungsarbeit in Schulen nétig

Der bundesweit mehr als 650 Mitglieder zihlende Berufsverband der
Datenschutzbeauftragten Deutschlands sieht sich durch die ersten Er-
fahrungen bestatigt, dass mehr Aufklarungsarbeit in den Schulen ge-
leistet werden muss. BvD-Bundesvorsitzender Thomas Spaeing: ,Die
Digital Natives, die mit PC und Internet aufgewachsen sind, miissen
lernen, in Foren und Communities weniger von sich preiszugeben. Und
sie mlssen ihrem Rechner mehr Aufmerksamkeit schenken.” Der BvD
will sein Projekt ,Datenschutz in der Schule” dauerhaft fortsetzen.
Daflir werden noch Sponsoren aus der Wirtschaft gesucht, die das
Training des Nachwuchses unterstiitzen. FloR: ,Wenn die Kinder
sicherer im Umgang mit den neuen Medien sind, nutzt das nicht nur

ihnen selbst, sondern auch ihren kiinftigen Arbeitgebern.”

Mehr Gber den BvD-Arbeitskreis Schule finden Sie im Internet
unter http://www.bvdnet.de/arbeitskreise/akschule
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ONLINE MEETINGS - EINE HILFREICHE ERGANZUNG

PLATZVERWEIS FUR ELENA (Vorstand BvD e.V., Berlin)

Der BvD e.V. unterstiitzt das Bestreben der Datenschutzaufsichtsbehorden und des

Bundeswirtschaftsministers, den elektronischen Entgeltnachweis (ELENA-Verfahren) zu stoppen.

Das ELENA-Verfahren ist unverhaltnismaRig, eine unzuldssige Vorratsdatenspeicherung und verfehlt das Ziel.

Der Berufsverband halt seine Forderung aufrecht, das Verfahren sofort zu beenden.

Nach wie vor sind grundlegende Datenschutz-
prinzipien nicht erfiillt:

1. Auf Grundlage des ELENA-Verfahrensgesetzes vom 28.Méarz 2009
werden ausnahmslos Daten von jedem Beschaftigten auf Vorrat ge-
speichert. Dies erfolgt unabhdngig davon, ob ein Beschaftigter jemals
einen Antrag auf Sozialleistungen stellt, noch welche Sozialleistung
er einmal beantragen wird. Wir halten diese Speicherung fiir rechts-
widrig, da es an einem konkreten Verwendungszweck fehlt. Es wird
lediglich ein abstraktes Ziel, ndmlich Antrdge auf Sozialleistungen
elektronisch abzuwickeln und so das Verfahren zu vereinfachen und zu

beschleunigen, verfolgt.

2. AuRerdem fiihrt diese zentrale Speicherung von Daten auf Vorrat
fur alle denkbaren Falle von Sozialleistungsantrdgen zu neuen Risiken.
Massen von Informationen eines Beschiftigten werden zentral in
einer einzigen Datenbank (wie Gehalt und GCehaltsbestandteile,
Fehlzeiten, die Wochenarbeitszeit, Streiktage, Anzahl unbezahlter
Urlaubstage, bei Kiindigung: Hintergriinde der Kiindigung) mit um-
fassenden Angaben zu allen Beschaftigten Deutschlands gespeichert.
Neu erzeugt werden dadurch bisher nicht gekannte Missbrauchs-
risiken und Begehrlichkeiten, z.B. fiir Personlichkeitsanalysen oder

Werbezwecke.

3. ELENA erzeugt Datenspeicherungen, die ohne ELENA nicht exis-
tieren wirden. Durch die Pflichten des ELENA-Verfahrensgesetzes
vom 28. Mérz 2009 miissen jetzt in vielen Unternehmen zwangsweise
Daten von Beschéftigten erzeugt werden, die vorher gar nicht vorhan-

den waren und gespeichert bzw. iibermittelt wurden.

Statt ein kompliziertes Melde- und Antragsverfahren (ibertragungs-
technisch vereinfachen zu wollen, ist die Beantragung von Sozialleis-
tungen zu vereinfachen. Die angabepflichtigen Daten fiir die Verfah-
ren sind zu reduzieren. Es ist darlber hinaus zu priifen, zu welchen

Zwecken solche Meldungen bendtigt werden.

Daruber hinaus stellt der BvD den Zweck des Verfahrens, namlich eine
Kostensenkung, in Abrede. Die Schatzung fiir Kostenersparnisse fir die
Wirtschaft beruht auf der Annahme, dass 6o Mio. jahrliche Beschei-
nigungen bei 2,8 Mio. Arbeitgebern eine bestimmte Summe Personal-

kosten verursachen.
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Eine solche Berechnung ist nicht praxisgerecht: Praktisch erledigen die
Personalverantwortlichen in zahlreichen Unternehmen solche Meldun-
gen vielfach nebenbei, ohne dass dies bisher besonders vergiitet wurde
oder jetzt Personalkosten freisetzt. Diese Kostenersparnis findet nicht
statt.

Zu berlicksichtigen ist, dass der Nationale Normenkontrollrat, der
diese Schatzung abgab, gemal seinem Gutachten seine Berechnung
z.B. auf einem Gutachten aus einer Befragung von 42 Unternehmen
und der Zeitbemessung fiir die Erstellung von Bescheinigungen in 14
Unternehmen aufgebaut hat. http://www.das-elena-verfahren.
de/literatur/gutachten-des-normenkontrollrates-zum-elena-
verfahren/gutachten-des-normenkontrollrates-zum-elena-
verfahren/at_download/file. Diese Datenbasis stellt keine aus-
reichende Grundlage fir die Einfihrung einer so umfassenden

Datenverarbeitung dar, wie dies bei ELENA der Fall ist.

Seit der Einfiihrung hat dieses Verfahren zu erheblicher Verunsicherung
bei den Betroffenen in den Betrie-ben und bei den Unternehmen selbst
geflihrt. Die zahlreichen Anfragen an die Datenschutzbeauftragten zu
diesem Thema sind ein deutlicher Hinweis darauf, dass das ELENA-

Verfahren unverhaltnismaRig ist.

IM GESCHAFTS- UND VERBANDSLEBEN

(BeamYourScreen GmbH, Mannheim)

Eine Alternative zum Meeting vor Ort ist das Online Meeting. Sinn-
voll eingesetzt, ist es eine hilfreiche Ergdnzung im geschéftlichen
Alltag und spart zudem noch Zeit und Geld. Bei einem Online Meeting
missen sich die Beteiligten nicht mehr alle an einem gemeinsamen
Ort treffen. Jeder Teilnehmer kann bequem von seinem Schreibtisch,
im Zug oder am Flughafen an einem solchen Meeting teilnehmen.
Das kann und soll nicht ein personliches Gesprach ersetzen, aber
gerade in Zeiten, in denen Unternehmer oft viele Termine an einem Tag
wahrnehmen miissen, lassen sich so Reisekosten sparen. Anders als bei
einem Termin vor Ort, der vielfach von langer Hand geplant werden
muss — je groker die Anzahl der Meetingteilnehmer, desto schwieriger
wird es, einen passenden Termin zu finden — kann ein Online Mee-
ting adhoc anberaumt und abgehalten werden. Zudem bietet diese
Form des Zusammenkommens die Mdglichkeit an einem einzigen Tag
mehrere Termine wahrzunehmen; bei einem Treffen vor Ort je nach

Entfernung oft eine Unmdglichkeit.

Eine Online Meeting Losung sollte einfach und fiir jedermann nutzbar
sein und das ohne vorherige Schulung. Denn die beste Losung bringt
nicht das gewlinschte Ergebnis, wenn sie sprichwortlich ungenutzt in
der Schublade liegt. Ein Online Meeting sollte sich schnell und mit
nicht mehr als zwei Mausklicks starten lassen. Die Teilnahme an ei-
nem Online Meeting sollte iiber einen Link maglich sein, so dass die
manuelle Eingabe von Meetinginformationen entfdllt. Im Idealfall ver-
fligt eine Online Meeting Losung Uber einen Login fiir Teilnehmer, der
ohne Download und Installation von Software auskommt. Zudem ist
sicherzustellen, dass die Sitzungsdaten End-to-End verschliisselt lber-
tragen werden. Auch ist darauf zu achten, dass sich die Server des
Anbieters in Deutschland befinden.

Doch wie funktioniert das? Die Voraussetzungen sind einfach
erflillt. Jeder Teilnehmer bendtigt ein Telefon und einen Online-Zugang.
Wenn alle Teilnehmer per Telefon bzw. Telefonkonferenz verbunden
sind, konnen mit einer Online Meeting Losung parallel dazu die zu
besprechenden Inhalte direkt vom Desktop und damit ohne vorheriges
Hochladen auf einen Server gezeigt werden.

Der BvD wollte es genauer wissen und hat dazu Thomas Spaeing
befragt, der bereits mit der Online Meeting Losung der BeamYour-

Screen GmbH arbeitet:

sUnsere Kunden sind bundesweit und teilweise auch darliber hinaus
verteilt. Da wir die Unternehmen nicht nur direkt vor Ort, sondern
auch aus unseren Biiros betreuen — oft auch von unterwegs — stellte

sich haufiger die Frage, wie man ohne Reiseaufwand gemeinsam

an Dokumenten arbeiten kann oder auch kleinere Schulungen und
Prasentationen abhdlt, die schon mal kurzfristig anfallen oder den
Reiseaufwand nicht rechtfertigen. Die einfache Losung, die bei unseren
Kunden durchweg gut angekommen ist, stellt BYS (BeamYourScreen)
dar. Natlirlich haben wir zuvor den Markt analysiert und festgestellt,
dass es eine Reihe vorn Anbietern dhnlicher Verfahren gibt. Allerdings
kamen fiir uns auslandische Anbieter nicht in Frage. Insbesondere hat
uns das Looké&rFeel recht schnell iiberzeugt. Bei BYS lade ich einfach
die Administrator-Version herunter (fiir den einladenden Terminorga-
nisator) und schon geht es los. Ich lade die entsprechenden Teilneh-
mer per E-Mail ein und kann auf Wunsch auch gleich eine Telefonkon-
ferenz mit anhangen. Dabei muss ich nicht die von BYS vorgegebene
Einstellung verwenden. Die Teilnehmer konnen einfach per Browser
einsteigen oder sie laden sich die Teilnehmerversion herunter, die dann
mehr Funktionalitdt bietet. Dabei kann der Teilnehmer dann auch die
Moderation tbernehmen und eine Reihe weiterer Funktionen nutzen.
Natiirlich sind auch grundlegenden Sicherheitsfunktionen vorgesehen.
Allerdings ist die Software hier punktuell noch ausbaufahig. Bei der
Nutzung wurde mir klar, das auf diesem Weg auch Arbeitsgruppen und
-kreise im BvD von diesem System profitieren konnten und daher habe
ich diese Aktion gestartet. Also einfach ausprobieren, effizienter zu-

sammenarbeiten und Reisekosten sparen.”

30 Tage kostenlos testen!

Der Berufsverband der Datenschutzbeauftragten nutzt aus diesem
Grund seit kurzem die innovative Form des Online Meetings. Unser
Partner ist die in Mannheim ansassige BeamYourScreen GmbH
(www.BeamYourScreen.com). Ausschlaggebend hierfiir war vor allem
die einfache Nutzung der Software sowie die Tatsache, dass Teilneh-
mer ohne Download und Installation von Software an einem Online
Meeting teilnehmen konnen (HTML Viewer). Bei Interesse besteht fiir
Verbandsmitglieder die Moglichkeit BeamYourScreen 30 Tage (sonst 7
Tage) kostenlos und unverbindlich zu testen. Schicken Sie hierzu eine
E-Mail an info@BeamYourScreen.com mit dem Betreff

»BvD - 30 Tage Test".

Ubrigens: Der BvD verfligt bereits iiber Lizenzen fiir die Arbeitskreise
und Gruppen, die lber groRere Entfernungen Verbandarbeit wirt-
schaftlich gestalten méchten. Auch der Vorstand nutzt dieses System
fr seine Arbeit. Interessierte Arbeitskreisleiter melden sich bitte in der

Geschaftsstelle.
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STELLUNGNAHME DES BVD ZUM REFERENTENENTWUREF § 32

(Vorstand BvD e.V., Berlin)

Allgemein zum Gesetzentwurf

Der BvD begriift die gesetzgeberischen Aktivitdten zum Arbeitneh-
merdatenschutz. Eine Konkretisierung der gesetzlichen Vorgaben zum
Umgang mit personenbezogenen Daten im Arbeitnehmerverhaltnis ist

dringend geboten und ein jahrelang vernachlassigtes Problem.

Die gesetzliche Regelung des Beschiftigtendatenschutzes innerhalb
des Bundesdatenschutzgesetzes — statt in einem eigenen Cesetz —
ist konsequent und richtig. Es erleichtert die praktische Anwendung
der Datenschutzvorschriften und vermeidet zusatzliche Abgrenzungs-

schwierigkeiten zum BDSG.

Die vorgesehenen Vorschriften sind grundsitzlich von hoher prak-
tischer Bedeutung fiir die Rolle des Datenschutzbeauftragten.
Fir die behdrdlichen und betrieblichen Datenschutzbeauftragten ist

eine Konkretisierung der gesetzlichen Vorgaben unerlasslich.

+Der Beauftragte fir den Datenschutz wirkt auf die Einhaltung die-
ses Cesetzes und anderer Vorschriften Uber den Datenschutz hin.”,
s0 im § 4g Abs. 1 BDSG. In diesem Satz findet man die entscheidende
Bedingung fir die Arbeit des betrieblichen Datenschutzbeauftragten.
Er wirkt hin und hat mithin keine Entscheidungskompetenz. Seine
einzige Mdglichkeit den Datenschutz zu fordern ist, die Leitung der
verantwortlichen Stelle zu {iberzeugen. Dieses kann er nur mit Kom-
petenz und klaren Stellungnahmen. So ist fiir die Praktiker vor Ort die
wichtigste Anforderung an ein Cesetz, dass eine klare und praxisge-

rechte Regelung trifft.

Die Regelung, die im jetzt gliltigen § 32 Abs. 1 fiir Unklarheit und
Diskussion sorgt und somit nicht praktikabel erscheint, wird jetzt auf
die Einzelfdlle herunter gebrochen. Sie wird dadurch aber leider nicht
leichter anwendbar. Die Vorgaben sind fiir die praktische Arbeit nicht
konkret genug. Fiir den betrieblichen Datenschutzbeauftragten ergibt
sich so die Situation, dass er in Bezug auf das Beschaftigungsverhaltnis
nirgendwo eine klare und feste GroRe erkennen und vertreten kann.
Alles unterliegt den Priifungen auf Erforderlichkeit und Verhaltnisma-
Rigkeit, deren Ergebnis in der Praxis regelmaRig umstritten sein wird.
Auf diesem Wege wird der Beschaftigtendatenschutz nur bedingt ver-

bessert und damit in der Praxis nur bedingt durchsetzbar.
Eine Losungsmoglichkeit, die mehr Rechtsicherheit schaffen konnte,

ware Einzelfallldsungen fir ,Standardfragen” zu treffen und fiir die

offenen Fragen die Abwagungslosung als Auffangnorm zu schaffen.
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Anmerkungen zu einzelnen Paragraphen

des Entwurfes

Zu § 3 Abs. 13: Zu begriiRen ist, dass hier auch der Entleiher als
Arbeitgeber eines Leiharbeitnehmers definiert wird. Noch klarer ware
es gewesen, wenn ein entsprechender Passus auch als Nr. g in den § 3

Abs. 11 mit eingefiigt worden ware.

Zu § 32 Abs. 1: Im Absatz 1 Satz 1 ist der 2. Halbsatz missverstandlich.
Hier ist nicht klar, wer in welchen Féllen erfasst ist. Die Formulierung:
.Fur Dritte, die flr den Arbeitgeber tatig werden, gelten die Vorschrif-
ten entsprechend.”, sollte verstandlicher gefasst werden in: Die Ver-
gaben gelten auch fir Dritte, die fiir oder im Namen des Arbeitgebers

Beschaftigtendaten erheben, verarbeiten oder nutzen.”

Zu § 32 Abs. 2: Die hier verwendete Formulierung ist generell zu
begriiRen, da sie versucht, eine klare Abgrenzung zu treffen. Da also
weiterhin der § 4 fiir das Beschaftigungsverhaltnis Giltigkeit hat, fehlt
auch eine Losung des in der Literatur viel diskutierten Problems, wie
weit der Regelungsspielraum der Betriebsparteien in einer Betriebsver-
einbarung gehen kann. Hier ware eine gesetzliche Regelung héchst

winschenswert.

Zu § 32a Abs. 1: Cerade beim Fragerecht ist die Losung mit der
Orientierung an der Rechtsprechung des BAG im Sinne eines ,case-
law" fir die Arbeit des betrieblichen Datenschutzbeauftragten Erfolg
versprechender, als die oben beschriebene Abwagung. Es ist nach-
vollziehbar, dass eine allgemeine rechtliche Regelung vorhanden sein
muss. Trotzdem stellt sich die Frage, warum nicht allgemein bekannte
und einen GroRteil der Fille abdeckende Fragen im Gesetz konkret
aufgefiihrt werden. Die allgemeine Regelung wiirde dann als Auffang|é-

sung dienen (vergl. Vorbemerkung).

Zu § 32a Abs. 4: Neben dem generellen Problem bei Abwagungen
stellt sich hier die Frage, welche Tests, fiir die keine anerkannten Re-
geln der Fachkunde bestehen, fiir eine Einstellung erforderlich und
verhaltnismakig waren. Auch hier waren klare Begrenzungen mit einer

Auffangnorm moglich.

Zu 32b Abs. 3: Diese Klarstellung ist grundsatzlich zu begriiRen, al-
lerdings ware eine eindeutigere Formulierung hilfreich. Beispielsweise:
»--.sind die Beschaftigtendaten gemaR § 35 Absatz 2 zu IGschen, es sei

denn, der Beschaftigte...”
Zu § 32c Abs. 1: Auf die generelle Vorbemerkung wird verwiesen.
Zu § 32d Abs. 1: Auf die generelle Vorbemerkung wird verwiesen.

Zu § 32d Abs. 1 Nr. 2: Diese auf den ersten Blick als praxisgerecht
anzusehende Regelung, kann gerade im Beschaftigungsverhaltnis zu
praktischen Anwendungsschwierigkeiten fiihren. Zu bedenken ist, dass
auf betrieblicher Ebene zahlreiche Regelungen in Form von Betriebs-
vereinbarungen existieren. Im Rahmen dieser Vereinbarungen ist es
sinnvoll und auch Gblich, die Nutzung bestimmter Daten auf spezielle
Tatbestande zu beschranken. Hier wird der Rechtsprechung des BAG
folgend ein Interessenausgleich zwischen den Parteien gefunden, in
dem Sinne, dass dem Arbeitgeber eine weitgehende Datenerhebung
und Datennutzung gestattet wird, allerdings unter einschrankenden
Bedingungen. Es besteht die Gefahr, dass mit der gesetzlichen Vorgabe
in Nr. 2 die innerbetriebliche Regelung zu einem Sachverhalt umgan-
gen werden kann. Zur Klarstellung sollte Nr. 2 erganzt werden um
den Zusatz: ,,... sofern der Sachverhalt nicht bereits durch mitbestim-

mungspflichtige innerbetriebliche Vorgaben geregelt ist.”

Zu § 32d Abs. 3: Der Absatz 3 sollte gestrichen werden, da der Sach-
verhalt in § 32e geregelt wird. Eine doppelte Ausfiihrung fihrt zu un-
notigen Abgrenzungsschwierigkeiten. Alternativ sollte der Zusatz ,un-

ter den Voraussetzungen des § 32e" eingefiigt werden.

Zu § 32e: Das Bundesverfassungsgericht hat in mehreren Urteilen
klargestellt, dass an eine heimliche Uberwachung besonders hohe MaR-
stabe zu legen sind, da der Beschaftigte (Betroffene) hier eines beson-

deren Schutzes bedarf. Hier gilt das in der Vorbemerkung Cesagte also

in besonderem Umfang. Zu Begriiken ist die eindeutige Festlegung des
MaRstabs des § 626 BGB bei arbeitsrechtlichen Belangen.

Zu §32f: Der Cesetzentwurf bleibt in seinem Schutzanspruch hinter
der Rechtsprechung des BAG zu diesem Thema zuriick. Es ist deshalb
wahrscheinlich, dass durch die unterschiedlichen Ansitze (neues BDSG
einerseits und Rechtsprechung § 75 Abs. 2 BetrVG andererseits) wei-
tere Unklarheiten durch die Konkurrenz der Regelungen entstehen.
Die klare Regelung im Abs. 3 ist grundsatzlich zu begriiRen, durch die
Interpretation in der Erlauterung wird ihr Wert aber sehr geschmalert.
Die prinzipielle Erlaubnis einen Raucherraum und vergleichbare Raume,
also beispielsweise die Kantine, mit Video zu liberwachen, diirfte an-
gesichts der Bewertung der Pausen als arbeitsfreier, also privater Zeit

nicht sachgerecht sein.

Zu den §§ 32g - §32i:

Generell ist der Ansatz zu begriiRen, diese Einzelfdlle zu regeln. Al-
lerdings ware hier noch im Einzelnen zu priifen, ob diese Regelun-
gen nicht hinter der liberwiegend am § 75 Abs. 2 BetrVG orientierten
Rechtsprechung des BAG zuriickbleiben. Dies wiirde dann wiederum
zu zahlreichen Unklarheiten durch unterschiedlich strenge Malstabe
flihren. Wiinschenswert ware im § 32h noch eine Beschrankung auf
besonders datenschutzfreundliche Techniken, die nach der Erstaufnah-
me der biometrischen Merkmale ohne eine direkte Verwendung dieser
Merkmale auskommen. Dieser Schutz ware der Besonderheit der bio-

metrischen Merkmale angemessen.

Ergianzungsbedarf

Keine Aussagen getroffen sind zu den haufig vorkommenden
Datenverarbeitungen im Konzern. Die besondere Verbindung
konzernangehoriger Gesellschaften fiihrt zu teilweise weit
gefacherten Datenverarbeitungen innerhalb einer Konzerngrup-
pe. Die bisher anzuwendenden Regelungen der Auftragsdatenver-
arbeitung sind dafiir weder ausreichend noch passend. Generell
hatten wir eine Regelung begriilt, die die besonderen Fragen der
Verarbeitung von Beschaftigtendaten im Konzern im Einzelnen

regelt.

Dariiber hinaus besteht durch die zahlreichen unbestimmten
Rechtsbegriffe und die Betonung der ,Erforderlichkeit” als Vor-
aussetzung erheblicher Auslegungsspielraum. Um Rechtunsicher-
heiten zu vermeiden und die Klarheit in der Praxis zu fordern,
sollten zugleich die Aufgaben des betrieblichen Datenschutzbe-
auftragten weiter konkretisiert werden. lhm kommt eine beson-

dere Rolle als unabhangige Priifungsstelle zu. Beispielsweise sollte

die Einfihrung der Uberwachungstechniken, die Datenverwen-

dung nach § 32e oder der Einsatz von biometrischen Verfahren
an eine vorhergehende Priifung durch den betrieblichen Daten-

schutzbeauftragten gekniipft werden.
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BERUFSHAFTPFLICHT-VERSICHERUNG (EXTERNE DSB /
IT-BERATER) - UPDATE ,BDSG-NOVELLE’ ERLEDIGT?!

(Jared Butz, Kénigsstein)

Seit Inkrafttreten der Neufassung des BDSG sind mittlerweile einige
Monate vergangen. Peu a peu ist das Verinnerlichen der neuen Richt-
linien durch die Berater abgeschlossen und die Mehrheit geht in der

Praxis sicher damit um.

Fiir den externen DSB-Berater bleiben nun die
folgenden Fragen offen:

Wie wirkt sich die Novelle auf die eigene (Haftungs-)Sicherheit aus?
Steht der externe DSB und sein Unternehmen ebenso auf sicherem
Fundament? Oder anders ausgedriickt: Ist die eigene Vermégensscha-
den-Haftpflichtversicherung aktuell sicher aufgestellt bzw. sind Nach-

besserungen notwendig? Wenn ja, welche?

Diese und weitere Fragen wurden von BvD Mitgliedern im Zuge des
Verbandstages in Berlin aufgeworfen. Es herrschte reges Interesse an
Informationen; vor allem mit Bezug auf das BvD-Versicherungskonzept
(die rabattierte Versicherungslésung des BvD iiber jbv - unabhéngiger
Versicherungsmakler - Kontaktdaten siehe Ende des Artikels). Empfeh-
lungen und individuell notwendige Anpassungen in den Policen der
externen DSB wurden zielfiihrend besprochen und konnten somit zeit-

nah realisiert werden.
Zwei Aspekte stehen besonders im Fokus:

1. Uberpriifung der Versicherungssumme / Anhebung
Hochststrafe (€ 300.000) durch die Behorde

2. raumlicher Geltungsbereich / EU-Deckung

Zu Punkt 1 wurde somit faktisch das Haftungspotenzial des Beraters
erhoht. Dariiber hinaus sind die Auftraggeber durch Thematisierung
in Presse und Offentlichkeit sensibilisiert und mochten das Unterneh-
men schiitzen bzw. das eigene Haftungsrisiko im Bereich Datenschutz
minimieren. Dies erreichen die Unternehmen indirekt auch durch das
Einsetzen externer Dienstleister. Die Beauftragung des externen DSB

erfolgt aus Sicht des Auftraggebers u.a. mit gleicher Intension.

Diese Prozesse erhdhen folglich das subjektive Risiko einer méglichen
Inanspruchnahme des DSB durch den Auftraggeber. Die grundsatzliche
,Bereitschaft’ hierzu zeigt sich nicht zuletzt im vermehrten Anfordern

von Versicherungsnachweisen des DSB.
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Zu Punkt 2 sei nur soviel erwdhnt, dass seit 18.05.2010 die
Verordnung Uber Informationspflichten fiir Dienstleistungserbringer
(DL-InfoV)' in Kraft trat. Laut § 2 (1) 11. dieser Verordnung, besteht die
Verpflichtung des Dienstleisters neben Namen/Anschrift seines Berufs-
Haftpflichtversicherers auch den raumlichen Geltungsbereich seiner
Police bekannt zu geben. D.h. spatestens vor den néchsten Auftrags-

verhandlungen wird auch dies zur Aufgabe.

Proaktiv und vorbereitet mit diesen Themen umzugehen, ist sicherlich

der beste Losungsansatz.

Weitere und ausfihrliche Informationen sind auf der BvD-Website im
Mitgliederbereich (Versicherung zum BvD-Tarif) eingestellt. Aus dem
Blickwinkel ,BDSG-Novelle’ bieten wir auch gerne allen Mitgliedern und
Interessierten die individuelle Uberpriifung der bestehenden Police an

- selbstverstandlich unentgeltlich.

Kontaktdaten:
jbv - unabhingiger Versicherungsmakler

Wallstr. 2, 61462 Konigstein

Telefon 06174 - 96 84 30
Fax 06174 - 96 84 34

info@jbv-online.de

www.jbv-online.de
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ENDLICH KLAR UND TRANSPARENT GEREGELT

(Aurenz GmbH, Niirtingen)

Unternehmens- und Datenschutzberater Thomas FloR weiR um die Notwendigkeit einer transpa-

renten Regelung bei der Internetnutzung. Die Stérung des Betriebsfriedens kann vermieden wer-

den, wenn es klare Regelungen gibt und bringt Vorteile fiir die Belegschaft und den Arbeitgeber.

Versmold, Juni 2010

Wenn ein Unternehmen ein Problem bei der Internetnutzung seiner
Mitarbeiter feststellt, kann dies an vielfaltigen Ursachen liegen. Im
schlimmsten Fall kommt der AnstoR von extern, wenn beispielswei-
se der Ursprung illegaler Aktivitdten im Netzwerk des Unternehmens
liegt. Oft méchte die Geschaftsfiihrung aber einfach auch nur wissen,
wie lange und wie oft die Mitarbeiter das Internet und den E-Mail-Ac-
count fUr private Angelegenheiten benutzen. In diesem Fall wird haufig
die IT beauftragt, die Internetprotokolle zu analysieren und aufzube-
reiten. Auch wenn dies aus Datenschutzsicht nicht rechtens ist, weil
die Log-Files bei einer Erlaubnis oder Duldung der privaten Nutzung im
Einzelfall und schon gar nicht von allen Mitarbeitern eingesehen wer-
den diirfen. Liegen der Geschéaftsleitung die vermeintlichen Ergebnisse
aber vor, wird hieraus oft ein schneller Handlungsbedarf abgeleitet.
So auch geschehen bei einem groRen Fleischproduzent, der unverziig-
lich den Unternehmens- und Datenschutzberater Thomas FloR damit
beauftragte, eine Policy auszuarbeiten. In der Regelung sollte die pri-
vate Internet- und E-Mail-Nutzung fiir die Mitarbeiter untersagt wer-
den. Nur in Ausnahmefallen sollte ein Privatgebrauch gestattet sein.
»Obwohl ich deutlich darauf hingewiesen habe, dass mit einer reinen
Richtlinie diese Regelungen keinen Bestand haben wiirden, weil sie viel
zu unkonkret gefasst seien und die Datenschutzproblematik damit kei-
neswegs geldst sei, wollte der Kunde aus Kostengriinden dieses einem
Papiertiger gleich kommende Regelwerk durchsetzen.” wundert sich

Herr FloR tiber die Vorgehensweise der Unternehmensfiihrung.

GroRe Verunsicherung

»Eine derartig schwammige Formulierung ist bekanntermafRen nicht
nur rechtlich problematisch, sondern verursacht grole Unsicherheit
bei den Mitarbeitern.”, stellt der Unternehmensberater fest. ,Den Mit-
arbeitern wurde ohne eine erganzende Erklarung die neue Richtlinie
einfach auf den Schreibtisch gelegt, was zu nachvollziehbarer Emps-
rung fihrte.” Die Mitarbeiter waren derart verunsichert, dass nicht nur
der Betriebsfrieden empfindlich gestért war sondern die Belegschaft

regelrecht aufbegehrte.

»Und wenn ich jetzt mal die
Sparkassenwebseite aufrufe,
kriege ich dann eine Abmahnung oder
werde ich vielleicht sogar
rausgeworfen?*

»Was darf ich nun und was nicht? ,Und wenn ich jetzt mal die Spar-
kassenwebseite aufrufe, kriege ich dann eine Abmahnung oder werde
ich vielleicht sogar rausgeworfen?“ stellten die Mitarbeiter sich immer
wieder die gleichen Fragen. Getrieben von diesem Unmut der Arbeit-
nehmer sah sich die Geschaftsflihrung gezwungen, sich des Themas
erneut anzunehmen. Nun beschaftigte man sich doch mit der Hand-
lungsempfehlung von Thomas FloR. Die Alternative, die nicht nur den
Mitarbeiter sondern gleichermalen auch der Geschaftsfiihrung gerecht
werden kann, ist ein Verfahren, mit dem die gewiinschten Regelungen
vollstandig umgesetzt werden konnen. ,,Der groRe Vorteil des Verfah-
rens WebFox ist, dass dem Mitarbeiter an seinem Arbeitsplatz jederzeit
und unmissverstandlich die Regelungen vor Augen geftihrt werden. Er
weil} ganz genau, wann er Internet und E-Mail privat nutzt und be-
kommt dies vom System angezeigt. Er weiR}, dass die Daten seiner
Privatnutzung nicht mehr eingesehen werden konnen und dass die
dienstliche Nutzung stichprobenartig kontrolliert werden kann. Weil
private und dienstliche Daten streng voneinander getrennt sind, wird
das System auch noch den Anforderungen der Datenschutzgesetze ge-
recht.” stellt der Datenschutzberater die Mehrwerte fiir Arbeitnehmer
und Arbeitgeber heraus. Im vorgenannten Haus diirfen die Mitarbeiter
nun das Internet an ihrem Arbeitsplatz auRerhalb von definierten Ar-
beitszeiten flir private Angelegenheiten nutzen. Wahrend der Arbeits-
zeit ist die Privatnutzung nicht moglich, weil die Mitarbeiter im Sys-
tem gar nicht mehr auf private Nutzung umschalten konnen. ,Endlich
ist uns klar, was wir diirffen und was nicht. Wir kénnen jetzt wah-
rend der Pause ruhigen Gewissens das Internet auch fUr private Dinge

benutzen.” lieR ein beruhigter Mitarbeiter Herrn FloR wissen.

ali'enz

SOFTWARE & CONSULTING
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VERMEIDBARE DATENSCHUTZ-PROBLEME IM E-MAIL-ZEITALTER

(GROUP Business Software AG, Frankfurt)

Datenskandale wohin das Auge reicht: Deutsche Telekom, StudiVZz,
Visa - die Liste der betroffenen Unternehmen wird immer ldnger und
umfasst immer mehr namhafte Anbieter sowie Dienstleister. Bei Ver-
brauchern fiihrten die jiingsten Vorfalle nicht nur zu groRer Verunsi-
cherung, sondern auch zu Misstrauen gegeniiber den jeweiligen Unter-
nehmen. Und auch E-Mail — als Trager sensibler Informationen — macht
da keine Ausnahme. Denn wer an E-Mail Sicherheit denkt, verbindet
damit haufig nur Virenschutz und Spamschutz. Generell liegt in vielen
Unternehmen der Fokus auf der eingehenden Kommunikation. Risiken,
die bei unkontrollierter Kommunikation von innen nach auRen lauern,

werden nur selten wahrgenommen.

Die Praxis zeigt aber, dass gerade der Verlust von sensiblen Informati-
onen, das arglose Versenden von personenbezogenen Daten und die
Missachtung von Vorschriften, beispielsweise zum Schutz von Kun-
dendaten, immer groRere Probleme bereitet. Data Leakage Preventi-
on (DLP) hat sich in diesem Umfeld zum Schliisselbegriff entwickelt
und pragt zunehmend die Entscheidungen in vielen Unternehmen.

DLP ist dabei ein Kernthema bei datenschutzbezogenen Uberlegungen
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und der Absicherung des eigenen Know-hows. Bezogen auf die E-Mail-
Kommunikation bedeutet dies, den E-Mail-Verkehr aus Prozess-Sicht
zu betrachten. Es gilt Gefahren rechtzeitig erkennen, um pro-aktiv

eingreifen zu kénnen.

Mit der iQ.Suite bietet GROUP Business Software eine Losung, die den
gesamten E-Mail-Verkehr — eingehend wie ausgehend — auf vielfalti-
ge Weise schiitzt. Dabei werden samtliche Aspekte aus betrieblicher
wie auch rechtlicher Sicht berlicksichtigt und in einem umfassenden
Gesamtprozess abgebildet: von der Inhaltsanalyse, Uber das 4-Augen-
Prinzip bis hin zur Verschliisselung vertraulicher Inhalte. Dieser durch-
gangige Ansatz vermeidet Bruchstellen in der E-Mail-Kommunikation
und ermaoglicht es iiberhaupt erst, eine zielgerichtete Strategie zum
Schutz vertraulicher Daten zu definieren und umzusetzen. Auf die-
se Weise beugen Unternehmen internen sowie externen Risiken vor
und tragen fiir die Einhaltung von Unternehmenspolicies sowie da-
tenschutzrechtlicher Vorgaben in der ein- sowie ausgehenden E-Mail-

Kommunikation Sorge.

Weitere Informationen unter

www.group-technologies.com

IGROUP

DAMIT VERTRAULICHE DATEN NICHT IN DIE
OFFENTL'CH KEIT GELANGEN (Andreas Noack, Sophos GmbH)

Wie Datenverluste iiber Notebooks oder Wechselspeichermedien verhindert werden

Mobile Mitarbeiter sind heute in Behorden keine Ausnahme mehr. In
einer Vielzahl von Behdrden wird die Datennutzung auch aulerhalb
des eigenen Biiros (iber mobile Endgerate oder Datentrager praktiziert,
weil Mitarbeiter Zugriff auf die Informationen benétigen. Bei allen Vor-
teilen erdffnet diese Mobilitat aber auch vielfaltige Angriffspunkte fiir
Datendiebstahl und -spionage.

Laut einer Mitteilung des Bundesministeriums des Inneren vom April
2008 sind in deutschen Behdrden 53.600 mobile Computer im Ein-
satz. Den meisten Bundesbehorden, aber auch einigen im Ausland
eingesetzten Diplomaten, sind schon einmal mobile Endgerate oder
Speichermedien abhanden gekommen. Zwischen 2005 und 2007
waren das 326 Notebooks sowie 38 Memory-Sticks, CDs und DVDs.
Spektakuldre Datenverluste, wie sie in GroRbritanniens Behdrden 2007
und 2008 fiir Aufruhr sorgten, wurden hierzulande nicht bekannt. In
den meisten Fallen, in denen in deutschen Behdrden Computer oder
Speichermedien gestohlen wurden, verloren gingen oder nicht mehr
auffindbar waren, war keine aktivierte Festplattenverschliisselung im
Einsatz oder die Daten waren fir Dritte uninteressant. So wurde etwa
das Bundesamt fiir Zivildienst Opfer einer Datenpanne — der Behorde
wurde ein Laptop mit 1.200 Adressdaten von Zivildienstleistenden ge-

stohlen, die Daten waren jedoch verschliisselt.

In einer Zeit, in der die Verbreitung von Mobile Devices wie Handhelds,
Notebooks oder Netbooks und Speichermedien wie USB-Sticks, Flash-
Speicherkarten oder DVDs signifikant zunimmt, gehort der Schutz von
mobilen Endgerdten zu den groRten Herausforderungen im Security-
Bereich. Die Daten, die in Unternehmen und Behdrden elektronisch
vorliegen, sind einem hohen Risiko ausgesetzt, wenn sie nicht durch
geeignete Verfahren wirksam abgesichert werden. Um Datensicherheit
auf mobilen Endgerdten zu gewahrleisten, sind ganzheitliche, integ-
rierte LOsungsansatze mit umfangreichen Verschliisselungsmechanis-

men zu bevorzugen.

Verschliisselung auf der ganzen Linie

Klare Zugriffsregeln und konsequente Datenverschliisselung stehen an
oberster Stelle bei der Umsetzung einer umfassenden Sicherheitsstra-
tegie. Unabdingbarer Bestandteil einer zuverlassigen Sicherheitslosung
ist die Dateiverschliisselung nicht nur auf den Servern und lokalen so-
wie mobilen Rechnern der Benutzer, sondern insbesondere auch auf
USB-Sticks, DVDs oder Speicherkarten. Idealerweise sollten die unter-
nehmenskritischen Daten auch gruppenbezogen verschliisselt werden.
Jeweils autorisierte Anwender konnen dann innerhalb ihrer Gruppe ge-
meinsam genutzte Informationen lesen, beziehungsweise auf den dazu
vorgesehenen Medien speichern — ohne Cefahr des unberechtigten

Zugriffs seitens Dritter.

Moderne Security-Softwarel6sungen zeichnen sich dartiber hinaus durch
die Méglichkeit aus, sowohl eine sektor- als auch eine dateibasierte
Verschliisselung vorzunehmen. Die sektorbasierte Verschlisselung
(Volume Based Encryption) stellt sicher, dass alle Daten inklusive Boot-
Dateien, Swap-Files, Hibernation-Files, temporare Dateien oder Verzeich-
nisinformationen verschliisselt sind. Die dateibasierte Verschliisselung
(Smart Media Encryption) garantiert, dass alle Daten auBer Boot-
Medien und Verzeichnisinformationen verschlisselt sind — mit dem
Vorteil, dass auch optische Medien wie DVDs verschlisselt werden
oder, soweit von der Policy erlaubt, Daten passwortgeschiitzt mit
Fremdrechnern ausgetauscht werden kénnen, auf denen die Security-
Software nicht installiert ist. Ein flexibles Schliisselringkonzept ermég-
licht den komfortablen Austausch verschliisselter Wechseldatentrager
innerhalb von Benutzergruppen oder auch ein einfaches Recovery im
Notfall, zum Beispiel das Andocken einer nicht mehr bootbaren Platte

an einen Zweitrechner, auf dem der passende Schliissel vorhanden ist.

Zusammengefasst: Es sind heute, auch im Behérdenumfeld, Sicherheitslosungen gefragt, die nur autorisierten Benutzergruppen Zugriff

auf sensible Daten gewahren. Gelangt ein Endgerét in falsche Hande, so sind die Daten selbst beim Entfernen der Festplatte durch Unbefugte

nicht mehr lesbar. Auch mobile Datentrager wie USB-Speichersticks, DVDs/CDs, Speicherkarten wie CF, SD oder MMC erhalten damit einen wir-

kungsvollen Rundumschutz. Mit der Moglichkeit, wahlweise eine sektor- oder dateibasierte Verschliisselung vorzunehmen, konnen Klartextdaten

und verschliisselte Daten auf beliebigen Datentrdgern gespeichert und verwaltet werden. Dies erleichtert zudem den Datenaustausch zwischen

Mitarbeitern und Geschaftspartnern erheblich. Eine Verschllsselungslosung wie SafeGuard Enterprise von Sophos schiitzt Daten auf mobilen

Medien von Behorden oder Regierungsorganisationen wirksam davor, dass Unberechtigte sie lesen und manipulieren konnen.

Autor: Andrew Noack, Leiter Geschaftsentwicklung Bundes- und Landesbehorden, Sophos GmbH
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DRITTE TEILNAHME DER OTRIS SOFTWARE AG

AM BVD-VERBANDSTAG
(Otris Software AG, Diisseldorf)

Fir ein paar Wochen regierte ,Konig FuRball“ die Welt. Eine
google-Suche zu dem Schlagwort Fulball generiert ca. 36,6 Mio.
Treffer, das Suchwort ,Datenschutz” erzielt ca. 82,3 Mio. Ergebnis-
se! Ein Indiz, welchen Stellenwert und welche Bedeutung das Thema

Datenschutz mittlerweile gewonnen hat.

Die zunehmende Beachtung fiir den Datenschutz spiegelt sich auch in
dem neuen Teilnehmerrekord wider, den der Berufsverband der Deut-
schen Datenschiitzer (BvD) e.V. beim diesjahrigen Verbandstag in Berlin
erzielte: 96 Mitglieder vertieften in zahlreichen Veranstaltungen ihr
Datenschutzwissen. Die otris software AG nahm zum dritten Mal in
Folge als Aussteller am Verbandstag teil, wobei die Aussteller erstmalig
eingeladen waren, interessierten Teilnehmern ihre Produkte und Dienst-
leitungen auch im Rahmen eines Forums zu prasentieren. Dr. Christoph
Niemann und Nicole Nachrichter stellten den knapp 20 Teilnehmern
in einem 45-miniitigen Vortrag die Philosophie und Arbeitsweise der
Datenschutz-Management-Software privacyGUARD vor. ,Wir freuen
uns ganz besonders, dass die meisten der Zuhorer sich im Anschluss
noch an unserem Stand individuell von uns beraten lieRen.”, sagt
Dr. Christoph Niemann, Vorstand der otris software AG. So konnten
neben vielen interessanten Cesprachen sogar ein Geschaftsabschluss
vor Ort sowie ein Abschluss in der Folgewoche als Erfolge verbucht

werden.

Die Weiterentwicklung von privacyGUARD zeichnet sich von Anfang
an durch eine enge Kundenorientierung aus: Die Ideen und Anregun-
gen aus der Praxis — u.a. auch von BvD-Verantwortlichen — haben
die Software zu einem ,Allround“-Werkzeug fiir betriebliche, exter-
ne sowie Konzerndatenschutzbeauftragte wachsen lassen. Namhafte
Unternehmen wie die ThyssenKrupp AG, Malteser Hilfsdienste e.V. /
Deutsche Malteser gGmbH und TUV Informationstechnik GmbH

vertrauen bei ihrem Datenschutz-Management auf privacyGUARD.

Im Fokus von privacyGUARD steht der Analysebereich. Mit Hilfe von
33 Checklisten mit 720 Fragen zu allen Bereichen des Datenschutzes
und der Datensicherheit analysiert der Datenschutzbeauftragte das
Datenschutzniveau eines Unternehmens und erstellt eine fundierte
Risikoeinschatzung. Die gezielte MaBnahmenplanung wirkt Sicherheits-
liicken entgegen und hebt sukzessive das Scoring-Ergebnis. Auf der
anderen Seite unterstiitzt privacyGUARD den Datenschutzbeauftrag-
ten auch bei seinen PraventivmaBnahmen. E-Learning-Kurse schulen
die Mitarbeiter in Datenschutzfragen und schaffen ein Bewusstseins
fir das Thema. Fiir die gezielte und punktuelle Mitarbeiterinformation

steht dem Datenschutzbeauftragten eine Newsletter-Funktion zur
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Verfligung, die das Versenden von personalisierten und zielgruppen-
spezifischen E-Mails erlaubt. Neben den Schwerpunkten Analyse und
Pravention bietet privacyGUARD auch organisatorische Unterstiitzung,
z.B. bei der Terminplanung, der Erfassung und ggf. Abrechnung von
Arbeitsaufwanden und der Bearbeitung und Dokumentation der Anfra-
gen von Betroffenen. Abgerundet wird das Leistungsspektrum durch
ein umfangreiches Reporting, das simtliche erfassten Informationen

Ubersichtlich aufbereitet.

Informationen rund um die Datenschutzl6sung
sowie eine kostenlose Demoversion
erhalten Sie auf der Produktwebseite

www.privacyguard.de.

tri-

ARBEITSKREIS DATENSCHUTZ GEHT ZUR SCHULE -

DER AKTUELLE STAND
(Thomas FloR, Versmold)

Der Arbeitskreis ,Datenschutz geht zur Schule” hat sich seit seiner
Griindung Ende 2008, zu einem der aktivsten Arbeitskreise im BvD

entwickelt.

Neben den regelmaRigen Treffen ist der erste Teil der Pilotphase schon
abgeschlossen. In Nordrhein-Westfalen wurden Schiiler an bislang fiinf
Schulen, in Hessen an zwei Schulen und in Bayern an zwei Schulen
unterrichtet. Insgesamt waren es fast 50 Klassen in den Jahrgangstu-
fen 6-9, welche durch AK Mitglieder unterrichtet wurden. Das vom
AK Schule entwickelte Konzept ist dabei sowohl bei den Schiilern,
Lehrern als auch den Eltern sehr gut angenommen und beurteilt worden.
Neben den inhaltlichen Aspekten kommt es besonders bei den ,Kids"

auf eine spannende und interessante Vortragsweise an.

Der Unterricht hat eine deutliche Anderung des Nutzungsverhaltens
bewirkt, und dieses in einer messbaren GréRenordnung von 75-80%.

Ein voller Erfolg also.

Im Marz dieses Jahres hat sich der AK Schule weiterhin auf der Schul-
messe ,didacta” in Koln prasentiert. Hier hat uns unser Partner, regio-
it Aachen in der Form unterstltzt, als dass wir den Arbeitskreis und
den BvD kostenlos auf dem regio-it Messestand prasentieren durften.
Auch konnte der AK Schule inzwischen bei der Aufklarung einer Straf-
tat malgeblich mitwirken; hier hatte ein Angreifer iber 150 Rechner
von meistens jungen Madchen iibernommen, um via Trojaner die Web-
cam einzuschalten und zu kontrollieren. Den ausfiihrlichen Bericht
»~Deutsche Datenschiitzer schlagen Alarm* finden Sie auf den Seiten 10

und 11 dieser Ausgabe.

Doch, wie geht es jetzt weiter?

Ein Team von 8-12 ,,Aktiven trifft sich derzeit alle 2-3 Monate im Raum
Kassel/Fulda oder Frankfurt/Main, um sowohl das Material fir die Se-
kundarstufe Il fertig zu stellen, als auch das organisatorische Umfeld zu
gestalten. Hier wird derzeit ein ,Code of Conduct” erarbeitet, sowie
die wichtigen Punkte ,Regelungen”, Mentoren, Ausbildung der Ausbil-

der, usw. angegangen.

Weiterhin priift der AK, wie weiter eine aktive Offentlichkeitsarbeit

erfolgen kann. Hier gehen Uberlegungen in Richtung groRe Pressekon-
ferenz oder einen Fernsehauftritt. Kurz und mittelfristig stehen auch
schon weitere Schulungstermine in Ahaus, Nlrnberg, Rheda-Wieden-

briick, etc. an.

Und auch einmal von dieser Stelle vielen, vielen Dank fur die hervor-
ragende Mitarbeit der aktiven und passiven Mitglieder, ohne Eure

tatkraftige Hilfe wiren wir noch lange nicht so weit.

Wer Lust hat mitzumachen, der findet Termine und Treffpunkte

auf der Webseite. Jede ,helfende” Hand ist herzlich willkommen.
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REGIONALGRUPPE SUD: ETABLIERT UND WACHST

(Ulrich llgner, Ulm)

Ist es die Novelle des BDSG, oder ist es ein wachsendes Datenschutz-
bewusstsein? Tatsache ist, dass die Regionalgruppe Siid des BvD
steigende Mitgliederzahlen verbuchen kann. Mittlerweile zahlt die
RG Siid 30 Mitglieder.

So erfreulich diese Entwicklung ist, so ergeben sich durch die groRe
Anzahl der Teilnehmer an den Treffen, beim letzten Treffen waren es 22

Teilnehmer, erste Probleme.

Der Raum, den die Firma ditis Systeme bisher unentgeltlich fiir die
Treffen zur Verfiigung gestellt hat, platzt aus allen Nahten. Weiterhin
ist es schwierig innerhalb einer so groBen Anzahl an Teilnehmern effek-

tiv zu arbeiten.

Beim letzten Treffen wurden also Uberlegungen angestellt, wie die
Gruppe diesen Problemen begegnen kann. Es wurde der Beschluss
gefasst, eine weitere Regionalgruppe zu griinden. In Anbetracht der
Tatsache, dass ein nicht unerheblicher Teil der Mitglieder aus dem
Raum Bayern kommen, bot es sich an, eine Regionalgruppe Bayern
ins Leben zu rufen. Die Griindungsveranstaltung fand am 11. Juni 2010
in UnterschleiRheim statt. Die Kontaktdaten finden Sie am Ende des
Berichts.

Riickblick auf das Treffen vom 19. Mirz 2010:
Natiirlich war der kommende BvD-Verbandstag im April ein Thema.
Da ein Verbandstag nur leben kann, wenn neben hochkaratigen

externen Referenten auch Beitrage von den Mitgliedern/RG's/AK’s

kommen, hat die RG Siid beschlossen, sich beim nachsten Verbandstag

aktiv mit Beitragen oder Foren an der Gestaltung zu beteiligen.

Ein weiteres Thema war die Auftragsdatenverarbeitung in Bezug auf
die Novelle des BDSG 2009. Kontroverse, aber dadurch sehr interes-
sante Diskussionen bereicherten dieses Treffen. Es wird mit Sicherheit
nicht das letzte Mal gewesen sein, das die ADV einen groRen Teil der

Zeit der zukiinftigen Treffen einnimmt.

Ausblick fiir die nachsten Treffen:

Neben der ADV, die uns, wie schon erwahnt, noch eine Weile
begleiten diirfe, wird folgendes Thema durch einen Kollegen aufgear-
beitet und vorgestellt:

* Rechtliche Aspekte von E-Mail im Unternehmensumfeld

Weiterhin versucht die Gruppe den Leiter der Aufsichtsbehorde in

Stuttgart als Gastdozent fiir einen der ndchsten Termine zu gewinnen.

Kontaktdaten:

RG Siid:
Ulrich llgner rg-sued@bvdnet.de

RG Bayern:
Stephan Eschenbacher rg-bayern@bvdnet.de
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DAS GENDIAGNOSTIKGESETZ IN DER DISKUSSION
9. TREFFEN DES AK MEDIZIN IN BERLIN (AK Medizin)

-

T

Im Rahmen des diesjahrigen BvD-Verbandstages in Berlin fand am
24.04.2010 das 9. Treffen des AK Medizin statt. Neben einigen
Mitgliedern des Arbeitskreises waren zahlreiche Gaste anwesend, die
sich einen Eindruck von der Arbeit und Organisation des Arbeitskreises

verschaffen konnten.

Nach einer Einflhrung durch Frau Barbara Stoferle und einer kurzen
Vorstellungsrunde der Teilnehmer, wurden zundchst die Themen der
vergangenen Treffen in Rendsburg am 10.12.2009 (DICOM-Mail) und
Ulm am 12.03.2010 (Sensibilisierung von Mitarbeitern) kurz zusam-

mengefasst.

Aufbauend auf dem Fachvortrag von Herrn Jan Alkemade folgte der
Einstieg in das Thema Gendiagnostik. Dazu verschaffte Frau Stoferle
den Teilnehmern zuerst einen Uberblick tber die Genetik als solche,
welche Ziele durch genetische Untersuchungen verfolgt werden und
aus welchen Griinden diese durchgefiihrt werden. Neben medizinischer
Forschung und der Fritherkennung gesundheitlicher Risiken wurde
ebenso die Verfolgung von Straftaten, und damit verbundene Reihen-
untersuchungen, als sensibler Prozess im Bezug auf den Datenschutz
identifiziert.

Diskutiert wurde vor allem die Frage, wie die gesetzlich geforderte
Vernichtung des Untersuchungs-Materials sowie der Untersuchungs-
Ergebnisse vonstatten gehen wird. Die derzeit verfligbaren Systeme
lassen eine vollstandige Loschung der Ergebnisse und der Leistungsdo-
kumentation schon aus Griinden der Abrechnung nicht zu. Die Labor-
unternehmen konnen der Gesetzesvorschrift also zum jetzigen Zeit-

punkt nicht in vollem Umfang nachkommen.

Ein weiterer Diskussionspunkt war die praktische Umsetzung der
vorgeschriebenen Einwilligung der Betroffenen. Unter einer Vielzahl
vorher zusammengetragener, im Internet verﬂjgbarer Einwilligungen,
geniigte lediglich eine Einzige den gesetzlichen Vorgaben. Teilweise
fehlten die notwendigen Hinweise auf die Mdglichkeit des Widerspru-
ches bzw. der Vernichtung des Probenmaterials und der Ergebnisse. In
anderen Fallen liell sich das untersuchende Labor das Probenmaterial
in zweifelhafter Weise nach § 950 BGB Uibereignen.

Weiterer Knackpunkt ist die Einwilligungsfahigkeit, die nicht mit dem
18. Geburtstag automatisch gegeben ist. Bereits ein 7-jahriger muss
iiber einen Vaterschaftstest aufgeklart werden; geistig Behinderte sind
volljahrig und stehen in manchen Bereichen unter Betreuung — auch

diese miissen je nach Situation selber einwilligen.

Es zeigte sich, dass der Entwurf eines einheitlichen Musters fiir alle
genetischen Untersuchungen nicht realisierbar ist. Vielmehr miissen
Einwilligungen individuell dem jeweiligen Untersuchungszweck und
der Situation angepasst werden. Um von Seiten des BvD dem derzeit
herrschenden Wildwuchs entgegen wirken zu konnen, hat der AK
Medizin mit einer Recherche der derzeit verfiigbaren Einwilligungen
begonnen. Ziel ist die Identifizierung der ,besten” Formulare und die
Erarbeitung einer Empfehlung fiir die ordentliche Anfertigung einer
individuellen  Einwilligung. AbschlieBende Arbeitsergebnisse liegen

noch nicht vor.

Sie erreichen den AK Medizin iiber ak-medizin@bvdnet.de.

Weitere Informationen finden Sie auf der Homepage des BvD.

Den Vortrag zum Thema Gendiagnostikgesetz von Jan Alkemade finden

Sie im Mitgliederbereich des BvD.
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ERFAHRENE MITGLIEDER ALS PATEN GESUCHT

(Thomas Spaeing, Versmold)

Was verbirgt sich hinter dieser Uberschrift?
Wenn Sie den BvD-Newsletter gelesen haben, dann wissen Sie bereits

um was es geht: Der BvD ist dabei, ein Patenmodell einzufiihren.

Wofiir soll das gut sein?

Das Modell soll den internen Nachwuchsdatenschiitzern im BvD
Gelegenheit geben, sich mit einem erfahrenen Kollegen abzustimmen
oder zumindest einen Ansprechpartner zu haben, bei den zahlreichen
Fragen und den zunehmend komplexeren Aufgaben, die sie als Daten-

schutzbeauftragter zu bewaltigen haben.

Die steigenden Anfragen an die GS sind ein guter Indikator, um was es

dabei geht:
. Die Mitarbeiter sind zu schulen — aber wie und womit?
. Der Vorgesetzte raumt nicht die erforderliche Zeit fiir

die Umsetzung der Aufgaben ein — wie kann man
ihn Uberzeugen?

. Eine Verfahrensdokumentation ist zu erstellen, aber wer
zeigt mir, wie das geht!

. Bei der Umsetzung der Aufgaben nach § 11 geht es
nicht voran — was kann man da machen?

. Die Aufsichtsbehdrde hat geschrieben — was ist zu tun?

Dies ist nur eine kleine Auswahl der Fragen, die uns standig erreichen.
Sie sehen also, es gibt genug Anlasse, sich mal mit einem erfahrenen
Kollegen auszutauschen. Da gerade interne Datenschutzbeauftragte
oft nicht an den Treffen der Regional- oder Arbeitskreise teilnehmen
konnen, wollen wir vor allem ihnen mit diesem Modell eine Moglichkeit

anbieten, sich mit erfahrenen Kollegen auszutauschen.

Wie soll das gehen?

Der BvD hat eine ganze Reihe sehr erfahrener Datenschutzbeauftragter
als Mitglieder. In den Regional- und Arbeitkreisen haben sich schon
immer mal Kollegen gefunden, die sich gegenseitig unterstiitzt haben.
Dabei haben sich einem Patenmodell dhnliche Strukturen entwickelt.
Diese hervorragenden Initiativen méchten wir aufgreifen und bieten
daher unter Koordination durch die Geschéftsstelle die Moglichkeit fiir
erfahrene Kollegen, sich neuen Datenschiitzern als Paten zur Verfligung
zu stellen. Im Gegenzug konnen die Nachwuchstalente sich um einen
Paten bewerben. Dabei berlicksichtigen wir — soweit mdglich — ihre
Wiinsche nach regionaler Nahe. Wobei die Online-Zusammenarbeit per

,Beam-Your-Screen” (siehe Artikel dazu) hier gute Dienste leisten kann.
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Wer kann sich bewerben?

Zunachst einmal kann dieses Modell keine Schulung ersetzen. Wer
teilnehmen maochte, sollte grundsatzlich wissen, um was es geht. Die
Grundlagenschulung ist der Geschéftsstelle nachzuweisen. Erst danach
wird die Bewerbung bearbeitet.

Externe Datenschutzbeauftragte, die sich Uber den BvD vermitteln
lassen wollen, konnen sich nicht um einen Paten bewerben. Da ein
externer Berater, der kompetent Unternehmen beraten mochte, Uiber-
dieses Stadium langst hinaus sein sollte. Externe, die durch einen
Paten betreut werden, kdnnen friihestens zwei Jahre nach Abschluss

der Betreuung durch den BvD vermittelt werden.

Wie wird man Pate?

Ein Pate ist jemand, der langjahrige Erfahrungen im Datenschutz
besitzt. Er kann als externer oder interner Datenschutzbeauftragter
oder auch als Datenschutzexperte tatig sein. Er weist seine Befahi-
gung in der Geschéftstelle nach, indem er das Patenblatt ausfillt. Die
GS behilt sich vor, einzelne Angaben zu uberprifen. Ein erfahrenes
Mitglied, das die Selbstverpflichtung zum beruflichen Leitbild des BvD
eingegangen ist, erscheint uns besonders geeignet, an diesem Modell

mitzuwirken.

Der Pate bringt seine Zeit und sein Know-how ehrenamtlich in
diese Tatigkeit ein. Dafiir wird er nicht bezahlt. Wir werden die Paten
auf Wunsch auf der Website nennen. Ferner konnen erfolgreich tatige

Paten kostenlos am BvD-Verbandstag teilnehmen.

Damit wir als Berufsverband zu den Patenschaften Auskunft geben
konnen und bei Fehlentwicklungen ggf. auch reagieren kénnen, wird
es einen Bewertungsbogen geben, den beide Seiten zu ihrem Partner

ausflllen werden.

Sollte sich aus einer Patenschaft ein Auftrag fiir eine Beratung oder gar
eine Bestellung entwickeln, so ist dies der Geschaftsstelle mitzuteilen.
Grundsatzlich spricht nichts dagegen, aber es ist nicht vorgesehen,

dass sich Paten nur der Akquise wegen melden.

Wir hoffen, dass lhnen dieses Modell zusagt und Sie bereits eine Idee
haben, wie Sie hier mitmachen mochten, als Pate oder als Nachwuchs-

datenschlitzer.

DIE VERMITTLUNG EINES EXTERNEN
DATENSCHUTZBEAUFTRAGTEN UBER DEN BVD

(Claudia Seilert / Thorsten Ritter, Berlin)

Seit einigen Jahren konnen sich Mitglieder als externe Datenschutzbe-
auftragte iiber den BvD vermitteln lassen. Dazu wurde bisher ein ein-
faches Formular auf der Internetseite www.bvdnet.de ausgefiillt und

das Mitglied wurde in der Geschaftsstelle zur Vermittlung registriert.

Mit Freude hat der BvD zur Kenntnis genommen, dass nicht nur die
Mitglieder diese Moglichkeit nutzen, sondern auch Unternehmen im-
mer haufiger einen externen DSB anfragen. Auf Grund der zuriicklie-
genden Datenpannen namhafter Unternehmen werden diese Anfragen
immer spezieller. Es werden u. a. umfangreiche Vertragsrechtkenntnis-
se, detaillierte Datenschutzkenntnisse, sicherer Umgang mit den Ge-
setzen, sowie Kenntnisse im Umgang mit Datenverarbeitungsanlagen
und insbesondere detaillierte Branchenkenntnisse gefordert. Auch die
Frage nach der Haftung spielt eine groRe Rolle. Einiges davon kann
jedoch, mangels Transparenz freigegebener Informationen registrierter
Mitglieder, nicht immer zur vollstindigen Zufriedenheit der anfragen-

den Stellen beantwortet werden.

Aufgrund der Anforderungen von anfragenden Unternehmen hat sich
der BvD zum Ziel gesetzt, der anfragenden Stelle zukiinftig ein hohes
MaR an Transparenz zu gewahrleisten. Aus diesem Grund wird das Ver-
mittlungsverfahren der externen Datenschutzbeauftragten im Augen-
blick tiberarbeitet. Bereits fiir die Vermittlung registrierte Mitglieder

erhalten in Kiirze einen entsprechenden Fragebogen.

Neue Moglichkeiten werden geschaffen: Bei der Registrierung
als externer Datenschutzbeauftragter werden die Qualifikationen
detailliert angegeben sowie die Spezialgebiete mit vorangegangener
Berufserfahrung und/oder entsprechenden Aus-, Fort- und Weiter-
bildungsnachweisen belegt. Branchen werden breiter gefachert, die
regionale Vermittlung wird vereinfacht. Dariiber hinaus konnen Refe-
renzen sowie ein Kurzprofil hinterlegt werden. So kann der BvD geziel-

ter auf eine Anfrage eingehen.

Bei einer Selbstverpflichtung auf das berufliche Leitbild des Daten-
schutzbeauftragten erhalten Mitglieder zusétzlich ein spezielles BvD-
Logo, das neben der Qualifikation und Berufserfahrung auch die
Qualitdt der Dienstleistung sowie die Verpflichtung auf die Verbands-

kriterien nach auRen hin représentiert.

Die Frage nach der Qualitit der Ausbildung nimmt einen stetig
wachsenden Stellenwert bei Anfragen ein. Einen Grund hierfir sieht
der BvD in den sich stark unterscheidenden Ausbildungsangeboten
diverser Institute. Der BvD wird deshalb unter http://www.bvdnet.de in
Zukunft eine Ubersicht Uber die Qualitat der Ausbildungsinstitute und
-unternehmen (UDIS, GDD, TUV, usw.) verdffentlichen. Mit Blick auf
das berufliche Leitbild des Datenschutzbeauftragten wird somit fiir
unsere Mitglieder aber auch fir die interessierte Offentlichkeit mehr

Transparenz geschaffen.
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BVD FORTBILDUNG

(Jiirgen Hartz, Rédermark)

Seit der Ausschuss Fortbildung im Herbst 2009 mit seiner Arbeit be-

gonnen hat, konnten bis Juli 2010 bereits 10 Seminare fiir die BvD-
Mitglieder durchgefiihrt werden. Mit diesem Angebot erfiillt der BvD
seine satzungsgemale Aufgabe nach qualifizierter Weiterbildung sei-
ner Mitglieder. Dabei nahmen bisher rund 170 Mitglieder an den Fort-

bildungsveranstaltungen teil.

Die Seminare werden in angemessener Atmosphare eines professionel-
len Tagungshotels durchgefiihrt. Dazu hat der BvD eine Kooperation
mit der NH-Hotelkette abgeschlossen. Damit kénnen wir auf die Mog-
lichkeit zurlickgreifen, an unterschiedlichen Standorten stets den vor-

gegebenen Standard an den Service zu erhalten.

Einige der vom BvD konzipierten Seminare werden in diesem Jahr
bereits zum vierten Mal angeboten. Dies und die umfangreiche Nach-
frage zeigen, dass das Team bisher |hren Bedarf getroffen hat. Damit

das so bleibt, bitten wir Sie nochmals um lhre Mithilfe:

- Nennen Sie uns die Themen, die lhnen wichtig sind
- Wenn Sie sich fiir ein Fachthema selbst als Referent

empfehlen moéchten, senden Sie uns lhr Seminarscript.

Senden Sie lhre Themenwdiinsche, Vorschlage, Fragen oder Angebote
an veranstaltungen@bvdnet.de. Wir setzen uns ggf. mit lhnen in Ver-

bindung.

Bitte berlicksichtigen Sie: Der BvD fiihrt keine Erstausbildung zum
Datenschutzbeauftragten durch. Dafiir gibt es bereits die unterschied-

lichsten Seminaranbieter — wie z.B. die udis.

Der BvD Fortbildungsausschuss will den Mitgliedern qualifizierte Wei-
terbildungen zu einem besonders giinstigen Preis ermdglichen. Aus die-
sem Grund stehen die Seminare und Fortbildungen vorrangig nur den

BvD Mitgliedern zur Verfligung.
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Weitere Themen sind in Vorbereitung, z.B.:

. Haftung fiir DSB,

. Aspekte des Kundendatenschutzes,
. DS bei neuen Medien,

. DS im sozialen Bereich,

. Marketing fir DSB,

. Internationaler DS,

. DS im Konzern.

Zwei auf einen Streich

Am 20. und 21. Juli fanden in Stuttgart gleich zwei BvD Fortbildungen
statt. Auf den Wunsch einiger Mitglieder, die sich zuvor zusammen
gefunden hatten, hat der Ausschuss die Seminare ,Auftragsdatenver-
arbeitung” und ,Jura fiir DSBs" diesmal in den Slden verlegt. Beide
Fortbildungen fanden damit bereits zum zweiten Mal statt. Die Semi-
nare waren wieder sehr gut gebucht. Nachfolgetermine sind jedoch

zwischenzeitlich vorbereitet worden und die Seminare werden im

nachsten Quartal wieder angeboten.

Mit diesem Doppel hat der Ausschuss darauf reagiert, welche Tage
durch die Mitglieder am Besten angenommen werden. Hat sich doch
gezeigt, dass Montag und Freitag keine Wunschtermine sind. Auch
bietet es sich aus organisatorischen Griinden an, jeweils zwei Veran-
staltungen direkt hintereinander zu legen. Einige haben die Mdglich-
keit sofort genutzt und in Stuttgart beide Seminare gebucht. Zumal
der BvD diese Seminartermine mit der auRerordentlichen Mitglieder-
versammlung verbunden hatte. Dieser Aufwand wiegt in vielen Fillen
eine eventuell erforderliche Ubernachtung auf und bietet die Mdglich-
keit sich am Abend mit Kollegen auszutauschen.

Aus diesem Grund werden, wenn organisatorisch méglich, kiinftig Fort-

bildungen immer am Dienstag, Mittwoch oder Donnerstag stattfinden.

FORTBILDUNG FUR BVD-MITGLIEDER

(Thorsten Ritter, Berlin)

Der BvD e.V. hat sich zum Ziel gesetzt, fiir seine Mitglieder qualitativ
hochwertige und giinstige Fortbildungen anzubieten. Diese Auf-
gabe wird vom Ausschuss Fortbildung im BvD e.V. {ibernommen —

mit grokem Erfolg.

Die Fortbildungsveranstaltungen und Workshops des BvD e.V. werden

stark frequentiert und sind nach kurzer Zeit ausgebucht.

Dr. Frank Schury und Herr Riko Pieper (beide Deutsche Flugsicherung
GmbH) haben die Fortbildungsveranstaltung ,,Jura fiir Datenschutz-
beauftragte” mit groker Begeisterung besucht.

Uns erreichte folgende Nachricht:

»Wir mochten lhnen hiermit in lhrer Rolle als Organisa-
tor des Workshops noch einmal ausdriicklich fiir diese
gelungene Veranstaltung danken. lhre Annahme, dass
es fiir uns Datenschiitzer durchaus hilfreich ist, neben
dem Gesetz und den iiblichen Kommentaren zum Gesetz
auch einmal einen Einblick darin zu bekommen, ,,wie die
Juristen so ticken“, hat sich aus unserer Sicht voll be-
stitigt. Der dafiir ausgewihlte Jurist, Dr. Jens Eckhardt,
hat den Workshop mit Sachverstand, Anekdoten und
stets mit einer Prise Humor von Anfang bis Ende zu
einer kurzweiligen Veranstaltung werden lassen. Wie
ein roter Faden zog sich die Erkenntnis durch diesen
Praxisworkshop, dass ein scheinbar klarer Sachverhalt
oft auch ganz anders gesehen werden kann. In diesem
Sinne war auch die von ihm vorgestellte Losung des
in der abschlieRenden Ubungsaufgabe von den unter-
schiedlichen Arbeitsgruppen erarbeiteten Ergebnisses
sicher fiir alle Teilnehmer eine echte Uberraschung.
Seine Auslegung des § 42a war nicht nur fiir die Teil-
nehmer des Workshops verbliiffend, sondern sie ist auch
ganz anders als es den bisherigen Veroffentlichungen
dazu entnommen werden konnte. Unabhingig davon, ob
sich der Losungsansatz in der Praxis durchsetzt, wurde
deutlich, dass es immer mehrere Auslegungen gibt und
dass man auch aus scheinbar ausweglosen Situationen

den SpieR ggf. noch drehen bzw. zumindest den groR-

ten A'rger abwenden kann. Wir sind jedenfalls sehr auf

die angekiindigte ausfiihrliche Versffentlichung in den

Fachzeitschriften gespannt.*

(Schury/Pieper Deutsche Flugsicherung GmbH)

Weitere Informationen und Termine zum Thema Fortbildungen,
Workshops und Seminare erhalten Sie im Internet unter
http://www.bvdnet.de/bvdfortbildung.

Sie haben Interesse an einer Fortbildung mit einem ganz bestimm-
ten Thema oder mochten im Ausschuss Fortbildung mitwirken?
Teilen Sie uns lhre Wiinsche, Anregungen und Interessen unter

veranstaltungen@bvdnet.de mit.
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AUS DER GESCHAFTSSTELLE

(Claudia Seilert / Thorsten Ritter, Berlin)

Der BvD wachst. Zum 31. Juli 2010 konnte der BvD schon 660 Mit-
glieder verzeichnen, darunter sind Ya Firmenmitglieder. Um fiir sei-
ne Mitglieder eine bessere Erreichbarkeit zu gewahrleisten, hat der
BvD beschlossen, die Geschaftsstelle um eine neue Mitarbeiterin zu
erweitern. Claudia Seilert, fir den Verband schon bis Ende 2008 aktiv,
konnte seit dem o1. Juni 2010 als tatkraftige Unterstiitzung fir die
Geschaftsstelle gewonnen werden. Dadurch ist die Geschaftsstelle jetzt
ganztdgig besetzt. Neben den allgemeinen Verwaltungs- und Pflicht-
aufgaben eines Verbandes, betreut sie die Mitglieder, unterstiitzt bei
der Organisation von BvD-Veranstaltungen und das Presseteam bei der

Presse- und Offentlichkeitsarbeit.

Fragen an den Verband oder die Geschaftsstelle konnen nun direkt

an Frau Seilert gerichtet werden, bvd-gs@bvdnet.de.

Die Geschéftsstelle erreichen zunehmend Beschwerden anfragender
Stellen nach der Vermittlung eines DSB. Die Unternehmen beschweren
sich (iber mangelnde Branchenkenntnisse, mangelnde Datenschutz-
kenntnisse und auch mangelnde Kenntnisse in allgemeinen Vertrags-

rechtsangelegenheiten sowie dubiose Haftungsausschliisse. Auf Grund
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der Beschwerden befindet sich der Prozess der Vermittlung in der Uber-

arbeitung. Mehr dazu lesen Sie im Artikel ,,Die Vermittlung eines
externen Datenschutzbeauftragten iiber den BvD“.

Die Geschéftsstelle erreichen immer wieder Fragen von Mitgliedern,
die sich als externe Datenschutzbeauftragte zur Vermittlung registriert
haben, warum so wenig Anfragen bei ihnen eingehen. Offenbar haben
einige der Mitglieder seit der Registrierung noch keine Anfrage eines
Unternehmens (ber den BvD erhalten. Die Geschaftsstelle mdchte
hierzu eine kurze Erlduterung des bisherigen Verfahrens geben:

Die anfragende Stelle sendet die Anfrage zur Vermittlung eines exter-
nen DSB an die Geschaftsstelle. Anhand der Anfrage werden die in
Frage kommenden DSBs ermittelt und in Listenform an die anfragende
Stelle weitergegeben. Diese Liste umfasst bis zu 10 Eintrage. Es liegt
nun an dem Unternehmen, ob und wie viele DSB aus der erhaltenden

Liste kontaktiert werden.

Es gibt viele Ursachen, warum es zu keiner Anfrage kommt. Oft sind
es mangelnde und/oder fehlende Angaben zur Qualifizierung, die Bran-
chen sind zu unspezifisch, der DSB ist zu weit entfernt, etc. An Anfra-

gen mangelt es jedoch nicht, wie die folgenden Ubersichten zeigen:

Flr das Jahr 2009: Fiir das 1. Halbjahr 2010 erreichten uns ebenfalls schon viele Anfragen:

Branchenvertellung Anfragen externe DEB Branchenvertellung Anfragen externe D58
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Deutlich zu erkennen ist der hohe Branchenanteil Wirtschaft. In diesem Branchenteil verstecken sich unterschiedliche Wirtschaftszweige. Gerade
hier ist es fiir die Geschéftsstelle, aber auch fiir das anfragende Unternehmen schwierig, den richtigen DSB herauszufinden. Nicht jeder registrierte
DSB hat eine genaue Branchenspezifikation hinterlegt und nicht immer lasst sich erkennen, welche Branche die anfragende Stelle bedient. Das
anfragende Unternehmen tibernimmt dann eine Filterung nach Eigenregie. Die Geschaftsstelle weist deshalb ausdriicklich darauf hin, dass jeder

fur die Vermittlung registrierte DSB fiir die Vollstandigkeit, Qualitdt und Aktualitét seiner Daten allein verantwortlich ist.

In diesem Jahr haben es einige Mitglieder verpasst, piinktlich ihren Mitgliedsbeitrag zu entrichten. Fiir
die Geschiftsstelle bedeutet das einen Mehraufwand, der notwendige Arbeitskraft bindet, die jedoch fiir
die Verbandsarbeit benétigt wird. Falls Sie zu den sdumigen Mitglieder geh6ren: Zahlen Sie im Interesse

Aller umgehend lhren Beitrag. Ubrigens: Sdaumige Mitglieder, die sich zur Vermittlung als externer DSB

registriert haben, werden bis zum Zahlungseingang ihres Mitgliedsbeitrages fiir die Vermittlung gesperrt.

Fir Riickfragen steht lhnen die Geschaftsstelle gerne unter der Telefonnummer (030) 21 96 43 97

oder via E-Mail unter bvd-gs@bvdnet.de zur Verfligung.
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DER VORSTAND STELLT SICH VOR

Thomas Spaeing

Dipl. Ing. (FH) Maschinenbau
Dipl. Wirtschafts.-Ing. (FH)
Datenschutzbeauftragter (udis)

Bis 2000 als Kaufm. Geschaftsleitung im Automotive-Bereich. Seit 1995 fiir Datenschutz zustandig.
Ausbildungen bei udis, GDD, TOV. Seit 2001 Beratung flr Datenschutz ds?.

Beratung von Unternehmen verschiedener Branchen sowohl im Mittelstand

als auch international tatige Konzerne.

Vorsitzender des Vorstands, verantwortlich fiir die Offentlichkeitsarbeit, Politik und

Verbandskommunikation und Entwicklung des BvD.

Marco Biewald

Rechtsanwalt, Datenschutzbeauftragter (udis)

2001-2004 Berater fiir Datenschutz bei einer internationalen Wirtschaftspriifungsgesellschaft.
Seit 2005 eigene Gesellschaft zur Datenschutzberatung mit besonderem Schwerpunkt
Cesundheitsbereich und internationale Unternehmen. Dozent fiir Gesundheitsdatenschutz.
Griindung Arbeitskreis Berufbild im BvD.

seit 2008 stellv. Vorstandsvorsitzender, Leiter Ausschuss Berufbild

Udo Wenzel

Dipl. Inform. (TU), Schwerpunkt Datenschutz und Datensicherheit

CCP Certified Compliance Professional (Finance)

Von 19912001 interner Datenschutzbeauftragter in einem mittelstandischen Unternehmen.

2001 Griindung der Firma agentia wirtschaftsdienst.

Datenschutz- und Compliance Management Beratung fiir Finanzdienstleister und
andere Branchen in einem internationalen Umfeld. Dozent fiir Datenschutz an der

Frankfurt School of Finance & Management.

Griindungsmitglied BvD Arbeitskreis Externe Datenschutzbeauftragte.

BvD-Vorstandsmitglied 20042006 und seit 2008 verantwortlicher Vorstand fiir

Finanzen und Leiter der BvD Ceschaftsstelle.
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Uwe Meister
Volljurist

Ehemaliger Datenschutzbeauftragter der Landeswirtschaftlichen Sozialversicherung Baden Wiirttemberg.

Mitglied des Vorstandes, Justiziar mit thematischem Schwerpunkt auf der Bearbeitung rechtlicher

Fragen des Verbandes.

Jurgen Hartz

externer Datenschutzbeauftragter flr verschiedene mittelstandige Unternehmen.

Fachkundig gepriifter Datenschutzbeauftragter und seit 2005 als selbstandiger Datenschutzbeauftragter und
Berater tétig. Zuvor war er Uber 10 Jahre Alleingesellschafter und Geschaftsfiihrer eines Kundendienst-

Unternehmens fir Consumerelektronik.

Mitglied des Vorstandes, Koordination des Ausschusses Fortbildung und dariiber hinaus aller

Veranstaltungen des BvD.

Roman Maczkowsky

Geschaftsfiihrer eines Unternehmens im IT-Sicherheitsbereich.

Freiberuflicher Consultant im Bereich Datenschutz und Netzwerk-Security.

Lizenzierter Auditor fiir ISO 27001-Audits nativ und auf Basis von IT-Grundschutz.

Zusatzqualifikation als IS-Revisor (BSI). Referent der Ulmer Akademie fir Datenschutz und IT-Sicherheit
(udis) in der Ausbildung von Datenschutzbeauftragten und IT-Sicherheitsbeauftragten.

Mitglied des Vorstandes, verantwortlich fiir Arbeitshilfen und Offentlichkeitsarbeit.

Thomas FloR

Teletrust Information Security Professional (T.1.S.P.)

Certified Ethical Hacker (CEH)

Datenschutzbeauftragter (udis)

seit 1982 in der IT tatig und beschaftigt sich seit 1998 mit dem Thema der [T-Sicherheit.

1996 Griindung der EDV-Unternehmensberatung FloR GmbH.

Beratung des Mittelstands und Konzerne im Bereich der Informationssicherheit und des Datenschutzes.

Leiter des Arbeitskreises ,Datenschutz geht zu Schule®.

Mitglied des Vorstands, verantwortlich fir die interne Kommunikation.
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BVD FORTBILDUNGEN - GUNSTIG ZUM FESTPREIS ANREISEN

Die BvD Kooperation mit den NH-Hotels kann sich fiir Sie als Teilneh-
mer gleich mehrfach auszahlen. Neben der fachlichen Fortbildung und
dem professionellen Umfeld, bietet die Zusammenarbeit zwischen
NH und dem BvD die Mdglichkeit, zu Festpreisen von jedem Ort die

Tagungsstatte zu erreichen.

Wenn Sie dieses Angebot nutzen wollen, priifen Sie zunachst die fiir
Sie glinstigste und preiswerteste Anreisealternative. Liegt diese iiber
109 € bzw. 119 €, nutzen Sie die Kooperation von BvD — NH-Hotel und
der Deutschen Bundesbahn.

Buchen Sie lhre Fahrkarte unter den Stichwort ,NH ECO Meetings

2010" bei der Hotline der Deutschen Bahn unter 01805 - 31 11 53

Montag bis Samstag 08:00 — 21:00 Uhr (uct/Min aus dem dx. Festnetz, max. 42ct/

min Mobilfunk).

Bei 109 € handelt es sich um ein Zuggebundenes Ticket. Bei 119 € gibt

es ein freies Ticket.

Fir die Buchung ist eine Kreditkarte erforderlich. Mit dieser wird das

Ticket bei der Abreise am Automaten des Abfahrtbahnhofs gezogen.

Informationen und Buchungen unter Angabe des Stichwortes bei der

Hotline der Deutschen Bundesbahn.

VERANSTALTUNGEN UND TERMINE

SEPTEMBER - DEZEMBER 2010

BvD-Veranstaltungen:

Veranstaltung Datum Ort
Intensivworkshop .

) B ) 16. September Berlin
Mailverschliisselung & Kryptographie
Seminar
E-Mail Sicherheit & Datenverschliisselung 17. September Berlin
im Unternehmen
Seminar

o 23. September Frankfurt
Beschaftigtendatenschutz
1. BvD Berufsbild-Symposium 08. Oktober Berlin
Seminar .
) 11. November Dusseldorf

Auftragsdatenverarbeitung

Externe Veranstaltu ngen:

Veranstaltung Datum

Ort

IDACON

05. bis 07. Oktober

Wiirzburg
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Termine Arbeitskreise und Ausschusse:

Veranstaltung Datum Ort

AK Recht 30. August bis 1. September Kiel
Ausschuss Fortbildung 24. September Koblenz
AK Schule 8. September Fulda

AK Externe 24. bis 25. September Koblenz
Ausschuss Berufsbild 22. bis 23. Oktober Hannover
Arbeitskreis Software 29. bis 30. Oktober Berlin

AK Medizin 8. November Ulm
Arbeitskreis Externe 19. bis 20. November Dresden
AK Recht 24. bis 25. November Oldenburg

Termine Regionalgruppen:

Veranstaltung Datum Ort
17. September
RG West 7->¢p Krefeld
02. Dezember
RG Mitte 07. Oktober Mainz
RC Ost 09. September WitFenberg
11. November Berlin
RG Sid 29. Oktober Ulm
Ort stand bei Redaktionsschluss
RG Bayern 29. Oktober )
noch nicht fest.
RG Nord 17. September Bremen

Wenn Sie Interesse an einer BvD-Fortbildung oder der IDACON haben, melden Sie sich bitte in der Geschaftsstelle. Fragen zu den Terminen der

Arbeitskreise und Regionalgruppen stellen Sie bitte direkt an die jeweiligen Sprecher. Die Kontaktdaten finden Sie unter www.bvdnet.de.

BvD Mitglieder erhalten ab sofort auf alle WEKA
Neuprodukte und Veranstaltungen eine Nachlass
von 10%. Der reguldre Preis der Veranstaltung be-
tragt 1.190 €. Der BvD steht in Verhandlungen, fir
seine Mitglieder noch giinstigere Konditionen zu
erreichen. Wir empfehlen, vor der Buchung in der
BvD Geschaftsstelle nachzufragen, ob noch bessere
Konditionen ausgehandelt werden konnten.

Vom os5. bis 07. Oktober findet in Wiirzburg die IDACON,
der WEKA-Kongress flr Datenschutzbeauftragte statt.
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BVD FORTBILDUNGEN
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