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EDITORIAL

Datenschutz zahlt!

Liebe Leser,

ein neues Jahr bringt gute Vorsatze, das wundert niemanden mehr. Wie
viel daraus im Datenschutz tatsachlich bleibt und die Datenschutzre-
alitdt im Land verdndert, bleibt abzuwarten. Die Politik jedenfalls ist

inzwischen wieder von ,Alltag” eingeholt worden und befasst sich nur

noch unwillig mit dem Thema Datenschutz.

Die langen Schatten der Datenschutzskandale sind im Licht anderer
Ereignisse verblichen und so wird das Thema fUr die Politik langweilig.
Auch deshalb, weil es schwer zu erklaren ist, weshalb man Gesetze

zum Datenschutz verbessert, den zustandigen Aufsichtsbehdrden aber

zunehmend die Mittel nimmt, hier tétig zu werden.

Thomas Spaeing

Neues vom Beschéftigtendatenschutz kiindigt sich so schon lange an, ]
. > B Vorsitzender / Redakteur
mancher zweifelt bereits an der Gesetzwerdung des Entwurfes. Es ware

nicht der Erste, der langsam in Vergessenheit gerat.

Trotz der Rahmenbedingungen héren wir immer mehr Neues von den
Aufsichtsbehorden, die sich zunehmend lauter zu wichtigen Daten-
schutzthemen &uRern und auch zunehmend von der Presse wahrge-
nommen werden. Die Aussagen des Diisseldorfer Kreises zu den ,,Anfor-
derungen an Datenschutzbeauftragte” sind ein wichtiger Schritt und
schaffen fir die Datenschutzbeauftragten wie auch fiir die Unterneh-
men ein Plus an Klarheit. Hier verstehen wir den BvD als wichtigen

Partner und haben uns ebenfalls viel vorgenommen.

Mit den besten Wiinschen,
W e

Thomas Spaeing

Vorsitzender / Redakteur
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KURZMELDUNGEN

Preisverleihung fiir
nDatenschutz geht zur Schule

Der Arbeitskreis ,,Datenschutz geht zur Schule” hat durch die Presse im
vergangenen Jahr einen ungeahnten Auftrieb erhalten. Zahlreiche Un-
ternehmen wollen Schulprojekte unterstiitzen und viele Schulen fragen
an. Wir kommen hier mit qualifizierten Dozenten aus der Mitglied-

schaft kaum nach.

Insbesondere freuen wir uns Uber den Preis der Initiative

»365 Orte im Land der Ideen®.

Deutschland
Land der Ideen
#Le0ee - - -

Ausgewtihlter Ort 2011

Mehr dazu unter https://www.bvdnet.de/3650rte.html

Unterstiitzung fiir Berufsverbinde

Der BvD ist im vergangenen Jahr Mitglied im Bundesverband der freien
Berufe BFB geworden. Der BFB fasst die Interessen der freien Berufe
zusammen und unterstiitzt diese bei der Wahrnehmung ihrer politi-
schen Interessen. Fiir uns Datenschutzbeauftragte geht es dabei auch
um die strittige Frage der Anerkennung als freier Beruf aber parallel um
die Anerkennung als Beruf generell. Informationen zum BFB finden sich

im vorliegenden Heft.

Qualitatssicherung fiir registrierte
Datenschutzbeauftragte

Seit Dezember 2010 gibt es fiir Mitglieder des BvD die Mdglichkeit,
sich auf die Inhalte des beruflichen Leitbilds selbst zu verpflichten.
Angesichts der wachsenden Zahl von nicht oder unzureichend quali-
fizierten Datenschutzberatern, die sich mit nutzlosen und unseridsen
Gutesiegeln schmiicken, entschlieRen sich immer mehr Datenschutz-
beauftragte Mitglied im BvD zu werden und sich stufenweise auf den

QualitdtsmaBstab des beruflichen Leitbilds zu verpflichten.

Diese erfreuliche Entwicklung bietet den Unternehmen und Behdrden,
die regelmaRig beim BvD um Nennung qualifizierter Datenschutzbe-
auftragter anfragen, die Sicherheit und Qualitat, die diese bei der Aus-

wahl eines geeigneten Datenschutzbeauftragten suchen.
BvD analysiert Ausbildungsanbieter

Da vor allem die Berufserfahrung und die Ausbildung tber die Qualifi-
kation eines Datenschutzbeauftragten entscheiden, hat sich der BvD
entschlossen, das Feld der Ausbildungen zum Datenschutzbeauftragten
zu durchleuchten. Ein Datenschutzbeauftragter, der 2-5 Tage Ausbil-
dung beispielsweise bei einer IHK genossen hat, ist allenfalls fiir ein
kleines Unternehmen ausreichend qualifiziert. Fir die Tatigkeit als Da-
tenschutzberater qualifiziert einen diese Ausbildung keinesfalls. Trotz-
dem tummeln sich vor allem in der Beratung viele nicht oder unzurei-

chend ausgebildete selbsternannte Experten.

Da der BvD die Anfragten von Interessierten, Mitgliedern und Unter-
nehmen kaum noch einzeln beantworten kann, wurde beschlossen,
dazu eine Marktiibersicht zu entwickeln. Dazu bietet der BvD den
Anbietern einen Fragebogen, mit dem diese erste Angaben zu ihrem
Ausbildungsangebot machen konnen. In der Folge werden die Angaben
ausgewertet und ggf. mit Erfahrungen von Mitgliedern angereichert,

die diese ggf. genau zu diesem Zweck besuchen werden.

Im Ergebnis werden wir die Inhalte transparent darstellen und Emp-
fehlungen auf der Grundlage des beruflichen Leitbildes zu diesen Aus-
bildungen geben. Diese Information wird auf der Website des BvD und
dariiber hinaus in geeigneter Form gedruckt verfiigbar gemacht.

Als Anbieter von Datenschutzausbildungen kénnen Sie sich
den Fragebogen unter https://www.bvdnet.de/dokumente/
dsb-ausb-fr.doc herunterladen.

Kontakt: as-fortbildung@bvdnet.de
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STELLUNGNAHME BESCHAFTIGTENDATENSCHUTZ

Kommt der Beschiftigtendatenschutz -
Die Hoffnung stirbt zuletzt

Am Freitag, dem 25.02.2011, wurde die erste Lesung des Gesetzent-
wurfs der Bundesregierung zum Beschaftigtendatenschutz gehalten.
Einen konkurrierenden Gesetzentwurf reichten die Fraktion Biindnis
90 / Die Criinen ein. Der BvD hat bereits zum Kabinettsentwurf Stel-
lung genommen und hier vor allem die fehlende Klarheit der Regelun-
gen bedauert. Leider ist die Bundesregierung Vorschlagen des Bundes-
rates, die in eine ahnliche Richtung gingen und das Gesetz vor allem

verstandlicher machen sollten, nicht gefolgt.
Rechtsunsicherheit durch fehlende Klarheit

Einer der Hauptkritikpunkte des BvD war die Rechtsunsicherheit, die
durch die zahlreichen Regelungen, die auf einer Interessenabwagung
basieren, entsteht. Die gleiche Kritik kam ebenfalls von der Oppositi-
on im Bundestag. Sie wurde plakativ in die Forderung ,Arbeitnehmer-
schutz statt Interessenabwagung” umgemiinzt. Auch von der FDP, also
aus der Regierungsfraktion, kam Kritik am Entwurf. Es wurden Nach-
besserungen vor allem bei der Frage des Screenings von Arbeitnehmern

angemahnt. Dieser Forderung kann sich der BvD nur anschlieRen.
Bei klaren Regelungen arbeitsfihig bleiben

Der konkurrierende Cesetzentwurf der Fraktion Biindnis go / Die Gri-
nen zeigt sich im Ansatz wesentlich klarer. Es werden strenge Grenzen
gezogen, dadurch ist die Regelung flir den Praktiker sicher leichter
anwendbar. Leider aber schlagt die Tugend der Klarheit manchmal in
eine iibergrolRe Rigorositdt um. So werden bei Einzelfragen, beispiels-
weise der Ortung der Beschaftigten, durch sehr strenge Regeln heute
gebrauchliche Anwendungen dieser Technik komplett verboten, statt
sie, wie es auch moglich ware, datenschutzfreundlich auszugestalten.
Gar zu strenge Regeln bergen die Gefahr, dass sie in der betrieblichen
Wirklichkeit nicht umsetzbar sind und sie deshalb wiederum in der

Praxis keine Verbesserung bringen.

Beschiftigtendatenschutzbeauftragter
fiihrt zu Schwichung des Datenschutzes

Aus der Sicht des BvD ist eine Regelung des Entwurfs besonders prob-
lematisch. Der Entwurf sieht ein Nebeneinander von dem ,,normalen”

betrieblichen Datenschutzbeauftragten und einem Beauftragten fir
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den Beschaftigtendatenschutz vor. Die Unternehmen werden aber
nicht in der Lage bzw. nicht bereit sein, die Ressourcen fiir zwei pa-
rallele Beauftragte fiir praktisch die gleiche Aufgabe zu tragen. Beide
Beauftragte wiirden nicht die notwendige materielle und zeitliche Aus-
stattung fUr ihre Arbeit bekommen und zudem durch Kompetenzab-
grenzungen behindert werden. So wiirde dieses Modell kurz lber lang
zur Schwéchung beider Amter fiihren. Dies gefahrdet den Datenschutz

in der Praxis.

Praktische Erfahrungen der Datenschutzbeauf-
tragten nicht vernachlassigen

Da in der Parlamentsdebatte auch Mitglieder der CDU Fraktion die
Opposition zur Mitarbeit bei der Weiterentwicklung des Gesetzes auf-
forderten, besteht also die berechtigte Hoffnung, dass sich noch etwas
zu Gunsten des Datenschutzes bewegt. Der BvD bringt die praktische
Erfahrung seiner Mitglieder beim Thema Arbeitnehmerdatenschutz aus
zahlreichen Unternehmen und Institutionen in die konstruktive Dis-

kussion ein.

ENTBUROKRATISIERUNG ALS DECKMANTEL FUR ABBAU DES
DATENSCHUTZES (Thomas Spaeing, Vorstandsvorsitzender BvD)

Stellungnahme des BvD zum Positionspapier der Industrieverbande
(BDA, BDI, DIHK, ZDH und ZKA) zum Abbau biirokratischer Hemmnisse

Alle Jahre wieder graben Lobbyisten unerwiinschte Regelun-
gen und Verfahren aus, die sie dann in der Folge als Biirokra-
tie deklarieren. Biirokratie ist schlecht und damit ist man als
Kampfer der Entbiirokratisierung immer auf der Seite der Gu-
ten. Dass die Entschlackungsexperten dabei auf Regelungen
aus dem Bereich Datenschutz zuriickgreifen, gehort schon
fast zum guten Ton. Das aber der Datenschutz - also der
Schutz der Personlichkeitsrechte von Betroffenen wie Mitar-
beitern und Kunden - in den vergangenen Jahren enorm an
Bedeutung gewonnen hat, ist den Aktivisten hier entgangen.
Die Neuregelungen im BDSG (und anderen Gesetzen wie z.B.
TMG und UWG) sind aufgrund von massiven Datenschutz-
skandalen iiberhaupt erst entstanden. Hier nun Riickschritte
zu verlangen, geht an den Entwicklungen in Technologie und

Gesellschaft vollkommen vorbei.

Die 0.g. Verbande haben in ihrem Zwolf-Punkte-Papier die folgenden

Bereiche aufgegriffen, die der Entbiirokratisierung dienen sollen:

1. Auftragsdatenverarbeitung unbiirokratisch erméglichen

2. Potenzial des elektronischen Entgeltnachweises(ELENA) wesentlich
starker nutzen

3. Verpflichtende Teilnahme am Umlageverfahren U1 beenden

4. Cleichstellung elektronischer Aufbewahrung mit herkommlichen
Aufbewahrungsformen

5. Steuerliche Gleichstellung von elektronischem Versand und Papier-
versand bei Rechnungen und Belegen

6. Umfang der E-Bilanz auf Umfang der Papierform begrenzen
Steuerliche Betriebspriifungen 5 Jahre nach Veranlagungsjahr,
Aufbewahrungspflichten verkiirzen

8. Existenzgriindern vierteljahrliche Abgabe der Umsatzsteuervoran-
meldung erlauben

9. Abgeltungsteuer sachgerecht nachbessern

10. ,RegelmaRige Arbeitsstatte” gesetzlich regeln

11. Anwendungsbereich des Kontenabrufverfahrens eingrenzen

12. Einflihrung eines elektronischen Meldeverfahrens bei Aufsichts-

behorden

Der BvD ist als Mitglied im BFB aufgefordert worden, zu diesen Punk-
ten Stellung zu nehmen. Wir haben das Papier aus der Sicht des Da-
tenschutzbeauftragten bearbeitet und uns dabei auf die ersten zwei
Punkte der Liste beschrankt. Die weiteren Punkte beriihren das Thema
Datenschutz nicht in vergleichbarem Umfang. Tatséachlich finden die
weiteren Punkte iiberwiegend unsere Zustimmung — deren die Verban-
de aber vermutlich nicht bediirfen. Die folgende Stellungnahme haben

wir dazu Ubermittelt.
1. Auftragsdatenverarbeitung

Dieser Punkt der Liste ist ein sehr heiles Eisen. Tatsachlich ist zwar
einerseits einiger Aufwand entstanden — den i.d.R. der Datenschutzbe-
auftragte bearbeitet, was ihn in der Wahrnehmung bei Unternehmen
und Dienstleistern deutlich aufgewertet hat. Die wesentlichen Punkte

waren auch vor 2009 schon Teil des § 11 BDSC.
Insbesondere ist dazu folgendes festzustellen:

+  Das der Aufwand fiir Kleinunternehmen gestiegen ist, zumindest
anfangs bei der Beauftragung, ist nachvollziehbar, weil diese das
Thema Datenschutz i.d.R. komplett iibersehen haben und bislang
gar keinen Aufwand damit hatten.

+  Die Neuregelung betrifft damit vor allem die Unternehmen, die
das Thema in der Vergangenheit vollkommen ignoriert haben.

+ Die Holding oder Verwaltungsfirma einer Unternehmensgruppe
besteht oft aus wenigen Mitarbeitern, die aber im Auftrag fiir die
gesamte Gruppe personenbezogene Daten verarbeiten, bzw. im
Auftrag verarbeiten lassen. Diese wiirden bei der vorgeschlagenen
Regelung durch das Raster fallen. Fiir weite Teile der Wirtschaft
wiirde damit im Bereich der Auftragsdatenverarbeitung ein Vaku-
um geschaffen.

*+  Durch die intensive Priifung dieses Bereichs sind teilweise unglaub-
liche Zustdnde bei Dienstleistern bekannt geworden. Insofern ist
es unerlasslich, hier genauer hinzusehen.

+  DieTatigkeit des Datenschutzbeauftragten — und damit der Daten-
schutz — ist zahlreichen Unternehmen und vor allem bei den
Auftragsdatenverarbeitern erst durch diese Regelung ernst genom-

men worden.
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Ein Losungsansatz

Wenn diese Regelung so angepasst wiirde, dass die Auftragsdatenver-
arbeiter ihre Verantwortung und ihre Pflichten trotzdem wahrneh-
men, dann konnten die Auftraggeber entlastet werden. Diese ware
beispielsweise durch eine gesetzlich vorgeschriebene Zertifizierung der
Dienstleister zu erreichen. Allerdings hat der Gesetzgeber dazu bis heu-
te keine Standards entwickelt, die hier dringend bendtigt werden und
daher sind die heute am Markt erhaltlichen Zertifizierungen dazu i.d.R.

vollkommen ungeeignet.

Ferner muss sichergestellt bleiben, dass der Auftraggeber diese Zerti-
fikate einfordert und deren Zulassigkeit prifen kann. Hier ware eine
gewisse Priifungspflicht also unerlasslich, allerdings mit nur einem
Bruchteil des heutigen Aufwands bei den Auftraggebern.

Fur die Auftragnehmer bedeutet diese Anderung eine sinnvolle Investi-
tion in eine dann akzeptierte und zuldssige Zertifizierung, anstatt der

heute verfligbaren intransparenten und nutzlosen Zertifikate.

Zu dieser Regelung kann man abschlieRend eigentlich nur feststellen,
dass der Gesetzgeber seine Arbeit 2009 nicht zu Ende gebracht hat,
da er ein entsprechendes Giite- oder Priifsiegel nicht gleichzeitig auf
den Weg gebracht hat. So sucht sich heute jeder Marktteilnehmer
irgendeine Losung, ohne zu wissen, ob diese einem angemessenen und
akzeptierten Standard entspricht.

Das hat in anderen Bereichen, wie beispielsweise dem Umweltschutz,

deutlich besser geklappt.
2. Ausweitung des ELENA-Verfahrens

Zu ELENA hatten wir uns bereits geduRert, als das Verfahren im Som-
mer 2010 zunehmend in der Kritik stand. Hier fassen wir die Stellung-

nahmen kurz zusammen.
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Aus datenschutzrechtlicher Sicht handelt es sich bei ELENA um eine
Vorratsdatenspeicherung, die mit dem aktuellen BDSG nicht vereinbar

ist. Allein von Datensparsamkeit kann hier keine Rede sein.

Das ELENA-Verfahren stellt dariiber hinaus eine erhebliche zusatzliche
Biirokratisierung fur die Unternehmen, vor allem kleine Unternehmen,
dar. Es werden noch mehr Daten anlassfrei verarbeitet als dies bislang
der Fall war. Diese Daten miissen die Unternehmen erheben und bereit-
stellen. Den versprochenen Blirokratieabbau kénnen i.d.R. nur Grok-
unternehmen realisieren, die auf entsprechende integrierte und auto-
matisierte Prozesse zurlickgreifen konnen. Die liberwiegende Mehrheit
der Unternehmen in Deutschland sind kleine und mittelstandische
Unternehmen, fir die ELENA eine erhebliche burokratische Hiirde dar-
stellt. Die verfassenden Verbande verstehen sich insofern wohl nicht als

Anwalt der (iberwiegenden Zahl von Unternehmen.

Bereits friihere Projekte wie ELENA haben gezeigt, dass der verspro-
chene Vorteil zunachst teuer erkauft wird, um dann gar nicht einzutre-
ten. In vielen Unternehmen wurde das Thema noch gar nicht richtig
angefangen, weil damit zu viele Kosten (z. B. durch Softwareanpassun-

gen) verbunden waren.

Dies ist vor allem bei kleineren Unternehmen zu beobachten. Aber
auch einige groRere Unternehmen stehen ELENA sehr skeptisch ge-
genliber und sahen das Projekt lieber gestoppt.

Die Erkenntnisse des BvD beruhen auf den Erfahrungen und Aussagen
von Mitgliedern, die entweder als Unternehmen selbst betroffen sind
oder als Datenschutzbeauftragte in den Unternehmen die Probleme
mit dem ELENA-Verfahren direkt begleiten.

BVD - VERBANDSTAGE 2011 AM 25. UND 26. MAI

Termin unbedingt vormerken

Unter dem Themenschwerpunkt ,Herausforderung Datenschutzbeauf-
tragter” findet am 25. und 26. Mai 2011 der dritte BvD-Verbandstag
in Berlin statt. Der BvD bieten damit seinen Mitgliedern wieder die
Gelegenheit fiir den Austausch und die intensive Kommunikation un-

tereinander.

Mittwoch 25.05.2011
Ab 09:00 tagen aktive Ausschiisse, Arbeitskreise und sonstige Gruppen
des BvD. Ublicherweise konnen an diesen Treffen Gaste nach Anmel-

dung teilnehmen.

Um 16:00 Uhr informiert der Vorstand im Rahmen der Mitgliederver-
sammlung iber seine Tatigkeit und die Ergebnisse des vergangenen

Jahres.

Ab ca. 19:00 Uhr treffen sich Teilnehmer (BvD-Mitglieder, Referenten

und Gaste) zum gemeinsamen Abendessen, zum zwanglosen Austausch

und zur Kommunikation.

Donnerstag 26.05.2011
Der eigentliche Verbandstag wird ganz im Zeichen des Datenschutzbe-

auftragten stehen.

Als Keyspeaker haben wir Herrn Prof. Dr. Dres. h. c. Spiros Simitis ge-
winnen konnen. Darliber hinaus erwarten Sie insgesamt 12, zum Teil
parallele, Fachsequenzen mit interessanten und aktuellen Themen rund

um unseren Beruf.

Der Arbeitskreis Externe tagt im Anschluss an
die Veranstaltung am Freitag, dem 27.05.2011.

Selbstverstandlich wird die Teilnahme als Weiterbildung im Sinne des
beruflichen Leitbildes und BDSG §4f(3) bescheinigt.

Aktuelle Informationen erhalten Sie per E-Mail und finden Sie auf der
neu gestalteten BvD-Webseite:
https://www.bvdnet.de/verbandstage2o11.html

Y
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1. BERUFSBILD-SYMPOSIUM DES BVD

(Klaus Monikes, Ausschuss Berufsbild, Hannover)

Um die Vision des Berufsbildes des Datenschutzbeauftragten umzusetzen, trafen sich unterschiedliche Experten und Expertinnen zum 1. Berufs-

bild-Symposium des Berufsverbands der Datenschutzbeauftragten Deutschlands (BvD) e. V..

Der BvD lud Vertreter der Aufsichtsbehérden von Bund und Landern, Ausbilder, Datenschutzverbande usw. ein, um in der luftigen Hohe des

Rheinturmes in Dusseldorf aktuelle Fragen zum Beruf des Datenschutzbeauftragten zu erdrtern.

Zum 08.10.2010 hatte der BvD zum ersten Berufsbild-Symposium ge-
laden, das in Zukunft einmal jéhrlich stattfinden wird. Die dem BvD
Ausschuss ,,Berufsbild“ vorgelegten Fragen wurden mit einem breiten

Fachpublikum im Symposium diskutiert:

* Gibt es eine geringfiigige Fachkunde bei Tatigkeiten in

kleineren Unternehmen?

* Wie viel Fachwissen muss der Datenschutzbeauftragte

selbst haben, wie viel kann er einkaufen?

* Welche Interessenkonflikte eines Datenschutzbeauftragten
muss man hinnehmen und kénnen juristische Personen als

Datenschutzbeauftragte bestellt werden?
Dieser Artikel gibt einen kleinen Uberblick tiber das Fazit des Symposiums.
Es gibt keine geringfiigige Fachkunde!

Die erste Frage wurde unisono wie folgt diskutiert. Der Datenschutzbe-
auftragte muss in seiner Fachkunde immer ein Mindestmal an Grund-
wissen mit einem Teil Spezialwissen zur Branche der verarbeitenden
Stelle (Unternehmen) haben. Die vom Gesetzgeber vorgesehene erfor-
derliche Fachkunde ist bereits gering anzusehen, weil sie nicht konkret
definiert wurde. Die Teilnehmer waren sich einig, dass das Mak nicht
nach unten definiert, sondern zwischen allgemeinem Grundwissen und

spezifischem Fachwissen unterschieden werden sollte.

Die GroRe des Unternehmens kann kein Kriterium fir die Fachkunde
sein. Ausschliellich die Qualitdt der zu Uiberwachenden Verarbeitungs-
prozesse der verantwortlichen Stelle ist das MaR der Fachkunde. Der
Datenschutzbeauftragte sollte mittels seiner Fachkunde die Fahigkeit
haben, Probleme in den Verarbeitungsprozessen vom betreuenden Un-
ternehmen erkennen und bewerten zu konnen, auch iiber etwaige Ver-

arbeitungsvorginge beim beauftragten Auftragnehmer.
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Falls das Wissen des Datenschutzbeauftragten nicht ausreicht, so be-
steht Einigkeit, dass das Unternehmen den Datenschutzbeauftragten
nicht daran hindern sollte, auf externen Sachverstand zuriickzugreifen

und die Losungen entsprechend einzukaufen.
Fachwissen vs. ausgelagerte Fachkompetenz

Die Fachkompetenz des Datenschutzbeauftragten versetzt ihn in die
Lage, die Kernaufgaben in seinem Unternehmen abdecken zu kénnen.
Doch wie viel kann er ,auslagern” und mit externer Kompetenz aus-
gleichen? Die Teilnehmer waren sich nicht einig, da es eine schwer
abzugrenzende Linie zwischen notwendiger eigener personlicher Fach-
kompetenz und hinzuzuziehender Sachkompetenz gibt. Zahlreiche
Praxisfragen kénnen auf den Entscheidungsprozess Einfluss nehmen.

Einig waren die Symposiumteilnehmer, dass der betriebliche Daten-
schutzbeauftragte nicht alle Aufgaben selber ausfiihren, sondern das
Problembewusstsein haben muss, Sachverhalte (z.B. Risiko fir die
Vertraulichkeit erkennen) beurteilen, sachlich bewerten und in einer
Gefahrdungslage vollstindig vermitteln zu konnen. Diese Kompetenz
darf er nicht auslagern! Deshalb muss der Datenschutzbeauftragte die
Kompetenz besitzen, zu erkennen, welches Wissen er vorhalt und wel-

ches er hinzuholen muss.

Ein Problem aus der Praxis beim Hinzufiigen von externem Fachwissen
ist die Mittelbeschaffung fiir den Datenschutzbeauftragten. Bemerkt
das Unternehmen, dass es selbst gar nicht beurteilen kann, ab wann
ein Datenschutzbeauftragter die erforderliche Fachkunde besitzt, soll-
te der Bestellung ein Verfahren vorgelagert sein, das diese Kriterien

festlegt, ggf. mit Unterstlitzung externen Sachverstands.

Eine mdgliche Losung kénnte eine Definition der Branchenverbiande
zu den spezifischen Anforderungen an den Datenschutz in der jeweili-
gen Branche sein. Die notwendige Fachkunde konnte daraus abgeleitet
und Kennwerte fiir Budgets ermittelt werden. Diese konnten zu einer
Starkung der erforderlichen Ressourcenausstattung flhren, um den

tatsachlich bestehenden Handlungsbedarf umsetzen zu konnen.

Interessenkonflikte eines Datenschutz-
beauftragten

Die feste Katalogliste in der vorhandenen Kommentarliteratur definiert
Interessenkonflikte in der Praxis. Die Symposiumsteilnehmer sind der
Meinung, dass in Kombination mit einer bestimmten Funktion Konflik-
te entstehen konnen, in anderen nicht. So sollte die Abgrenzung tiber
die Beschreibung von Tatigkeiten erfolgen. Es bestehen definitiv Inte-
ressenkonflikte bei der Leitungsfunktion fiir das Unternehmen sowie
bei der Entscheidungsbefugnis fiir Prozesse, die der Datenschutzbeauf-
tragte kontrollieren muss (wie z. B. [T-Leitung oder Personalleitung).
Weiterhin entstehen Konflikte bei Tatigkeiten, die auf das Sammeln
von Daten oder auf die Freigabe/Weitergabe von Berechtigungen und
Daten gerichtet sind. Auch bei der rechtlichen Vertretung im Interesse
der verantwortlichen Stelle kénnen, z. B. im Zusammenhang mit Ange-
legenheiten zum Datenschutz gegentiiber Beschaftigten oder Kunden,
Konflikte entstehen. Selbst bei der verantwortlichen Umsetzung von
Konzepten des Datenschutzbeauftragten (z. B. als Aufgaben im Daten-

schutzmanagement) kann es zu Interessenkonflikten kommen.

Die Teilnehmer des Symposiums konnen sich einen LOsungsansatz
vorstellen, in dem Tatigkeiten, die bei der Bestellung einen Interes-
senkonflikt beriihren konnten, zu benennen und ggf. aus dem Grund-
tatigkeitsfeld herauszunehmen sind. Auch kénnten, z. B. fir Kontroll-

tatigkeiten, Externe beauftragt werden.
Unternehmen als Datenschutzbeauftragte

In der Frage, ob auch Unternehmen als Datenschutzbeauftragte be-
stellt werden kénnen, waren sich die Teilnehmer des Symposiums un-
einig, da es wichtige pro und contra Argumente gibt. Nach geltendem
Recht kniipft die Bestellung an natiirliche Personen. Demzufolge bietet
das Bundesdatenschutzgesetz zur Bestellung von juristischen Personen

keine Rechtsgrundlage.

So kann ein Geschaftsbesorgungsvertrag jederzeit mit einer juristischen
Person geschlossen werden, die Bestellung des Datenschutzbeauftrag-
ten ist explizit immer personenbezogen. Das Recht des Betroffenen,
sich direkt an den Datenschutzbeauftragten zu wenden, wiirde durch
die Bestellung einer juristischen Person ad absurdum gefiihrt.

Konsens fanden die Symposiumsteilnehmer, dass es ein Ziel sein muss,
nicht nur Berater, sondern auch Kontrolleur zu sein, um das Ordnungs-
recht umzusetzen. Es muss eine vollige Unabhangigkeit gegeben sein.
Weiterhin erforderlich sind eine hochstpersonliche Vertrauensstellung
eines Datenschutzbeauftragten in einem Unternehmen sowie das not-

wendige Zugehdrigkeitsgefiihl.

Das Bundesdatenschutzgesetz definiert in seiner Leitvorstellung eine
dreifache Kontrolle und beginnt mit der staatlichen Kontrolle. Dieser
folgt eine an der Mitarbeiteranzahl bzw. Sensibilitat der Datenverarbei-
tung orientierte interne Kontrolle durch den Datenschutzbeauftrag-
ten. Die letzte Kontrolle obliegt dem Betroffenen selbst. Die Bestellung

einer juristischen Person fiihrt von diesen Kontrollprinzipien weg.

Berufliches Leitbild des BvD

Die beruflichen Kriterien eines Datenschutzbeauftragten unterliegen
einem dynamischen Wandel und insbesondere einer fortwahrenden
Diskussion. Mit seinem beruflichen Leitbild definiert der BvD die kon-
tinuierliche Weiterentwicklung und Konkretisierung von Kriterien zum
Beruf des Datenschutzbeauftragten. Mit dem Berufsbild-Symposium
mochte der Berufsverband interdisziplinar alle Expertengruppen invol-
vieren. Ziel ist es, das berufliche Leitbild regelmaRig anzupassen und
weiterzuentwickeln. Das berufliche Leitbild dient schon jetzt der Star-
kung der Kompetenz des internen Datenschutzbeauftragten und fiihrt

somit zu mehr Qualitat im Datenschutz.

Empfehlungen, Meinung und Stellungnahmen zur Weiterent-
wicklung sind willkommen. Auch wenn Sie Interesse an der
Entwicklung des beruflichen Leitbildes haben, so nehmen
Sie Kontakt mit dem Leiter des Ausschusses, Herrn Marco
Biewald (as-berufsbild@bvdnet.de) auf.

Dieser Artikel ist zur besseren Lesbarkeit nur in mannlicher Form geschrieben, er gilt gleicherma-

Ren fiir die Expertinnen, die am Berufsbild-Symposium teilgenommen haben.
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SCHLUSSELERLEBNIS

(Peter Stahlberg, Frank Spaeing, Arbeitskreis Software)

Quasi alle Hersteller von Verschliisselungstechnologien haben im Herbst vergangenen Jahres geschaftstiichtig eine neue Zeitenwende eingeldutet,

denn nach ihrer Uberzeugung ist die Bundesrepublik der erste Staat, der die zwanghafte Nutzung von Verschlisselung in einem Gesetz fixiert

hat. Aber man muss genau hinschauen, denn die Bedeutung des letzten Satzes der ,Anlage (zu § 9 Satz 1) des BDSG ldsst sich nicht auf Anhieb

entschlisseln.

Versteht sich der Satz ,Eine MaRnahme nach Satz 2 Nummer 2 bis 4
ist insbesondere die Verwendung von dem Stand der Technik entspre-
chenden Verschliisselungsverfahren” nur als eine mehr oder weniger
dringende Empfehlung oder ist Verschliisselung gar ein Muss? Genau
diese Frage nach der Interpretation der Erganzung der Anlage hat der
Arbeitskreis Software an den Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit gerichtet. Offensichtlich hatten nicht nur
wir Auslegungsbedarf, denn Peter Schaar fiihrt einleitend aus: »Zur In-
terpretation des dritten Satzes der Anlage zu § g Satz 1 BDSG (,Eine
Malnahme nach Satz 2 Nummer 2 bis 4 ist insbesondere die Verwen-
dung von dem Stand der Technik entsprechenden Verschliisselungsver-
fahren") gehen auch hier sehr viele Anfragen von behérdlichen Daten-

schutzbeauftragten ein.«

Schon in der Begriindung zum Gesetzentwurf zur BDSG-Novelle 2009
wurde auf das Thema Verschlisselung eingegangen, konsequenterwei-
se Uibernimmt Schaar die Argumentation: »Verschliisselungsverfahren
gehoren bereits jetzt zu den technischen und organisatorischen Maf-
nahmen zur Zugangs-, Zugriffs- und Weitergabekontrolle nach Satz 2
Nummer 2 bis 4 der Anlage zu § 9 Satz 1. Da Verschliisselungsverfah-
ren in der Praxis noch nicht im wiinschenswerten Umfang eingesetzt
werden, werden sie im Gesetz ausdrlicklich als geeignete Malknahme
erwahnt. Die Formulierung ,dem Stand der Technik entsprechende”
bringt zum Ausdruck, dass fortschrittliche Verfahren gemeint sind, die
sich in der Praxis bewahrt haben und einen hohen Sicherheitsstan-
dard gewihrleisten.« Die grundsatzliche Botschaft des Gesetzgebers,
mehr sichere Verschlisselungsverfahren einzusetzen, macht sich Peter
Schaar sinnvollerweise also zu eigen und stellt dann aber auch klar:
»Aus dem Wortlaut ,insbesondere” im Cesetzestext ergibt sich fiir mich
aber nicht, dass eine Verschliisselung in jedem Fall zwingend durchzu-
fihren ist. Fur mich liegt tatsdchlich nahe, dass der Gesetzgeber ledig-
lich eine Empfehlung zur Verschliisselung nach dem Stand der Technik

aussprechen wollte.«

Bedeutend fiir die Datenschutzpraxis ist die Schlussfolgerung, die Peter
Schaar im Hinblick auf ,,sensible Daten” zieht: »Im Zusammenhang mit
der Speicherung von besonderen Arten personenbezogener Daten etwa
nach § 3 Absatz g BDSG liegt es jedoch nahe, auf Verschliisselungstech-

niken zurlick zu greifen; in anderen Fallen mag man darauf verzichten
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konnen. Den jeweils Verantwortlichen diirfte aber zu empfehlen sein,
dass, wenn sie in den Fallen des Satz 2 Nummer 2 bis 4 keine Verschlis-

selung anwenden, sie dies ausdriicklich begriinden.«

Also Kollegen, wo immer die Zugangskontrolle, die Zugriffs-
kontrolle und die Weitergabekontrolle von besonderen Arten
personenbezogener Daten nicht mit Verschliisselungstechnik

gewihrleistet werden, bedarf es einer hieb- und stichfesten

Begriindung.

An die eigene Nase gefasst!

Ein Blick auf die aufgeklappten Laptops geniigt und den Mangel an
Einsatzfreude von Verschlisselungstechnik kann man auch bei Veran-
staltungen des BvD e. V. sehen. Wie ware es denn mal mit dem Einsatz

von...
Verschliisselungs-Tools

Per Mausklick legt man ein virtuelles verschliisseltes Laufwerk fiir sen-
sible Daten an, versieht Ordner per Kontextmenu mit einem Passwort
oder verschliisselt gleich die ganze Systempartition. Das clevere Verste-
cken von verschliisselten Laufwerken und das Anlegen einer Alibi-Datei

befriedigen sogar professionelle Anforderungen.

aborange Crypter

verwendet das AES-Verfahren, um Dateien, Texte und E-Mails sicher zu
verschliisseln (zusatzlich: Passwortgenerator und Datenl6schen durch
mehrmaliges Uberschreiben).

ArchiCrypt Live
verschllisselt Daten in Echtzeit; zur Ver- und Entschliisselung nutzt das
Programm 256 Bit AES sowie Blowfish.

AxCrypt

ist geeignet zum Verschliisseln sensibler Daten (128 Bit AES), z. B. auf
einem Netzlaufwerk. Praktisch: das Tool integriert sich in das Kontext-
menii des Windows-Explorers. Mdochte man geschiitzte Daten per E-
Mail an einen Empfanger senden, so wird einfach mit ,,Encrypt Copy to
.EXE“ verschlisselt und die Datei in die Endung ,,. TXT* umbenannt und
damit bei vielen Mail-Servern nicht mehr ausgefiltert. Die Funktion
»Shred and Delete” ermdglicht das sichere Loschen von Daten.

Challenger

verschliisselt Dateien, Ordner oder ganze Laufwerke. Das Tool klinkt
sich ins Kontextmenii ein. Per Popup-Men(i wahlt man die Verschliisse-
lungs-Methode und vergibt ein Passwort.

Crosscrypt

hier kann man Image-Dateien als verschliisselte, virtuelle Laufwerke
einbinden. Ein Image kann beispielsweise auf der lokalen Festplatte, ei-
nem USB-Stick, einem Wechselmedium oder auf einem Netzserver liegen.

Cryptool
arbeitet mit unterschiedlichen Verschliisselungsverfahren wie RSA oder
DES.

Drag'n‘Crypt ULTRA

verschliisselt sensible Daten ganz einfach per Drag and Drop.
Drag'n‘Crypt ULTRA muss nicht installiert werden und kann auch von
einem USB-Stick aus verwendet werden.

Die Freeware Easy Crypto Deluxe

verwendet die Blow-Fish-Methode zum Verschliisseln von Dateien und
Verzeichnissen. Die Software bindet sich als Shell-Erweiterung ins Kon-
textmenii ein und stellt Funktionen wie ,Verschlisseln und ,Zu Easy
Crypto Zip"“ bereit. Die Ursprungsdateien werden sicher geldscht. Auch
komplette Ordner lassen sich mit einem Klick verschliisseln. Zur Weiter-
gabe der verschliisselten Archive als selbstentpackende EXE-Datei dient
die Option ,Archiv erzeugen®.

Folder Lock
schiitzt ausgewahlte Verzeichnisse auf Festplatten und Wechselmedi-
en. Dem Anbieter zufolge soll der Schutz auch nach einem Rechner-

Neustart im abgesicherten Modus und unter DOS weiter bestehen
bleiben.

Free CompuSec

sichert Rechner schon vor dem Bootvorgang per Passwort ab und er-
laubt auch, einzelne Festplatten und Ordner zu verschliisseln. Zusatz-
lich soll ,,ClosedTalk” eine VoIP-Verbindung schiitzen und mit ,,Drive-
Crypt" verschlUsselt das Tool auch Datencontainer.

Gpg4win
ist eine komplexe Open-Source-Software zum Verschlisseln von Datei-
en und E-Mails. Das Programm ist eine Weiterentwicklung von ,,GnuPG".

Das Sicherheitstool Grafik Key
verschlUsselt wichtige Texte und versteckt diese dann in einer Bilddatei.

Die Freeware Guardian of Data

verschliisselt einzelne Dateien und komplette Ordner mit 256 Bit AES.
Eine Ubersichtliche Bedienerfiihrung und ein Programm-Assistent
macht die Handhabung des Tools sehr einfach.

Opheus Quantum

erstellt vor der Verschlisselung der Daten eine eigene Benutzermatrix
mit Passwort. Daraus errechnet das Programm jeweils eine 1024-Bit-
Matrix zur Verschliisselung, jeder Angreifer muss den vollstandigen
Schlisselsatz haben, um Dateien wieder entschlisseln zu kénnen.

Sophos Free Encryption

hat eine einfache und komfortable Oberfliche, um jeden beliebigen
Dateityp zu verschlisseln. Die kostenlose Software nutzt 256-Bit-AES-
Verschliisselung und verfiigt auBerdem (iber zahlreiche Zusatzfunktio-
nen. Wahrend der Passworteingabe bestimmt der Anwender die Pass-
wortstérke in drei Stufen. Nach dem Verschliisselungsprozess entfernt
das Tool auf Wunsch die Originaldatei durch sicheres Ldschen. ,Brute-
Force-Attacken” beim Entschliisseln werden verhindert: immer wenn
ein falsches Passwort eingetippt wird, verlangert die Software die Zeit
bis zur nachsten Passworteingabe. Das Tool komprimiert auch jede ver-
schllisselte Datei platzsparend. Fiir die Privatnutzung ist Sophos Free
Encrypt kostenlos, beim Einsatz von gekaufter unternehmensweiter
Sophos-Technologie lassen sich die Sophos Free Encryption-Dateien
einbinden.

Steganos LockNote

Man kann einfach einen Text in das Programmfenster eingeben oder
zieht per Drag und Drop fertige Dokumente auf Locknote. Fiir die Ver-
schllisselung wird ein AES-256-Bit-Schliissel verwendet. Die verschliis-
selten Daten werden als ausfiihrbare Dateien gespeichert und kénnen
nur mit dem Passwort gedffnet werden. Das Programm muss nicht
installiert werden.

Steganos Safe One

Zwei Archive mit jeweils bis zu 1 GB GréRe lassen sich mit Hilfe des
Gratis-Tools Steganos Safe One anlegen. Dabei ist es egal, um welche
Art Daten es sich handelt. Zusatzlich lassen sich mit dem Tool Pass-
worter generieren und auf einem USB-Stick speichern. Dabei priift das
Steganos-Utility, ob das gewahlte Passwort ausreichend kompliziert
ist. Die AES-Verschliisselung mit 256 Bit Verschliisselungstiefe ist hin-
reichend sicher.

Das Open-Source-Tool TrueCrypt

sichert vertrauliche Daten in einem verschlisselten virtuellen Lauf-
werk. Das TrueCrypt-Laufwerk ist zundchst versteckt, nach dem Moun-
ten, der Auswahl eines freien Laufwerksbuchstaben und Eingabe des
entsprechenden Passworts taucht es im Windows-Explorer auf. Einge-
bundene Container sind stets verschliisselt. Die Informationen sind so
unter Windows, Linux und Mac OS sicher vor Ausspahung.
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BESCHLUSS DES DUSSELDORFER KREISES ZUR ANFORDERUNG
AN FACHKUNDE UND UNABHANGIGKEIT

Die Liste, die weder beansprucht vollstandig zu sein, noch alle Varianten
aufbietet, zeigt die Vielfalt angebotener kostenloser Tools. Unerwahnt
geblieben sind die netten Tools, die als Passwortsafes dienen, alle Tools

zum verschliisselten Datenbackup und die vielen Passwortgeneratoren.

Die Qualitat jeder Verschliisselung steht und fallt mit der Komplexitat
des gewahlten Passwortes: Sonderzeichen und Zahlen, GroR- und Klein-
schreibung und keine Silben aus bekannten Sprachen sind ein Muss; je
langer und komplexer, desto sicherer. Ja, der Mensch kann sich komple-
xe Passworte mit nahezu unendlicher Lange merken, auch wenn man
es sich im Moment nicht vorstellen kann. Aber Achtung, nicht jedes der
oben aufgelisteten Software-Tools weist den Nutzer bei der Einrichtung
auf ein zu schwaches Passwort hin! Wer die ,,Starke” seines Passwortes
priifen will, kann das unter anderem auf der Seite des schweizerischen
Datenschutzbeauftragten: https://passwortcheck.datenschutz.
ch/check.php

Am meisten Disziplin fordern die Tools, die nur eine manuelle Verschliis-
selung von einzelnen Dateien oder Verzeichnissen ermdglichen. Diese
sind nur fir gelegentlichen Verschlisselungsbedarf geeignet und fiir
Daten, die sicher final archiviert werden sollen. Wer viele Daten oder
immer wieder erneut aktuelle Daten vor unbefugtem Zugriff schiitzen
will, wird bei der Verwendung von manuellen Tools schnell »miide« wer-
den oder die eine oder andere Datei mit zu verschlisselndem Inhalt aus
Versehen sogar vergessen. Komfortabler ist es, ganze Partitionen oder
(System-)Festplatten zu verschlisseln, dann ist eben alles ein Geheimnis
und das System fahrt nur verschliisselt hoch. Nachteil fiir Reisen in die
USA, Singapur und China: Der freundlichen Aufforderung seinen Rech-
ner funktionsfahig dem Grenzbeamten vorzufiihren oder auf die Einrei-
se zu verzichten, ist die direkte Einladung zum staatlich gewiinschten
Abrdumen der nunmehr ungeschiitzten Daten. Wenn man mdglicher-
weise auf verschiedenen Rechnern mit seinen Nutzdaten arbeiten will,
z.B. am Arbeitsplatzrechner im Bliro und auf dem Laptop unterwegs,
dann kann eine verschliisselte mobile Festplatte eine gute Losung sein.
Einige Tools lassen sogar als Basisformatierung ein betriebssystemiiber-
greifendes Dateisystem zu, so dass man mit Windows, Linux und Mac-

OS transparent seine Daten verarbeiten kann.

Fazit:

Fiir den Datenschiitzer gilt also

auch das schlanke amerikanische
Idiom ,,Walk the talk* (Tue das, was
du selbst empfiehlst).
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Vor der Auswahl eines geeigneten Werkzeugs
sollte man sich iiber einige Aspekte zur Ver-
schliisselungstechnologie ein paar Gedanken
machen.

1. »Ab Werk« mitgelieferte Verschliisselungssoftware (Windows Vista,
Windows 7, MacOS X) geniigen haufig nicht minimalen Sicherheits-
anforderungen (was nicht unbedingt am eingesetzten Algorithmus
liegt, sondern an der Tatsache, dass wesentliche Teile der verwendeten
Verschliisselungstechnologie auf unverschliisselten Partitionen bzw.

Swap-Laufwerken liegen konnen).

2. Wer (sichere) Verschliisselung einsetzt muss sich dariiber im Klaren
sein, dass sich die verschliisselten Daten jedem Versuch zur Datenret-
tung entziehen. Das Verschliisseln von Daten verlangt also nach einem

zuverldssigen Backupverfahren.

3. Kiimmern Sie sich rechtzeitig um Vorsorge (z. B. durch Passworthin-
terlegung bei einer eingeweihten Vertrauensperson) fiir die Entschliis-
selung lhrer Daten im Notfall, ereignisbedingt durch Unfall, Koma, Tod

oder Gedachtnisverlust.

4. Die Schwachstelle jeden Verschliisselungsverfahrens ist der Arbeits-
speicher des eingesetzten Rechnersystems, der je nach Modell durch-
aus die Entschllsselungssequenz bis zu 20 Minuten nach dem Ausschal-

ten noch (ungewollt) auslesbar bevorratet.

5. In Deutschland ist die Verweigerung zur Preisgabe des Entschlis-
selungspasswortes straffrei, in anderen Landern hingegen nicht (z. B.

England per Gesetz, USA per Cerichtsurteil).

6. Altere Softwarepakete (u. a. MS Office 2000, 2003; Adobe Photo-
shop 3.0 bis 5.X; QuarkXPress 4.0 bis 6.5), die unter Umstanden auf
dem jeweiligen Arbeitslaufwerk cachen (oder swappen) wollen, kom-

men dabei nicht immer mit verschliisselten Partitionen zurecht.

Unser Favorit: Truecrypt

(Jiirgen Hartz, Rédermark)

Die Vorgaben im Uberblick

Mit dem Beschluss des Diisseldorfer Kreises vom 24./25. November
2010 haben die obersten Aufsichtsbehorden fiir den Datenschutz im
nicht offentlichen Bereich erstmalig Mindestanforderungen fiir Daten-
schutzbeauftragte konkreter festgeschrieben.

Bereits in der Einleitung wird klargestellt, dass nach Ansicht der Auf-
sichtsbehdrden oftmals Fachkunde und Arbeitsbedingungen den Anfor-
derungen des BDSG nicht geniigen.

Die Aufsichtsbehérde NRW hatte im Sommer 2010 verschiedene Un-
ternehmen zur Bestellung und Qualifikation ihrer Datenschutzbeauf-
tragten befragt. Wurde die Bestellung eines DSB nicht bestatigt, soll-
ten die Dokumentationen zur Verfahrensiibersicht eingereicht werden.
Dies hat dazu gefhrt, dass einige der angeschriebenen Unternehmen
sich noch schnell entschlossen haben, einen internen oder externen
DSB zu bestellen. Die Vorgehensweise zeigt deutlich, dass es Unter-
nehmen sehr wohl darauf ankommen lassen, ihre Bestellpflicht nicht

umzusetzen und erst auf Druck von Aulen reagieren.

Im dem Beschluss werden analog zum BDSG §§ 4f,g die Vorgaben Qua-
lifikation, Ausstattung, Rechte und Pflichten beschrieben.

Fur den Teil der Fachkunde im Datenschutzrecht und der branchenspe-
zifischen Fachkunden werden die verschiedenen Kompetenzen konkre-

tisiert. Auf derartige Ausfiihrungen hatte der Gesetzgeber verzichtet.

Im Beschluss werden Mindestanforderungen aufgezahlt, iiber die ein
Datenschutzbeauftragter verfiigen muss. Besonders hingewiesen wird
darauf, dass diese Kenntnisse bereits zu Beginn der Bestellung vorhan-
den sein miissen. Genannt werden allgemeine und branchenspezifische
Kenntnisse Uber Personlichkeitsrechte, inhaltliche und rechtliche An-
wendung des BDSG, Datenschutzprinzipien und Datensicherheitsanfor-
derungen. Diese miissen unabhangig von der Art des Unternehmens

vorhanden sein.

Der Umfang der erforderlichen branchenspezifischen Kenntnisse
soll in Abhangigkeit von der Art des Unternehmens und insbesonde-
re von der Sensibilitdt der zu verarbeitenden Daten gefordert wer-
den. Es wird ein Katalog von mdglichen Anforderungen aufgezeigt,
z. B. spezialgesetzliche Kenntnisse in den Bereichen Telekommunikati-
onstechnik, IT-Sicherheit, Verschliisselung und Malware. Auch Wissen
in Betriebswirtschaft und im praktischen Datenschutzmanagement

muss ein Datenschutzbeauftragter vorweisen konnen.

Im Abschnitt Il wird erstmalig auf Mindestvertragslaufzeiten von
externen Datenschutzbeauftragten eingegangen. So sollen Vertrage
eine Mindestlaufzeit von 4 Jahren haben. Bei Erstvertragen wird aller-

dings eine kiirzere Vertragslaufzeit von 1-2 Jahren empfohlen.
Standpunkt

Aus Sicht des BvD ist diese Entschliefung sehr zu begriiRen. Bestarkt
sie die bisherigen Aktivitaten des Verbandes, der in diesen Themen seit
langem aktiv ist, z. B. mit der Entwicklung des beruflichen Leitbildes,
dem Symposium zum Berufsbild (nachster Termin am 07.10.2011) und
den neuen Regelungen zur Selbstverpflichtung bei der Empfehlung

externer Datenschutzbeauftragter durch den BvD.

Deutlich hervorgehoben wird, dass Fach- und Sachkenntnisse bereits
zum Zeitpunkt der Bestellung vorliegen missen. Das ist seit lan-
gem klarer Standpunkt des BvD und findet sich um Leitbild wieder.
Natiirlich soll die Kirche im Dorf bleiben. Ein DSB mit abgeschlosse-
nem Studium in BWL, Jura und Informatik ist nicht Voraussetzung und
wird von keiner Stelle verlangt; aber Wissen aus all diesen Bereichen

ist unabdingbar.

In der Vergangenheit gab es schon verschiedene Ansatze, den Umfang
einer Bestellung zu bestimmen, z. B. anhand der MitarbeitergroRe oder
das ab 500 Terminals ein Vollzeit-Datenschutzbeauftragter zu bestellen
ist. Diese Formeln sind sicher wenig zielfiihrend. Die Qualifikation und
der zeitliche Aufwand miissen vorrangig am Geschaftszweck des Unter-
nehmens, dem Umfang der zu betreuenden verantwortlichen Stellen

und der Sensibilitdt der zu verarbeitenden Daten festgemacht werden.

Gerade zu Beginn einer Bestellung ist fiir den externen Datenschutz-
beauftragen eine ldngere Bestellzeit anstrebenswert. In einem Unter-
nehmen, in dem bisher kein Datenschutz umgesetzt wurde, werden
gerade in der Anfangszeit unterschiedliche Auffassungen vom Aufwand
und Grad des umzusetzenden Datenschutzes zwischen DSB und Auf-
traggeber auftreten. Dann ist der Datenschutzbeauftragte gefordert,
sich gegeniiber seinem neuen Auftraggeber durchzusetzen und die er-

forderlichen MalRnahmen umzusetzen.

Gleichwohl ist zu verstehen, dass die Aufsichtsbehdrde mit der kir-
zeren Laufzeit zu Beginn der Bestellung den Unternehmen die Mdg-
lichkeit einraumen will, eine Uberpr[jfung der Eignung des neuen DSB
zu ermdglichen und gegebenenfalls das Vertragsverhaltnis zu beenden.

Die Schwierigkeit fiir die Unternehmen besteht aber weiterhin darin,
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den richtigen Datenschutzbeauftragten zu finden, da die Ausbildung
fir Datenschutzbeauftragte bisher weder normiert ist noch in irgend-
einer Form einer Uberwachung unterliegt. Den Unternehmen bleibt
nur eine sehr sorgfaltige Auswahl im Vorfeld. Die Bestellung des DSB als
Dienstleistungsvertrag mit Geschaftsbesorgungselementen (§§ 611 ff
BDB) ist, wenn keine klaren vertraglichen Bedingungen festgeschrieben

sind, nicht einfach aufzuldsen.

Moglicherweise bliebe dem Unternehmen die Moglichkeit, die Auf-
sichtsbehdrde zu bitten, die Qualifikation des selbst gewahiten DSB
zu Uberpriifen. Aber wenn diese dann Mangel bei Fach- und Sachkunde
feststellt und die Abberufung empfiehlt bleibt ungewiss, ob sich auf
diesem Weg eine Vertragsauflosung einfach durchsetzen lasst. Der Fall
diirfte aber Theorie bleiben. Kein Unternehmen wird sich freiwillig die
Aufsichtsbehérde ins Haus holen. Daher sollten beide Parteien sich bei
der Bestellung ausreichend tiber Art und Umfang der zu erbringenden
Leistung klar sein und dies schriftlich festlegen. Auf jeden Fall ist der
Beschluss auch eine klare Aufforderung an die Datenschutzbeauftrag-
ten, durch eigene Aus- und Weiterbildung fiir die erforderliche Qualitét

im Datenschutz zu sorgen.

Den vollstandigen Wortlaut des Beschlusses vom 24./25. November
2011 finden Sie unter http://www.bfdi.bund.de/SharedDocs/
Publikationen/Entschliessungssammlung/Duesseldorfer

Kreis/24112010-MindestanforderungenAnFachkunde.html

!

WAS ISTWERBUNG - AUS EINEM FALL(STRICK)-BEISPIEL
NACH § 28 ABS.3 BDSG (Peter Stahlberg, RG Ost)

Was ist Werbung?

Gute Frage, selbst Google liefert kaum juristisch sinnvolle Antworten.
Aber, dankenswerterweise bietet eine Aufsichtsbehorde im Rahmen ei-
nes Petentenverfahrens folgende Definition: »Der Werbebegriff nach
dem BDSG beinhaltet im kommerziellen Bereich das Anpreisen von
Waren und Dienstleistungen und steht fir alle Formen der Ansprache
potenzieller oder tatsachlicher Kunden.« Konsequenz: damit ist eigent-
lich jede Kommunikation mit Interessenten und Kunden, die Uber die
reine sachbearbeiterische Beantwortung von Anfragen hinausgeht,

Werbung.

Weiter stellt die Aufsichtsbehdrde klar: »Wahrend die Einordnung als
Handelsbrief vor allem Aufbewahrungspflichten nach dem HGB und
dem Steuerrecht nach sich zieht, wird personalisierte ,Werbung" nach
dem BDSG zum Schutz des verfassungsrechtlich geschiitzten informati-
onellen Selbstbestimmungsrechts nur unter bestimmten Voraussetzun-
gen zugelassen. Insbesondere die durch den Werbenden zu erfiillende

Hinweispflichten dienen dazu, dass der Beworbene Uber seine Rech-
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te informiert wird. Nur so wird sichergestellt, dass er iber die Ver-
wendung seiner Daten bestimmen und seine Rechte nach dem BDSG
geltend machen kann. Bei Werbeschreiben [...] sind die Betroffenen
bei der Ansprache zum Zwecke der Werbung iiber ihr gesetzliches
Widerspruchsrecht zu unterrichten (§ 28 Abs. 4 Satz 2 BDSG). Diese
Verfahrensweise ist auch anzuwenden, wenn rechtsgeschéftliche oder
rechtsgeschaftsahnliche Schuldverhaltnisse zwischen Ihnen und den
Betroffenen begriindet werden (§§ 28 Abs. 4 Satz 2 i.V.m. 28 Abs. 1
Satz 1 Nr. 1 BDSG).«

Das betroffene Unternehmen hat nun in allen als potenziell als Werbung
zu interpretierende Webauftritten einen Widerrufshinweis aufgenom-
men und auch in Briefen, Lieferscheinen und Rechnungen fehlt der
Hinweis nicht. Auch bei der E-Mail-Kommunikation mit gelegentlich
wechselnden Slogans (:Werbung!?) ist er enthalten. In diesem Zusam-
menhang ist derzeit die Frage technisch ungelGst, wie man Kunden,
die der Werbung widersprochen haben, per sloganbehafteter E-Mail
erreichen kann, da der interne E-Mail-Anwender erstens keinen Einfluss
auf den verwendeten E-Mail-Fu hat und zweitens in der Regel nicht

weilk, dass er es mit einem ,werbefreien” Kunden zu tun hat.

Datenschutz kennt
keine Kompromisse'!

So sichern Sie lhre E-Mail-Kommunikation: m Data Leakage Prevention
m E-Mail-Verschliisselung

m Inhaltsanalyse

Kostenloser Leitfaden unter:

www.gbs.com/datenschutz

LGBS

We Create the Fature /‘W Lotur

info@de.gbs.com = www.gbs.com



SCHARNIER ZWISCHEN BURGER UND STAAT,

DAS SOCIAL WEB, FLUCH, SEGEN ODER HERAUSFORDERUNG?

(Thomas FloR, Versmold)

Das social web halt immer mehr Einzug in unseren Alltag. Dieses be-
trifft inzwischen nicht nur unser privates Umfeld, sondern zunehmend

auch den Geschiftsalltag.

Ob nun gepostet wird, dass ich gerade ein Lob bekommen habe, dass
der Chef heute zickig ist, ob ich ab ndchste Woche im Urlaub bin oder
das ich Herrn X oder Frau Y als neuen Freund/Freundin habe. Solche
Informationen, ob unsinnig oder nicht, sind heute Standard. Bin ich
nicht dabei, dann bin ich out. So zumindest denken die 14- bis 20-jah-

rigen.

Doch genau an dieser Stelle werden auch die Schwachpunkte deut-
lich. Das Bild von der letzten Weihnachtsfeier, wie auch der Beitritt
zu, sagen wir mal, zweideutigen Gruppen kann mir durchaus bei der
nachsten Beforderung, Gehaltsverhandlung, aber auch bei der nachs-

ten Bewerbung, zum Verhangnis werden.

Genau hier schaut man, sicherlich je nach Position, unter Umstanden
sehr viel genauer hin. Der Gesetzgeber will zwar mit der nachsten An-
derung des BDSG an dieser Stelle einen Riegel vorschieben, aber das

wird nur ein Papiertiger sein, sollte es liberhaupt soweit kommen.
Also was tun?

Genau hier haben die DSBs ein neues Feld. Zum einen gilt es, die Dar-
stellung von Mitarbeitern bei Xing & Co. in eine Grundform zu gieRen,
und zum anderen die Mitarbeiter durch Sensibilisierung in Form von

Schulungen quasi vor sich selbst zu schiitzen.

Wie, noch eine Richtlinie mag jetzt der eine oder andere fragen? Rei-
chen denn nicht schon unsere Internet-, Mail-, Telefon- etc. Richtlini-
en? Wer soll das alles lesen, verarbeiten und auch noch nachhalten?

Doch halt, nicht so schnell. Eine Social Web Policy oder Richtlinie
dient sowohl dem Unternehmen, wie auch dem Mitarbeiter / der
Mitarbeiterin. Das Unternehmen erscheint glaubwiirdig. Es macht
nun mal keinen guten Eindruck, eine Marketingabteilung und sechs
Marketingleiter(innen) zu haben. Eine solche Darstellung lasst unter
Umstanden einen Mittelstandler schon mal in einem recht merkwiirdi-
gen Licht erscheinen. Hier konnten potentielle Kunden wie auch Liefe-
ranten unter Umstanden den Eindruck gewinnen, dass die Geschafts-

leitung ihren ,Laden” nicht im Griff hat.
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Auch wenn Mitarbeiter, z. B. in Xing, bis ins tiefste Detail ihre (Un-)
Fahigkeiten darlegen und dann auch noch mind. 10 Arbeitgeber auflis-
ten, wobei sie bei keinem ldnger als 18 Monate waren, wird der eine

oder andere doch stutzig, zumindest macht es aber in jedem Falle

nachdenklich und dieses nicht im Positiven.

Weiterhin liefert eine solche Information nicht nur alle wesentlichen
Details fiir einen Social Engineer, sondern zeigt auch Mitarbeiter mog-
licher Weise von der unglinstigsten Seite.

Und noch mal zur Erinnerung: Alle diese Daten sind freiwillig, direkt
vom Betroffenen, preisgegeben worden. Also laut BDSG ist alles im

»grinen Bereich®.

Aber, was hat denn das jetzt alles mit uns Datenschutzbeauftragten
zu tun? Die Informationen in Facebook, Xing und Co. sind ja, wie wir
gerade festgestellt haben, freiwillig dort eingestellt worden. Der DSB

hat doch gar nichts damit zu tun, oder?
Im Prinzip ja, aber ....

Wenn diese Informationen in der Personalakte landen oder als PDF-File
auf dem Server oder ein Kollege stellt Bilder aus dem ,,Privatbereich”
von Facebook & Co. ins Intranet der Firma, spatestens dann rollt ein

Sturm der Entriistung auch auf den DSB zu.

Von daher ist hier Vorbeugung die beste Medizin. Was nicht im Web
oder anderen mehr oder minder 6ffentlichen Bereichen steht, kann

morgen auch nicht im Intranet zu sehen sein.

Denn genau hier liegt das Problem im Vorstellungsvermégen. Die junge
Generation nutzt zwar diese Medien exzessiv, kann sich aber nicht mal

ansatzweise die Risiken drum herum vorstellen.

Bluetooth Scan, Trojaner, Root Kit, auch das kann mir doch nicht pas-
sieren, oder ..... vielleicht doch? Genau hier missen wir ansetzen, im
Kern nicht birokratisch, sondern praktisch und mit Beispielen aus dem

taglichen Leben untermauert.

Das hilft nicht nur den Kolleginnen und Kollegen, nein, der Daten-
schutzbeauftragte erscheint somit in einem vollkommen neuen Licht

und erhéht somit sehr deutlich seine Akzeptanz.

DIE FREIEN BERUFE UNTER DEM DACH DES BFB

(BFB-Hauptgeschiftsfiihrer Arno Metzler)

Der BFB ist der einzige Spitzenverband der nicht-gewerblichen deut-
schen Wirtschaft. Wie bei Verbanden Ublich, sind nicht alle Strukturen
Mitglied, aber der BFB vertritt letztlich die Interessen von weit (iber
einer Million Selbststandigen mit mehr als drei Millionen Mitarbeitern.
Diese rund vier Millionen Menschen erwirtschaften jeden zehnten

Euro. Das ist keine Nische, sondern ein Wirtschaftssektor.

Jeder Selbststandige in den Freien Berufen ist Teil eines gesellschaft-
lichen, wirtschaftlichen und politischen Schwergewichts. Sie sind
aufgrund ihrer hochqualifizierten Dienstleistung die Speerspitze des
Dienstleistungssektors. Aber nicht nur als Zukunftssektor und Arbeitge-
ber haben sie einen besonderen Stellenwert fiir die Gesellschaft. Dieser
leitet sich insbesondere aus ihren Wesenszligen ab: Die Freien Berufe
sind tragende Saulen einer freiheitlichen Gesellschaft, die die Demo-
kratie, wie wir sie kennen, tberhaupt erst méglich machen. Diese frei-
heitliche Gesellschaft gibt es ohne unabhangige Freie Berufe nicht.
SchlieRlich funktioniert Demokratie nicht ohne Gewaltenteilung. Ge-
waltenteilung aber gibt es nicht ohne ,Waffengleichheit”. Die hat der
Birger gegeniiber dem Staat nur, weil die Freien Berufe das Scharnier
darstellen. Sie vertreten die Menschen in vielen wichtigen Belangen

gegeniiber dem Staat, sichern das Recht der Biirger auf Recht auch

gegeniiber dem Finanzstaat, ihre Teilhabe an der Gesundheit, Sicher-
heit und Kultur. Fir die Freien Berufe hat der Schutz des Vertrauens-
verhaltnisses zu Patienten, Mandanten, Klienten und Kunden oberste
Prioritat und damit auch der Schutz der Personlichkeitsrechte. All dies
macht das Profil der Freien Berufe aus, das der BFB mit seinen Mitglie-

dern 2009 in ein Leitbild gegossen hat.

Der Freie Beruf als Wachstumsmarke stabilisiert die Gesellschaft. Daftr
missen die Weichen auf bundespolitischer und europdischer Ebene ge-
stellt werden. Hier nimmt der BFB das Mandat seiner Mitglieder wahr.
Leistung und Angebot des BFB an seine Mitglieder sind vielschichtig.
Kernziel ist dabei die notwendige Akzeptanz fiir freiberufliche Anliegen
in Politik, Wirtschaft, Verwaltung, Offentlichkeit und Wissenschaft zu
schaffen und damit die Rahmenbedingungen fiir ,Freiberuflichkeit” mit
zu gestalten, die es den BFB-Mitgliedern ermdglichen, sich auf ihre

vielfdltigen Ziele zu konzentrieren und diese umsetzen zu kénnen.

Im Wirkkreis der Bundespolitik und der entsprechenden Cesetzgebung
nimmt der BFB an Anhorungen teil, positioniert sich dazu. Auch ar-
beitet er an Cesetzesentwiirfen, in allen notwendigen Gremien und

politischen Arbeitskreisen mit. Erstellt werden zudem Stellungnahmen
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zu politischen Brennpunktthemen sowie zu Regierungs-, Partei- und
Wahlprogrammen. Durch Austausch und Kooperation mit dem Bundes-
kanzleramt, den Bundesministerien sowie Parteien und Bundestags-
fraktionen verfiigt der BFB {iber das fiir eine inhaltliche Beteiligung an
der Meinungs- und Willensbildung im politischen Zuschnitt notwendi-

ge Netzwerk und kann so seine Expertise einbringen.

Um dies auch mit Blick auf die EU-Cesetzgebung zu leisten, hat der
BFB ein eigenes Verbindungsbiiro in Briissel. Damit ist eine Positionie-
rung zu EU-Gesetzesvorhaben institutionalisiert und wird die Mitar-
beit im Europaischen Wirtschafts- und Sozialausschuss (EWSA) sowie in
europdischen Arbeitsgremien gewahrleistet. Zudem findet von dieser
Stelle aus die Koordination und Vernetzung der BFB-Mitglieder mit
eigener Briisselreprasentanz statt. Ebenso intensiv kiimmert sich der
BFB darum, die Verflechtung mit Schwesterorganisationen in anderen
EU-Staaten zu intensivieren, um die Marke ,Freier Beruf* weiter zu

scharfen.

Ob Briissel oder Berlin, die Kontaktpflege zu politischen Entschei-
dungstragern ist entscheidend. Das kann bedeuten, nicht nur Uber die
Medienbande politische Aufmerksamkeit zu erwirken, sondern vorab
um Mitstreiter firr die Sache der Freien Berufe zu werben. So sind Par-
lamentarische Abende oder Gesprachskreise geeignet, um personliche

Drahte auszubauen oder neue zu schmieden.

Der BFB sucht zudem mit den anderen Spitzenverbanden wie BDA,
DIHK oder ZDH ein koordiniertes Vorgehen. Kooperation und konti-
nuierliche Kommunikation mit anderen Wirtschaftsverbanden sind an
der Tagesordnung. Mit ihnen werden, wo mdglich, gemeinsam Posi-
tionen erarbeitet. Im Zentrum auch des BFB stehen der permanente
Informationsaustausch und die vernetzende Koordination mit seinen
Mitgliedern. Dieses findet beispielsweise in Arbeitskreisen oder bei
Verbandegesprachen statt. Aufgabe und Biindelungsfunktion des BFB
ist es, gemeinsame freiberufliche Positionen zu aktuellen politischen
Fragen zu erarbeiten und zu koordinieren. Wenn moglich, erhalten die
Mitglieder Vorabinformationen zu politischen Vorhaben. Im Dienste
seiner Mitglieder versteht sich der BFB als deren Kontaktschmiede zu
Entscheidungstragern aus Politik, Wirtschaft, Verwaltung und Wissen-
schaft. Daneben werden statistische Daten bereitgestellt, Anfragen
beantwortet, Informationsmaterial, Publikationen und Broschiren
erstellt, Presse- und Servicemitteilungen zur Weiter- und Zweitver-
wendung bereit gestellt und kontinuierlich iiber die Arbeit des BFB

berichtet.

Der BFB bietet Sachkompetenz und reprasentiert die Freien Berufe,
macht dies greif- und ansprechbar fiir die Politik, seit mehr als 6o
Jahren. Die gemeinsamen Positionen speist der BFB aber nicht nur ein
in die Ministerien, die Gremien des Bundestages oder des Bundesrates.
Bereits beim Aufstellen der politischen Leitplanken durch die Partei-

en ist der BFB zugegen, denn mit Wahlprogrammen wird bereits die
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inhaltliche Richtung vorgezeichnet. So hat der BFB im Superwahljahr

2009 sowoh!| bei den Programmen zur Europa-, als auch zur Bun-
destagswahl die Grundanliegen der Freien Berufe kommuniziert. Als
Faktencheck wurde der Koalitionsvertrag von Schwarz-Gelb abschlie-
Rend in freiberuflicher Lesart durchleuchtet. Diese Biindelungsfunkti-
on erhoht die Schlagkraft, um die notwendigen Rahmenbedingungen
einzufordern. Besonders in Krisenzeiten war es enorm wichtig fiir die
Politik, die Freien Berufe durch den BFB identifizieren zu kénnen. Die
Teilnahme an Konjunktur- und Finanzierungsgipfeln im Bundeskanzler-
amt hat im Ergebnis zu vielen Erfolgen auch im Detail gefiihrt, die den
einzelnen Selbststiandigen in den Freien Berufen im ganz praktischen
Alltag in seiner Kanzlei, Biiro, Praxis oder Apotheke geholfen haben. So
wurde erstmalig das Kurzarbeitergeld auch fiir die Freien Berufe eine
Option. Auch konnte fiir eine verbesserte Liquiditét ein Erlass des Bun-
desfinanzministeriums zu Stundungen und Erlassen erwirkt werden. Ob
Integrationsgipfel oder Griinderwoche, der BFB vertritt die Belange der
Freien Berufe in auRerordentlichen und festen Runden, wie etwa dem
Nationalen Pakt fiir Ausbildung und Fachkraftesicherung. Der Vorwurf
an den Mittelstand, er sei diffus strukturiert, ohne einen identifizier-
baren Vertreter, klammert die Freien Berufe dank des BFB aus. Mit
ihm gibt es einen festen Ansprechpartner. Die erleichtert es den Freien

Berufen, ihre Positionen einzubringen.

Freie Berufe arbeiten mit -

wo der BFB Partner ist.

Der BFB nimmt sein Mandat wahr:

+ im Beirat fUr Fragen des gewerblichen Mittelstandes und
der Freien Berufe beim Bundesministerium fiir Wirtschaft und
Technologie

* im Verwaltungsrat der Bundesagentur fiir Arbeit

« im Beirat des Statistischen Bundesamtes

* in der Vertreterversammlung der Deutschen
Rentenversicherung Bund

« im Beirat der Germany Trade and Invest (gtai)

* im Hauptausschuss des Bundesinstituts fiir Berufsbildung

* im Vorstand und in der Vertreterversammlung der Verwaltungs-
Berufsgenossenschaft

* in der Vertreterversammlung der Berufsgenossenschaft fiir
Gesundheitsdienste und Wohlfahrtspflege

+ als Mitglied in den Fachbeirdten ,,Personalzertifizierung” und
~Gesundheitlicher Verbraucherschutz /Agrar ,beim Akkreditie-
rungsbeirat der Deutschen Akkreditierungsstelle (DAkkS)

+ im Beirat des Bundesverbandes der Biirgschaftsbanken

* in den Beiraten aller Hauptverwaltungen der Deutschen
Bundesbank

« im Aufsichtsrat der Deutschen Apotheker- und Arztebank e. G.

« im Kuratorium Stifterverband fir die Deutsche Wissenschaft

Zusammenarbeit auf nationaler Ebene:

Die Freien Berufe sind Gesellschafter der ,Stiftung Begabtenforderung
berufliche Bildung". Die Stiftung fiihrt die Umsetzung des Programms
#Weiterbildungsstipendium” fiir die Bundesregierung durch.

Seit 2007 ist der BFB Partner des Nationalen Ausbildungspaktes.

Zusammenarbeit auf EU-Ebene:

Die Interessen der Freien Berufe werden durch ein eigenes Biiro in
Briissel wahrgenommen. Der BFB ist im Wirtschafts- und Sozialaus-
schuss der EU vertreten (EWSA).

Zusammenarbeitin Wissenschaftund Forschung:
mit dem Deutschen Institut fir Freie Berufe an der Universitat Erlan-
gen-Niirnberg mit dem Forschungsinstitut Freie Berufe an der Univer-

sitat Liineburg.

HAFTUNGSASPEKTE DES AUFTRAGGEBERS

von Dienstleistungen aus dem Bereich des Datenschutzes bei der Bestellung externer Daten-
schutzfachkrifte im nichtéffentlichen Bereich (Ass. jur. Uwe Meister, Stuttgart)

1. Allgemeines

Geht man davon aus, dass sich Unternehmen i.d.R. am liebsten gar
nicht mit dem Thema Datenschutz befassen, soweit damit nicht eine
Produktivittssteigerung verbunden ist, ist doch zwischenzeitlich die
Existenz gesetzlicher Vorschriften Uiber Datenschutz bekannt wie auch
die Notwendigkeit, jemanden mit der Einhaltung der Vorschriften und
der Gewahrleistung von Datenschutz zu betrauen. Um hierfiir nicht
eigenes Personal binden zu miissen, bietet sich oft die Bestellung eines
externen Datenschutzbeauftragten (DSB) an (,,Outsourcen”, § 4 f Abs.
2 Satz 2 BDSQ), welcher zudem noch von dem Erfordernis einer Detail-

kenntnis der datenschutzrelevanten Vorschriften zu befreien scheint.

Die sich nun dem Auftraggeber stellende Frage, ob die ausgewahlte

.Dienstleisterperson” allen datenschutzrechtlichen Anforderungen des

Betriebes qualifiziert und kompetent begegnen kann, was ist ausrei-
chend, was ist notwendig, was ware qualifiziert, bleibt jedoch i.d.R.
vordergriindig. Hinter ihr verbirgt sich oft die Frage, tibernimmt der
externe Datenschutzbeauftragte auch die Haftung bei datenschutzre-
levanten VerstéRen im Betrieb, bzw. kann er die Haftung erfolgreich
abwenden oder Ubertragen? In der Freistellung von mdglichen Scha-
densersatzanspriichen bei eingetretenen nicht gewollten Datenschutz-
verletzungen steckt immerhin ein groRerer betriebswirtschaftlicher
Nutzen. Wird die Frage mit ja beantwortet, ist die Frage des ,wie und
mit welcher Qualifikation” fiir den Auftraggeber meistens zweitrangig

- vermeintlich -.
»sWie und ab wann hafte ich personlich als Betriebs- oder

Firmeninhaber fiir Datenschutzverletzungen oder ab wann

nicht mehr?“
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Der Grundsatz ist im Gesetz klar beantwortet, die verantwortliche Stel-
le haftet. Nach. § 3 Abs. 7 BDSG i.V.m. § 7 BDSG ist Schadensersatz

zu leisten, Zitat: ...

»Fligt eine verantwortliche Stelle dem
Betroffenen durch eine nach diesem

Gesetz oder nach anderen Vorschriften

iiber den Datenschutz unzulassige oder

unrichtige Erhebung, Verarbeitung oder
Nutzung seiner personenbezogenen

Daten einen Schaden zu, ist sie oder ihr

Trager dem Betroffenen zum Schadenser-

satz verpflichtet....”

Es liegt mithin eine gesetzlich normierte Haftung fiir Datenschutzver-
stole vor, eine privatrechtliche Abbedingung ist somit grundsatzlich

nicht maglich.

2. Verschuldensabhingige oder verschuldensun-
abhingige Haftung des Betriebsinhabers und
Beweislastumkehr

Ausgangspunkt der Betrachtung soll die spezifische Schadensersatz-
regelung des § 7 BDSG sein (neben den weiteren Schadensersatzan-
spruchsgrundlagen der §§ 280 Abs. 1, 311 Abs. 2, 823, ff. BGB, welche
durch § 7 BDSG nicht verschlossen sind).

2.1 Vermutetes Verschulden der
Verantwortlichen Stelle

Die Schadensersatzpflicht der genannten Regelung bezieht sich nicht
auf bestimmte noch zu ermittelnde Personen im Betrieb, sondern auf
die verantwortliche Stelle insgesamt (§ 3 Abs. 7 BDSG). Diese
wird i.d.R. durch den Inhaber des Betriebes vertreten. Ankniipfungs-
punkt der Haftung ist demnach grundsatzlich nicht das rechtswidrige
Tun einzelner, verschiedener im Betrieb oder fir den Betrieb beschaf-

tigen Mitarbeiter, also natiirlicher Personen.

Die TatbestandsmaRigkeit einer objektiv eingetretenen Datenschutz-
verletzung an sich [0st bereits die Frage nach der Haftung des Be-
triebes aus. Auch wenn es sich nach allg. Auffassung nicht um einen
gesetzlich ausgestalteten Gefdhrdungstatbestand handelt, also eine
vom Verhalten und Verschulden der Beteiligten unabhéngige Haftung,
insofern keine eindeutige rechtsdogmatische Einordnung erfolgt, wird
jedoch grundsatzlich zunachst ein Verschulden der verantwortlichen

Stelle vermutet.
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.Die Ersatzpflicht entfllt, soweit die verantwortliche Stelle die nach
den Umstanden des Falles gebotene Sorgfalt beachtet hat". (§ 7 Satz
2 BDSG).

Die Schadensersatzpflicht als solche steht bei einer eingetretenen
Schadigung bereits gesetzlich fest, Die allg. haftungsrechtliche Voraus-
setzung, auch das Verschulden nachzuweisen, muss der Betroffene da-
nach - entgegen den (iblichen Beweisregeln - nicht mehr beweisen.

Reagiert die verantwortliche Stelle auf einen substantiiert vorgetrage-
nen Schaden nicht, fihrt dieser unmittelbar zu einer Schadensersatz-

pflicht der verantwortlichen Stelle bzw. des Betriebsinhabers.

Der verantwortlichen Stelle ist es jedoch quasi ,gestattet” nachzu-
weisen, dass der Schaden nicht durch ein Verschulden des Betriebes
verursacht wurde. Eine im materiellen Recht einmal mehr verankerte
Beweislastumkehr zugunsten eines Betroffenen, der i.d.R. sonst keine
praktische und faktische Mdglichkeit hatte, ein Verschulden der ver-
antwortlichen Stelle zu beweisen, da er generell keinen Zugang zu Un-

terlagen und den Vorgangen respektive Betriebsablaufe dieser Stelle hat.

2.2 Verschulden und Entlastungsmoglichkeit

Welche Anforderungen bestehen an den Exkulpationsbeweis?
Die in § 7, Satz 2 BDSG enthaltene Regelung, welche zur Freistellung
von der Haftung flhrt, verdeutlicht die Erwartung des Gesetzgebers
an einen qualifizierten Datenschutz. ,,Die Ersatzpflicht entfillt,
soweit die verantwortliche Stelle die nach den Umstinden

des Falles gebotene Sorgfalt beachtet hat".

Eine unzureichende Datenschutzkontrolle, eine fehlende Datenschutz-
konzeption, mangelhafte oder fehlende Datensicherungssysteme sind
klassische Beispiele einer Verletzung einer entsprechenden Verhaltens-
pflicht und fiihren quasi zwanglos zum Verschulden und zur Haftung
der verantwortlichen Stelle. Jede Unterlassung oder aktive Handlung in
Bezug auf notwendigen Datenschutz, die zum Schaden gefiihrt hat,
muss eine dem Datenschutz entsprechend qualifizierte - wenn auch
nicht zwangsldufig erfolgreiche Vorsorgeaktivitdt - vorausgegangen
sein, um zur Befreiung vom vermuteten Verschulden und zur Haf-

tungsfreistellung zu gelangen.
3. Die Auswahl des externen DSB

Der Inhaber der verantwortlichen Stelle wird nun annehmen und sich
damit rechtfertigen, er habe doch einen qualifizierten externen Da-
tenschutzbeauftragten beauftragt. Im Schadensfall wird dazu tiberge-
gangen, dem Anspruchsteller gegenliber das Bestellungsschreiben
des externen DSB vorzuzeigen. Dieser habe doch mdglicherweise noch
behauptet - auch in Kombination mit der Datenschutzaufgabe - die
gesamte Soft- und Hardware zu warten, Firewalls zu beschaffen und
zu installieren und iiberhaupt an alle erdenklichen IT- und Datenschutz-

checks zu denken. Dieser ,Externe” habe vorgegeben, alles im ,,Griff*

zu haben. Mehr ,gesetzlich geforderte Sorgfalt” werde man nicht er-
warten konnen, mehr Sorgfalt kdnne doch nicht ,geboten” gewesen

sein.

Versucht wird hierbei - rechtlich gesehen -, einen Exkulpationsbeweis
in der Weise anzutreten, dass darlegt wird, mit der Bestellung eines
externen DSB alles nach dem Gesetz Mogliche und Erforderliche getan

zu haben, um den Schaden zu vermeiden.

Entlasten diese Hinweise die verantwortliche Stelle soweit,

dass die Ersatzpflicht ausgeschlossen ist?
3.1 Kausalitdten in der Schadensentstehung

Die Frage nach der gesetzlichen Haftung wird anhand der nach den
Umstdnden des Einzelfalls geboten gewesenen Sorgfalt festgestellt.

Konkret wird gefragt:

Worin lag der Grund fiir die Schadensverursachung (Kausalitat), was hat
letztlich zum Schaden gefiihrt, welche Handlung, i.d.R. Unterlassung,
ist fiir die Entstehung des Schadens ursachlich geworden. Umgekehrt
gefragt: Wiirde der Schaden nicht eingetreten sein, wenn die fehlen-
de Handlung oder Aktivitdt der verantwortlichen Stelle stattgefunden
hatte?

I.d.R. wird die zum Schaden fiihrende Handlung oder Unterlassung
schnell auszumachen sein, die Ursachlichkeit damit auch unproblema-
tisch feststehen.

3.2 Verschulden

Steht der Vorgang der Schadensverursachung fest, ist zu fragen, war
oder ist das fehlerhafte Tun oder Unterlassen auch vorwerfbar? Gab es
z.B. bei vermeintlicher ,,Unvermeidbarkeit” eine auf die Ursache bezo-

gene qualifizierte ,Vorsorgekonzeption?

Wurde beispielsweise schon kein nach dem BDSG zu bestellender Da-
tenschutzbeauftragter bestellt, sei es intern oder extern, wird die ver-
antwortliche Stelle im Schadensfall schon allein aus diesem Grund
heraus keinen Exkulpationsbeweis mehr fiihren kénnen. Es kann nam-
lich nicht ausgeschlossen werden, dass der Schaden nicht eingetreten
ware, wenn ein Datenschiitzbeauftragter bestellt worden ware. Das
Gegenteil sollte nach der Intentionen des Gesetzgebers anzunehmen

sein.

3.3.1 Auswahlverschulden bei der Bestellung
eines DSB

Aber auch bei der Auswahl des externen Datenschutzbeauftragten ist

ein sich auf die Haftung auswirkendes Verschulden nicht von ausge-

schlossen (Auswahlverschulden).

Der bestellte Datenschutzbeauftragte musste namlich im Nachhinein
betrachtet (ex tunc) in der Lage gewesen sein, den vorgefundenen
Aufgaben gerecht zu werden. Indizien dafiir, dass er dazu von vorn
herein nicht in der Lage war, erschweren den Exkulpationsbeweis oder

machen ihn schon bei der ,fehlerhaften” Auswahl unméglich.

Durch das Gesetz sind fiir die ,Zertifizierung” des externen Daten-
schutzbeauftragten bis heute keine Konkretisierungen getroffen wor-

den.

Eine staatliche Anerkennung gibt es nicht, eine solche ist auch die
Forderung des BvD e.V.. Das bedeutet jedoch nicht, dass eine Priifung
der Angebote externer Dienstleistung unterbleiben kann und eine haf-
tungsrechtliche Exkulpationsmdglichkeit in Bezug auf die Auswahl des
DSB auch ohne Uberpriifung méglich ware. Gerade in einem Berufs-
feld, welches noch keine staatliche Anerkennung gefunden hat, ist fiir
die Frage der sorgfaltigen Auswahl u.a. entscheidend, welche Qualifi-

kationsnachweise vorgelegt wurden.

Je verantwortungsvoller und schwieriger die Aufgabe, desto
héher sind die Anforderungen an die zu erfiillende Sorgfalts-
pflicht bei der Auswahl und Uberwachung zu Rate gezoge-
ner Geschiftsbesorger. Entsprechend der Formulierung des
Gesetzes in § 4 f Abs. 2 BDSG:

»Zum Beauftragten fiir den Datenschutz darf nur bestellt werden, wer
die zur Erfillung seiner Aufgaben erforderliche Fachkunde und Zuver-
lassigkeit besitzt. Das MaR der erforderlichen Fachkunde bestimmt
sich insbesondere nach dem Umfang der Datenverarbeitung der ver-
antwortlichen Stelle und dem Schutzbedarf der personenbezogenen

Daten, die die verantwortliche Stelle erhebt oder verwendet.”

Verfligte der ausgewahlte Dienst oder Beauftragte (iber die geforder-
te notige Fachkunde und Zuverlissigkeit? Darunter versteht

man u.a.:

1. Kenntnis der gesetzlichen und spezialgesetzlichen Regelungen

2. Fahigkeit, die Regelungen in die Praxis umzusetzen, praktische
Berufserfahrung, moglicherweise auch als interner Datenschutzbe-
auftragter

3. Ausreichende Kenntnisse auf dem Gebiet der Datenverarbeitung und
Informationstechnik, der betrieblichen Organisation

4. Personliche Eignung, wirtschaftliche Unabhangigkeit i.S. der Ver-
meidung von Interessenkollisionen Auftraggeber / Auftragnehmer /
Kéufer / Verkdufer (Beispiel: Verkauf und die Installation einer Fire-
wall mit dem Zusatzangebot, den Datenschutz gleich mitzuregeln -

Unabhangigkeit nicht gewahrt?).

D.h.: Die Mdglichkeit zum Entlastungsbeweis bzw. zur Exkulpations-
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moglichkeit ist sehr schnell abgeschnitten, wenn nicht nur kein Da-
tenschutzbeauftragter bestellt wurde, obwoh! dies nach den
Vorgaben der einschldgigen Datenschutzregelungen erforderlich gewe-
sen ware, sondern auch dann, wenn zwar ein solcher bestellt wurde,
von dem die verantwortliche Stelle jedoch hatte wissen konnen und
missen, dass dieser bezogen auf den konkreten Schadensfall nicht tiber
die fachliche und persénliche Qualifikation verfiigt hat oder verfi-

gen konnte, er mithin den gestellten Aufgaben nicht gewachsen war.

3.3.2. Schutz des Vertrauens nur bei vorange-
gangener Uberpriifung der Qualifikation

Das leichtfertige Vertrauen auf Werbung und Anpreisungen der Bera-
tungsgesellschaft, des externen Datenschutzbeauftragten, entspricht
nicht einem sorgfaltigen Vorgehen (eines Kaufmanns), ein so geartetes
Vertrauen ist nicht schutzwiirdig. Die verantwortliche Stelle - der Be-
triebsinhaber - hat sich je nach Fallgestaltung und Aufgabenstellung
vom Nachweis der entsprechenden Qualifikation des beauftragten Ge-
schaftsbesorgers selbst zu tiberzeugen. Die verantwortliche Stelle wird
nach dem Vorliegen von Schulungsnachweisen fragen miissen und sich

diese in Form von Zertifikaten und Teilnahmebescheinigungen

etc. vorlegen lassen. Er hat die Qualitit der Schulungsnachweise
selbst zu bewerten. Auch die Zugehdrigkeit zu einem Berufsverband
oder das Vorhandensein einer Vermoégensschaden-Haftpflichtver-
sicherung stellt ein mdglicherweise erforderliches Qualitatsindiz dar
und lasst eine Riickfrage als erforderlicher Bestandteil einer sorgfalti-

gen Recherche erscheinen.

Der Betriebsinhaber, die verantwortliche Stelle, wird sich Referenzen
geben lassen missen und nach den praktischen Erfahrungen fragen
mussen. Hierbei wird es darauf ankommen, was der externe DSB alles
erledigen konnen soll. Soll er nur Sicherheitskonzepte erstellen, Schu-
lungen der Mitarbeiter durchfiihren, Beratungen etc. oder vielleicht
vollstandig die Aufgaben eines externen Datenschutzbeauftragten
nach § 4 f Abs. 2 Satz 2 BDSG (ibernehmen?

Unabhéngig davon, wie die entsprechende Vertragsgestaltung des
zugrundeliegenden Geschaftsbesorgungsvertrages inhaltlich nun aus-
sieht, je differenzierter die nachgewiesenen Ausbildungsgange und be-
ruflichen Erfahrungen des sich anbietenden externen DSB sind, desto
eher wird im Zweifelsfall der Entlastungsbeweis fiir die verantwortliche

Stelle bereits an dieser Stelle gefiihrt werden konnen.

- Externe Datenschutzbeauftragte -

Sie suchen eine Haftpflicht-Versicherung? Sie méchten Ihre bestehende Police vergleichen?

Vermoégensschaden-Haftpflichtversicherung - in Zusammenarbeit mit dem BvD entwickelt

+++ Exclusives Wording fir externe DSB - Sonderkonditionen fiir Mitglieder +++

+++ auf Wunsch mit Deckung als IT-Dienstleister +++

' Nihere Informationen auch unter www bvdnet.de (Mitgliederbereich) oder rufen Sie uns an: 06174-958430

Jarep Burz

UNABHANGIGER VERSICHERUNGAMAKLER

www jbv-online.de

[ - Jared Butz unabhangiger Versicherungsmakler Wallslr. 2 61462 Kdnigstein  Tel: 06174 - 968430  Faxc 06174 - 968434 E-Mail: info@jbv-onfine de
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KOOPERATIONEN UND AUSLAGERUNGEN IN DER

MEDIZINISCHEN VERSORGUNG
(Barbara Stoferle, AK Medizin)

Das Thema ,Auftragsdatenverarbeitung” beschaftigt uns Datenschutz-
beauftragte seit der letzten Novellierung des BDSG sehr. Es sind jetzt
eindeutig die Pflichten inkl. Sanktionsmalknahmen bei Nichteinhaltung
festgeschrieben, die Vergabe von bestimmten Auftragen strukturiert
und schriftlich zu regeln. Damit haben wir uns alle ja vermutlich seit

Herbst 2009 ausfiihrlich beschaftigt.

Soweit so gut. Nur reicht selbst ein vorbildlicher Vertrag nach §11
BDSG (bzw. entsprechende Regelungen in den Landes- oder kirchlichen
Datenschutzgesetzen) im medizinischen Bereich nicht aus: Es gilt zu-
satzlich die Schweigepflicht nach §203 StGB und nach der arztlichen
Berufsordnungen der Landesarztekammern. Und diese fordern fiir die
Offenbarung von Patientendaten, was bei einer Auftragsdatenverarbei-
tung zwangslaufig passiert, eine spezialgesetzliche Erlaubnis oder eine

Einwilligung des Patienten.

Eine Gemeinschaftspraxis kann beispielsweise nicht liber einen Vertrag
zur Auftragsdatenverarbeitung die Abrechnung von Privatpatienten an
eine Verrechnungsstelle libertragen, wie es z.B. bei kleineren Betrieben
fir die Gehaltsabrechnung der Mitarbeiter/-innen ublich ist. Es gibt
keine spezialgesetzliche Befugnis, die die Offenbarung in diesem Fall
erlaubt. Daher bendtigt man zusatzlich zum schriftlichen Vertrag zur
Auftragsdatenverarbeitung eine Einwilligung des Privatpatienten zur
Weitergabe der abrechnungsrelevanten Daten an die Verrechnungsstelle.

Beim letzten Treffen des AK Medizin am 8. November 2010 in Ulm

gaben Andreas Knappe und Nikolaus Schrenk zuerst einen Uberblick
iiber die Formen und Unterstiitzungsprozesse in der medizinischen

Versorgung.

Im weiteren Verlauf des Treffens beschaftigten
wir uns mit den Besonderheiten und Schwie-
rigkeiten bei der Auftragsdatenverarbeitung in
Kombination mit der Schweigepflicht:

* Landerspezifische Regelungen durch Krankenhausgesetze und Gel-
tungsbereiche von Landesdatenschutzgesetzen oder kirchlichen Da-
tenschutzgesetzen machen die Suche nach spezialgesetzlicher Erlaub-

nis zur Offenbarung ,interessant”.

Weitere Vorschriften wie Rontgenverordnung, Medizinproduktege-
setz, Arzneimittelgesetz, Richtlinien zum Qualititsmanagement etc.
fillen eine neue Vorschriftensammlung, die demnéchst in Zusammen-
arbeit von BvD und TUV Media Verlag erscheint. (Ubrigens: Um die
Vorschriftensammlung kompakt und ibersichtlich gestalten zu kén-

nen, musste an manchen Stellen gekiirzt werden.)

* Unterschiedliche Personen sind an der Behandlung und Versorgung
des Patienten beteiligt: Angestellte Arzte und Pflege-, Funktions- oder
Verwaltungspersonal, Honorararzte, Leiharbeitnehmer, ambulante

Pflegekrafte, Hilfsmittelversorger, ...
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SICHERE SOFTWAREENTWICKLUNG - SICHERHEIT VON ANFANG AN

* Unterschiedlichste Formen der medizinischen Versorgung haben
unterschiedlichste verantwortliche Stellen: Niedergelassener Arzt,
Medizinische Versorgungszentren (MV2), Praxisgemeinschaften, Ge-
meinschaftspraxis, Kliniken, Klinikverbund, Kooperationen zwischen

verschiedenen Einrichtungen, Telemedizin, ...

* Prozesse fiir Diagnostik und Behandlung werden

ausgelagert: Apotheke, Labor, Hygiene.

* Unterstlitzungsprozesse im Klinik- und Praxisalltag werden an externe
Dienstleister vergeben: Wartung von medizinischen Geraten, IT oder
Teilbereiche davon, Speisenversorgung, Transportdienst, Scan- und Ar-
chivierungsaufgaben, Gebaudereinigung, Wasche, Arbeitssicherheit,

Pforte, Arztbriefschreibung, Abrechnung.

Sowohl wir Datenschutzbeauftragte vor Ort als auch die Datenschutz-
behérden kdmpfen mit dieser Problematik. Daher war es fiir den AK
Medizin wichtig und erfreulich, dass Dr. Lutz Hasse, Referatsleiter
beim Thiiringer Landesbeauftragten fiir Datenschutz, mit seinen Mit-
arbeitern Ulrich Albrecht und Dieter Seidel, zustandig fiir Medizin und
Soziales, sowie Frau Regierungsratin Carola Lang von der Aufsichts-
behdrde Bayern, im Arbeitsbereich 3 ebenfalls verantwortlich fiir das
Gesundheitswesen, beim letzten Treffen gemeinsam mit uns Daten-

schutzbeauftragten diskutierten.

Wir stellten fest, dass in manchen Bundeslandern praktikable Paragra-
fen das Leben erleichtern. So erlauben manche Krankenhausgesetze
der Lander die Ubermittlung von Patientendaten zu Wartungszwe-
cken von DV-Systemen und in manchen Bundeslandern kann man DV-
Systeme an Rechenzentren auslagern. In anderen Bundeslandern wird
es schon schwieriger, weil diesbezligliche Erlaubnistatbesténde in den
Cesetzen fehlen. Spannend wird es, wenn es Kooperationen von Klini-
ken in Grenzregionen der foderalen Bundesrepublik Deutschland gibt...
Man muss gar nicht in die EU oder ins Ausland gehen, um ,grenz-
iiberschreitenden Datenverkehr mit unterschiedlichen gesetzlichen
Regelungen” zu haben. ,Grenzliberschreitend” wird es auch, wenn
man Krankenhauser weltlicher, katholischer und evangelischer Trager
betrachtet: die Vielfalt an Vorschriften sprengt, wie schon erwahnt,

jede Gesetzessammlung.

Hilfreich ist es in den Augen der Diskussionsteilnehmer, wenn Aufga-
benfelder unter das Stichwort ,Mit- und Weiterbehandlung” fallen.
Hier erlauben die arztlichen Berufsordnungen grundsatzlich eine Wei-
tergabe. Ein externes Labor, Apotheke, Hygiene etc. fallen — so waren
wir uns einig — unter dieses Stichwort. (Ausnahme: Nach § 73 Abs. 1b
SGB V ist immer eine schriftliche Einwilligung fiir die Weitergabe von

Befunden und Behandlungsdaten an den Hausarzt erforderlich.)
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Wenn eine Zusammenarbeit zwischen zwei Stellen nicht unter ,Mitbe-
handlung” fallt, bendtigt man eine Einwilligung des Patienten. Bei den
unterschiedlichen Formen der medizinischen Versorgung muss man
manchmal in detektivischer Arbeit herausfinden, wer jetzt verantwort-
liche Stelle im Sinne des Gesetzes ist. Praxisgemeinschaft, Gemein-
schaftspraxis, Belegarzt, Zusammenschluss von Kliniken, Medizinische
Versorgungszentren — es ist nicht immer auf den ersten Blick (den
Beteiligten) klar, wer dies nun ist. Diese verantwortliche Stelle muss
wahrend der Behandlung die schriftliche Einwilligung des Patienten
zur Offenbarung seiner personenbezogenen Daten bei anderen Stellen

einholen.

Wichtig ist auch, bei den in der Praxis oder am Krankenhaus tatigen
Personen, die nicht Angestellte sind, die Weisungsbefugnis klar zu re-
geln. Honorararzte, Praktikanten, EDV-Fachpersonal konnen als Exter-
ne durch entsprechend gestaltete Vertrage einer strengen Weisungs-
befugnis der verantwortlichen Stelle unterliegen, so dass sie als der
verantwortlichen Stelle zugehdrig gelten. Hier sind wir Datenschutzbe-

auftragte gefordert, Unterstiitzung anzubieten.

Im Alltag schwierig umzusetzen ist das Thema [T-Systeme. Im medizini-
schen Bereich werden sehr viele Spezialanwendungen benétigt, die
auch nur von [T-Spezialisten betreut werden konnen. Manche Kranken-
hausgesetze in einigen Bundeslandern erlauben die Ubermittlung von
Patientendaten zu Wartungszwecken, sofern die Wartung nicht mit
anonymisierten Daten bzw. ohne Zugriff auf personenbezogene Daten
durchgefiihrt werden kann. In einigen Bundeslandern gibt es eine sol-
che Regelung bei Krankenhdusern nicht. Arztpraxen oder ein MVZ, fiir
die ,nur” das BDSG gilt, stehen ohne spezialgesetzliche Regelung da.

Wir Datenschutzbeauftragte waren uns mit den Behérden einig, dass
es hier eine Regelungsliicke bzgl. des §203 StGB gibt. Es ist realitats-
fern, dass ein Administrator keinerlei Einsicht in personenbezogene
Daten wahrend seiner Arbeit erhalt. Ein Administrator oder Systement-
wickler kommt an (fast) alle Daten heran - dies ist auch manchmal im
Rahmen seiner Aufgaben zwingend erforderlich. Es fehlt eine Regelung
in den Datenschutzgesetzen, die eine Offenbarung zu ,EDV-Zwecken"
ermoglicht. Ebenso sollten die EDV-Fachleute — genau wie inzwischen
der DSB — ebenfalls dem §203 StGB unterworfen werden, wenn sie im

Rahmen ihrer Tatigkeit Berufs- oder Amtsgeheimnisse erfahren.

Dieses Treffen hat gezeigt, dass Datenschutzbeauftragte,
Landesdatenschutzbeauftragte und Aufsichtsbehérden mit
den gleichen Schwierigkeiten kimpfen. Es ist der Wunsch al-
ler Teilnehmer, dass die konstruktive gemeinsame Diskussion
die Basis fiir einen weiteren Austausch ist. Nur gemeinsam
haben wir die Méglichkeit, auf die besonderen Probleme auf-
merksam zu machen, Handlungsempfehlungen zu erstellen
und vielleicht in Zukunft auch die (gesetzlichen) Rahmenbe-

dingungen zu verbessern.

(Petra Barzin, Sercovo Security Consulting GmbH)

1. Einleitung

Schwachstellen und Sicherheitslocher in Softwareprodukten miissen
schon bei der Entwicklung verhindert werden. Klassische Sicherheits-
maRnahmen, wie Firewalls und Intrusion Detection Systeme (IDS),
verhindern keine Angriffe auf Applikationsebene, die lber die erlaub-
ten Kommunikationskanale einer Anwendung laufen. Angreifer nutzen
Schwachstellen in Applikationen, um unternehmenskritische Daten zu
stehlen, Viren und Wiirmer zu verbreiten oder Computersysteme zum

Absturz zu bringen.

Derzeit bringen Hersteller in regelmaRigen Abstanden Security Updates
auf den Markt, um Sicherheitslocher in ihren Produkten zu schlieRen.
Allerdings ,hecheln” sie dabei immer moglichen Angreifern hinter-
her. Um den Wettlauf zu gewinnen, missen die Hersteller schon bei
der Entwicklung ihrer Produkte mehr Wert auf Sicherheit legen. Der
Mehraufwand lohnt sich in vielerlei Hinsicht: Moglicher finan-
zieller Schaden oder Rufschadigung des Unternehmens durch Angriffe
auf die eigenen Systeme und Anwendungen werden abgewehrt, die
Aufwande fiir das Patchmanagement beim Hersteller und beim Kunden
reduziert und so mittelfristig ein Wettbewerbsvorteil gesichert. Insbe-
sondere im Hinblick auf die Billig-Lohn-Lander, in welche haufig Soft-
wareentwicklung ausgelagert wird, muss sich der Standort Deutschland
ein zusdtzliches Qualitdtsmerkmal in der Softwareentwicklung sichern.
Das Bewusstsein fiir sichere Softwareentwicklung ist jedoch haufig
bei den am Softwareentwicklungsprozess beteiligten Mitarbeitern
(Software-Architekten, Entwickler, Tester, Projektmanager etc.) nicht
oder kaum vorhanden. Zusatzlich wird die Sicherheit im Softwareent-
wicklungsprozess oftmals durch Faktoren, wie mangelnde Zeit oder
Budget, in den Hintergrund gedrangt oder weicht zusatzlichen funk-
tionalen Anforderungen im Projekt. Diese stiefmiitterliche Behandlung
der Sicherheit wird dem Stellenwert und der Bedeutung von sicheren
Anwendungen nicht gerecht — insbesondere im Hinblick auf Weban-
wendungen, die noch viel groReren Bedrohungen und Gefahren ausge-
setzt sind als klassische Anwendungen, die nicht online verfiigbar sind.
Hinzu kommt, dass heutzutage nicht unbedingt ein tiefes technisches
Verstandnis bendtigt wird, um Schwachstellen in Anwendungen auszu-
nutzen. Nicht nur die Schwachstellen werden im Internet publiziert,
sondern es werden auch Skripte zur Verfligung gestellt, mit denen die
betroffenen Anwendungen angegriffen werden kénnen. Zusatzlich gibt
es kostenfreie Tools, mit denen der Netzwerkverkehr belauscht oder
verandert werden kann, um beispielsweise {ibertragene Passworter ab-
zuhoren oder Daten bei der Ubertragung zu manipulieren, die nicht

verschliisselt oder integritatsgeschtitzt sind.

2.Wie mache ich meinen Softwareentwicklungs-
prozess sicher?

Das Ziel der sicheren Softwareentwicklung ist ein sicheres Softwarepro-
dukt mit méglichst keinen Schwachstellen, so dass es im Betrieb nicht
angreifbar ist. Viele Faktoren tragen zu diesem Ziel bei. So miissen
alle am Softwareentwicklungsprozess beteiligten Mitarbeiter geeignet
geschult sein und auch die Entwicklungsumgebung (Raumlichkeiten,
Hard- und Software) muss das Softwareprodukt vor unbemerkten Ma-
nipulationen schiitzen. Am wichtigsten aber ist die Erweiterung des
eigenen Softwareentwicklungsprozesses um zusétzliche sicherheits-
spezifische Aktivitdten und Kontrollen. Diese Aktivitdten durchziehen
den gesamten Softwareentwicklungsprozess, d.h. in allen Phasen der
Softwareentwicklung sind Erweiterungen nétig. Hierfiir gibt es ver-

schiedene Beispiele. So sieht beispielsweise der Microsoft Security De-

velopment Lifecycle (SDL)* wie folgt aus:

Gary Mc Graw hat in seiner Veréffentlichung zum Thema “Software
Security™ bereits im Jahr 2004 die folgenden Erganzungen zum Soft-

wareentwicklungsprozess vorgeschlagen:

Security External Static Penetration
requirements review analysis testing
Risk-based
Abuse Risk security Risk Security
cases analﬁls tests analysis breaks
AREARR y ¥
I T T T T 1
Analysis Design Test plans Code Test Field
[Requirements results feedback

and use casesl

Auch OWASP3 schlagt in seinem CLASP Projekt eine Vielzahl von si-
cherheitsspezifischen Aktivitdten zur Erganzung des Softwareentwick-
lungsprozesses vor, siehe http://www.owasp.org/index.php/
Category:CLASP_Activity.

* Siehe ,,Simplified Implementation of the Microsoft SDL", 4. November 2010
* Erschienen in IEEE Security and Privacy, Marz 2004

* Open Web Application Security Project, http://www.owasp.org
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An dieser Stelle wird nicht weiter auf die einzelnen Ergénzungen zum
Softwareentwicklungsprozess eingegangen, sondern auf die Verweise
im Artikel und die weiterfiihrende Literatur am Ende des Artikels ver-

wiesen.

Alle MaRnahmen zur sicheren Softwareentwicklung sind unabhangig
von der verwendeten Entwicklungsmethode; d.h. unabhangig davon,
ob beispielsweise das Wasserfallmodell, das Prototyping Model oder
Extreme Programming eingesetzt werden, konnen diese MaRnahmen
in das jeweilige Vorgehensmodell zur Softwareentwicklung eingebun-

den werden.
Sicherheit von Anfang an

Die Anforderungsanalyse und das Design einer Anwendung sind von
zentraler Bedeutung fiir die Sicherheit der Anwendung. Nur wenn die
Sicherheit schon von Anfang an im Softwareentwicklungsprozess be-
riicksichtigt wird, kann ein Softwareprodukt wirklich sicher sein. Nur
so kann das Vertrauen der Anwender in Softwareprodukte nachhaltig

gestarkt werden.

Oftmals wird unter sicherer Softwareentwicklung in der Praxis ,nur"
das sichere Kodieren (z. B. Vermeidung von SQL Injection- und Buf-
fer Overflow-Angriffen durch Input Validation) und das statische und
dynamische Testen von Anwendungen auf Sicherheitsschwachstellen
verstanden. Sichere Softwareentwicklung beginnt aber bereits in den
ersten Phasen im Softwareentwicklungsprozess: bei der Erhebung der
Anforderungen und dem Design der Anwendung. Vertraulichkeit, Inte-
gritat und Verfligbarkeit (englisch: Confidentiality, Integrity and Avai-
lability, C — | — A) sind die generischen Sicherheitsanforderungen, die
in der Regel bei jeder Anwendung berlicksichtigt werden miissen. Was
diese allgemeinen Sicherheitsanforderungen jedoch im konkreten Fall
bedeuten, muss bei der Anforderungsanalyse genau eruiert werden.
Hierbei ist es wichtig, die Sprache des Auftraggebers zu verstehen und
aus seinen Anforderungen auch die implizierten Sicherheitsanforderun-
gen herauszulesen. Oftmals lassen sich einige Sicherheitsanforderun-
gen schon aus dem geplanten Einsatzgebiet der Anwendung ableiten.
So gelten beispielsweise in der Kreditkartenbranche andere Anforde-
rungen als im Gesundheitswesen, als in der Automobilbranche oder fir

borsennotierte Firmen mit Sitz in den U.S.A.

Haufig wird die angestrebte Funktionalitdt eines Softwareprodukts und
damit die funktionalen Anforderungen Uber Use Cases beschrieben.
Um die Sicherheitsanforderungen zu erfassen, ist es hilfreich, sich alle
denkbaren Misuse Cases zu Uberlegen. Hierbei muss man sich in die
Lage eines Angreifers versetzen, der sich z. B. unberechtigten Zugriff
auf Daten verschaffen mdchte. Es ist wichtig, mdglichst alle Bedrohun-
gen zu identifizieren, um Abhilfemaknahmen dafiir vorzusehen. Das
schwierige bei der Bedrohungsanalyse ist, dass man nie weil, wann

man damit fertig ist und ob man wirklich alle Bedrohungen bedacht hat.
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Vorraussetzung fiir die Bedrohungsanalyse ist, dass Sie sich als Soft-

ware Architekt schon grob die Architektur Ihrer geplanten Anwendung
mit ihren Vertrauensgrenzen (englisch: trust boundaries) tberlegt ha-
ben. AuRerdem miissen Sie die schiitzenswerten Giiter (englisch: as-
sets) lhres Kunden kennen, die mit dem geplanten Softwareprodukt in
Zusammenhang stehen. Dabei kann der Kunde sowohl der Auftragge-
ber sein, der das Produkt beauftragt hat, als auch ein Dienstleister, der
das Produkt betreibt, oder ein Endanwender, der das Produkt nutzt.
Alle diese Rollen haben nicht nur explizite, sondern auch implizite
Sicherheitsanforderungen an das zu entwickelnde Produkt, die Sie bei
der Anforderungsanalyse bedenken und dokumentieren miissen. Assets
konnen hierbei sowohl materielle Werte wie Clients oder Server als
auch immaterielle Werte wie personenbezogene Daten, Geschaftsge-
heimnisse, Prozesse oder auch der Ruf der Firma sein. Entsprechend
beziehen sich die Bedrohungen entweder auf die Systeme oder die dort

verarbeiteten Informationen.
Identifizieren von Bedrohungen

Das Identifizieren von Bedrohungen ist ein kreativer Prozess, der viel
Phantasie und einige Erfahrung bendtigt. Sie kdnnen Bedrohungen
iiber Brainstorming erfassen, Checklisten bemiihen oder systematische
Methoden zur Bedrohungsanalyse - wie beispielsweise Attack Trees*

oder Data Flow Diagrams - verwenden.
Bewertung der Bedrohungen

Das bloRe Vorhandensein einer identifizierten Schwachstelle ist nur
eine theoretische Bedrohung und verursacht noch keinen Schaden, so-
lange die Schwachstelle nicht ausgenutzt wird. Und selbst wenn eine

Schwachstelle potentiell ausgenutzt werden kann, muss diese nicht

zwingend in der Anwendung behoben werden. Die entscheidende Fra-
ge zur Bewertung von Bedrohungen ist: Wie hoch ist der moglicher-
weise entstehende Schaden und wie groR ist das damit verbundene
Risiko? Die Bewertung des Risikos wird beim Risikomanagement wie
folgt berechnet:

Risiko = Wahrscheinlichkeit des Eintretens *Schaden

Da eine genaue Berechnung der Eintrittswahrscheinlichkeit sehr
schwierig ist, begn[jgt man sich meistens mit quantitativen Aussagen
statt qualitativen Zahlen: Die Wahrscheinlichkeit ist entweder niedrig,
mittel oder hoch auf einer Skala von 1 bis 3.

Ein erfolgreiches Risikomanagement basiert auf guten und moglichst

vollstandigen Ergebnissen aus der Bedrohungsanalyse.
Vermeidung von Bedrohungen

Passt der zu betreibende Aufwand zur Beseitigung einer Bedrohung
nicht zu dem als gering berechneten Ergebnis der Risikoanalyse, kann
der Projektleiter in Abstimmung mit dem Kunden entscheiden, die
Schwachstelle in Kauf zu nehmen und keine SicherheitsmaRnahmen
vorzusehen, um die Bedrohung zu verhindern. Nur wenn die Eintritts-
wahrscheinlichkeit multipliziert mit dem potentiellen Schaden fr den
Kunden einen bestimmten Schwellwert Uberschreitet, muss die identi-
fizierte Bedrohung durch geeignete SicherheitsmaRnahmen abgewehrt

werden. Dabei variiert die Hohe des Schwellwerts von Kunde zu Kunde.

3. Wie werden unsere Anwendungen zukiinftig
sicherer?

Noch immer sind die am Software-Entwicklungsprozess beteiligten
Personen nicht ausreichend geschult. Es fehlt das nétige Sicherheits-
bewusstsein und Wissen iber Maknahmen zur sicheren Softwareent-

wicklung.

Vor diesem Hintergrund wurde im Jahr 2008 der ISSECO Verein® mit
dem Ziel gegriindet, einen internationalen Zertifizierungsstandard fiir
sichere Softwareentwicklung anzubieten. Dies schlieRt einen Lehrplan,
Schulungsmaterial und Priifungsfragen mit ein. Seit 2009 bieten akkre-
ditierte Schulungsanbieter Schulungen fiir den Zertifizierungsstandard
CPSSE® an. Die Schulung richtet sich an Projekt- und Entwicklungs-
leiter, Software-Architekten, Entwickler und Tester — kurzum an alle
Beteiligten im Softwareentwicklungsprozess. Die Schulung soll die Teil-
nehmer fur das Thema sensibilisieren, ihren Blick fir Sicherheit schar-
fen und die Grundlagen der sicheren Softwareentwicklung vermitteln.
Eingangsvoraussetzungen gibt es keine. Nach erfolgreicher Priifung
durch einen unabhangigen Priifer wird das CPSSE Zertifikat verliehen.

Bislang wurden ca. 50 Zertifikate ausgestellt.

Erst wenn Schulungen fiir sichere Softwareentwicklung ihren festen
Platz im Weiterbildungsprogramm von Firmen und Behdrden gefunden
haben und diese auch als Qualifikation von Kunden gefordert werden,

werden wir sichere Produkte auf dem Markt haben.

4. Weiterfiihrende Literatur

John Viega, Gary McGraw: Building Secure Software: How to
Avoid Security Problems the Right Way, Addison-Wesley Long-

man, 3. Oktober 2001

Andy Oram, John Viega: Beautiful Security, O'Reilly Media,
31. Mai 2009

Tom Gallagher, Bryan Jeffries, Lawrence Landauer: Hun-
ting Security Bugs, Microsoft Press Corp., 30. August 2006

Frank Swiderski und Window Snyder: Threat Modeling, Mi-

crosoft Press Corp., 16. Juni 2004

Michael Howard, Steve Lipner: The Security Development

Lifecycle, Microsoft Press, 28. Juni 2006

Lorrie Faith Cranor, Simson Garfinkel: Security and Usa-
bility: Designing Secure Systems That People Can Use, O'Reilly
Media, 2. September 2005

Mark M. Graff, Kenneth R.Van Wyk: Secure Coding: Princip-
les and Practices, O'Reilly Media, 4. Juli 2003

John Viega, Mike Loukides, Robert Romano: The Myths
of Security: What the Computer Security Industry Doesn‘t Want
you to Know, O'Reilly Media, 15. Juni 2009

Software Assurance: An Overview of Current Industry Best

Practices, http://www.safecode.org/publications.php

Fundamental Practices for Secure Software Development,

http://www.safecode.org/publications.php

Gary Mc Graw, Software Security, IEEE Security and Privacy,

Marz 2004

Bruce Schneier: Attack Trees, Dr. Dobb's Journal, Dezember 1999,

http://www.schneier.com/paper-attacktrees-ddj-ft.html

4 Bruce Schneier: ,Attack Trees”, erschienen in Dr. Dobb's Journal, Dezember 1999,
http://www.schneier.com/paper-attacktrees-ddj-ft.html
5 Siehe http://www.isseco.org

¢ Certified Professional for Secure Software Engineering
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CODE OF CONDUCT -

VERHALTENSREGELN FUR DIE VERSICHERUNGSWIRTSCHAFT

(Udo Wenzel, Berlin)

Berufsverbdnde und andere Vereinigungen, die bestimmte Gruppen
von verantwortlichen Stellen vertreten, kdnnen nach § 38a BDSG Ent-
wiirfe fiir Verhaltensregeln zur Férderung der Durchfiihrung von da-
tenschutzrechtlichen Regelungen der zustdndigen Aufsichtsbehorde
unterbreiten. Auf dieser Grundlage wurde bereits im Dezember 2008
der Entwurf fiir die ,Verhaltensregeln fiir den Umgang mit personen-
bezogenen Daten durch die deutsche Versicherungswirtschaft” vorge-
stellt. Erarbeitet wurde dieser Entwurf durch den Gesamtverband der
Deutschen Versicherungswirtschaft e.V. (GDV), gemeinsam mit dem
Verbraucherzentrale Bundesverband e.V. (vzbv), Vertretern der Daten-
schutzbehorden und dem ehemaligen Berliner Datenschutzbeauftrag-
ten Professor Dr. Garstka. Da die Verhaltensregeln vom GDV aufgestellt
wurden, missen diese von der zustandigen Aufsichtsbehorde, dem
Berliner Beauftragten fiir Datenschutz und Informationsfreiheit (BBDI),
genehmigt werden. Durch einen Beschluss im Diisseldorfer Kreis sollen
sie zudem von allen Landesdatenschutzbehorden akzeptiert werden.
Die Mitgliedsunternehmen des GDV, die diesen Verhaltensregeln ge-
maR den Formalien des Code of Conduct beitreten, verpflichten sich

mit dem Beitritt zu deren Einhaltung.

Der Entwurf fir den Code of Conduct der Versicherungswirtschaft be-
steht aus insgesamt 29 Artikeln. Er beinhaltet nicht, wie zunachst zu
vermuten ware, ausschlieBlich versicherungsspezifische Regelungen.
Ganz im Gegenteil: Er ist auch hervorragend dafiir geeignet, ihn zu ad-
aptieren und ,gute Arbeit” fiir den Datenschutz im Unternehmen oder
im Konzern zu definieren. Eine Inspiration fiir jeden Datenschutzbe-
auftragten und fiir jedes Unternehmen, die nicht nur den gesetzlichen
Mindestbedingungen geniigen maéchten, sondern durch Transparenz
und Qualitdt im Datenschutz einen formellen und materiellen Mehr-
wert fiir ihre Mitarbeiter, ihre Kunden und ihre Wettbewerbsfahigkeit
erzielen mochten. Die in diesem Sinne wichtigsten Artikel des Code of

Conduct werden im Folgenden vorgestellt.
1. Zielsetzung des Code of Conduct

Die Versicherungswirtschaft erhebt, verarbeitet und nutzt personen-
bezogene Daten der Versicherten in einem erheblichen Umfang fiir die
Zwecke der Antrags-, Vertrags- und Leistungsabwicklung. Dabei gilt es
auch das zu versichernde Risiko einzuschatzen und einen Leistungs-
missbrauch im Interesse aller Versicherten zu verhindern. Die Verfahren
fur die Umsetzung dieser berechtigten Interessen durch sowohl die Ver-
sicherungswirtschaft, als auch durch das einzelne Versicherungsunter-
nehmen stehen regelmaRig in der Kritik der Verbraucherzentralen und

auch der Aufsichtsbehorden. Fiir den Datenschutzbeauftragten kommt
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erschwerend hinzu, dass unterschiedliche Aufsichtsbehorden auch zu
unterschiedlichen Ansichten gelangen kénnen. Diese Erkenntnis ist be-

kanntermaRen nicht spezifisch fiir die Versicherungswirtschaft.

Wie auch in anderen Branchen mit umfangreichen Kundendaten tiblich,
nutzt auch die Versicherungswirtschaft dementsprechend umfangrei-
che datenschutzrechtliche Einwilligungsklauseln. Der Datenschutzbe-
auftragte muss in diesen Fllen priifen, ob die Einwilligung tiberhaupt
notwendig ist und wenn ja, ob die Einwilligung freiwillig erfolgt. Die
Beurteilung der Notwendigkeit setzt neben den Kenntnissen im Da-
tenschutzrecht auch entsprechende Kenntnisse der Anforderungen zur
Compliance seiner Branche voraus. Oft findet sich hier die Begriindung
fir die datenschutzrechtliche Zulassigkeit. Ist das nicht der Fall, wird
eine Einwilligung in Verfahren erforderlich, die nicht immer auf einer

tragfahigen rechtlichen Grundlage stehen.

Der Code of Conduct soll die umfangreichen Datenschutzeinwilligungs-
erklarungen, mit Ausnahme der Einwilligungen fir die Erhebung und
Verarbeitung von Cesundheitsdaten sowie der Ubermittlung nach
§ 203 StGB geschlitzter Daten, weitgehend ersetzen. Die Zulassigkeit
der Datenverarbeitung soll sich allein auf der Basis gesetzlicher Vor-

schriften ergeben, konkretisiert durch den Code of Conduct.

Des Weiteren ist der Schutz der personenbezogenen Daten und die
Sicherheit der Datenverarbeitung fiir die Versicherungswirtschaft von
grolter Bedeutung: Insbesondere Online-Versicherer werden ohne das
diesbezligliche Vertrauen der Versicherten am Markt scheitern. Fiir die
Branche und insbesondere fiir die beigetretenen Unternehmen ist mit
dem Code of Conduct ein Imagegewinn zu erwarten. Erleichterungen
fur die Versicherungswirtschaft ergeben sich aus der einheitlichen An-
wendung des Datenschutzrechts durch alle Aufsichtsbehérden und fiir

das Outsourcing und die Datenverarbeitung im Konzern.
2. Geltungsbereich und Grundsitze

Die Artikel 1 bis 6 im Code of Conduct regeln den Geltungsbereich (Art.
1) und den Grundsatz (Art. 2) der Verhaltensregeln, die Grundsatze zur
Qualitdt der Datenerhebung, -verarbeitung und -nutzung (Art. 3), die
Grundsétze der Datensicherheit (Art. 4), die Einwilligung (Art. 5) und
besondere Arten personenbezogener Daten (Art. 6). In diesen Regelun-
gen finden sich viele Selbstverstandlichkeiten des BDSG, die durch ihre
Konkretisierung teilweise eine materielle und formelle Verbesserung
des Datenschutzes bedeuten. Zunichst sorgt jedoch der Art. 2 fiir

eine Festlegung der Zweckbestimmung:

(1) Die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten
erfolgt zur Aufnahme oder Abwicklung eines Vertrages oder eines vertrags-
dhnlichen Vertrauensverhdltnisses, insbesondere zur Bearbeitung eines
Antrags, zur Beurteilung des zu versichernden Risikos, zur Erfiillung der
Beratungspflichten nach § 6 VVG, zur Priifung einer Leistungspflicht, zur
internen Priifung des Zahlungsverhaltens, zur Missbrauchsbekampfung

oder zu Zwecken der Werbung sowie der Markt- und Meinungsforschung.

(2) Die personenbezogenen Daten werden grundsdtzlich im Rahmen der
den Betroffenen bekannten Zweckbestimmung verarbeitet oder genutzt.
Eine Anderung oder Erweiterung der Zweckbestimmung erfolgt nur, wenn
sie rechtlich zuldssig ist und die Betroffenen dariiber informiert wurden

oder wenn die Betroffenen eingewilligt haben.

Die Zweckbindung und die Information der Betroffenen erfolgt damit
durch den Code of Conduct. Individuelle Datenschutzhinweise in die-
ser Sache sind nicht erforderlich. Zu ergénzen ware, dass durch die
Novellierung des BDSG noch ein Hinweis auf das Widerspruchsrecht
der Nutzung der Daten flr Werbezwecke in diesem Artikel erforderlich
ist. Da zum Zeitpunkt des Entwurfs fir den Code of Conduct die No-
vellierung des BDSG noch im Gesetzgebungsverfahren war, wurden die
Themenbereiche Bonitdtsabfragen/Scoring sowie Werbung ausgespart
und mit Platzhalterregelungen versehen. Entsprechende Erganzungen

sind daher noch zu erwarten.

Im Art. 3 Abs. 2 Satz 3 findet sich eine materielle Verbesserung des
Datenschutzes, in Form der Bevorzugung der Anonymisierung der Da-

ten gegeniiber der Pseudonymisierung:

(2) Die Datenverarbeitung und -nutzung richtet sich an dem Ziel aus, nur
die erforderlichen personenbezogenen Daten zu erheben, zu verarbeiten
oder zu nutzen. Anonymisierung und Pseudonymisierung werden bevor-
zugt, soweit dies moglich ist, und der Aufwand in einem angemessenen
Verhdltnis zu dem angestrebten Schutzzweck steht. Dabei ist die Anonymi-

sierung der Pseudonymisierung vorzuziehen.

Der Art. 4 legt die Grundsatze der Datensicherheit fest. Die technisch-
organisatorischen MaRnahmen der Anlage zu § 9 BDSG sind entspre-
chend dem Stand der Technik zu treffen. Konkretisiert wird dabei, dass
die Herkunft der Daten jederzeit nachzuweisen ist und eine liickenlose
Eingabekontrolle stattzufinden hat. Aus mehrfacher Sicht und fiir den
Datenschutzbeauftragten bedeutend ist Art. 4 Abs. 2:

(2) Die in den Unternehmen veranlassten Mafinahmen werden in ein um-
fassendes, die Verantwortlichkeiten regelndes Datenschutz- und -sicher-
heitskonzept integriert, welches unter Einbeziehung der betrieblichen Da-

tenschutzbeauftragten erstellt wird.

In der Theorie eines Datenschutzmanagementsystem ist es unabdingbar:

ein umfassendes Datenschutz- und -sicherheitskonzept. In der Praxis

handelt es sich oft um Entwiirfe des Datenschutzbeauftragten, die

sich wenn (iberhaupt, im Niemandsland zwischen Geschéftsleitung,
IT-Leitung und Betriebsrat befinden. Die Verpflichtung zur Erstellung
wird diesen Konzepten die notwendige Prioritat verleihen und den Da-
tenschutzbeauftragten in diesem Prozess starken. Damit besteht die
Chance, Datenschutz- und -sicherheitskonzepte zu implementieren,
die sich nicht allein an den Anforderungen der BSI Grundschutzkatalo-
ge oder der ISO-27001 orientieren, bzw. solche vorhandenen Konzepte

entsprechend zu ergédnzen.

Die Anforderungen, die bei einer Einwilligung durch den Betroffenen
zu beriicksichtigen sind, werden in Art. 5 umfassend definiert und kon-
kretisiert. Verbesserungen des Datenschutzes sind dabei insbesondere

im Art. 5 Abs. 2 und Abs. 4 zu erkennen:

(2) Soweit die Erhebung, Verarbeitung oder Nutzung personenbezogener
Daten von Minderjdhrigen auf eine Einwilligung sowie — soweit erforder-
lich — auf eine Schweigepflichtentbindungserkldrung der gesetzlichen Ver-
treter gestiitzt wird, werden diese Erkldrungen spdtestens mit Vollendung

des 16. Lebensjahres der Betroffenen von diesen selbst eingeholt.

(4) Grundsdtzlich wird die Einwilligung in Schriftform gemdf § 126 des
Biirgerlichen Gesetzbuches eingeholt. Soll die Einwilligung zusammen mit
anderen Erkldrungen erteilt werden, wird sie so hervorgehoben, dass sie ins
Auge fdllt. Die Gestaltung von elektronisch abzugebenden Einwilligungs-
erkldrungen richtet sich nach den jeweils anerkannten Datenschutz und
Qualitdtsstandards fiir e-Business Anwendungen. Nur im Falle besonderer
Umstdnde, z.B. in Eilsituationen oder wenn der Kommunikationswunsch
von den Betroffenen ausgegangen ist, und wenn die Einholung einer Ein-
willigung auf diesem Wege im besonderen Interesse der Betroffenen liegt,
kann die Einwilligung auch miindlich erteilt werden. Dies ist zu dokumen-
tieren und den Betroffenen mit der ndchsten Post schriftlich mitzuteilen.
Ist die Einwilligung fiir einen Vertragsschluss erforderlich, wird sie in einer

dem Vertrag entsprechenden Form eingeholt.
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Eine datenschutzrechtliche Einwilligung der gesetzlichen Vertreter von
Minderjdhrigen muss von diesen mit Vollendung des 16. Lebensjahres
selbst abgegeben werden. Neben der materiellen Verbesserung des Da-
tenschutzes fiir die Betroffenen bedeutet das fiir die verantwortliche
Stelle, ihre Systeme rechtzeitig an diese Bedingungen anzupassen,
um diese Personengruppen zu identifizieren. Fiir manche Stellen kann
das einen erheblichen Aufwand bedeuten. Diese Regelung macht auch
deutlich, dass die Abgabe einer Einwilligung stets freiwillig zu erfolgen
hat und auch ohne Folgen widerrufen werden kann. Es ist jedenfalls
nicht immer davon auszugehen, dass der ehemals Minderjahrige in die
FuRstapfen seiner gesetzlichen Vertreter tritt und die Einwilligung be-
statigt. In diesem Kontext ist noch zu erganzen, dass Art. 5 Abs.
3 erweiterte Dokumentationspflichten beziiglich der Information zur
Einwilligung vorsieht. Abs. 4 konkretisiert die Moglichkeiten und Ver-
fahrensweisen einer miindlichen Einwilligung, sowie die in diesem Kon-

text erforderlichen erweiterten Hinweis- und Informationspflichten.
3. Datenerhebung

Die Artikel 7 und 8 des Code of Conduct regeln die Datenerhebung
mit und ohne Mitwirkung der Betroffenen sowie die entsprechenden
Informationspflichten. Formell erfahrt der Datenschutz eine Verbesse-
rung in Art. 7 Abs. 3: Der Betroffene ist liber seine Rechte, beispiels-
weise die Auskunfts- und Korrekturrechte, aufzuklaren. Die weiteren
Verhaltensregeln in diesem Abschnitt sind entweder originare BDSG
Regelungen oder bereichsspezifische Regelungen der Versicherungs-
wirtschaft (VWG) und sollen an dieser Stelle nicht naher betrachtet

werden.
4.Verarbeitung personenbezogener Daten

Im Art. 9 des Code of Conduct wird die gemeinsame Verarbeitung von
Daten innerhalb der Unternehmensgruppe geregelt. Darin wird gemein-
same Nutzung von Stammdaten fiir eine zentralisierte Bearbeitung von
bestimmten Verfahrensablaufen auf eine datenschutzrechtlich sichere
Crundlage gestellt. Die gemeinsame Nutzung von Stammdaten inner-
halb einer Unternehmensgruppe macht entsprechende Informationen
der Betroffenen erforderlich, die in Art. 9 Abs. 4 und 5 geregelt

werden:

(4) Erfolgt eine gemeinsame Erhebung, Verarbeitung oder Nutzung von Da-
ten gemdfs Absatz 1, werden die Versicherten dariiber bei Vertragsabschluss

oder bei Neueinrichtung eines solchen Verfahrens in Textform informiert.

(5) Das Unternehmen hdlt eine aktuelle Liste aller Unternehmen der Grup-
pe bereit, die an einer zentralisierten Bearbeitung teilnehmen und macht

diese in geeigneter Form bekannt.

Bei einer gemeinsamen Verarbeitung von Daten innerhalb der Unter-

nehmensgruppe ist auch regelmakig das Vorliegen einer Datenverarbei-

32 | BVD-NEWS AUSGABE 1/2011

tung im Auftrag zu erwarten. GemaR Art. g Abs. 6 sind in diesem Fall
die Regeln der Art. 20 oder 21 des Code of Conduct anzuwenden, die
erweiterte Pflichten bei einer Datenverarbeitung im Auftrag (Art. 20)

oder einer Funktionstibertragung (Art. 21) vorsehen.

Weitere Regeln in diesem Abschnitt: Tarifkalkulation und Pramienbe-
rechnung werden klar von der Regelung des Scorings abgesetzt (Art.
10), um haufigen Missverstandnissen vorzubeugen. Ferner werden
Regelungen zu automatisierten Einzelentscheidungen (Art. 13), Daten-
austausch mit anderen Versicherern (Art. 15), zur Aufklarung von Wi-
derspriichlichkeiten nach Vertragsschluss (Art. 16) und der Dateniiber-
mittlung an Riickversicherer (Art. 17) getroffen. Die Regelungen zum
Scoring (Art. 11), zur Bonitdtsdateneinholung (Art. 12) und zum Hin-
weis- und Informationssystem der Versicherungswirtschaft HIS (Art.
14) stellen wegen der damals zu erwartenden gesetzlichen Anderungen

Platzhalterregelungen dar.

Hervorzuheben sind hier insbesondere die erweiterten Infor-

mations- und Dokumentationspflichten Art. 13 Abs. 3

(3) Der Einsatz automatisierter Entscheidungshilfen wird dokumentiert.

und in Art. 16 Abs. 4 (Datenaustausch mit anderen Versicherern)

(4) Der Datenaustausch nach Abs. 1 oder 2 wird dokumentiert. Die Betrof-

fenen werden iiber einen Datenaustausch informiert.

Fir die Verwendung von Daten flir Werbezwecke (Art. 18) gilt ebenfalls

noch eine Platzhalterregelung.
Art. 19 regelt die Ubermittlung von Daten an selbstandige Vermittler:

(1) Eine Ubermittlung personenbezogener Daten erfolgt an Vermittler nur,
soweit es zur Gestaltung eines konkreten Antrags bzw. Vertrags erforder-
lich ist oder es der ordnungsgemdfien Durchfiihrung der Versicherungs-
angelegenheiten der Betroffenen dient. Die Vermittler werden auf ihre
besonderen Verschwiegenheitspflichten wie das Bank-, Berufs- oder Daten-

geheimnis hingewiesen.

(2) Vor der erstmaligen Ubermittlung personenbezogener Daten an einen
Versicherungsvertreter oder im Falle eines Wechsels des zustdndigen Ver-
sicherungsvertreters informiert das Unternehmen die Versicherten oder
Antragsteller friihzeitig, in der Regel vor der Ubergabe ihrer personenbe-
zogenen Daten iiber den bevorstehenden Datentransfer und die Identitdt
(Name, Sitz) des neuen Versicherungsvertreters. Eine Information durch
den bisherigen Versicherungsvertreter steht einer Information durch das
Unternehmen gleich. Im Falle eines Widerspruchs wird die Betreuung durch
einen anderen Versicherungsvertreter oder das Unternehmen selbst angeboten.
Durch die erweiterten Hinweis- und Informationspflichten sowie die
Widerspruchsregelung wird sichergestellt, dass der Betroffene selbst

bestimmen kann, an wen seine personenbezogenen Daten iibermittelt

werden. Diese restriktive Vorgehensweise ist auch in anderen Branchen
adaptierbar, die mit selbstandigen Vermittlern arbeiten, oder fiir den
Fall eines Unternehmensverkaufs. Bestimmten Branchen muss man
diese Vorgehensweise geradezu empfehlen, wie beispielsweise im Um-

feld der Finanzberatung.

5. Datenverarbeitung im Auftrag und
Funktionsiibertragung

Die Pflichten bei der Datenerhebung und -verarbeitung im Auftrag re-
gelt Art. 20:

(1) Sofern ein Unternehmen personenbezogene Daten gemdfs § 11 BDSG
im Auftrag erheben, verarbeiten oder nutzen ldsst (z.B. Elektronische Da-
tenverarbeitung, Scannen und Zuordnung von Eingangspost, Adressverwal-
tung, Servicecenter zur Kundenbetreuung, Risikopriifung, Schaden- und
Leistungsbearbeitung ohne selbstdndigen Entscheidungsspielraum, Sicher-
stellung der korrekten Verbuchung von Zahlungseingdngen, Zahlungs-
ausgang, Inkasso ohne selbstdndigen Forderungseinzug, Entsorgung von
Dokumenten) wird der Auftragnehmer mindestens auf die in Anlage 2 be-
nannten Mafnahmen vertraglich verpflichtet. Es wird nur ein solcher Auf-

tragnehmer ausgewdhlt, der alle fiir die Verarbeitung notwendigen techni-
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schen und organisatorischen Anforderungen und Sicherheitsvorkehrungen
durch geeignete Mainahmen gewdhrleistet. Das Unternehmen iiberzeugt
sich von der Einhaltung der beim Auftragnehmer getroffenen technischen

und organisatorischen Mafnahmen.

(2) Jede Datenerhebung, -verarbeitung oder -nutzung ist nur im Rahmen
der Weisungen des Unternehmens zuldssig. Die Auftragsdatenverarbeitung
sowie die technisch-organisatorischen Mafinahmen sind konkret fiir den
Einzelfall schriftlich in einem Vertrag zu vereinbaren. Vertragsklauseln sol-
len den Beauftragten fiir den Datenschutz vorgelegt werden, die bei Bedarf

beratend mitwirken.

(3) Das Unternehmen hdlt eine aktuelle Liste derjenigen Auftragnehmer
bereit, zu denen eine nicht nur voriibergehende Geschdftsbeziehung be-

steht und gibt diese in geeigneter Form bekannt.

Bei diesem Artikel ist zu berlicksichtigen, dass er vor der Novellierung
des BDSG 2009 und damit vor den Anderungen von § 11 BDSG, verfasst
wurde. Trotzdem enthalt er interessante Details: Die beispielhafte Auf-
zahlung zur Auftragsdatenverarbeitung in Abs. 1 Satz 1 enthilt u. a. das
sInkasso ohne selbstandigen Forderungseinzug®. Seit der Novellierung

des § 11 BDSG und der daraus resultierenden Flut von neuen Vertragen
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zwischen Auftraggebern und Auftragnehmern versuchen verschiedene
Branchen neuerdings die Flucht in die Funktionsiibertragung. Dazu
zahlt insbesondere die Inkassobranche, die dazu gleich ein entspre-
chendes Gutachten in Auftrag gegeben hat. Vor der Anderung von § 11
BDSG war es angenehm, die Privilegierung des Auftragnehmers ,kein
Dritter im Sinne des BDSG" in Anspruch zu nehmen. Heute scheut
man den damit verbundenen Aufwand und die Offenbarungspflichten
zur Geschaftstatigkeit. Sollte dieser Art. 20 vom Disseldorfer Kreis die
Anerkennung bekommen, befinden sich die Inkasso-Unternehmen zu

einem grofen Teil wieder im Kreis der Auftragsdatenverarbeiter.

Ein weiterer interessanter Aspekt betrifft die Vor-Ort Kontrolle des Auf-
tragnehmers. Wie im § 11 BDSG ist diese auch im Art. 20 nicht direkt
abzuleiten. In Verbindung mit der in der Anlage 2 zum Code of Conduct
genannten MaRnahmen (Kontrollrechte), auf die der Auftragnehmer

vertraglich verpflichtet werden muss, wird das schon deutlicher:

Der Auftragnehmer gewihrt dem Datenschutzbeauftragten
des Auftraggebers zum Zwecke von Stichproben Zutritt zu
den Raumlichkeiten des Auftragnehmers, um sich von den
technisch-organisatorischen MaBnahmen zur Einhaltung der

Datenschutzvorschriften zu iiberzeugen.

Auch hier gibt es nach der BDSG Novellierung zunehmend mehr
Dienstleister, die den damit ggf. verbundenen Aufwand scheuen und
eine entsprechenden Vertragsklausel verweigern mochten. Mit einem
Versicherungsunternehmen, dass dem Code of Conduct beigetreten
ist, lassen sich mit dieser Haltung zukiinftig keine Vertrage mehr ab-
schlieRen. Aber auch in anderen Féllen sollte der Datenschutzbeauf-
tragte auf einer solchen Vertragsklausel bestehen. Ggf. sollte man dem
Auftragnehmer das Recht zur Fakturierung seines Aufwands fiir eine

Vor-Ort Kontrolle einrdumen.

Erwdhnenswert im Art. 20 ist auch die Pflicht zur Einbin-
dung des Datenschutzbeauftragten (Abs. 2 Satz 3) und die
erweiterten Hinweis- und Informationspflichten mit der Lis-

te der auf Dauer tdtigen Auftragsdatenverarbeiter (Abs. 3).
6. Funktionsiibertragung an Dienstleister

Art. 21 formuliert die Verhaltensregeln bei einer Funktionsiibertragung
an Dienstleister. In der Regel kann damit zukiinftig auf eine Einwil-
ligungserkldrung aus datenschutzrechtlichen Griinden verzichtet wer-
den. Als gesetzliche Erlaubnisgrundlage dient § 28 Abs. 1 Nr. 2 BDSG.
Wie in Art. 20 gibt es auch hier (Abs. 6) die erweiterten Hinweis- und
Informationspflichten mit der Liste der auf Dauer titigen Dienstleister.
Die Anforderungen an den Vertrag mit dem Dienstleister enthalten Ele-
mente (Abs. 4), wie sie auch aus der Datenverarbeitung im Auftrag

bekannt sind:
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(4) Das Unternehmen schlieft mit den Dienstleistern, die in seinem Inter-
esse tdtig werden, eine vertragliche Vereinbarung, die mindestens folgende
Punkte enthalten muss:

« Eindeutige Beschreibung der Aufgaben des Dienstleisters;

» Sicherstellung, dass die ibermittelten Daten nur im Rahmen der ver-
einbarten Zweckbestimmung verarbeitet oder genutzt werden;

* Gewahrleistung eines Datenschutz- und Datensicherheitsstandards,
der diesen Verhaltensregeln entspricht;

« Verpflichtung des Dienstleisters, dem Unternehmen alle Auskiinfte zu
erteilen, die zur Erfiillung einer beim Unternehmen verbleibenden Aus-
kunftspflicht erforderlich sind oder dem Betroffenen direkt Auskunft

zu erteilen.
Diese vertraglichen Bindungen werden im Verfahrensverzeichnis abgebildet.

Die Vorgaben fir einen Auftragsdatenverarbeitungsvertrag sind dem-
nach weitestgehend auf die Funktionsausgliederungsvertrage zu lber-
tragen. Nur wenn das der Fall ist, fallt die erforderliche Interessensab-
wagung zugunsten des Unternehmens aus. Dem Betroffenen bleibt ein
Widerspruchsrecht (Abs. 3) auf das er in geeigneter Weise hinzuwei-
sen ist. Flr besondere Arten personenbezogener Daten gilt weiterhin

grundsétzlich das Einwilligungserfordernis.

7. Anspriiche auf Auskunft, Berichtigung,
Loschung und Sperrung

Der Auskunftsanspruch kann durch den Betroffenen schriftlich, tele-
fonisch, mit FAX oder E-Mail gestellt werden (Art. 22). Des Weiteren
regelt dieser Artikel die Fristen und die Zustandigkeiten (bei Auftrags-
DV oder Funktionstibertragung) fiir die Erteilung der Auskunft. Gem.
Art 28 des Code of Conduct ist regelmaRig eine Frist von 14 Tagen
anzunehmen, innerhalb derer auf Anfragen oder Beschwerden zu ant-
worten ist. Die Anspriiche von Betroffenen auf Berichtigung, L6schung
und Sperrung werden im Art. 23 geregelt. Uber die Ausfiihrung seiner

Anspriiche ist der Betroffene zu unterrichten (Art. 23 Abs. 6).
8. Verantwortlichkeit und Transparenz

Die Regelungen zur Verantwortlichkeit (verantwortliche Stelle, § 5
BDSG) und zur Transparenz (Jedermanns-Verzeichnis) orientieren sich
tiberwiegend an den Anforderungen des BDSG. Die besonderen Anfor-
derungen an die Transparenz, insbesondere beziiglich der erweiterten
Hinweis- und Informationspflichten des Code of Conduct, werden in

Art. 25 Abs. 2 konkretisiert:

(2) Informationen nach Absatz 1 sowie Informationen iiber datenverarbei-
tende Stellen, eingesetzte Datenverarbeitungsverfahren oder den Beitritt
zu diesen Verhaltensregeln, die in geeigneter Form bekannt zu geben sind
(Artikel 9 Absatz 5, Artikel 20 Absatz 3, Artikel 21 Absatz 6, Artikel 28 Ab-

satz 1 Satz 2 und Artikel 29 Absatz 1), werden — soweit angemessen — im

Internet verdffentlicht; in jedem Fall werden sie auf Anfrage in Schriftform
(Briefpost) oder einer der Anfrage entsprechenden Textform (Telefax, elek-

tronische Post) zugesandt.

Bei einem Online-Unternehmen diirfte die Verdffentlichung im Inter-
net wohl regelmaRig die angemessene Form sein. Damit diirfte sich
die Praxis vieler Online-Unternehmen andern, im Internet zwar sal-
bungsvoll aber ohne Aussagekraft zu informieren, und nur auf Anfrage

genauerer Auskiinfte zu erteilen.

9. Beauftragte fiir den Datenschutz,
Zusammenarbeit

Dem Datenschutzbeauftragten und dessen Zusammenarbeit mit der
Geschéftsleitung widmet sich Art. 26 und 27 des Code of Conduct.
Art. 26 macht die besondere Stellung des Datenschutzbeauftragten
deutlich:

(1) Jedes Unternehmen benennt entsprechend den Vorschriften des Bun-
desdatenschutzgesetzes einen Beauftragten fiir den Datenschutz als wei-
sungsunabhdngiges Organ, welches auf die Einhaltung der nationalen und
internationalen Datenschutzvorschriften sowie dieser Verhaltensregeln
hinwirkt. Das Unternehmen tragt der Unabhdngigkeit vertraglich Rech-

nung.

(2) Die Beauftragten iiberwachen die ordnungsgemdfe Anwendung der im
Unternehmen eingesetzten Datenverarbeitungsprogramme und werden zu
diesem Zweck vor der Einrichtung oder nicht nur unbedeutenden Verdnde-
rung eines Verfahrens zur automatisierten Verarbeitung personenbezoge-

ner Daten rechtzeitig unterrichtet und wirken hieran beratend mit.

(3) Dazu konnen sie in Abstimmung mit der jeweiligen Unternehmenslei-
tung alle Unternehmensbereiche zu den notwendigen Datenschutzmafi-
nahmen veranlassen. Insoweit haben sie ungehindertes Kontrollrecht im

Unternehmen.

(4) Die Beauftragten fiir den Datenschutz machen die bei der Erhebung,
Verarbeitung oder Nutzung personenbezogener Daten tdtigen Personen
durch geeignete Mafinahmen mit den jeweiligen besonderen Erfordernissen

des Datenschutzes vertraut.

(5) Daneben konnen sich alle Betroffenen jederzeit mit Anregungen, Anfra-
gen, Auskunftsersuchen oder Beschwerden im Zusammenhang mit Fragen
des Datenschutzes oder der Datensicherheit auch an die Beauftragten fiir
den Datenschutz wenden. Anfragen, Ersuchen und Beschwerden werden
vertraulich behandelt. Die fiir die Kontaktaufnahme erforderlichen Daten

werden in geeigneter Form bekannt gegeben.

Fir den Datenschutzbeauftragten haben diese Regelungen den Mehr-

wert, dass er seine elementaren Aufgaben und Befugnisse nicht erst

mihsam aus dem BDSG ableiten und der Geschaftsfiihrung prasen-
tieren muss. Dazu gehoren seine unabhangige Stellung (Abs. 1), die
Pflicht zur Unterrichtung {iber neue oder zu dndernde Verfahren und
sein Recht zur Mitwirkung (Abs. 2), seine Kontrollrechte (Abs. 3), seine
Schulungspflicht (Abs. 4) und seine Funktion fiir die Betroffenen (Abs.
5). Mit etwas Phantasie ist in Abs. 3 Satz 1 auch ein wenig Weisungs-

befugnis erkennbar.

10. Fazit und Ausblick

Die ,Verhaltensregeln fiir den Umgang mit personenbezoge-
nen Daten durch die deutsche Versicherungswirtschaft” schaf-
fen datenschutzrechtliche Mehrwerte fiir die Betroffenen und
Vereinfachungen sowie eine sichere Rechtsgrundlage fiir die
Versicherungswirtschaft. Unter diesem Aspekt stellt sich sofort
die Frage, wieso der Code of Conduct noch nicht in Kraft ist.
Aufgrund der damals anstehenden Novellierung des BDSG 2009
war verstandlicherweise mit Verzogerungen zu rechnen, um eine
kurzfristige Neuauflage der Verhaltensregeln zu vermeiden. Seit
der Vorstellung des Entwurfs vor mehr als 2 Jahren sind jedoch
keine messbaren Aktivitdten der federfiihrenden Aufsichtsbehdr-
de ULD erkennbar. Das ist aus mehreren Griinden bedauerlich.
Bereits auf einer Informationsveranstaltung des GDV in 2009
zum Code of Conduct war erkennbar, dass der Datenschutz
nicht bei allen Versicherungsunternehmen zur Chefsache zahlt.
Der Code of Conduct hat hier die richtigen Impulse gegeben.
Unternehmen ohne Datenschutzkompetenz versuchen aufzu-
holen, und Unternehmen mit vorhandener Datenschutzkompe-
tenz bereiten sich schon heute auf den Beitritt zum Code of
Conduct vor. Die Reputation ist dabei ein wesentlicher Faktor.
Die treibende Kraft firr diese Aktivitdten sind in allen Fallen die
Datenschutzbeauftragten der Unternehmen, die mit viel Enga-
gement und Uberzeugungskraft fir die erforderlichen Investiti-
onen eintreten. Ein Abgesang auf den Code of Conduct wiirde
die Unternehmen zu Gewinnern machen, die schon immer nur
das notwendigste in den Datenschutz investiert haben. Zudem
ginge die Signalwirkung fiir andere Branchen verloren, auf der
Grundlage von § 38 a BDSG Verhaltensregeln fiir den Umgang
mit personenbezogenen Daten zu entwickeln. Fir die freiwilli-
ge Nachahmung durch einzelne Unternehmen ist der Code of
Conduct der Versicherungswirtschaft schon jetzt geeignet. Der
GDV, der vzby, die Beteiligten der Datenschutzbehorden und
Professor Dr. Garstka haben jedenfalls gute Arbeit geleistet. Es
bleibt zu hoffen, dass dieses Konzept in 2011 den letzten Schliff

bekommt und umgesetzt wird.

Quelle / Weitere Informationen: GDV Rundschreiben 0373_2009 / GDV
Gesamtverband der Deutschen Versicherungswirtschaft e.V.
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Der BvD: Qualitat
im Datenschutz

Ein starker Verband - fiir
professionelle Mitglieder.

BvD e.V. - Die starke Stimme fur
Datenschutzbeauftragte

= fachlicher Austausch mit Berufskollegen in
unseren Regionalgruppen

= Fachseminare und Workshops zur Weiterbildung
in speziellen Datenschutzthemen

» Verbandstage zur Kommunikation und zum
Informationsaustausch mit Fachvortragen

und Workshops

= themenbezogene Arbeitskreise und Ausschiisse

Verbandstag am 26. April 2011

Aktuelle Informationen finden Sie unter:
https://www.bvdnet.de/verbandstage2o11.html

Berufsverband der Datenschutzbeauftragten
Deutschlands (BvD) e.V.

Informationen erhalten Sie unter:
(030) 21 96 43 97 oder https://www.bvdnet.de

BvD®,

Die Datenschiitzer

BVD FORTBILDUNGEN

Datenschutz in

Auftragsdatenverarbeitung
sozialen Einrichtungen

nach der BDSG-Novelle

BvD-Fortbildung BvD-Fortbildung

09:30-17:30 Uhr

ore: ort:
Frankfurt Frankfurt

Die Datenschiitzer Die Datenschiitzer

Erstellung eines
Datenschutzkonzeptes

Datenschutz
in medizinischen Einrichtungen

BvD-Fortbildung

§ 42A BDSG — RECHTSLAGE UND RECHTSPOLITIK
WELCHE RISIKEN ERGEBEN SICH DARAUS FUR DEN BERATENDEN

DATENSCHUTZER? (pr. Jens Eckhardt)

Die Einfiihrung der ,Informationspflicht bei Datenpannen*
(,,Security Breach Notification“) (§§ 42a BDSG, 93 Abs. 3
TKG, 15a TMG) ist eine politische Entscheidung zugunsten
des Datenschutz der Betroffenen gegen die — méglicherwei-
se ebenfalls berechtigten - Interessen der informationsver-

pflichteten Unternehmen.

Jeder politischen Entscheidung zwischen gegenlaufigen Interessen
muss ein Abwagungsprozess zum Ausgleich der Interessen vorangehen.
Dieses rechtspolitische Abwéagungsmoment ist in der jlingeren Diskus-
sion Uber die Rechtslage — namentlich die Frage einer weiten oder
engen Auslegung der Voraussetzungen der Informationspflicht — an-
scheinend zu kurz gekommen. Ein Blick auf die gegenldufigen Interes-
sen und ihren Ausgleich durch den Gesetzgeber im Wortlaut des § 42
BDSG erscheint daher hilfreich, um das Dilemma der Rechtsanwender

zu ,entscharfen”:
Gegenliufige berechtigte Interessen

Im Kern sieht die Regelung vor, dass der Betroffene durch die ver-
antwortliche Stelle zu informieren ist, wenn und das die Uber ihn bei
der verantwortlichen Stelle gespeicherten Daten einem Dritten un-
rechtmalig zur Kenntnis gelangt sind. Die Regelung liegt damit im

rechtspolitischen Spannungsfeld zwischen Information zum Schutz des

Betroffenen einerseits und Pflicht zur Selbstbelastung der verantwort-

lichen Stelle andererseits:

Die Transparenz ist ein unverzichtbarer — vielleicht sogar der wesent-
lichste - Grundsatz des Datenschutzrechts. Die Transparenz als entschei-
dendes Element des Datenschutzrechts hat das Bundesverfassungsge-
richt in dem sog. Volkszahlungsurteil, das die ,Wiege" des deutschen
Datenschutzrechts ist, sowie jiingst in der Entscheidung tiber die sog.
Vorratsdatenspeicherung betont. Insofern ist es aus der Sicht des Da-
tenschutzrechts konsequent, den Grundsatz der Transparenz mit einer
Informationspflicht bei Datenschutzpannen dort fortzuschreiben, wo
dem Betroffenen ein Selbstschutz ohne Information tiber die Gescheh-
nisse nicht moglich ist. Der Selbstschutz wird dem Betroffenen durch

die Information nach § 42a BDSG erméglicht.

Die Informationspflicht fiihrt zu einem Schaden — sei es ,,nur” ein Ima-
geschaden - bei dem betroffenen Unternehmen. Einem Unternehmen
mag dieser Schaden zuzumuten sein, wenn es durch unzureichende
Sicherungsmalinahmen die ,Datenschutzpanne” verschuldet hat. Allein
hiermit zu argumentieren lasst auer Acht, dass die Informationspflicht
nach § 42a BDSG auch dann besteht, wenn das Unternehmen keiner-
lei Verschulden an der ,,Datenpanne” trifft. Uberspitzt formuliert: die
Informationspflicht greift auch dann, wenn die Maknahmen zur Da-
tensicherheit dem hochsten realisierbaren Stand entsprochen haben.
Hinzukommt, dass in der Offentlichkeit nicht wahrgenommen wird,
dass ein informierendes Unternehmen mdglicherweise alles Erforder-

liche getan hat.

Die Informationspflicht steht auch in Konflikt zu einem elementaren
Prinzip unseres Rechtsstaates: Niemand muss sich selbst belasten. Das
Verbot des Zwangs zur Selbstbelastung ist ebenfalls ein verfassungs-
rechtlich garantierter und in der Europdischen Menschenrechtskon-
vention verankerter Grundsatz. Genau dazu zwingt aber die Infor-
mationspflicht bei Datenpannen; zumal ihre Missachtung mit EURO
300.000,00 sanktioniert ist. Die verantwortliche Stelle bzw. die fir
sie handelnden Vertretungsorgane miissen sich (unter Umstanden)
selbst einer Ordnungswidrigkeit oder einer Straftat in Form eines Da-

tenschutzverstoles bezichtigen.

Dieses Spannungsfeld verdeutlicht, dass der Gesetzgeber durch die
(Tatbestands-) Voraussetzungen der Informationspflicht gegenlaufige,
aber anerkennenswerte Interessen ausgleichen musste. Daher kann
eine Auslegung des § 42a BDSG nicht allein im Licht des datenschutz-

rechtlich Wiinschenswerten erfolgen.
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Ausgleich durch die (Tatbestands-) Vorausset-
zungen der Informationspflicht

Der ,klassische” gesetzliche Ausgleich eines solchen Spannungsfeldes
ware es gewesen, die Informationspflicht von einem Verschulden des
Unternehmens an der ,,Panne” abhingig zu machen. Der Gesetzgeber
ist —wohl zu Recht — diesen Weg im Interesse des Datenschutzes nicht
gegangen. Denn liber das Vorliegen eines Verschuldens lasst sich lan-
ge und fiir beide Seiten unwagbar diskutieren. Den damit entfallenen
Ausgleich der Interessen hat der Gesetzgeber — ausweislich der Geset-
zesbegriindung — dadurch kompensiert, dass nach § 42a BDSG eine
Informationspflicht nicht bei jeder ,,Datenschutzpanne® greift, sondern
nur dann, wenn dem Betroffenen in Folge der Datenschutzpanne eine
»schwerwiegende” Beeintrachtigung droht. Das Merkmal des Schwer-
wiegens soll — so die Gesetzesbegriindung — gerade einen Ausgleich
zwischen den vorgenannten widerstreitenden Interessen schaffen und
dem Schutz des Betroffenen — durch Transparenz — nur dann den Vor-
rang gewahren, wenn flr ihn ein schwerwiegender Schaden droht.
Einen weiteren Ausgleich der Interessen hat der Gesetzgeber dadurch
geschaffen, dass er der verantwortlichen Stelle die Informationspflicht
erst bei positiver Kenntnis aller (Tatbestands-) Voraussetzungen des
§ 42a BDSG — d. h. Betroffenheit bestimmter Daten, unrechtmalRi-
ge Kenntnisnahme der Daten durch einen Dritten und Drohen einer
schwerwiegenden Beeintrachtigung der Betroffenen — vorschreibt Die
Formulierung ,,... stellt fest, ...“ (nicht: ... ist anzunehmen, ..., ,ist zu

vermuten, ....“) in § 42a BDSG l3sst kaum eine andere Bewertung zu.
Probleme in der Praxis

Dieses Spannungsfeld schldgt sich erneut in der praktischen Handha-
bung der Informationspflicht — als Dilemma zwischen Rechtspolitik
und Rechtslage - nieder. Die Aufsichtsbehdrden werden im Interesse
des Datenschutzes eine eher groRziigige Auslegung des § 42a BDSG
anstreben. Denn eine solche Auslegung fiihrt zu mehr Transparenz bei
den Betroffenen, was ein Grundanliegen des Datenschutzrechts ist.
Hierfiir spricht auch, dass bei einer geringeren ,Schwelle” zur Infor-
mationspflicht friiher Handlungsmdglichkeiten fiir die Aufsichtsbehor-
den bestehen, weil neben dem Betroffenen auch sie Uber eine Daten-
schutzpanne zu unterrichten sind. Gerade mit Blick auf einige im Jahr
2008 bekannt gewordene Datenschutzpannen waére es im Interesse
der Betroffenen gut gewesen, wenn die Datenschutzaufsichtsbehér-
den friiher informiert und damit in die Lage gesetzt gewesen waren,
zu handeln. Hierzu ist allerdings anzumerken, dass Unternehmen, die
bewusst gegen strafbewehrte Datenschutzbestimmungen verstoRen,
auch nicht durch eine Sanktionsdrohung bis EURO 300.000,00 dazu
motiviert werden, bei einer ,Datenschutzpanne® die Aufsichtsbehérde

oder die Betroffenen zu informieren.

Dem Ansatz einer ,groRziigigen” Auslegung stehen — neutral betrach-

tet - jedoch die Pflichten eines externen Beraters — sei es eines Rechts-
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anwalts, sei es eines externer Datenschutzberaters — und auch die des
betrieblichen Datenschutzbeauftragten entgegen. Fir sie besteht die
Pflicht, den Auftraggeber oder Dienstherren liber die Rechtslage und
die sich daraus ergebenen Pflichten so zu informieren, wie sie im Gesetz
ihren Ausdruck finden. Jeder mag — und ist auch dazu berufen — dem
Auftraggeber oder Dienstherren eine Empfehlung geben, Uber die sich
aus § 42a BDSG ergebenden Pflichten hinaus zugehen. Er ist jedoch
- mit Blick auf seine Haftung gegeniiber dem Auftraggeber und dem
Dienstherren - gut beraten, darauf hinzuweisen, dass es sich dabei um
Empfehlungen handelt, die iiber den Gesetzeswortlaut hinausgehen.
Eine Auslegung des § 42a BDSG, die Uber die im Gesetz zum Ausdruck
gekommenen Pflichten hinausgeht, kann — niichtern betrachtet — eine
Falschberatung darstellen. Fiihrt eine solche Falschberatung zu einem
Schaden — weil das Unternehmen beispielsweise informiert, ohne dazu
verpflichtet zu sein -, kann derjenige, der das Recht falsch angewendet
hat, grundsatzlich in Regress genommen werden. Der externe Bera-
ter und der betriebliche Datenschutzbeauftragte bleiben damit an den

Wortlaut des Gesetzes gebunden.

Vor diesem Hintergrund ist auf Verstandnis seitens der Datenschutz-
aufsichtsbehdrden zu hoffen, dass die Anwendung des § 42a BDSG
und seiner Parallelregelungen fiir die Verantwortlichen anhand des
Wortlauts zu erfolgen hat. Eine Arbeitserleichterung wiirde eine Stel-
lungnahme der Datenschutzaufsichtsbehérden zur praktischen Anwen-
dung des § 42a BDSG darstellen. Auch wenn eine solche Stellungnahme
nicht ,rechtsverbindlich” ist, bestiinde gerade fiir die externen Berater
und die betrieblichen Datenschutzbeauftragten damit die Mdglich-
keit, gegeniiber ihrem Auftraggeber oder Dienstherren im Bezug auf
eine ,groRziigige” Anwendung des § 42a BDSG auf die dokumentier-
te Verwaltungspraxis der Datenschutzaufsichtsbehdrden hinzuweisen.
Damit kénnte sich im Interesse des Datenschutzrechts die faktische
Bindungswirkung eines solchen Beschlusses oder einer solchen Stel-
lungnahme positiv auswirken. Bis dahin bleibt fiir die Verantwortlichen
die schwierige Anwendung des § 42a BDSG, welche mit Blick auf die
Tragweite sowohl einer Information als auch einer Nichtinformation

zum ,,Dilemma” werden kann.

Fazit: Die ,Problemlosung muss im Vorfeld
durch Vermeidung des Problems erfolgen:

* Schaffen Sie im Vorfeld bei den Handelnden das Bewusstsein fiir In-
formationspflicht und ihre Tragweite. Halten Sie sich auf dem aktuellen
Stand der Auslegung.

* Hinterfragen Sie die ,,SicherheitsmaRnahmen*; insbesondere auch bei
externen Dienstleistern.

» Schaffen Sie Informationsstrukturen und Reaktionsplane, damit die
verantwortliche Stelle ,,im Fall des Falles” schnell datenschutzkonform
handeln kann.

* Handeln Sie nicht Gberstiirzt und , kopflos®, aber schnell und konsequent.

BETRIEBSRAT UND BETRIEBLICHER
DATENSCHUTZBEAUFTRAGTER

(Jiirgen Hartz, Rédermark)

Die Bestimmungen des Datenschutzes im Unternehmen umzusetzen liegt - ge-
maR BDSG - bei der Leitung der verantwortlichen Stelle. In Unternehmen, in
denen ein Betriebs- oder Personalrat installiert ist, zeigt die Praxis, dass die
Garanten fiir die Gewahrleistung und Kontrolle des Datenschutzes der bDSB und
der BR gemeinsam sind. Wahrend der DSB sich weitestgehend im gesetzlichen
Rahmen des BDSG und der bereichsspezifischen Gesetze mit Datenschutzvor-
schriften bewegt, ist der BR verpflichtet, sich um die Einhaltung aller gesetz-
lichen Vorschriften, die den Arbeitnehmerschutz betreffen, zu kiimmemn. Dazu
zahlt natiirlich auch der Arbeitnehmerdatenschutz. Somit fallt darunter die Auf-
gabe und Verpflichtung, dafiir zu sorgen, dass die Stelle eines Datenschutzbeauf-

tragten im Unternehmen besetzt wird.
Intern oder Extern

Nach BDSG § 4 f Abs. 1 haben nicht-6ffentliche Stellen, die personenbezogene
Daten erheben, verarbeiten oder nutzen, einen bDSB zu bestellen. Ist der Arbeit-
geber verpflichtet, einen bDSB zu bestellen, unterliegt die eigentliche Bestellung
zunachst nicht der Mitbestimmung des Betriebsrats. Liegt ein arbeitsrechtlicher
Vorgang im Sinne des BetrVerfG [u.a. §95 (1)] bei der Bestellung vor, so ist der
Betriebsrat zu beteiligen. Der Arbeitgeber hat grundsatzlich die freie Wahl, ob
er eine externe oder interne Person zum betrieblichen Datenschutzbeauftragten
bestellen will. Wird eine externe Person nach § 4 f Abs. 2 BDSG zum bDSB be-
stellt, hat der Betriebsrat kein Mitspracherecht. Es gibt aber auch Auffassungen
die besagen, dass wenn das Unternehmen einem externen bDSB z. B. einen
Biiroraum im Unternehmen permanent zur Verfligung stellt, eine Eingliederung
in den Betrieb vorliegen konnte. Dann kommt maglicherweise wieder die Mitbe-

stimmung des Betriebsrats zum Tragen.

Wird eine interne Person bestellt, ist die Bestellung Ublicherweise mit einer Ein-
stellung oder Versetzung verbunden. Damit stehen dem Betriebsrat ein Zustim-
mungsverweigerungsrecht [§ 99 BetrVG] und umfassende Auskunftspflichten
zu. Wird ein leitender Angestellter bestellt, so besteht nur die Informations-
pflicht [§105 BetrVerfG].

Dem Betriebsrat bleibt natiirlich die Moglichkeit zu priifen, ob die zu bestellende
Person die Vorgaben zur Fachkunde und Zuverlassigkeit [§4f (2) BDSG] erfilllt.

Auf die verschiedenen Mitbestimmungsrechte bei der Bestellung interner Mit-
arbeiter soll hier nicht im Einzelnen eingegangen werden, da dabei die unter-

schiedlichsten Fragestellungen zu beriicksichtigen sind.

Anzeige ------
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Auskunft- / Berichtspflicht

Im Rahmen eines Seminars ergab sich die Frage, ob der Betriebsrat das
Recht hat, vom betrieblichen Datenschutzbeauftragten umfangreiche
Informationen zu verlangen. Konkret berichtete die Mitarbeiterin einer
Aufsichtsbehorde darliber, dass vermehrt Fragen verunsicherter DSB
zur Berichtspflicht oder zur Bereitstellung der Verfahrensverzeichnisse

an den BR, an sie herangetragen worden seien.

Bei Recherchen im Netz fand sich der dargestellte Entwurf eines
Schreibens, mit dem besonders neu bestellte externe DSB zur Zusam-
menarbeit und zum Erfahrungsaustausch mit dem Betriebsrat gebeten

werden.

Wenn man berlicksichtigt, dass die Aufgaben des Betriebsrates bezo-
gen auf den Datenschutz nur den Arbeitnehmerdatenschutz betreffen,
stellt sich die Frage, auf welcher Grundlage derart umfangreiche und
detaillierte Auskiinfte verlangt werden. Tritt ein Betriebsratsmitglied
als Betroffener auf, sind ihm natirlich alle Auskiinfte, z.B. nach §34

BDSG, vollstandig zu erteilen.

Bei der Frage 7. muss sich der DSB bereits fragen, ob er auf diese Wei-
se nicht schon unberechtigt personenbezogen Daten weitergibt oder

Ubermittelt.

Viele der Fragen lassen sich wohl aus dem Wunsch des BR erklaren
mogliche rechtswidrige Eingriffe in die Persénlichkeitssphére durch
Uberwachungs- und Mitbestimmungsrechte abwehren zu kénnen.
Dazu stehen dem BR verschiedene Mdglichkeiten zur Verfiigung. Z.B.
die allgemeine Aufgabe, dariiber zu wachen, dass die Arbeitnehmer-
schutzvorschriften eingehalten werden [§80 (1) BetrVerfG] oder die
Mitbestimmungsrechte [§87 (6) BetrVerfG] bei der Einflhrung tech-

nischer Einrichtungen zur Uberwachung von Verhalten und Leistung.

Es findet sich aber an keiner Stelle, weder im BDSG noch im BetrVerfG,
eine direkte Berichts- und Auskunftspflicht des bDSB an den Betriebs-

oder Personalrat.

Vielmehr gelten die Grundsatze, dass der Betriebsrat fiir seine eigene
Arbeit und Verarbeitung personenbezogener Daten ebenfalls den Da-
tenschutz sicherstellen muss. Der betrieblich bestellte DSB hat jedoch
nicht das Recht, die Einhaltung beim Betriebsrat aus eigener Verant-
wortung zu kontrollieren. Die Weisungsfreiheit, die Kontrollrechte und
die Mitwirkungspflichten des Arbeitgebers enden vielmehr an der Tiire

des Betriebsratsbiiros.
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Das BDSG verlangt in §4f, dass der DSB dem Leiter der verantwortli-
chen Stelle direkt unterstellt sein muss. Damit sind auch Berichtspflicht

und Vortragsrecht geregelt.
Zusammenarbeit

Im Meinungsaustausch mit Kollegen hat sich herausgestellt, dass in
den meisten Fallen eine kooperative Zusammenarbeit mit den BR be-
steht. Diese wird immer sehr von der Situation und Kultur des einzel-
nen Unternehmens bestimmt sein. Dennoch ist jeder DSB gut beraten,
sich vor einer derartigen Auskunftserteilung mit der Geschaftsleitung
abzustimmen. In einem Fall wurde eine externe Bestellung aufgeldst,
weil der DSB seinen jahrlichen Datenschutzbericht unabgestimmt und

zeitgleich an den Betriebsrat und die Geschaftsleitung verteilt hatte.
Empfehlung

Als externer DSB sollten Sie vorher - am besten vertraglich — regeln, wie
und in welchem Umfang Sie den Betriebsrat informieren und beraten.
Sollten Sie auch den Betriebsrat in Belangen des Datenschutzes bera-
ten, stellen Sie vertraglich sicher, dass diese Beratung vertraulich — ge-
genliber der verantwortlichen Stelle — erfolgt. Dabei kann es natiirlich
passieren, dass Sie sich plotzlich zwischen den Stiihlen wiederfinden.
Zwei Herren kann man bekanntlich nicht problemlos dienen. Kommen
Sie in einem solchen Fall in Interessenskonflikte, sollten Sie selbst anre-

gen, dass der BR sich an einen anderen DSB zur Beratung wendet.
Das ,Einladungsschreiben ... “

Gerne mochten wir eine Diskussion und den Erfahrungsaustausch zu
diesem Thema in Gang bringen und wissen, wie Sie reagieren wiirden,
wenn Sie als interner oder externer betrieblicher Datenschutzbeauf-

tragter dieses Schreiben erhalten.

Bitte teilen Sie uns lhre Meinung dazu mit. Uber lhre Erfahrung in
der Zusammenarbeit mit Betriebs- und Personalraten wiirden wir uns
freuen und drucken diese, mit |hrem Einverstandnis, in den nachsten
BvD News ab.

lhre Erfahrungen, Kommentare, Anregungen und Vorschlige
senden Sie bitte an: bvd-gs@bvdnet.de.

EINLADUNG ZUM KOOPERATIONSGESPRACH

Betriebsrat XXXX GmbH
An die/den Datenschutzbeauftragte(n)

Herrn/Frau XXX XXXXX
Firma XXXX ,den__ . 20

Sehr geehrter Herr/Frau ,

gemalk § 8o Abs.1 Nr.1 BetrVG gehort es auch zu den Aufgaben des Betriebsrats, die Einhaltung der Vorgaben des Bundesdatenschutzgesetzes im Betrieb
(Arbeitnehmerdatenschutz) zu iiberwachen.

Sie sind zum externen Datenschutzbeauftragten bestellt. Damit die Anforderungen des Bundesdatenschutzgesetzes (BDSG) vollstandig umgesetzt werden,
sind wir als Betriebsrat und Sie als Datenschutzbeauftragter gehalten, unsere gemeinsame Aufgabenstellung im Bereich des Arbeitnehmerdatenschutzes zu
koordinieren bzw. ein tragbares Konzept iiber die zukiinftige Zusammenarbeit zu entwerfen. Hierzu dient der erste Erfahrungsaustausch mit lhnen und dem
Betriebsrat.
Folgende Fragen und Themen méchten wir gern mit lhnen besprechen:
1. Welche Arbeitnehmerdaten werden derzeit von welchen internen Stellen, zu welchem Zweck und mit welchen Lschungsfristen

erhoben, verarbeitet und gespeichert? Bitte erliutern Sie an einem Beispiel (z.B. Personalabrechnung) das Verfahrensverzeichnis

gem. §§ ge und 4g BDSG, das lhnen von der Geschaftsfiihrung zur Verfiigung gestellt worden ist.

2. Welche Daten werden an Dritte auf der Grundlage welcher Erlaubnis (z.B. § 28 Abs. 1 Nr. 1 BDSG) weitergegeben und welche
MaBnahmen werden zum Schutz dieser Daten ergriffen?

3. Wie iiberpriifen Sie die Auftragsdatenverarbeitung, ausgeiibt von der Firma und stellen sicher, dass die Anforderungen des
§ 11 BDSG eingehalten werden? Welche Kontrollen vor Ort nehmen Sie vor? Wo sehen Sie den Unterschied zur Funktionsiibertragung?

4. Bitte erldutern Sie uns Berechtigungskonzepte beim Umgang mit Personaldaten und zeigen uns an Beispielen auf, wie Zugriffskontrolle
und Zugangskontrolle praktisch in unserer Firma umgesetzt werden!

5. In welchen EDV-Systemen werden aktuell die personenbezogenen Daten verarbeitet, genutzt und gespeichert? Wie stellen Sie
sicher, dass die Mitbestimmungsrechte des Betriebsrates gemaR § 87 Abs. 1 Nr. 6 BetrVG gewahrt bleiben?

6. Wir halten die elektronische Personalakte fiir ein besonders dringendes Problem des Arbeitnehmerdatenschutzes in der
Haben Sie hierzu bereits eine Vorabkontrolle gem. § 4d durchgefiihrt? Wie wird z.B. § 9 und die Anlage dazu (8 Gebote des Daten-

schutzes) bei der E-Akte umgesetzt?

7. Haben Sie bereits interne Schulungen zum Datenschutz durchgefiihrt? Haben Sie die IT-Abteilung bzw. alle in Frage kommenden
Mitarbeiter auf das Datengeheimnis verpflichtet?

8. Wie stellen Sie die Rechte des Mitarbeiters nach §§ 34, 35 BDSG (Transparenz, Recht auf Auskunft, Recht auf Widerspruch, Recht
auf Berichtigung, Sperrung etc.) sicher?

9. Wie setzen Sie unsere IT-Rahmenbetriebsvereinbarung als andere Rechtsvorschrift gem. § 4 Abs.1 BDSG in unserem Unternehmen um?

10. Welche Vorstellungen fiir einen gemeinsamen Austausch und die Zusammenarbeit im Bereich des Arbeitnehmerdatenschutzes
haben Sie bereits entwickelt?

11. Verschiedenes.

Mit freundlichen GriRen

Betriebsratsvorsitzende (r)

Hinweis: Den Originaltext finden Sie auf http://www.soliseminar.de Zur besseren Lesbarkeit wurde das Original in Auszug auf einer Seite dargestellt
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ELENA - VIEL DISKUSSION - WAS TUN?

COMPLIANCE UND DATENSCHUTZ - EIN SCHWIERIGES VERHALTNIS

(Jochen Brandt, Sprecher des Arbeitskreises Datenschutz in Recht und Praxis im BvD e.V.)

Compliance ist ein Begriff, der in der letzten Zeit dem Datenschutz-
beauftragten immer hiufiger begegnet. Haufig geschieht dies in der
Diskussion mit dem Compliancebeauftragten, oft und gerne auch Com-
pliance Officier genannt. Seiner Aufgabe gemaR versucht der Compli-
ancebeauftragte Schaden vom Unternehmen abzuwenden, indem er
beispielsweise Korruptionsfalle verfolgt oder Praventionssysteme gegen
RegelverstoRe einrichtet. Der Beriihrungspunkt zwischen Compliance-
beauftragtem und Datenschutzbeauftragtem ist dann meist auch ein
Streitpunkt. Der Compliancebeauftragte will Daten der Beschaftigten
erheben, um seine Ziele zu erreichen. Er verweist dabei natirlich auf

seinen gesetzlichen Auftrag.
Was bedeutet Compliance nun wirklich?

Um sinnvoll argumentieren zu kdnnen, sollte der Datenschutzbeauftragte
sich zunachst einmal genau ansehen, was Compliance eigentlich bedeutet.
Aus dem Englischen Ubersetzt bedeutet es ,Erfiillung” oder ,Befol-
gung”. Dieser Ubersetzung folgend, wére Compliance nichts anderes als
die Befolgung von Gesetzen. Ganz so einfach ist dies natiirlich nicht.
Die Absicht hinter Compliance geht etwas weiter. So hat auch ein Stan-
dardwerk zur Compliance den deutlichen Untertitel: ,Handbuch der

w“

Haftungsvermeidung im Unternehmen®. Um dieses Ziel zu erreichen
missen die Unternehmen eine Organisation aufbauen, mit der sie do-
kumentieren, dass sie alles Notwendige getan haben, um Ordnungs-
widrigkeiten oder gar Straftaten zu verhindern, die im Unternehmen
begangen werden konnten. Hier liegt die Versuchung nahe nach dem

Motto ,viel hilft viel“ zu verfahren.

Der Datenschutzbeauftragte muss die Zulissig-
keit priifen

Trotz eines unbestrittenen gesetzlichen Auftrages bleibt die Frage of-
fen, aus welcher Rechtsnorm bekomme ich die notwendige Erlaubnis
zur Datenerhebung, -verarbeitung oder -nutzung? Die gesetzlichen Re-
gelungen zur Compliance sind fast immer zu allgemein gefasst, um
als Erlaubnistatbestand gewertet zu werden. Dies sieht man sehr gut
am Beispiel des § 130 Abs. 1 Ordnungswidrigkeitengesetz (OWIG). Der
Gesetzgeber schreibt hier keine konkreten MaRnahmen vor, sondern
weist nur allgemein Aufgaben zu. Deshalb lasst sich auch keine Daten-
erhebung, -verarbeitung oder -nutzung direkt aus diesem Paragraphen

heraus rechtfertigen.
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Es bleibt der § 32 BDSG

Es bleiben also die Erlaubnisnormen aus dem BDSG, mithin der § 32.
Dieser Paragraph macht es einem aber auch nicht leicht zu entschei-
den, ob die Datenverarbeitung zulassig ist. Die erste Schwierigkeit be-
steht natirlich darin zu priifen, ob eine bestimmte KontrollmaBnahme
erforderlich ist oder nicht. Fiir die Kontrollen spricht zundchst einmal
der gesetzliche Auftrag, beispielsweise aus dem § 130 OWiG. Dagegen
stehen natiirlich die Schutzinteressen der Beschaftigten. Bei der Ab-
wagung stellt sich noch die Frage, welche Norm man anwenden soll.
Handelt es sich um eine MaRnahme zur Pravention, so misste man
nach dem § 32 Abs. 1 Satz 1 priifen. Wird aber schon einem konkreten
Verdacht nachgegangen (Repression), so wére der § 32 Abs. 1 Satz 2

einschlagig.
Entscheidend bleibt die Erforderlichkeit

Wie immer bei der Erforderlichkeit ist zu priifen, ob es nicht einen
anderen Weg gibt, der das Ziel erreicht und dabei weniger stark in
die Personlichkeitsrechte der Betroffenen eingreift. Dies kann durch
anonymisierte Kontrollen* oder auch durch organisatorische MaRnah-
men geschehen. In Fragen der Korruptionsbekampfung findet man hier

Anregungen bei Transparency International®.

Es gilt abzuwagen, welches Vorgehen hinreichend schiitzt und trotz-
dem fir die Betroffenen zumutbar ist. Einerseits wird kein Datenschiit-
zer Korruption unterstiitzen wollen, andererseits ist auch die Einhal-

tung des BDSG eine Frage der Compliance.

* Hauschka (Hrsg.) Corporate Compliance 2. Auflage Beck Verlag Miinchen
* Diesen Weg geht der Gesetzentwurf der Bundesregierung zum Beschaftigtendatenschutz in seinem § 32d Abs.
3 in Bezug auf die Prévention. http://www.bmi.bund.de/cln_156/SharedDocs/Downloads/DE/Gesetzestexte

? http://www.transparency.de/ABC-der-Korruptionsbekaempfung.514.0.html

(Andreas Zeller, Ulm)

Uberblick iiber das Verfahren

Seit Anfang 2010 sind ca. 3 Millionen Arbeitgeber* in Deutschland ver-
pflichtet, im Rahmen des elektronischen Entgeltnachweises (ELENA)
fir jeden Beschaftigten, Beamten, Richter und Soldaten, monatlich
eine elektronische Meldung an die ,Zentrale Speicherstelle” (ZSS) in
Wiirzburg zu libermitteln (§ 97 Abs. 1 SGB IV)". Diese Meldung beinhal-
tet neben dem Namen, der Versicherungsnummer, dem Geburtsdatum
und der Anschrift auch detaillierte Angaben zum erzielten Einkommen
und das Datums des Beginns und gegebenenfalls des Endes der Be-
schaftigung (§ g7 Abs. 2 SCB IV].

Ziel von ELENA ist es, nach Abschluss der bis 2012 dauernden Test-
phase, die Arbeitgeber von Biirokratie zu entlasten und die Beantra-

gung von Sozialleistungen zu vereinfachen. Gegenwartig miissen die

Arbeitgeber jahrlich 6o Millionen Bescheinigungen (13 Millionen allein
fur das Arbeitslosengeld I+11)*in Papierform ausfillen, wenn (ehema-
Iige) Beschaftigte Sozialleistungen beantragen, fiir deren Gewahrung
die oben genannten Daten erforderlich sind. Dem Wesen nach handelt
es sich bei ELENA damit, dhnlich wie bei der Telekommunikationsver-
kehrsdatenspeicherung, um eine Vorratsdatenspeicherung.

Wahrend der Testphase bedeutet ELENA jedoch einen erhdhten Auf-
wand fiir die Arbeitgeber: Zunachst mussten die technischen/organi-
satorischen Voraussetzungen fiir die Teilnahme an ELENA geschaffen
werden. Gegenwartig sind die Arbeitgeber dazu verpflichtet, sowohl
weiterhin die Bescheinigungen in Papierform auszustellen, als auch
parallel dazu die monatlichen Ubermittlungen an die ZSS zu tétigen.
Bevor die Datensétze bei der ZSS gespeichert werden, pseudonymisiert
eine andere Stelle, die ,Registratur Fachverfahren” (RFV), die Daten.
Somit soll es der ZSS nicht méglich sein, die bei ihr unter den von der
RFV erzeugten Pseudonymen lagernden Datensitze einer bestimmten

Person zuzuordnen.

Die Verkniipfung zwischen Pseudonym und Name kann nur von der
RFV hergestellt werden. Somit ist eine raumliche und organisatori-
sche Trennung der Stelle, die die Pseudonyme verwaltet und der ZSS
geschaffen. Dies wird verdeutlicht durch die unterschiedlichen Trager
der beiden Stellen: Die ZSS wird von der Rentenversicherung Bund
betrieben und die RFV von einer Einrichtung der gesetzlichen Kran-

kenversicherung.

Auch der BfDI ist am ELENA-Verfahren, tiber die Kontrolle der ZSS und
RFV als offentliche Stelle des Bundes hinaus, beteiligt. Er verwaltet
nach § 99 Abs. 3 Satz 2 SGB IV den Datenbank-Hauptschlissel.

Im Bedarfsfall, z. B. wenn ein Betroffener Arbeitslosengeld beantragt,
soll es nach dem Ende der Testphase moglich sein, dass sich der Betrof-
fene iiber eine qualifizierte elektronische Signatur ausweist. Daraufhin
I6st die RFV sein Pseudonym auf, die ZSS kann die Daten des Antrag-
stellers identifizieren und an die anfragende Stelle (hier: Arbeitsagen-

tur) Ubermitteln.

Es bleibt jedoch abzuwarten, ob es iiberhaupt zu einer solchen Nut-
zung der gespeicherten Daten kommen wird. Dies zeigt die aktuelle
Diskussion um die Verlangerung der Testphase und sogar von einer Aus-
setzung ist die Rede. So schreibt SPIEGEL ONLINE, dass die Testphase
bis 01.01.2014 verlangert werden soll und berichtet weiter von einem
»Sterben auf Raten sowie der Beflirchtung von zusatzlichen Kosten in

Hohe von 240 Millionen Euro fiir die Kommunens.
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SCHWEIGEPFLICHT BRICHT DATENSCHUTZRECHTLICHES

Der Beschluss des Bundesverfassungsgerichts
zum ELENA-Verfahren

Das ELENA-Verfahren wird von Seiten des Datenschutzes kritisiert, u.a.
im 32. Tatigkeitsbericht des ULD (2010)°. Auch der Bundesbeauftragte
fur den Datenschutz und die Informationsfreiheit hat sich wiederholt
zu ELENA geduRert und verschiedene Verdnderungen des Verfahrens

durchgesetzt’.

Parallel zu dieser Kritik wurde ein Eilantrag beim Bundesverfassungs-
gericht auf Aussetzung des ELENA-Verfahrens eingereicht, der breite

Unterstiitzung erfuhr.

Das Bundesverfassungsgericht kann auf Antrag eine einstweilige An-
ordnung erlassen und damit auch den Vollzug eines Gesetzes (hier des
ELENA-Verfahrens) aussetzen. Dies muss aber zur Abwehr schwerer
Nachteile dringend geboten sein, wie es § 32 Abs. 1 Bundesverfas-

sungsgerichtsgesetz als Voraussetzung vorschreibt.

Am 14.09.2010 wurde der Eilantrag mit dem Ziel einer Aussetzung
des ELENA-Verfahrens abgelehnt®. Somit bleibt die Entscheidung im
Hauptsachverfahren abzuwarten. Mit der Ablehnung des Eilantrags
zum ELENA-Verfahren ist keine inhaltliche Vorentscheidung Ulber die
verfassungsrechtliche Zuldssigkeit von ELENA getroffen worden, son-
dern das Gericht hat lediglich festgestellt, dass das Gesetz bis zu einer
endgiiltigen Entscheidung weiter anzuwenden ist. Es schloss nicht aus,
dass Grundrechte durch ELENA beeintrachtigt werden, dennoch wurde
der Eilantrag mit der Begriindung abgelehnt, dass es Regelungen gabe,
die einem rechtswidrigen Umgang mit den Daten entgegenstehen und
dass dariiber hinaus eine Datenverwendung gegenwartig nur zu Test-

zwecken erfolgt.

In seiner Entscheidung zur Telekommunikationsverkehrsdatenspeiche-
rung hatte das Bundesverfassungsgericht® klargestellt, dass Vorrats-
datenspeicherungen nicht generell unzulassig, aber mit hohen Anfor-
derungen an die Zuldssigkeit verbunden sind. Es stellt sich daher bei
ELENA die Frage, ob es verhdltnismaRig ist, die Daten von ca. 40
Millionen Beschaftigten™ zu speichern, wenn demgegeniiber nur ca.
8,45 Millionen Abrufe® stehen.

Die Entscheidung in der Hauptsache wird daher mit Spannung erwartet.

ELENA in der Praxis des betrieblichen Daten-
schutzbeauftragten

Beziiglich einer Handlungsempfehlung gilt es, den Beschluss des Bun-
desverfassungsgerichts im Eilverfahren vom 14.09.2010 zu beachten.
Demnach ist eine Fortsetzung der Dateniibermittlung an die ZSS, vor-
behaltlich einer abweichenden Entscheidung im Hauptsacheverfahren,

rechtmalig.
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Auch wenn gegen das ELENA-Verfahren zahlreiche Bedenken beste-
hen, sollte dieses Votum des Bundesverfassungsgerichts im Interesse
des Rechtsstaatsprinzips auch von den Gegnern des ELENA-Verfahrens
akzeptiert und die abschlieRende Entscheidung des Cerichts abgewar-
tet werden. Bis dahin ist die Einhaltung geltender gesetzlicher Rege-
lungen zu empfehlen.

Ergdnzend sei auf die Bugeldvorschriften des § 111 Abs. 1 Nr. g - 14
SGB IV hingewiesen. Danach kénnen vorsatzliche oder leichtfertige
VerstoRe gegen die Bestimmungen zu ELENA mit einer GeldbuRe von
bis zu 25.000 € geahndet werden. Bei der datenschutzrechtlichen Be-

ratung sollte dieses Risiko Erwahnung finden.

Der betriebliche Datenschutzbeauftragte hat angesichts der aktuellen
Rechtslage keine andere Mdglichkeit, als sich um die Einhaltung der
Anforderungen des Datenschutzes bei der betrieblichen Umsetzung
des ELENA-Verfahrens zu bemiihen.

Hierzu zahlen die Einhaltung der Hinweispflicht des Arbeitgebers nach
§ 97 Abs. 1 Satz 5 SGB IV bezliglich der Ubermittlung an die ZSS und
das Auskunftsrecht des Betroffenen gegeniiber der ZSS. Ein Verstol
gegen diese Regelung stellt auch eine Ordnungswidrigkeit dar.

Daneben sollte empfohlen werden, die Mdglichkeit zur verschliissel-
ten Ubertragung zu nutzen und sicherzustellen, dass Veranderungen in
der Datensatzverordnung umgesetzt werden und sich die notwendige

Software stets auf dem aktuellen Stand befindet.

Nicht zuletzt muss in der betrieblichen Praxis durch geeignete Verfah-
ren sichergestellt werden, dass nachtrdgliche Korrekturen ebenfalls an
die ZSS Ubermittelt werden, so dass dort keine unzutreffenden Infor-
mationen gespeichert werden, siehe § g7 Abs. 5 SGB IV.

Zusammenfassend l3sst sich festhalten, dass es fir den betrieblichen
Datenschutzbeauftragten, solange es sich bei ELENA um ein verpflich-
tendes Verfahren handelt und keine gesetzeskonforme Alternative zur
Verfiigung steht, nur das Ziel geben kann, das Verfahren im Rahmen
der geltenden Gesetze unternehmensseitig moglichst weitgehend ab-

zusichern und Transparenz gegenliber den Betroffenen herzustellen.

* http://www.das-elena-verfahren.de/was-ist-elena

* http://www.das-elena-verfahren.de/frag d-antworten/allgemeine-fragen.
3 Siehe § 4 Elena-Datensatzverordnung.

+ http://www.das-elena-verfahren.de/frag d worten/allg

fragen,
FAQ-00224 Vorratsdatenspeicherung

shttp://www.spiegel.de/wirtschaft/soziales/0,1518,730127,00.html.

°https://www.datenschutzzentrum.de/material/tb/tb32/kapos_s.htm.

7 Details hierzu finden sich in einer eigene Rubrik auf der Homepage des BfDI:
http://www.bfdi.bund.de/cIn_134/DE/Schwerpunkte/ELENA/ELENA_node.html

http://www.bverfg.de/entscheidungen/rk20100914_1bvro87210.html

°Volltext: http://www.bund f: icht.de/entscheid

5°5

d £.

Pressemitteilung: http://www.b icht.de/pressemitteilungen/bvgio-o11.html.

858
**So die von den Beschwerdefiihrern vor dem Bundesverfassungsgericht genannte Zahl,

£. hecch d

g erde.php.
*http://www.normenkontrollrat.bund.de/Webs/NKR/Content/DE/Artikel/Anlagen/

http://www.starostik.de/pages/elena-

2010-09-13-elena-gutachten,property=publicationFile.pdf, Seite 25, Fufnote 16.

gen/rs20100302_1bvro25608.html,

AUSKUNFTSRECHT

(Marco Biewald, Diisseldorf)

Das Berliner Kammergericht hat eine wichtige Entscheidung zum Ver-
haltnis Datenschutzauskunft und berufliche Schweigepflicht gefallt.
Wer einer beruflichen Schweigepflicht nach § 203 StGB unterliegt,
kann die Auskunft an die Aufsichtsbehdrde verweigern. (Beschluss vom

20.08.2010, Az. 1 Ws (B) 51/07, 1 Ws (B) 51/07- 2 Ss 23/07)

Die Berliner Datenschutzaufsichtsbehdrde verlangte von einem Anwalt
Auskunft darliber, wie er in Besitz von zwei Briefen gelangt ist. Ein
Zeuge eines Strafverfahrens hatte diese an die Hausverwaltung ge-
schrieben, der Anwalt legte die beiden Briefe in einem Strafverfahren
vor. Der Anwalt verweigerte unter Verweis auf seine berufliche Schwei-
gepflicht die Auskunft dariiber, wie er in Besitz der Briefe gekommen
ist. Deshalb verhangt der Berliner Landesdatenschutzbeauftragte ge-
gen den Anwalt ein BuBgeld von 3.000,- € wegen Auskunftsverweige-
rung (=BuBgeld wegen Zuwiderhandlung nach den §§ 43 Abs. 1 Nr. 10,
38 Abs. 3 Satz 1 BDSG).

Das Kammergericht entschied, dass das Bulgeld nicht rechtmaRig war
und der Anwalt die Auskunft zu Recht verweigern konnte. Hierbei hat

das Gericht wichtige Grundsatze formuliert.
BDSG gilt fiir Anwilte

Die aufsichtsbehordliche Ausganglage war § 43 Abs. 1 Nr. 10 BDSG:
Danach handelt ordnungswidrig, wer entgegen § 38 Abs. 3 Satz 1 BDSG

eine von der Aufsichtsbehdrde verlangte Auskunft nicht erteilt.

Zunachst stellte das Cericht fest, dass auch Rechtsanwalte dem BDSG
und damit auch der Kontrolle der Aufsichtsbehorde unterliegen. Das
war in der Vergangenheit immer wieder bestritten worden. Das Gericht
kam zum Schluss ,,Den Bestimmungen des BDSG sind auch Rechtsan-
waélte als nicht-6ffentliche Stellen unterworfen”. Nun herrscht mehr
Klarheit.

Schweigepflicht bleibt in Kraft

Das Gericht stellt fest, dass die anwaltliche Schweigepflicht von den
BDSG Regeln nicht verandert wird und weiterhin in Kraft ist.

§ 1 Abs. 3 BDSG besagt, dass andere rechtliche Bestimmungen zur Ge-
heimhaltung von den BDSG Regeln unberiihrt bleiben. Das bedeutet,
dass diese weiterhin gelten. Dazu gehdrt die Verpflichtung, gesetzliche
Geheimhaltungspflichten zu wahren. Der Anwalt ist gemaR § 43a Abs.2

BRAO zur Verschwiegenheit verpflichtet. Danach ist der Strafverteidi-

ger weder berechtigt noch verpflichtet, im Rahmen des Mandatsver-

héltnisses erhaltene Informationen an Dritte weiterzugeben.

Das Gericht merkte an, dass auch der Schweigepflicht unterliegende
Daten vom Kontrollrecht der Aufsichtsbehdrde erfasst sind (§ 24 Abs. 2
Satz 1 Nr. 2 BDSG). Allerdings betrifft diese Regelung in § 24 BDSG nur
den Bereich der offentlichen Stellen (§ 24 Abs. 1 BDSG). Es verdeutlicht
jedoch, dass die BDSG Regeln Anwendung finden.

RechtmiRige Auskunftsverweigerung bei beruf-
licher Schweigepflicht

Im Fall verlangte die Aufsichtsbehdrde nach § 38 Abs. 3 Satz 1 BDSG
Auskunft: Danach haben die der Aufsicht unterliegenden Stellen dem
Datenschutzbeauftragten auf Verlangen die zur Erfiillung der behérdli-

chen Aufgaben erforderlichen Auskiinfte zu erteilen.
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- Anzeige

Allerdings scheitert der Auskunftsanspruch der Aufsichtsbehdrde an
§ 38 Abs.3 Satz 2 BDSG: Danach kann der Auskunftspflichtige die Be-
antwortung solcher Fragen verweigern, mit der er sich der Gefahr einer
strafrechtlichen Verfolgung aussetzt. Das ist hier der Fall.

Das Gericht stellte fest:

»Denn § 203 Abs. 1 Nr. 3 StGB stellt fiir den Rechtsanwalt die Verletzung
von Privatgeheimnissen seines Mandanten unter Strafe. Er handelt bei der
Weitergabe von derartigen Informationen ,unbefugt” im Sinne des § 203

«

StGB, also rechtswidrig. ...

Im Kern urteilte das Gericht:

»Aus der Kontrollpflicht der Daten-
schutzbehorde ergibt sich keine gesetz-
liche Befugnis (oder gar Verpflichtung)
des Rechtsanwalts zur Weitergabe man-

datsbezogener Informationen an den
Datenschutzbeauftragten.”

privacyGUARD 5.0: Schneller ans Ziel

Kein Ausnahmetatbestand

Das Gericht entschied aulerdem, dass das Auskunftsverlangen nach
§ 38 Abs.3 BDSG nicht vergleichbar ist mit der Kontrollberechtigung
der Aufsichtsbehdrde nach § 24 Abs.2 BDSG und der Anwalt zu Recht
auf die Schweigepflicht pochen konnte. Denn nur bei 6ffentlichen Stel-
len hat der Datenschutzbeauftragte ein Kontrollrecht auch auf perso-
nenbezogenen Daten, die der beruflichen Geheimhaltung unterliegen,

nicht aber bei nicht-offentlichen Stellen wie der Anwaltskanzlei.
Auswirkung fiir die beruflichen Geheimnistriager

Das Urteil wurde am Fall der anwaltlichen Schweigepflicht gefillt. Die
Kernaussagen sind jedoch auch fiir andere beruflichen Geheimnistra-
ger, die in § 203 StGB genannt sind, relevant. Auch Arzte konnen die
Auskunft gegentiiber der Aufsichtsbehtrde verweigern, ebenso Geistli-

che oder Therapeuten.

Im Ergebnis ist nun gerichtlich geklirt, dass
die Schweigepflicht auch gegeniiber der Daten-
schutzaufsichtsbehorde gilt.

Optimierte Prozesse, neues Oberflachen-Design, verbesserte Bedienbarkeit tl'i

- Datenschutz-Management
mit privacyGUARD

Dokumentation

Die praxisnahe Software-Losung fiir ein
professionelles Datenschutz-Management bietet:

® Analyse, Kontrolle, Optimierung und

® 34 Checklisten mit 750 Fragen
zu datenschutzrelevanten Themen

B Mehrmandanten-, Konzern-
sowie Web-Fahigkeit

m Okonomisches Mietmodell fiir
externe Datenschutzbeauftragte

Eine kostenlose Demoversion

finden Sie unter
www.privacyguard.de
Gerne beraten wir
auf dem gvD-Verbandstag am

26.05.2011 in Berlin.

otris software AG | Kénigswall 21 | D-44137 Dortmund
Fon 0231958069-0 | Fax 023195 80 69-44 | info@otris.de | www.otris.de

Sie personlich

DATENSCHUTZ 30 JAHRE DANACH:VON EUROPAISCHEN ZU

INTERNATIONALEN STANDARDS

(Karsten Neumann, Stralsund)

Zu einem ,Joint High Level Meeting” waren am Europaischen Daten-
schutztag 2011 ca. 300 Teilnehmerinnen und Teilnehmer vorwiegend
aus Wirtschaft und Politik in Briissel zusammengekommen. Bereits mit
der Er6ffnung durch Thorbjorn Jagland, Generalsekretar des Europara-
tes, wurde die Erwartung einer Richtungsdiskussion erfiillt. Wer soll das
Internet regeln? Auf diese Frage antwortete er mit einem Pladoyer fiir
eine Ubereinkunft zwischen Regierungen, Gesellschaft und Wirtschaft,
die international verbindlich Standards schafft, deren Ziel der Schutz
der Privatsphare sein muss. Bezugnehmend auf Marc Zuckerbergs Be-
merkung iiber das angebliche Ende der Privatsphare betonte Jagland
die Notwendigkeit der Herstellung eines Gleichgewichts zwischen
zwischen dem Recht auf freie MeinungsauRerung und dem Recht auf
Privatsphare (im Volltext nachlesbar unter: http://www.coe.int/t/

secretarygeneral/sg/speeches/2011/20110127_dat).

Der Generaldirektor der Generaldirektion Justiz, Francoise Le Bail, fa-
cherte im Anschluss an eine ambitionierte Videobotschaft der Vize-
Prasidentin der Européischen Kommission, Viviane Reding, (Download
unter: http://ec.europa.eu/commission_2010-2014/reding/),
die wichtigsten Fragestellungen der Kommission bei der anstehenden
Novellierung des Europdischen Datenschutzrechtsrahmens auf. Nach
dem Lissabonner Vertrag stehen der Kommission das Mandat und die
Mittel zur Verfiigung, den Datenschutzrechtsrahmen auf der Basis des
nunmehr verbindlichen Grundrechtes aus Art. 8 der Charta der Grund-
rechte verbindlicher, einheitlicher und effektiver zu gestalten. Dabei
ginge es um Leitplanken, die die Datenverarbeitung auf das Minimum
beschrénken und an die Zweckbestimmung anknipfen. Die Menschen
sollen Herr Uber ihre Daten sein, weshalb die Einwilligung nur bei wirk-
lich freier und umfassender Zustimmung als Rechtfertigungsgrund ak-
zeptabel sei. Er stellte sowohl die Frage nach dem Inhalt des Rechtes
auf Vergessen in den Raum, als auch die Frage nach der Durchsetzbar-
keit des Transparenzgrundsatzes angesichts einer immer komplexeren
Datenverarbeitung. Als einen Weg zur Starkung der Binnenmarktdi-
mension, also der Gewahrleistung europaweit einheitlicher und effek-
tiver Standards nannte er den betrieblichen Datenschutzbeauftragten
als Mittel der Selbstkontrolle. Aber auch die globale Dimension wurde
von ihm als MaRstab fiir die europdische Gesetzgebung benannt. Die
Kommission will nach Auswertung der am 15.01. d. J. abgeschlossenen

Konsultationsrunde einen Vorschlag im Herbst d. J. vorlegen.

Mit der Veranstaltung am 28.01.2011 in Brissel wurde zugleich das
30jahrige Bestehen der Europaratskonvention Nummer 108 gewdir-
digt, der Zltesten internationalen Kodifizierung eines einheitlichen

Datenschutzrechtsrahmens. Mr. Jean-Philippe Walter, Vorsitzender des
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Begleitausschusses der Konvention 108 im Europarat, kiindigte zu-
gleich den Start einer &ffentlichen Konsultation auch zu deren Moder-
nisierung an. Beitrdge konnten bis zum 10. Marz 2011 eingereicht wer-
den (weitere Informationen unter: http://www.coe.int/t/dghl/

standardsetting/dataprotection/Modernisation_en.asp).

Die These von Peter Hustinx, Europaischer Datenschutzbeauftragter,
dass wir weltweit auf einen neuen Konsens fir einen wirksamen Daten-
schutz zusteuern, sollte sich im zweiten Teil der Veranstaltung nach-
driicklich bestatigen. Er betonte aber zugleich, dass der Datenschutz
nicht neu erfunden werden miisse, seine Prinzipien mussten nur zur
Geltung gebracht werden. Hierfiir regte er an, darliber nachzudenken,
die Europaische Richtlinie zum in den Mitgliedstaaten unmittelbar gel-
tenden Recht umzugestalten und internationale iiber verbindliche Nor-
men zu befinden, wie dies bereits die Madrider Erklarung der interna-
tionalen Datenschutzkonferenz forderte. Ebenso weitreichend waren
auch die Bemerkungen von Jacob Kohnstamm, Vorsitzender der Art. 29
Gruppe, der seine Forderung nach einer Ausweitung der Datenschutz-
kontrolle auf eine Ex-Ante-Uberwachung der Kommunikations- und
Inhalteanbieter eindriicklich mit der Undurchschaubarkeit moderner
Kommunikationsvorgénge begriindete und den Betroffenen objektiv
nicht mehr in der Lage sieht, in solche Vorgénge wirklich informiert

einzuwilligen.

Im zweiten Teil der gemeinsam von Europaischer Kommission und Eu-
roparat organisierten Tagung wurde die Frage, ob sich aus den Europa-
ischen auch internationale Standards entwickeln, klar bejaht. Uberra-
schend war die Mitteilung von Daniel J. Weitzner vom amerikanischen
Handelsministerium, dass die Obama-Regierung legislative MaRnahmen
im Datenschutz priift, nachdem die Konsultation in Vorbereitung eines
Grinbuches zum Datenschutz im kommerziellen Internet den Bedarf
der amerikanischen Industrie nach klaren und verbindlichen Regeln er-
gab. Einen schnellen Beitritt der USA zur Konvention Nr. 108 sah er
zwar zuriickhaltend, begriifte jedoch eine engere und verbindlichere
Zusammenarbeit. Weniger {iberraschend die Unterstiitzung von Jen-
nifer Stoddart, der Privacy Commissioner aus Canada, die im Namen
der OECD die Revision auch derer Datenschutz-Leitlinien ankiindigte.
Beeindruckend auch der Vortrag von Mouhamadou Lo, Datenschutz-
beauftragter des Senegal, der von einer in den Mitgliedstaaten unmit-
telbar verbindlichen Datenschutzrichtlinie der Westafrikanischen Han-
delsunion ECOWAS berichtete. Den Beitritt Mexikos zur Konvention
kiindigte Maria Elene Pérez-Jaén Zermeno an, die Uber die Arbeit des
mexikanischen Instituts fiir den Zugang zu Informationen und Daten-
schutz (IFAI) berichtete, das als unabhingige Instanz seit letztem Jahr
iiber die Einhaltung des im Juni 2009 verfassungsrechtlich verankerten
und mit zwei Gesetzen umgesetzten Rechtes auf Datenschutz wacht,
wonach 2012 die Rechte der Betroffenen in Kraft treten. Die IFAl wird
im Oktober 2011 die 33. Internationale Datenschutzkonferenz in Mexi-

ko-Stadt ausrichten.
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Die Forderung nach einem konsistenten und verbindlichen Daten-
schutzrecht wurde auch von Domenico Romanazzi, Datenschutzbeauf-
tragter bei der Deutschen Bank, im Namen der Internationalen Han-
delskammer unterstiitzt. Er forderte vor allem klare Regelungen bei der
Umsetzung der Informationspflicht bei DatenschutzverstoRen, Vermei-
dung von Wertungswiderspriichen beispielsweise im Zusammenhang
mit Pflichten nach dem Geldwaschegesetz und bezeichnete die im

europaischen Rahmen erforderlichen Notifizierungen als unwirksam.

Damit umriss die Veranstaltung das Feld der anstehenden gesellschaft-
lichen und politischen Diskussionen sehr anschaulich und bereicherte
diese zugleich mit einer klare Antwort auf die Herausforderungen an
nationale Gesetzgeber durch die Internationalisierung und Banalisie-
rung der elektronischen Kommunikationsmdglichkeiten. Viviane Re-
dings selbstgestecktes Ziel, ein verbindliches Recht ,,offline und online*
durchzusetzen, gewann mehr Kontur, aber auch mehr Diskussionsstoff.
Fur die Offentlichkeitsarbeit spendierte die Kommission auch ein Video
zum Thema Arbeitnehmerdatenschutz zum freien Download:
http://ec.europa.eu/avservices/video/videoplayer.

cfm?ref=1068441

REGIONALGRUPPE SUD: 10. TREFFEN IM OKTOBER 2010
(Ulrich llgner (rg-sued@bvdnet.de), RG Siid)

Auch die beste Ausbildung zum Datenschutzbeauftragten ist einmal
zu Ende. Dann wird der/die frisch gebackene Datenschutzbeauftragte
ins kalte Wasser geworfen. Sei es in einem Unternehmen, sei es als
externe/r DSB. Die Realitdt wirft eine Vielzahl von Fragen, Situationen
und Problemen auf, die es zu bewaltigen gilt. Ein Austausch mit ande-

ren Datenschutzbeauftragten ware mehr als hilfreich.

Das war einer der Grundgedanken, die im November 2007 einige weni-
ge Datenschutzbeauftragte bewogen hat, sich zur Regionalgruppe (RG)
Stid des BvD zusammen zu schlieRen. Die Firma ditis Systeme stellte

dafiir ihre Geschaftsraume fiir dieses erste Treffen zur Verfligung.

Schon bei der ersten Zusammenkunft wurde beschlossen, den Tages-
ablauf straff zu organisieren, was sich bis zum heutigen Tag bewahrt
hat: der Vormittag steht ganz im Zeichen eines Berichts oder eines
Referats. Dieses wird von einem der Teilnehmer/innen vorbereitet und
prasentiert. Das Thema dazu wurde beim vorangegangenen Treffen
diskutiert und beschlossen. So kann auf aktuelle Situationen reagiert
werden. Der Nachmittag steht der Diskussion und dem Gedankenaus-

tausch zur Verfligung.

Sehr schnell gab sich die Gruppe ein schriftlich fixiertes Selbstverstand-
nis und eine Geheimhaltungserklarung. Diese beiden Dokumente wer-

den jedem neuen Mitglied/Gast ausgehandigt.

Voraussetzung, um in die Gruppe aufgenommen zu werden, ist die
Mitgliedschaft im BvD. Schon nach kurzer Zeit hatte die RG Std liber
20 Mitglieder und im Durchschnitt kamen 14 Mitglieder zu den ein-
zelnen Treffen. Der starke Zuwachs an Interessenten und Mitgliedern
fihrte dazu, dass sich im Marz 2010 ein Teil der Mitglieder zu einer
eigenen Gruppe zusammenschloss und den Grundstein zur Regional-

gruppe Bayern bildete.

Da diese Treffen sich fast immer mit einem speziellen Thema beschafti-
gen, konnen sie durchaus als Weiterbildung angesehen werden. Darum
erhdlt jede/r Teilnehmer/in eine Teilnahmebescheinigung. Diese bein-
haltet die Nennung des Referenten und die Thematik des Vortrags.
Diese Bescheinigungen sind ein wichtiger Bestandteil fiir die vom BvD

eingefiihrte Selbstverpflichtung.
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Die Vortrage/Referate der Mitglieder spiegeln die Vielfalt der Themen
wieder, mit denen sich ein DSB Tag fiir Tag auseinandersetzen muss.

Sei es Bewerbungsmanagement, Auftragsdatenverarbeitung, welche
Software ist fir meinen Zweck die richtige oder Anderungen im Cen-
diagnostikgesetz. Das Thema Datenschutz ist ebenso umfangreich wie

spannend.

Ein wichtiges Element innerhalb der Gruppe ist die Moglichkeit, wenn
nétig, auf das Wissen und den Rat der Mitglieder/innen jederzeit zu-
greifen zu kénnen. Zu diesem Zweck gibt es eine Kontaktliste, die
jedem Mitglied zur Verfiigung gestellt wird. Dieser Austausch unterein-

ander wird von vielen rege genutzt.

Die Mischung aus internen und externen Datenschutzbeauftragten,
von Konzern-DSBs und ,Einzelkdmpfern” stellt eine wertvolle Quelle

fiir den Austausch von Informationen und Vorgehensweisen dar.

Die RG Siid wéchst weiter. Durchschnittlich zwei neue Interessenten/
Interessentinnen kommen bei jeder Zusammenkunft hinzu, die ihr Wis-
sen und ihre Erfahrung in die Gruppe einbringen wollen. Das bedeutet
aber nicht, dass die RG Sud nur fir die erfahrenen Datenschutzbeauf-
tragten offen steht. Sie soll eine Plattform bieten, um auch neuen
DSBs den Einstieg in dieses schwierige Arbeitsgebiet leichter zu ma-
chen. Nach wie vor finden die Veranstaltungen Ublicherweise in den

Réumen der ditis Systeme in Ulm statt.

An Themen, die in Referaten und Diskussionen aufgearbeitet werden,
wird es auch in Zukunft nicht mangeln. Die Vorschldge und Angebote
aus der Gruppe sind vielfaltig. Die RG Sid wird dariiber hinaus auch
weiterhin externe Referenten einladen. Fir das Jahr 2011 ist der Kon-
takt mit der Aufsichtsbehorde von Baden-Wiirttemberg hergestellt, die
einem Treffen schon zugestimmt hat. Ebenso steht ein Referat mit

einem renommierten Spezialisten aus dem Bereich SAP an.

ERSTES TREFFEN DER REGIONALGRUPPE SUDWEST

(Christoph Heyn, Enkenbach)

Nach dem Griindungstreffen in der Bundesnetzagentur in Mainz am 7.10.2010 fand am 7.12.2010 das erste reguldre Treffen der Regionalgruppe

(RG) Stidwest in Kaiserslautern statt. In einer witterungsbedingt kleinen Gruppe und inoffiziellem Rahmen gab es die Gelegenheit zu einem ersten

Kennenlernen der Teilnehmer und Interessierten. Ein lebendiger Erfahrungsaustausch und interessante Diskussionen machten den GroRteil des

Treffens aus.

Einige Themen aus dem Datenschutz kristallisierten sich fiir die weitere Arbeit der Gruppe heraus:

* aus dem Arbeitskreis Web-Analyse (bisher nur per gemeinsamem Lesezeichendienst unter
http://www.mister-wong.de/user/agAnalyse/) und dem Arbeitskreis Medizin (https://www.bvdnet.de/ak-medizin.html)

soll es regelmaRig Berichte geben.

+ die Landesdatenschutzbeauftragten vor allem von Rheinland-Pfalz und des Saarlandes sollen die Mdglichkeit bekommen, unsere Gruppe

kennenzulernen. Ziel ist ein regelmaRiger Informationsaustausch.
* Fachvortrige sollen wie in Regionalgruppen iiblich zu den Treffen stattfinden.

Das ndchste Treffen wird am 15.06.2011 um 18:00 Uhr in Kaiserslautern stattfinden. Den genauen Treffpunkt wird der Sprecher der Regionalgruppe

Christoph Heyn auf der Seite der RG Stidwest (https://www.bvdnet.de/rg-suedwest.html) rechtzeitig bekannt geben.
Kontakt: Christoph Heyn, rg-suedwest@bvdnet.de

Jeder Datenschutzinteressierte vor allem aus dem Raum Rhein-Neckar uber die Pfalz bis zum
Saarland ist herzlich zu unserem nichsten Treffen willkommen.
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NEUE UBERSICHT ,,DATENSCHUTZ-SOFTWARE IM VERGLEICH*

Ergebnisse des Arbeitskreises (AK) Software im BvD e.V.

Der AK Software hat sich nach Erscheinen der ersten unabhingigen
Ubersicht zu mehr als 15 Software-Angeboten fir interne und exter-
ne Datenschutzbeauftragte in 2009 das Ziel gesetzt, im zweijahrigen

Rhythmus zu aktualisieren.

Die neuen Novellierungsvorschldge und die letzte Anderung der daten-
schutzrelevanten Gesetze durch den Gesetzgeber haben die Software-
Hersteller offensichtlich vor nicht unerhebliche Herausforderungen
gestellt.

Anderungen z. B. bei der Auftragsdatenverarbeitung, der unerlaubten
Kenntnisnahme von personenbezogenen Daten, sowie umfangreiche
Anpassungen beim Kunden- und Beschéftigtendatenschutz haben bei

den Herstellern unterschiedliche Reaktionen ausgeldst.

Einige Anbieter haben die Zeit der letzten BDSC-Novellen genutzt, ein
Review ihrer Produkte durchzufiihren und diese an den aktuellen ge-

setzlichen Stand anzupassen.

Zum einen wurden ndtige Anderungen und Erweiterungen in neuen
Software-Versionen abgebildet, zum andern entschieden sich Uber-
raschenderweise einige Hersteller, ihr bisheriges Softwareangebot im
Bereich Datenschutz komplett einzustellen, acht Hersteller haben sich
unseres Wissens vom Markt verabschiedet. Aber auch einige neue Her-
steller mit kostenpflichtigen Angeboten sind hinzugekommen, kosten-

lose Varianten sind am Markt kaum noch zu finden.

Obwohl die meisten Hersteller ihre Bereitschaft zur Unterstiitzung
des Arbeitskreises Software signalisiert hatten, haben viele momentan
keine lauffahige Version, die sie zu Testzwecken zur Verfiigung stellen

konnen oder wollen.

Dem AK Software liegt derzeit keine ausreichende Zahl aktueller und
testbarer Software vor. Demzufolge kann daher keine neue Ubersicht
erarbeitet werden und es gibt leider keine Grundlage fir eine neue

Ausgabe ,,Datenschutz-Software im Vergleich".
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BERICHT AUS DER GESCHAFTSSTELLE

Bedingt durch die gelegentlichen Kollegennachfragen versffentlichen wir
eine aktuelle Marktiibersicht (Stand KW o5/2011) der Software-Anbieter:

Anbieter Name des Produkts Version Webseite Einstiegspreis *
2B Advice GmbH 2BDS Secure 3.8 www.2b-advice.com kostenlos (ein Mandant)
Black Brain Medi
a ram edien DSBbrain2000v2 3 vom Mai 2010 www.dsbbrain2000.de 1.309,00 €
Dienste
DEMAL GmbH BDSG Basics 3.0 www.demal-gmbh.de 154,70 €
elementec Software &
. elementec::dp 1.0 1.2 www.elementec.de 470,05 €
Consulting
Keck-DSB DSBnotes 1.7 www. Keck-DSB.de 522,41 €
kronsoft e.K. opus i 7.0 www.kronsoft.de 1.666,00 €
Michael Saupe DVK-Manager 1.9 WWW.Viveto.com 2.380,00 €
otris software AG privacyGUARD 5.0.3.0 www.privacyguard.de 592,62 €
Rudolf Haufe Verl
an:)bH ?:ruCeo. T;;g Datenschutz-Management Auflage Februar 2011 www.haufe.de 198,00 €
SecureDataService DSB—Reporter® Version 4 (in Entwicklung) www.securedataservice.de 29,75 € / Monat
Secure IT Consult Audit Tool Version 2009 www.secure-it-consult.com 989,00 €
SerNet - Service Net- . . . .
verinice 1.2.2 www.verinice.org kostenlos (Basis Version)
work GmbH
SICONNET dsb office 2.1.1 www.siconnet.de 354,62 €
Soft Object
oftware bjects DPROREG 04.01. www.software-objects.de 276,68 €
GmbH
UIMC Dr. Vossbein Computergestiitztes Verfahrens- www.ime.de 1721 €
GmbH & Co. KG verzeichnis ’ ’ 773
UIMC Dr. Vossbein
D. hutz-Check - .uimc. ,
CmbH & Co. KG atenschutz-Checkup www.uimc.de 892,50 €
WEKA MEDIA fl
GmbH & Co. KG Verfahrensverzeichnis-Manager er“fgé;iii:om www.interest.de/produkte/1910.html 390,32 €

(1) Einstiegspreis ist brutto (ggf. zzgl. Versand), jeweils fir kleinste lieferbare Variante

Als Reaktion auf die erste Veroffentlichung haben einige Hersteller die
Anregungen des Arbeitskreises und die Ergebnisse der durchgefiihrten
Befragungen von Datenschutzbeauftragten aufgegriffen und Erweite-
rungen und Redesigns ihrer Produkte vorgenommen. Daraus entstan-

den Neuerungen wie:

* verbesserte Benutzeroberfliche

+ webfihige Applikationen

+ tiefergehende Auswertungsmoglichkeiten und Reportings

* umfangreiche Beispielslésungen zur Verfahrens
dokumentationen

* neue Musterverfahren und Formulare

* erweiterte Fragenkataloge

* Datenschutzauditméglichkeit

* integrierte Hilfen zur Einarbeitung in die Software

* einbindbare Onlineschulung
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Zusatzfunktionen wie z. B.:
* Mehrsprachigkeit, besonders deutsche / englische /
franzosische Softwareversionen

* Revisionssichere Speicherung des Datenbestandes

wurden von vielen Datenschutzbeauftragten zwar nachgefragt, aber
von keinen weiteren Anbietern, auRer den bekannten, in die neueren
Softwareversionen integriert. Auch scheint sich bei der Umsetzung
von Datensicherheit, bei der durchgingigen Verschliisselung von Da-
tenbestand und Software und bei der exakten Umsetzung des Tren-

nungsgebots noch Handlungsbedarf abzuzeichnen.

Die Erstellung der zweiten Softwareiibersicht wird voraus-
sichtlich ins Jahr 2012/13 verschoben, da, auch bedingt durch
die kommende Novelle des Beschiftigtendatenschutzes, sich
an der oben geschilderten Situation vermutlich kaum etwas

gedndert haben wird.

(Claudia Seilert, Berlin)

Das Jahr 2011 ist nun schon einige Wochen alt und der BvD zeigt sich
im neuen Gewand. Einiges hat sich gegentiiber den letzten Jahren ver-
andert. Neben der neuen BvD-News, die Sie als Mitglieder schon mit
der letzten Ausgabe erleben konnten, hat der BvD einen neuen Inter-
netauftritt sowie einen neuen Mitgliederbereich. Die bisherige Liste
fir externe DSB wurde geschlossen und fiir unsere Mitglieder, die ihre
Dienstleistung extern anbieten, gibt es nun die Maglichkeit, sich in
die Ubersicht ,externe Datenschutzbeauftragte — nach Verbandskrite-
rien verpflichtet” einzutragen und (iber den BvD ein wenig fiir sich
zu werben. Auch wurde die freiwillige Selbstverpflichtung auf unser
berufliches Leitbild fir Datenschutzbeauftragte” eingefiihrt und jedes
Mitglied, welches diese Selbstverpflichtung eingeht, kann mit einem
speziellen Logo seine AuRenwirkung verstarken. Das gilt fiir interne

und externe DSB gleichermafen.

An dieser Stelle bedankt sich der BvD bei allen Mitgliedern fiir ihre
Ceduld, denn auf den Mitgliederbereich mussten Sie langer warten als
geplant. Allerdings lebt der Mitgliederbereich auch von Ihnen als Mit-
glied. Haben Sie Ideen zu Inhalten, die Sie dort gern finden mochten,
Vorlagen und / oder Linklisten, die Sie veréffentlichen wollen, Verbes-
serungsvorschldge etc., dann freuen wir uns, wenn Sie uns eine E-Mail

an bvd-gs@bvdnet.de senden.

Sie haben noch keinen Zugang zum
Mitgliederbereich?

Priifen Sie bei der Geschaftsstelle, ob Sie eine gliltige E-Mail-Adresse
hinterlegt haben. Denn diese ist Voraussetzung, um sich im Mitglie-
derbereich anmelden zu kénnen. Die Geschaftsstelle hilft lhnen gerne

weiter.

Wie kommen Sie als externer Datenschutzbe-
auftragter in die neue Ubersicht ,externe Da-
tenschutzbeauftragte - nach Verbandskriterien
verpflichtet“?

Die Verfahrensbeschreibung finden Sie unter: https://www.bvd-
net.de/mitgliedschaft.html. Darin finden Sie auch eine Musteran-
sicht eines Eintrages. Die erforderlichen Unterlagen reichen Sie bitte in
der Geschiftsstelle ein. Die Ubersicht wird vierteljahrlich aktualisiert.
Letztmoglicher Abgabetermin, um im folgenden Quartal eines Jahres
in der Ubersicht zu erscheinen, ist jeweils der 15. des letzten Monats

im Quartal (15. Juni 2011 / 15. September 2011). Nach Aktualisierung

erhalten Sie vor der Verdffentlichung einen Korrekturabzug zur Ansicht
und Freigabe. Fragen zur neuen Ubersicht beantwortet gerne die Ge-
schaftsstelle.

Bitte beachten Sie, dass die Ubersicht ,externe Datenschutzbeauf-
tragte — nach Verbandskriterien verpflichtet” neben dem Versand an
anfragende Stellen auch an die Aufsichtsbehorden und IHKs versendet
wird. Des Weiteren wird sie im Mitgliederbereich veroffentlicht. Wir
weisen ausdriicklich darauf hin, dass jeder registrierte DSB auf dieser
Ubersicht fiir die Vollstandigkeit, Qualitdt und Aktualitdt seiner Daten

allein verantwortlich ist.

Erreichbarkeit der Geschiaftsstelle:

Per Telefon unter 030 / 2196 4397:

Mo. — Do. von 09:00 Uhr — 17:00 Uhr, Fr. von 09:00 — 14:00 Uhr
Per E-Mail unter bvd-gs@bvdnet.de

Der BvD in Zahlen:
673 Mitglieder
165 Firmenmitglieder

41 registrierte eDSB mit Selbstverpflichtung (1. Quartal 2011)
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BVD FORTBILDUNG

In 2010 hat der BvD acht Veranstaltungen zur fachlichen Weiterbildung angeboten. Diese haben 130 Mitglieder genutzt. Insgesamt konnten wir
seit Beginn des BvD-Fortbildungsangebotes bereits 230 Mitglieder auf den Veranstaltungen begriien. Das bestarkt die Arbeit des Ausschusses und

wir bieten Ihnen auch in 2011 wieder fachlich interessante Workshops und Fortbildungen in professionellem Tagungsumfeld an.
Fiir das erste Halbjahr 2011 haben wir die Veranstaltungen zu Terminblécken zusammen gefasst, da uns die Erfahrungen des letzten Jahres gezeigt
haben, dass Termine an Montagen und Freitagen ungern wahrgenommen werden. Darum, und um Reisezeiten zu optimieren, besonders wenn

ein Mitglied an mehreren Veranstaltungen teilnehmen will, finden die BvD Fortbildungen mdglichst von Dienstag bis Donnerstag statt.

Die nichsten Workshops und Seminare sind:

Workshops und Seminare:

Datum Ort Fortbildungsveranstaltung

09.05.2011 Frankfurt Datenschutzkonzept

10.05.2011 Frankfurt Auftragsdatenverarbeitung

07.06.2011 Frankfurt Datenschutz in sozialen Einrichtungen
08.06.2011 Frankfurt Datenschutz in medizinischen Einrichtungen
09.06.2011 Frankfurt Erstellung eines Datenschutzkonzeptes

Weitere Themen, wie z. B. internationaler Datenschutz, CloudComputing und Datenschutz im Konzern, sind in Vorbereitung.
Sollten Sie Interesse an Seminaren haben, die nicht mehr angeboten werden, sprechen Sie uns bitte an.

Aufgrund verschiedener Anfragen stellen wir noch mal klar: Der BvD wird keine Erstausbildung zum Datenschutzbeauftragten durchfiihren.

Anmeldungen sind jederzeit iiber die BvD-Geschiftsstelle moglich. Weitere Informationen,
Termine und die aktuellen Seminarflyer erhalten Sie per E-Mail und finden Sie unter
https://www.bvdnet.de/veranstaltungen.html.

IDACON 2011

Die IDACON hat sich unter den Datenschiitzern langst als ,Muss” etabliert, denn: Hier gehen hochkaratige Experten auf brandaktuelle Daten-
schutzthemen ein und stellen Fragen zur Diskussion, die Datenschutzbeauftragte am meisten beschaftigen. Das Know-how renommierter Refe-
renten und die Erfahrungen lhrer Kollegen aus ganz Deutschland bieten lhnen hervorragende Losungsansatze fiir lhre tagliche Arbeit. Daneben

treffen Sie natirlich auf alte Bekannte und kénnen lhr persénliches Netzwerk um neue interessante Kontakte erweitern.

Als BvD-Mitglied erhalten Sie 10 % Sonder-Rabatt fiir die IDACON 2011.

Rufen Sie uns hierzu einfach unter der BvD Geschaftsstelle unter der Telefonnummer o 30/21 96 43 97 an.

11. WEKA Kongress
fur Datenschutzbeauftragte

IDACON 2011

www.idacon.de
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